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copia da informag&o sigilosa sem o consentimento expresso e prévio da CONTRATANTE. S
Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite

formal da direcdo e empregados que atuardo direta ou indiretamente na execugdo do CONTRATO

PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informagoes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposicbes do presente TERMO e dara ciéncia a
CONTRATANTE dos documentos comprobatérios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protecdo da informacgéo sigilosa da CONTRATANTE, bem como evitar e prevenir a revelacéo a
terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes
reveladas a outra parte em fungao deste TERMO.

| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao
proprietario, bem como todas e quaisquer cépias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas
controladas, coligadas, representantes, procuradores, soécios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim como por
quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo, bem
como a limitar a utilizagcdo das informacdes disponibilizadas em face da execugdo do CONTRATO
PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima,
também se obriga a:

| — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor
das INFORMACOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e
para nenhuma outra finalidade que nac seja exclusivamente relacionada ao objetivo aqui referido,
cumprindo-lhe adotar cautelas e precaugbes adequadas no sentido de impedir o uso indevido por
qualquer pessoa que, por qualquer razdo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualguer meio em direito admitido, arcando com
todos os custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras
despesas derivadas, a divulgacdo ou utilizagdo das INFORMACOES por seus agentes,
representantes ou por terceiros;

Il — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgago, caso tenha que revelar qualquer uma das INFORMACOES, por determinagéo judicial ou
ordem de atendimento obrigatério determinado por 6rgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as

informacdes sigilosas.
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desde a data de sua assinatura até expirar o prazo de classificacdo da informagéo a que a
CONTRATADA teve acesso em razao do CONTRATO PRINCIPAL.

g

© Clausula Sétima — DAS PENALIDADES
A quebra do sigilo ef/ou da confidencialidade das INFORMACOES dewdamente

comprovada, possibilitara a imediata aplicagdo de penalidades previstas conforme disposicoes
contratuais e legislacdes em vigor que tratam desse assunto, podendo até culminar na resciséo do
CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por
acdo ou omissd0, ao pagamento ou recomposicdo de todas as perdas e danos sofridos pela
CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as
quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais

sancdes legais cabiveis, conforme Art. 87 da Lei n°. 8.666/93.

Clausula Oitava - DISPOSICOES GERAIS
Este TERMO de Confidencialidade é parte integrante e mseparavel do CONTRATO

PRINCIPAL.
Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste

instrumento, ou quanto a execucdo das obrigagdes dele decorrentes, ou constatando-se casos
omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa fé, da
equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de
duvida e, salvo expressa determinacdo em contrario, sobre eventuais disposi¢cdes constantes de
outros instrumentos conexos firmados entre as partes quanto ao sigilo de informacgdes, tal como aqui
definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar
e monitorar as atividades da CONTRATADA,

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacées requeridas pertinentes ao CONTRATO PRINCIPAL.

[l — A omissao ou tolerancia das partes, em exigir o estrito cumprimento das condicbes
estabelecidas neste instrumento, ndo constituira novagao ou renuncia, nem afetara os direitos, que
poderdo ser exercidos a qualquer tempo;

IV — Todas as condicées, TERMOS e obrigacbes ora constituidos serdo regidos pela
legislacéo e regulamentagao brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado
pelas partes;

VI — Alteragdes do numero, natureza e quantidade das informacgdes disponibilizadas para
a CONTRATADA nédo descaracterizarao ou reduzirdo o compromisso e as obrigacdes pactuadas
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situagdes tipificadas neste instrumento;

VIl — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma
das informacdes disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO,
passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma
protecao descrita para as informacgdes iniciais disponibilizadas, sendo necessario a formalizagao de
TERMO aditivo a CONTRATO PRINCIPAL,;

VIl - Este TERMO nao deve ser interpretado como criagéo ou envolvimento das Partes,
ou suas filiadas, nem em obrigacdo de divulgar INFORMACOES para a outra Parte, nem como

obrigacao de celebrarem qualquer outro acordo entre si.

: s
A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada
a sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com

renuncia expressa a qualquer outro, por mais privilegiado que seja.




E, por assim estarem justas e estabelecidas as condigdes, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual teor e

um so efeito

DE ACORDO
|  CONTRATADA
<Nome> <Nome>
Matricula: <Matr. > <Qualificacdo>
. Testemunhas Aot
Testemunha 1 Testemunha 2
<Nome>= <Nome>
<Qualificagdo> <Qualificagdo>
de de 20
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Versao 1.0

Estado do Ceara
Poder Judiciario
Tribunal de Justiga



Termo de Ciéncia — TCI

AQSETIN2019015 — Servico de Suporte de 3° Nivel Sistemas

Historico de Revisoes

Versdo Descri¢ao Responsavel




115
Termo de Ciéncia — TCI v

AQSETIN2019015 — Servico de Suporte de 3° Nivel Sistemas._ -

Sumario
Finalidade

1 Equipe de Planejamento da Contratagao
2 Ciéncia/ Aprovacdo



) Termo de Ciéncia — TCI
AQSETIN2019015 — Servi¢o de Suporte de 3° Nivel Sistemas

Finalidade

Este documento tem como finalidade obter comprometimento formal dos empregados da
contratada diretamente envolvidos nos projeto sobre o conhecimento da declaragao e
manutengdo de sigilo e das normas de seguranga vigentes na instituigao

1 Equipe de Planejamento da Contratag¢ao

Por este instrumento. os funcionarios abaixo-assinados declaram ter ciéncia e conhecer a declara¢io
de manutengio de sigilo e das normas de seguranga vigentes na Contratante.

2 Ciéncia/ Aprovagao

Local e data,

Nome Nome
Matricula Matricula
Nome Nome
Matricula Matricula

S
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ANEXO 08 — Plataforma Tecnologica B

AQSETIN2019015 — Servi¢o de Suporte de 3° Nivel Sistemas

As informagdes de sistemas e tecnologias descritas abaixo representam a situagdo atual da
Secretaria de Tecnologia da Informag¢do do Tribunal de Justi¢a do Estado do Ceara, bem como tec-
nologias que poderdo ser usadas durante a vigéncia do contrato. Essas informag¢des podem ser alte-
radas pela CONTRATANTE sempre que houver uma nova tecnologia a ser incorporada na Platafor-
ma Tecnologica ou evolugdo de versao.

I. FERRAMENTAS

S Bancos de dados:
a) SQL Server;
b) MySQL.:
c) Postgres:
d) ORACLE;
e) Derby:
f) MUMPS;

12 Linguagens de Programacio:
a) Java

* Plataformas:

« Java SE:
« Java EE;
e Java ML:

* Frameworks:
* Struts;
* Hibernate;
» Jasper Reports;
e [Ireport;
* PrimeFaces;
* Spring;
* Junit;
*  TestNG (6.8.5 ou superior);

s Selenium WebDriver (Selenium-java-2.46.0 ou superior):

/7

* Arquillian;

¢« Demoiselle; CAC
ik
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* Frameworks diversos da Apache.org.
b) Mobile;
* Plataforma Android:
* Android Studio:
* Platatorma [1OS:
+  Xcode:
* Plataforma Windows Phone:

*  Visual Studio:

¢) PHE:
*  Frameworks:
« Zend:
* Laravel
d) C#;
e) Ruby

*  Frameworks:
* Ruby on Rails;
f) Delphi:
g) ASP:
h) Visual Basic 3 em diante;
1) Javascript
*  Frameworks:
* Jquery;
*  NodelS;
* AngularlS;
i) €SS
*  Frameworks:
* Bootstrap:
k) ASP.NET.

3. Servidor de Aplicacio:

a) Apache; %}
b) Tomcat;
¢) Jboss: ‘}\
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d) Wildfly;

e) Glassfish;

f) Nginx.

g) IS (Microsoft);

1.4. Ferramenta de Integracao Continua e Build:
a) Maven (3.2.2 ou superior)
b) Ant;
¢) Jenkins/Hudson;
d) OpenShift:
e) Nexus Maven Repository;

f) Artifcatory Maven Repository;

1:5, Ferramenta de Service Desk:
a) Assyst;
1.6. Ferramentas de Gestio de Demandas:

a) Redmine;

1.7. Ferramentas de Prototipacao:

a) Pencil 2.0 em diante

1.8. Ferramenta de Help-Online:
a) MediaWiki;

1.9, Ferramenta de Modelagem (Analise e Projeto):

a) Enterprise Architect (EA) versdao 10.0.1007 e superior;

1.10. Ferramentas de Testes:
a) Gerenciamento de Testes: TestLink 1.9.11 ou superior
b) Relatorio dos Testes Unitarios: Surefire Report Plugin N/A

¢) Scritps de Testes Funcionais: Selenium IDE 2.9.0 ou superior; Selenium
Webdriver.

d) Teste de Web Services: SoapUI 3.4 ou superior ?{_
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e) Automatizagdo de Testes de Aceitagdo: Cucumber

10 Ferramenta de Carga e Desempenho:

a) Jmeter (2.13 ou superior):

BA2. Ferramentas de Controle de Versio:
a) SVN (Subversion);
b) TortoiseSVN (Client SVN):
¢) Git:

d) Git Clients diversos

1.13. Ferramenta para Automatiza¢ao de Processos:

a) Bonita

1.14. Ferramenta de Modelagem de Processos:

a) Bizagi:

LIS, Ferramentas de Geréncia de Projetos:

a) ProjectLibre:

1.16. Ferramenta para Gestio de Conteudo:
a) WordPress:

b) Sharepoint;

LLE Ferramenta de Business Intelligence:
a) IBM Cognos:
b) Oracle ODI:

¢) Pentaho Data Integration (Kettle).

1.18. Ferramenta de Balanceamento de Carga:
a) Citrix Netscaler:
b) F5-BiglP:

¢) Tomeat; !

@
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ANEXO 08 — Plataforma Tecnologica

1.19. Ferramenta de Virtualizacio:
a) VMWare — Vsphere;
b) HyperV — Microsoft;

1.20. Ferramenta de Correio Eletronico:

a) Exchange:

1zl Sistema Operacional:
a) Linux (Debian, RedHat e CentOS):
b) Windows Server 2000 e superior;

¢) Windows XP e Superior;

1.22. Protocoladora Eletronica de Documentos:
a) PDDE Bry:

1.23. Navegadores:
a) Microsoft Edge:
b) Internet Explorer 8 e superior;
¢) Moazilla Firefox 26 e Superior;
d) Google Chrome:;

1.24. Ferramentas para Implantacio de Painéis (Dashboards):

a) Brackets;

2. AMBIENTES UTILIZADOS PARA O SUSTENTACAO DE SISTEMAS
2.1, Sustentagao

a) Eclipse;

b) Visual Studio;
c¢) Visual Basic; @)74

d) Ireport.

e
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1 INTRODUCAO

ESTADO DO CEARA
PODER JUDICIARIO
SECRETARIA DE TECNOLOGIA DA INFORMACAO

PLANO DE SUSTENTACAO - PSU

AQSETIN2019015 - Servigo de Suporte de 3° Nivel Sistemas

O presente artefato tratara a respeito da sustentabilidade do negdcio com relagdo a prestagdo de

Servigos de Suporte Técnico de 3° Nivel em Sistemas ao Tribunal de Justiga do Estado do Ceara.

2 RECURSOS NECESSARIOS A CONTINUIDADE DO NEGOCIO DURANTE E APOS A
EXECUCAO DO CONTRATO

2.1 Recursos Materiais

01

02

Pontos de Rede

Pontos de Forga

22

Enquanto a
Solugdo
for
utilizada
para
prestagao
dos
servigos de
Tl

01) Levantamento dos pontos de rede
utilizados.

02) Deve ser disponibilizado um
ponto de rede por equipamento
levantado.

03) Solicitar a instalagdo dos pontos
de rede a Secretaria de
Administragdo e Infraestrutura.

Fiscal

Técnico/Equi
pe técnica,
Fiscal
Requisitante/
Equipe
Requisitante
de
fiscalizacdo.

22

Enquanto a
Solugdo
for
utilizada
para
prestagao
dos

de rede a Secretaria de

01) Levantamento dos locais a serem
alocados os equipamentos.

02) Devem ser disponibilizados
pontos de forga para cada
equipamento.

03) Solicitar a instalagdo dos pontos

Fiscal
Técnico/Equi
pe técnica,

| Fiscal

| Requisitante/
Equipe
Requisitante

W |

/



Administragdo e Infraestrutura.

2.2 Recursos Humanos

servigos de
TI
03 |Estagdo de 22 |Enquanto a
trabalho Solugado
composta de: for
Computador com ‘utilizada
dois monitores, para
incluso sistema prestag¢do
operacional com dos
imagem padrao, servigos de
no-break, mouse. | Tl
teclado. mesa ou
‘ilha de trabalho
04 | Acesso aos Todos |Enquanto a
| ambientes de os  [Solugao
testes/ dispo- |for
homologag¢do dos | niveis |utilizada
Sistemas que nos | para
estdo em referi- | prestag¢ao
Equipamentos dos | dos
Servidores nos Data | servigos de
Datacenter do centers | TI
Prédio Centro de
Documentagdo e
Informatica ¢
Forum Clovis
Bevilaqua
'(Servidores e
‘equipamentos de
'‘Backup). l

01) Levantamento das Estag¢des de
trabalho.

02) Devem ser disponibilizados as
Estac¢oes de trabalho.

03) Solicitar a instalagao das
Estagdes de trabalho a Secretaria de
Administragdo e Infraestrutura.

1) Solicitar a Geréncia de
| Infraestrutura de Tle a
Coordenadoria de Gestao de Servigos
0S respectivos acessos.

de
fiscalizagdo.
Fiscal
Técnico/Equi
pe técnica,
Fiscal
Requisitante/
Equipe
Requisitante
de
fiscalizagdo.

Fiscal
Técnico/Equi
pe técnica.
Fiscal
Requisitante/
Equipe
Requisitante
de

fiscalizagdo.

Fungo —

Analistas de
Sistemas

Conhecimento na

operagdo da
solu¢do adotada.

Fiscalizar e operacionalizar a solugdo adotada no TICE.

Diretoria do
Departamento
de Sistemas

Analise de
sistemas e
conhecimento em
Suporte 3° Nivel
em Sistemas.

Fiscalizar e gerenciar a operacionalizagdo da solugdo.

3 ESTRATEGIA DE CONTINUIDADE CONTRATUAIS

G
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PREVENTIVAS | 01) Validar a documentagio de cada entrega {wals do’
realizada. Contrato
02) Assegurar a transferéncia periodica de Fiscais do
conhecimento. Contrato
Eresramiaiito 01) Continuidade ]c)i;)]so zemgos essenciais
b . énci .
! d rupto servidores da area de TI do TJCE que Gel-encxa o
0 contrato " Wi s - L Sistemas
CONTIGENCIA participaram da transferéncia periddica de
conhecimento.
02) Realizar novo plyane;amento para a Besdieia. de
contratac¢do de solugdo de tecnologia da i
y 2 : istemas
informagdo para atendimento da demanda.
PREVENTIVAS 01) Gerenciar o cumprimento das clausulas Fiscais do
contratuais Contyato
S SHIPAIEND 01) Apurar multas, penalidades ou san¢des
das clausulas Lol st :
Sitiatiais . administrativas de acordo com o estabelecido Gestor do
‘ CONTIGENCIA no contrato Contrato
02) Rescindir Contrato
Baiine 01) Monitorar a produtividade da equipe da o
qlilpf da PREVENTIVAS: Contratada, bem como, verificar a conformi- | Fiscais do
o LEEEAAER ' " | dade da qualificagdo destes com a exigidana | Contrato
insuficiente para x
contratagao.
atender as
demandas que 01) Apurar multas, penalidades ou sang¢des
neccsstljt'ilm serem administrativas de acordo com o estabelecido - 4
atendidas nas 2 ; no contrato estor:de
TICE. 02) Verificar a oportunidade de continuidade
contratual )
Equipe de
0T) Planejar a contratagdo de nova Solugdo | contratagio

Encerramento do
Contrato

PREVENTIVAS | de Tecnologia da Informagdo para atendimen- | indicada pelo
to da demanda. Secretario de
TI - SETIN
Equipe de
contratagao
CONTIGENCIA 01) Realizagao de nova contratagio. indicada pelo |

Secretario de
TI — SETIN |

4 ACOES PARA TRANSICAO E ENCERRAMENTO CONTRATUAL




contratag¢@o de nova Solugao de Tecnologia da
Informacao |

Promover a transi¢do contratual, produzindo um
plano de transi¢do, com transferéncia de tecnologia

Secretario de

do fimda |antes do fim
Contrato vigéncia do | da vigéncia
contrato. | do contrato.

Equipe
instituida
pelo

2 meses antes

para exercicio das atividades contratualmente
estabelecidas.

_ . - Tecnologia S
e técnicas empregadas, sem perda de informacoes. pre g do ['érmino do
aos técnicos do fornecedor na nova Solugdo de ; = encerramento | contrato
= 3 = s 5, Informagao —
Tecnologia da Informag¢ao adquirida ao final da SETIN e do contrato
vigéncia da presente contratagdo. R
equipe
indicada pela
Contratada.
Revogagdo de perfis de acesso — todos os acessos . — ek 10 dias apos
gac p‘ . TICE I'érmino do A p
do pessoal da CONTRATADA serdo revogados,  —— 0 término
bem como a eliminagdo de caixas postais. | do contrato
Devolugdo de quaisquer equipamentos ' 10 dias an6s
disponibilizados ao pessoal da CONTRATADA TICE Término do & lérmirll)o

Contrato
do contrato

5 ESTRATEGIA DE INDEPENDENCIA

5.1 Transferéncia de Conhecimento

dos Sistemas do TICE e da CONTRATADA.

funcionalidades, requisitos,

desenvolvimento e manuteng¢do

software, dependéncias entre sistemas e outras utilizadas no

01 |Estrutura logica  |Reunides presenciais com a participa¢do dos profissionais da area de TI

Deve envolver especificagdes técnicas e detalhadas. contendo:

classes, configuragdes, ambientes de

dos sistemas utilizados no TICE.

02 | Procedimentos de |Reunides presenciais com a participa¢do dos profissionais da area de TI

desenvolvimento | do TICE e da CONTRATADA.

do software Deve envolver especificagdes técnicas e detalhadas, contendo:

(ferramentas de funcionalidades. requisitos,

de dados etc.)

desenvolvimento, |software, dependéncias entre sistemas e outras utilizadas na resolugio
acesso ao banco | dos incidentes dos sistemas utilizados no TICE.

classes. configuragoes, ambientes de

03 | Regras de negocio |Reunides presenciais com a participa¢do dos profissionais da area de TI

desenvolvimento e manutengao

e técnicas de do TICE e da CONTRATADA.
programagao Deve envolver especificagdes técnicas e detalhadas, contendo:
utilizadas funcionalidades, requisitos. classes, configuragdes, ambientes de

' software. dependéncias entre sistemas e outras utilizadas no

dos sistemas utilizados no TJCE.

T
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5.2 Direitos de Propriedade Intelectual (Lei N° 9.610, de 19 de fevereiro de 1998) X Q/

O CONTRATANTE tera o direito de propriedade intelectual do softwarc bxrespectwoq
componentes, bem como de todos os artefatos gerados nas etapas de fabricagdo de forma permanente,
permitindo ao TJCE, a qualquer tempo, distribuir, alterar e utilizar o software sem limitagdes de
quaisquer licengas restritivas. A documentagio do software entregue pela CONTRATADA, tais como:
codigo fonte de IDE (Ambiente de Desenvolvimento Integrado), ferramentas que auxiliam na
engenharia de software (ferramenta CASE). componentes, frameworks de desenvolvimento, devera ser
entregue conforme versdes e fabricantes indicados pelo CONTRATANTE, que dara preferéncia pelo

uso de ferramentas disponibilizadas no portal do software publico ou por software livre.

6 APROVACOES
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Caroline Morais Maia — 3051 Hertz Gomes Fernandes Vieira — 8227
Integrante Administrativo Integrante Requisitante

Fortaleza, 21 de agosto de 2019






