ESTADO DO CEARA
PODER JUDICIARIO
TRIBUNAL DE JUSTICA
Comissao Permanente de Licita¢io

ADENDO 1 AO EDITAL DO PREGAO ELETRONICO N° 32/2016

A Comisséo Permanente de Licitagao do Tribunal de Justica do Estado do Ceara, comunica que o
Pregao Eletronico N.° 32/2016, que tem por objeto a “Ilmplantacdo de infraestrutura,
fornecimento, instalagdo, treinamento e suporte técnico de sistemas de seguranga
eletrénica por circuito fechado de televisdao (CFTV), sistema de alarmes e controle de
acesso a ambientes distintos localizados no Forum Clévis Bevilaqua, Sendo : 1) Deposito
de Provas Bélicas (DEPROB); e 2) Sala de Monitoramento, conforme especificagdes
técnicas contidas no Termo de Referéncia e demais anexos, partes integrantes e
inseparaveis deste Edital”, cujas propostas de precos seriam recebidas, por meio eletronico, até
o dia 11 de novembro de 2016 as 10:00 horas(Horario de Brasilia), abertas na mesma data, e a

disputa se daria no dia 11 de novembro de 2016 as 10:30(Horéario de Brasilia), sofreu a seguinte
alteracao:

e Ositens 1, 10 e 11 do Anexo | do Termo de Referéncia(Anexo | do Edital), foi substituido pelo
Anexo | deste Adendo (pég. 2).

OBSERVACAOQ: As novas datas para o referido certame sio:
RECEBIMENTO DAS PROPOSTAS ATE: 14/12/2016 as 10:00horas (Horario de Brasilia).
ABERTURA DAS PROPOSTAS: 14/12/2016 as 10:00horas (Horario de Brasilia).

INICIO DA SESSAO DE DISPUTA DE PREGOS: 14/12/2016 as 10:30horas (Horéario de Brasilia).

Permanecem inalteradas as demais clausulas e condigées do Referido Edital e Anexos.

Fortaleza — CE, aos 29 de novembro de 2016.
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Claudio Régis Gomes Leite )
PRESIDENTE DA COMISSAO PERMANENTE DE LICITACAO



ANEXO | - E§PECIFICAQ6ES TECNICAS
ALTERACOES DOS ITENS 1,10 E 11

LOTE UNICO
ITEM Mf\TERIAL
01 CAMERA DE REDE COM INFRAVERMELHO TIPO BULLET

ESPECIFICAGAO TECNICA

Descrigao Geral da Camera de Rede:

Camera fixa, noite/dia, lente fixa 3.6 mm, infravermelho e caixa de protecédo integrada. O conjunto deve ter o,
padrdo minimo de protegédo IP-66 e ser indicado para uso em ambientes externos e internos, possuir tecnologia
3DNR reduzindo ruido em modo noturno. Deve ser fornecido suporte para fixagdo com passagem para cabos.
Todo o conjunto incluindo camera, caixa de protegao, lente, fonte de alimentagao e suporte para fixagao devera
constituir um Unico item, ou poderdo ser itens separados desde que sejam fornecidos por um mesmo fabricante,
garantindo assim a compatibilidade entre cada pecga.

A fixagdo das cameras devera ser realizada através de bucha e parafuso, em parede ou coluna, estando o custo
a cargo da contratada.

A localizagao e projeto de infraestrutura para instalagdo de cada camera encontra-se no Anexo |l deste termo de
referéncia. ,

A camera deve ser fabricada com protocolo IP nativo e compressao incorporada, sendo vedada a utilizagéao de
encoder em separado. Deve ser baseada em componentes padrdes e tecnologia de ponta, utilizando protocolos
abertos e publicados para integracdo em aplicagoes de terceiros, e o fabricante deve ser Fullmember Onvif.
Deve ainda, possuir as seguintes caracteristicas técnicas minimas:

e Possuir sensor de imagem CMQOS 1/2.7";

o Possuir resolucao de 1920 x 1080 pixels;

e Possuir iluminagdo minima de 0,78 Lux em modo colorido e 0,006 lux em modo preto e branco com infraver-
melho ligado e F2.0;

» Possuir compresséao H.264 e MJPEG;

« Possuir sistema de transmissdo de no minimo trés fluxos de video simultdneos e independentes, onde em
cada fluxo possa ser configurado a taxa de bits e da taxa de quadros por segundo (gps) independentes;

e Possuir filtro IR automatico para fungao Day & Night ou similar;

« Possuir tecnologia WDR ou equivalente de no minimo 54.5 dB;

» Possuir tecnologia de reducao de ruido 3D (3DNR) ou equivalente;

e Possuir Balango de Branco automatico e manual;

o Possuir obturador automatico minimo de 1/5 a 1/32000 segundos;

 Possuir um angulo de visualizagao horizontal com no minimo 84°;

 Alternar automaticamente, manualmente ou sobre pré-definicdo entre o0 modo colorido e monocromatico em
funcao do nivel de luminosidade incidente na camera (dia/noite);

« Permitir o zoom digital minimo de até 24x no navegador e tecnologia ePTZ;

e Suportar 0s seguintes protocolos e aplicagdes: FTP, HTTP, HTTPS, QoS, SNMP, TCP/IP, IPv4, IPv6, DHCP,
NTP, DNS, RTSP, RTP, RTCP, UPnP, SMTP;

» Permitir a configuracdo do endereco IP Multicast e porta UDP para cada um dos fluxos de transmissao de
imagens;

e Possuir recurso para deteccao de movimento;

« Possuir no minimo uma entrada digital;

« Possuir a capacidade de notificar eventos através dos protocolos: HTTP, SMTP, FTP e NAS e Saida digital;

 Possuir lente fixa 3.6 mm;

« Ter no minimo a seguinte certificagao: CE;

e Possuir IR efetivo para no minimo 20 metros;

« Possuir o recurso de detecgao de sabotagem, para que a camera possa tomar alguma agdo em caso de redi-
recionamento, pintura spray, mudanca de foco e cobertura da lente;

« Possuir a capacidade de ser alimentada por PoE (802.3af), sendo que seu consumo de poténcia nao devera
ser superior a 7,5 Watts;

« Possuir a capacidade de receber até 10 acessos simultaneos;

 Ter entrada e cartdo SD/SDHC/SDXC para que a camera realize gravagées locais em casos de perda de co-
municagao com o servidor;

« Suportar temperaturas entre -20 e 50 °C;

e Suportar no minimo 3 mascaras de privacidade na mesma tela;

 Possuir suporte da camera com gerenciamento de cabo;

o O Fabricante devera ser FullMember ONVIF;

« Agarantia tera que ter validade no territorio brasileiro, com a carta do fabricante fazendo a declaragao;

« Devera ter centro de RMA autorizado no Brasil, com e-mail e telefone(s) disponiveis para a verificagéo;

« Possuir garantia de no minimo de 36 (trinta e seis) meses, comprovada por carta do fabricante, website ou do-
cumentacao do equipamento;

Devera esta Incluso o Servico de Instalagéo.

S



Nao sera aceito conversor IP externo. O mesmo deve ser parte integrante da camera.

DETALHES
- O prego do produto devera considerar todos os custos inerentes ao fornecimento, instalagéo e funcionalidade
dos equipamentos, dentre eles: mao de obra, impostos, taxas e fretes.

VALIDADE GARANTI TIPO DE TIPO DE QUANTIDAD MARCAS DE
MINIMA A MINIMA | GARANTIA AMOSTRA E AMOSTRA REFERENCIA
INDETER 36 MESES ON SITE CATALOGO - -
MINADA e/ou
DATASHEET

METODOS DE ANALISE:
- Verificagao das especificagdes descritas no datasheet/catalogo do produto;

- Em caso de duvidas, solicitagdo de técnico especializado na area para avaliacdo das especificagoes e
desempenho minimo exigido.

ITEM MATERIAL .
10 - | SISTEMA DE GERENCIAMENTO DE CAMERAS

ESPECIFICAGAO TECNICA

O presente item compde, juntamente com os itens de 3 a 10, a central de monitoramento de imagens que compora os
equipamentos que deverdo efetuar o monitoramento e gravacao das imagens do Depdsito de Provas Bélicas — DEPROB,
devendo funcionar vinte e quatro horas por dia, sete dias por semana, ou seja, sem a necessidade de operadores para o
seu perfeito funcionamento. A central de monitoramento deverd ter a finalidade de gerenciar as cameras nativas IP do
sistema de segurancga, bem como transmitir e gravar as imagens por elas capturadas, usando uma plataforma dedicada.

O sistema de gerenciamento de cameras devera operar conjuntamente com o servidor para gerenciamento de imagens
(item 2) localizado na sala de monitoramento e integrado a todos os demais sistemas adquiridos através deste termo.

O Sistema de gerenciamento das cameras a ser instalado deve possuir as seguintes especificagdes minimas:

Arquitetura:

e Devera ter arquitetura Cliente / Servidor,

e Deverd suportar a unificagao transparente de sistemas de controle de acesso IP, Gerenciamento de video IP sob uma
Unica plataforma, sem a necessidade de integragdo com sistemas de terceiros;

¢ O sistema de monitoramento e gerenciamento de imagens deve possuir funcionalidade de monitoramento ao vivo de
eventos, monitoramento ao vivo'de imagens, reproducéo de videos gravados, gerenciamento de alarmes, relatorios (in-
cluindo relatérios com formato customizado e relatérios de incidentes), integragdo com Diretoério para sincronizagao das
contas de usudarios, dispositivos de intrusao e integracdo com centrais de alarme;

e Uma Unica licenga central podera ser aplicada de forma centralizada no servidor de configuragoes;

e Nao deve ser requerida a aplicagao de licenga para cada servidor de gravagao dedicado ou cliente de monitoramento;

e Nao deve ser cobrada licenga adicional para servidores de gravacao;

e Podera permitir a aplicagéo de licengas para expansao de acordo com o nimero de cameras e/ou recursos do sistema
sem que seja necessario reinstalar o mesmo.

@ Nao devera ser requerida a instalagao ou reinstalagdo do software e/ou pacote de software para a aplicagao das licen-
Gas;

e Devera suportar no minimo 16 cameras por servidor,;

o Devera permitir acesso remoto, sem limite de conexdes por servidor;

@ Devera permitir utilizar qualquer resolugéao de imagem (Mesmo acima de 1280x1024), caso a camera suporte;

@ Devera permitir o armazenamento e transmissao das imagens nos formatos MUPEG, MPEG4 e H.264;
e Devera permitir o mapeamento de unidades de rede;
e Devera ter compatibilidade com o protocolo ONVif ;

® Devera permitir operagdes simultaneas de eventos distintos;

Gravagao:

e Devera suportar gravacao continua, por detec¢cao de movimento.

¢ Devera suportar velocidade de gravagao e visualizagdo ao vivo de até 30 fps por camera (Desde que a camera suporte
essa taxa de fps).

e Devera suportar a gravagao no minimo de 16 cdmeras por servidor, (sendo que esse limite de caAmeras deve ser de acor-
do com a capacidade de disco e de processamento do servidor).

o Devera possuir buffer de pré e pés alarme para até 5 segundos de video.

o Devera possuir sistema de gerenciamento avancado e automatico de disco.

e Devera possuir sistema de certificado digital para autenticagéao das imagens gravadas.

Controle de Usuarios:

e Devera suportar no minimo 4(quatro) acessos simultaneos de usuarios;

® Devera possuir rigido controle de direitos e senha diferenciados para cada usuario ou para um grupo.

@ Devera possuir grupos de usudrios que permite atribuir as mesmas configuragdes de permissao para todos os usuarios
pertencentes a esse grupo.

e Devera possuir controles como bloqueio e data de expiracao de conta de usudrio.




e Devera possuir sistema de perfil de usuérios, onde qualquer lugar que o usudrio se conectar ele tera seu perfil.
« Devera permitir o bloqueio da estacao de trabalho.

Logs:

e Devera possuir log de acesso ao servidor.

e Deverda possuir log de agdes dos usuarios.

e Deverd possuir log de eventos.

Servidor Web e Cliente Web:

e Devera possuir servidor web nativo para acesso através do Internet Explorer, Goolgle Crome ou Mozila Firefox.
e Deverd permitir visualizagao das imagens ao vivo através de Cliente Web (Cliente de Monitoramento).

o Devera permitir visualizar gravagao das imagens através do Player padrao do fabricante.

e Devera permitir controle de PTZ através de Joystick Visual.

® Deverd permitir.configurar informagdes das cameras, como resolugao da imagem, Frames por segundo "FPS" e Taxa de
Transferéncia.
¢ Deverd possuir duplo clique em uma imagem para seleciona-la e maximiza-la.

@ Deverd possibilitar a visualizagao das cameras via web browser através de mosaicos criados previamente.

Controle de Cameras Moéveis:

e Deverd suportar controle de PTZ simples.

e Deverd suportar controle de PTZ Virtual.

Monitoramento e Reprodugao de Video:

e Devera permitir a busca de imagens por camera, através de data e hora com exportagao de videos, com velocidade con-
figuravel em sentido normal ou inverso, através de barra de tempo, possibilitando selecionar uma faixa de video.

e Devera possuir linha do tempo das imagens gravadas onde mostra os pontos onde existem gravagdes e/ou movimento,
bem como permite a selecao de horério através da linha do tempo.

@ Deverd permitir a reproducéo e a exportagdo de 4 cameras simultaneamente e sincronizadas em mosaicos pré-definidos.
e Devera usar GPU do computador de monitoramento para decodificar e melhorar a qualidade de video ao vivo.

e Devera permitir o Zoom Digital em imagens ao vivo e gravadas de diferentes areas da tela.

e Deverda possuir ferramenta de screenshot.

e Devera possuir mosaico automatizado, ajustando o formato da tela automaticamente, dependendo do numero de came-
ras.

e Deverd possuir filtro de desentrelagamento de video.

e Deverd possuir filtro de pesquisas de objetos no Cliente de Monitoramento.

e Devera permitir o sequenciamento de cameras e mosaicos.

e Devera exportar videos em formato AVI ou MP4.

e Devera permitir salvar uma imagem em JPG ou JPEG na reproducgéo de video.

e Devera permitir imprimir uma imagem na reproducao de video permitindo descrever o fato.

e Deverd suportar até 2 monitores por estagao de trabalho.

® Devera permitir que com o clique duplo um objeto seja selecionado e maximizado (Tela Cheia) no cliente de monitora-
mento.

Administragao:

 Devera permitir aplicar configuragdes globais em um conjunto de cAmeras ou USUArios.

e Devera permitir configuragdo em tempo real do sistema.

e Deverd trabalhar com sistema de licenciamento por cameras, permitindo a expansao do sistema com licencas adicionais.
e Deverd suportar os seguintes sistemas operacionais: Windows PRO 7 ou superior e Windows Server 2003 ou superior.
Integragao:

e Devera permitir integracédo com outros sistemas, disponibilizando seus SDK's (Kits de desenvolvimento de software)

Garantia e Suporte Técnico no periodo minimo de 36 (trinta e seis) meses;
Deverd esté incluso o servigo de instalagdo e configuragao.
O treinamento previsto para operacionalizacao deste sistema esta descrito no item 14 deste anexo.

DETALHES
- O prego do produto devera considerar todos os custos inerentes ao fornecimento, instalagao e funcionalidade dos
equipamentos, dentre eles: mao de obra, impostos, taxas e fretes.

VALIDADE GARANTIA - TIPO DE TIPO DE QUANTIDADE | MARCAS DE REFERENCIA
MiNIMA MINIMA GARANTIA AMOSTRA AMOSTRA
INDETERMINADA | 36 MESES ON SITE CATALOGO e/ou -
DATASHEET

METODOS DE ANALISE:

- Verificagdo das especificagdes descritas em datasheet/catalogo do produto;

- Teste de desempenho por comparagao ao desempenho da marca de referéncia;

- Em caso de duvidas, solicitagdo de técnico especializado na area para avaliagdo das especificacdoes e desempenho
minimo exigido.

ITEM MATERIAL
11 CONTROLE DE ACESSO




ESPECIFICAGAO TECNICA

Cada ponto de acesso esta relacionado a uma porta de acesso do ambiente do Depésito de Provas Bélicas — DEPROB.
Os pontos de acesso, através de hardware e software, devem ser compativeis para instalagdo em porta de seguranga
blindada (ago chapa 14 ou superior) com fechadura de duplo acionamento (eletrénico e mecanico), e porta de chapa cdupla
de ago galvanizado 16, lisa, aplicada sobre estrutura de metalon e macaneta com fechadura principal e duas fechaduras
auxiliares de seguranga lafonte ou similar e fechos do tipo 'cilindro’'.

Cada ponto de acesso devera ser composto por 01 (um) leitor biométrico, 01 (um) leitor RFID, teclado, fechadura do
tipo eletroima e botoeira de saida, com infraestrutura elétrica e dados, com no minimo as seguintes especificagoes:
Quando necessario, os equipamentos que fazem parte do presente sistema de controle de acesso, poderao utilizar
gabinetes e outros meios que farao parte da central de monitoramento.

Requisitos de Hardware:
Coletor Processador de Dados com Leitor de Biometria da impressao digital e leitura hibrida de cartes inteligentes sem
contato.

a) Deveré ser utilizado em locais criticos e com impreterivel necessidade de controle a nivel elevado.
b) O coletor de dados devera operar com leitura de forma hibrida; combinando a autenticagdo do acesso dos usuarios
com tecnologias de leitura de cartdes e de biometria.
c) O mesmo equipamento ira operar com formas distintas de autenticacdo do acesso; simultaneamente com a combi-
nagao de duas das trés tecnologias disponiveis e/ou com autenticagao totalmente independente.
d) As tecnologias de leituras adotadas neste projeto, em operagao hibrida,serdo: biometria da impressao digital e leito-
res de cartoes inteligentes MIFARE sem contato.
e) O equipamento devera permitir a configuracao de checagem em modelo 1:1 ou 1:N, na combinagdo de uma das tec-
nologias de leitura de cartdes com a biometria da impressao digital.
f) Assim, quando configurada a autenticacdo de acesso combinada em: leitura biométrica da impressao digital em
modo 1:1 devera ser possivel fazé-lo com qualquer uma das duas tecnologias de leitura de cartdes embarcadas no
equipamento.
g) Pela necessidade de controle em nivel elevado nestes ambientes criticos, o controle de acesso sera na entrada do
ambiente, podendo ser configurada nas seguintes combinagoes:

Entrada

Cartao inteligente sem contato

Biometria da impresséao digital

Senha

-Cartao inteligente + biometria

Senha + biometria

Especificagdes indispensaveis aos Coletores Processadores de Dados:

e Considerando as peculiaridades dos locais atendidos no projeto, espera-se do hardware do equipamento uma placa 16gi-
ca com processamento de alto nivel (para a fungdo de controle de acesso eletrénico), com Clock minimo de 150Mhz e
32 Bits.

¢ Ainda privando pela agilidade operacional do hardware pede-se que a placa controladora do coletor processador de da-

dos possua no minimo 8MB de memdria FLASH, para o armazenamento do sistema embarcado (firmware), e de demais

dados variaveis.

O sistema deverd manter as mesmas caracteristicas de controle e autenticagbes de acesso, mesmo que o equipamento

nao perca a comunicagao com a rede corporativa, ou seja, esteja operando em modo off-line.

e Nao serdo aceitos controladores que efetuem o controle off-line apenas com “listas de usuarios permitidos”, sem a devi-
da manutengéo de todas as regras de negdcio definidas no sistema.

e Ao restabelecer a comunicacao com a rede corporativa, todas as marcagoes efetuadas no equipamento, quando em

operacao off-line deverao ser enviadas para o servidor de dados de forma automatica, este envio devera respeitar a hie-

rarquia das marcagdes que estiverem sendo efetuadas no momento, ou seja, tais marcagdes terao a prioridade no envio
online, sendo assim, os pacotes de dados gerados pelas marcagdes efetuadas no periodo que o equipamento esteve off-
line, deverao ser enviados para a base de dados quando o equipamento estiver em stand-by.

Na busca por uma compra econdmica e com uma boa relagao de custo beneficio, na compra e na operagao do sistema

o coletor processador de dados devera funcionar com sistema Linux ou similar embarcado para garantir melhor desem-

penho, dificultar o acesso de pragas, facilitar atualizagbes sistema embarcado (firmware) e acesso a bibliotecas.

Devera ser possivel fazer conexao com o equipamento através de protocolo TELNET ou similar para que se possam fa-

zer atualizag6es de firmware e configuragao de IP a distancia.

Privando pela agilidade na comunicagao com a rede de dados, e também com o intuito de minimizar as demandas as

manutengdes corretivas o coletor processador de dados precisara ter TCP/IP nativo. Nao sera aceito placa que faga uso
de qualquer tipo de dispositivo auxiliar ou conversor.

e A comunicagao em TCP/IP devera ser por IP fixo ou DHCP com velocidade em 10/100Mbps no minimo.

e Pelas caracteristicas técnicas descritas no item anterior, privando pela agilidade no trafego dos dados, o equipamento
devera ser capaz de estabelecer comunicacao pela busca do enderego IP do Servidor e nunca ao inverso.

e Ainda, acerca das alternativas e interfaces de comunicagao, oferecendo capilaridade a solucéo, espera-se do coletor
processador de dados portas de comunicagéo serial no padréo elétrico RS485.




e Ainda, para simplificar as atualizagoes, cdpias de seguranga dentre outras atividades de manutengao do equipamento
pede-se uma porta padrao USB, devidamente protegida e acoplada ao gabinete do equipamento.

e Com o intuito de diminuir as demandas de infraestrutura e 0 aumento no desempenho do sistema, o coletor controlador
de dados deveré oferecer a alternativa de alimentacdo POE (Power Over Ethernet) que permitira alimentar o equipamen-
to no cabo UTP de categoria 6, no minimo, que também fara comunicagao do equipamento com a rede, ou seja, para ali-
mentagao e comunicagao sera utilizado no projeto apenas uma infraestrutura de cabeamento logico.

¢ A alimentagao POE descrita no item anterior somente sera exigida neste Certame, para os equipamentos que forem ins-
talados em pontos especificos, que demandem apenas a operacéo stand alone e com o controle de apenas um sentido
de acesso.

¢ Quando aplicada neste projeto, a alimentagao POE devera oferecer controle para solenoides/fechaduras de até 500mA.

¢ O equipamento também devera permitir alimentagao com tensao entre 100 a 240 VAC, automatica com nobreak integra-
do dando autonomia ao sistema de 05 horas ininterruptamente.

e A carga total da bateria integrada ao equipamento deveréa ser dada em no maximo 24 horas.

¢ O equipamento devera ter protecéo contra transientes e inversao de polaridade.

e O equipamento devera possuir um circuito preciso de RTC (real time clock) de alta precisao para o registro do horario
exato dos registros, a fim de evitar problemas e inconvenientes com a necessidade de ajustes manuais.

e O hardware do equipamento devera permitir controles diversos, além das tratativas de controle de acesso, eventualmen-
te o controle podera expandir-se para sinalizagoes diversas, formas de sensoriamento que aumentem a eficiéncia do sis-
tema e dos niveis de seguranga do ambiente controlado, alarmes diversos, buzzer, sirenes, etc. Pede-se que a placa
possua entradas e saidas conforme relagao abaixo:

a. Duas entradas isoladas digitais e ativas em nivel 0 ou 1.
b. No minimo uma saida relé para acionamento em NA e NF.

e O Coletor de dados devera permitir o controle das entradas e saidas mesmo quando em operagao off-line, inclusive com
o armazenamento do evento na memdria RAM do equipamento.

¢ O coletor controlador de dados devera possuir teclado de 16 teclas ou similar.

e Para proteger o sistema das investidas maldosas e agilidade no tratamento das ag¢des de vandalismo, o Coletor de da-
dos devera possuir um sensor de violagao, ou seja, se o equipamento for retirado do suporte de fixagao na parede, o sis-
tema nao devera funcionar.

¢ Privando pela seguranga do sistema de controle de acesso, nao se admitindo que o sistema esteja vulneravel com a ex-
posicao dos cabos de elétrica e de dados, do lado nao seguro do ambiente controlado, o Coletor de dados devera pos-
suir sistema que garanta o acionamento seguro da fechadura, de modo que mesmo que um intruso retire o equipamento
da parede e tenha assim, o acesso aos cabos de elétrica e de dados, nao consiga acionar a fechadura.

e O coletor processador de dados devera possuir buzzer para alarme sonoro e orientagdo da operagéo do sistema, dife-
renciando os toques para acesso permitido e acesso negado.

e Ainda sobre a orientagdo dos usudrios quanto a operagdo do sistema, o gabinete do coletor processador de dados deve-
ré estar equipado também com pictogramas indicativos da operacao do sistema, sinalizando o acesso permitido e o
acesso negado devidamente sinalizados para acesso permitido e para acesso negado.

¢ O coletor devera possuir display LCD, Grafico ou similar para fornecer interagdo com o usuario.

LEITORES:

O Coletor processador de dados devera possuir no minimo um leitor de cartao, suportando operagao hibrida smartcard

sem contato, em operagéo 1:1 com o leitor de biometria da impressao digital que o equipamento também devera possuir.

Qualquer uma das tecnologias dispostas no equipamento para autenticacédo do acesso também devera permitir a confi-

guracao da operagao em modo 1:N.

@ A tecnologia definida para o cartao inteligente é a SmartCard MIFARE CLASSIC com 1k de EEPROM e 16 parti¢goes ou
similar, em operagao sem contato por aproximagao a no maximo 05 centimetros da leitora, atendendo ao padrao ISO
14443-A.

e A fim de aproveitamento do legado e, por conseguinte a preservacao do erario, caso haja necessidade de alteragao no
padrao tecnoldgico de leitura por aproximacao dos cartées (credenciais de acesso) adotados neste projeto, o hardware
embarcado no coletor devera permitir a migracao tecnoldgica para outra tecnologia de mercado. Tais como:

a. RFID (radio frequence identification) nos padroes ABA Track, Clock e Data e Wiegand.

¢ O leitor de biometria devera ser Optico e possuir resolugdo minima de 500 dpi (dots per inch ou ponto por polegada) com
possibilidade de 256 tons de cinza para a composi¢ao da imagem.

e A leitora deverd possuir meméria ndo volatil com capacidade para armazenamento de informagdes de, no minimo
1.000(mil) pessoas, permitindo o registro de duas ou mais digitais por pessoa.

e O leitor devera permitir operagao em modo 1:1 e 1:N.

¢ O controle hibrido devera ser suportado pelo mesmo hardware.

e Por questOes estéticas os leitores previstos no projeto (smartcard e biometria) deverao estar embutidos no mesmo gabi-
nete.

Especificagdes Indispensaveis ao Firmware do Coletor de Dados

e Deverd permitir configuragao de operagao por IP fixo ou DHCP;

e Devera possuir habilidade de armazenamento e gerenciamento de dados para consisténcias off-line;

o Deverd fazer o controle de acesso de forma on-line e off-line;
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e Devera possuir total integragao com software e dispositivos fornecidos;
o Devera possuir habilidade para ler e gravar templates biométricos no cartao SmartCard ou similar;
o Devera efetuar monitoramento do gabinete contra violagdo, sensor de tamper e outros sensores NA/NF;
e Devera permitir configuragao do controle de passagem unidirecional ou bidirecional;
e Quando off-line devera armazenar até 50.000 eventos com informagdes por eventos de: quem, quando, onde, entrada,
saida e quando estabelecer conexao envia-los de forma automatica;
a. Acessos liberado e negado;
b. Desisténcias de acesso;
c. Inicializagao do dispositivo;
d. Status on/off-line;
e. Entradas digitais alarmadas;
f. Controle de memdria e espago;

@ Devera permitir configuracdes de fungbes de teclado programaveis:
a. Digitacao de matricula para acesso;
b. Reserva e cancelamento de refeicdes e/ou créditos diversos eventualmente atribuidos;
c. Acionamento de emergéncia.

e Devera efetuar as seguintes validagées minimas:
a. Permisséo ao local,
b. Faixa horaria por usuario e/ou permissoes;
c. Situagao do cartao;
d. Afastamento;
e. Crédito do acesso;
f. Senha;
g. Intervalo de refeicoes e/ou créditos diversos eventualmente atribuidos;
h. Inter jornada;
i. Nivel;
j- Anti-Dupla;
I. Autorizado e Autorizador.

eDevera armazenar e gerenciar processos automaticos programaveis minimos:
a. Sirene;
b. Abrir porta;
c. Ligar e desligar equipamentos;
d. Devera considerar segregagao nas programagoes por dias de semana, sdbado, domingos e feriados;
e. Devera ser possivel programar a periodicidade de sua execucao.

eDevera armazenar e efetuar o gerenciamento de dados para validagoes:

a. Minimo 256 feriados;

b. Minimo 500 senhas;

c. Minimo 1.000 cartoes;

d. Devera permitir inclusoes e exclusdes de registros unitarios.
O controle de acesso devera vir acompanhado por um sistema de gerenciamento de controle de acesso comn as
seguintes especificagdes minimas:
Deverd possuir interface baseada em WEB com opgao de instalagdo em servidor com sistema operacional em Windows e
Linux;
Devera possuir mdédulo de controle dos equipamentos eletronicos (software em servigo) com instalagédo no servidor em am-
biente de Sistema Operacional compativel com o Windows;
Devera possuir suporte para pesquisa de usuarios por qualquer perfil criado como: CPF, RG, ndmero de cartao, nimero de
identificagao ou nome;
Devera possuir linguagem em portugués;
Devera suportar cadastro de usuarios com coleta de foto através de webcam;
Devera possuir modulo de integragdo em codigo aberto para integragoes com diversos Sistemas do Tribunal de Justica;
Devera permitir associar usuario de login a ambientes, filtrado como visao especifica do usuario logado;

Devera ter no mesmo sistema operacdes de cadastro de visitantes, usudrios e prestadores de servigos;
Devera permitir cadastrar ilimitados usuarios e perfis;

Devera permitir cadastrar permissoes por perfil, dias, horas, ambientes e pontos de acessos;
Devera contemplar moédulo de gerenciamento de visitantes;

Deveréa contemplar médulo de autorizagdes para visitantes;

Devera suportar gestao e seguranga baseada em funcao do usuario;

Devera possuir suporte a banco de dados particionados;

Devera possuir suporte a HTTPS;

Deverd possuir logs de atividade do usuario e trilhas de auditoria.

Devera possuir visualizador de acessos online;

Devera possuir relatérios de histéricos de acessos;

Devera possuir relatérios de auditoria;




Devera possuir relatério de acesso por perfis;
Devera possuir relatorio de usudrios por ambiente;
Deverd possuir relatoério de acessos por visitantes;
Devera suportar exportagao de relatérios no minimo para o formato: PDF;
Deveré suportar cadastro de cartdes do tipo RFID/Mifare;
Devera possuir suporte a backups automaticos;
Devera possuir SDK gratuito para integragdo com os sistemas do 6rgao;
Deveré possuir Sistema Gerenciador de Banco de dados de cddigo aberto e com funcionamento no sistema operacional
Linux contando com 0s seguintes recursos:
a. Consultas complexas;
b. Chaves estrangeiras;
c. Integridade transacional,
d. Controle de concorréncia multi-versao;
e. Suporte ao modelo hibrido objeto-relacional,
f. Gatilhos;
g. Visoes;
h. Linguagem Procedural nas seguintes linguagens (PL/Python, PL/Java, PL/Perl) para Procedimentos armazenados;
i. Indexagéo por texto;

O controle de acesso devera vir acompanhado por 1 (um) sensor biométrico usb com as seguintes especificagoes
minimas:

Devera possuir superficie de aquisigao/resolugao dptica;

Devera possuir sensor de 500 dpi com 256 niveis de cinza;

Deveré disponibilizar os seguintes formatos de saida de imagens: RAW, ISSO 19794-4 ou WSQ;

Deveréa possuir caracteristicas anti-latente com detecgdo de vestigios de impressoes digitais reativada sob certas condi-
¢oes de iluminagao;

Devera disponibilizar os seguintes principios de seguranga: chaves simétricas e assimétricas, derivagao de chave, algorit-
mo de hash, gerador de nimeros aleatoérios;

Devera permitir imagem e template criptografados;

Devera possuir detecgao falso dedo, incluindo mas nao se limitando a aqueles feitos com latex, gelatina, plasticina, kapton,
filme transparente, silicone, borracha, play-doh, grafite ou papel.

O controle de acesso devera vir acompanhado por 1 (um) botoeira de saida com as seguintes especificagdes
minimas:

Devera ter face frontal em ago inoxidavel escovado;

Devera ter dimensao perfil ANSI 4x2 polegadas aproximadamente;

Devera ter orientacdo visual de saida, “Pressione para sair’, ou semelhante em portugués;

Informagbes complementares sobre localizagdo das portas onde serdo instalados os controles de acesso estdo descritos
no ANEXO Il deste termo

DETALHES
- O prego do produto devera considerar todos os custos inerentes ao fornecimento, instalagao e funcionalidade dos
equipamentos, dentre eles: mao de obra, impostos, taxas e fretes.

VALIDADE GARANTIA TIPO DE TIPO DE QUANTIDADE | MARCAS DE REFERENCIA
MINIMA MINIMA GARANTIA AMOSTRA AMOSTRA
INDETERMINADA | 36 MESES ON SITE CATALOGO e/ou 1
DATASHHET

METODOS DE ANALISE:

- Verificagdo das especificagdes descritas em datasheet/catélogo do produto;

- Em caso de duvidas, solicitagao de técnico especializado na area para avaliagdo das especificagbes e desempenho
minimo exigido.




