ESTADO DO CEARA
PODER JUDICIARIO
TRIBUNAL DE JUSTICA

EDITAL DE PREGAO ELETRONICO N.° 15/2017
PROCESSO N.° 8508006-62.2017.8.06.0000
PREZADOS SENHORES,

O TRIBUNAL DE JUSTICA DO ESTADO DO CEARA, por intermédio do(a) Pregoeiro(a) e dos membros
da equipe de apoio designados pela Portaria de n. 770/2017, publicada no DJe em 8.5.2017, com sede na
Av. Gen. Afonso Albuquerque Lima s/n, Cambeba, CEP 60822-325, torna publico para conhecimento de
todos os interessados, que, no dia e hora abaixo indicados, sera realizada licitagdo na modalidade
PREGAO, na forma ELETRONICA, do tipo MENOR PRECO, e sera regida pela Lei Federal n°
10.520/2002, Lei Complementar n°® 123/2006 e suas alteragbes, pelas Resolugbes do TJCE n° 4, de
6.3.2008, n° 8, de 8.7.2009 e n° 2, de 6.3.2015, com aplicacao subsidiaria da Lei Federal n° 8.666/1993 e
suas alteragdes, além das demais disposigcdes legais aplicaveis e do disposto no presente Edital, com
intuito de atender as necessidades deste Tribunal.

OBJETO: Registro de pregos para futura e eventual contratagdao de empresa especializada para o
fornecimento de solucdo de seguranga de perimetro com appliances Firewall/VPN, softwares de
geréncia, servigos de instalagao, treinamento na solugao bem como fornecimento de garantia pelo
periodo de 36 (trinta e seis) meses, conforme condi¢des, quantidades e exigéncias estabelecidas neste
edital e seus anexos.

RECEBIMENTO DAS PROPOSTAS ATE: 26/07/2017 as 10:00 horas (Horario de Brasilia).
ABERTURA DAS PROPOSTAS: 26/07/2017 as 10:00 horas (Horario de Brasilia).

INiCIO DA SESSAO DE DISPUTA DE PREGOS: 26/07/2017 as 10:30 horas (Horario de Brasilia).

FORMALIZAGAO DE CONSULTAS: Observando o prazo legal, o licitante podera formular consultas
exclusivamente por e-mail, conforme enderego abaixo, informando o numero da licitagéo.

E-mail: cpl.tjce@tjce.jus.br
REFERENCIA DE TEMPO: Para todas as referéncias de tempo sera observado o horario de Brasilia/DF.

Constituem Anexos deste Edital e dele fazem parte:

ANEXO 01 — TERMO DE REFERENCIA

ANEXO 02 — RECIBO DE RETIRADA DO EDITAL PELA INTERNET

ANEXO 03 - MODELO DE DECLARAGAO DE MICROEMPRESA OU EMPRESA DE PEQUENO PORTE

ANEXO 04 — MODELO DE DECLARAGAO DE QUE NAO EMPREGA MENOR

ANEXO 05-MODELO DE DECLARAGAO DE INEXISTENCIA DE FATO IMPEDITIVO SUPERVENIENTE
A HABILITAGAO

ANEXO 06 — MODELO DE DECLARAGAO DE ELABORAGAO INDEPENDENTE DE PROPOSTA

ANEXO 07 — MINUTA DA ATA DE REGISTRO DE PREGCOS

ANEXO 08 — MINUTA DO CONTRATO
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1. DISPOSIQOES PRELIMINARES

1.1 O Pregédo Eletrénico sera realizado em sessdo publica, por meio da INTERNET, mediante
condi¢des de seguranca — criptografia e autenticacdo — em todas as suas fases.

1.2 Os trabalhos serdo conduzidos por funcionario do Tribunal de Justica do Estado do Cear3,
denominado(a) pregoeiro(a), mediante a insercdo e monitoramento de dados gerados ou transferidos
para o aplicativo “Licitagdes” constante da pagina eletrbnica do Banco do Brasil S.A, no enderego
eletrdnico www.licitacoes-e.com.br.

1.3 Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizagdo do
certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia util
subsequente, no mesmo horario anteriormente estabelecido, desde que nao haja comunicagéo do
Pregoeiro em contrario, no site: www.licitacoes-e.com.br, campo “Consultar Mensagens”, referente ao
presente pregao eletronico, sendo de responsabilidade do(s) licitante(s): verificar a(s) referida(s)
mensagem(ns) e, ainda, os respectivos dnus por ndo consulta-la(s).

1.4 O licitante devera observar as datas e os horarios limites previstos para a abertura da proposta,
atentando também para a data e horario para inicio da disputa.

1.5 O Edital encontra-se a disposi¢do dos interessados gratuitamente na Internet, nas paginas do
Tribunal de Justica do Estado do Ceara (www.tjce.jus.br), e do provedor do certame (www.licitacoes-
e.com.br).

2. RECEBIMENTO E ABERTURA DAS PROPOSTAS E DATA DO PREGAO

2.1 O fornecedor devera observar as datas e os horarios limites previstos para a abertura da
proposta, atentando também para a data e horario para inicio da disputa.

3. CONDIGOES PARA PARTICIPAGAO
3.1 Poderao participar deste Pregao Eletronico os interessados que atenderem a todas as exigéncias
de habilitagdo contidas neste Edital e seus anexos, cujo ramo de atividade seja compativel com o ob-
jeto desta licitagéo, e que estejam, obrigatoriamente, credenciados no sistema eletrénico utilizado nes-
te processo.
3.2 E vedada a participacdo de interessados:
3.21 Sob a forma de consoércio, qualquer que seja a sua constituigao;
3.2.2 Que estejam em estado de insolvéncia civil, sob processo de faléncia, recuperagéo
judicial ou extrajudicial, dissolugao, fusao, ciséo, incorporagédo e liquidacao;
3.2.3 Empresas estrangeiras que nado tenham autorizagao para funcionar no Pais;
3.24 Sociedades integrantes de um mesmo grupo econémico, assim entendidas aquelas que
tenham diretores, sécios ou representantes legais comuns, ou que utilizem recursos materiais,
tecnolégicos ou humanos em comum, exceto se demonstrado que ndo agem representando
interesse econdmico em comum;
3.2.5 Servidor publico ou empresas cujos dirigentes, gerentes, sécios ou componentes de seu
quadro técnico sejam funcionarios ou empregados publicos da Administragdo Publica Estadual
Direta ou Indireta;
3.2.6 Que seja autor do Termo de referéncia;
3.2.7 Empresas que estiverem sob a aplicagao da penalidade referente ao art. 87, incisos Ill e
IV da Lei n° 8.666/1993, ou do art. 7° da Lei n° 10.520/2002 c/c o art. 28 do Decreto n° 5.450/2005;

3.2.7.1 A suspenséo prevista no art. 87, inciso lll, da Lei n°® 8.666/1993 aplica-se apenas
no ambito do Tribunal de Justica do Estado do Cear3;
3.2.7.2 Para fins de participacao nesta licitagcdo, a penalidade imposta com base no art.

7° da Lei n°® 10.520/2002 abrange apenas os 6rgaos da Administracdo do Estado do Ceara.
3.3 A participagéo na licitagdo implica automaticamente a aceitacao integral dos termos deste Edital e
seus Anexos e legislacao aplicavel;
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3.4 A declaragao falsa relativa ao cumprimento dos requisitos de habilitagdo e proposta sujei-
tara o licitante as sang¢oées previstas na legislagao e neste edital.

. REGULAMENTO OPERACIONAL DO CERTAME

4.1 O certame sera conduzido pelo(a) pregoeiro(a), que tera, em especial, as seguintes atribuigcbes:

a) coordenar o processo licitatorio;

b) conduzir os trabalhos da equipe de apoio;

c) receber, examinar e decidir as impugnagdes e consultas ao edital, apoiado pela area responsavel
pela elaboragédo do Termo de Referéncia;

d) receber as propostas de pregos;

e) abrir e examinar as propostas de precos e classificar os proponentes;

f) verificar a conformidade das propostas com os requisitos estabelecidos no instrumento
convocatério;

g) desclassificar propostas indicando os motivos;

h) conduzir os procedimentos relativos aos lances e a escolha da proposta do lance de menor prego;

i) receber a documentagéo de habilitagio;

j) verificar e julgar as condi¢des de habilitagéo;

k) declarar o vencedor;

I) receber, examinar e decidir sobre a pertinéncia dos recursos, encaminhando-os a autoridade
superior, quando mantiver sua decisao;

m) elaborar e publicar a Ata da sessao;

n) encaminhar o processo devidamente instruido a autoridade superior e propor a homologacao;

0) abrir processo administrativo para apuracao de irregularidades visando a aplicagdo de penalidades
previstas na legislagao.

CREDENCIAMENTO NO APLICATIVO LICITAGOES

4.2 Para acesso ao sistema eletrénico, os interessados em participar do Pregdo dever&o dispor de

chave de identificagdo e senha pessoal, intransferiveis, obtidas junto as Agéncias do Banco do Brasil

S.A,, sediadas no Pais.

4.3 As pessoas juridicas ou firmas individuais deverdo credenciar representantes, mediante a

apresentagéo de procuragao por instrumento publico ou particular, com firma reconhecida, atribuindo

poderes para formular lances de pregos e praticar todos os demais atos e operag¢des no licitagbes-e.

44 Em sendo socio, proprietario, dirigente (ou assemelhado) da empresa proponente, devera

apresentar copia do respectivo Estatuto ou Contrato Social, no qual estejam expressos seus poderes

para exercerem direitos e assumir obrigagées em decorréncia de tal investidura.

4.5 A chave de identificagdo e a senha terao validade de 1 (um) ano e poderdo ser utilizadas em

qualquer pregéo eletrénico, salvo quando canceladas por solicitagdo do credenciado ou por iniciativa

do Banco, devidamente justificada.

4.6 E de exclusiva responsabilidade do usuério o sigilo da senha, bem como seu uso em qualquer

transacgéao efetuada diretamente ou por seu representante, ndo cabendo ao Banco do Brasil S.A, ou ao

Tribunal de Justica do Ceara, a responsabilidade por eventuais danos decorrentes de uso indevido da

senha, ainda que por terceiros.

4.7 A perda da senha ou a quebra de sigilo deverdo ser comunicadas imediatamente ao Banco do

Brasil S.A. para imediato bloqueio de acesso.

4.8 O credenciamento do licitante e de seu representante legal junto ao sistema eletrénico implica a

responsabilidade legal pelos atos praticados e a presungéo de capacidade técnica para realizagdo das

transagdes inerentes ao pregao eletronico.

PARTICIPAGAO

4.9 A participagdo no Pregao Eletrbnico dar-se-a por meio da digitacdo da senha pessoal e

intransferivel do representante credenciado e, subsequente encaminhamento da proposta de precos,

exclusivamente por meio do sistema eletrbnico até a data e horario marcados para abertura da

sessdo, quando entdo, encerrar-se-a automaticamente a fase de recebimento de propostas.
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Obs.: a informagéo dos dados para acesso deve ser feita na pagina inicial do site www.licitacoes-
e.com.br, opgao “Acesso ldentificado”.
4,10 O encaminhamento de proposta pressupde o pleno conhecimento e atendimento as exigéncias
de habilitagdo previstas no Edital. O licitante sera responsavel por todas as transagdes que forem
efetuadas em seu nome no sistema eletrénico, assumindo como firmes e verdadeiras suas propostas
e lances.
4.11 O licitante que desejar se utilizar das prerrogativas da Lei Complementar n. 123, de 14.12.2006,
devera declarar no campo especifico do sistema.
4.12 O licitante devera enviar sua proposta mediante o preenchimento, obrigatério, no sistema
eletrénico, do valor total de sua proposta, expresso em reais, com até 2 (duas) casas decimais e
podera mencionar, no campo “INFORMAGOES ADICIONAIS”, as principais caracteristicas dos itens
ofertados, VEDADA QUALQUER FORMA DE IDENTIFICAGAO DO LICITANTE, SOB PENA DE
DESCLASSIFICAGAO.
4121 Caso ndo seja possivel informar no campo “INFORMAGOES ADICIONAIS" as
caracteristicas dos itens ofertados, cabera ao licitante fornecer tais dados em arquivo anexo a
proposta de preco, VEDADA QUALQUER FORMA DE IDENTIFICAGAO DO LICITANTE, SOB
PENA DE DESCLASSIFICAGAO.
4.13 Todas as especificagbes do objeto contidas na proposta vinculam o fornecedor registrado.
4.14 Nos valores propostos estaréo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente no
fornecimento dos produtos.
4.15 O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de sua
apresentacgao.
4.16 O encaminhamento de proposta pressupde o pleno conhecimento e atendimento as exigéncias
de habilitagdo previstas no Edital. O licitante sera responsavel por todas as transagdes que forem
efetuadas em seu nome no sistema eletrénico, assumindo como firmes e verdadeiras suas propostas
e lances.
4.17 Até a abertura da sesséo, os licitantes poderéao retirar ou substituir as propostas apresentadas.
4.18 Todas as referéncias de tempo no Edital, no aviso e durante a sessido publica observarao o
horario de Brasilia — DF.
4.19 O licitante que desejar utilizar-se das prerrogativas da Lei Complementar n° 123, de 14.12.2006,
devera declarar no campo especifico do sistema que cumpre os requisitos estabelecidos no artigo 3°
da Lei Complementar n® 123, de 2006, estando apta a usufruir do tratamento favorecido estabelecido
em seus arts. 42 a 49.
4.20 A declaragao falsa relativa ao cumprimento dos requisitos de habilitagao e da proposta de
precos sujeitara a licitante as sangoes previstas na legislagao.
4.21 Cabera ao licitante acompanhar as operagdes no sistema eletrénico, durante a sessao publica do
pregéo, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da inobservancia de
quaisquer mensagens emitidas pelo sistema ou de sua desconexao.
4.22 Os licitantes poderao retirar ou substituir as propostas por eles apresentadas até o término do
prazo para recebimento das mesmas.
ABERTURA DAS PROPOSTAS E FORMULAGAO DOS LANCES
4.23 A abertura da presente licitagdo dar-se-a em sessao publica, por meio de sistema eletrénico, na
data, horario e local indicados neste Edital.
4.24 A partir do horario previsto no sistema, tera inicio a sesséo publica do pregao eletrénico, com a
divulgagao das propostas de pregos recebidas, passando o(a) pregoeiro(a) a avaliar a aceitabilidade
das propostas. Caso ocorra alguma desclassificagdo, esta devera ser fundamentada e registrada no
sistema.
4.25 Os pregos deverao ser expressos em reais, com até 2 (duas) casas decimais em seus valores
globais.
4.26 O sistema ordenara automaticamente as propostas classificadas pelo(a) pregoeiro(a) e somente
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estas participardo da etapa de lances.
4.27 Aberta a etapa competitiva, na data e horario determinados neste Edital, os representantes dos
fornecedores deverao estar conectados ao sistema para participar da sessao de lances. A cada lance
ofertado, o participante sera imediatamente informado de seu recebimento e respectivo horario de
registro e valor.
4.28 Para efeito de lances, sera considerado o valor global:
4,281 Os licitantes poderéao ofertar lances sucessivos, desde que inferiores ao seu ultimo lance
registrado no sistema, ainda que este seja maior que o menor lance ja ofertado por outro licitante;
4.28.2 Em caso de dois ou mais lances de igual valor, prevalecera aquele recebido e registrado
em primeiro lugar;
4.28.3 A néo desclassificagdo da proposta ndo impede o seu julgamento definitivo em sentido
contrério, levado a efeito na fase de aceitagéao.
4.28.4 Serao desclassificadas as propostas que contenham qualquer identificagdo do
interessado, limitagdo ou condigdo substancialmente contrastante com os termos deste Edital, ou
cujos pregos sejam manifestamente inexequiveis.
4.28.5 O tempo minimo entre lances do proprio fornecedor em relacdo ao seu ultimo lance
devera ser de 20 (vinte) segundos, quando este ndo for o melhor da sala. O tempo minimo entre
fornecedores em relagdo ao melhor lance da sala devera ser de 3 (trés) segundos.
4.28.6 Para fins de verificagao da inexequibilidade dos precos propostos, sera utilizado como
pardmetro de afericdo o previsto no §1° do inciso Il do art. 48 da Lei n° 8.666/93, seguindo
entendimento dado pelo Tribunal de Contas da Unido — TCU no Acérdao n° 697/2006 — Plenario —
Processo n° 019.054/2005-7.
4.29 Durante o transcurso da sesséo publica, os participantes serdo informados em tempo real do
valor do menor lance registrado. O sistema n&o identificaréa o autor dos lances aos demais
participantes.
4.30 No caso de desconexdo com o(a) pregoeiro(a), no decorrer da etapa competitiva do Pregao
Eletrénico, o sistema eletrbnico podera permanecer acessivel aos licitantes para a recepgao dos
lances, retornando o(a) pregoeiro(a), quando possivel, sua atuagdo no certame, sem prejuizos dos
atos realizados.
4.31 Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a sessao sera suspensa,
sendo reiniciada somente apds comunicacdo expressa do(a) pregoeiro(a) aos participantes, através
de mensagem no sistema, divulgando data e hora da reabertura da sessdo. Cabera ao licitante a
responsabilidade por qualquer 6nus decorrente da perda de negécio diante da inobservancia de
quaisquer mensagens emitidas pelo sistema ou de sua desconexao.
4.32 A etapa inicial de lances da sessdo publica sera encerrada pelo(a) pregoeiro(a), seguida do
tempo randdmico, que podera ser de 1 (um) segundo a 30 (trinta) minutos, aleatoriamente
determinado pelo sistema eletrénico.
4.32.1 Face imprevisao do tempo extra, as Empresas participantes deverao estimar o seu valor
minimo de lance a ser ofertado, evitando, assim, calculos de ultima hora, que podera resultar em uma
disputa frustrada por falta de tempo habil.
4.33 O sistema ordenara automaticamente as propostas classificadas pelo(a) pregoeiro(a) e somente
essas participarao da etapa de lances.
4.34 O sistema disponibilizara campo préprio para troca de mensagem entre o Pregoeiro e os
licitantes.
4.35 Iniciada a etapa competitiva na data e horario determinados neste Edital, os representantes dos
licitantes deverao estar conectados ao sistema para participar da sessao de lances. A cada lance
ofertado, o participante sera imediatamente informado de seu recebimento, bem como respectivo
horario e valor consignado no registro.
4.36 Para efeito de lances, sera considerado o valor global do lote:
4.36.1 Os licitantes poderao ofertar lances sucessivos, desde que inferiores ao seu ultimo
lance registrado no sistema, ainda que este seja maior que o menor lance ja ofertado por
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outro licitante.
4.36.2 Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.
4.36.3 O tempo minimo entre lances do préprio fornecedor em relagédo ao seu ultimo lance
devera ser de 20 segundos, - quando este n&o for o melhor da sala. O tempo minimo entre
fornecedores em relagdao ao melhor lance da sala devera ser de 3 segundos.
4.37 Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real, do valor
do menor lance registrado. O sistema nao identificara o autor dos lances aos demais licitantes.
4.38 No caso de desconexao com o(a) pregoeiro(a), no decorrer da etapa competitiva do Pregéo, o
sistema eletrénico podera permanecer acessivel aos licitantes para a recepgao dos lances, retornando
o(a) pregoeiro(a), quando possivel, sua atuagédo no certame, sem prejuizos dos atos realizados.
4.39 Se a desconexao persistir por tempo superior a 10 (dez) minutos, a sessdo sera suspensa, sendo
reiniciada somente apds comunicagdo expressa do(a) pregoeiro(a) aos participantes, através de
mensagem no sistema, divulgando data e hora da reabertura da sessdo. Cabera ao licitante a
responsabilidade por qualquer énus decorrente da perda de negdcio diante da inobservancia de
quaisquer mensagens emitidas pelo sistema ou de sua desconexao.
4.40 A etapa inicial de lances da sess&o publica sera encerrada pelo(a) pregoeiro(a), seguida do
tempo randdémico, que podera ser de 1 (um) segundo a 30 (trinta) minutos, aleatoriamente
determinado pelo sistema eletrbnico.
4.40.1 Face imprevisdo do tempo extra, as Empresas participantes deverdao estimar o seu valor
minimo de lance a ser ofertado, evitando, assim, calculos de lltima hora, que poderdo resultar em
uma disputa frustrada por falta de tempo habil.
4.41 Transcorrido o tempo randémico, o sistema detectara a existéncia de situagao de empate ficto.
Em cumprimento ao que determina a Lei Complementar n. 123/2006, a microempresa ou a empresa
de pequeno porte que ofertar lance até 5% (cinco por cento) superior ao menor prego da arrematante
que nao se enquadre nessa situagdo de empate, sera convocada pelo(a) pregoeiro(a), na sala de
disputa, para, no prazo de 5 (cinco) minutos, utilizando-se do direito de preferéncia, ofertar novo lance
inferior ao melhor lance registrado, sob pena de preclusao;
4411 Os procedimentos descritos no subitem 4.33 somente serdo aplicados se a melhor oferta
inicial (menor lance ou proposta de menor valor) n&o tiver sido apresentada por microempresa ou
empresa de pequeno porte;
4.41.2 Todos esses procedimentos acontecerao na sala de disputa, estando essas informagdes
disponiveis para os demais participantes do pregéo e, também, para toda a sociedade.
4.42 O sistema informara a proposta de menor preco imediatamente apds o encerramento da etapa e
lances ou, quando for o caso, apds negociagao e decisao pelo(a) pregoeiro(a) acerca da aceitagdo do
lance de menor valor.
4.43 O(a) pregoeiro(a) podera negociar exclusivamente pelo sistema, em campo proprio, a fim de
obter melhor prego, encaminhando, pelo sistema eletrénico, contraproposta ao licitante que tenha
apresentado lance mais vantajoso, a fim de se obter a melhor proposta, observado o critério de
julgamento, ndo se admitindo negociar condigbes diferentes daquelas previstas no edital.
444 Encerrada a etapa de lances da sessdo publica, o(a) pregoeiro(a) verificara também o
cumprimento as demais exigéncias para habilitagdo contidas neste Edital.
4.45 Se a proposta ou o lance de menor valor ndo for aceitavel ou se o fornecedor desatender as
exigéncias habilitatérias, o(a) pregoeiro(a) examinara a proposta ou o lance subsequente, verificando
a sua compatibilidade e a habilitagdo do participante na ordem de classificacdo e, assim,
sucessivamente, até a apuragao de uma proposta ou lance que atenda o Edital. Também nessa etapa,
o(a) pregoeiro(a) podera negociar com o participante para que seja obtido pre¢co melhor.
4.46 Caso nao sejam apresentados lances, sera verificada a conformidade entre a proposta de menor
preco e o valor estimado para a contratagao, inclusive, quanto aos pregos unitarios.
4.47 Os procedimentos descritos nos subitens anteriores somente serao aplicados se a melhor oferta
inicial (menor lance ou proposta de menor valor) n&o tiver sido apresentada por microempresa ou
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empresa de pequeno porte.
4.48 Caso a microempresa, empresa de pequeno porte ou sociedade cooperativa melhor classificada
desista ou ndo se manifeste no prazo estabelecido, serdo convocadas as demais licitantes
microempresa, empresa de pequeno porte e sociedade cooperativa que se encontrem naquele
intervalo de 5% (cinco por cento), na ordem de classificagao, para o exercicio do mesmo direito, no
prazo estabelecido no subitem anterior.
4.49 Nao havendo outra situacdo de empate, o sistema emitira mensagem, cabendo ao pregoeiro dar
por encerrada a disputa do lote.
4,50 Todos esses procedimentos acontecerdo na sala de disputa, estando essas informagdes
disponiveis para os demais participantes do pregao e também para toda a sociedade.
4.51 No caso de equivaléncia dos valores apresentados pela microempresa, empresa de pequeno
porte e equiparados que se encontrem em situacdo de empate, sera realizado sorteio para que se
identifique a primeira que podera apresentar melhor oferta.
4.52 Constatando o atendimento das exigéncias fixadas no Edital, o objeto sera adjudicado ao autor
da proposta ou lance de menor preco.
4.53 Incumbira ao licitante acompanhar as operagdes no sistema eletronico durante toda a
sessdo publica do pregao e etapas posteriores, ficando responsavel pelo 6nus decorrente da
perda de negécios diante da inobservancia de qualquer mensagem emitida pelo sistema ou de
sua desconexao.
DA ACEITABILIDADE DA PROPOSTA VENCEDORA
4.54 Encerrada a etapa de lances e depois da verificagdo de possivel empate, o Pregoeiro examinara
a proposta classificada em primeiro lugar quanto ao prego, a sua exequibilidade, bem como quanto ao
cumprimento das especificagdes do objeto.
4541 Sera desclassificada a proposta ou o lance vencedor com valor superior ao prego maximo
fixado ou que apresentar prego manifestamente inexequivel.
4.54.2 Considera-se inexequivel a proposta que apresente precos global ou unitarios simbdlicos,
irrisérios ou de valor zero, incompativeis com os pregos dos insumos e salarios de mercado,
acrescidos dos respectivos encargos, ainda que o ato convocatério da licitacdo n&o tenha
estabelecido limites minimos, exceto quando se referirem a materiais e instalacbes de propriedade
do proprio licitante, para os quais ele renuncie a parcela ou a totalidade da remuneracéo.
4.55 Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou lance
subsequente, e, assim sucessivamente, na ordem de classificagao.
4.56 O Pregoeiro podera encaminhar, por meio do sistema eletrénico, contraproposta ao licitante que
apresentou o lance mais vantajoso, com o fim de negociar a obtencdo de melhor preco, vedada a
negociacdo em condigdes diversas das previstas neste Edital.
4.56.1 Também nas hipéteses em que o Pregoeiro ndo aceitar a proposta e passar a
subsequente, podera negociar com o licitante para que seja obtido preco melhor.
4.56.2 A negociagao sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.
4.57 Sempre que a proposta nao for aceita, e antes de o pregoeiro passar a subsequente, havera nova
verificagdo, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n° 123, de
2006, seguindo-se a disciplina antes estabelecida, se for o caso.
458 Encerrada a etapa de lances da sessdo publica, o(a) pregoeiro(a) verificara também o
cumprimento as demais exigéncias para habilitagdo contidas neste Edital.
4.59 Se a proposta ou o lance de menor valor ndo for aceitavel, ou se o licitante desatender as
exigéncias habilitatérias, o(a) pregoeiro(a) examinara a proposta ou o lance subsequente verificando a
sua compatibilidade e a habilitacdo do participante, na ordem de classificacdo, e, assim,
sucessivamente, até a apuragédo de uma proposta ou lance que atenda o Edital. Também nessa etapa,
o(a) pregoeiro(a) podera negociar com o participante para que seja obtido pre¢co melhor.
4.60 Caso nado sejam apresentados lances, sera verificada a conformidade entre a proposta de menor
preco e o valor estimado para a contratagao, inclusive, quanto aos pregos unitarios.
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4.61 Incumbira ao licitante acompanhar as operagdées no sistema eletrénico durante toda a
sessao publica do pregdo e etapas posteriores, ficando responsavel pelo 6nus decorrente da
perda de negécios diante da inobservancia de qualquer mensagem emitida pelo sistema ou de
sua desconexao.

. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA
5.1 Encerrada a etapa de lances e concluida a negociagédo, quando houver, a licitante classificada em
primeiro lugar devera entregar, de forma integral, para a Comissdo Permanente de Licitacdo do
TJCE situada na Av. Gen. Afonso Albuquerque Lima, s/n, 2° andar, Cambeba, CEP 60822-325 a
PROPOSTA DE PRECOS ajustada ao menor lance, elaborada de acordo com o disposto no item 6
e Anexo VIIl do Termo de Referéncia (Anexo 01 deste Edital), bem como os documentos de
HABILITAGAO constantes do item 7 deste Edital, no prazo maximo de 2 (dois) dias uteis, contadas
da solicitagao do Pregoeiro no sistema eletrénico.
511 O prazo estabelecido podera ser prorrogado, por solicitagdo escrita e justificada do
licitante, formulada antes de findo o prazo estabelecido, e formalmente aceita pelo Pregoeiro.
5.2 O ndo cumprimento da entrega da documentagdo de Habilitagdo e Proposta Preco dentro dos
prazos estabelecidos neste Edital acarretara desclassificagdo/inabilitagdo, bem como podera acarretar
a aplicacdo das sangdes estabelecidas no art. 7°, da Lei Federal n° 10.520/2002, € no art. 31, da
Resolucédo do TJCE n° 4/2008, sendo convocado o licitante subsequente, e, assim, sucessivamente,
observada a ordem de classificagao.
5.3 Caso o arrematante venha a ser desclassificado ou inabilitado, o(a) Pregoeiro(a) convocara os
demais participantes, seguindo a ordem de classificagdo, devendo suas propostas de pregos serem
entregues no prazo maximo de 2 (dois) dias Uteis, contados da sua convocacéo realizada por meio
do sistema de licitagdes.

. PROPOSTA DE PRECOS
6.1 A proposta de pregos, ajustada ao menor lance, em papel timbrado da empresa, em originais
rubricadas e a ultima assinada pelo Representante Legal da Empresa, redigida em lingua portuguesa,
linguagem clara e concisa, devera ser, sem alternativas, opcbes, emendas, ressalvas, borrdes,
rasuras ou entrelinhas, e dela devera constar ainda:
6.1.1 Identificagdo do proponente (razdo social), nimero do CNPJ, CGF se for o caso,
enderego completo (rua, numero, bairro, cidade, estado, CEP), nimeros de telefone, fax, e-mail,
com data, nome completo e cargo do representante legal da empresa e menc¢ao do numero do
Pregéo, devendo ainda informar o nome, cargo, CPF e RG do responsavel pela empresa que ira
assinar o contrato ou o instrumento correspondente;
6.1.2 Prazo minimo de validade de 60 (sessenta) dias consecutivos, contados da data de
abertura da sessao publica virtual;
6.1.3 Valor(es) unitario(s) e total(is) com até 2 (duas) casas decimais, devendo os valores totais
serem escritos em numeral e por extenso.
6.1.4 Local, data e assinatura do licitante, ou de procurador com poderes especificos para o
ato, indicado em instrumento publico ou particular.
6.1.5 A proposta devera contemplar descrigao clara do objeto cotado, em conformidade com as
especificagdes técnicas constantes do Anexo 01 do Edital — Termo de Referéncia.
6.2 O valor ajustado ao menor lance nao podera ser superior ao negociado no Pregao.
6.3 O Pregoeiro examinara a aceitabilidade da proposta que apresentou menor prego/lance, quanto
ao valor estimado para a contratagédo e a correcao das Planilhas de Pregos elaboradas e entregues,
de acordo com item 4.54, decidindo motivadamente a respeito.
6.4 No caso de alguma falha ou inconsisténcia no preenchimento das planilhas, o Pregoeiro
podera solicitar ao licitante, via mensagem enviada pelo sistema, que complemente, refaga e/ou
efetue a corre¢cdao necessaria, desde que nado haja majoragdao do preg¢o ofertado, no prazo

8
Pregao Eletronico n.° 15/2017
Registro de pregos para futura e eventual contratacéo de empresa especializada para o fornecimento de solugéo de seguranga de perimetro com
caracteristicas de Next Generation Firewall.



ESTADO DO CEARA

PODER JUDICIARIO
TRIBUNAL DE JUSTICA
estabelecido na prépria mensagem, sob pena de desclassificagao da proposta.
6.4.1 Ocorrendo discordancia entre os valores numéricos e, por extenso, prevalecerao estes

ultimos.
6.5 Se a proposta classificada em primeiro lugar ndo for aceitdvel o pregoeiro examinara a
subsequente, verificando a sua aceitabilidade, na ordem de classificacdo, e assim sucessivamente,
até a apuragao de uma que atenda ao edital conforme item 4.59.
6.6 Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.
6.7 A proposta final devera ser documentada nos autos e sera levada em consideragao no decorrer
da execugéao do contrato e aplicagdo de eventual sangéo a Contratada, se for o caso.
6.8 Deve ser entregue, junto a Proposta de Pregos, a planilha de Custos de Formagdo de
Precos — Anexo 12 do Termo de Referéncia (Anexo | deste Edital).

. HABILITAGAO
7.1 Como condicao prévia ao exame da documentagdo de habilitagdo do licitante detentor da
proposta classificada em primeiro lugar, o Pregoeiro verificarda o eventual descumprimento das
condigdes de participagéo, especialmente quanto a existéncia de sangéo que impecga a participagdo no
certame ou a futura contratagdo, mediante consulta a Lista de Fornecedores Inidbneos e Suspensos,
mantido pelo Governo do Estado do Ceara no Portal de Compras (www.portalcompras.ce.gov.br).
7.2 A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sdcio
majoritario, por forga do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as sangbes impostas ao
responsavel pela pratica de ato de improbidade administrativa, a proibicdo de contratar com o Poder
Publico, inclusive por intermédio de pessoa juridica da qual seja s6cio majoritario.
7.3 Constatada a existéncia de sanc¢ao, o Pregoeiro reputara o licitante inabilitado, por falta de
condigao de participagao.
7.4 Os licitantes deverdo apresentar os seguintes documentos de habilitacdo para participar do
presente certame:
741 No caso de licitante CADASTRADO no Sistema de Cadastro de Fornecedores do Estado
do Ceara, gerido pela Secretaria do Planejamento e Gestao do Estado do Ceara (SEPLAG) onde é
emitido Certificado de Registro Cadastral (CRC).
7411 A Comissao Permanente de Licitagdo do TJCE verificara eletronicamente a situagao
do licitante no CRC em relacdo a habilitagdo juridica, a regularidade fiscal, e trabalhista, e
constatara a compatibilidade do seu ramo de atividade com o objeto desta licitagao.
a. Também poderdo ser consultados os sitios oficiais emissores de certiddes, especialmente
quando o licitante esteja com alguma documentagao vencida junto ao CRC.
a.1. Caso o Pregoeiro nao logre éxito em obter a certiddo correspondente através do sitio ofi-
cial, ou na hipétese de se encontrar vencida no referido sistema, o licitante sera inabilitado,
ressalvado o disposto quanto a comprovacgéo da regularidade fiscal das microempresas, em-
presas de pequeno porte e das sociedades cooperativas, conforme estatui o art. 43, § 1° da
LC n°® 123, de 2006.
7.4.2 Os licitantes que ndo estiverem cadastrados no Sistema de Cadastro de Fornecedores do
Estado do Ceara — CRC junto @ SEPLAG deverao apresentar a seguinte documentacgao relativa a
Habilitagdo Juridica e a Regularidade Fiscal e trabalhista, nas condi¢gdes seguintes:
7.4.2.1 Habilitagao juridica:
a. No caso de empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede;
b. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada — El-
RELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Co-
mercial da respectiva sede, acompanhado de documento comprobatério de seus administrado-
res;
c. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas Ju-
ridicas do local de sua sede, acompanhada de prova da indicagdo dos seus administradores;
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c.1. Os documentos acima deverao estar acompanhados de todas as alteragdes ou da con-
solidagao respectiva;
d. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas Ju-
ridicas do local de sua sede, acompanhada de prova da indicagao dos seus administradores;
e. No caso de microempresa ou empresa de pequeno porte: certiddo expedida pela Junta Co-
mercial ou pelo Registro Civil das Pessoas Juridicas, conforme o caso, que comprove a condi-
¢ao de microempresa ou empresa de pequeno porte, nos termos do artigo 8° da Instrugdo Nor-
mativa n° 103, de 30/04/2007, do Departamento Nacional de Registro do Comércio - DNRC;
f. No caso de cooperativa: ata de fundagéo e estatuto social em vigor, com a ata da assembléia
que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pes-
soas Juridicas da respectiva sede, bem como o registro de que trata o art. 107 da Lei n°® 5.764,
de 1971;
g. No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de autori-
zagao.
7.4.2.2 Regularidade fiscal e trabalhista:
a. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas;
b. Prova de regularidade com a Fazenda Nacional (certiddo conjunta, emitida pela Secretaria da
Receita Federal do Brasil e Procuradoria-Geral da Fazenda Nacional, quanto aos demais tribu-
tos federais e a Divida Ativa da Unido, por elas administrados, conforme art. 1°, inciso |, do De-
creto n® 6.106/07);
c. Prova de regularidade com a Seguridade Social (INSS);
d. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);
e. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentagao de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-
A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei 5.452, de 1° de maio de
1943;
f. Prova de inscrigdo no cadastro de contribuintes estadual, relativo ao domicilio ou sede do lici-
tante, pertinente ao seu ramo de atividade e compativel com o objeto desta licitagao;
g. Prova de regularidade com a Fazenda Estadual do domicilio ou sede do licitante;
h. Prova de regularidade com a Fazenda Municipal do domicilio ou sede do licitante.
7.4.2.3 Caso o fornecedor seja considerado isento dos tributos estaduais relacionados ao objeto
licitatério, devera comprovar tal condicdo mediante a apresentagdo de declaragdo da Fazenda Estadual
do domicilio ou sede do fornecedor, ou outra equivalente, na forma da lei;
7.4.24 Caso o licitante detentor do menor prego seja microempresa, empresa de pequeno porte,
ou sociedade cooperativa enquadrada no artigo 34 da Lei n° 11.488, de 2007, devera apresentar toda a
documentacao exigida para efeito de comprovacao de regularidade fiscal, mesmo que esta apresente
alguma restricdo, sob pena de inabilitagao.
7.4.3 Declaracao do licitante, quando couber, tratar-se de Microempresa ou empresa de pequeno
porte, conforme modelo no Anexo 03.
7.44 Declaragdo que nao possui, em seu quadro funcional, menores de 18 (dezoito) anos em
trabalho noturno, perigoso ou insalubre, menores de 16 (dezesseis) anos em trabalho algum, salvo na
condicao de aprendiz, a partir de 14 (quatorze) anos, conforme Anexo 04 do Edital.
7.4.5 Declaragdo, sob pena de incidir nas puni¢cdes cabiveis, relativamente aos documentos
exigidos nesta licitagdo, caso exista, apdés a data de sua emisséo, algum fato superveniente que
impeca sua habilitagdo, na forma do § 2° art. 32, da Lei n° 8.666/1993, conforme Anexo 05 do
Edital.
7.4.6 Declaragao de Elaboragao Independente de Proposta, conforme modelo constante no Anexo
06 do Edital.
QUALIFICAGCAO ECONOMICO-FINANCEIRA
7.5 O licitante devera apresentar a seguinte documentagdo quanto a Qualificagdo econdmico-
financeira:
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a. Certidao negativa expedida pelo Cartério Distribuidor de Faléncia e Recuperacgéo Judicial do local
da sede da licitante, com data de expedigdo néo superior a 60 (sessenta) dias, quando n&o houver
prazo de validade expresso no documento.
b. Relagao dos compromissos assumidos pelo LICITANTE que importem diminuigdo da capacidade
operativa ou absorgéo de disponibilidade financeira, calculada esta em fungéo do patriménio liquido
atualizado e sua capacidade de rotagao.
c. Balango patrimonial e demonstragdes contabeis do ultimo exercicio social, ja exigiveis e apresen-
tados na forma da lei, que comprovem a boa situacao financeira da empresa, vedada a substituigao
por balancetes ou balangos provisérios, podendo ser atualizados por indices oficiais quando encerra-
do ha mais de 3 (trés) meses da data de apresentagéo da proposta;
d. A boa situagao financeira, a que se refere este item, estara comprovada na hipétese de a LICI-
TANTE dispor de indice de Liquidez Geral (LG) igual ou superior a 1 (um inteiro), calculado de acor-
do com a férmula abaixo:
d.1. LG = (Ativo Circulante + Realizavel a Longo Prazo) / (Passivo Circulante + Exigivel a
Longo Prazo)
e. As empresas que apresentarem resultado igual ou menor do que 1 (um) para o indice referido aci-
ma deverdo comprovar o capital ou patriménio liquido igual ou superior a 10% (dez por cento) do va-
lor estimado para a contratagao.

7.6 A Comisséo de Licitagdo nao efetuara o calculo dos indices exigidos no item 6.5 deste Edital, o
qual devera ser efetuado e assinado por profissional de contabilidade devidamente registrado, ndo
sendo admitida a ndo apresentagao dos indices e do calculo sob a alegativa de que os dados
constam no balango apresentado.

7.7 O Tribunal de Justica se reserva o direito de realizar outras diligéncias, a fim de elucidar
quaisquer duvidas acerca da capacidade técnica e econémico-financeira do licitante, nos termos
do art. 43, §3°, da Lei Federal n. 8.666/1993.

QUALIFICAGAO TECNICA

7.8 O licitante devera satisfazer as condigdes de capacitagao técnica no item 10.2. do Termo

de Referéncia - Anexo 01 deste Edital.

7.9 Os documentos de habilitagdao deverao ser apresentados da seguinte forma:

7.9.1 Obrigatoriamente, da mesma sede, ou seja, se da matriz, todos da matriz, se de alguma
filial, todos da mesma filial, com exce¢cédo dos documentos que séo validos tanto para matriz como
para todas as filiais. A contratagdo sera celebrada com a sede que apresentou a documentacéo.
79.2 Se apresentados em qualquer processo de fotocdpia, deverdo ser obrigatoriamente
autenticados em Cartério oficial, sob pena de, ndo o fazendo, serem consideradas inabilitadas no
presente processo licitatério, conforme Provimento do TJCE n° 15/2008.

7.9.3 Os documentos obtidos através de sitios oficiais que estejam condicionados a aceitagao
via internet terdo sua autenticidade verificada pelo(a) pregoeiro(a). Os documentos de habilitagdo
disponibilizados pelos Orgéos competentes, emitidos por meio eletrénico através da rede mundial
de computadores (internet), para fins de julgamento, serdo considerados originais, nao
necessitando de autenticagao notarial. Outrossim, caso os mesmos sejam apresentados através de
copias xerograficas, estas deverao obrigatoriamente ser autenticadas em cartério.

794 Caso haja documentos redigidos em idioma estrangeiro, os mesmos serdo somente
considerados se acompanhados da versdao em portugués, firmada por tradutor juramentado.

795 Dentro do prazo de validade. Na hipotese de no documento ndo constar expressamente o
prazo de validade, este devera ser acompanhado de declaragédo ou regulamentagdo do érgao
emissor que disponha sobre sua validade. Na auséncia de tal declaragdo ou regulamentagao, o
documento sera considerado valido pelo prazo de 90 (noventa) dias, contados a partir da data de
sua emisséo.

7.10 O(A) Pregoeiro(a) podera solicitar também originais de documentos ja autenticados para fins de

verificagdo, sendo a empresa obrigada a apresenta-los no prazo de 2 (dois) dias uteis, contados a

partir da solicitagdo, sob pena de, ndo o fazendo, ser inabilitada.
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7.11 Todas as certiddes negativas apresentadas deverdo comprovar a quitagcdo com os tributos
pertinentes, as que se encontrarem positivas sé serdao acatadas se tiverem o mesmo valor das
negativas.
7.12 Em se tratando de microempresa ou empresa de pequeno porte, esta devera apresentar todos os
documentos exigidos para efeito de comprovagdo da regularidade fiscal, mesmo que estes
apresentem alguma restricdo, conforme determina o art. 43, da Lei Complementar n® 123, de
14.12.2006.
7.12.1 Havendo alguma restricio na comprovacdo da REGULARIDADE FISCAL da
microempresa ou empresa de pequeno porte, sera assegurado o prazo de 5 (cinco) dias uteis,
contados da data em que o proponente foi declarado vencedor do certame, prorrogavel por igual
periodo, a critério da Administracao, para a regularizagéo da situagdo que deu causa a restrigao;
7.12.2 A néo regularizagao fiscal no prazo previsto no subitem anterior acarretara a inabilitagéo
do licitante, sem prejuizo das sangbes previstas neste Edital, sendo facultada a convocagao dos
licitantes remanescentes, na ordem de classificagdo. Se, na ordem de classificagdo, seguir-se
outra microempresa, empresa de pequeno porte ou sociedade cooperativa com alguma restricdo
na documentacgao fiscal, sera concedido o mesmo prazo para regularizagéo.
7.13 Constatando o atendimento das exigéncias previstas no Edital, o licitante sera declarado
vencedor, sendo-lhe adjudicado o objeto da licitagdo pelo(a) proprio(a) pregoeiro(a), na hipotese de
inexisténcia de recursos administrativos, ou pela Autoridade Superior, na hipétese de existéncia de
recursos administrativos.
7.14 Se o licitante desatender as exigéncias previstas neste item 7, o(a) pregoeiro(a) examinara a
oferta subsequente na ordem de classificacdo, verificando a sua aceitabilidade e procedendo a sua
habilitagéo, repetindo esse procedimento sucessivamente, se for necessario, até a apuragdo de uma
proposta que atenda ao Edital, sendo o respectivo licitante declarado vencedor.

. CRITERIOS DE JULGAMENTO
8.1 Para julgamento sera adotado o critério de MENOR PRECO GLOBAL, observados os prazos
para execucao, as especificagdes técnicas, os parametros minimos de desempenho e de qualidade e
as demais condig¢des definidas neste Edital.
8.1.1 A proposta final nao podera conter item com valor unitario superior ao estimado
pela Administragao, descrito no ltem 7 do Termo de Referéncia (Anexo 01 deste Edital), sob
pena de desclassificagao, independente do valor total da proposta.
8.2 ApOs a apresentagao da proposta nao cabera desisténcia.
8.3 Se a proposta de menor pregco e/ou a amostra ndo forem aceitaveis, ou ainda, se o licitante
desatender as exigéncias habilitatorias, o(a) pregoeiro(a) examinara a proposta subsequente,
verificando sua compatibilidade e a habilitagao do participante, na ordem de classificagao, e, assim,
sucessivamente, até a apuracdo de uma proposta que atenda a este edital.
8.4 O licitante remanescente que esteja enquadrado no percentual estabelecido no art. 44, § 2°, da
Lei Complementar n° 123/2006, no dia e hora designados pelo(a) pregoeiro(a), sera convocado na
ordem de classificagdo, no “chat de mensagem”, para ofertar novo lance inferior ao melhor lance
registrado, para, no prazo de 5 (cinco) minutos, utilizar-se do direito de preferéncia.
8.5 Seréo desclassificadas as propostas que conflitem com as normas deste Edital ou da Legislagao
em vigor.
8.6 Seréo rejeitadas as propostas que:
8.6.1 Sejam incompletas, isto €, ndo contenham informacao(des) suficiente(s) que permita(m)
a perfeita identificagdo do objeto licitado;
8.6.2 Contiverem qualquer limitagdo ou condi¢do substancialmente contrastante com o
presente Edital, ou seja, manifestamente inexequiveis, por decisao do(a) PREGOEIRO(A);
8.6.3 Contiverem pregos superiores aos praticados no mercado ou comprovadamente
inexequiveis;
8.7 A desclassificagdo sera sempre fundamentada e registrada no sistema.
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8.8 Da sessao, o sistema gerara Ata circunstanciada, na qual estarao registrados todos os atos do
procedimento e as ocorréncias relevantes.

8.9 De conformidade com parecer da CPL, nao constituird causa de desclassificagdao do(a)
proponente a irregularidade formal que nao afete o contetdo ou a idoneidade da proposta e/ou
documentacgao.

8.10 Constatando o atendimento das exigéncias fixadas no Edital, o objeto sera adjudicado ao autor da
proposta ou lance de menor prego.

8.11 No julgamento das propostas, o Pregoeiro podera sanar erros ou falhas que nao alterem a
substancia das propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de
habilitacao e classificacéo.

9. PEDIDOS DE ESCLARECIMENTOS E IMPUGNAGOES AO EDITAL
9.1 Os pedidos de esclarecimentos referentes ao processo licitatério deverdo ser enviados ao(a)
pregoeiro(a), até 3 (trés) dias uteis anteriores a data fixada para abertura das propostas,
exclusivamente por meio eletrénico, no enderego cpl.tice@tjce.jus.br, informando o nuimero deste
pregédo no sistema do Banco do Brasil e o 6rgéo interessado.
9.2 Até 2 (dois) dias uteis anteriores a data fixada para abertura das propostas, qualquer pessoa
podera impugnar o presente edital, mediante peti¢cdo por escrito, protocolizada no Tribunal de Justica
do Estado do Ceara, no endereco constante no preambulo deste Edital.
9.2.1 N&o serdo conhecidas as impugnagbes apresentadas fora do prazo legal e/ou subscritas
por representante nao habilitado legalmente.
9.2.2 As respostas as impugnagdes e os esclarecimentos prestados pelo Pregoeiro seréo
entranhados nos autos do processo licitatério e estardo disponiveis para consulta por qualquer
interessado.
9.3 Cabera ao(a) pregoeiro(a), auxiliado(a) pela area interessada, quando for o caso, decidir sobre a
peticdo de impugnacgéo no prazo de 24 (vinte e quatro) horas.
9.4 Acolhida a impugnacgdo contra este Edital, sera designada nova data para a realizagdo do
certame, exceto se a alteragdo ndo afetar a formulagéo das propostas.

10.RECURSOS ADMINISTRATIVOS
10.1 Declarado o vencedor, o proponente que desejar recorrer contra decisdes do(a) Pregoeiro(a),
podera fazé-lo de imediato e motivadamente, no prazo de até 24 (vinte e quatro) horas da mencionada
declaragdo, manifestando sua intengdo com o registro da sintese das suas razdes, exclusivamente no
ambito do sistema eletrénico, sendo-lhe concedido o prazo de 3 (trés) dias para apresentar por escrito
as razbes do recurso, conforme o art. 4, inciso XVIIl, da Lei Federal n° 10.520 de 17.7.2002,
devidamente protocolizadas no Tribunal de Justica do Estado do Ceara, no enderegco constante no
predmbulo deste edital. Os demais licitantes ficam, desde logo, convidados a apresentar contrarrazdes
em igual numero de dias, que comecgarao a correr do término do prazo do recorrente.
10.2 A falta de manifestacao imediata e motivada importara a decadéncia do direito de recurso.
10.3 Fica assegurada aos licitantes vista imediata dos autos do Pregdo, com a finalidade de subsidiar
a preparacdo de recursos e de contrarrazdes. Os referidos Autos estardo disponiveis na sala da
Comisséo de Licitagao do TJCE.
10.4 Nao serdao conhecidos os recursos intempestivos, nem acolhidas razées ou contrarrazdes
enviadas via fac-simile, e-mail e/ou telegrama.
10.5Nao serdo conhecidos os recursos apresentados fora do prazo legal ou subscritos por
representante ndo habilitado legalmente ou nao identificado no processo para responder pelo
proponente.
10.6 Nao sera concedido prazo para recursos sobre assuntos meramente protelatérios ou quando nao
justificada a intencdo de interpor o recurso pelo proponente.
10.70 acolhimento de recurso importara a invalidacdo apenas dos atos insuscetiveis de
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aproveitamento.
10.8 A decisdo em grau de recurso sera definitiva e dela dar-se-a conhecimento aos interessados, por
meio de comunicagao via fac-simile/e-mail.

.DA ADJUDICAGAO E HOMOLOGAGAO

11.1 A adjudicagédo dar-se-a pelo pregoeiro quando nao ocorrer interposicao de recursos. Caso
contrario, a adjudicagao ficara a cargo da autoridade competente.

11.2 A homologacéo da licitagdo é de responsabilidade da autoridade competente e s6 podera ser
realizada depois da adjudicagao do objeto ao vencedor.

11.3 O sistema gerara Ata circunstanciada, na qual estarao registrados todos os atos do procedimento
e as ocorréncias relevantes.

12. SANGOES ADMINISTRATIVAS

12.1 Nos termos do art. 7°, da Lei Federal n® 10.520/2002, os proponentes que, convocados dentro do
prazo de validade de suas propostas, ndo celebrarem o contrato, deixarem de entregar ou
apresentarem documentacgéo falsa exigida neste Edital, ensejarem o retardamento da execugao do
seu objeto, ndo mantiverem a proposta, falharem ou fraudarem na execugdo do contrato,
comportarem-se de modo inidéneo ou cometerem fraude fiscal, ficardo impedidos de licitar e contratar
com o Estado do Ceara e serdo descredenciados do Cadastro Geral de Fornecedores do Estado do
Ceara da SEPLAG/CE pelo prazo de até 5 (cinco) anos, sem prejuizo das demais sangdes previstas
neste Edital e das demais cominagdes legais.

12.2 A LICITANTE VENCEDORA, uma vez contratada, sujeitar-se-a, em caso de inadimplemento de
suas obrigagdes, definidas neste Instrumento ou em outros que o complementem, as sangbes e
penalidades administrativas, conforme previsdo no item 9 (nove) do Termo de Referéncia — Anexo 01
deste Edital, sem prejuizo das sangbes legais, descritas nos arts. 86 a 88, da Lei n° 8.666/1993 e
responsabilidades civil e criminal.

12.3As multas a que se refere o item anterior ndo impedem que a Administragdo rescinda
unilateralmente o contrato e aplique outras sangdes, tudo conforme previsdes na Lei n° 8.666/1993 e
na Lei n® 10.520/2002.

12.4 Nenhuma sancgéo sera aplicada sem o devido processo administrativo, oportunizando-se defesa
prévia ao interessado e recurso nos prazos definidos em lei, sendo-lhe franqueada vistas ao processo.

13.ATA DE REGISTRO DE PRECOS

13.1 Homologado o resultado da licitagao, tera o adjudicatario o prazo de 5 (cinco) dias Uteis, contados
a partir da data de sua convocagao, para assinar a Ata de Registro de Pregos, cujo prazo de validade
encontra-se nela fixado, sob pena de decair do direito a contratagdo, sem prejuizo das sangdes
previstas neste Edital.

13.2 Alternativamente a convocagao para comparecer perante o 6érgao ou entidade para a assinatura
da Ata de Registro de Pregos, o TJCE podera encaminha-la para assinatura, mediante
correspondéncia postal com aviso de recebimento (AR) ou meio eletrénico, para que seja assinada no
prazo de 5 (cinco) dias uteis, a contar da data de seu recebimento.

13.3 Ata de Registro de Precgos, elaborada conforme o Anexo 07 — Minuta da Ata de Registro de
Pregos, sera assinada pelo Presidente do Tribunal de Justiga e pelo Superintendente da Area
Administrativa e pelo(s) representante(s) da Fornecedora legalmente credenciado(s) e
identificado(s);

13.4 Sera excluido da Ata de Registro de Pregos o Fornecedor classificado que convocado para
assinar a Ata, deixar de fazé-lo no prazo de 5 (cinco) dias uteis, contados da data de sua convocacéo;
13.5 A Secretaria de Tecnologia da Informagao do Tribunal de Justica do Estado do Ceara € o
Gestor da Ata de Registro de Precos de que trata este Edital, a quem cabera o seu gerenciamento, o
qual podera ser contatado através dos meios abaixo relacionados:

Tribunal de Justica do Estado do Ceara
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Servigo de Seguranca da Informagao — (85) 3207-7794.

13.6 Os precgos registrados na Ata de Registro de Precos poderdo ser revistos, obedecendo aos
parametros constantes nos artigos 16, 17 e 18, da Resolugao do TJCE n° 02/2015, de 6.3.2015;
13.7 A Ata de Registro de Precos, uma vez lavrada e assinada, ndo obriga a Administracao a firmar as
contratagdes que dela poderao advir, ficando-lhe facultada a utilizagido de procedimento de licitagao,
respeitados os dispositivos da Lei Federal n° 8.666/1993, sendo assegurada a detentora do Registro
de pregos a preferéncia em igualdade de condigbes;

13.8 O direito de preferéncia de que trata o subitem anterior podera ser exercido pelo beneficiario do
Registro quando o preg¢o encontrado no processo licitatorio for igual ou superior ao registrado;

13.90s Fornecedores, detentores de precos registrados na Ata de Registro de Precos, ficaréo
obrigados a fornecer o objeto licitado ao TJCE, nos prazos estabelecidos neste Edital, desde que
notificados por este e durante a vigéncia da Ata, mesmo que a execugéao do objeto esteja prevista para
data posterior a do vencimento da mesma;

13.10 O detentor de pregos registrados que descumprir as condicdes da Ata de Registro de
Precgos, se recusar a fornecer o objeto licitado ao TJCE, ndo aceitar reduzir os pregos registrados
quando estes se tornarem superiores aos de mercado, ou nos casos em que ficar impedido, ou for
declarado inidéneo para licitar, ou contratar com a Administragcdo e ainda, por razdes de interesse
publico, devidamente fundamentadas, tera o seu Registro cancelado;

13.11 O TJCE providenciara a publicagao do Extrato da Ata do Registro de Precos no Diario da
Justica do Estado do Cearg;
13.12 O Orgao Gerenciador desta Ata convocara o Fornecedor para negociar o prego registrado

e adequa-lo ao preco de mercado, sempre que verificar que o prego registrado estiver acima do preco
de mercado;

13.13 Caso seja frustrada a negociagdo, o licitante podera ser liberado do compromisso
assumido; )
13.14 Nao havendo éxito nas negociagdes com o primeiro colocado, o Orgdo Gerenciador

podera convocar os demais Fornecedores classificados de acordo com o subitem 4.55 deste Edital,
nas mesmas condi¢cdes ou revogar a Ata de Registro de Pregos ou parte dela;

13.15 Seréao considerados prec¢os de mercado, os pregos cotados que forem iguais ou inferiores
a média daqueles apurados pela Administragcao para os bens e servigos, objeto deste Pregéo;

13.16 As alteragbes dos precgos registrados oriundas da revisdo dos mesmos serao publicadas
no Diario da Justica do Estado ou na péagina oficial do TJCE na INTERNET.

13.17 A Ata de Registro de Precos tera validade pelo prazo de 12 (doze) meses, contados
a partir da data de sua assinatura.

14. DAS ADESOES A ATA DE REGISTRO DE PREGOS
14.1 A Ata de Registro de Precos, durante sua validade, podera ser utilizada por qualquer 6rgéo ou
entidade da administragao publica que nao tenha participado do certame licitatério, mediante anuéncia
do 6rgao gerenciador, desde que devidamente justificada a vantagem e respeitadas, no que couber,
as condicdes e as regras estabelecidas na Lei n°® 8.666, de 1993 e na Resolugéo n°® 02, de 2015 do
TJCE;
14.2 Cabera ao fornecedor beneficiario da ATA de Registro de Pregos, observadas as condigbes nela
estabelecidas, optar pela aceitagcdo ou nao do fornecimento, desde que este fornecimento nao
prejudique as obrigagdes anteriormente assumidas com o érgao gerenciador e 6rgaos participantes;
14.3 As aquisigdes ou contratacdes adicionais a que se refere este item ndo poderdo exceder, por
6rgao ou entidade, a cem por cento dos quantitativos dos itens do instrumento convocatério e
registrados na ATA de Registro de Precos para o 6rgéao gerenciador e érgaos participantes;
144 As adesbes a ATA de Registro de Precos sio limitadas, na totalidade, ao quintuplo do
quantitativo de cada item registrado na ATA de Registro de Pregos para o 6rgéao gerenciador e 6rgaos
participantes, independente do numero de 6rgaos nao participantes que eventualmente aderirem;
14.5A0 6rgao nao participante que aderir a ATA competem os atos relativos a cobranga do
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cumprimento pelo fornecedor das obrigacdes contratualmente assumidas e a aplicagédo, observada a
ampla defesa e o contraditério, de eventuais penalidades decorrentes do descumprimento de
clausulas contratuais, em relagédo as suas préprias contratagdes, informando as ocorréncias ao 6rgéao
gerenciador;

14.6 Ap6s a autorizacdo do Orgdo Gerenciador, o 6rgdo ndo participante devera efetivar a aquisicéo
ou contratagdo solicitada em até 90 (noventa) dias, observado o prazo de vigéncia da Ata.

14.7 Compete ao 6rgao nao participante os atos relativos a cobranga do cumprimento pelo fornecedor
das obrigacgdes contratualmente assumidas e a aplicacdo, observada a ampla defesa e o contraditério,
de eventuais penalidades decorrentes do descumprimento de clausulas contratuais, em relagcao as
suas proprias contratagdes, informando as ocorréncias ao 6rgéo gerenciador.

14.8 E vedada aos 6rgdos do Poder Judiciario do Estado do Ceara a adesdo & ata de registro de
precos gerenciada por 6rgdo ou entidade municipal.

14.9 E facultada aos 6rgaos ou entidades municipais, distritais, ou estaduais a ades&o & ata de registro
de precos do Poder Judiciario do Estado do Ceara.

15.D0 PAGAMENTO
15.1 As condigbes de pagamento estao descritas no item 6.10 do Termo de Referéncia (Anexo 01
deste Edital).

16.D0 REAJUSTAMENTO E DOS RECURSOS FINANCEIROS
16.1 Os precgos serao fixos e irreajustaveis, pelo periodo de 12 (doze) meses;
16.2 Os recursos financeiros correrdao por conta do Fundo Especial de Reaparelhamento e
Modernizacdo do Poder Judiciario — FERMOJU, tendo como Fonte os recursos diretamente
arrecadados, nas seguintes dotacdes orgcamentarias::

16.3 Nenhuma contratacao sera efetuada sem a prévia indicagao da disponibilidade orgcamentaria.

17.DA CONTRATAGAO
17.1 A contratagéo se efetivara por meio de contrato - minuta constante do Anexo 08 deste Edital, e
devera ser assinado pela PROPONENTE VENCEDORA no prazo de 05 (cinco) dias uteis, contados
da data da convocacgao expedida pelo TJCE para este fim;
17.2 Tal contrato tera suas clausulas e condigbes reguladas pela Lei 8.666/93 e suas atualizagdes.
17.3 Farao parte do contrato todos os elementos apresentados pelo licitante vencedor, que tenham
servido de base para o julgamento, bem como as condi¢cdes estabelecidas neste Pregdo e em seus
anexos, independentemente de transcrigao.
17.4 Caso a proponente, declarada vencedora, ndo queira ou ndo possa assinar o contrato respectivo,
dentro do prazo de validade da proposta, podera o TJCE, sem prejuizo de aplicagcao de penalidades a
desistente, optar pela contratagcdo das proponentes remanescentes, na ordem de classificacao, se,
alternativamente, o TJCE néo preferir revogar a presente licitagao.
17.5 A vigéncia do contrato esta estabelecida no item 12 do Termo de Referéncia, constante no Anexo
01 deste Edital.

18.DA ENTREGA E DO RECEBIMENTO DO OBJETO E DA FISCALIZAGAO
18.1 Os critérios de recebimento e aceitagdo do objeto e de fiscalizagdo estao previstos nos itens 6.8;
6.9 e 10.3.8 do Termo de Referéncia — Anexo 01 deste Edital.

19.DAS OBRIGAGOES DO CONTRATANTE
19.1 As obrigagdes do CONTRATANTE estdo estabelecidas no item 6.2 do Termo de Referéncia,
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constante no Anexo 01 deste Edital.

20.DAS OBRIGAGOES DA CONTRATADA
20.1 As obrigacdes da CONTRATADA estdo estabelecidas no item 6.3 do Termo de Referéncia,
constante no Anexo 01 deste Edital.

21.CANCELAMENTO DO REGISTRO DE PRECOS
21.1 A Ata de Registro de Pregos decorrente deste Pregdo podera ser cancelada de pleno direito no
todo ou em parte, nas situagdes previstas neste Edital e na minuta da Ata de Registro de Pregos,
constante no Anexo 07 deste Edital.

22.DISPOSIGOES FINAIS
22.1 A presente licitagdo ndo importa necessariamente em contratagdo, podendo o Tribunal de Justica
do Estado do Ceara revoga-la, no todo ou em parte, por razdes de interesse publico derivadas de
fato(s) superveniente(s) comprovado(s) ou anula-la por ilegalidade, de oficio ou por provocacgao,
mediante ato escrito e fundamentado, disponibilizado no sistema para conhecimento dos participantes
da licitagdo. O Tribunal de Justica do Estado do Ceara podera, ainda, prorrogar, a qualquer tempo, os
prazos para recebimento das propostas ou para sua abertura.
22.2 A homologacgao do resultado desta licitagdo n&o implicara direito a contratagéo.
22.3 As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliacdo da
disputa entre os interessados, desde que ndo comprometam o interesse da Administragdo, o principio
da isonomia, a finalidade e a seguranga da contratagao.
22.4 Os licitantes assumem todos os custos de preparacédo e apresentacdo de suas propostas e a
Administracédo ndo sera, em nenhum caso, responsavel por esses custos, independentemente da
conducao ou do resultado do processo licitatorio.
22.50 proponente é responsavel pela fidelidade e legitimidade das informacbes prestadas e dos
documentos apresentados em qualquer fase da licitagdo. A falsidade de qualquer documento
apresentado ou a inverdade das informagdes nele contidas implicara a imediata desclassificagdo do
proponente que o tiver apresentado, ou, caso tenha sido o vencedor, a rescisdao do contrato ou do
pedido de compra, sem prejuizo das demais sang¢des cabiveis.
22.6 E facultado a(ao) Pregoeira(o) ou a autoridade superior, em qualquer fase da licitagdo, a
promogéao de diligéncia destinada a esclarecer ou a complementar a instrucao do processo licitatério,
vedada a inclusdo posterior de documentos que deveriam constar obrigatoriamente na proposta e na
documentacgao de habilitagao.
22.7 Os proponentes intimados para prestar quaisquer esclarecimentos adicionais deverao fazé-lo no
prazo determinado pelo(a) Pregoeiro(a), sob pena de desclassificacao/inabilitagao.
22.8 0 desatendimento de exigéncias formais ndo essenciais ndo importara no afastamento do
proponente, desde que seja possivel a afericdo da sua qualificagdo e a exata compreensdo da sua
proposta.
22.9 As decisOes referentes a este processo licitatério poderdo ser comunicadas aos proponentes por
qualquer meio de comunicagao que comprove o recebimento ou, ainda, mediante publicagdo no Diario
da Justica do Estado do Ceara.
22.10 Na contagem dos prazos estabelecidos neste Edital, excluir-se-do os dias de inicio e
incluir-se-ao os dias de vencimento. Os prazos estabelecidos neste edital se iniciam e se vencem
somente em dia de expediente no Tribunal de Justi¢ca do Estado do Ceara.
2211 O desatendimento de exigéncias formais nao essenciais nao importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do
interesse publico.

22.12 Em caso de divergéncia entre disposicoes deste Edital e de seus anexos ou demais

pecas que compdem o processo, prevalecera as deste Edital.

2213 A participagao do licitante nesta licitagdo implica em aceitagdo de todos os termos
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deste Edital, e a inobservancia de qualquer dos itens descritos nele é de total responsabilidade
dos participantes.

22.14 Qualquer informagéao fornecida por telefone nao tera carater formal.

2215 A existéncia de pregos registrados ndo obriga o Poder Judiciario Estadual a firmar as
contratagdes nas quantidades estimadas no Anexo 01 deste Edital, ficando-lhe facultada a utilizagao
de outros meios, respeitada a legislagéo relativa as licitagdes, sendo assegurada ao beneficiario do
Registro, a preferéncia de contratacao em igualdade de condigbes.

22.16 O foro designado para julgamento de quaisquer questdes judiciais resultantes deste Edital
sera o de Fortaleza, Capital do Estado do Ceara, considerado aquele a que esta vinculado o
Pregoeiro.

2217 E vedado ao servidor dos érgdos e entidades da Administragdo Publica Estadual,
inclusive Fundacgdes instituidas e/ou mantidas pelo Poder Publico, participar como licitante, direta ou
indiretamente, por si ou por interposta pessoa, dos procedimentos licitatérios disciplinados pela Lei n°
10.880/1983.

22.18 De acordo com a resolugdo n® 7, de 18 de outubro de 2005, do CNJ, é vedada a
contratacdo de empregados que sejam cdnjuges, companheiros ou parentes em linha reta, colateral
ou por afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de dire¢cdo e de
assessoramento, de membros ou juizes vinculados ao respectivo Tribunal (CONTRATANTE).

2219 Toda a documentagéo apresentada fara parte dos autos da licitagdo e ndo sera devolvida
ao licitante, ainda que se trate de originais.

22.20 Havendo divergéncia entre as especificagbes da descricdo dos itens na descrigdo do
licitagbes-e do B.B, Contrato e outros, prevalecerdo as descritas no Termo de Referéncia.

22.21 No julgamento das propostas e da habilitagao, o Pregoeiro podera sanar erros ou falhas
que n&o alterem a substéncia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia
para fins de habilitagdo e classificacao.

22.22 Os casos omissos e nao previstos neste Edital serdo resolvidos pelo(a) Pregoeiro(a) do
TJCE, nos termos da Legislacao pertinente.

Fortaleza-CE, aos 26 de julho de 2017.

Luis Eduardo de Menezes Lima Denise Maria Noroes Olsen
SUPERINTENDENTE DA AREA SECRETARIA DE TECNOLOGIA DA
ADMINISTRATIVA DO TJCE INFORMAGAO DO TJCE

Aprovado:

Francisco Rolim de Morais Junior
CONSULTOR JURIDICO DA PRESIDENCIA DO TJCE
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AQSETIN2017009 — Aquisi¢iao de Firewall para VI'N

1. OBJETO DA CONTRATACAO

1.1. Constitui objeto deste Termo de Referéncia, Registro de pregos para futura e cventual
contratagdo de empresa especializada para o fornecimento de solugdo de uppliances de Firewall para
VPN, softwares de geréncia, servigos de instalacdo, treinamento na solugdo bem como fornecimento

de garantia pelo periodo de 36 (trinta e seis) meses.
2. FUNDAMENTACAO DA CONTRATACAO
2.1. Quantitativo
2.1.1.Fornecimento  de appliances VPN, compreendendo aquisi¢do de

equipamentos e prestagao de servigos, conforme tabela abaixo:

BEM/SERVICO ESTIMATIVA FORMA DE ESTIMATIVA
Appliance VPN com Esta previsto a aquisigdo de 105 durante o ano de 2017, de
garantia durante 36 105 acordo com o cronograma estabelecidos pela ETICE., para a
(trinta e seis) meses. inclusdo dos municipios ao Cinturdo Digital (CDC).
BEM/SERVICO ESTIMATIVA FORMA DE ESTIMATIVA

Software de Geréncia
centralizada para a

restao dos’ . . : )
BESE Substituicdo da solugédo existente na seguranga de Perimetro e
equipamentos  com 01 . - . : .

: . inclusdo de gerenciamento centralizado dos appliances VPN.
licenciamento de 5

unidades de

Appliance

BEM/SERVICO ESTIMATIVA FORMA DE ESTIMATIVA
Pacotes com 10 10 I:xpansdo da solugdo existente na seguranga de Perimetro e
licencas para inclusdo de gerenciamento centralizado dos appliances VPN.
gerenciamento  das

unidades de

Appliance no total de
100 unidades sendo
que o ITEM 2 ja
contempla 5 licengas
perfazendo o total de
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105 unidades do

[TEM 1

BEM/SERVICO ESTIMATIVA FORMA DE ESTIMATIVA
S de Dada a semelhanca de configuragdo dos equipamentos faz-se
CEVICC .. . - .
. Y : necessaria a instalagdo de apenas 0l (uma) unidade. Sendo
instalacdo/treinament 01

replicado o escopo de instalagao para os demais equipamentos.

0 hands-on. .. i .
Para atender a transferéncia de conhecimento do item 01 e 02,

2.2. Motivag¢io
O Poder Judiciario (earense com o intuito de prover a seguranga de rede e controlar os
acessos a internet, protegendo contra possivels tentativas de acesso indevido, adquiriu através do

contrato C1T N°® 73/2010, celebrado com a empresa Lanlink Informatica LTDA., uma solugdo

seguranca de rede (Firewall) composta por:

03 (trés) equipamentos concentradores de Firewall - Dispositivo de uma rede de
computadores que tem por fungdo, regular, analisar e determinar quais operagdes de transmissdo ou
recepcdo de dados podem ser executadas a partir de um conjunto de regras ou instrugdes. Dos trés
equipamentos, dois estdo instalados no Datacenter do Tribunal de Justi¢a (Centro de Documentagdo «

Informatica) e um, no Datacenter do Forum Clovis Bevilaqua.

26 (vinte e seis) equipamento de VPN — Dispositivo de Rede de Computadores responsavel
por criptografar dados para que possam ser transmitidos através de redes pablicas, garantindo assim a
sua seguranga. Estes equipamentos estdo instalados na Escola Superior da Magistratura do Estado do

Ceara — ESMEC e em 26 (vinte ¢ scis) unidades do Judiciario Cearense.

02 (dois) equipamentos de IPS - Sistema de prevencdo de intrusdo (IPS), tecnologia de
seguranga/prevencao de ameagas que examina os fluxos de trafego de rede para detectar e prevenir que

acessos maliciosos causem danos 1os sistemas de informagdo do TICE.

Atualmente, o TJCE utiliza uma estrutura de rede de fibra d6ptica chamada GigaFOR,

projeto de infraestrutura baseado nas Redes Comunitarias de Educagdo ¢ Pesquisa (Rede COMEP) do

Ministério da Ciéncia. Tecnologia ¢ Inovagdo, com uso de fibras Opticas e que conecta 6rgéos dos

——

~ .
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Poderes Executivo, Legislativo e Judicidrio em toda a cidade de Fortaleza. A Gigal'lOR situa-sc na
Regido Metropolitana de Fortaleza e interliga diversas instituigdes da metropole atraves de uma rede

Optica de alta velocidade de mais de 72 km.

Lsta rede € utilizada para permitir o acesso de servidores lotados no Forum Clovis
Bevilaqua, Tribunal de Justica do Estado do Ceard, Escola Superior da Magistratura do Estado do
Ceara — ESMLEC e em 26 (vinte ¢ seis) unidades do Judiciario Cearense entre elas, Juizado lispecial
Civel e Criminal — JECC, aos Sistemas Judiciais — SAJPG, SAJSG, SPROC e PROJUDUPIE e
Administrativos — CPA, SGFE, ALX, GRH, SCL, SMO, SCO, SGV, PLLX, SIP e SPD.

Devido ao fato da Gigal'or ser uma rede de dados compartilhada por varias instituigdes de
Fortaleza, os 26 (vinte ¢ scis) equipamentos de VPN que compoem a Solugdo de ‘Tecnologia da
Informacdo adquirida através do contrato n® 73/2010, tém como objetivo realizar a criptografia dos
dados dos sistemas de informacado do TICE que sao trafegados na GigaFor, garantindo assim a sua

seguranca ¢ a sua integridade.

Existe também no dmbito do Governo do Estado do Ceara, o projeto do Cinturdo Digital
do Ceard, que pretende oferecer infraestrutura de rede de fibra Optica capas de possibilitar que até o
final do ano de 2017, 105 (cento e cinco) municipios possam utilizar os recursos de conectividade
desta rede. Para a utilizagdo deste projeto, o TICL necessita expandir o ambiente de tecnologia VI’N

do Judiciario.

O Poder Judiciario do Estado do Ceara pretende expandir a sua interconexdo com as
unidades judiciarias do interior do estado através da utilizagdo do Cinturdo Digital do Governo do
Ceard, tal utilizagdo necessitard de equipamentos do tipo VPN para garantir a seguranca dos dados
tralegados entre o cinturdo, as comarcas e 0os ambientes computacionais do Tribunal de Justica do

I'stado do Ceara (TJCE) ¢ do Forum Clovis Bevildqua (I'CB).

Para manter o nivel adequado de seguranca da informaciio, ha a necessidade de manter ¢
expandir o controle de acesso de usuarios e de outros aplicativos a sites maliciosos, além de garantir
que as informagdes existentes neste Poder estejam protegidas contra ataques maliciosos, no que tange
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as ameagas provenientes de ataques internos e externos.
O objetivo consiste em adquirir os 105 equipamentos do tipo VPN para interligar us

comarcas que utilizam a rede do TJCE e que utilizardo o Cinturao Digital, bem como capacitar

téenicos no conhecimento da solugdo adquirida.

('om o advento da possibilidade de interligar 105 comarcas do interior do estado a rede do

TICE por meio de VPN, faz-s¢ necessario adquirir os equipamentos do tipo VPN para atender a atual
demanda e continuar a oferecer os servicos ja citados no item 5.1, propiciando ganhos na seguranga,
cslabilidade, disponibilidade e desempenho dos Sistemas Administrativos e Judiciais que utilizain a
solu¢do atual.
2.3. Resultados a serem Alcancados com a Contratacao

*Manutengdo ¢ controle do trafego de rede;

* Filtro de conteudo Web;

* Prevencdo da rede interna contra ameacas cibernéticas digitais;

* [iltro dos dados;

* Estabelecimento de canal de comunicagdo seguro atraves da VPN,

» Aumento da confidencialidade, integridade e disponibilidade das informag¢des do Poder
Judiciario do Estado do Ceara;

* Aumento da prote¢do da rede Interna contra possiveis tentativas de acesso indevido;

* Implementagdo de mecanismos de protegido, prevencio de intrusdo;

* Implementacdo de regras de seguranga, além de protegiio especifica em nivel de
aplicagdes como correio eletronico, servidores WIERB e VolP';

e Melhoria da qualidade dos servigos, da protegiao das informagdes da institui¢io ¢ da
produtividade dos usudrios; ¢

* Capacitagdo e qualilicagdo da equipe de T'IC do Poder Judicidrio do Estado do Ceara.

. 1|
=T )

S
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2.4. Levantamento das alternativas

Solugio 1

1. Ministério Piblico do Trabalho/Procuradoria Geral do Trabalho — Edital 50/2015
Ata de Registro de Precos n.? 75

2. Tribunal de Justica do Estado de Santa Catarina/TJSC - Pregdo Eletrénico n.°
3. Companhia de Saneamento Ambiental do Distrito t'cderal/CAESB — Pregdo Ele-

4. Tribunal de Justica do Estado do Parana/TJPR - Pregido Eletronico n.° 62/2014

Registro de pregos para futura e eventual contratagdo de empresa especializada para o for-
necimento de solucdo de seguranga de perimetro com caracteristicas de Next Generation Fi-
rewall, appliances VPN, softwares de geréncia, servigos de instalagdo, treinamento na solu-

¢do bem como fornecimento de garantia pelo periodo de 36 (trinta ¢ seis) meses

Entidade
7/2015
tronico n.° 3/2016
Descricio
L
Fornecedor

1. Ntsec Solugdes em Teleil?forméticla Ltda — Me Valor RS 874.851.45
2. Energy Telecom Comércio e Servigos Ltda
3. Blackbull Network

4. Lanlink Solu¢des

Solug¢éo 2

Entidade

Empresa Municipal de Informatica — Edital 004/2016, Ata de Registro de Pre-
¢cos n° 007/2016

Descric¢io

Alocacdo de solucdo integrada de software e hardware com luncionalidades de
firewall, filtro de contetido web, prevencdo de instrucdo e Servigos de Monilo-
ramento de Disponibilidade e Performance, Gestdo de biventos dc Seguranga ¢

Gerenciamento de Seguranga de Rede.

L Fornecedor

- —

Energy Telecom Comércio ¢ Servigos Ltda. Valor | R$ 792.000.00

]
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2.5. Referéncia aos estudos preliminares
O resultado da realizacdo dos Estudos Preliminares encontram-se apresentados através dos
seguintes  documentos: Analise de Viabilidade da Contratacdo; Plano de Sustentagdo;

Plancjamento Lstratégico da Contratagdo e Plano de Riscos.

2.6. Alinhamento estratégico

g
ID | Objetivo Estratégico do Requisitante ID Necessidades Elencadas no PDTI
01 CGarantir a segurancga da informacao N132 Contratagao de I'irewall.
02 Garantir a infraestrutura de T1C N132 Contratacdo de F'irewall.
|

2.7. Justificativa da Solucio Escolthida

Das solugdes apresentadas e ofertadas no mercado, foi verificado que a solug¢io
poderia  ser adquirida de duas formas: a oferta da aquisicdo dos equipamentos,
licenciamento/ativagdo de software com garantia, incluindo instalacao e treinamento na soluco
por uma ou mais empresas, bem como, a terceiriza¢ao dos servigos em Seguranga de perimetro
na forma de outsorcing, incluindo equipamentos, softwarcs e sua operacionaliza¢do, assim

como, definigdo de regras, gestdo dos servigos e processos envolvidos.

ApOs pesquisas na Internet através de sites buscadores, identificamos varios bditais
(Pregdo Ebletronico N. 7/2015 do TISC, Pregdo Eletronico N. 101/2013 do BACEN, Pregio
[‘letronico N. 62/2014 do TIPR, Pregdo Eletronico N. 3/2016 da CAESB), que tratam de
solugOes de perimetros, observamos que a pratica nos o6rgéos publicos tém sido a aquisi¢do dos
cquipamentos com garantia, instala¢do e treinamento na solugdo por uma ou mais empresas. No

arquivo  publicado  através  do  link:  hitp//www.governoeletronico.gov.br/eixos-de-

e
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de-contratacoes-de-tecnologia-da-informacao/consulta-licitacoes-de-ti,  para  ativos  de  rede,

identificamos que a maioria dos Orgdos optaram pela aquisi¢do da solugdo em scguranga de

perimetro (firewall), onde apenas uma contratagdo [oi sob a forma de outsorcing.

Uma possivel desvantagem do owtsourcing ¢ justamente a falla de scguranga.
Apesar dos beneficios, nao podemos ignorar o fato de que todes os dados do TICE estario
abertos a outra corporagdo completamente independente da sua, e por isso ndo ha garantias de

que essas informagodes ndo serdo utilizadas de forma inadequada.

Além disso, a Politica de Seguranga da Informacgdo do TICE diz que as informacocs
geradas no ambito do Poder Judiciario do Estado do Ceara sdo de sua propriedade ¢ devem ser
adequadamente protegidas e utilizadas. Ora, caso a contratagdo fossc sob a forma de
outsourcing as informacgodes poderiam ficar desprotegidas, pois a solugdo seria gerenciada por

terceiros ¢ poderia ocorrer vazamento de informagdes ou roubo de dados.

Do ponto de vista da Seguranca da Informacao, todas as informagoes que trafcgam
na rede do TICLE e necessitam transpor ao ambiente externo, passam por um ponto tnico ¢ sob

a gestdo e operacionalizacdo do TICL, desta forma entendemos que devido as regras de

seguranga hoje implementadas nos firewall, bem como, as regras que pretendemos implementar

para o blogucio de sites, gerenciamento de aplicagoes, verificagdes de vulnerabilidades e a
cestdo do processo de perimetro de seguranca da informagdo de forma centralizada, nao ¢
recomendado a contratacdo da solugdo de seguranga de perimetro sob a forma de outsourcing.
Desta forma, descartamos a solucdo 2 que trata o objeto como “Alocagdo de solucdo integrada

de software ¢ hardware™.

Optamos pela solugao 1, onde hoje em dia € a mais utilizada por orgdos de todas as
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esferas do Brasil, sendo realizado registro de pregos atraveés de pregdo eletronico pelo TJCE.

Para interligagio das comarcas do interior ¢ o 1JCE através do Cinturdo Digital ¢
preciso da infraestrutura de Gltima milha de fibra que € de responsabilidade da ETICE
(Empresa de Tecnologia do Ceard). Conforme o planejamento da ETICE. estd previsto a
entrega de 105 (cento ¢ cinco) comarcas com infracstrutura de altima milha de fibra ao longo
do ano de 2017. A realizagdo de pregido eletronico proporcionara ao TJCLE adquirir os itens de

forma parcelada de acordo com o planejado para o ano de 2017.

3. DESCRICAO DA SOLUCAO
3.1. Fornecimento de appliances VPN, compreendendo aquisigio de equipamentos,

software de geréneia e prestagiio de servigos, conforme tabela abaixo:

I1d DESCRICAO UNIDADE DE MEDIDA QTD
;?]E)E(l-iba-nce VPN com garantia durante 36 (trinta ¢ seis) UND 108

x| Software de Geréncia UND ]

3 Pacole de licenciamento de 10 unidades de Appliance UND 10

3 Servico de instalagao/treinamento hands-on. SErVICos 01

4. ESPECIFICACAO TECNICA

Compreende a solugio de seguranca de perimetro o fornecimento de:

4.1. Appliance Firewall/VPN com garantia durante 36 (trinta e scis) meses, conforme as
especificagdes  definidas no ANEXO 1 — ESPECIFICACOES TECNICAS DOS
APPLIANCES FIREWALL/VPN com garantia durante 36 (trinta ¢ seis) meses conforme
descrito no ANEXO 11 - GARANTIA DA SOLUCAO DOS SOFTWARE E HARDWARE

J-/’:/. 9///7/// P
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DA SOLUCAO. Todas as licengas que acompanham o hardware devem ser do tipo perpétua,
ou seja, continuardo sendo de propriedade do TICE pelo resto da vida e funcionando sem
perda de performance ap0s o suporte de garantia de 3 (trés) anos.

4.1.1.Software de Geréncia conforme as especificagdes definidas no ANEXO 1 —
ESPECIFICACOES TECNICAS DOS APPLIANCES FIREWALL/VPN;

4.1.2.5crvigo de instalagao/treinamento conforme as especificagoes definidas no
ANEXO ITI - SERVICO DE INSTALACAO/TREINAMENTO.
5. MODELO DE PRESTACAO DE SERVICO / FORNECIMENTO DE BENS

5.1. Justificativa para o NAO Parcelamento do Objeto

5.1.1. Dividir os itens que compdem o objeto ocasionard prejuizos técnicos visto
que, com a atual equipe de redes do TJCE, a implementagdo da solugdo por varios
fornecedores exigiria um profundo envolvimento ¢ conhecimento de todas as solugdes pelos
tecnicos do TICE que dispensariam tempo excessivo em dirimir divergéncias entre possivels
equipamentos incompativels. Além disso, a gestdo contratual de contratos separados, caso a
aquisigao dos itens fosse realizada em lotes separados, faria com que o tempo para a total
implementacio da solugdo de rede no TJCE fosse inviavel, podendo inclusive, perder prazos.
garantias, etc.

5.1.2.0 plancjamento para esta contrata¢io em especifico preve tambem a
eficiéncia ndo so da solugdo, mas também no ambito em que s¢ evita contratagdes conllituosas
entre si, pois muitos dos equipamentos especificados necessitardo de total integragdo e

disponibilizagdo de ferramental que dé visibilidade aos gestores da solugio.
5.2. Metodologia de Trabalho

1D DEMANDA PREVISTA FORMA DE FORNECIMENTO  JUSTIFICATIVA
Conforme especiflicado no ANEXO I - Conforme

Appliance VPN com garantia  ESPECIFICACOES TIECNICAS praticado no

durante 36 (trinta e seis) meses.  DOS APPLIANCES mercado ¢ ao que

FIREWALL/VPN melhor se adéqua

2 Software de Geréncia com Conforme especificado no ANEXO 1 - a0 TICE.
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ESPECIFICACOES  TECNICAS
DOS APPLIANCES
FIREWALL/VPN

Conforme especificado no ANEXO I -
Pacote de licenciamento de 5 ESPECIFICACOLS TECNICAS

licenciamento de 5 unidades de
Appliance

3 . : y
‘ unidades de Appliance DOS APPLIANCES
FIREWALL/VPN
Servico de instalacio/trelnamient Conforme especilicado no ANEXO III
4 Servico de instalagio/treinamento SERVICO DE

hangswon, INSTALACAO/TREINAMENTO
6. ELEMENTOS PARA GESTAO DO CONTRATO

6.1. Papeis e Responsabilidade

ID Papel Entidade Responsabilidade

1 |Kiscal Téenico |Diretor(a) da Divisao |Avaliagdo da qualidade dos servigos realiza-
de Suporte Técnico dos e justificativas, de acordo com os Critérios
de Aceitacdo definidos em contrato;

Identificagdo de ndo conformidade com os ter-
mos contratuais;

Verificagdo de manutengdo das condigdes
clencadas no Plano de Sustentagdo (Documen-
to elaborado no planejamento da contratagio,

durante e ap6s a entrega da Solugédo de Tecno-
logia da Informagao, bem como apds o encer-
ramento do contrato);

Comunicar por escrito, ao gestor do contrato,
qualquer falta cometida pela empresa contrata-
da, seja por mmadimplemento de clausula ou
condi¢do do contrato, ou por servigo executa-
do de forma inadequada, fora do prazo, ou

mesmo nao realizado, formando o dossi¢ das

que visa garantir a continuidade do negécio|

x ‘providéncins adotadas para fins de materiali-
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zagdo dos fatos que poderao levar a aplicagio
de sancao ou a rescisio contratual;
Sugerir ao gestor do contrato a aplica¢do de

penalidades nos casos de inadimplemento par-
cial ou total do contrato:

Realizar pessoalmente a medi¢ao dos servigos
contratados;

Recusar servi¢o ou fornecimento irregular ou
em desacordo com condigdes previstas cm
edital, na proposta da contratada e no contrato:

Receber e dirimir reclamagodes relacionadas a
qualidade de servigos prestados;

Averiguar se € o contratado quem cxecuta o
contrato e certificar-se de que ndo cxiste ces-
sdo ou subcontratagdo fora das hipoteses le-
gais;

Verilicar o cumprimento das normas frabalhis-
tas por parte do contratado, a exemplo da jor-
nada de¢ trabalho. limitagdes de horas cxtras,
descanso semanal. bem como da obediéncia as
normas de seguranga do trabalho, a {im de evi-
tar acidentes com agentes administrativos, ter-
cewros ¢ empregados do contrato, em conjunto
com o Fiscal Requisitante quando solicitado
pelo Gestor do Contrato;

Atestar a efetiva realizagdo do objeto contrata-

do para fins de¢ pagaimento das laturas corres-
pondentes;

Fiscal Re- |Chefe do Servico de
quisitante do |Seguranc¢a da Informa-
Contrato ¢i0

Avaliacao da qualidade dos servigos realiza-
dos ¢ justificativas, de acordo com os Critérios
de Acecilagao definidos em contrato, em con-
junto com o Fiscal Técnico quando solicitado
pelo Gestor do Contrato;
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Identificagio de ndo conformidade com os ter-
mos contratuais, em conjunto com o [iscal
Técnico, quando solicitado pelo Gestor do
Contrato;

Verilicagdo da manutengao da necessidade.
cconomicidade e oportunidade da contratacgao;

Verificagdo de manutengdo das condigoes
elencadas no Plano de Sustenta¢ao (Documen-
to elaborado no planejamento da contratagio,
que visa garantir a continuidade do negocio
durante ¢ apos a entrega da Solugdo de Tecno-|
logia da Informagdo, bem como apos o encer-|
ramento do contrato), em conjunto com o Fis-
cal Técnico, quando solicitado pelo Gestor do
Contrato;

Acompanhar e analisar os testes, ensaios, exa-
mes € provas necessarios ao controle da quali-
'dade dos materiais, servigos € equipamentos a
serem aplicados nos servigos, em conjunto
com o Fiscal Técnico;

Verificar o cumprimento das normas trabalhis-
tas por parte do contratado, a exemplo da jor-
nada de trabalho, limitagdes de horas extras,
descanso semanal, bem como da obediéncia as
normas de seguranc¢a do trabalho, a fim de evi-
tar acidentes com agentes administrativos, ter-
ceiros ¢ empregados do contrato, em conjunto
com o Fiscal Técnico, quando solicitado pelo
Giestor do Contrato;

Receber e dirimir reclamacgdes relacionadas a
qualidade de servigos prestados, em conjunto
com o Fiscal Tecnico, quando solicitado pelo|
Gestor do Contrato; |

Comunicar por escrito, ao gestor do contrato,
qualquer falta cometida pela empresa contrata-
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pelo Gestor do Conlrato;

do Contrato.

Fiscal Ad
nistrativo

4 |Gestor do
Contrato

ISugcrir ao gestor do contrato a aplicagao de
penalidades nos casos de inadimplemento par-
cial ou total do contrato, em conjunto com o
Fiscal Técnico, quando solicitado pelo Gestor

da, seja por inadimplemento de clausula ou
condi¢@o do contrato, ou por servigo execula-
do de forma inadequada, fora do prazo, ou
mesmo ndo realizado, formando o dossi¢ das|
providéncias adotadas para fins de materiali-
zagdo dos fatos que poderdo levar a aplicagdo
‘de sang¢do ou a rescisdo contratual, em conjun-
to com o Fiscal Técnico, quando solicitado

tributarias decorrentes do contrato;

Certificar-se do correto calculo ¢ recolhimento
das obriga¢des trabathistas, previdenciarias ¢

Efetuar o controle da vigéncia, realizando co-
municado ao fiscal técnico em tempo habil,
uma vez que este deverd controlar os prazos|

. o de execucdo, necessidades de prorrogagdes ou
. | Diretor (a) da Divisdo vl G P By
mi- ~ .. nova contratacao, ficando o fiscal administra-
de Gestio Administra- | . ) A _
tiva de TI ‘tivo responsavel pelo controle da ¢poca de re-
ajustamento dos pre¢os contratados, tomando
as providéncias cabiveis em tempo habil junto
a Divisdo Central de Contratos e Convenlos
do TJCL, quando necessario:
Verificar s¢ a empresa contratada cumpriu
‘com a garantia prevista no contrato.
Secretario(a) de Tec- | Manter registro proprio, atualizado, das ocor-
nologia da Informacio |réncias relacionadas a execugdo do contrato;

Acompanhar o cumprimento do crono
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de execugdo e dos prazos previstos;

Determinar a contratada a regularizagio das
falhas ou defeitos observados, assinalando
prazo para corre¢ao;

Relatar, por escrito, 4 autoridade compelente|
do orgdo responsavel, a inobservancia de clau-
sulas contratuais ou quaisquer ocorréncias que
possam (razer dificuldades, atrasos, deteitos e
prejuizos a execugdo da avenga, cm especial
0s que ensejarem a aplicagdo de penalidades;

Comunicar a autoridade competente do orgio
responsavel, apresentando as devidas justifica-
tivas, a eventual necessidade de acréscimos oul
supressdes de servigos, materiais ou equipa-
mentos, identificadas no curso das atividades
de fiscalizagdo;

Solicitar a contratada a substitui¢do de empre-
gado ou preposto da contratada ¢ aprovar, pre-
viamente, mediante termo juntado ao proces-
s0, a substitui¢ao de iniciativa da contratada,
quando assim exigir o contrato;

Receber, definitivamente, por meio de ateste
na nota fiscal/fatura ou documento equivalen-
te, devidamente discriminado, obras, servigos
e materiais;

Acompanhar o prazo de vigéncia do contrato ¢/
manifestar-se, quando provocado pela Admi-}
nistragdo, sobre os aspectos de oportunidade,
conveniéncia, razoabilidade e economicidade

6.2. Deveres e Responsabilidades do Contratante

A7
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administrativa de se realizar alteragdo, prorro-
gacdo ou rescisdo do contrato, anexando,
quando for o caso, documentagdo comproba-
toria.
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6.2.1.Solicitar a execugdo do objeto a contratada através da emissdo de Ordem de
[Fornecimento e/ou Servico;

0.2.2.Proporcionar a contratada todas as condigoes necessarias ao  pleno
cumprimento das obrigacdes decorrentes do objeto contratual, consoantc estabelece a | .el
Federal n.° 8.666/1993 ¢ suas alteracdes;

6.2.3. Notificar a contratada de qualquer irregularidade decorrente da execugao do
objeto contratual.

6.2.4. - fetuar os pagamentos devidos a contratada nas condigdes estabelecidas em
contrato.

6.2.5. Aplicar as penalidades previstas em lei e neste instrumento.
6.3. Deveres e Responsabilidades da Contratada

6.3.1. Constituem obrigacdes da CONTRATADA, além dc¢ outras previstas em
Contrato e na legislacio pertinente, as seguintes:

6.3.1.1. Orientar tecnicamente os responsaveis pela operacdo dos bens, fornecendo
os esclarecimentos necessarios ao scu perfeito funcionamento.

6.3.1.2. Proceder a entrega dos bens, devidamente embalados, de forma a nao serem
danificados durante a operagdo de transporte ¢ de carga ¢ descarga, assinalando na embalagem
a marca, destino e, quando for o caso, numero da Licenga de Importa¢io ou documento
equivalente, com as especificagdes detalhadas ou documento equivalente, para conferéncia.

6.3.2. Efetuar a enwrega dos bens:

6.3.2.1. Dc acordo com as especificacoes e demais condigoes estipuladas no
Edital;

6.3.2.2. Acompanhados dos respectivos manuais técnico-operacionais, redigidos
preferencialmente em portugucs:

6.3.2.3. Apresentando certificado de garantia de no minimo 36 (trinta L;}E)}D%\L\
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a contar da data de assinatura do Termo de Recebimento Definitivo.

6.3.3. [-fetuar a prestacao dos servigos:

6.3.3.1.  Instala¢do ¢ configuragio;

6.3.3.1.1. De acordo com as especificagdes ¢ demais condigdes estipuladas ne
ANEXO I - SERVICO DE INSTALACAO/TREINAMENTO.

6.3.3.2. 'Treinamento;

6.3.3.2.1.Dc¢ acordo com as especiiicacoes e demais condigdes estipuladas no
ANEXO HI = SERVICO DE INSTALACAO/TREINAMENTO.

6.3.4. Manter, durante a execugao deste Contrato, todas as condigdes de habilitagiao
¢ de qualificagdo exigidas na licitacdo.

6.3.5. Manter no Brasil, no caso da CONTRATADA nao estar situada no Brasil,
por melo de empresas de assisténcia téenica com unidade no Listado do Ceara, estoque
suficiente de pegas sobressalentes, a fim de assegurar a pronta e cficaz manutengdo dos bens,
sempre que for necessario.

6.3.6. Realizar testes e corrigir defeitos nos bens, inclusive com a sua substituigio
quando necessario, sem o6nus para o CONTRATANTE, durante o periodo de garantia.

6.3.7. Responder por todos os Onus referentes a entrega dos bens ¢ servigos ora
contratados, desde os saldrios dos seus empregados, como também os encargos trabalhistas,
previdenciarios, fiscais e comerciais, que venhari a incidir sobre o Contrato.

6.3.8. Entregar os bens ¢ realizar a prestagdo dos servigos contratados no local
indicado pelo CONTRATANTE.

6.3.9. Responsabilizar-se:

6.3.9.1. Por quaisquer acidentes na entrega dos bens e, ainda, por fatos de que
resultem as destruigdes ou danificagdes dos mesmos, estendendo-se essa responsabilidade até a

assinatura do “Termo de Recebimento Definitivo dos Bens ¢ a integral liquidagao de

A1
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indenizagdo caso devida a terceiros.

6.3.9.2. Pclo pagamento de scguros, impostos, taxas e servigos, encargos sociais ¢
traballistas, e quaisquer despesas refcrentes aos bens, inclusive licenga em reparligoes
publicas, registros, publicagdes e autenticacdes do Contrato e dos documentos a ele relativos,
S€ necessario.

6.3.10.Exccutar o objeto em conformidade com as condigoes deste instrumento.

6.3.11. Aceitar, nas mesmas condigdes contratuais, os percentuais de acréscimos ou
supressoes limitados ao estabelecido no § 1°, do art. 65, da lei Federal n® R.666/1993,
tomando-se por base o valor contratual.

6.3.12.Responsabilizar-se pelos danos causados diretamente ao confratante ou a
terceiros, decorrentes da sua culpa ou dolo, quando da execucdo do objcto, ndao podendo ser
arguido para efeito de exclusdo ou redugdo de sua responsabilidade o fato de o contratante
proceder a fiscalizag@o ou acompanhar a execu¢do contratual.

6.3.13.Responder por todas as despesas diretas e indiretas que incidam ou venham a
ieidir sobre a execugao do contrato, inclusive as obrigagoces relativas a salarios, previdéncia
social, impostos, encargos sociais e outras providéncias, respondendo obrigatoriamente pelo
fiel cumprimento das leis trabalhistas e especificas de acidentes do trabalho e legislagio

correlata, aplicaveis ao pessoal empregado na execugao contratual.

6.3.14.Prestar imediatamente as informagdes ¢ os esclarecimentos que venham a ser

solicitados pelo contratante, salvo quando implicarem em indagagdes de carater técnico,
hipotese em que serdo respondidas no prazo de 24 (vinte e quatro) horas.

6.3.15.Substituir ou reparar o objeto contratual que comprovadamente apresente
condigdes de defeito ou em desconformidade com as especificagdes deste termo, no prazo de

05 (cinco) dia(s), contados da sua notificagao.

6.3.16.Cumprir, quando for o caso, as condigdes de garantia do objeto.)
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responsabilizando-se pelo periodo oferecido em sua proposta comercial, observando o prazo
minimo exigido pela Administragio.

6.3.17.Providenciar a substituigdo de qualquer profissional envolvido na execucio
do objeto contratual, cuja conduta seja considerada indesejavel pela fiscalizagdo dc
contratante.

6.4. Forma de Acompanhamento do Contrato

ID|  Etapa/Fase/Item Forma de Acompanhamento !

‘
Serdo conferidos se estdo de acordo com as especificagdes citadas nos
ANEXOS T pela equipe do Departamento de Infraestrutura de T.I do
g [entrega dos itens 1, 1 JCE ou pela equipe da Divisdo de Suporte Técnico do TICE. O nio cum-
e 3 primento das especificagoes esta sujeito a sangdes previstas neste Termo
de Referéncia. O TJCE enviara um oficio a CONTRATADA notiticando-
sobre o ndo cumprimento das especificagdes apontadas neste documento.

Instalagio e
Implantacdo.

2 | Sera acompanhada pela equipe do Departamento de Infraestrutura de Tl
o TJCE ou pela equipe da Divisdo de Suporte Técenico do TICE. Conte-
rindo se o servigo citado estd de acordo com as exigéncias apontadas nos
anexos que compdem este Termo de Referéncia. O ndo cumprimento das
especificaces estd sujeito a sangdes previstas neste documento. O TJCL
enviara um oficio a CONTRATADA notificando-a sobre o ndo cumpri-
mento das exigéncias apontadas em contralo.

3 Treinamento.

Etapa/Fase/Item Método de Avaliagdo

Deverdo estar de acordo com as especificagdes técnicas descrilas nos anexos
'Durante a entrega dos itens. et el
= Deverdo ser entregues/executados no prazo e local determinado neste

documento.

Instalagdo e lmplantagdo. Conforme ANEXO 111 _ SERVICO DI
Durante o Tremamento, INSTALACAO/TREINAMENTO.

6.6. Fiscalizacao

6.6.1. A execugdo do Contrato serd acompanhada e fiscalizada pelo Tise:
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do Contrato, especialmente designado. Sem prejuizo da plena responsabilidade da Contratada
perante o TJCE e/ou a terceiros, os servigos estaro sujeitos a mais ampla e irrestrita
fiscalizagdo, a qualquer hora e em todos os locais. A presenga do Fiscal Téenico do Contrato
nao diminui a responsabilidade da empresa por quaisquer irregularidades resultantes de
imperfeigdes teenicas ¢ ndo implicam corresponsabilidade do TJCE ou do Fiscal.

6.6.2.0 Fiscal Teenico monitora os riscos inerentes a execugdo dos servigos. Para
tanto, registra todas as ocorréncias relacionadas a execugdo do contrato, determinando o que
for necessario a regularizagio das falhas. Caso existam falhas que requeiram a aplicagdo de
sangdes, o Iiscal comunica ao Gestor do Contrato para que tome as devidas providéncias.
lodas as decisdes e acgdes que ultrapassem a competéncia do Fiscal 1écnico devem ser
solicitadas ao Gestor do Contrato em tempo habil para ado¢ao de medidas cabiveis.

6.6.3. Ao l'iscal Téenico fica assegurado o dircito de exigir o cumprimento de todos
os itens constantes do Termo de Referéncia, do Edital, da proposta e das clausulas do Contrato.

6.6.4.1:ventuais irregularidades deverdo ser comunicadas pela Contratada, por
escrito, ao Iiscal Técnico com os esclarecimentos julgados necessarios e as informagdes sobre
possiveis paralisa¢des de servicos. Devem ser apresentados relatérios téenicos ou justificativas
a serem apreciadas e decididas pelo Gestor do Contrato.

6.7. Estimativa do Volume de Bens/Servigo

BEM/SERVICO ESTIMAFIVA * . FORMA DE ESTIMATIVA
Appliance VPPN com I'std previsto a aquisi¢do de 105 durante o ano de 2017, de
carantia durante 36 105 acordo com o cronograma cstabelecidos pela ETICE, para a
(trinta ¢ sels) meses. inclusao dos municipios ao Cinturiio Digital (CDC).
BEM/SERVICO ESTIMATIVA . FORMA DE ESTIMATIVA
Software de Geréncia 01 Substitui¢do da solugdo existente na seguranga de Perimetro e
centralizada para a inclusdo de gerenciamento centralizado dos appliances VI'N
geslao dos -

¢cquipamentos  com
licenclamento de 5
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unidades de
Appliance
BEM/SERVICO ESTIMATIVA FORMA DE ESTIMATIVA

Pacotes de com 5

licengas para
gerenclamento  das
unidades de
Appliance no total de . . . o
: I'xpansdo da solugiio existente na seguranca de Perimetro ¢
100 unidades sendo 10 : N 3 . . N
.- . inclusdo de gerenciamento centralizado dos appliances VPN,
que o ITEM 2 ja ;
contempla 10

licengas perfazendo o
total de 105 unidades
do ITEM 1

BEM/SERVICO ESTIMATIVA FORMA DE ESTIMATIVA

‘Dada a semelhanga de configuragdo dos equipamentos faz-se
01 necessaria a instalagdo de apenas 0l (uma) unidade. Sendo

replicado o escopo de wnstalagdo para os demais equipamentos.

Para atender a transferéncia de conhecimento do item 01 e 02.

Servigo de
mnstalacdo/treinament
0 hands-on.

6.8. Prazos e Condicdes

6.8.1. O objeto contratual deverd ser entregue ein conformidade com as
especificagdes estabelecidas neste imstrumento, nos enderegos, prazos € horarios previstos nos
subitens seguintes:

6.8.1.1. Locais para a entrega da solucgiio e execu¢io do Servicos

6.8.1.1.1. TJCE — Av. General Afonso Albugquerque Lima, S/N. — Cambeba, CEP:
60822-325, prédio ANEXO — Centro de Documentagdo e Informatica (CDI) — Secretaria de
Tecnologia da Informagdo/Departamento de  Infraestrutura de TI. Em data e horario
previamente agendados com o contratante, no horario de funcionamento das 08:00 as 18:00 em
dias uteis (segunda a sexta-feira);

6.8.1.2. Cada atividade desta implementagdo devera obedecer aos seguintes prazos
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maximos estabelecidos na tabela que segue:

1D Etapa/Fase/ltem Indicador Valor Aceitavel

Ate 60 (sessenta) dias corridos apds emissdo da

I Lutrega dos itens 1 e 2. : .
= Ordem de Fornecimento de Bens — OF .

Até 15 (quinze) dias corridos apds cinissao da

2 Entrega do item 3. Dias ;
= Ordem de Fornecimento de Bens — OFB.
Servigo de instalagdo/treinamento Até IS (quinze) dias corridos apos emissio da
dos itens. Ordem de Servigo. pelo CONTRATANTE.

6.8.1.3. Caso os equipzmlcnlos sejam diferentes das especificaghes ou apresentem
defeitos serdo considerados ndo cntregues e a contagem do prazo de entrega ndo sera
interrompida devido a rejeigdo dos mesmos.

6.8.1.4. Os atrasos ocasionados por motivo de for¢a maior ou caso fortuito, desde
que justificados até 02 (dois) dias uteis antes do término do prazo de entrega ¢ accitos pelo
CONTRATANTE, néo serdo considerados como inadimplemento contratual.

6.8.1.5. Caso acontega algum fato superveniente ndo motivado pela contratada, o
fato deve ser informado ao Contratante, mediante oficio protocolado na sede do Contratante.

6.8.1.6. O ndo cumprimento do prazo de entrega, ou entrega parcial, ou entrega de
conliguragdo inferior a solicitada implicara em aplicagio das penalidades previstas neste
Termo de Referéncta.
6.9. DO RECEBIMENTO

0.9.1. Quanto ao recebimento:

6.9.1.1. Os itens deste Termo de Referéncia scerio recebidos conforme as entregas
descritas na tabela do subitem 6.8.1.2, acima.

6.9.1.2. O TIJCE receberd provisoriamente (Termo de Recebimento Provisorio) no
ato de cada entrega, ¢ definitivamente (Termo de Recebimento Definitivo) em um prazo nao

superior a 10 (dez) dias teis, contados a partir da data de assinatura do Termo de Recebimento

[

Provisorio, verificando a conformidade dos produtos/servigos ofertados quanto as exigéncias |

o



ESTADO DO CEARA
PODER JUDICTARIO
SECRETARIA DE TECNOLOGIA DA INFORMACAO
TERMO DE REFERENCIA - TR

contidas no Edital;
6.10. Condigdes para Pagamento

6.10.1.0s  pagamentos seriio realizados através de  depoOsito  bancario
preferencialmente nas agéneias do BANCO BRADESCO S/A, em até 30 (trinta) dias apos «
recebimento definitivo do objeto constante de cada uma das Ordens de Fornecimento ou
Ordens de Servigo emitidas pelo Tribunal de Justica, mediante apresentagdo de [atura/nota
fiscal, atestada pelo setor competente deste Tribunal de Justica, e também de apresentagio de
certidoes que comprovem a regularidade da empresa com o fisco Federal, Fstadual e
Municipal, FGTS ¢ INSS e débitos trabalhistas,

6.10.2.Constatada a situagdo de irregularidade da CONTRATADA, serd
providenciada sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dias, regularize sua
situagdo ou, no mesmo prazo, apresente sua defesa. O prazo poderd ser prorrogado uma vez,
por igual periodo, a critério do TICL.

6.10.3.Ndo havendo regularizacdao ou sendo a defesa considerada improcedente, ¢
TJCE devera comunicar aos o6rgdos responsdveis pela fiscalizagio da regularidade fiscal
quanto a inadimpléncia da CONTRATADA, bem como quanto a existéncia de pagamento a ser
efetuado, para que sejam acionados os meios pertinenles e necessdrios para garantic o
recebimento de seus créditos.

6.10.4.Persistindo a irregularidade, o TICE deveréd adotar as medidas necessarias a
rescisdo do contrato ¢ o Cancelamento da Ata de Registro de Pregos nos autos do processo
administrativo correspondente, assegurada a CONTRATADA a ampla defesa.

6.10.5.Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisio do contrato ¢ o cancelamento da Ata de Registro
de Pregos, caso a CONTRATADA ndo regularize sua situagao;

6.10.6.50mente por motivo de ecconomicidade, seguranga  nacional ou outro
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interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima
autoridade do TJCIE, ndo sera rescindido o contrato ¢ cancelada a Ata de Registro de Pregos em
execugdo com a CONTRATADA nadimplente.

6.10.7. A nota fiscal/fatura deverd ser emitida em nome do Fundo FEspecial de
reaparclhamento ¢ Modernizagdo do Judicidrio — FERMOJU, CNPJ N.© 41.655.846/0001-47,

6.10.8.0 ‘Tribunal de Justiga do Ceara nao se responsabiliza por qualguer despesa
bancaria, nem por qualquer outro pagamento nédo previsto no instrumento contratual;

6.10.9.Havendo erro no documento de cobranga ou outra circunstiancia que
desaprove a liquidagdo da despesa, a mesma ficard pendente e o pagamento sustado, al¢ que a
Contratada providencie as medidas saneadoras necessarias, nio ocorrendo, nesle caso,
quaisquer 6nus por parte do Contratante.
6.11. Garantia

6.11,1.0s servicos referentes a garantia ¢ suporte da solugdo estdo presentes no ANEXO
11 - GARANTIA DA SOLUCAO DOS SOFTWARE E HARWARE DA SOLUCAO.
6.12. Propriedade, Sigilo, Restrigoes

6.12.1.Todas as informagdes obtidas ou extraidas pela CONTRATADA quando da
execugdo dos servigos deverdo ser tratadas como confidenciais, sendo vedada qualquer
divulgagdo a terceiros, devendo a mesma zelar por si e por scus socios, empregados e
subcontratados pela manutengao do sigilo absoluto sobre os dados, informacgoes, documentos,
especificagdes téenicas e comerciais de que eventualmente tenham conhecimento ou acesso em
razdo dos servigos executados:

6.12.2.A obrigacdo assumida de Confidencialidade permanecera vilida durante e
também ap6s o periodo de vigéncia contratual:

6.12.3.A CONTRATADA devera assinar o ANEXO VIII — MODELO DE
TERMO DE CIENCIA - TCI ¢ o ANEXO IX - MODELO DE TERMO DE }°

- - = A
7 4 ~
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COMPROMISSO -TC;

6.12.4.Para  efeito do cumprimento das condigcdes de propriedade ¢

confidencialidade estabelecidas, a CONTRATADA exigird de todos os seus empregados,
colaboradores ou prestadores de servigos, que fagam parte, a qualquer titulo, da equipc
executante do Objeto deste Documento, a assinatura do Termo de Confidencialidade, onde o
signatdrio declara-se, sob as penas da lei, ciente das obrigacdes assumidas e solidario no fiel
cumprimento das mesmas.

6.13. Mecanismos Formais de Comunicacio

Func¢iao de ; e Forma de SRy
1D T Emissor Destinatario s Periodicidade
Comunicacio : Comunicaciio
. - uando
Lmussdao da Ordem del| . _ ) _ Ordem de Q
1 e : Contratante Contratada . . demandado  pela
servico/fornecimento servigo/fornecimento Zit
SETIN.
oo ) Quando
Emissdo da Nota de| d) : dad  nels
2 | Empenho Contratante Contratada Nota de empenho emandpda  pen
SETIN.
i
Abertura de chamados
da garantia.
Dirimir duvidas e prestar| . E-mail, telefone ¢ site na | Sempre ue
3 . p Contratante Contratada ) P . . q
esclarecimentos  acerca mternet necessario.
de 1tens  presentes no
contrato firmado;
Registro das  reunides .
| ¢ Sempre que
realizadas entre o . " 33
4 . Contratante Contratada Ata de reunido houver reunido
contratante € a AT I
ntre es.
contratada. p
Sempre que
> houver falha no
Relato de alguma »
ocorrencia contratual atendimento .
[+ cl L § . q 9 - —~ . o . -
5 B _ Contratante Contratada Comunicagdo formal algum 1tem  do
atraves  de Oficio por
. S contrato ou
correspondéncia.
quando
necessarto,

y
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| Através de  telefone, e-
mail, presencial, relatérios,
- . . documentos de  texto,
I'roca de informagées : \ :
¢ | técnicas necessariasa | Contratada/ | Confratante/ pllgmlhas, ?lldcm e-mail.| (yando
execucdo do contrato - Contratante Contratada |sitios da intemnet, PDF|pecessario
' (Portuble Document
Format):  documento em| ‘
formato portavel.
L E— = |
7. ESTIMATIVA DE PRECO
- . sk VALOR VALOR
ITEV SCRIC 1T DE QT =T
'EM DESCRICAO UNIDADE QTD UNITARIO TOTAL
iance VPN com earanti : ‘ : . Fe = &
i Appiiange ¥ EN.com gerantia UND | 105  R$6.191,50  R$650.107,50
durante 36 (trinta e seis) meses.
: : , VALOR VALOR
: eSCrica nidade A, 2
Item Descri¢io Unidade QTD UNITARIO TOTAL
Software de Geréncia com
2 : : , UND 01 RS 32.679.46 R$ 32.679.46
licenciamento :
: / . VALOR VALOR
. CROTTICD nid: o i )
Item : Descri¢io Unidade QTD UNITARIO TOTAL
TR UND 10 R$16.852,03  R$168.520,30
unidades de Appliance
; o Ay : VALOR VALOR
Item Descrigao Unidade QTD UNITARIO TOTAL
4 Servigo de instalagdo/treinamento UND 01 RS 23.544.19 RS 23.544,19
VALOR TOTAL RS 874.851.,45

8. ADEQUACAO ORCAMENTARIA

FONTE Fundo Especial de Reaparelhamento e Modernizag¢io do Judicidrio - FERMOJU
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Programa 500 — Gestido e Manutengiio do TJ
| Valores
Periodo Natureza 1° Grau
(A¢iio 17421)

Appliance VPN com garantia durante 36 (trinta e seis) meses
(R$ 650.107,50)
Software de Gerenciamento
(RS 32.679,46)
Pacote de licenciamento para gerenciamento de 10 unidades de Appliance

(R$ 168.520,30)

2017 Investimento

Servi¢o de instalagdo/treinamento hands-on.
| (RS 23.544,19)
VALOR GLOBAL: RS 874.851.45

9. Sangodes Aplicaveis

9.1. Com [(undamento no art. 7 da lLei N. 10.520/2002 e, subsidiariamente, nos
artigos 86 e 87 da Leir N. 8.666/1993, a CONTRATADA ficara sujeita, assegurada prévia e
ampla defesa, as seguintes penalidades:

9.1.1. Adverténcia;

9.1.2. Multas, estipuladas na forma a seguir:

9.1.2.1. Multa diéria de 0,3% (trés décimos por cento), no caso de atraso na entrega
de qualquer equipamento ou da conclusdo da prestacdo dos servigos, até o 30° (trigésimo) dia,
sobre o valor do item entregue em atraso.

9.1.2.2. Multa de 1% (um por cento), no caso de atraso na execugido do objeto
contratual superior a 30 (trinta) dias, sobre o valor do item entreguc em atraso. A aplicagdo da

presente multa ndo exclui a aplicagdo da multa prevista na alinea anterior;
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9.1.2.3. Multa didria de 0,1% (um décimo por cento) sobre o valor da nota de
empenho ou instrumento equivalente, em caso de descumprimento das demais clausulas
contratuais, elevada para 0,3% (trés décimos por cento) em caso de reincidéncia limitado a
9.1.2.4. Multa de 10% (dez por cento) sobre o valor do contrato, no caso de

desisténcia da execugdo do objeto ou rescisdo contratual ndo motivada pelo CONTRATANTL.

9.2. A CONTRATADA estara ainda sujeita a:

9.2.1.Impedimento  de  licitar e contratar com o Estado do Ceard e
descredenciamento do SICAF, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas
previstas no contrato ¢ das demais penalidades.

9.2.2.DECLARACAO DE INIDONEIDADE para licitar e contratar com a
Administragao Plblica enquanto perdurarem os motivos deterininantes da punigdo ou até que
seja promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade:;

9.2.3. RESCISAO, nos casos previstos no art.78 da Lei n°® 8.666/93.

9.3. Ao TICE sera assegurado, apOs regular processo administrativo, utilizar a
garantia para permitir a compensagdo da multa aplicada. S¢ a multa for de valor superior ao
valor da garantia prestada, alcm da perda desta, responderd a Contratada pela sua diferenga, a
qual serd descontada dos pagamentos eventualmente devidos pela Administragdo ou ainda,
quando for o caso, cobrada judicialmente;

9.4. As sancdes acima descritas poderdo ser aplicadas de forma distinta ou
cumulafiva;

9.5. Sempre que houver irregularidade na prestagdo dos servigos exccutados, o
CONTRATANTE efetuard a apuragdo das ocorréncias e comunicard & CONTRATADA,
conforme especilicado. As multas serdo aplicadas sobre a garantia contratual e quando a
mesma ndo for suficiente para a quitagdo integral da multa o restante serd descontada nas notas
fiscais da CONTRATADA;

9.6. A CONTRATADA tera prazo maximo de 05 (cinco) dias uteis contadgs do
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recebimento da comunica¢io para apresentar as justificativas;

9.7. Caso ndo haja manifestacdo da CONTRATADA dentro desse prazo ou caso o
CONTRATANTE entenda serem improcedentes as justificativas, serdo aplicadas as
penalidades previstas;

9.8. Caso ocorram divergéncias entre as justificativas apresentadas pela
CONTRATADA e o atesto emitido pelo TJCL, o faturamento da parte incontroversa podera ter
0 seu pagamento autorizado ¢ os ajustes poderdo ser realizados no periodo subsequente apos a
conclusio dos processos de apuragio das irregularidades;

9.9. As notificagdes de multas e sanc¢des sido de responsabilidades da Central de
Contratos e Convénios do TICE que recebera dos setores responsaveis os relatorios com as
ocorréncias insatisfatorias que comprometam a execugao do contrato.

10. CRITERIOS DE SELECAO DO FORNECEDOR
10.1. Proposta de Pre¢o (ANEXO - V)

10.1.1. A proposta devera conter obrigatoriamente os seguintes elementos:

10.1.2. Prego unitario por item, em moeda corrente nacional. cotados com apenas
duas casas decimais, expressos em algarismos e por extenso, sendo que, em caso de
divergéncia entre os precos expressos em algarismos e por extenso, serdo levados em
consideracio os ultimos;

10.1.3. Nio deve conter cotagdes alternativas, emendas, rasuras ou entrelinhas;

10.1.4. Deve fazer mengao ao namero do pregdo e do processo licitatorio,

10.1.5. Deve ser datada e assinada na ultima folha e rubricadas nas demais, pelo
representante legal da empresa;

10.1.6. Deve conter na ultima folha o nimero do CNPJ da empresa;

10.1.7. Deve informar o prazo de validade da proposta, que ndo podera ser inferior
a 60 (sessenta) dias corridos, contados da data de entrega da mesma;

. f= \“
——— i\
— 1 ‘||
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10.1.8. Deverd conter a descrigiio detalhada do objeto, tais como: somente uma
(nica marca, modelo, caracteristicas do objeto, procedéncia e demais dados que a licitante
julgar necessario:

10.1.9. Indicagdo do nome do banco, numero da agéncia, niimero da conta-corrente,
para fins de recebimento dos pagamentos;

10.1.10. Devera ser acompanhada do ANEXO 1V — COMPROVACAO DOS
REQUISITOS TECNICOS devidamente preenchida para os [TENS 1 ¢ 2.
10.2. Qualificagio Técnica

10.2.1. Atestado de Vistoria Técnica

10.2.1.1. Expedido pelo Departamento de Infraestrutura de 11 do TICLE
comprovando que a empresa vistoriou cada local onde sera feita a entrega da solugdo objeto do
[idital ¢ execugdo dos servigos ou declaragdo de dispensa de vistoria ANEXO VII  —
DECLARACAO DE DISPENSA DE VISTORIA

10.2.2.Requisitos de Capacidade ¢ Experiéncia

10.2.2.1. Atestado (ou declaragdo) de capacidade técnica, expedido por Pessoa
Juridica de Direito Publico ou Privado, atestando que o licttante esteja fornecendo ou tenha
fornecido, a Solugdo a ser adquirida com caracteristicas semelhantes e quantidade de no

minimo 20 Firewall e 01 (um) software de geréncia, no qual figue comprovada a aptidao do

licitante para execugdo do objeto do edital, observando-se que tal atestado ndo seja emitido por

empresa do mesmo grupo empresarial do licitante. Sendo tais caracteristicas o fornecimento de
Appliance Firewall/VPN.
10.3. Criterios de Sele¢ao

10.3.1.Modalidade de Licitacio

10.3.1.1. A modalidade de licitagdo escolhida deve ser o Pregio na forma eletronica

visando Registro de Prego, considerando se tratar de bem e servigo comuns, nos termos da lei
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Federal n® 10.520/2002.

10.3.1.2. Do Registro de Precos:

10.3.1.2.1. Uma vez que a motivagio da aquisi¢do para os itens € a utilizag¢ao
de um canal seguro, a uma taxa de transferéncia de dados de at¢é 100Mb, entre a Comarca € &
Sede do TICE, faz-s¢ necessario que estas unidades estejam conectadas a uma mfraestrutura
com fibra Otica que possa prover tal taxa de transferéncia, neste caso, ao Cinturdao Digital
(CDC) do Governo do Iistado do Ceara. Entretanto, para o TICL: implementar o item 01 nas
Comarcas, faz-se necessario que os municipios-sede da Comarca estejam conectados ao CDC
¢ que de acordo com o divulgado no sitio da empresa de Tecnologia da Informagao do Ceara
(ETICE), até janeiro de 2017, ja haviam sido conectados 126 municipios, nimero que pode
variar de acordo com o planejamento da ETICE. Além da interligacdo do municipio ao CDC ¢
preciso da infraestrutura de vltima milha de fibra que interliga a Unidade Judiciaria ao ponto
de presenga do CDC. Conforme o planejamento da ETICE, estd previsto a entrega de 105
(cento e cinco) comarcas com infraestrutura de ultima milha de fibra ao longo do ano de 2017
Portanto, dependemos do planejamento da ETICE para definirmos o quantitativo a ser
demandado para o item 01 durante o ano de 2017.

10.3.1.2.2. Com base nos paragrafos anteriores, em virtude de ndo ser possivel
prever o qua.ntit:-llivo a ser demandado para os itens, entendemos que justifica-se a aquisigio
desta solugao por meio do Sistema de Registro de Pre¢os. Tendo como justificativa para o uso
do Registro de Preco, a Resolugdo do Orgio Especial do TJCE N° 02/2015;

10.3.2.Das Aquisicdes dos Produtos Registrados

10.3.2.1. A contrata¢iio serda formalizada por intermédio de instrumento contratual,
conforme disposto no art. 62 da Lei 8.666/93.

10.3.2.2. Devera ser respeitada, quando da formalizagdo do instrumento contratual a

vigéncia estabelecida no instrumento convocatorio.
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10.3.2.3. O contrato decorrente do Sistema de registro de Pregos deverd ser
assinado no prazo de validade desta Ala.

10.3.2.4. O(s) prego(s) scra(@o) lixo(s) e ureajustavel(ets) pelo periodo de 12
meses, a contar da assinatura da Ata de Registro de Precos.

10.3.3.Tipo de Licitagio

10.3.3.1. A licitagdo sera do tipo menor prego. Os valores maximos aceitaveis, tanto
unitarios quanto global, estdo descritos no ITEM 7.

10.3.4.Justificativa para Aplicacio do Direito de Preferéncia (Lei
complementar n® 123/06 e Lei n°® 8.248/91)

10.3.4.1.Conforme previsto no mciso I, art. 49 da et Complementar N.° 123, de 14 de
dezembro de 2000, o tratamento diferenciado e simplificado para as microempresas e empresas de
pequeno porte. nesse caso, ndo se apresenta vantajoso para esla Corle pelo fato da alta complexidade
envolvida no processo de implantagio da solugdo a ser adquirida. Também nao identificamos, até o
momento, pelo menos 3 (trés) fornecedores competitivos enquadrados como microempresa ou empresa
de pequeno porte que atendam as exigéncias constantes no fornecimento da solugio objeto deste
fermo de Referéncia (ANEXOS: I, II, IIl). Desta forma, com o intuilo de evitar prejuizos no
fornecimento da solugio a ser adquirida pelo Poder Judiciario Cearense. esta licitagdo deverd ocorrer
SEM exclusividade a participagdo de microempresas e empresas de pequeno porte.
10.3.5. Das adesdes a Ata de Registro de Precos

10.3.5.1. A Ata de Registro de Pregos, durante sua validade, poderd ser utilizada por
qualquer orgdo ou entidade da administragdo pablica que nao tenha participado do certame
licitatorio, mediante anuéncia do Orgido gerenciador, desde que devidamente justificada a
vantagem ¢ respeitadas, no que couber, as condigdes ¢ as regras estabelecidas na Lei n® 8.666.
de 1993 e na Resolugdo n® 02. de 2015 do TICE;

10.3.5.2. Cabera ao fornecedor beneficiario da ATA de Registro de Pregos,

observadas as condi¢des nela estabelecidas, optar pela aceitagdo ou ndo do fornecimento,

5, )

N



ESTADO DO CEARA
PODER JUDICIARIO
SECRETARIA DE TECNOLOGIA DA INFORMACAO
TERMO DE REFERENCIA - TR

desde que este fornecimento ndo prejudique as obrigagdes anteriormente assumidas com o
orgdo gerenciador e Orgdos participantes;

10.3.5.3. As aquisi¢des ou contratagoes adicionais a que se refere este item ndo
poderdo exceder, por 6rgdo ou entidade, a cem por cento dos quantitativos dos itens dc
instrumento convocatorio ¢ registrados na ATA de Registro de Precos para o orgiio gerenciador
e Orgdos participantes;

10.3.5.4. As adesdes a ATA de Registro de Pregos sdo limitadas, na totalidade, ao
quintuplo do quantitativo de cada item registrado na ATA de Registro de Pregos para o orgao
gerenciador ¢ orgdos participantes, independente do niimero de orgdos ndo participantes que
eventualmente aderirem;

10.3.5.5. Ao Orgdo ndo participante que aderir 4 ATA competem os atos relativos a
cobranga do cumprimento pelo fornecedor das obrigacdes contratualmente assumidas e a
aplicacdo, observada a ampla defesa e o contraditorio, de eventuais penalidades decorrentes do
descumprimento de clausulas contratuais, em relagdo as suas proprias contratagdes
informando as ocorréncias ao orgido gerenciador;

10.3.5.6. Apos a autorizagdo do orgdo gerenciador, o 0rgdo ndo participante devera
eletivar a contratagiio solicitada em até noventa dias, observado o prazo de validade da ATA de
Registro de Pregos;

10.3.5.7. Cabera ao orgdo gerenciador autorizar, excepcional e justificadamente, a
prorrogagdo do prazo para efetivagdo da contratagdo, respeitado o prazo de vigéncia da ATA,
desde que solicitada pelo 6rgiio ndo participante.
10.3.6. Vigéncia da Ata de Registro de Preco — ARP

10.3.6.1. A vigéncia da ata de registro de pregos sera de 12 (doze) meses contados
da sua assinatura.

10.3.7. Do Orgio Responsavel, Participante e Gestor da ARP .

W
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10.3.7.1. O ‘Tribunal de Justiga do Estado do Ceard serd o Unico responsavel ¢
participante no presente registro de pregos.
10.3.8. Da Gestio e Fiscalizacio da Ata de Registro de Pregos

10.3.8.1. A Ata de Registro de Pregos serd gerida pela Secretaria de Tecnologia da
Informagio, podendo ser nomeado um servidor especifico para fiscalizar a exccugdo do objeto
registrado ¢ as condigdes de habilitagio do fornecedor.
10.3.9. DA VISTORIA TECNICA AO AMBIENTE DO CONTRATANTE

10.3.9.1. A critério da empresa, caso seja necessario levantar, in-loco, subsidios
para tormulagdo de suas propostas, esta poderd realizar vistoria técnica nas instalagoes do
Tribunal de Justiga do Ceara (TICE), em dias utets durante o horario de 09:00 as 17:00;

10.3.9.2. O agendamento da vistoria devera ser previamente efetuado nos telefones
de contatos do TICE por meio dos telefones: (85) 3207-7756 / 6850 ou s¢ dirigindo ao
Departamento de Infraestrutura de TI na Av. General Afonso Albuquerque Lima, S/N. —
Cambeba CEP: 60822-325. Fortaleza-CE, na Secretaria de Tecnologia da Informagao,
mencionando as informagdes de contato da Empresa (razdio social, enderego ¢ telefone) ¢ de
seu representante (nome completo e telefone) o qual efetuard a vistoria, no horéario das 09 as 17
horas, até no maximo 04 (quatro) dias uteis antes da abertura das propostas e realizada ate 02
(dois) dias uteis antes da abertura das propostas;

10.3.9.3. Durante a vistoria, sera dado acesso as dependéncias do Tribunal;

10.3.9.4. Quando da vistoria, a empresa deverda se inteirar de todos os aspectos
referentes @ execu¢do do servigo, ndo se admitindo, posteriormente, qualquer alegagio de
desconhecimento desses aspectos:

10.3.9.5. Para todos os efeitos, considerar-se-i que a Empresa tem  pleno
conhecimento da natureza e do escopo dos servigos, ndo se admitindo, posteriormente,

qualquer alegacao de desconhecimento desses elementos de contratagao:
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10.3.9.6. Lfetuada a vistoria serd lavrado, por representante da equipe técnica do
TICE designado para tanto, o respectivo Atestado de Vistoria, conforme ANEXO VI -
ATESTADO DE VISTORIA TECNICA, o qual devera ser preenchido e assinado pelo
interessado em participar da licitagio;

10.3.9.7. Caso opte por ndo realizar a vistoria, a empresa deverd apresentar
Declaragao de Dispensa de Vistoria, em papel timbrado ANEXO VII - DECLARACAO DE
DISPENSA DE VISTORIA.

11. GARANTTA CONTRATUAL

11.1. Para assegurar o integral cumprimento de todas as obriga¢des contratuais assumidas,
inclusive pagamento de multas eventualmente aplicadas, a CONTRATADA prestard garantia
no percentual de 5% (cinco por cento) do valor total do contrato, podendo a CONTRATADA
optar por qualquer das modalidades previstas no art. 56 da Lei 8.666/93, a saber:

11.1.1.Cau¢do em dinheiro ou titulos da divida pablica, cuja exigibilidade ndo seja contestada
pelo TICE;

11.1.2.Quando se tratar de caugdo em dinheiro, devera ser recolhido na Secretaria de Finangas
do TICE;

11.1.3.Seguro garantia;

11.1.4.Fian¢a bancaria;

I1.1.5.Em se tratando de fian¢a bancaria, deverd constar do instrumento a expressa rentncia
pelo lador dos beneficios previstos nos artigos 827 e 835 do Codigo Civil;

11.1.6.5¢ o valor da garantia for utilizado em pagamento de qualquer obriga¢do, a Contratada
devera re-integralizar o seu valor, no prazo ndo superior a 10 (dez) dias, contados da data em

N

que for notificada;
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11.1.7.Quando a garantia for prestada sob a forma de Fianga Bancaria. a Carta de Fianga
devera ter validade minima igual ao prazo inicial do contrato, com expressa rentneia do fiador
aos beneficios do art. 827 da Lei 10.406/02 — Codigo Civil, bem como conter clausula de
prorroga¢io automatica, at¢ que o Contratante confirme o cumprimento integral das obrigagoes
da Contratada, devendo ainda estar reconhecidas em cartorio as firmas dos garantes;

11.2. A ndo apresentagdo da garantia até a assinatura contratual ou sua apresentagio cm
desacordo com o prazo fixado significara recusa a assinatura do contrato, ensejando aplicagdo
das sangoes previstas;

11.3. No caso de rescisdo do contrato, por culpa da CONTRATADA, a garantia contratual

serd utilizada para cobrir todos prejuizos comprovados a que a CONTRATANTE vier a sofrer.

12. VIGENCIA CONTRATUAL

12.1. O prazo de vigéncia do contrato terd inicio na data da sua assinatura ¢ vigorara:

12.1.1. Para o fornecimento do Item 1, 2 e 3. por 120 (cento e vinte) dias contados a
partir da Ordem de Fornecimento de Bens do item.

12.1.2. Para o Servico de Instalagao e Treinamento, por 90 (noventa) dias contados a
partir da emissdo da Ordem de Servigo do item.

12.1.3. Para a garantia dos itens 1, 2 ¢ 3, por 36 (trinta ¢ seis) meses contados a partir da

emissio do termo de recebimento definitivo do respectivo item;

f Equipe de Planejamento da Contratagio l

i i | o ‘
Alcx)j,'!s Ribeiro Negreiros — 8201 ‘rancisco José Pessoa - Adarildo de Brito
/ Integrante Tégnico Furtado - 8284 Figueiredo — 8025
Integrante Administrativo Integrante Requisitante
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/ Adarildo de Brito Figueiredo — 8025 Cristiano llcnr{'" A, .& Carvalho — Rl‘)S‘
equisitante da Solugdo Area de Teohol L)bl a da Informacgao

Fortaleza, 05 de maio de 2017

13.APROVACOES

Aprovo. [incaminha-se a Comissdo Permanente de Licitacdio para inicia¢ao de

procedimento licitatdrio, segundo o art. 38 da Lei n° 8.666 de 21 de junho de 1993.

Autoridade Competente

N

/
\/ [0 L/i/ f;('b_‘ 2

Denises i\'lariaﬁ\[urﬁes Olsen — 24667
Autoridade Compétente da Area Administrativa

Fortaleza, 05 de maio de 2017




ANEXO [ - ESPECIFICACOES TECNICAS DOS APPLIANCES FIREWALL/VPN

Iiem 01

1 CARACTERISTICAS GERAIS DOS APPLIANCES VPN (VIRTUAL PRIVATE
NETWORK, REDE PARTICULAR VIRTUAL):

1.1 Composigio da solugio:

LLL A solucio de appliances Firewall/VPN 4 ser contratada ¢ composla do fornecimento de

equipamentos, bem como a garantia ¢ suporic 1écnico do lLabricante pelo periodo de 36 (trinla ¢ seis)

mesces.
1.1.2 A solugao deverd possuir interoperabilidade com a solucio de VPN ¢ utilizacao no
TICE;:
1.1.3 A solugao deverd estar licenciada para desempenhar as funcionalidades de firewall ¢

VPN, com suporte de garantia pelo periodo de 30 (trinta ¢ seis) meses;

d. Todas as licencas/ativagoces devem ser do tipo perpélua, ou scja, continuatio seado de
1.1.4 lodas as licencas/ativagoes devem do fipo perpélua, ou seja, t lo d
propriedade do TICE apos o suporte de garantia de 3 (trés) anos. Continuariao {uncionando sem perda

de pertormance apos o suporte de 3 (1rés) anos.

1.1.5 fodos os appliances deverao atender aos requisitos minimos de luncionalidades:
1.1.5.1 Solugao em appliance de Firewall stateful packet inspection. Nao serdo aceitas

solugoes bascadas em PC de uso geral ou solugdes que contenham componentes do tipo acionadores
de discos rigidos ou flexiveis:

1.1.6 Fornccer suporte a VPN 1P5ece, incluindo criptografia DES-36 bits, 3DES-168 bits,
AES-128, AES-192 ¢ AES-256, com capacidade de implementar topologias site-to-site ¢ clicnl-to-site:

1.1.7 Possuir recursos capazes de detectar ¢ evitar automaticamente ataques de DDoS,
também, dentro dos tuneis VPN IPSEC:

1.1.8 Implementar recurso de NAT (Network Address Translation) tipo one-to-one, many-
tu-one, e lraducao simultinea de enderego 1P, porta TCP de conexao (NAPT), ¢ NAT transversal em
VPN IPSec;

1.1.9 Possuir servidor de DHCOP (dynamic host configuration protocol) interno com
capacidade de alocacio de enderccamento IP para as cstacoes conectadas as interlaces do firewal] ¢
cm VPN:

1.1.10 Possibilitar a aplicacdo de regras de lirewall por IP ¢ grupo de usuarios, permitindo a
definiciio de regras para determinado hordrio ou periodo (dia da semana e hora) com matriz de
hordrios que possibilite o bloqueio de servicos em hordrios especificos, tendo o inicio ¢ [im das
conexoes vinculadas a essa matriz de horarios:

1.1.11 Possuir mecanismo que limite o numeroe maximo de conexoes simullancas de uma
mesma origem a um determinado servigo ou a um determinado servidor ¢ que possa ser aplicado

individualmente para cada regra de filtragem:
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1.1.12 Possuir validacao completa da sintaxe de toda sinalizagio de VoIP' e pacoles de
streams de midia (para assegurar (ue pacotes mal-formados niio possam passar pelo frrewall ¢ aletar
adversamente o destinatario da comunicagio);

1.L13 Suportar o registro do firewall dinamicamente, pelo seu endereco 1P de WAN, num
provedor de servigos de DDNS;

1.1.14 Suportar enderccamento na interface de WAN por PPPOE (Point-to-point Protocol
Over Ethernet), 1P estdtico ¢ dindmico ¢ por DHCP;

L1115 Permitir alta disponibilidade  das interlaces WAN nas modalidades  ativo-ativo
(balanceamento) ¢ alivo-passivo (redundincia);

1.1.16 Permitir a delinigio de objetos como grupo de usuarios, redes ou servicos de modo
que, quando a politica de seguranca mudar, o administrador possa modilicar o objeto pré-definido ¢
propagar as mudancas instantaneamente sem necessidade de redefinir as regras;

[.1.17 Possuir gerenciamento de banda de entrada ¢ safda, suporte classes de servico por
DSCP (dillerentiated services code points);

1.1.18 Possuir recurso de balancecamento de links WAN. com regras de balanceamento por
conexdo utilizando a métrica round-robin ¢ luncionalidade de escoamento de (rdfego para a interlace
WAN sceunddria;

1.1.19 Possuir mecanismo que possibilite o funcionamento transparente dos protocolos FTP,
SIP ¢ H.323, mesmo quando acessados por médquinas atraves de conversdo de enderecos. Este suporte
deve luncionar tanto para acessos de dentro para fora quanto de fora para dentro;

1.1.20 Possulr suporte ao protocolo SNMP, através de MIBZ:

1.1.21 Possuir a funcionalidade de hardware-failover ativo/passivo;

1.2 Autenticagio:

1.2.1  Permitir a autenticagao dos usuarios utilizando servidores LDAP, AD ¢ RADIUS;

1.2.2 Permitir o cadustro manual dos usudrios ¢ grupos diretamente no firewall por meio da interface
de geréncia remola do equipamento;

1.2.3 Permilir a integragao com qualquer autoridade certificadora emissora de certiticados X. 509
que siga o padrao de PKI descrito na RFC 2459

1.2.4  Permilir a atribuicao de perfil por faixa de endereco IP nos casos e que a autenticagao nao
seja requerida;g

[.2.5 Suportar padrio 1PSec, de modo a estabelecer canais de criptogralia com oulros produlos que
tambem suportem tal padrao:

1.2.6 Suportar a criacao de tines seguros sobre [P (IPSce tunnel), de modo a possibilitar que duas
redes com enderego invalido possam se comunicar através da loternet,

1.3 Administracio

131 A interface gralica deverda possuir assistentes para  facilitar a configuracao imwcial ¢

administracao do Fi

rewall
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1.3.2 Permilir a criacao de perfis de administragio distintos, de [orma a possibilitar a delinicao d¢

diversos administradores para o Firewall. com no minimo dois niveis de permissao: total ¢ apenas
leitura;

1.3.3  Possuir mecanismo para aplicar remotamente. pela interface grélica, corregdes ¢ atualizagoes
para o Firewall;

1.3.4 Possuir mecanismo para realizar remotamente, pela interface gralica, copias de seguranga
(backup) ¢ restauracao, sem a necessidade de se reinicializar o sistema (no caso de realizacao de
backups);

1.3.5 Permitir a visualizacio e o gerenciamento em tempo real de todas as conexoes TCP ¢ sessoes
UDP que se encontrem ativas atraves do Firewall, por servicos ¢ enderegos 1P de origem ¢ destino;

1.3.6  Permitir a visualizacao. em forma grafica, do percentual do vso de CPU ¢ quantidade de
(rafego de rede em todas as mterfaces do Firewall, em tempo real;

1.3.7  Permitir a visualizacio em tempo real. das politicas com maior tralego ¢ os endereqos 105 mars
acessados:

1.3.8 Possibilitar o controle do trafego, pelos enderccos de origem e destino da comunicagio;

1.3.9  Possuir suporte a rotlcamento RIP ¢ OSPFE;

1.3.10 Possulr interface orientada a linha de comando para a administragao do lirewall a partir do
console ou conexao SSH:

1.4 Log

I.4.1 Possuir suporic a LOG via Syslog;

[.4.2 Possibilitar o registro da comunicagdo realizada através do Firewall, sob demanda do
atministrador, das concxdes aberlas ¢ das concxdes recusadas pelo mesmo;

1.4.3  Prover mecanismo(s) de consulta as informagoes registradas;

1.4.4 Possibilitar a analisc dos scus registros (LOGSs) por, pelo menos, um programa analisador de
L.OG disponivel no mercado;

1.4.5 Possuir mecanismo que permita inspecionar o trdfego de rede em tempo real (snifler) via
interface grafica, possibilitando exportar os dados visualizados para arquivo lormato PCAP ¢
permitindo a [ittragem dos pacotes por protocolo, enderego 117 de origen, endereco [P de destino, porla
TCP de origem ¢ porta TCP de destino;

1.4.6 Permitir a visualizagao do trafego de rede em tempo real nas interfaces de rede do Firewall;

1.4.7 Nao seriio aceitas solugdes bascadas em redirccionamento de trdlego para disposilivos
externos ao Firewall para analise de arquivos ou pacotes de dados.

1.5 Elétricos:

1.5.1  Possuir lonte de alimentacao operando nas tensoes 110/220V, com sclegio automatica de
vollagem, ¢ frequéncia de 50/60Hz.

1.6 Fisicos:

1.6.1 Todos os cquipamenlos entregues deverdo ser novos e sem uso prévio, devendo estar em hiha

/_’.

A



de produgio.

1.7 Requisitos Especificos dos Appliances Vpn:

L.7.1 Todos os appliances deverdo atender aos requisitos minimos de performance:

L7110 Possuir, no minimo, 3 (trés) interfaces Gigabit Ethernet 10/100/1000;

1.7.1.2  Possuir, no minimo, 1 (uma) interface padrao US13;

1.7.1.3 No minimo 200 usuarios autenticados simultancamente;

1.7.2  Possuir performance de, ¢ estd licenciado para:

1.7.2.1 Licenciamento perpéluo sem perda de performance apés garantia do fabricante;
1.7.2.2  49.000 (guarenta ¢ nove mil) conexoes TCP/IP simultineas;

1.7.2.3  Implementar 2.000 (duas mil) novas conexdes TCP/IP por segundo;

1.7.2.4  Firewall stateful inspection de 400 Mbps (quatrocentos megabits) por segundo para trifego
TCP;

1.7.2.,5 VPN IPSce (3DES/AES) 100 Mbps (cem megabits) por segundo para trifego TCP,

ltem 02 e U3

2 SOFTWARE DE GERENCIA
2.1 Deve possuir solugio de gerenciamento centralizado, possibilitando o gerenciamento de 5

equipamentos do I'TEM 1.

2.2 O restante do licenciamento para gerenciamento dos cquipamentos deve ser divido por
pacotes de licengas de 10 unidades de equipamentos, perlazendo 10U pacotes de licengas.

2.3 Controle sobre todos os cquipamentos da plataforma de seguranga em uma Unica console,
com administra¢do de privilégios e fungoces.

2.4 O gerenciamento centralizado poderd ser entregue como appliance [isico ou appliance
virtual ou Software compativel com Windows ou Linux. Caso seja entregue em appliance lisico deve
ser compativel com rack 19 polegadas ¢ possuir todos acessorios necessdrios para sua instalacao. Cuso
sejn entregue em appliance virtual dever ser compalivel com VMware ESX;

2.5 Deve permitir controle global de politicas para todos os equipamentos que compoe i

plataforma de segurangi;

2.6 Deve suportar organizar os dispositivos administrados em grupos;
2.7 Deve implementar sistema de hierarquia entre os firewalls gerencilados, onde seja possivel

aplicar configuracoes de forma granular em grupos de [irewalls;

2.8 Deve consolidar logs ¢ relaldrios de todos os dispositivos administrados;

2.9 Deve permitir que a conliguracao ou politicas dos lirewalls seja importada na plataforma
de gerenciamento centralizado ¢ que possa ser usada em outros firewalls ¢ grupos de firewalls;

2.10 Deve mostrar os status dos firewalls em alta disponibilidade a partir da plataforma de
gerenclamento centralizado;

aar a administragdo de regras ¢ politicas do cluster, usando uma dnica interface de
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gerenclamento; =
2.12 O gerenciamento da solugdo deve suportar acesso via SSH. cliente ou WEB (HTTPS) ou
APT aberta;

2.13 Caso haja a necessidade de instalacao de clienle para administragao da solucio o mesmo
deve ser compulivel com sistemas operacionais Windows;

2.14 O gerenciamento deve permilin/possuir:

2.14.1 Criacdo e administracao de politicas de firewall ¢ controle de aplicagao:

2.14.2 Criaciao ¢ administracdo de politicas de IPS ¢ Antlivirus;

2.14.3 Criacao ¢ administragdo de politicas de Filtro de URL:

2.14.4 Monitoracao de Jogs;

2.14.5 Debugging:

2.14.6 Captura de pacoles: ¢

2.14.7 Acesso concorrente de administradores;

2.13 Deve possuir mecanismo de busca na solucdo onde possa se consullar por uma string lais

como: nome dc objetos, 11D ou nome de ameacas, nome de aplicacoes, nome de politicas, enderecos

IPS:

2.16 Deve permitic usar palaveas chaves para factlitar identiticagao de regras:

2.17 Autenticacao inlegrada ao Microsoll Active Directlory ou servidor Radius:

2.18 Localizagio de em quais regras wm cndercco 1P, [P Range, subnet ou objetos estao sendo
utilizados:

2.19 Deve atribuir sequencialmente um namero a cada regra de lirewall;

2.20 Criacao de regras que fiquem ativas em horario delinido;

2.21 BBackup das conliguraghes ¢ rollback de configuracio para a altima conliguracao salva:
2.22 Habilidade de upgrade via SCP ou TFTP ou interface de gerenciamento;

2.23 Deve possibilitar a integragao com oulras solugbes de SIEM de mercado (third-party

SIEM vendors);

2.24 Geragao de logs de audiloria detalhados, informando a conliguracao realizada, o
administrador que a realizou ¢ o horario da alteracao;

2.25 Deve ser possivel exportar os logs em CSV:

2.26 Deve permitir que os logs ¢ relaldrios sejam expurgados automaticamente bascado no
tempo em que estao armazenados na solucio, assim como no espaco em disco usado;

2.27 Em cada critério de pesquisa do log deve ser possivel ncluir maltiplas entradas (ex. 117s

distinios; servicos HTTP, HTTPS ¢ SMTP), exceto no campo horirio, onde deve ser possivel delinir

um faixa de tempo como critério de pesquisa; |

\
2.28 Gerar alertas automaticos via: A
2.28.1 Fmail;

2,28.2 Syslog.
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