
1.7.2.1. 

ilens: 

1.7.2.1.1. 

I. 7 .2.1.2. 

1.7.2. 1.3. 

A cspcci llca~ao de hardware/software do atual dispositivo do cor~ da L/\N: 

1\ cspccilica9ao de versao de SO (lirmwarc/IOS): 

1\ Conjigura~ao logica dosS\\ itches core atuais. contcmplando todas as funcionalidadcs 

solicitadas c nccessarias para scu corrcto timcionamcnto: VL/\ N. Rotas co;taticas ou diniunicas. 

configura~ao SNl'viP. configurayiio de scguran~a. t\CL. 802.1 x c dcmais scrviyos colctados: 

1.7.2.1.4. 

1.7.2.2. 

1.7.2.2.1. 

Lista complcta do mapcamcnto das ponas dos switches core cxistcmcs. 

Entrcgn de documcnlayao de analise do amhicntc; 

Esse documcnto tcm como objctivo dcmonstrar Lll11 diagn6stico do ambicntc core 

existente, apontnndo seus riscos c dcficicndas. C<Hn base nas mc lhorcs pr:\ticas. scriio citadas 

cunligurayiies que estcjarn inconsistcntcs c protocolos que possam gcrar divcrgcncia uu 

ind isponibil idadc cia opcra~ilo. 

1.7.2.3. 

1.7.2.3.1. 

Entrcga d~ Ducumenta~iio de propostas c mclhorins aplicavcis; 

Esse documcnlu tcm ~omo objeLivu demonsLrar a.s ahcrnativa~ c mdhoria~ que possam 

agr~gar valor na solu<;iio d~ core da LAN. rcsuhanclo ~m um ccmlrio mais scguro, com aha 

disponibi lidadc. aumcnl<> de desempenll() (largura de banda). contro lc tk accsso c interoperabilidadc 

de protocolos: 

1.7.2.3.2. rombem contcmpla o plancj<lmcnto de migra~ao c substitui.;ao de hard\\are 

considcrando as funciunalidades existentes e va lidando a suportabi lidadc na nova solu<;iio. Plano d~ 

endercyamcnto IP. scgmcllla\'liO de redc, conligurayiics logicas e llsicas do ambicotc serao abordados 

conformc necessario. 

1.7.3. PROJETO OE INFRAESTRUTURA E CABEAMENTO 

1.7.3.1. Os servi~os consistcm na passagcm. insLa lay50. rctirada (cabcamcnto UTI'). organiLa<;ao 

c idcntilicayilo de pontos de tclecomunicayiies c cordoes 6pticos no T.ICF c Forum: 

1.7.3.2. lnstala«aO de f'01110S de ICICC001lllliCayOCS; a passagcm d~ cordoes OflliCOS de 25 C 50 

metros do titX1 OM4. nas Lubulayocs c lcitos cxistcntcs. entre os racks no Datacenter do rJCI: e hirum: 

1.7.3.3. ldcntifica91io de todos os pontos de tclccomunica.;ocs: idcnLilicar c mapcar o' ponms u 

screm instalados por mcio de ctiqueta visando mender as mclhorcs pniticas de cabeamento e 

in fracstrutura: 

I. 7.3.4. Orguniza9il0 da lnfracstrutura: acomoda9iio de cordocs 6pticos nos racks. mantcndo a 

devid:• organiza~i!o cxigid:. pdo TJCE: 

1.7.3.5. Rctirada de Cabcamcnto mctal ico: consistc na rctirada de todo o cabcamcnto mctalico 

do tipo UTP cxistcntc nas dcpcnd~ncias do Datacenter TJCE c l'orum c refazcr a cspuma cxrnnsivcl 



nos leitos: 

1.7.3.6. Tl>c.IOs os procedimentos relacionados ao item 3. scriio a travcs de PML (Piono de 

rnudan~a e Libera~aol c d.:vidamcntc autori;-ado pclo TJCE. 

I . 7.4. 1:\-lPLEt\IENTACAO LOGICA OA SWITCH CORE 

1.7.4.1 . s~rvi~o de lnstala~lio: 

1.7..1.1.1. Comprecnde os servi~os de insta la~iio em r-dck. e nergi7ayao. conex5o de portas de 

accsso. mOdulos ~ cabos de empi lh:1mento. transceivers e liga~iio do cabeamento de rede (optico c 

l JTI'). 

1.7.4.2. 

1.7..1.2.1. 

Scrvi~o de Con ligurar;iio: 

J\tivar;lio de modulos de interface c rcspcctivos transceivers. de acordo com projeto de 

demandas da Contrmantc: 

I. 7.4.2.2. 

1.7.4.:!.3. 

1.7.4.2.4. 

1.7.4.:!.5. 

por pona: 

1.7A.:!.6. 

f10r porta: 

1.7A.2.7. 

porta; 

1.7.4.2.8. 

Conligura\iiO do padrilo IEEF 802.3nd para rcalirar;ilo n ngrega~Bo entre os m6dulos: 

Contigura,i\o de roteamento multicast: 

Conligura~ao de protocolo GVRP: 

Conligurar;iio de controle de broadca!.l pcrmitindt' lixar o limite maximo de broadcasts 

Con ligurar;lio de controlc de Multicast pcnnitindt' fixar <> lim ite maximu de Multicasts 

Conligura~ao de control<! de Unicast pcrmitindo lixar o limite maximo de Un icasts por 

Configura~iio de rmeamento IP,·.J e 1Pv6. podendo ser utili7ados urn ou ma is dos 

prowcolos cxigidos nas espccilicayocs tccnkas: 

1.7.4.2.9. Configura~ao de gerenciamento de banda idcntificando OS nuxos ntrav~s de listas de 

control<! de accsso; 

I. 7.4.2.1 0. 

Kbps: 

1.7.4.2. 11. 

1.7.4.2. 12. 

1.7.4.2.13. 

Conligurnr;iio de gerenciamento de banda em valorcs absolutos em imcrvalos de 64 

Conligura~iio de mecanismos de controlc de fi la: 

Conligura9iio de protocolo NT!' com aute nticar;ao: 

Configura~ao de I.LDP e U.DI'-MED: 

1.7.4.2.14. Configurayiio de m6dulos de Gerenc iamemo/Switch Fabric Redundances: 

1.7.4.~.15 . Con ligura~ao de protocolo Spanning Tree e/ou Rapid Spanning Tree (802.3w) e/OLo 

Multiple Spanning Tree (802. 1 s): 

1.7.4.2.16. Configura<;iio de OI'DU Protection: 

1.7.4.2.17. Configura~iio de m6dulos de interface. switch fabrics, venti ladorcs c fontcs de 



a limenta,iio como hot-swappable: 

Configurayiio de gerenciamcnto SNMP 1 I. 1·2c e v3. sendo v3 com Cripl<lgwll«} 

Configura~iio de gerenciamcmo RMON irnplernentando no minimo} grupos: 

Configura~iio d~ gercnciamcnto por meio de interface web; 

ConfigurayilO de espclhamento de portas de mane ira rcmot:l: 

Conligura,ao de TELNET e TELNE'lv6: 

Configurayilo de SSI 11·2: 

Configura,ilo atr~vcs de console seria l: 

.)_p :· 
.. 

1.7.4.2.18. 

1.7.4.2.19. 

1.7.4.2.20. 

1.7.4.2.21. 

1.7.4.2.22. 

1.7.4.2.23. 

I. 7.4.2.24. 

1.7.4.2.25. Configura,l•o das VL.J\Ns de acordo com o projcto de scgmem~11;i!o dn rctlc, segundo " 

protocolo IEEE 802.1Q por portae 11:-.EE 80~. 1 v por protocolo: 

1.7.4.2.26. Conligura~;io de padrao IEEE 802.lx (network login), permitindo a configum,ao 

autonuitica da VLAN e aplica,ao de ACL de acordo corn o perfil do uswlrio: 

I. 7.4.2 .27. Conligura,ilo de Guest VLAN: 

1.7.4.2.28. Conligurayno de DIICP Snooping: 

I. 7.4.2.29. Configurayi\o de A Rr Proxy; 

I. 7.4.2.30. 

1.7.4.2.31. 

rcgras: 

1.7.4.2.32. 

Configura,ao dos dcmais protocolos c servi9os de rcde tuil izados pclo TJCE: 

Configurayiio de listas de controle de ocesso. dcvcndo ~cr configuradas no miuimo 40 

Todos os proccd imcntos rdacionados ao item 1.7.4, scnio au·aves de I'ML (Plano de 

mudanca e Libera9i10) e devidamente autorizado pclo TJCI~. 

2. VALJOA<;:AO DOS R EQUIS ITOS Tf:CNICOS FUNClONAIS DA SWITCH DE 

NUCLEO 

2.1. 0 pmduto dcsta ati\ idadc dcvcra scr um rclatcirio atcstando a conforrnidadc da solucilo com os 

requisitos toicnicos e funcionais espccificados. 0 prazo para conclusiio dcsta atividndc scr:i de ate 30 

(!rima} dias corridos a partir da data de recebimcnto da Ordcm de Servit;o - OS. por parte tin 

CO"JTRATADA c somcnlc scni aceito. apos aprovaclio do TJCE; 

2.2. Sera tl3do o Aceite da ati vidade com o ambientc do I'JCI. completamente opemcional. 

3. Os pmccdimcntos de vn lidac;iw dcvcriio contcmplar, no minimo os itcns abaixo 

Rchtcio11>1dos: 

3.1. lnspet;ao visual: 

3.2. Testes funcionais. incluindo o gercnciamcnto c a concctividadc II'; 

3.3. Testes das configura<;ilcs locais cern rcdc dos componcntes: 



3.4. Testes de integra~iio com 3 rcdc de cabcamcnto cstruturado cx i~tcntc; 

3 .5. Testes de integra9ii0 com redc d<: longa dist:incia cxistentc: 

3.6. Te~tes de integra~iio com Olllrus ati' os das rcdcs de dados locni:; existcntes: 

3. 7. lc~tcs de concctividade de uma csta~iio de rcde instalada em cada segmento de rede com os 

scrvidon.:s; 

3.8. I estes de funcionamcnto. como sistema de suprimento de encrgia existcntc: 

3.9. lestes t.le limcionamcnto. com o sistema centralizado de autentica~iio atrav~s do software de 

gerl"nciamento. 

4. I)OCUMF.NTA<;:AO TEC~ICA DO PRQ.IF.TO 

~.I. 0 produto <.ksta atl\ idadc dcvcru >cr o fornccimento dos docuntentos t.!cnicos do projcto (a> bui lt). 

eontendo todas as infornta~iles de configura9ocs e instala>ilC> de acordo como os testes funcionais conforme 

descritos no item anterior. proccdimcrHos de concir\gCncia c demais informa~O~s ncccss:irins para ~~ devida 

oper;.wilo c manuten<;!to do switch de nUclco~ 

4.2. 0 prazo para conclusi\o d¢sl<l atividad~ sera de ate 30 (trinta) dias corridos a panir da Emissao da OS e 

somentc sera aceito. ap6s apro'a>ilo do T.ICE; 

~.3. A contratada dever.\ fornecer documenta>ilo tccnica n:ferente a todos os equipamentos e servi>os 

tOrnccidos. dcvt:ndo ~.:stnr complct.a c atuali? . .'lda~ contcndo os m:muais. guias de instnla~ao e outro~ pertinentes. 

:>cndo lf)rnccida em sua forma original. nilo $cndo accita!'i c6pias de qualqua tipo~ 

4..1. £sta documcnta~i\o sera analisada c aprovada pclo CON rRArANTE. c sera CMdicionantc a accita,iio 

final do projcto. 

5. A docum(·nta~i'io tCcnica du projcto dcvc :lprcscnlar no minimo as scguintes c:~nactcristicas: 

5.1. lnforma,oes do tltbric:mte modelo e ' 'crsi\o do switch ni•cleo cos soft wares instalados; 

5.2. Vista Frontal (lla)·lace) e posteric>r dos switches: 

5.3. Dcsenho em pcrspcctiva da intcrliga~ao dos dispositivos da solu~i!o proposra: 

SA. Dcsenho em pcrspccth•a da topologia fisica c logic a da redc de compuwlores; 

5.5. lnforma~&s de instala9a0 c conligura<;ao de todos os equipamentos e da solt•ciio de gercnciamento 

fomccidos: 

5.6. Outras informacOcs que o 1 JCE. e/ou a Contnnadajulgucmneccs_'W\rias para a documentac.~o do projcto; 

5. 7. Os documc.:ntos de "as built .. devertlo s~r cntrcgucs em pa.pcl c em midia eletrOnica. nos forrnatos 

compauveis com o Microsoft Word ou LibrcOilice Write e os dcscnhos digitalizados em formatos compativcis 

como Microson Visio: 

5 .1. Concluidos e homologados os scrvi~os de instala~ao. co11figura<;iio c mi!if>W~o c ap6s a entrega da 

documcn~tH;do. sera cmitido o T\!rmo de Reccbim.:nto Dctinitivo~ assinado pclo gestor do contrato. 



LOTE OI 

ANEXO IV- SOFTWARE 0~: GF.RENCJA 

I. Quantidade: 0 I (uma) unidade: 

1.1. Devc scr fomccido C(\111 , no minimo 1000 (Hum Mil) licen~as. c dcvc gcr<nciar os cquipamentos 

atuais do TJCE, que silo: 

li&iJwAMENTOS (Fabricantc-Modelo} QUANTlDAI)E (und.} 

·Switches Cisco- 3560 12 

Switches Cisco- 2960 538 

Roteadorcs Cisco- 1905 191 

Roteadorcs Cisco- 38~5 3 

Controladoras de rcdc scm fio Cisco - 5508 2 

Pontos de Acesso Cisco- I 142 :wo 
Fi1·ewall Cisco - S505 

Firewall Cisco- 5550 

RESERV,\ TECNICA 

T 

+ 

2 

26 

26 

2. INSTALACAO E CONf'lGURAC;\o 00 SOFTWARE DE GERENCIA 

2.1. 0 cscopo do scrvit;o Software de gcrcnciamcnto de Rcdc dcvc considerar. o p lancjamcnto. o 

inst:l la~oo c a conligura~iio da solu~iio de gcrenciamcnto integrada de rede. De acordo com as 

caractcristicas c func ional idadcs da fcrramenta, o tccnico da CONTR>\TADA fan\ as pcrsonal iza~iics 

basica~ e a intcgra~.ilo com os disposit ivos da rede loca l; 

2.2. Devc scr do mesmo labricantc do switch fornecido: 

2.3. Deve opcrar em modclo clientc-servidor util itando Web Browser convencion:ll como clicntc <)II 

software clicnte do fabric~ntc; 

2.4. 0 conjumo composto pc lo s0ftwarc de gcrcncia mais o sistenw opcracional dcve scr executado 

como uma maquina virtunl em VMWA RE f;SX Server v5.0 ou superior: 

2.5. Estc item contcmpla o planejamcnto das atividadcs para implemcma~iio do software de 

gcrCncia; 

2.6. A comratada eleven\ conduzir uma reuniao com a cquipe do TJCE de lcvantamcnto dos dados: 

2.7. Oescrc\W a metodologia de avalia~ao c dcmonstrar o objctivo da ntividadc: 

2.8. Dcfinir os prc-rcquisitos para a coleta de dados: 

2.9. Oeli ni r os proccssos operaciona is de coleta de dados: 

2.1 0. Forncccr rccomendnr;ocs inic iais e paramelros oreracionais para n coleta de dados; 



2.11. Dcscrcwr configura~ocs cspcciais c considcra~oes sobr~ personaliZ.1930 para as li?rramemas: 

2.12. Annlisar os dados c ddinir conligura~ocs a serem aplicadas nos cquiparncntos de redc 

cnvolvidO$ 11a solu~ao~ 

2.13. Aplicar as conligura<;ocs definidas a partir do Software de gerenciamento de Rede. nos 

cquipamcnto~ de rcde que suportcm a solu~ao: 

2.1 ~. Executar os testes e validar seas f'unciona lidades loram aplicada$ no equipamento; 

2.1 5. Realizar a colela de evidcncias: 

2.16. Lntende-se por instala.;iio c configura~ao do software de gercncin: 

2.16.1. A implanla.;ao da solu9il0 de gerenciamento de rcde. no momcnto da instala9ao da 

S\1 itch de ni1clco do DataCenter: 

2.16.2. /\ <olu.;iio de gerenciamcnto de rcdcs dcvcr.i scr implcmcntada no rnomcnto da 

instab~iio da switch Core do DataCenter: 

2.16.3. A conligura91i0 comprcende o scrvi~o de instala<;ilo c ativa~ilo de liccn~as da Solu9i10 

oli:rtada: 

2.16.4. A Configurn<;lio d~ arquitctura \\'l::B. de forma a podcr scr accssado por nnvcgador de 

int~rnel padrao; 

2.16.5. A Contigura<;iio de gcrcnciamcnto de capacidadc. cstado. conligura~iio e uso dos 

r~cur~os d~ rcdc. bcm como dos scrvi~os utili7ados na rcde c tambem dos usuarios que tcm permissao 

para ac4;s~ar recuJ'SOS da rede~ 

2.1 6.6. A Contigura<;~o de tuncionalidade de auto descobrimento de equipamcntos na rede. 

c~ibintlo a rcdc atravcs de v:irias o~ocs de visua l iza~iio dos e lementos descobertos: por topologia. por 

VLA~. por tiiX> de clcmt:nto~. por uma vbualir~u;?io cu~tomii".ada corn base na organiz:u;:~o fisica dos 

cquiparncntos: c por organizat;ao 16gica dos mesmos: 

2.16. 7. 1\ Configura9ilo de controlc sobre quais usuarios do sistema de gerenc ia que teri!o 

pcrn*sal\ ue gerencia sobrc os cquipamentos c grupos de cquipamcntos, bcm como dcvc tcr o pcldcr 

de reslringir quais comandos podcm ser implemcntados pelos usuarios: 

2.16.8. A Coniigura<;ao de monitoramento de performance. detect;ao de gargalos e outros 

problemas da rede. incluindo aqucles rclacionados com a carga da CPU. uso da mcm6ria. utiliza9iio de 

handa. tempo de 1·esposta e disponibilidade dos cqu ipamcmos: 

2.16.9. A ConligLLra9ao de identilica~ao das areas mais carregadas t.la redc atravcs de 

c"'t~•tisticas sobrc os rnaion.:s consumidorcs de rccursos: 

2.16.10. A Configura~iio de limitcs de paramctros que gercm alarmcs em qualquer monitor, 

alcrtando rapid:m1entc os operadores sobre qualquer questiio considerada anormal: 

2.16.11. A Conligura~iio de VLAN, QoS. ACL e outros p:~rametros nos equipamcntos da redc 



•• • 

que scjam compativeis e que tcnham suportc a cssas funcionalidadcs; 

2.16.12. A pcrsonaliza9ao dos modos de autentica~ao de ac~sso (802.1 x. PAP. ('HAP. 

EAPMD5.EAP-TLS, rEAP): 

2. 17. Caso o fabricantc n5o possua soluc;iio de gcrenciamcnto em software sera accita solu9ii0 em 

appliance cxterno que impkmcntc todas as luncionalidades sol icitadas ncste do~umcnto: 

2.18. As liccru;as olerccidas dever5o pcr·mit ir a implcmcntar,:iio c uti liza~ao de todos os m6uulos c 

todas as funcionalidadcs solicitadas ncste documcnto. scm dcpcndcr de integra~iio com outros 

soft wares lornecidos por outros fabricantcs c scrn onus adiciooal para o TJCE: 

2.1 9. Todo o liccnciarncnto de sofhvarc ncccsslirio para compor a solw;ao de gcrcncia dcve cstar 

incluido. no minimo. pdo paiodo de garantia do cquiparn.,nto. inclusive e> sistema opcraci<)nal: 

2.20. Todo o liccnciamento deve ser lcito em nome do TJCE. Nao serao accitas Jiccn9as tcmporarias. 

tampouco em nome de tcrcdros. 

3. GERE:'IClAMENTO DE RECUL~SOS 

3.1. Devc pcrmitir a descobcna de e lementos de red~ atrav.!s da lllixa de cndcrc~os IP ou protocolo 

de dcscobcna de dispositivos: 

3.2. Deve perrnitir a configura~ao. monitoramento. adi91io c gcrencia de um dispo~itivo c tambcm 

de urn gnrpo de dispositivos: 

3.3. Dcvc gcrar o mapa e pcrmitir a v isuali7,1~<io da topologia fisica da redc: 

3 ..1. Dcvc pcrrnitir a custorniza9ao dos mapas de topologia de rcdc, adicionar novos dispositivos c 

links c a visualiza9iio atravcs do I P: 

3.5. Dcvc gcrar o mapa e permitir n visualiza9iin da topologia fisica da rede: 

3.6. Devc pcrrnitir. atraves da interface gr.\fica, ativar cliente ssh ou telnet para accsso 3 interface 

CLI do equiparnento: 

3. 7. Deve mostrar as cstatisticas de mili.ta~iio do Switch de "!(!cleo conlernplando no rninimo 

utili1.a9iio de memoria c de CPU: 

3.8. Deve permitir a visualiza~ao de informa9tics dos dispositivos e compon.;ntes instalados. 

trazendo no rninirno, iolom1n<;o..:s como fabricant.;. modclo. numero de s~rie. vers5o de hardware e 

software e outras informa¥<ies que scjnm disponibilizadas pelo equipamcmo gerenciado: 

3 .9. Realizar o iovent:irio dos dispositivos: 

4. GERENCIA DE CONFIGURA<;:,\0 E MUOAN('A 

4.1. Deve permitir r·cslaumr, comparar, aplicar c faz"r o backup dn con ti gum~ao dos clispe>sitivos 

gcrcnciados: 



4.2. Ocvc pcrmit ir atuali7.ar o solhva•·e do dispositive gcrcnciado: 

4.3. Ocvc perm i1ir a cdn~iio de modelos de configura~~o para scrcrn ap licados aos dispositivos 

gcrcnciados: 

4.4. Deve possuir capacidadc de realizar alUa li awao do sistema opcrac ional ou lirmwarc dos 

cquipamcntos que suportarem esse rccurso. 

5. <a~RE:-ICIAMENTO DE FALHAS 

5. I. Deve possuir capacidade de genu alarmcs a partir de traps SNMP c mcnsagcns Syslog; 

5.2. Deve possuir paind tinico de visuali1.a9ao dos alarmes e a partir dcsla tela vcrificar dctalhcs 

cspccil'icos de um alarrne: 

5.3. Exibir a dispon ibilidade do disposit ive. 

6. GF.RENCIAMENTO DE DESEMJ>ENI-10 

6.1. Devc possuir capacidade de monitornr o dcsempcnho dos equipamcntos gcrenciados: 

6.2. Devc possuir capacidadc de rnonitof!lr a utili;a~iio de CI>U, utilizat;ao de Mcm<iria. trMcgo por 

pona. 

7. GERf:NCI A DE: LIST AS DE CONTROLE DE ACESSO 

7.1. Dcve permi1ir a visua li ta~ao e conligura~ao de lista~ de comrole de acesso (!ICL) nos 

cquiparncntos gcrcnciados c cornpatheis: 

7.2. Dcvc pcrmitir a cria~ao de templates ACLs parn a distribui~ao em diversos equipamentos: 

7.3. Dcve pamitir n cria~ii<> de /\Cls bascadas em endere~o IP de origem e destin<>. porta 

I CI'1UDI' c hur:irio de ativa~iio. 

8. GI<:RENCIA Df: VLANS 

8.1 . Deve po<suir capacidade de configurar VLA \Is globalrncnte e individualmente por switch 

gacnciado compativcl com a solw;ao ofcnada: 

8.2. Dc,•c rossuir capacidadc de con ligurar interface vlan. 

9. ANALISE DE TI~FF.GO 

9. I. Para a an:\ lise de wili:go. de, era ~cr dispon ibilitada 50 liccn~as; 

9.2. Dcve possuir intorface gn\fica de monitoramento de redc: 

9.3. De\C forneccr informa~ocs em tempo real sobn: o consume de banda da rcde; 

9.4. Gaenciar os sistemas operacionais c .firmware< dos cquipamentos com fcrrarncnta para upgrade 



em lote. Cas<> cste sejam suponados: 

9.5. De\ e JXhsibilitnr (I monitoramcnto de rcde ""' c;unadas ISO -1 a 7: 

9.6. Dc'e possibilitar a 'erilicac;ao do tluw de d;,do, da redc atra\l!s da cmi"l'' 

hascadch nn coleta de fluxo>. analise e proccss<~mcnto dos dados da redc: 

9.7.Dc\c possuir . t capacidade de dclinir os dad''' rcccbidos pclo sot\\\ arc de m<,nit<•ramcnto. cnrno 

estes tlaclo-. dcvcm ser interpretados e C<lll1ll scr:io a1ucsentados para os administradnrcs de rcdc: 

9.8. Oevc )KISsuir liccnc;as ncccssarias par<~ o nwnitoramcnto de trali:go. llll <1u:u11itat ivn de :\0 

(cinquentn) liccnc;as: 

9. 9. De\ e surx~rtnr o monitoramcnl\1 de et)uipamcnt<h de rcdc gcradorcs de tlu"" <.k d''"'" b;l\c:u.l'" 

ern pr<1tucolos '\ctFlo\\ \ '5 (ou supcri<lr) ou '>lltl\1 '5 (ou sup.:rior): 

9. 1 0. Oc\ c J'O"ibilitar a \ isuali.r.ac;ao. adi1·•lo. modilicac;ao c rcmoc;iio do< disrx>siti\lh ~:craJorc' tic 

llu\\1 monitorados. 

10. \l DITORIA ~: REL.\TORIOS OE 'IRAI·IWO 

10.1. Dcve pcrmitir a configurac;ao de ti ltms para dcli nir quais fluxos de dados recchitlo, pclo 

so ltwnr.: scrtio nna I i ~ados ou d~~cnrladt": 

10.2. D~vc possihi litar a \isunli;a~i\o gr:l li"t das cstati,ticas de sess(ies de origem thh <lisr<"iti"" IJ> 

llll hnsl\ gcrcnciados: 

10.3. l>~\e sUJ><lrlar a contigurac;ao J~ tiltr'" de llu'" tk dados baseado< em."'' minim<>. 

cndcre~o II' d~ origem ;: destino. numcro J~ porta c pr<lttX:olo: 

10.4. Dcve fnrnc~er gr.ilico com as scss,i.:s c'tahekcida< entre todos os disJX"ith<'' II' "" h<hls 

Ctlllli~urados Jur.tnte a ultima hMa: 

IO.S. Devc forneccr rclat.lrios de amilisc de tmti:gn que demon~trcm a ta\a media de trafe~u J~ 

entrada c saida p:tm todas as int~rfaces de r,·de mnnih>radas. Dew <cr P<ISSi\cl idcntitkar. :nra\cs 

dcstcs rclat6rios. as cstatisticas de utili;nc;iln de um link. alem do vo lume mcdio. mininw c 

nuisomo do trafcgo monitorado: 

10.6. Gcrar gralicos de utiliLa~iio da rcde: 

10.7. (ocrar hist6rico de uso por prot<IColo. 

I I. RrL.\TORIOS 

11 .1. Dc\e JXI'>uir capacidadc de gcrar rclatorios tlU C\)'<lrtar dados de: 

I I.I. I .All\o' de Rcdc: 

11 . 1.2.1.stado dos dispositi\os c Links: 

II . I.:U:swtisticas de Links de conecti\ idude: 



J l.l.4. 1nforma~oes sobre os <.lispositivos a ti vos; 

II.I.S.Topnlogia. 

12. SERVI<;OS DEAUTF:NTIC,\<;AO EAUTORIZA<;AO 

12. J. Dcvc s.:r bascado em sef\ idor RADIUS para ccntrnlizar o gerencimnento de autenticar;ao. autori7ar;lio c 

"a.:counting" CAAA) dos di~po!-!itivos utili7..ttdos para a concxao e uso dos sf.!rvi<;os dn rede: 

12.2. Dcvc implcmcntaro protocolo 1:1cacsT ou RADIUS; 

12.3 . Devc implementar autcntica~iio dos opcradorcs J>ara accSS() aos cqu ipamentos gerenci ados; 

12.4. Dcvc monitorar c registrar as at ividndes dos npcradorcs sobre os equi pamentos gcrcnciados: 

12.5. Dcvc implcmcntar o conuole de accs.~o J>arn opcradores acessando atmvcs de SSH. Tclnct c 

FTP: 

12.1. Devc pcrmitir a autcntica~5o atrnv.!s de ccrtilicados digita is auto-assinados ou gcrados no 

formato ICP-Brasil. 
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,\ NF:XO \ - I Rf. l' \ \1£:'\TO 

I. ,\ CO'- I R \l\Dt\ ,,k,cr.i mini'itrar trcinamcnto c disponibili/_ar o m"tcrial did;itiw. 0 

contcudo do trcinamcmo. dcvcni abordar o 'loh\\;lrc de Ucrencia ( Item 4 do I.OTE 01 dc, cl"ito nn 

item 3) c a ~uhu;ito a ~cr adquirida ( Item I c ' c'" whilcn> c item 2 c scus suhit~r" cl n LOTI: 0 1 

dcscritos no item 3) scr ministrado em lin gull pur1 ugucs:r, dcvcni cont~mpl ar os 'cguintc' ilcn': 

2. 'I ransli.:roncia de conhccimcmo (hand'-'"' c mcnloring): 

3. Vh~o gcral Jo~ rccursos c funcionalid.rde' da 'olu~ao: 

4. (hen ic\\ c con>idcm,&s sobrc a ar<juitctura d,, pr<l<.luto c sobre o Soft\\ arc de Gcr~ncia 1 h em 

4 do Item 3. OF.SCIUC . .\0 DA SOLl C \() ): 

S. I Me fa, b;hrcas de adrninistra~ao. monrtllra~ao c manuten~iio: 

5.1. J)lancjamcnto de recurws para in\lala1·~o: 

5.2. Jn,lala,ao. conligura~ao e admi n i.,lra~ilo: 

5.3. l'ndo~ ns pmccdirncntos ncccss:irio' a i n \t,rla~ilo fisica c kigica, conligura,iio 1ccnk.1 c ir 

complct~ opcm9~o dos produws: 

5.-1. ( icrcnciamcnto de rccursos: 

5.5. Cnntigura~ao de dispositi,os: 

5.6. < ocrcn~iamcnto de pianos de rccupcra<;a<' Jc JaJo" 

5. 7. Cria,;iu dc politic.1s: 

5.8. I r.mbleshu<lling c rcsolu~iio de: pn>bkmas cumuns: 

5. 9. I udus th pr.•ccdimentos de manutcn<;a<> Jns pr,l<futos. 

5. 10. ("obrc aJcquadamcmc os conhccirncnto' ncccss:irios para administra~·5o. c<>nligura<;an. 

oumil(l~:1<l, tmuhlcshooting c utiliL.a~Uo da solu,Jn: 

5.11. l·uc<> na implcmenta<;ilo c manutcn<;5n do amhicntc de r>rodu~ao: 

5.12. l'lnnejumcnto c implcmcnta<;:lo de prnjcl<l de disaster rccO\'el"} util i;ando a li.:rr;uncnla: 

5. I 3. l'lancj:tm~mo de capacidadc: 

5.1 -1. \nali'c Jc riscos: 

6. \CO' IR.\IADA de\ era mini,trar u trcinumcnlo para no minim,, Oll (sci') .._cr\iJorcs. 

indicadns pcla <;ccrctaria de Tecnlllogia d.t lnlimna<;:l•• d<1 fJCE: 

7. Dc,cr:i scr presencia I on cidadc de l'o>nale1a CL. nas depcndencias do 1 JCI c rnini,rraJa pur 

pr<> li"tunal ccrtilicado pclo fabricantc d,, pwdtrlo ufatadu. C<ml dura~an minima de 4 hnras po>r dia: 

8. Rc.t li1nr luborat6rios pniticus entre cada unrdadc de conhecimento: 



9. Dispon illilizar para todos os participantcs. material did:l!ico. atuo li?.ado e de primciro uso. que 

.,borde os t6picos sugcridos.prcfcrcncia lmentc em ponugucs ou inglcs; 

10. Os demais custos cnvolvidos para rcaliLa9ii0 do Trcinamcnto scriio de responsabil idadc da 

CONTRATADA: 

II. i\ data de rcaliza9A0 devera scr dclinida com 30 (trinta) dias de amcccdcncia pclo 

CONTRA TA NTF: 

12. 0 prazo para inicio do scrvi90 de treinamento sera de no maximo 30 (trinta} dias corridos apos 

cmissao da Ordcm de Scrvi,o pc lo CONTRATANTE: 

13. A CON I RA li\DA dcvcni cornprovar $er parcei•-a autorizada do fabricantc. atravcs lie Carta ou 

Cenilicado emitido. ou de scu rc::prcscnwntc legal no Brasil: 

14. Ao ftnal de cada trcinamcnto ser:l rcalizada uma avaliao;i•o da qualidade do mcsmo, o niio 

atcndimcnto satisfat6rio implicara na rcaliza,Ao de um novo treinamcnto scm onus adicionnl ao T.JCE. 

Para o trcinamcnto scr considcrado smisfatorio. o mesmo dcvcni atingir o valor minimo de 60% 

(scsscnta por ccnto) de satisfa~1l<' da turma: 

I 5. i\ CONTRA1A DA dcvera cmitir pa•·a o scrvidor participantc. scm o nus para o TJCE c no prazo 

maximo de ntc I 0 (dcz) dins Lltcis apos o termino llo trcinamcnto, o ccrtificado de conc lusi\o, no <Ilia I 

dc,cni constnr o nome do trci nando. a data. o locale a carga horaria; 

16. /\ c:uga honiria total do treinamcnto sera de 80 (oitenta) horas: 

17. A carg.a honiria minima do treinamcnto niio podcra scr inferior a 20 (vintc) horas scmanais: 

18. A C:ON"l RA li\Di\ dcver:i arcar com todas as dcspesas para realiLa~ao do treinamcnto. tais 

como material did<itico. instrutores (passag.cns, dilirias c dcslocamcntos). c quaisqucr o utras dcspcsas 

dirctns ou indirctas. 



LOT E 01 

ANEXO VI - CORDOES OPTlCOS E ACESSORIOS 

I. CORDOES OJ>TICOS E ACESSORIOS 

1.1. Cordiio 6ptico Duplex Multimodo (50), tipo Otv14, I 0 GIGABIT LC-SPC/LC -SPC de 25 

metros de comprimento: 

1.1.1. Quantidadc: 160 (ccnlo c scssema) unidadcs; 

1.2. Cordiio 6ptico Duplex Multi modo (50), tipo OM4. I 0 GIGABIT LC-SPC/ LC -SI'C de 50 

metros de comprimcnto: 

I .2.1. Quantidndc: SO (oitenta) unidadcs; 

1.3. Estes cordocs dcvcrao scr constituidos por um par de Iibras 6pticas muhimodo 501125 (co r 

amar.:la). tipo "tight": 

1.4. Utilizar padrao "Lip-cord" de rcuniiio das fihras 1)ara diamctro nominal de 2mm; 

1.5. ,1\ fibra ciptica dcstcs cordiks dcvcrilo possuir r..:vcstimelllo pri mario em acrilmo c revestimcrno 

secundario em PVC: 

1.6. Sobre o rcvcstimento secundario devaiio existir elementos de tra~iio c capa em PVC niio 

propagantc a chama: 

J. 7. A• cxtrcmidades destes cordocs opticos duplos dcvcrn vir dcvidarncntc concctori<:adas c 

tcstadas de liibrica: 

1.8. 0 fabricantc dcvcra aprcsemar ccrtificados ISO 900 I e ISO 1-100 I: 

1.9. Possuir imprcsso na capa cxtcrna nome do fabricantc. idcntifica~iio do produto c data de 

fabrica~iio: 

1.1 0. Os cOI'docs devem cstar de :.cordo corn a norma ABNT 14106: 

J.ll. Os conectorcs 6ptictiS dcvem atcnder os requisites minirnos prcvistos na norma i\BNT NBR 

14433: 

1.12. 0 fahricantc dcvc cstar total mente de acordo com normas c ccrtilica,ik> aplic:ivcis: 

1.13. Os cabos (cordoes) opticos dcvcriio pos~uir ccrtifica~1ioANi\TEL. 

l.l·t Cabo Direct Attach 

l.l·tl. 

1.14.1.1. 

Quantidadc: 24 (vinic c quatro) unidadcs. de no minimo 5 metros. cada. 

Cabo direct auach com SFP- GBICS 100 nas duas puntas. Sendo mctalico ou libra 

6ptica. j:i concctorizado ou s0ldado. 
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ANE:XO VII -SWITCH DEACESSO 

1.1. CAR.-\CTF.RiSTICAS 

1. 1. 1. Quantidadc: 50 (cinqucnta) un idadcs: 

1.1.2. GERgNClAMENTO 

1.1.2.1. 

1.1.2.::!. 

TF1 1': 

1.1.2.3. 

Dcve possuir LEOs ind icativos do cstado de runcionamcnto do cquiparncnto: 

De1 e pcrmitir a atua l iza~ao de 'crsocs de c6digo utilizando os protocolos FTP ou 

Dcve SUJl<.)rtar o protocolo Secure Copy Protocol (SCP) ou File Transfer Protocol (FTP) 

pam c6pias scgurlls de arquivos de configura~1io do switch: 

1.1.2.4. Dc1 era implcmcntar mecanismos de rnonitoramento c analise local c remota de trlifcgo 

em portas de switches pcncnccntcs a urna mcsma VLAN. atravcs de con llgura~ilo de cs1>elhamcnto de 

portas: 

1.1.2.5. Dcve implcmentar comandos de traceroutc para o descobrimcnto do caminho seguido 

por urn pac11tc dentro d3 rcdc: 

1.1.::!.6. 

1.1.2.7. 

1.1.2.8. 

Dcvc permitir cnviar logs para servidores remotos (Syslog): 

0 cquipamento deve irnplcmcntar ajustc de clock utilizando NTI': 

Dcve 1>ossibilitar a cria9ao de l)erfis d~ configura~iio da porta para cada tipo de 

nuiquina. como switches. rotcadorcs. scrvidorcs. csta9ocs. telcfoncs II'. Pontos de Acesso. que sera 

concctada ao switch: 

1.1.2.9. Dcvc ~'t.~r cquipado com rccurso~ qu~ implcmcntcm funtiona lidadcs de gacnciamcmo 

rclat ivas no padriio de gcrcnciamcmo SNI'viP (Simple Network Management Protocol). com suportc a 

RFC 12 13 (M I I:I-II) . O~vc suportar SNMP vi. v2 c v3: 

1.1.2.1 0. Pcrmitir a moni10ra9ilo de dcscmpcnho de trMcgo entre (\ switch c outro cquipamcnto 

via MIO SNMP: 

1.1.2.11. Oeve cstar cquipado com rccui"O' que implementcm funcionalicladcs de gcrcnciamcnto 

rcl:ttil·as aos paclrocs de gcrcnciamcnto RMON (Remote Network \llonitor), com suporte a RFC 1757. 

Ou RFC28 19: 

1.1.2.12.. Possuir suportc nativo a~ grupos de RMON(I IistOry. Statist ics. Al~trms, Ewnts). 

1.1.2.13. Possuir porta do console para gerenciamemo c contigura9ao v ia linha de comando. 0 

concc10r dcvc scr RJ-~5 ou padrno RS-232. (OS cabos c cvcntuais adaptadores necess:lrios para accsso 

il1>orta de console devcm scr fornccidos): 

1.1.2.14. Dcvc sa gcrcnciavcl via SSI I versiio 2 (SS1iv2) suportando. no mfnirno. o algoritmo de 

criptogralia 3DES: 



1. 1.2.15. 

IELNET: 

1.1.2.16. 

/' . \ . .. 
I 
i 

Devera estar equipado com rccursos que permitam o gcr~nciamcnto atravc,s 

2Sb 
d~ 

Devera estar equipado com rccursos que pcrmitam o gerenciarncnto atravcs de web 

brmrvcr com suporte a SSL (Secure Sockel Luyer) vcrsao 3: 

1.1.2.17. Suportar o Link Layer Discovery Protocol (LLDI') c LLDP for Media Endpoint Devices 

(LLDr -tviED). padriio do IEEE para descobrimcnto de clispositivos em nive l de en lace ern rcdc~ 

Fthern~t: 

1.1.3. CAI'ACIDA OI<: DE PROCESSAI\1£NTO 

1.1.3.1. Capacidadc minima de cncamin hamcmo de p:tcotcs na camada 2 (modclo OSI), em 6.5 

mil hoes de pacotcs por segundo. com a qua l cada equipamcnto de vera cstar cquipado: 

1.1.3.2. Capacidade minima de comuta~iio em 16 Gbps. corn a qual cada equi pamento devcra 

c~tar equipado; 

l.IA. PO RTAS JNSTALADAS 

1.1.4' I. Quantidade minima de 24 portas com interl":lces RJ-45. padr~o I 0/ 1 OOBascT que 

devcriio csiar instaladas em cadn comutador (switch): 

1.1.4.2. Quantidade minima 02 de ponas com interfaces RJ-15. radriio I OOOBaseT ou Small 

l·orm-Factor Pluggable CSFP) 1>adriio IEEE802.37_ que cada comutador (switch) dcveni possuir. com 

suportc a divcrsos transc<.:ivcrs SFP conformc padrao IFEE 802.37. inclu indo IOOOBASE-'\X. 

I OOOBASE-LS/LI I OU I OOOBASE-ZX OU I OOOBASE-CWDM. Essa~ portas devcm permitir que o 

usmirio cscolha se vai utiliza r as portas I Oil 0011000 Ethernet ou a SFP-based Gigabit bthernet. sendo 

que somcnt~ uma estar.i at iva por \ ez; 

1.1.4.3. Dcvcni irnplcmentnr o aumento da largura d<.: banda atravc!s da agrq,!HI'iio de :otc 8 portns 

fisicas igua is funcionando como uma un ica porta logica. con forme padriio IEEE 802.3ad; 

1.1.4.4. 0 S\\ itch d~ve impkmentar o protocolo de ncgocia\iiO Lin~ Aggregation Control 

Protocol (LACP); 

1.1.4.5. Dcve suportar Jum bo Frames de ate <lOOO bytes. 

1.1.5. RECURSOS DE REDUNDANCIA 

1.1.5.1. 

1.1.5.2. 

Possuir suporte ao Protocolo Spanning-Tree l>rotocol (lloi~E 802.1d); 

Deve implemcntar mecanismos de minim i7a~lio do tempo de convcrgcncia de 

Spanning-Tree em caso de fa lha de enlace ou S\\ itch da rcdc local nas scguimes funcionalidadcs: 

configura9i10 da porta para <1 cslado de forwarding automaticamcntc. manutc:n~iio da miz do '>panning-



rrec (STP Rom Guard ou simi lar) e dctecr;ao de tnifcgo Spanning-Tree com opr;llo de dcsabilitar;iio d~ 

porta em caso de detecr;iio positi,a: 

1.1.5.3. Dcve implem~nwr o protocolo Rapid Spanning 1 ree ( I ~EI:O 802.1 w}: 

1.1.5.4. Dcvc imrlcrncntar o protocol a Multiple Spanning Tree (IEEE 802.1 s): 

1.1.5.5. lmplemcntar o padriio IEEE 802.1 s com suporte a no minima 32 instanc ias simuh:incas 

do protocolo Spanning free: 

1.1.5.6. Dcvc impkmcmar os protocolos UDLD ou DLDI'. rara detec,..io de links com lrat'cgo 

unidirccional. 

1.1.6. VLANs 

1.1.6.1. Quamidade minima de 255 (duzentos e cinquenla e cinco) VLAN's que deverlio scr 

;uportadas simuhancamcnte: 

1.1.6.2. Deve implemcntar o protocolu de trunking IEEE 802.1 q para que o trafcgo de varias 

VLANs possa passar porum enlace. 0 switch deve impkmcntar protocolo de ncgoc iar;ilo de trunking: 

1.1.6.3. De\ e implcmentar a conligurar;iio de uma VLAl\ d..: voz em cada porta para a separar;ao 

do tr!ifego de tc lefonia I P: 

1.1.6.4. P..:rmitir a c•·ia~ao. gerenciamento e distribuir;ao de VLANs de forma dinamica atraves 

de portas cunliguradas como !ronco IEEE 802.1Q awwcs do protocolo VTP. GVRP ou cquivalcntc. 

1.1.7. DI ICP 

1.1.7.1. 

1.1.7.2. 

J>ossuir suporte 3 DHCP Server c DHCI' Relay; 

Possuir m..:cnnismo de protc~ao contm mensagcns DHCP niio contiavcis. mravcs do 

mccanismo Dl ICP Snooping: 

1.1. 7 .3. Dcv~ possuir a funcionalidadc de download aut01mitico de imagens de software e 

configura~3o par" um ou mais switches at•·av~, de um DIICP 'crver. Essa funciona lidadc asscgura qu..: 

each nnvo switch utilizado na redc pClssua a m~sma imagem de software. 

1.1 .8. i\lli i.:I'ICAST 

I. Ui.l. 

1.1.8.2. 

1. 1.9. ll'v6 

lmplcmcntar IGMJ> Snooping para otimi.ca<yiio d~ II' Multicast: 

De\ c suportar no minim<! 64 dil'crcntcs grupos JGMP. 

1. 1.9.1. Gcr..:nciamento basico de 1Pv6. contemplando supone a enderel'amcnlO unicast. 

ICMJ>v6, Secure Shell {SSH) for v6, Tel net. DNS entre outros. 



1.1.10. 

I. 1.1 0.1. 

·\~ li;?'-, 
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Permitir a criao;~o de subgrupos denlro de uma mcsrna VI.A N com conceito de port as "iso ':"'a:.;·• 
e portas ··promiscuas". de modo que "portas isoladas" n~o se comuniqucm corn outras "ponas isoladas ... ma> 

tao somcrue con1 as ponas prorniscuas de uma dada VI.AN: 

l.l.l 0.2. Permi1ir n crint;Uo de listas de nccsso bascndns em cndcrcc.;os IP para limitar o acesso ao S\ .. itch 

\•in Tel net. Dcve ser possivel delinir os cndcrc,os II' de origem das sessocs Telnet e SSJ I; 

1.1.10.3. 

1.1.1 0.4. 

1.1.10.5. 

1.1.10.6. 

lmplcrncntar ACLs baseadas em Porias (Ethcmel) Fisicas do Switch: 

Dcvc implem•ruar Listas de Comrole de accsso baseadas em Tempo; 

Suportar aulentica~~o. au1oriz.1<;Ao c ":tccounting" via RADIUS: 

Deve suportar autcmicao;iio de login/scnhn para a liberno;ao de trMego na porta atravcs do 

pro10colo IEEE 802.1x com as seguintes funcionalidades: atribuic;ilo de VLAN conforrnc a autcnlicac;a<) do 

trsu:lrio. posicionarnento da pona em urna VLAN "de convidados" ca.o n~o haja tiolha de au1cntica9~0. 

rcautenlica<;~o lor~adn de toda> as 1mrtas. rcautcn1ica9iio periodica e dctini~~o de pcriodo de inatividadc ap6s 

ralha de aoucntica~iio; 

1.1.10.7. Devc scr suportada a atribui(,:c'.io de autcntica~ao atravC~ do navcgador (\Vdl Authentication) 

caso a rmiquina que cstcja utilit.ando parn nccsso {I Rede ni\o lcnha clicntc 802.1x operational: 

1.1.10.8. 

1.1.10.9. 

D!.!vc scr suporrada a autc:nticac.;ao de m(Jitiplos usu3rios ~:m um:l. mcsma porta: 

lmplcmt!nla mecanico;mos de AAA ("Authentication··. ·'Authorit ... ation·' c .. Accounting") com 

garantia de cntrega dos pacores transfcridos l'ntrc clicntc c scrvidor A At\: 

1.1.10.10. Criptografn todos os pacotes enviados ao scrvitlor de eomro1e de nccsso c n!io s6 os p:lCOh!S 

r~fercntcs a s.:nha: 

1.1.10.11 Pcrmitir conti'Oiar quajs comandos os usu.Srios ~ grupos de usu8rio p{'Klcm c:\~Cutar nos 

(.-quipamcnto:> gcrenciodos. Dt:vcm Sl!r registrndos no servidor AAA lodos os comandos executados. assim como 

todas as temativas de execw;ao de comandos nao autoril..:"'das fci1as por U'm:iri~ qut:: tlvcrcm :tccsso ao 

4!quipamcnto gcrcndado: 

1.1.10.12. Dcvt permitir 3 contigura(ffiO de portas conliftvcis c nao conliftvcis de fonna a manter urna 

tabela correlacionando informar;ocs como poria. VLAI\. II'. 'V/AC para cada interface n~o confiavcl. Os 

scrvidores DIICP, JX)r cxcmplo. dcvcm estar con~ctados a interface.'\ confi~h·eis, pois qualquer rc"Sposta a uma 

solicita~ao DIICP sera descartada em interfaces nao conficlveis. Tal funcionalidadc garantc meior scguran~a t! 

controlc da~ rcdcs LAN; 

1.1.10.13. 

1.1.10.14. 

1.1.10.15. 

Deve possuircapacidade de limital'iiO de endere~os MAC por porta; 

Suportar a visuali7.11'<10 de enderer;os MAC aprcndidos pelo Switch: 

O<!vc permitir a autentica~ao de um cliemc via endcrcc;o MAC caso nAo scJa supon.ado a 

funcionalidade IEEF 802./x; 

1.1.10.16. Possuir controlc de hroadca'it multicasl c.: unica..'\t por porta. Ot!vc scr possivel espccificar 

limiares ( .. thresholds") individuais pam tdfego toler·nvcl M broadcast, mullicast e unicast em cada l'<'rla do 

switch. Excedidos os \a I ores pr.!-contigurados de\c ser possfvel cnviar urn trap SNMI' c dcsabilrtar a porta. 



I. I.II.QoS 

1.1.11.1. Deve possuir 4 (quatro) filas em cada porta. Estas ponas th:v~m intplcmcntar os s<!guinh!S 

alg,orilmos d~.: proccssamento de lilas: 

l I ll.l.l 

1.1.11.1.2. 

1.1.11.2. 

Prioridadc Estrita: 

Weighted Round Robin (\VRR} ou Shaped Round Robin (SRR). 

lmplementar clns!\ific,;u;ao. marca\'iiO c priori:t.ac;ao de tr3fl!go basc:ada nos valorcs de classc de 

scn·i~o do fromc cthcrnct ( IEEE 802.1p CoS}: 

1.1.11.3. Dcve >uponar conligura~i\o nutomaticn de OoS para VoiP arraves de um unico comnndo de Cl. l 

ou \' ir con ligurado de fahricc'l: 

1.1.1 2. 

1.1.12.1. 

1.1.12.2. 

1.1.13. 

1.1.13.1. 

I'ROTOCOLOS DE ROTEAMENTO 

Dcvc implcmcmar rotcamcnto csu\tico: 

Dcvc suportar no m inimo 16 (dczcsscis) rotas cstinicas I Pv4 (Unic;tst). 

~:STRUTURA 

Dcvc possuir cstrutura opropriada para ncondic ionarncnto em armario d..: fia~iio (rack) 

de 19" pologadas: 

1.1.13.2. 

polcgadas. 

1.1.14. 

1.1.14.1. 

Deve vir acompanhado do kit de suportc espccifico pam montagcm em Rack de 19" 

SISTEMA OEALIMENTA(;t\0 

A lome al imcnta9ilo de vera funcio nar com tcnsao clctrica nomina l de I OOV- 240V A C. 

50-60117- de modo autonultico: 

1.1.14.2. Possuir suporlc opcional para fontc de al imcnta<;ao rcdundantc ga ramindo tolenincia a 

lb lhas c disponibil idadc da rcdc. Essa fonte podc ser extcrna ao cquipamcnlo, mas obri~atnrinmentc 

dcvc scr do mcsnw fabricnntc. 

1.1.15. OOCUMENTACAO 

1.1. 15.1. Devera sa ncompanhado de documcnta<;fio accnica c manuais que conlcnham 

informa<;ocs sulicicntcs para possibilitilr a ins tala91io. con figura~lio e (lp<:raciona lila<;i.io do 

cquipam..:mo. 



ANEXO VIII - GARANTIA 

I . Todos os equipamcntos. accssorios c solhvar~s devcr5o possuir gamntia do tipo NBD (Next 

Business Da)) do fabricantc. disponivcl 2-l (v intc c quatro) horas por dia. durante os 07 (set~) dins na 

scmana. pdo pcriodo de no minimo 36 {lrinta e scis) meses contados a partir da data de emissao do 

Tcrmo de Rccebimcnto Dcfinitivo. com quantitativo ilimi tado de rcquisi~ocs de chmnados. podcndo o 

atcndimcnto scr presencia! ou remoto. Comprccndcndo toda e qualquer conligura~ao. instnla~iio de 

atuali7..n~ocs, patches e fixes de software. Devcndo s~r capn1. de dctcctar problemas de SOtl\\nrc c 

hardware c cmitir rclatorio ao TJCE que indiquc a ncccssidadc de abertura de chamndo com o 

fabricantc para solicitar o scrvi~o de garamia. Sen do a CONTRAI'A DA responsavel peb cxccu~ao da 

garantia. 

2. Os chamaclos refcrcnte~ a problemas nos equipamcntos. partes. componcntcs c softwarcs. scja 

rcpara,ao ou garantia. devcriio scr abcrtos dirctamcnle com a CONTRAli\DA c gercnciados pcla 

mcsma atraves de niunero tclcf6nico 0800 ou cquivalentc a lign1·lio gratuita, forncccndo ncstc 

momento o nim1cro. data c hora de abcrtura do chamado. A data c a hora do rcgistro do cham3do >cni 

considcrado o inicio para contagcm dos prazos cstabclccidos: 

3. 0 pra1.o para solw;ao do problema compn.:endc o tempo entre {l registro do chamado ate a cfctiva 

solu~iio do problema. Os Nivcis Minimos de Servi,:os ou rra7os ,,ara so lu"ao do problema cstiio 

dcscritos na tabcla abaixo: 

NiVEL OF. SEVERIOADE 

2 

3 

OESCRI(:AO 

Um problema que ccnha um impacto critico na 
capacidadc do CONTRATANTE em manter sua 
infraestrutura ativa. Um nl1mcro significoti\O d~ 
uswirios da rcdc c incapaz de executar adcquadnmenl~ 
as suas torcfas. 0 sist..:ma clou a rcdc cstao inoperamcs 
ou scvcramcntc dcgradados. 

l lm p1·oblcma que tcnha um impacco na capacidadc do 
CONTRAli\NTE em manter sua infraestrutura ativ<1, 
cuja Se\cridade seja signilicativa. porcm niio critica. c 
que possa scr de natureza rcpetitiva. 0 funcionamcnto 
da rcdc ou do produto c af~taclo. mas o d.:sempenho 
nilo foi scwramcnte dcgradado. 

Um prohlcma que niio cause impacto na capacidadc do 
CONTRATA~TE em manter sua infracscrutura ati' :1. 

Suportc para ajustcs ou otim iza~ocs. 

Prazo 
par:. 

Solu,iio 

2 horas 

4 horn< 

6 horas 

-'· Na irnpossibilidadc de solu~iio dctinitiva do problema no praLo cstabelccido. obriga-sc a 

CONTRAl"ADA a disponibil izar para uso imcdiato. nas inswla~ocs do TJCE. outros cquipamcntos. 



pc~as ou componcntc• c tamhcm soft wares de caractcristicas iguais c/ou supcriorcs ~o que esta sendo 

objclll da garantia. scm qu:1lquer 6nus no TJCE: 

5. Caso scja impossfvcl u substitui~iio dos cquipamenLos. componentcs, matcriais ou pccas por 

outros que niio os que compikm o item proposto. esta substitui~1io obedecera ao criteria de 

comratibilidadc. que podcra scr cncontrado no site do fabricantc. por mcio de cquivnlcncia c 

scmclhan~a e so podera ser efetunda mediante cxpressa autori7~1~iio por cscrito do CONTRATANTE. 

para cada caso particular. Caso o CONTRATANTE recuse o cquipamcnto. componcntc. material e/ou 

pc~a n scr substituido. a CONTRATA DA devcra aprcscntar outras altcrnativas. JlOrcm t1 prazo para 

solu~lio do problema niio 'cni alterado: 

6. Para prcsltlr os scrvi~os de corrc~iio a crros ou falhas. a CONTRIIT/1 D/\ dcvcra llOSsuir. no 

n11nimo. um tt!cnico com cxperiencia c formayno tccnica ccrtificada pdo fabricantc nos equipam~ntos 

c ,oftw:~rcs dcst..: documcnto c que j6 tcnha prcstndo scrvi~os similarcs aos solicitados ncstc 

dt>curncnto. /1 forma~~o t~cnica dc1 era scr comrrovada at raves de ccrtificado no cquipamcnto c 

software emitidos rclo fahricante c a expcriencia em scrvi~os similarcs "os solicitados ncstc 

documcnw de vera ser comprol'ad~ mediante ;lpresent:wao de Atestado tk Capacidade J'ecnica- ACT. 

fornccidos por pcssoa juridica de dircito publico ou pri1 ado: 

7. lodo atcndimento deveni se1· acompanhado de relat6rio tecnico dctalhado. que cxplicitc o 

diagn6stico c a solu~iio impkmcmada: 

8. l'ara a cnrreyao de erros ou falhas, a CONTRA I ADA devc•·a milizar apcnas pc~as c cornponcntcs 

novos, de primeiro uso c originais do fabricante dos cquipamentos. ou homologadas pelo mesmo. Caso 

haja a dcscontinuidadc de f3bricav.~o dos componcntcs dewm s~r garantida a total compatibilidadc dus 

iten' substitufdos com os originalmente fornecidos. 
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ANEXO IX- MODELO DE ORDEM DE SERVI(,':O OU FORNECI:\1ENTO DE R •.• n,, (>• 
- OS/OF 

(J',JSLTI'iAAA.\NN'I(, 'c for projcto)- (:\omc rln l'rojcro/Cuntmla~iio) 

IDENTIFICA(,':AO 

Dat:l de Emi~•Ao: (00"1\l/\,\.\ ·\) I Em~r«tn<i•l: Sim () Niio () 

OS! OF: < ldcnlific.a~;iio da Ordem de Servi.;o ou de romi.!Qimcnto de R..:nP 

Nome do l'roi•to I Si~ln: <idcn1ificay!o (mica do projeto e sigln. quando hou\ cr;. 

Contratada/N~ Contrnto: <lde•'ltifi.::.'lc~o do nome du conlratada c N° do c.omratO.' 

Rr-nuisilante: <identificacao dA AreA ruauisitantt? 

£SPECIFICA(,':AO DOS PRODUTOS/SERVI('OS E VOLUMES 

< Rcla~iio dos cmrcgavcis que cornpocm a OS/0 FB> 

2 

Total 

l'roduio I Senoi~o 

<-Dcscri~~o dos produto!\ c ou oe:cr· 
vi~os rcquisitados M QS:'FB.;.. 

Instnr~ocs Complementares 

MHrlcn 

<Dcscri~ao d:t unidodc dl.! mcdida 
pam avalia~ao do scrvh;o ou fomc
cimento para l' item rclaciOilado:» 

<D<:sc rcvcr instn1~ocs ncccssarias a cxecu9iio dn OS/OFB> 

Valor RS 

RS 0.00 

RS 0.00 

RS 0.00 

• Reoli:or a moddaxem dos proceFos rt:latll·os ,;, tltflliVJ~·iiel· de svlurik~ de Tl 

• f:ltthomr. .. 

• < .... > 

• < ... > 

CRONOGRAM ,\ 

l •o 11'arda. ( 1 nfeio J Termino 

<Dcstrit;ao ,r:~s tarc:fali inc:luidas na OS·FB'> -:--Data de inicio dn D~ua de T~rmino d~ 

2 00100100 

I 



00100'00 oo. 00100 

DOClli\I ENTOS ENTREG liES 

<Dc~crcvcr os documcmos que foram cntregucs a contratnda acompanhado da OS/01 . para subsidiar a 

execu~ao tlo(s) st:rvi~o(s) ou a cmrcga do(s) bcmtns)> 

( ) 

( ) 

( ) 

DATAS E PRAZOS 

( ) 

( ) 

( ) 

Oata Pre"isUt pn r:. lnicio dos Pa·otlu- Dnh• Prc\•i~w, p11r11 Entn~gn dM Pro- ll'r:tZO Tor:ll dt, Contf*'!IIO 

cos 1 S•rviros duto$ I Scr· ... i.;;os (c.om n Ganmtia) 

(f)l) de :V]\1\I\1 tic \1\ \I\ l (I) I) de \I\1M\1 de Ml II\) (01) de Mt-..li'viM de Ai\A \) 

APROVA\'OES 

<Ao final. :~Ssin<~m o Gestor do Comrato. o Fiscal Rcquisitantc (ou o Rcsponsave l pelo Projeto na area 

requisitantc) co preposto. que prcenche tamb<m a data de rcccbimcnro do ancfato> 

('.;om<·)- ( Matriwla) 

Arc~/Fiscal Rcquisiwntc da <;o lu~ao. Con· 
tratantc 

f'\nmc) (Qualilk:t~il(>) 

Prcposto · Contratada 

(Nome!- (:VIatricula) 

Gestor do Contrato . Contratantc 

Fortaleza. (00 de \l\IM\1 Jc A\/\-\) 



ANEXO X - MODELO DE TERMO DE RECEBl i\IENT() PROVTSORIO 

IDENTIFICA~AO 

Centrate N2 

Objete 

Contratante 

Centratada 

[ N. da OS/OFB I 

CNPJ 

Per este instrumente, atestamos, para fins de cumprimente do disposto no art. 34, incise I, da 

lnstru~ao Normativa n2 4 do Ministerio do Planejamento, Or~amento e Gestae - MPOG, de 

11/09/2014, que os servi~os (ou bens), relacienados na OS identificada, foram recebidos nesta data e 

serao objetos de avaliacao quanta a conformidade de qualidade, de acordo com os Criterios de 

Acei ta~ao previamente definidos pelo CONTRATANTE. 

Ressaltamos que o recebimento definitive destes services (ou bens) ocerrera em ate (DO) dias, desde 

que nao ocorram problemas teen ices ou divergencias quanto as especifica~oes constantes do Termo 

de Referencia correspondente ao Contrato supracitade. 

APROVAt;:AO 

<Ao final, assinam o Fiscal Tecnice eo Prepeste, preenchendo-se a data de aprova~ao do artefato> 

Fi~c~l Tccnico 

('\om~ J - ( \ liitncu l;t) 

l'rcpostn 

(:--Jnmc) • IOuillilic;t~:l<l) 

Fonalcza. (l)lJ de i\11\1:-.1:-.1 Jc ,\ A-\,\ 1 

• 



ANEXO Xl - MODELO DE TERMO DE RECEBlMENTO DEFINITI VO 

IOENTI FICA~AO 

Contrato Ni N. daOS/OFB 

Objeto 

Gestor do Contrato 

Fiscal Requisitante do Contrato 

Por este instrumento, os servidores acima identificados atestam, para fins de cumprimento do 

disposto no art. 34, incise VIII, da lnstru~ao Normativa n2 4 do Ministerio do Planejamento, 

Or~amento e Gestae- MPOG, de 11/09/2014, que o(s) servi~o(s) ou bem(ns) integrante(s) da Ordem 

de Servi~o ou de Fornecimento de Bens acima identificada possui(em) qualidade compativel com a 

especificada no Termo de Refen!ncia/Projeto Basico do Cont rato supracitado. 

APROVAf;AO 

<Ao final, assinam o Fisca l Requisitante e o Gestor do Contra to, preenchendo-se a data de 

aprovacao do a rtefato> 

Ciente, 

Fiscal Rcquisitamc 

(\lome) (Qualilica~Jo) 

Gesto r Jo Cont rate 

(\lome)- 1 \1 atricub) 

Fortalcnt. (()[) Jc MMI\l\1 de AJ\1\,\) 
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ANE XO XII- IVIOD ELO DE TERM O D E C O J\IPROM JSSO - T C \\s.~ :~ 
I'.I~F:TII\( \AAA1\NN) -(Numc dul'rnjctu/Conlrala~:io. 'c fur pfiljct,.) 7 

CONDI(X) ES DO TERMO 

0 ("JO'vfl DO 61~(iA0). scd iado em 11'\IDI·RI·<;Ol. CN PJ n.• (C\IPJl. uoravantc dcnominado 

CONTRATANTI:.. e. de outro lado. a (i'\Olvfl DA EMI'RI:S.\ J. scdiada em 1 1.\IDIRH,:O). CNP.I n.• 

(C'\IPJ). dora1amc d~nominadn CONTRAl~<'\DA : 

CONSIDERANDO que. em razao do CONTRATO N.• DD •. \AA \ doravantc dcnominado 

CONTRATO PRINCIPAL. a CONTRATADA podcr:i ter aces<o a informa9ocs <igik>~as do 

CONTRATt\NTE: 

CONSIDERANDO a ncccssidadc de ajustar ns condi~oes de rcvcla~:io dc<tlls informa~i.lcs sigilosas. 

bern como dcfinir as rcgras para o seu uso e prote~o: 

CONS I DERA NDO o disposto na Po litica de Scguran~a da ln forma9lio da CONTRA 1 ANTE: 

Resolvcm cclcbrar o prcscntc TERMO DE COMPROMISSO DE \1ANUTENt:;:A0 DE SIGII.O. 

doravante TERMO. vinculado ao CONTRA ro PRINCIPAL. mediante as seguintcs cl:iusula< c 

condi9ocs: 

C la usuht P rimeira- DO OBJET O 

Constitui objcto destc TERMO o est<tbdccimento d~ c<mdi~ocs espedficas p~w rcg11lamcnw ps 

ohrign~o~s a scr~m obscr,adas pcln CONTRATADA. no que diz rcsr>cito ao trato de informa~oes 

sensivcis c sigilosas. disponibilit.adas pclo CONTRATANTE, por for~a dos procedimemos ncccssaric•s 

para a cxecuo;:iio do objeto do CONTRA TO PRINCIPAl. cclcbrado entre as p:1rtcs c em acordo como 

que dispile o Dccreto -1.553 de 27/ 121200" - Salvaguarda de dados, inlimnn~i\cs. documcntos c 

materia is sigi losos de inte resse da scguranp da soc iedad~ c do Estado, 

Ch1usula P rimeira- DOS CONCEITOS E OEFINI('OES 

Para os efcitos desle TERMO. sao cslabclecidos os scguintcs conccitos c dclini9iks: 

I - lnl'orma9ao: t o COI\junto de dados organ izados de acordo com proccdimcntos cxcclltaclos por 

mcios elctronicos ou niio. que possibilitam a realit.a~iio de atividadcs cspccificas c/<IU wmada de 

dccisiio. 

II - lnfom139iio P(tb lica ou Ostcnsiva: .! aquela cujo accsso c irrestrito, obtida por meio de divulga9ii<• 

publica ou por mcio de cana is au10rizados pclo CONTRA I'ANTE. 

Ill - lnfonm19ilcs s~nsiveis: sao todos os conhecimentos C$lratcgicos que. em fun~ao de scu potencial 

no aproveitamcnto de oportunidadcs ou dcscnvolvimcnlo nos ramos cconomico. politico. cicntilico. 

tcc no l6gico. militar c socia l. possam bencliciar a Socicdadc co Estado brasileiros. 

IV - lnformac;ocs Sigilosas: sao aquclas c ujo conhccimcmo irrc<lrito ou divulga9ii0 possam acarrctar 



qualqucr •·isco a scguran~a da socicdade c do Estndo, bcm como aquclas ncccssarias no rcsguardo da 

inviolabilidade da intimidadc. da vida privada. da honra c da imagcm das pessoas. 

V- Contrato Principal: contrato cclcbrado emrc as partes. ao qual cstc TERMO se vincula. 

Cliiusula Tcrccira- DAS INFORMA(::0ES S JCJLOSAS 

<;~r-Jo con<ideradas como informa<;iio sigilosa. toda e qualquer infonna>iio cscrita ou oral. rcvclada a 

outra parte. contcndo ou niio a cxprcsslio contidcncial clou r~scrvada. 0 rERMO infurma,iio 

abrangcni toda informa,ao cscrita. vc•·bal. ou em linguagcm computacional em qualqucr nivcl. ou de 

4ualquer uutro modQ apresentada. tangi\'el ou intangivel. podendo inclui r. mas n1io ~e limitando a: 

know-how. tccnicas. cspccilica,ocs. rclatorios. compila<;oes. c6dig" fonte de programas de 

cumputador na integra ou em panes. li.irm ulas. dcsenhos. c6pias. modclos, amostras de ideias. aspectos 

linancciros c economicos. dctin i~ocs, infonna~?>cs sobrc as at ividadcs da CONTRATANTE elm• 

quaisquer informa~ocs u!cnicas/comcrciais relacionadas/resultantes ou nao ao CONTRATO 

PRINCIPAL. doravantc dcnominados INFORMA('OES. a que diretamente ou pdos seus empregados. 

a CONTRA["' DA venha a ter accsso. conhecimento ou que vcnha a I he scr conliada durante c em 

raziio das tlluat;ocs de exccu~ao do CON I'RATO PRINCIPAL celcbrado entre as pa11cs. 

Panigr:1fo Primeiro - Compromdcm-sc, as partes. a nli11 revcl~r. copiar, transmitir, rcpro<lt•z:ir. uliliz~r. 

Lranspottur ou d:tr conhecimento. em hipOtc:sc nlgunHI, a tcn:ciros~ b~.:m como a nao permitir que 

qualquer cmprcgado cnvolvido dircta ou ind iretamente na cxecu9lio do CONTRATO I'RINCI PAL, em 

<JUalqucr nivcl hier:irquico de sua estrutura organizacional c sob quaisqucr alega~ocs. fa~a uso dcssas 

inlorma,ocs. que sc restringcm cstritamcnte ao cumprimcnto do CONTRATO PRINCIPAL. 

Panigrafo Segundo- As partes dcvcriio cuidar para que as informa,ocs sigi losas tiquem rcsu·itas ao 

conhecimento dns pcssoas que cstcjam dirctamemc cnvolvidas na~ ali\ idadcs rdacionada~ <i ~x~cu,ao 

do objcto do CONTRA TO I'RINCIPAL. 

l':mlgrafo lerceiro -As obriga,oes constantcs deste TERMO n~o scn1o aplicadas i1s INFORMA(OES 

que: 

I - Scjam eomprovadamente de domin io publico no momento dn rcvcla~ilo; 

II- Ten ham ~ido comprovadas c kgitimamemc ··cccbidas de tcrcciros. estmnhos ao presentc TERMO; 

Ill - Sejam revcladas em razlio de rcquisi~ilo judicial ou outra determina,iio valida do Govcrno. 

somcnte at~ a extensiio de tais ordens, desde que as partes cumpram qualqucr mcdida de prote\liO 

penincntc c tcnham sido notiticadas sobrc a cxistcncia de ra l ordem, prcviamentc c por cscrito, dando a 

csta. na medida do possivel. tempo habil para pleitcar medidas de pr01ec;ao que julgar cabivcis. 

Chius ula Quat·ta- DOS Dm.EITOS E OBRICA(::0ES 

As partes sc compromctcm e sc obrigam a utilizar a informar;il.o sigilosa rcvclnda pcla outra parte 



()_~. 
cxclusivnmcnte para os prop6sitos da cxccu\)aO do CONTRATO PRINCIPAL. em confon11idade como 

disposto neste l ERMO. 

Paragrafo l'rimeir(l - A CONTRATADA se compromcte a mlo cfctuar qualquer tipo de copia Ja 

informa~iio sigilosa sem o consentimento expresso e prcvio da CONTRATANTE. 

Paragrafo Segundo - A CON'I RAT ADA compromctc-sc a tlar ciencia c obtcr o accitc formal da 

dirc~iio e empregados que atuariio dircta ou indirctamcntc na cxccu~ilo do CONTRAI'O PRINCIPAL 

sobrc :• cxistcncia dcste TER:'v!O hem como da natureza sigilosa das informa~ilcs. 

I - A CONTRATA DA dcven\ lirmar acordos por cscrito com scus empregados visando garantir o 

cumprimcnto de todas as disposil'ocs do prcscnic TERMO e dan\ ciencia ;i CO;-.JTRAl/ \NTE dos 

documcntos comprobat6rios. 

Panigrafo Tcrcciro - A CONTRATADA obriga-sc a tomar todas as medidas nec.:ssarias i1 prote~ao da 

informa~iio sigilosa da CON I RATANTE. bcm ~:.omo C\ itar c prcvcnir a t·cvela~ao a tcrcciros. cxccto 

se dcvidamcntc autorizado por escri to pclo CONTRATANTE. 

Panigrafo Quarto - Cada pane pcrmancccr.i como tiel dcposiuiria das informa~oes rcveladas it outra 

pat1c em funl'iiO dc<(c TERMO. 

I - Quando rcqu~ridas. as informa~ocs devcrao r~torl13r imcdbt:tmente :to Jlroprietario. bcm como 

todas e qua isqucr copias eventual mente existentcs. 

Paragrafo Quinto- A CONTRATADA obriga-s~ por si, sua comroladora. suas controlada~. coligadas. 

rcprcscntantcs. rrocuradores, s6cios, acionistas c cotistas. por tercciros eventualmcnte consultados, 

seus emprcgados. comratados c subcontratados, assim como por quaisqucr outras pcssoas vinculadas il 

CONTRATADA. dircta ou indirctamcnte. a manter sigilo, bem como a lirnitar a utili;a~iio da'> 

informa~oes disponibili7.adas em face da ~:xccu~iio do CONTRA TO PRINCIPAL 

l'aragrafo Scxto -A CONTRATADA. na forma disposta no paragralo primciro. acima. tnmbcm sc 

obriga a: 

I - Nao discutir pcrante terceiros. usar, divulgar. rcvclar, ceder a qualqucr titulo ou dispor das 

informa~ocs. no tcrritorio brasilciro ou no exterior. para nenhuma pcssoa, rlsica ou juridica. c para 

ncnhuma outm finalidadc que nao scja exclusivmnente rclacionada ao onjctivo aqui rcfcrido. 

cumprindo-lhc adotar cautclas c prccau~ocs adcquadas no scntido de impcdir o uso indcvido por 

qualqucr pc~soa que. por qualquer radio. tcnha accsso o clas: 

II - Rcsponsabilizar-se por impedir. por qualqucr mcio em dircito admitido. arcando com todos os 

custos do impedim~nto. m~smo judiciais, inclusive as despcsas processuais c outras dcsrcsas 

dcrivada~, a divulga~ao ou util i7.a~lio das lnforma~ilcs Propricu\rias por ~cus agcntC>. rcprcscntantcs ou 

por tcrceiros: 

Ill- Comunicar a CONTRATANTE. de im~:diato. de forma cxprcssa c antes de qua lqucr divulg<t~ao. 



caso tenha que rcvclar qualqucr uma das informat;ocs. por dctcrminat;iio judicial ou ordcm de 

atcndimcnto obrigatorio dcterminado por c\r~ao compctcntc: c 

1 V - Jdentiftcar as pcssoas que. em nome dn CONTRA T1\ Dt\. tcri\o ncesso :is informa~oes sigilosas. 

Cliiusula Quinta- DA VIGENCIA 

0 prcsentc TERMO tcm naturc7.a irrcvogavcl e irrctratavcl. permanccendo em vigor dcsde a data de 

Mtn ll>Sinatum at~ cxpirar u prazo de classifkar,:ao da infonna~ilo a que a CONTRATADA tcve acesso 

em rn73o do cm,TRAfO PRINCIPAL. 

Cl:\usula Sexta- DAS PENALIDADES 

A quebra do sigilo c/ou d<1 conftc.Jcncialidadc das informat;ocs. dcvidnmcntc comprovada. possibilitnra 

a imcdinta nplieat;ao de pcnalidades prcvistas conlormc disposit;ocs contratuais e lcgislnt;ocs ern vigor 

<]UC tratam dessc assunto. podcndo ate culminar na rcscisao do CONTRATO PRINCIPAL lirmadv 

entre a~ PARTES. Neste caso. a CONTRATADA, estnni sujcita. por at;iio ou omissiio. ao pagamcnto ou 

r~composi~iio d~ todas as perdns c danos sotridos pclo CON'I RA J'ANTE. inclusiv.: :1s de ordem moral. 

bem como a~ de re~ponsabilidades civil c criminal, as quai~ scrJo apuradns em regular proccsso 

administrativo ou judicial. scm prcjuizo das demais san~ocs kgais cabiveis. confonne Art. ll7 da Lei 

n". 8.666193. 

Cl:iusula Setima- DISPOSI(.OES GERAIS 

Estc I ER~IO de Conlidencialidade c parte integrante c insepar:ivel do CONTRA TO PRINCIPAL. 

Panlgrafo Primciro - Surgindo divc1-gencias quanto il imerpretat;iio do disposto nestc instrumcnto, ou 

quamo a execu~iio das obrigat;ocs dele deconemes. ou constatando-se casos omissos. as partes 

huscarao solucionor as diwrg~ncia~ de acordo com os principios de hoa tc. da equidadc. da 

razoabilidade. da economicidade e da moralidade. 

Paragrafo Sc~undo- 0 disposto no prcscntc TERMO prcvalccci"J scmprc em caso de di1vida c, >a lvo 

cxpressn detcrminat;ao em contr:iric>. sobre eventuais disposi,oes constantes de outros instrumentos 

conexos tirmados entre as partes quantu no sigilo de inlorma9oes, tal como aqui delinidas. 

J>anigral(l Terceiro - Ao assinar o prescnte instrumento. a CONTRA TAD/\ manifcsta sua concordancia 

no sentido de que: 

I- A CONTRATANTE teni o direito de. a qualqucr tempo c sob qualqucr rnotivo. auditar c monitorar 

n< atividadc~ <Ia CONTRATADA; 

II - A CONTRATADA devcni disponihilizar. semprc que solicitadas formalmcntc pclo 

CONTRA:IA 'TE. rodas as informa~ocs rcqucridas pcrtincntcs no CONTRA TO PRINCIPAL. 

Ill - I\ omissilo ou toleriincia das partes. em exigir o estrito curnprimento das condit;ocs cstabclccidas 

ncstc instrumcnto. nao constituir6 nuva~ao ou rcmincia. ncm nfctani os dircitos, que poderao ser 



exercido~ a qualquer tempo; 

IV - I odas as condi~ocs. Tcrmos e obriga~i\cs om constituidos scriio regidos pcla 

rcgulamcnla~iio brasilcims pcnincntcs: 

V-0 prescntc TERMO so mente porter;\ ser alterado mediante rERMO aditivo firm ado pclns partes: 

VI-Ait~rn~6es do numcro, natureza c quantidade <las infonn<t~6cs disponihilizadas para a CON I RA1ADA nao 

dcscaracterizarao ou rcdu;.irao o cornpromisso e as obriga~oes p.1ctuadas ncstc rERMO. que perntanecera 

v31ido c com 1odos seus efeilo:; lcgais em qualqucr uma das situac;Ocs tipificadas ncstc instrumcnw: 

VII - 0 acrcscimo. complerncnta~ao. substitui~ao ou csclarccimento de qt~1lqucr uma das inlt>rma~ocs 

d•sponibilizadas para a CONTRATADA. scr:lo incorporados a cste TERMO. passando a lilzct· dele parte 

imcgruntc, para todos os fins e efeitos, reccbcndo tambem a mcsma prote~iio dcscrita para as informa~<)cs 

iniciais disponibilizadas. sendo necessaria a formali1,1~iio de TERMO aditivo ao CONl RA'I 0 I'RINCII'AL; 

VIII- Estc TERMO niio deve scr intcrprctado como cria~ao ou envolvimcnto das Parte~. ou "'"' filiadas. ncm 

em ohriga~ilo de di,·ulgar lnforma~ocs Sigilosas pam a outra Parte. ncm como 0hriga~no de cclchmrcm 

qualqucr outro ncordo entre si. 

Cl{w sula Oitav>l - DO f'OnO 

II CONTRATANTE clegc o foro da (CIDADE DA CONTRATANTEJ. onde est<\ locali1.ada a scdc da 

CONTRATANTE. para dirimir quaisquer duvidas onginadas do prcscntc TFRMO, com rcnuncia cxprc<sa a 

qualqucr outro. I}Or mats privilcgiado que ~cj>!. 

E. por assim cstarem justas e estabelecidas as condi~ocs. o prcscntc 1 ERMO DE COMI'ROMISSO Dl". 

MANUTENCAO DE SIGILO c assinado pclas p;lrtcs em:! vias de igual teor cum s<> cfeito. 

DeAcordo 

<Ao linal. assinam um rcprcsentante do contratante e da contratada. prccnchcndo-sc a data de 

aprova,ao do artcfato> 

Comratantc 

(NClmc dn Cttntnll.anh:~ 

( M>ttricula) 

Tcstcmunha I 

(\;<>tllc) 

(Qual ilica~·iio) 

Contratada 

IN<•mc .1.1 ('c>ntmtada) 

( Quali lica~il") 

Tcstcmunha 2 

('\1>111C) 

(Qual ifica<;a<• J 

f-ortalcza. rDD de 1\1\l\1\l de ·\ I\\ 1 



ANEXO X HI - MODELO DE TERJVIO DE Ctf:NCIA - TC I 

(I'.JSETI N i\A, \A:-<~ '1, sc for Jll1ljctu)- ( N omc do l'ro jcto/Cunt ntt>l~ilu) 

Fl'IIALIDADE 

Estc documcnto tern como linalidade obter comprometimento forma l dos cmprcgados da comratada 

diretamcntc cnvoh idos nos projcto sobr~ o conhecimento da dcclara~iio e manutcn~ao de sigi lo c das 

normas lie scgurarwa vigcntcs na institui~~o. 

EQUIPE DE PLANEJAMENTO DA CONTRATA(,:AO. 

Cnntr:uo '\;O: 

Objeto: 

Gestor do C~utrato 

( 'ontrntantc; 

Conlnttftda: 

l'tepo~to ch Contra~::.du; 

J \latricula: ] 

CNJ>,J J CPF 

Por cstc instrumcnLo. os funciomirios aba ixo-assi nados declaram ter cicncia c conhcccr a dcclara~:ao de 
manutcn~ilo de sigilo c das normas de St!guranc;a vigentt:s na Contratante. 

CIENCIA E APROVA(,:AO 

( 'Jomd I:\ 1atricula) (Nome) I \latricul;ll 
Prcposto da Contratada Funcionario 

(Nome J- (\ Jatricula) ( :\omc) - ( \latrrculal 
Func iom\rio Funcionario 

Fortakla. (1)0 de i\1M\I\1 d~ \AAA) 

(Nome)- (Matricula) 
Funciont\rio 

(Nome)- (\1;tlrrcula) 
Funciom\rio 



Figura 1: TOPOLOGIA ATUAL 

l 

Figura 2: TOPOLOGIA PROPOSTA 

' 
' : ~ 
'~ 
'~ 
' ' ' ' 

A~EXO XIV- TOPOLOGIAS 



ANF.XO XV- MODELO DO I'LAJ\'0 OE MUOAN(:A ~; LIBERA(:t\0 - PML 

Plano de Mudanca e Liberacao 

Descricao: [Preencher) 

J>~i!_citante: (Preencher] 

Data da Solicitacao: (Preencher) 



Autorizadore:.::s'-------------,------------

Nome Cargo 

Andrea Antunes de carvalho Chefe de SeMc;o de Suporte Tecn1co 

I D~retor da D1v1sao de Segura~ da lnforma<;ao 

------------------~ 

Cr1s~ano Hennque Uma de carvalho 

2. Motiva~ao da Mudan~a 

'Preencher] 

(PrcencherJ 

4. Janela de Execu~ao 

Horario Previsto Data Prevista J 
(Horar1o para exeeu~ol [Data da execu~o) 

5. Servi~os Afetados 

Nome do Servi._o IC Relacionado lmpacto Previsto 

[Preencher) (Preencher) [Preencher] 

6. Plano de Comunica~ao [preencher ou remover se necessario.] 

Nome Parceiro I Contratado I 
Funcionario 

Grupo Notihca~ao de PML 

Motivo 

Comumcar ao final 
[ notihcacao. p ml@tjce. ius. br) 

da atMdade 



7. Material necessario fdescnc;ao de matenat extra necessano para a mudancaJ 

Descri t;ao Motivo Quantidade 

{Preencherj [Preencherj (Preencher) 

8. Detalhamento de Execu«fao 

r-
ITEM ATIVIOADE HORAS PREVISTAS RESPONSAVEL 

(Preencher] (Preencher) (Preencher] 

(Preencher] (Preencherj (Preencherj 

TEMPO TOTAL DA ATIVIDADE (Preencherj 

9. Plano de conting€mcia I rollback 

(Preencher em caso de retornar ao estado anterior a mudan~a] 

10. Necessidades Adicionais 

ITEM I OPCAO I DESCRICAO 

CMDB (sm1 1 nao) lnclutr 1 Alterar 1 ExciUir do CMDB a 1nfom1acao do IC 

1-
Backup [s1m I n~o) Sohctlar a INCLUSAO na politlca de backup 

Backup (sim 1 nao] Sohcttar EXCLUSAO da polit•ca de backup 

Antivirus (simlnaoj Solicitar remoc;ao da console do AntiVIrus 

Monitoramento (simI nao) Sol•citar a INCLUSAO no sistema de monitoramento 

Monitoramento [s1m I m'io) Sohc1tar a EXCLUSAO no sistema de mon1toramento 



I {sm /nao) SoiiCota• a INCLUSAO de regras no firewall 

Solocotar a EXCLUSAO de regras no firewall 

Regostro no DNs [s•m 1 nao) 1 Solocotar a EXCLUSAO do reg•stro no DNS 

11. Documenta~ao a Ser Atualizada 

ARQUIVO LOCAL 

[Pre~Cher) I {Preencher) 

12. Equipe Necessaria 
-

NOME ESPECIALIDAOE 

Marcelo Olovc11a Coordenador de Mudanc;as - ~----------~--------------~ 

13. Revisao P6s-implementa~ao 

[Preeo..:her <nn tt:st~s ou venfoca¢es para "IX>" a muO<I"Y<J) 




