1.7.2.1, Entrega de documentagio de inventdrio do core existente contemplando os sediyi

itens:

72 o A especificagio de hardware/software do atual dispositivo do core da LAN;

L7212 A especificacdo de versio de SO (firmware/10S);

1.7.2.4.3. A Configuragio logica dos switches core atuais. contemplando todas as funcionalidades
solicitadas e necessdrias para seu correto funcionamento: VLAN, Rotas estiticas ou dindmicas.

configuragdo SNMP, configuragdo de seguranga, ACL, 802.1x ¢ demais servicos coletados:

1.7-2.1.4. Lista completa do mapeamento das portas dos switches core existentes.
1.7.2.2. Entrega de documentacio de andlise do ambiente:
722, Esse documento tem como objetivo demonstrar um diagndstico do ambiente core

existente, apontando seus riscos ¢ deficiéneias. Com base nas melhores priticas, serio citadas
configuragies que estejam inconsistentes e protocolos que possam  gerar  divergéncia ou
indisponibilidade da operagio.

1.7.2.3, Entrega de Documentagio de propostas ¢ melhorias aplicaveis:

1.7.2.3,1. Esse documento tem como objetivo demonstrar as alternativas ¢ melhorias que possam
agregar valor na solugio de core da LAN. resultando em um cendric mais seguro. com alta
disponibilidade, aumento de desempenho (largura de banda). controle de acesso ¢ interoperabilidade
de protocolos:

V232 Também contempla o plangjamento de migragdo ¢ substituicio de hardware
considerando as funcionalidades existentes e validando a suportabilidade na nova solugdo. Plano de
enderecamento 1P, segmentacio de rede, configuragdes logicas e fisicas do ambiente serdo abordados

conforme necessario.

1.7.3. PROJETO DE INFRAESTRUTURA E CABEAMENTO

RREL Os servigos consistem na passagem, instalagdo, retirada (cabeamento UTP), organizagio
¢ identificagdo de pontos de telecomunicagdes e corddes dpticos no TICE e Forum:

L132. Instalagdo de pontos de telecomunicagdes: a passagem de corddes opticos de 25 ¢ 50
metros do tipo OM4, nas tubulagdes e leitos existentes, enire os racks no Datacenter do TICE e Forum:
LT3, ldentificagio de todos os pontos de telecomunicagdes: identificar € mapear os pontos a
serem instalados por meio de etiqueta visando atender as melhores prdticas de cabeamento e
infraestrutura;

1.7.3.4, Organizacdo da Infracstrutura: acomodagio de corddes opticos nos racks, mantendo a
devida organizagio exigida pelo TICE:

1.7.3.5. Retirada de Cabeamento metilico: consiste na retirada de todo o cabeamento metilico

do tipo UTP existente nas dependéncias do Datacenter TICE ¢ Forum e refazer a espuma expansivel



nos leitos;
1.7.3.6. Todos os procedimentos relacionados ao item 3, serdo através de PML (Plano de

mudanga ¢ Liberagdo) ¢ devidamente autorizado pelo TICE.

1.7.4. IMPLEMENTACAO LOGICA DA SWITCH CORE

1.7.4.]. Servigo de Instalagdo:

1.74.1.1. Compreende os servicos de instalagio em rack, energizagiio, conexiio de porias de
acesso. modules e cabos de empilhamento, transceivers e ligagio do cabeamento de rede (optico e
UTP).

1.74.2. Servigo de Configuragio:

1.7.4.2.1. Ativacio de modulos de interface ¢ respectivos transceivers, de acordo com projeto de
demandas da Contratante;

1.7.4.2.2. Configuragiio do padrdo IEEE 802.3ad para realizag®o a agregagilo entre os madulos;
1.742.3. Confipuracio de roteamento multicast:

1.74.2.4, Configuracio de protocolo GVREP;

1.7.4.2.5. Configuragdo de controle de broadeast permitindo fixar o limite médximo de broadeasts
por porta;

L7426, Configuragio de controle de Multicast permitindo fixar o limite maximo de Multicasts
por porta:

L7427 Configuragio de controle de Unicast permitindo fixar o limite maximo de Unicasts por
poria

1.7.4.2.8. Configuragio de rotcamento [Pv4 e IPv6, podendo ser utilizados um ou mais dos

protocolos exigidos nas especificagies téenicas;

1.7.4.2.9, Configuragio de gerenciamento de banda identificando os fluxos através de listas de
controle de acesso;

1.7.4.2.10.  Configuragio de gerenciamento de banda em valores absolutos em intervalos de 64
Kbps;

1.74.2.11.  Configuragdo de mecanismos de controle de fila;

1.74.2.12.  Configuragio de protocolo NTP com autenticagio:

1.74.2.13.  Configuragdo de LLDP ¢ LLDP-MED:

1.74.2.14.  Configura¢io de modulos de Gerenciamento/Switch Fabric Redundantes:

1.74.2.15.  Configuragio de protocolo Spanning Tree e/ou Rapid Spanning Tree (802.3w) e/ou
Multiple Spanning Tree (802.15);

1.7.4.2.16.  Configuragio de BPDU Protection:

1.74.2.17.  Configuragio de modulos de interface. switch fabrics, ventiladores ¢ fontes de



alimentagdo como hot-swappable; ;} i 5
1.7.4.2.18.  Configuragio de gerenciamento SNMP v1, v2¢ ¢ v3. sendo v3 com Criptografiag | ?
1.7.4.2.19.  Configuragio de gerenciamento RMON implementando no minimo 2 grupos:
1.7.4.2.20.  Configuragio de gerenciamento por meio de interface web;

1.74.2.21.  Configuragio de espelhamento de portas de maneira remota:

1.7.42.22.  Configuragio de TELNET ¢ TELNETvG;

1.7.42.23. Configuracio de S5Hv2:

1.7.4.2.24.  Configuragdo através de console serial:

1.7.4.225.  Configuragio das VLANs de acordo com o projeto de segmentagiio da rede, seaundo o
protocolo IEEE 802,10 por porta e IEEE B02. 1v por protocolo:

1.7.4.226.  Configuragio de padrio IEEE 802.1x (network login), permitindo a configuracio
automatica da VLAN e aplica¢io de ACL de acordo com o perfil do usudrio:

1.7.4.2.27.  Configuragio de Guest VLAN;

1.7.4.2.28.,  Configuragio de DHCP Snooping:

1.7.4.2.29.  Configuragio de ARP Proxy;

1.7.4.2.30.  Configuragdo dos demais protocolos e servigos de rede wtilizados pelo TICE:

1.74.2.51.  Configuracio de listas de controle de acesso. devendo ser configuradas no minimo 40
regras;

L4230, Todos os procedimentos relacionados ao item 1.7.4, serfio através de PML (Plano de

mudanga e Liberagdo) e devidamente autorizado pelo TICE.

2 VALIDACAO DOS REQUISITOS TECNICOS FUNCIONAIS DA SWITCH DE
NUCLEO

2.1. O produto desta atividade devera ser um relatorio atestando a conformidade da solugiio com os
requisitos técnicos e funcionais especificados. O prazo para conclusiio desta atividade sera de ate 30
(trinta) dias corridos a partir da data de recebimento da Ordem de Servico — OS, por parle da
CONTRATADA ¢ somente sera aceito, apas aprovacio do TICE;

2.2,  Seridado o Aceite da atividade com o ambiente do TICE completamente operacional.

3. Os procedimentos de validagio deverfio contemplar, no minimo os itens abaixo
Relacionados:

3.1.  Inspegdo visual:

3.2,  Testes funcionais, incluindo o gerenciamento ¢ a conectividade 1P;

3.3, Testes das configuragdes locais ¢ em rede dos componentes:



3.4, Testes de integragdo com a rede de cabeamento estruturado existente:

3.5,  Testes de integragdo com rede de longa distincia existente;

3.6.  Testes de integragdo com outros ativos das redes de dados locais existentes:

3.7, Testes de conectividade de uma estagiio de rede instalada em cada segmento de rede com os
servidores:

3.8.  Testes de funcionamento, com o sistema de suprimento de energia existente:

3.9, Testes de funcionamento, com o sistema centralizado de autenticagio através do software de

gerenciamento.

4. DOCUMENTACAO TECNICA DO PROJETO

4.1. O produto desta atividade deverd ser o fornecimento dos documentos téenicos do projeto (as built),
comtendo todas as informagdes de configuragbes e instalagdes de acordo com o os testes funcionais conforme
descritos no ilem anterior, procedimentos de comtingéneia e demais informagdes necessarias para a devida
operagio ¢ manutengiio do switch de nucleo:

4.2, O prazo para conclusdo desta atividade serd de até 30 (trinta) dias corridos a partir da Emissdio da OS e
somente serd aceito. apds aprovagdo do TICE;

4.3, A contratada deverd fornecer documentagdo técnica referente a todos os equipamentos ¢ servigos
fomecidos, devendo estar complela ¢ aualizada, contendo os manuais. guias de instalagiio e outros pertinentes,

sendo fornecida em sua forma original, ndo sendo aceitas copias de qualquer tipo;
4.4. Esta documentaglo serd analisada ¢ aprovada pelo CONTRATANTE e serd condicionante a aceitagio

final do projeto,

5. A documentacio téenica do projeto deve apresentar no minimo as seguintes caracteristicas:
5.1.  Informagdes do fabricante modelo ¢ versio do switch nicleo ¢ os softwares instalados:
5.2, Vista Frontal (Bay-face) e posterior dos switches:

3. Desenho em perspectiva da interligagio dos dispositivos da solugiio proposta;

5.4,  Desenho em perspectiva da topologia fisica e |6gica da rede de computadores;

L

. Informagdes de instalagio e configuragio de todos os equipamentos e da solugio de gerenciamento
fornecidos:

5.6,  Outras informagdes gque o TICE ¢/ou a Contratada julguem necessirias para a documentagio do projeto;
5.7, Os documentos de “as built” deverdo ser entregues em papel e em midia eletrénica, nos formates
compativeis com o Microsoft Word ou LibreOffice Write e os desenhos digitalizados em formatos compativeis
com o Microsoft Visio;

5.1.  Concluidos ¢ homologados os servigos de instalagdo, configuragiio ¢ migragio e apos a entrega da

documentagio, serd emitido o Termo de Recebimento Definitive, assinado pelo gestor do contrato,



ANEXO IV = SOFTWARE DE GERENCIA

1. Quantidade: 01 {uma) unidade:

I.1.  Deve ser fornecido com, no minimo 1000 (Hum Mil) licengas, ¢ deve gerenciar 0s equipamentos
atuais do TICE, que sdo:
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2. INSTALACAO E CONFIGURACAO DO SOFTWARE DE GERENCIA

2.1.  © escopo do servigo Software de gerenciamento de Rede deve considerar, o planejamento. a
instalagdo ¢ a configuragio da solugio de gerenciamento integrada de rede. De acordo com as
caracteristicas ¢ funcionalidades da ferramenta, o técnico da CONTRATADA fard as personalizagdes
basicas ¢ a integragio com os dispositivos da rede local;

2.2.  Deve ser do mesmo fabricante do switch fornecido;

2.3.  Deve operar em modelo cliente-servidor utilizando Web Browser convencional como cliente ou
software cliente do fabricante:

2.4. O conjunto composio pelo software de geréncia mais o sistema operacional deve ser executado
como uma maquina virtual em VMWARE ESX Server v5.0 ou superior:

2.5. Este item contempla o planejamento das atividades para implementagio do software de
geréncia;

2.6. A contratada devera conduzir uma reunido com a equipe do TICE de levantamento dos dados:
2.7.  Deserever a metodologia de avaliagiio e demonstrar o objetivo da atividade:

2.8.  Definir os pré-requisitos para a coleta de dados;

2.9.  Definir os processos operacionais de coleta de dados:

2.10. Fornecer recomendagdes iniciais ¢ pardmetros operacionais para a coleta de dados:



2.11. Descrever configuracBes espetiais ¢ consideragdes sobre personalizagio para as ferramentas;
2.12. Analisar os dados ¢ definir configuragdes a serem aplicadas nos equipamentos de rede
envolvidos na solugio:

2.13. Aplicar as configuragdes definidas a partir do Software de gerenciamento de Rede, nos
equipamentos de rede que suportem a solugio:

2.14. [xecutar os testes e validar se as funcionalidades foram aplicadas no equipamento;

2.15. Realizar a coleta de evidéncias;

2.16. Lntende-se por instalagio e configuragio do software de geréncia:

2.16.1. A implantagiio da solugdo de gerenciamento de rede. no momento da instalagdo da
switch de micleo do DataCenter:

2.16.2. A solugio de gerenciamento de redes deverd ser implementada no momento da

instalagdo da switch Core do DataCenter:

2.16.3. A configuragiio compreende o servigo de instalagiio ¢ ativagio de licengas da Solugio
afertada;
2.16.4. A Configuragio de arquitetura WEB, de forma a poder ser acessado por navegador de

internel padrao;

2.16.5. A Configuragio de gerenciamento de capacidade. estado, configuragio ¢ uso dos
recursos de rede. bem como dos servigos utilizados na rede ¢ também dos usuirios que tem permissio
para acessar recursos da rede:

2.16.6. A Configuracio de funcionalidade de auto descobrimento de equipamentos na rede,
exibindo a rede através de virias opgdes de visualizagio dos elementos descobertos: por topologia. por
VLAN. por tipe de elementos. por uma visualizagio customizada com base na organizagio fisica dos
cquipamentos ¢ por organizagio logica dos mesmos:

2.16.7. A Configuragdo de controle sobre quais usudrios do sistema de geréncia que terdo
permissdo de geréncia sobre os equipamentos e grupos de equipamentos, bem como deve ter o poder
de restringir quais comandos podem ser implementados pelos usudrios:

2.16.8. A Configuragio de monitoramente de performance, detecgiio de gargalos € outros
problemas da rede, incluindo aqueles relacionados com a carga da CPU, uso da memdria, utilizacio de
banda, tempo de resposta e disponibilidade dos equipamentos;

2.16.9. A Configuragio de identificacio das dreas mais carregadas da rede através de
estatisticas sobre os mailores consumidores de recursos;

2.16.10, A Configuragio de limites de pardmetros que gerem alarmes em qualquer monitor,
alertando rapidamente os operadores sobre qualquer questdo considerada anormal;

2.16.11. A Configuragio de VLAN, QoS, ACL e outros pardmetros nos equipamentos da rede



P

2.16.12. A personalizacdo dos modos de autenticagio de acesso (802.1x. PA[’.I'FG&{}-I‘.’.
EAPMDS.EAP-TLS, PEAP);

que sejam compativeis e que tenham suporte a essas funcionalidades;

frs

2.17. Caso o fabricante ndo possua solugio de gerenciamento em software serd aceita solucdo em
appliance externo que implemente todas as funcionalidades solicitadas neste documento;

2.18. As licengas oferecidas deverdio permitir a implementagio ¢ utilizagio de todos os médulos e
todas as funcionalidades solicitadas neste documento, sem depender de integragio com outros
softwares fornecidos por outros fabricantes ¢ sem dnus adicional para o TICE:

2.19. Todo o licenciamento de software necessirio para compor a solugio de geréncia deve estar
incluido, no minimo, pelo periodo de garantia do equipamento, inclusive o sistema operacional;

2.20. Todo o licenciamento deve ser feito em nome do TICE. Nio serfio aceitas licengas tempordrias,

tampouco em nome de terceiros.

3. GERENCIAMENTO DE RECURSOS

3. 1. Deve permitir a descoberta de elementos de rede através da faixa de enderegos [P ou protocolo
de descoberta de dispositivos:

3.2.  Deve permitir a configuragiio. monitoramento. adigiio e geréncia de um dispositivo ¢ também
de um grupo de dispositivos:

3.3, Deve gerar o mapa e permitir a visualizagio da topologia fisica da rede:

3.4.  Deve permitir a customizagio dos mapas de topologia de rede, adicionar novos dispositivos e
links e a visuahizagdo atraveés do 1P;

3.5.  Deve gerar o mapa e permitir a visualizagio da topologia fisica da rede:

3.6. Deve permitir, através da interface grifica. ativar cliente ssh ou telnet para acesso i interface
CL1 do equipamento:

3.7.  Deve mostrar as estatisticas de wtilizagio do Switch de Nicleo contemplando no minimo
utilizagio de memoria ¢ de CPU;

3.8. Deve permitir a visualizagio de informagdes dos dispositivos e componentes instalados,
trazendo no minimo, informagdes como fabricante, modelo, ntimero de série. versdo de hardware ¢
software ¢ outras informagdes que sejam disponibilizadas pelo equipamento gerenciado;

3.9. Realizar o inventario dos dispositivos:

4, GERENCIA DE CONFIGURACAO E MUDANCA

4.1.  Deve permitir restaurar, comparar, aplicar e fazer o backup da configuragio dos dispositivos

oerenciados;



4.2, Deve permitir atualizar o software do dispositivo gerenciado;

4.3. Deve permitir a criagio de modelos de configuragdo para serem aplicados aos dispositivos
gerenciados;

4.4. Deve possuir capacidade de realizar awalizagdo do sistema operacional ou firmware dos
¢guipamentos que suportarem €8Se recurso,

- GERENCIAMENTO DE FALHAS

5.1.  Deve possuir capacidade de gerar alarmes a partir de traps SNMP e mensagens Syslog;

5.2.  Deve possuir painel tinico de visualizagio dos alarmes ¢ a partir desta tela verificar detathes
especificos de um alarme;

5.3.  Exibir a disponibilidade do dispositive.

0. GERENCIAMENTO DE DESEMPENHO
6.1.  Deve possuir capacidade de monitorar o desempenho dos equipamentos gerenciados;
6.2. Deve possuir capacidade de monitorar a utilizacio de CPU, utilizagio de Memdria, trdfego por

parta.

T GERENCIA DE LISTAS DE CONTROLE DE ACESSO

7.1, Deve permitir a visualizagiio e configuragio de listas de controle de acesso (ACL) nos
equipamentos gerenciados e compativeis:

7.2.  Deve permitir a criacio de templates ACLs para a distribuicio em diversos equipamentos;

7.3.  Deve permitir a criagio de ACLs baseadas em enderego IP de origem e destino, porla

TCP/UDP ¢ horario de ativagio.

8.  GERENCIADE VLANS
8.1. Deve possuir capacidade de configurar VLANs globalmente e individualmente por switch
gerenciado compativel com a solugdo ofertada;

8.2.  Deve possuir capacidade de configurar interface vian.

9. ANALISE DE TRAFEGO

9.1. Para a andlise de trafego, devera ser disponibilizada 50 licencas;

9.2. Deve possuir interface grifica de monitoramento de rede:

9.3. Deve fornecer informagoes em twempo real sobre o consumo de banda da rede;

9.4. Gerenciar os sistemas operacionais ¢ firmwares dos equipamentos com ferramenta para upgrade



em lote. Caso este sejam suportados;

9.5. Deve possibilitar o monitoramento de rede nas camadas 1ISO 4 a 7;

haseados na coleta de fluxos, analise ¢ processamento dos dados da rede:

9.7. Deve possuir a capacidade de definir os dados recebidos pelo software de monitoramento, como
estes dados devem ser interpretados ¢ como seriio apresentados para os administradores de rede:

9.8. Deve possuir licengas necessdrias para o monitoramento de trafego, no quantitativa de 50
(cinquenta) licengas;

9.9. Deve suportar o monitoramento de equipamentos de rede geradores de Nuxos de dados baseados
em protocolos NetFlow V5 (ou superior) ou SFlow v5 (ou superior):

9.10. Deve possibilitar a visualizagdo. adigio. modificagio ¢ remogdo dos dispositivos geradores de

fluxo monitorados.

10. AUDITORIA E RELATORIOS DE TRAFEGO

10.1. Deve permitir a configuragio de filtros para definir quais fluxes de dados recebidos pelo
software serio analisados ou descartados;

10.2. Deve possibilitar a visualizagiio grifica das estatisticas de sessdes de origem dos dispositivos [P
ou hosts gerenciados:

10.3. Deve suportar a configuragio de filtros de fluxo de dados baseados em. no minimao,
enderego 1P de origem e destino. nimero de porta ¢ protocolo;

10.4. Deve fornecer grifico com as sessdes estabelecidas entre todos os dispositivos [P ou hosts
configurados durante a altima hora:

10,5, Deve fornecer relatdrios de andlise de trafego que demonstrem a taxa media de tralego de
entrada ¢ saida para todas as interfaces de rede monitoradas. Deve ser possivel identificar, atraves
destes relatorios, as estatisticas de wtilizagho de um link, além do volume médio, minimo e
miximo do trafego monitorado:

10.6. Gerar grificos de utilizagdo da rede:

10.7. Gerar histérico de uso por protocolo.

1.  RELATORIOS

11.1. Deve possuir capacidade de gerar relatdrios ou exportar dados de:
11. L. 1. Ativos de Rede:

11.1.2.Estado dos dispositivos ¢ Links:

11.1.3. Estatisticas de Links de conectividade;



11.1.4.Informagdes sobre os dispositivos ativos:

11.1.5. Topologia.

12. SERVICOS DE AUTENTICACAO E AUTORIZACAO

12.1. Deve ser baseado em servidor RADIUS para centralizar o gerenciamento de autenticagiio, autorizagio e
“accounting” (AAA) dos dispositivos utilizados para a conexdo ¢ uso dos servigos da rede;

12.2. Deve implementar o protocolo Tacacs+ ou RADIUS:

12.3. Deve implementar autenticagio dos operadores para acesso aos equipamentos gerenciados:
12.4. Deve monitorar ¢ registrar as atividades dos operadores sobre os equipamentos gerenciados:
12.5. Deve implementar o controle de acesso para operadores acessando através de SSH., Telnet ¢
FTP;

12.1. Deve permitir a autenticagio através de certificados digitais auto-assinados ou gerados no

[ormato 1CP-Brasil.
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ANEXO V - TREINAMENTO

I. A CONTRATADA deverd ministrar treinamento ¢ disponibilizar o material didatico. O
contetdo do treinamento, devera abordar o Software de Geréncia (Item 4 do LOTE 01 descrito no
item 3) ¢ a soluglo a ser adquirida (Item 1 ¢ seus subitens e item 2 e seus subitens do LOTE 01
descritos no item 3) ser ministrado em lingua portuguesa, deverd contemplar os seguintes itens:
2. Transferéncia de conhecimento (hands-on ¢ mentoring);
3 Visiio geral dos recursos e funcionalidades da solugio;
4. Overview ¢ consideragdes sobre a arquitetura do produto e sobre o Software de Geréncia (Item
4 do Item 3, DESCRICAO DA SOLUCAO):
5. Tarefas basicas de administragio, monitoragio ¢ manutengio:
5.1.  Plancjamento de recursos para instalagiio:
5.2. Instalagio. configuragio e administragio:
5.3. Tlodos os procedimentos necessirios & instalagio fisica ¢ l6gica, configuragio téenica ¢ a
completa operagio dos produtos;
54. Gerenciamento de recursos;
5.5. Configuragio de dispositivos;
5.6. Gerenciamento de planos de recuperagiio de dados:
5.7. Criagio de politicas:
5.8. Troubleshooting e resolugiio de problemas comuns;
5.9. Todos os procedimentos de manutengio dos produtos;
5.10. Cobre adequadamente os conhecimenlos necessdrios para administragdo, configuragio,
otimizagio, troubleshooting ¢ utilizagio da solugdo;
5.1 Foeo na implementagio e manutengiio do ambiente de produgio;
5.12. Plancjamento ¢ implementagdo de projeto de disaster recovery utilizando a ferramenta:
5.13. Planejamento de capacidade:
5.14. Andlise de riscos;
b. A CONTRATADA deverda ministrar o treinamento para no minimo 06 (seis) Servidores.
indicados pela Secretaria de Tecnologia da Informagiio do TICE:
7. Devera ser presencial na cidade de Fortaleza/CE, nas dependéncias do TICE ¢ ministrada por
profissional cenificado pelo fabricante do produto ofertado, com duragio minima de 4 horas por dia;

8. Realizar laboratorios praticos entre cada unidade de conhecimento:

.



9. Disponibilizar para todos os participantes, material diddtico, atualizado ¢ de primeiro uso, que
aborde os topicos sugeridos, preferencialmente em portugués ou inglés;

10.  ©Os demais custos envolvidos para realizagido do Treinamento serdo de responsabilidade da
CONTRATADA:

11. A data de realizagdo devera ser definida com 30 (trinta) dias de antecedéncia pelo
CONTRATANTE:

12. O prazo para inicio do servigo de treinamento serd de no maximo 30 (trinta) dias cornidos apos
emissdo da Ordem de Servigo pelo CONTRATANTE:

13, A CONTRATADA devera comprovar ser parceira autorizada do fabricante. através de Carta ou
Certificado emitido, ou de seu representante legal no Brasil:

14. Ao final de cada treinamento serd realizada uma avaliagio da qualidade do mesmo, o ndo
atendimento satisfatorio implicara na realizagiio de um novo treinamento sem onus adicional ao TICE.
Para o treinamento ser considerado satisfatério. o mesmo deverd atingir 0 valor minimo de 60%
(sessenta por cento) de satisfagdo da turma:

15. A CONTRATADA devera emitir para o servidor participante, sem onus para o TICE e no prazo
maximo de até 10 (dez) dias dteis apos o término do treinamento, o certificado de conclusio, no qual
devera constar o nome do treinando, a data. o local e a carga horaria;

16. A carga hordria total do treinamento sera de 80 (oitenta) horas:

17. A carga hordria minima do treinamento ndo podera ser inferior a 20 (vinte) horas semanais;

I18. A CONTRATADA devera arcar com todas as despesas para realizagio do treinamento. tais

come material diddtico, instrutores (passagens, didrias e deslocamentos), ¢ quaisquer outras despesas

diretas ou indiretas,
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ANEXO VI - CORDOES OPTICOS E ACESSORIOS

1. CORDOES OPTICOS E ACESSORIOS

1.1.  Cordio 6ptico Duplex Multimodo (50), tipo OM4, 10 GIGABIT LC-SPC/LC-SPC de 25
metros de comprimento:

1.1.1. Quantidade: 160 (cento e sessenta) unidades;

L.2.  Corddo dptico Duplex Multimodo (50), tipo OM4, 10 GIGABIT LC-SPC/LC-SPC de 50
metros de comprimento!

1.2.1. Quantidade: 80 (oitenta) unidades;

1.3.  Estes corddes deverdo ser constituidos por um par de fibras dpticas multimodo 50/125 (cor
amarela), tipo “tight*:

L.4.  Utilizar padrio “zip-cord™ de reunido das fibras para didametro nominal de 2mm;

1.5. A fibra optica destes corddes deverfio possuir revestimento primario em acrilato ¢ revestimento
secunddrio em PVC;

1.6. Sobre o revestimento secundario deverio existir clementos de tragio ¢ capa em PVC nio
propagante & chama;

L7. As extremidades destes corddes dpticos duplos devem vir devidamente conectorizadas ¢
testadas de fabrica:

1.8. O fabricante deverd apresentar certificados 1S0 9001 e 1SO 14001 ;

L9. Possuir impresso na capa externa nome do fabricante. identificagio do produto e data de
fabricagio;

L.10. Os corddes devem estar de acordo com a norma ABNT 14106:

L11l. Os conectores Opticos devem atender os requisitos minimos previstos na norma ABNT NBR
14433;

1.12. O fabricante deve estar totalmente de acordo com normas ¢ certificagbes aplicaveis:

1.13. Os cabos (corddes) dpticos deverdo possuir certificagio ANATEL.

1.14. Cabo Direct Attach
1.14.1. Quantidade: 24 (vinte ¢ quatro) unidades. de no minimo 3 metros. cada.
L4l Cabo direct attach com SFP+ GBICS 10G nas duas pontas. Sendo metilico ou fibra

dptica, ja conectorizado ou soldado.

N
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ANEXO VII - SWITCH DE ACESSO

1.1, CARACTERISTICAS
1.1.1. Quantidade: 30 (cinquenta) unidades;

1.1.2, GERENCIAMENTO

1.1.2.1, Deve possuir LEDs indicativos do estado de funcionamento do equipamento;

d:12.2 Deve permitir a atualizagio de versdes de coddigo utilizando os protocolos FTP ou
TFTP;

1.1.2.3. Deve suportar o protocolo Secure Copy Protocol (SCP) ou File Transfer Protocol (FTP)

para copias seguras de arquivos de configuragao do switch:

1.1.2.4. Deverd implementar mecanismos de monitoramento e andlise local ¢ remota de trifego
em porias de swifches pertencentes a uma mesma VLAN, através de configuragio de espelhamento de
portas:

1.1.2.5. Deve implementar comandos de traceroute para o descobrimento do caminho seguido

por um pacote dentro da rede:

1.1.2.6. Deve permitir enviar logs para servidores remotos (Syslogh
18 B Ay 0 equipamento deve implementar ajuste de clock utilizando NTP:
128, Deve possibilitar a criagdo de perfis de configuragio da porta para cada tipo de

maguina, comoe switches, roteadores, servidores, estagdes, telefones IP, Pontos de Acesso. que sera
conectada ao switch:

1.1.2.8. Deve estar equipado com recursos que implementem funcionalidades de gerenciamento
relativas ao padrio de gerenciamento SNMP (Simple Network Management Protocol). com suporte a
REC 1213 (MIB-I1}. Deve suportar SNMP v, v2 e v3;

1.1.2.10. Permitir @ monitoragdo de desempenho de trafego entre o switch ¢ outro equipamento
via MIB SNMP:

.1.2.11, Deve estar equipado com recursos que implementem funcionalidades de gerenciamento
relativas aos padrdes de gerenciamento RMON (Remote Network Monitor), com suporte a RFC 1757,
Ou RFC 2819;

L1212, Possuir suporte nativo a 4 grupos de RMON(History. Statistics, Alarms, Events).

4] . e Possuir porta do console para gerenciamento ¢ configuragdo via linha de comando. O
conector deve ser RJ-45 ou padrio R5-232, (os cabos ¢ eventuais adaptadores necessdrios para acesso
4 porta de console devem ser fornecidos);

1.1.2.14. Deve ser gerenciavel via SSH versio 2 (SSHv2) suportando. no minimo. o algoritmo de

criptogralia 3ADES:
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1.1.2.1% Devera estar equipado com recursos que permitam o gerenciamento atr;if_[é; de !
TELNET: -
1.1.2.16. Devera estar equipado com recursos que permitam o gerenciamento através de web
brawser com suporte a SSL (Secure Socket Laver) versdo 3;
1.1.2.17. Suportar o Link Layer Discovery Protocol (LLDP) e LLDP for Media Endpoint Devices
(LLDP-MED), padrio do IEEE para descobrimento de dispositivos em nivel de enlace em redes

Ethernet:

L.1.3. CAPACIDADE DE PROCESSAMENTO

11354 Capacidade minima de encaminhamento de pacotes na camada 2 (modelo OSI), em 6.5
milhdes de pacotes por segundo, com a qual cada equipamento deverd estar equipado:

1.1.3.2 Capacidade minima de comutagdo em 16 Gbps. com a qual cada equipamento devera

estar equipado;

I.1.4. PORTAS INSTALADAS

L1401, Quantidade minima de 24 portas com interfaces RJ-45, padrio 10/100BaseT que
deverdo estar instaladas em cada comutador (switch);

1142 Quantidade minima 02 de portas com interfaces RJI-435, padrio 1000BaseT ou Small
Form-Factor Pluggable (SFP) padrio IEEES02.3z. que cada comutador (switch) deverd possuir. com
suporte a diversos transceivers SFP conforme padrio 1EEE 8023z, incluindo 1000BASE-SX.
IO00BASE-LS/LH OU 1000BASE-ZX OU 1000BASE-CWDM. Essas portas devem permitir que o
usuario escolha se vai utilizar as portas 10/100/1000 Ethernet ou a SFP-based Gigabit Ethernet, sendo
que somente uma estard ativa por vez;

1.1.4.3. Devera implementar o aumento da largura de banda através da agregagio de até 8 portas
fisicas iguais funcionando como uma tnica porta ldgica, conforme padrio IEEE 802 3ad;

l.1.4.4, O switch deve implementar o protocole de negociacio Link Aggregation Control
Protocol (LACP);

l.h4.5. Deve suportar Jumbo Frames de at¢ 9000 bytes.

I.1.5. RECURSOS DE REDUNDANCIA

1151, Possuir suporte ao Protocolo Spanning-Tree Protocol (IEEE 802.1d);

1.1.5.2. Deve implementar mecanismos de minimizagio do tempo de convergéncia de
Spanning-Tree em caso de falha de enlace ou switch da rede local nas seguintes funcionalidades:

configuragio da porta para o estado de forwarding automaticamente, manutengio da raiz do Spanning-

:‘l\ﬁx.:



Tree (STP Root Guard ou similar) e detecgdo de trifego Spanning-Tree com opglo de desabilitagdo da

porta em caso de detecgio positiva:

1.1.53. Deve implementar o protocolo Rapid Spanning Tree (IEEE 802.1w):
1.1.54. Deve implementar o protocolo Multiple Spanning Tree (IEEE 802.1s);
1.1.5.5. Implementar o padrio IEEE 802.1s com suporte a no minimo 32 instancias simultaneas

do protocolo Spanning Tree:
1.1.5.6. Deve implementar os protocolos UDLD ou DLDP, para detecgio de links com trafego

unidirecional.

1.1.6. VLANs

[.1.6.]. Quantidade minima de 255 (duzentos ¢ cinquenta e cinco) VLAN's que deverdo ser
suportadas simultaneamente:

1.1.6.2. Deve implementar o protocolo de trunking IEEE 802.1q para que o trifego de varias
VIL.ANSs possa passar por um enlace. O switch deve implementar protocolo de negociagio de trunking:

1.1.6.3. Deve implementar a configuragdo de uma VLEAN de voz em cada porta para a separagio
do trafego de telefonia IP:

1.1.6.4. Permitir a criagio. gerenciamento ¢ distribui¢io de VLANs de forma dindmica atraves

de portas configuradas como tronco 1EEE 802.1Q através do protocolo VTP, GVRP ou equivalente.

1.1.7. DHCP

1.7 Possuir suporte a DHCP Server ¢ DHCP Relay:
1.1.7.2. Possuir mecanismo de protegdo contra mensagens DHCP niio confidveis. através do

mecanismo DHCP Snooping:
1.1.7.3. Deve possuir a funcionalidade de download automitico de imagens de software ¢
configuragio para um ou mais switches através de um DHCP server. Essa funcionalidade assegura que

cada novo switch utilizado na rede possua a mesma imagem de software.

1.1.8. MULTICAST
1.1.8.1. Implementar 1GMP Snooping para otimizagio de 1P Multicast:

1.1.8.2. Deve suportar no minimo 64 diferentes grupos IGMP.

LLY. IPve
1:1:9:1: Gerenciamento  basico de [IPv6, contemplando suporte a enderecamento unicast,

ICMPv6, Secure Shell (SSH) for v, Telnet, DNS éntre outros.



1.1.10. SEGURANCA

L0, Permitir a criagdo de subgrupos dentro de uma mesma VLLAN com conceito de portas “is

¢ portas “promiscuas”, de modo que “portas isoladas™ nio se comuniguem com outras “portas isoladas™, mas
tio somente com as portas promiscuas de uma dada VL AN;

L1 2 Permitir a criagfio de listas de acesso baseadas em enderegos 1P para limitar o acesso ao switch

via Telner. Deve ser possivel definir os enderegos [P de origem das sessies Telnet e SSH:

1.1.10.3. Implementar ACLs baseadas em Portas {Ethernet) Fisicas do Switch;

11104, Deve implementar Listas de Controle de acesso baseadas em Tempo:

L.1.10.5. Suportar autenticagdo, autorizacio ¢ “accounting™ via RADIUS;

1.1.10.6. Deve suportar autenticagdo de login/senha para a liberagdo de wafego na porta arravés do

protocolo |EEE R02.1x com as seguintes funcionalidades: atribuigdo de VLAN conforme a autenticagio do
usuano, posicionamento da porta em uma VLAN “de convidados™ case ndo haja falha de autenticagio,
reautenticagdo forgada de todas as portas, reautenticagio periddica e definigio de periodo de inatividade apés
falha de autenticagdio;

1.1.10.7. Deve ser suportada a atribuigdo de autenticagio através do navegador (Web Authentication)
caso a maquina que esteja utilizando para acesso a Rede niio tenha cliente 802, 1 x operacional;

1.1.10.8. Deve ser suportada a autenticagiio de maltiplos usudrios em uma mesma porta;

1.1.10.9. Implementa mecanismos de AAA (“Authentication™, “Authorization” ¢ “Accounting™) com
parantia de entrega dos pacotes transferidos entre cliente e servidor AAA;

1.1.10.10. Criptograla todos os pacotes enviados ao servidor de controle de acesso ¢ nlo 56 05 pacoles
referentes i senha;

1.1.10.11. Permitir controlar quais comandos os usudrios ¢ grupos de usudrio podem executar nos
equipamentos gerenciados. Devem ser registrados no servidor AAA todos os comandos executados. assim como
todas as tentativas de execugio de comandos ndo autorizadas feitas por uswdrios que liverem acesso ao
equipamento gerenciado;

1.1.10.12. Deve permitic a configuragio de portas confidveis ¢ ndo confidveis de forma a manter uma
tabela correlacionando informagdes como poria, VLAN, IP. MAC para cada interface ndo confiavel. Os
servidores DHCP, por exemplo, devem estar conectades a interfaces confidveis, pois qualquer resposta a uma
solicitagio DHCP serd descartada em interfaces ndo confidveis, Tal funcionalidade garante maior seguranga ¢
controle das redes LAN;

1.1.10.13. Deve possuir capacidade de limitagdo de enderegos MAC por porta;

1.1.10.14. Suportar a visualizagio de endereqos MAC aprendidos pelo Switch;

1.1.10.15. Deve permitir a autenticagdo de um cliente via endereco MAC easo nilo seja suponado a
funcionalidade IEEE 802. 1x;

1.1.10.16. Possuir controle de broadcast, multicast ¢ onicast por porta. Deve ser possivel especificar
limiares (“thresholds™) individuais para trafego tolerdivel de broadeast, multicast e unicast em cada poria do

switch. Excedidos os valores pré-configurados deve ser possivel enviar um trap SNMP ¢ desabilitar a porta,

%



1.1.11.QoS

ot 9 5 B Deve possuir 4 (quatro) filas em cada porta. Estas portas devem implementar os seguintes
algoritmos de processamento de filas:

LI Prioridade Estrita;

1.1,11.1.2.  Weighted Round Robin { WRR} ou Shaped Round Robin (SRR).

11112, Implementar classificagfio, marcagio e priorizagio de trafego baseada nos valores de classe de
servigo do frame cthernet (IEEE 802.1p CoSY;

1-3.11:3: Deve suportar configuragio automatica de QoS para Vol P através de um dnico comando de CLI

ou vir configurado de fabrica;

1.1.12. PROTOCOLOS DE ROTEAMENTO

1.1.12.1. Deve implementar roteamento estatico:

1.1.12.2. Deve suportar no minimo 16 (dezesseis) rotas estiticas [Pv4 (Unicast).

1.1.13. ESTRUTURA

1.1.13:1. Deve possuir estrutura apropriada para acondicionamento em armdrio de fiagio (rack)

de 19" polegadas:

1.1.13.2. Deve vir acompanhado do kit de suporte especifico para montagem em Rack de 19"
polegadas.

1.1.14. SISTEMA DE ALIMENTACAO

1.1.14.1. A fonte alimentagio deverd funcionar com tensio elétrica nominal de 100V-240V AC,

50~60Hz. de modo automatico:
1.1.14.2. Possuir suporte opeional para fonte de alimentagdo redundante garantindo tolerancia a
falhas e disponibilidade da rede. Essa fonte pode ser externa ao equipamento, mas obrigatoriamente

deve ser do mesmo fabricante.

1.1.15. DOCUMENTACAO
1115, Devera ser acompanhado de documentagio téenica e manuais que contenham
informagdes  suficientes para  possibilitar a2 instalacdo. configuragio e operacionalizagdo do

cquipamento.
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ANEXO VIII - GARANTIA

I. Todos os equipamentos, acessorios ¢ softwares deverdo possuir garantia do tipo NH[JI'INEH
Business Day) do fabricante. disponivel 24 (vinte e quatro) horas por dia, durante os 07 (sete) dias na
semana, pelo periodo de no minimo 36 (trinta ¢ seis) meses contados a partir da data de emissio do
Termo de Recebimento Definitivo, com quantitativo ilimitado de requisigdes de chamados, podendo o
atendimento ser presencial ou remoto. Compreendendo toda e qualquer confieuragio, instalagio de
atualizagdes. patches e fixes de software. Devendo ser capaz de detectar problemas de software ¢
hardware ¢ emitir relatério ao TJCE que indique a necessidade de abertura de chamado com o
fabricante para solicitar o servigo de garantia, Sendo a CONTRATADA responsavel pela execugio da
garantia.

2. Os chamados referentes a problemas nos equipamentos. partes. componentes ¢ softwares, seja
reparagdo ou garantia, deverdo ser abertos dirctamente com a CONTRATADA ¢ gerenciados pela
mesma através de namero telefonico 0800 ou equivalente a ligagio gratuita, fornecendo neste
momento o numero, data ¢ hora de abertura do chamado. A data e a hora do registro do chamado sera
considerado o inicio para contagem dos prazos estabelecidos:

3. O prazo para solugdo do problema compreende o tempo entre o registro do chamado ate a efetiva
solugdo do problema. Os Niveis Minimos de Servigos ou prazos para solugiio do problema estdo

descritos na tabela abaixo;

o . _ Prazo
~NIVEL DE SE? £51] s v N 1 DESC = 2 | “para |
S M T S T | Solugio
'Um problema que tenha um impacto critico na
(capacidade do CONTRATANTE em manter sua
| linfraestrutura  ativa. Um  numero  significativo de |
2 horas

|uswirios da rede € incapaz de executar adequadamente
|45 suas tarefas. O sistema e/ou a rede estdo inoperantes
‘ou severamente degradados.

| Lim problema que tenha um impacto na capacidade do
[CONTRATANTE em manter sua infraestrutura ativa,
‘cuja severidade seja significativa, porém ndo critica, ¢

2 . W : 4 horas
Lque possa ser de natureza repetitiva. O funcionamento
(da rede ou do produto ¢ afetado, mas o desempenho
'ndo foi severamente degradado.
3 Um problema que niio cause impacto na capacidade do 6 hora
: : 3 A8
|CONTRATANTE em manter sua infragstrutura ativa.
4 | Suporte para ajustes ou otimizagoes, 8 horas

4. Na impossibilidade de solugio definitiva do problema no prazo estabelecido, obriga-se a

CONTRATADA a disponibilizar para uso imediato. nas instalagdes do TICE. outros equipamentos.



pegas ou componentes ¢ também softwares de caracteristicas iguais e/ou superiores 2o que esta sendo
objeto da garantia, sem qualquer 6nus ao TJCE:

5. Caso seja impossivel a substituigao dos equipamentos, componentes, materiais ou pecas por
outros que ndo 0s que compdem o item proposto. esta substituigio obedecera ao critério de
compatibilidade, que poderd ser encontrado no site do fabricante. por meio de equivaléncia ¢
semelhanga e s6 poderd ser efetuada mediante expressa autorizagio por escrite do CONTRATANTE.
para cada caso particular, Caso 0 CONTREATANTE recuse o equipamento, componente, material e/ou
peca a ser substituido, a CONTRATADA devera apresentar outras alternativas, porém o prazo para
solugdo do problema nio serd alterado:

6. Para prestar os servigos de correcio a erros ou falhas. a CONTRATADA devera possuir, no
minimo. um t€enico com experiéncia e formagdo téenica certificada pelo fabricante nos equipamentos
¢ softwares deste documento e que ja tenha prestado servigos similares aos solicitados neste
documento. A formagdo téenica devera ser comprovada através de certificado no equipamento ¢
software emitidos pelo fabricante e a experiéncia em servigos similares aos solicitados neste
documento devera ser comprovada mediante apresentagio de Atestado de Capacidade Téenica — ACT,
fornecidos por pessoa juridica de direito publico ou privado:

T. Todo atendimento deverd ser acompanhado de relatdrio téenico detalhado, que explicite o
diagnostico ¢ a solugdo implementada;

8. Para a corregio de erros ou falhas, a CONTRATADA devera utilizar apenas pegas ¢ componentes
novos, de primeiro uso ¢ originais do fabricante dos equipamentos. ou homologadas pelo mesmo. Caso
haja a descontinuidade de fabricagdo dos componentes devera ser garantida a total compatibilidade dos

itens substituidos com os originalmente fornecidos.



ANEXO IX = MODELO DE ORDEM DE SERVICO OU FORNECIMENTO DE B‘Em wd

- OS/OF

(PISETINAAAANNN, se for projeto) — (Nome do Projeto/Contratacio)

IDENTIFICACAO

Data de Emissiio: (DIVMM/AAAA) I Emergencial: Sim () Nao{ ) _!
OS/ OF: <ldentificagio da Ordem de Servigo ou de Famedimento de Bens>
| Nome do: Pm{lttn f m <identificagino anica do projeto ¢ sigla quando houver=>

'Gnntr:lndtﬂﬂ“'cunlmm: <ldentificagio do nome da comratada ¢ N do contrato=

Requisitante: <identificaciio da drea requisitante>

ESPECIFICACAO DOS PRODUTOS/SERVICOS E VOLUMES

< Relagdo dos entregdveis que compdem a OS/OFB>

ID | Produto / Servigo Métrica Quant | Valor RS
1 =Descrigio dos produtos ¢fou ser-  <Deserigho da unidade de medida RS 00
vigos requisitados na OS/FB-> para avaliagio do servigo ou forne-
cimento para o item relacionado=
r RS 0,00
Total RS 0,00

Instrugoes Complementares

<Descrever instrugdes necessarias a execugio da OS/OFB=>

o Realizar a modelagem dos processos relativos as aquisieoes de solugdes de TE
e Flahorar..
. < >
a =< .=
CRONOGRAMA
1D Tarefa Inicio Termino
| =Dieserigio das tarefas mcluidas na OS/FB> <Datn de inicio da  <Data de Términa da
tarcfa= tarefa>
) 000000 D Oy

74



BO/00/00 DO/D0HD

DOCUMENTOS ENTREGUES

<Descrever o8 documentos que foram entregues a contratada acompanhado da OS/OF, para subsidiar a

execucio dols) servico(s) ou a entrega dofs) bemins)=

() 0
0 ()
() 0

DATAS E PRAZOS

Data Prevista para Inicio dos Produ- | Data Prevista para Entrega dos Pro- | Prazo Total do Contrato

tos / Servigos dutos / Servigos (com & Garantia)
(DD de MMMM de AAAA) (DD de MMMM de AAAA) (DD de MMMM de AAAAN)
APROVACOES

<Aao final. assinam o Gestor do Contrato, o Fiscal Requisitante (ou o Responsavel pelo Projeto na drea

requisitante) e o preposto, que preenche também a data de recebimento do artefato>

(MNome)— (Matricula) (Nome)— (Matricula)
Area/Fiscal Requisitante da Solugio - Con- Gestor do Contrato - Contratante
iratante

(Nome) = (Qualificagio)
Preposto - Contratada

Fortaleza, (DD de MMMM de AAAA)




ANEXO X - MODELO DE TERMO DE RECEBIMENTO PROVISORIO ;1@0 ;

IDENTIFICACAO

Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 34, inciso |, da
Instru¢do Normativa n? 4 do Ministério do Planejamento, Orgamento e Gestao — MPOG, de
11/09/2014, que os servicos (ou bens), relacionados na OS identificada, foram recebidos nesta data e
serdo objetos de avaliagdo quanto a conformidade de qualidade, de acordo com os Critérios de

Aceitacado previamente definidos pelo CONTRATANTE.

Ressaltamos que o recebimento definitivo destes servigos (ou bens) ocorrera em até (DD) dias, desde
que ndo ocorram problemas técnicos ou divergéncias quanto as especificacdes constantes do Termo

de Referéncia correspondente ao Contrato supracitado.

APROVACAO

<Ao final, assinam o Fiscal Técnico e o Preposto, preenchendo-se a data de aprovacao do artefato>

Fiscal Téenico Preposto

(Nome) = (Matricula) iNome) - (Oualifteagdo)

Fortaleza, (DD de MMMM de AAAA)



ANEXO XI = MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

IDENTIFICACAQ

Por este instrumento, os servidores acima identificados atestam, para fins de cumprimento do
disposto no art, 34, inciso VIII, da Instru¢gdo Normativa n® 4 do Ministério do Planejamento,
Orcamento e Gestao — MPOG, de 11/09/2014, que o(s) servico(s) ou bem({ns) integrante(s) da Ordem
de Servigo ou de Fornecimento de Bens acima identificada possui(fem) qualidade compativel com a

especificada no Termo de Referéncia/Projeto Basico do Contrato supracitado.

APROVACAO
<Ao final, assinam o Fiscal Requisitante e o Gestor do Contrato, preenchendo-se a data de

aprovacao do artefato>

Fiscal Requisitante Giestor do Contrato

(Nome) = (Qualificagio) (Nome) - (Matricula)

Fortaleza, (DD de MMMM de AAAA)

Ciente,
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ANEXO XII - MODELO DE TERMO DE COMPROMISSO —TC - % F)
i PISETIN(AAAANNN) = (Nome do Projeto/Contratacio, se fcnrﬁ%ﬂj&lm}_

CONDICOES DO TERMO

0 (NOME DO ORGAO), sediado em (ENDERECO). CNPJ n.® (ONPJ., doravante denominado

CONTRATANTE. e, de outro lado, a (NOME DA EMPRESA ). sediada em (ENDERECO), CNPJ n.?

(CNPJ), doravante denominada CONTRATADA;

CONSIDERANDO que, em razio do CONTRATO N° DIVAAAA doravante denominado

CONTRATO PRINCIPAL, a CONTRATADA poderd ter acesso a informagdes sigilosas do

CONTRATANTE:

CONSIDERANDO a necessidade de ajustar as condigdes de revelagio destas informagdes sigilosas,

bem como definir as regras para o seu uso e protegiio;

CONSIDERANDO o disposto na Politica de Seguranga da Informagdo da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,

doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas ¢

condiches:

Cliusula Primeira - DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢des especificas para regulamentar as
obrigaghes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes
sensiveis e sigilosas, disponibilizadas pelo CONTRATANTE, por forga dos procedimentos necessarios
para a execucio do objeto do CONTRATO PRINCIPAL celebrado entre as partes ¢ em acordo com o
que dispde o Decreto 4.553 de 27/12/2002 - Salvaguarda de dados, informagdes, documentos ¢
materiais sigilosos de interesse da seguranga da sociedade e do Estado.
Clausula Primeira — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos ¢ definigdes:

| - Informacio: é o conjunto de dados organizados de acordo com procedimentos executados por

meios eletrénicos ou ndo, que possibilitam a realizagido de atvidades especificas efou tomada de
decisdo.

Il - Informagdo Pablica ou Ostensiva: € aquela cujo acesso € irrestrito, obtida por meio de divulgacio
pablica ou por meio de canais autorizados pelo CONTRATANTE.

I - Informagdes Sensiveis: sio todos 0s conhecimentos estratégicos que. em fungio de seu potencial
no aproveitamento de oportunidades ou desenvolvimento nos ramos econdmico, politico, cientifico.

tecnoldgico, militar ¢ social, possam beneficiar a Sociedade e o Estado brasileiros.

IV - Informagdes Sigilosas: sio aquelas cujo conhecimento irrestrito ou divulgagdo possam acarretar

Vo



qualquer risco & seguranga da sociedade ¢ do Estado, bem como aquelas necessdrias ao resguardo da
inviolabilidade da intimidade. da vida privada, da honra e da imagem das pessoas.
W - Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Cliausula Terceira — DAS INFORMACOES SIGILOSAS

Serdio consideradas como informagio sigilosa, toda e qualquer informagiio eserita ou oral, revelada
outra parte. contendo ou ndo a expressdo confidencial e¢/ou reservada. O TERMO informagio
abrangera toda informagiio escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de
qualguer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a:
know-how, técnicas. especificagdes, relatorios, compilagies, codigo fonte de programas de
computador na integra ou em partes, formulas, desenhos, copias. modelos, amostras de ideias, aspectos
financeiros e econdmicos, definicoes, informacoes sobre as atividades da CONTRATANTE e/ou
quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou nio ao CONTRATO
PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados,
a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante ¢ em
razdo das aluagdes de execugiio do CONTRATO PRINCIPAL celebrado entre as partes.

Paragrafo Primeiro — Comprometem-se, as partes, a nio revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipotese alguma, a terceiros, bem como a ndo permitir que
qualquer empregado envolvido direta ou indiretamente na execugio do CONTRATO PRINCIPAL, em
qualquer nivel hierdrquico de sua estrutura organizacional ¢ sob quaisquer alegagdes. faga uso dessas

informagdes. que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrato Segundo — As partes deverdo cuidar para que as informagdes sigilosas fiquem restritas ao
conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas a execugio
do objeto do CONTRATO PRINCIPAL.

Paragrafo Terceiro — As obrigages constantes deste TERMO ndo serfio aplicadas as INFORMACOES
que:

I = Sejam comprovadamente de dominio publico no momento da revelagio:

11 = Tenham sido comprovadas e legitimamente recebidas de terceiros. estranhos ao presente TERMO;

Il — Sejam reveladas em razdo de requisigio judicial ou outra determinagio vilida do Governo,
somente até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de protegio
pertinente ¢ tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a

esta, na medida do possivel. tempo habil para pleitear medidas de protecio que julgar cabiveis.
Clausula Quarta — DOS DIREITOS E OBRIGACOES

As partes se comprometem e se obrigam a utihizar a informagio sigilosa revelada pela outra parte
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exclusivamente para os propositos da execugdo do CONTRATO PRINCIPAL, em uuni'urmidadé com o
disposto neste TERMO,

Pardgrafo Primeiro — A CONTRATADA se compromete a néio efetuar qualquer tipo de capia da
informagao sigilosa sem o consentimento expresso ¢ prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obler o accite formal da
diregio e empregados que atuardo direta ou indiretamente na execugiio do CONTRATO PRINCIPAL
sobre a exisiéncia deste TERMO bem como da natureza sigilosa das informagdes.

I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposigoes do presente TERMO e dard ciéncia & CONTRATANTE dos
documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessdrias 4 protecio da
informagio sigilosa da CONTRATANTE, bem como evitar ¢ prevenir a revelagio a terceiros, exceto
se devidamente autorizado por escrito pelo CONTRATANTE.

Paragrafo Quarto — Cada parte permanecerd como fiel depositiria das informagdes reveladas @ outra
parte em fungdo deste TERMO,

I — Quando requeridas, as informagdes deverio retornar imediatamente ao proprietirio, bem como
todas e quaisquer copias eventualmente existentes.

Pardgrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas. coligadas,
representantes, procuradores, socios, acionistas e cotistas, por terceiros eventualmente consultados,
seus empregados, contratados ¢ subcontratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente. a manter sigilo, bem como a limitar a utilizagdo das
informagdes disponibilizadas em face da execugdo do CONTRATO PRINCIPAL.

Pardgrafo Sexto - A CONTRATADA, na forma disposta no pardgrafo primeiro, acima, também se
obriga a:

| = Nio discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
informagdes, no territorio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, ¢ para
nenhuma outra finalidade que ndio seja exclusivamente relacionada ao objetivo agui referido.
cumprindo-lhe adotar cautelas ¢ precaugdes adequadas no sentido de impedir o uso indevido por
qualquer pessoa que, por qualquer razio. tenha acesso a elas:

Il — Responsabilizar-se por impedir. por qualquer meio em direito admitido, arcando com todos os
custos do impedimento, mesmo judiciais. inclusive as despesas processuais ¢ outras despesas
derivadas. a divulgagio ou utilizagio das Informag¢des Proprietirias por seus agentes. representantes ou
por terceirns:

Il — Comunicar &8 CONTRATANTE, de imediato. de forma expressa e antes de qualquer divulgagio.

N



caso tenha que revelar qualquer uma das informagdes, por determinacdo judicial ou ordem de

atendimento obrigatorio determinado por orgdo competente: e
IV — Identificar as pessoas que, em nome da CONTRATADA. terfio acesso as informagdes sigilosas,
Cliusula Quinta — DA VIGENCIA

O presente TERMO tem natreza irrevogavel e irretratavel, permanecendo em vigor desde a data de
sua assinatura até expirar o prazo de classificagdo da informagiio a que a CONTRATADA teve acesso
em razio do CONTRATO PRINCIPAL.

Clausula Sexta — DAS PENALIDADES

A quebra do sigilo efou da confidencialidade das informagdes, devidamente comprovada. possibilitard
a imediata aplicagiio de penalidades previstas conforme disposigdes contratuais e legislagdes em vigor
que tratam desse assunto, podendo até culminar na rescisiio do CONTRATO PRINCIPAL firmado
entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por a¢do ou omissiio, a0 pagamento ou
recomposigdo de todas as perdas e danos sofridos pelo CONTRATANTE, inclusive as de ordem moral,
bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo
administrativo ou judicial, sem prejuizo das demais sangdes legais cabiveis, conforme Art. 87 da Lei
n”. 8.666/93.

Cliusula Sétima — DISPOSICOES GERAIS

Este TERMO de Confidencialidade ¢ parte integrante e inseparavel do CONTRATO PRINCIPAL.
Pardgrafo Primeiro — Surgindo divergéncias quanto 4 interpretagdo do disposto neste instrumento, ou
guanto 4 execugiio das obrigacdes dele decorrentes, ou constatando-se casos omissos, as partes
buscardo solucionar as divergéncias de acordo com os principios de boa fé, da equidade. da
razoabilidade, da economicidade e da moralidade.

Pardgrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de divida e, salvo
expressa determinagdo em contririo, sobre eventuais disposigbes constantes de oulros instrumentos
conexos firmados entre as partes guanto ao sigilo de informagdes, tal como agui definidas.

Pardgrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordincia
no sentido de que:

| = A CONTRATANTE tera o direito de. a qualquer tempo e sob qualquer motivo, auditar ¢ monitorar
as atividades da CONTRATADA:

I — A CONTRATADA deverd disponibilizar. sempre que solicitadas formalmente pelo
CONTRATANTE. todas as informagdes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissiio ou tolerdncia das partes, em exigir o estrito cumprimento das condigdes estabelecidas

neste instrumento, ndo constituird novagdo ou renuncia, nem afetard os direitos, que poderdio ser



exercidos a qualquer tempo;

regulamentagio brasileiras pertinentes:

V =0 presente TERMO somente poderi ser alterado mediante TERMO aditivo firmado pelas partes;

VI = Alteragdes do numero, natureza e quantidade das informagdes disponibilizadas paraa CONTRATADA ndo
descaracterizardo ou reduzirdo o compromisso e as obrigagdes pactuadas neste TERMO, gue permanecera
vilido ¢ com todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumente;

VII — O acréscimo, complementagdo. substituicdo ou esclarecimento de qualquer uma das informacdes
disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protegiio descrita para as informagoes
niciais disponibilizadas, sendo necessdria a formalizagdo de TERMO aditivo ao CONTRATO PRINCIPAL:
VIl — Este TERMO nao deve ser interpretado como criaglo ou envolvimento das Partes, ou suas filiadas, nem

em obrigagio de divulgar Informagdes Sipilosas para a outra Parte, nem como obrigagio de celebrarem

qualquer outro acordo entre si.

Cliusula Oitava — DO FORO
A CONTRATANTE elege o foro da (CIDADE DA CONTRATANTE), onde estd localizada a sede da
CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com rentincia expressa a
qualquer outro, por mais privilegiado que seja,
E. por assim estarem justas e estabelecidas as condigdes, o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO ¢ assinado pelas partes em 2 vias de igual leor e um 6 efeito.

De Acordo
<Ao final, assinam um representante do contratante ¢ da contratada, preenchendo-se a data de

aprovagio do artefato>

Contratante Contratada
{(Nome do Contratante) fNome da Contratada)
(Matricula) (Qualificagio)
Testemunha 1 Testemunha 2
{Nome) (Nome)
(Qualificagio) {Qualificacio)

Fortalezn, (DD de MMM de AAAA)



ANEXO XI1I - MODELO DE TERMO DE CIENCIA - TCI

(PISETINAAAANNN, se for projeto) — (Nome do Projeto/Contratagio)

FINALIDADE

Este documento tem como finalidade obter comprometimento formal dos empregados da contratada
diretamente envolvidos nos projeto sobre o conhecimento da declaragiio ¢ manutengiio de sigilo e das

normias de seguranga vigentes na instituigao,

EQUIPE DE PLANEJAMENTO DA CONTRATACAO.

Por este instrumento, os funciondrios abaixo-assinados declaram ter ¢iéncia e conhecer a declaracio de
manutengio de sigilo e das normas de seguranga vigentes na Contratante.

CIENCIA E APROVACAQ
{Nome) - {Matricula) (Nome) = (Matricula) (Nome) — (Malricula)
Preposto da Contratada Funciondrio Funciondrio
(Mome) — (Matricula) (Nome) — (Matricula) (Nome) — (Matricula)
Funcionario Funcionario Funcionirio

Fortaleza. (DD de MMMM de AAAA)




ANEXO XIV - TOPOLOGIAS

Figura 1: TOPOLOGIA ATUAL

Figura 2: TOPOLOGIA PROPOSTA
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ANEXO XV - MODELO DO PLANO DE MUDANCA E LIBERACAO - PML

Plano de Mudanca e Liberacao

Descrigao: - [Freencher]

| Solicitante: | [Preencher]

| Data da Solicitagaoc: | [Preencher|




Autorizadores

Nome

Cargo

Andrea Antunes de Carvalho

Chefe de Servigo de Suporte Técnico

Cristiano Henrique Lima de Carvalho

Diretor da Divisao de Seguranca da Informacao

2. Motivacao da Mudanca
[Preancher]
3. Descrigao da Mudanca
[Preencher]

4. Janela de Execucao

Horario Previsto Data Prevista
[Harana para axecucia) [Data da execugao]
5. Servigos Afetados
Nome do Servigo IC Relacionado Impacto Previsto
[Preencher) [Preencher) [Preencher]

6. Plano de Comunicagdo [preencher ou remover se necessario.]

Nome Parceiro / Contratado / Motivo
Funcionario
Grupo Notificagao de PML Comunicar a0 final da atividade
(notificacao.pm!i@tjce jus br)

Y




7. Material necessario [descricio de matenial extra, necesséario para a mudancal

Descricao Motivo Quantidade
[Preencher] [Preencher] [Preencher)
8. Detalhamento de Execucao
ITEM ATIVIDADE HORAS PREVISTAS RESPONSAVEL
[Freencher] [Preancher] [Preancher]
[Preancher] [Preencher] [Preencher)
TEMPO TOTAL DA ATIVIDADE [Preencher]

9. Plano de contingéncia / rollback

[Preencher em caso de retornar ao estado anterior a mudanga]

10. Necessidades Adicionais

| ITEM QPGAO DESCRIGAO
CMDB [sim / nao] Incluir / Alterar / Excluir do CMDB a informag&o do IC
Backup [sim ! ndo] Solicitar a INCLUSAO na politica de backup
Backup [sim { n&g) Solicitar EXCLUSAD da politica de backup
Anlivirus [sim ! nao] Solicitar remogao da console do Antivirus
mMonituramantu [sim / nda] Solicitar a INCLUSAO no sistema de monitoramento
Monitoramento [sim { nag] Solicitar a EXCLUSAO no sistema de monitoramento




Firewall [sim [ n&o) Solicitar a INCLUSAO de regras no firewall

Firewall [sim / n&o] Solicitar a EXCLUSAD de regras nc firewall

Registro no DNs | [sim / n&@o] Solicitar a EXCLUSAD do registro no DNS

11. Documentagao a Ser Atualizada

ARQUIVO LOCAL

[Preencher) [Preancher)

12. Equipe Necessaria

NOME ESPECIALIDADE

Marcelo Qlivaira Coordenador de Mudancas

13. Revisao Pos-implementagao

[Preencher com testes ou verificaches para apds a mudancal
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