
9.1.2.2. DECLARAC,:AO DE !NIDONEIDADE para licitar t contmtar com a Atlmini,tra<;:ao 

Publica enquanto pcrdurarcm os motivos detcrmlll<HHCS da puni<;ao ou ate que scja promov1da H 

rcabilil<tc;<io pcrante ''propria <tutoridadc <rue apl icou a pcnalidadc~ 

9.1.2.3. RESCISAO, nos ca~os prev isws no art.78 da Lei n" 8.666/93. 

9.1.3. /l.o TJCf' scrit assegurado. ap6s regular proces~o aclministrativo, utilizar a garantia para 

permitir u compcnsa~fto cla multa <~plicatla. Sc a multa for de valor superior ao v;t lor da g<~mnt ia 

p1~Sl<~tla, alcm da pcrda desl>l. rcspondcrit a Contr<llada pela sua difcrcn~a. a qual sera d~sconlilda Jos 

pagamcntos cvcn!u(llmcntc dcvidos pcla Administra<;a<> ou aind<t, quando for o caso, cobrada 

j udiciahnc ntc; 

9.1.4. As sanc;&s acima dcscritas puderfto ser aplicadas de forma distinta ou cumulativa; 

9.1.5. Scmprc que houver irrcgularidadc na presta~ao dos servi~os cxccutado~, o CONTRATANTE 

cfetu<tr:i a :~pur:~<;iio das ocorrcncias e comunicani a CONTRATADA, conforme especilicado no item 

6.11. as mull<l' scr~o aplic<•das sollrc ~ garanti:t contratual c quando a rncsmil nao for suficiente para a 

quila~iio integral da mu lla o rcstante sera dcscontada nas notas fiscais da CONTRATADA: 

9.1.6. A CONTRKfADA ten\ prazo maximo de 05 (cinco) dias i•tcis contados do rccebimcnto da 

comunicn~ilo para aprescntar as justificativas; 

9.1. 7. Caso mio haja manifcsw<yiio du CONTRATADA dcnlro dcssc prat.o ou C<t<O o 

CONTRKrANTE cntcnda scrcm improccdentcs as justiticativas. scriio aplicadas as pcn~lidadcs 

prcvistcts~ 

9. L.8. Caso ocorram divcrgcncias entre as jusllficativas <tprcscnladas pcla CONTRATADA co atcstu 

cmitido pclo TJCF.. o faturarncnto da parte incontrovcrs" poder<\ tcr o scu pagamcnto autorizado c o< 

ajustcs podcriio ser realizados no periodo sullscqucntc apos a conclusav dos proccs,os de apum<;iio das 

irrcgularidadcs: 

9.1.9. As notilica~oes de mu l ta~ c s.mc;iics sao de respunsabilidadcs da Divi,ito Ccntr<1l de Contratos c 

Convcnios do TJCI:: que rcccbcra dos ~ctores rcspon"ivd> os rclatiirio~ com <L< ocorrcncias 

111satisfatorias que compromclam a cxecu~iio do conlrato. 

I 0. Gr\RANTIA CONTRATUAL 

ill. I. Para asscgurar o integral cumprimcnto de todas as obrig:t~ocs contratuai~ assumidas, inclusive 

ragmncntu d~ 11111ll<l> cvcntuahncntc aplicadas, a CONTRKrADA prestara garantia no pcrccntual de 

5''i' (c111co por ccnto) do valor total do comrato, podcndo a CON'I RAT/I.DA optar por qualqucr das 

modalidadcs prcvi,tas no art. 56 da Lei S.66(i/93, a <aher: 

10.1.1. Cau<;iio em dinhciro ou titulos d<t (hvid<• puhlic<t. cuja cx igibilidade ni•o seja contcstada 

pcln TJCF: 



10.1.2. 

dn TJCE: 

I 0.1.3. 

I 0.1.-1. 

Scguro ~arantia: 

Fianc;a t>anciria: 

1().2. l.m '" lralando de fiall\<1 b;mcan;~, dcvn;i l'OII~Iar do in,trumento a C\J'fC"a rcnun,·~;l pclo 

liadm Jo, llcnclocio~ pn:vistos nos <trtigo' H27 c H.h do (\itligu Civil: 

10.3. Sc o valu1 d" gawntia ror utdiz<~do em p;~g.tmcnto de qualqucr obng"~''"· a (\111tr;~t;~d" dcvcroi 

rc -intt·gr:tlllitr o 'ell valor. no prazo n:in 'liJ>crinr a 10 (tit:/) dia,, et>ntauns da d.11a em quo: fl)f 

nnlilit."tad.t, 

I 0.-1. Quando .1 gar;mtia lor prc,t.:Ua 'oh ,, forma de ltan<;a Ban.::iria. a Carta tk FIJil\'-' dcvcra tcr 

\<llidadc 111111ima igu.tl ao p:-.u:o inicial du .;nntr;~to, 0:0111 C\J'fl""' rcnuncia do fiador :10, l>encli<:io' do 

nrt. s~; da I ci 10.406 0:! - Ct'>digo Ch il. IX'm comt> conlt:r cl:iusula de pr<moga\·~n utllomatic.,, :no! 

quo: ll \ontrat;ultc C<1nllrmc '' cumpnmcnltl omcgr:.l da' nhrig:u;[1es da Contrat.tda, tk\'cndn ainda C''"' 
rn:onhcdda' em C'.iriOfill a\ rirma\ do\ gMalllcs: 

I 0.5. t\ nito aprcscnw<;fto da garantia al~ a ""in<ttura comratual ou sua aprc,~nl:u;au <'Ill tk-sacordo 

com 11 pt.tZll lixado 'ignificara rccu'a i1 ''"inalur<t tin comrmo, cn,~jando :oplil:iil;'in tla' "lit<;i:lcS 

prCVI\l'-1'• 

I 0.6. :-.<n <~N> de rc'l:is:itt do conlrilto. pm \'lllp;t tl" CONTRATADA csw pcrdrr;1, em t.tn>r un 

rJ(' l "gar;tnlia prcst;nb. 

II. ( IU ILIUO!> llE SF:LE( \0 DO ~OR:\ I C I nOR 

II. I. l'ropo,tn de l'rc~o 

11.1.2.Prcc;•t lllllt;ino por it~m. em mocda ct•rrclll<' '""'tonal , cotadus com apt·na' du'" .:a"" dccimah, 

t!xprc~~o~ l.'lll :1Jgarismus e por cxlt!n,o. scndo qnr em ca'o de clivcrgCncia cntr~ n~ prcc;os c.xprcssu' 

em itlg,o.ui,um' c pur cxlcnso, ser.io levo1dn' em consitlerac;;.·ln os tlltJmos; 

11.1.3. "'"' tlc~c ~ttntcr cotac;6cs otltunativa,, cmcntkt,, w'ura' ou entrclinhas: 

I L I.-I. Dcvc: lazcr mcn~~o a.o ntimcro do prco;5•• c do J>rnt:C\\0 ltcitalorio: 

11.1.5.Dcvc 'a d:•t•ula c u<.sinad;t na uhim" folha c ruhncada' ""' d~m.oi,, pclo rcprc,cntanlc legal d" 

cmpr~'-•1: 

1 L 1.6.Dc,·c (Ontcr na ultima folha o nurncro do C:\ I'J da cmpn"a: 

11.1.7.Dcvc infurrnar o praw de valtdat.lc da pwpo,ta, que nao potlcii; 'cr infcrinr ltl>tl ('-C'"''"·') ,Jj," 
C<llridu,. -.·untados cia data de entrcgJ da mc:--nhl. 

11. 1.8.0~vcr:i cunt~r a dcscri~ao dctalhada tin ohjctu, tai' cmno: somcntc uma unka llldi'C:a, mndclo, 



,·ar:tl·tc:ri!">tica-.. t.hl t'hjeto. pnH:edc.!ncia c Ucmai' tlou.fo, que a llciwntc julgar nccc'''arao~ 

11.1 .9.1ndtca'>a•> .to nome do bJnt-o, mimc11> da agcnCJOJ, numero d;o coniJ·C!>rrcnl~. para lin• de 

rcccbunc:-to dos p3gamenr<"-

11.2. Qualifica~iio Tccnic:t 

11.2. 1. \l<•,tado d e Vi,loria Tccnic:o 

II 2.1 I. l' xpcdido pe lo Dcp:ul;um·nlo de lnfracslrulura de Tl do TJCI.: comprtl\'ltndtl que a 

cmprcsa v istnriou c;ocln local ondc 'cr:i lcil<l a cnlrC!!,a <Ia solu<;ao obJcln dn l'd llal c cxccuc;fto do 

•crvi~n' c.•nfmmc ilcm 15.2 nu dcclar:u;a" <lc tlisp.onq de viq<>ria ( \'F'\0 )..\'1). mnhHmc ircm 

15.7 

I 1.2.2.1. Para o LOTE I 

II 2.2 I I ,\rcst;~do (ou dedara.;an} de c·:op.o<·id:tdc tc.:nica, expedido por Pc\'(lil Juridic·a de Dirciro 

l'uhlic,;u Uti Privado, atcstando que n lu:ll.tdn C"'tcjtl fnrneccnc.lo ()U lcnha rorflCC..:IdU nn minimo 01 

qu<111ltd:odc de 2 (dois} switch de t·hass t m;uor ou i~ual "llUs, no qual fiquc compmv:od:o a ;opt idioo do 

liciwdu p:<ra cxcc<u;ioo dos scrvic;os, oh,crvandn-sc que ral atcstado niio SCJil c motido pM c mprcsa dn 

nlrMllt) g1upo Cl11prcs;trial tlul idl•u.Ju. 

11.2.2.2. l';o t' ;t o LOn: II 

1122 2 I 

l'uhli<'<) "" Pri,·ado, lllCst;onth) que n licotadn C\lCjJ rornccendo nu lcnha forncddL> 110 minimo a 

qu;uotidadc de 2 (dm') switch l;t)e• 2 nu 3, nn qu.tl fiquc comprovada a ~prid;io do ltcitadn para 

cxccou;:Oo dos '~rv·i.;os. observ-.mdo--.c que r:tl :llc,tado nao scja emiridn por cmprcsa do mcsn10 ~:rup.> 

~r.•mp.-~ ..... t: ia1 du licil~tdu. 

11.3. C l'it ct·io' d~ Scl c~iio 

11 .3. 1. \lutln lid:ul~ d e Licit:o~ii o 

II 'I L A modalidadc de licit<ll;:oo c'wlhitla dcvc scr o Pr~giiu na forma clctrimica visando 

Rq:"trn Lie l'rc~o, C<lnsidcran\ln se tr;olar <1¢ he n' c 'crvi~o' comu ns, nos rcrmus tla ki Federal n• 

I 0.520'2l~l.!. Tcnuu como justiltc;Hi\ ,, p;or:t n us11 do Rcgistro de Pret;o. Arl 3'', itKt'l> II do f>ccrcto :\..., 

7.1'\12, de :!3 de Janeiro de 2013. ondc se lc· 

II qw.ntdo fi.;r coln't.'1lit'Jllt• u tll/lli-ti("litt tit• hen,· cnm prt"l·r\·tiu de cnlrc.·.s:at tmrcelad,a ou 

nuurotortin <It' ,.,,n·;rns n·muw.:rwlo.f por unidad,· d,· uwtlitloou em rq,:1me de ltJr,'/tt 

F ncccs,.iria a cntrega p;m·clada dn' hen' 11 scrcrn :tdtjuiridC>s em ,·irrudc da l't>mplcxidade na 

in~t.tl;a,-:i\l \! .ulv.u'J:-du t.la -,olu,;to. ln"'t.ll t~\~tn c~l(l, t(llc dcmandard rccurs(ls kcnico.,., 1cn1olllgico,. 

i\ km di,so, d~1 ido ao fato da un pocv"ihi lid:odc de ~rescimcmo da in lracMrutura (da rcde Lie 



ce'\ 
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'il_fl~·-· I ?~ o, '• 
~"t J:_~ .. ' 

"'•.t.,.., ,if. C} t, ~~ 
C<'mputadore~. cumunica,[in de lku.Jo~. 'crvidorc\. cquipamcnlos de scguraw,;a C'ta, c;~orlc. ~111": t 

..,,.,,... ~~:r· 

C:\Cmplo ~fto ns doa~iks que f"rcqut:n~c!lll('l\tl' ocorrcm ulnwCs Jo Consclho ~ac;ion.tl de Justi<it'l%::~2--.C 

do Governo Jn htado do Ceara atravc' do Cintur;ir n,g,tul \ SFTI"J n;in tcm cnm•' prc,·cr quando 

ocorrcriio tal\ tloJ~'\'ic' c n~m o qu.u:tit:tti\'u' de equiparncntn' ~r:·to doadch. hnpl"'il>ilitand•l •'"'Ill a 

dcci\iio ex.n:• de" qu;mulalivos de n.Odulos c de Ghic-.. ~ 'ncm :tdquiridos pam n uqui'i~-:io da wlu.;,,o 

objclo de,lc Tcrmo de Rcfercncia. 

11.3.2. ripo de J ICII:IffiO 

113.2.1. 

11.3.2.2. 

A lin• ''\ '" ~r.i rc;,lizada "l>h a fonna d~ 2 (clcH-;)Inlc~: 

cptanto global. csti~<> clcscritos no item 7. 

11.3.3 .• 1u>tific:tlh '' par:t Aplica~au dn l>ircito de l'rcf~ri:·nci:l 1 Lei cnmplrmrnt~r n.• 12J.fl(• c· l.ci 

n. 8. 2-18.'91 ) 

11.331. 

dc7cmbro de 200h, o trmamcnto clifcrcnciado c simrliticaclo para as m~erocmprcsas c CI11Jllcsot'i <k 

pct)Ucno porte. nc,sc t•aso. nao sc apr<''>CJ11;1 vantajoso para ~stu Corte pdo f;cto d.t aha complc\ILia<lc 

envOI\ ida no prucc"ll J~ implanla~'!',o da "ltluc-i10 a 'cr aclquirida. Tamll~m n5•1 idcntiricamos, :uc o 

momcnto. peln me riCh 3 (lr~') furnec-rdorcs Cllmpclili\l" cnqu:tdrados comn mrc:r<lCmprcsa ou cmprcsa 

clc p~queno porlc que alcndaru as l',\igi:nci.l' eorNanlcs 110 fornecimento cla 'nlu,:io ohjctu cksl<' 

ICrmo de Rcfcn'nd:t (.\"JEXOS: I, 11 . Ill, IV.\, VI, \' 11 . \Ill). Desta forma. c:om n intuito clc cvit .• r 

prcJUiLOS no lornc~imcnto da 'oluc;an a scr adquirill.< pclo Pndcr Juclid;irio ( carcn...:. cst.t li.:itac;:to 

dcvcr:i OC<1rrt S!· .. l cxclusividadc a p.rrticrp~<;an de microcmprcs:" c cmprc~a.\ de P<'<JUCIIO porte 

12. Das ndc,iic' :1 ,\Ia de Rc:!hlru til- l'rc~·o, 

12.1. AJ\ta de Rc~"tro clc Prcc;c>s. durante sua vigcncia. potlcr;i scr utilitada P"' qualqucr cirg."' ou 

cnudadc clu Adnllnt,tr:u;:lll Puhli~., \lunu.:ipal. Estadu.1l ou l·cllcral , na condic;a•' ck 6rgiio imcrc":ulo, 

mediante C•>nsulla pre \'Ia :so 6rgJo Gcs\OI dot Regi,tro de l'rcc;o' e cumprtnll:nlll de todas ·" C\lg~nctas 

prn "fils na Rc'snlu~·:iel TJCE n'' 112. de :> ck nur\O de 20 I :>. 

13. Vi::cncia da \tn de Rc~:i~tro de l'r·c\'CJ-ARP 

13.1. Par~ o' LOTI'S 01 e 02. vtg,·nci.t da ala de rcgi,tro de prcc;ns 'Crd de 1::: (dote) IIIC'c' 

cont~dos d. su.t "'"""' ' ld 

~ 
J 



14.1. 0 tribunal de .lusti<Ya do Estndo do C~m(t Sccrct<lriu de recnologia dulntorma~i\o co 6rgao 

rcspon,avcl c participante (mico do rcgistro de prc~os 

14.1.1.1. 0 Orgjo gestor da 1\ta de Rcgi,tro de Pre<;os t' a Divisao tlc lnfr:tcstrutura de Tl. 

15. IM \'ISTORI1\ TJtCNICA AO AM Ill F:NT£ OA CONTRATANTE 

15.1. A crtlcno da cmprcsa. C<I'O soja necessaria levantar, in-loco, subsidios para formula~iio de suas 

rmp•>sw,. est a potkni rc;di~ar vi,torin tccnica n;~s inswlac;ocs do Tribunal de Justi<;a do Ceara (TJCE) 

c ao Forum Clovis Bevilaqua (FCH). em dias uteis durante o hnr:irio de 0'1:001\s 17:00; 

15.2. 0 :tgcnclamcnto cia vistoria clever{• <cr prcvi;n11cntc cfct11udo nos tclcfones de contatos tlo TJCE 

por meio dos tclefones: {85) 3207-7756 /6850 nu sc dirigindo ao Dcpartamcntn de Informatica na Av. 

Cicner:~l ,\fonso Albuquerque I ima. SIN.- Camheba CEI'. 608:!:!-325, Fortale7a-CI· .• na Secretarin de 

'1\:cnologin da lnfonnm;fto, mencionando us inform:u;oes de contnto da Empresa (razf10 <Ocial. 

endcrc<;o c tckfonc) c de seu rcprcscntantc (nome <:omplcto c tclcfonc) o qm.rl cfctuani a vistoria, no 

lwr;mo das 0'1 ;<s 17 hOrilS. ate no rH(tximo 04 (quatro) thas titets antes da abenow das prOp<lStas c 

rc:tliLad<~ ate U:! (duis) dins uteis ante<. d<1 11henura das propoStw>: 

15.:\. Durante a vistoria. scni dado .1cesso it> dcpcndcncias do Tribunal: 

15.-t. Quando da vistoria. ,, cmprcsa deverfa se inteimr de todos ns 11spectos refcrentcs a exccu<;~o do 

srr"<;o. "''o sc admitindo, pnsteri<>rmentc.qu:~lqucr alcga<;ao de dcsconhecimento desses aspectos; 

15.5. Para todos os cfcitos. considcrar-se-u que a Emprcsa tem pleno conhecimento cia naturc7 .. a c do 

cscopo <.los scrvis-os. nao 'c <H.Imitintlt>. postcriormente. qualqucr alcga~Iio de dcsconhecimcnto dt,sscs 

ch!mcnto~ tic corHnttiJ<;fto: 

15.6. Efctuada a vi~toria sera lavrado, por representantc tla cquipc tccnica do fJCE de~ign:1do pura 

wnw, o rcspectivo Atcstado de Vistoria. conforme ANEXO XV - ATF.STADO L>E VISTORIA 

r(.:CNICA. o qual dcver:i ser preenchido c assinado pelo intcre"ado em panicipur du licitac;ao: 

I :i. 7. Casv optc por niio rcaliz11r a vistoria. a cmpresa devera aprcscntar Dcclar;u,:ao de Dispcnsa de 

Vistoria, em papd timl>mdo (vcr ANF.XO XVI). 

16. V1Gf:NCL\ CONTRATUAL 

l6.1. A vigCm:i:-~ do comrato uucia na tlal<~ de su:1 assinatura. c vigorar;'i: 

I().),]. P:u·:• :1 G:-u-:1utia - 36 t.trinla I! seis) nwscs: a partir da emiss:lo do Terrno de lh·cl'bimento 

Dotiniti\11 ~~~ cquip<~mcntn lnr11c<:ido. Scml<1 cornpro,ada pdu CONTR~TADi\ atravc' ua aprcsc11uu;iio uu 
calil'ic:otdo Jc gar:mlia do fabricantc. 

16.1.2. rarn o :,ervi~o de Imphlnta~ao e Trcinamcnto - 90 (novcnta) diU> contados a partir dn 

rccchimcntu da Ordcm d~ Scrvi~o pel a CONTRi\Ti\ Di\. 

I 6.1.3. ,,;.tra \l forn\!cinlento Uo:, C{lUiparncntos Por arc 110 (ccnlo ~ dez) dia~ contados a p:trllr do 

rocchimonto d:t Ordcm de rnrncc.n>outn lie Hens pcla CON f'RAI'ADA. 
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L _ LOTEOI 

ANEXO 1- SWITCH OE NUCLF:O, SF. US VI6DlJLOS F. TRAI\"SCF:IVEHS 

I. CARACTERi STICAS 

1.1. Quantid:ule: 02 (duas) unidadcs: 

l.l. 0 Swttch de Nuclco dcvc comer nwtimo de 10 (dcz) slt,ts cada. scndo no minimo 08 {oito) 

dcstinados p:tra mser<;<'io de m(ldulos de interfaces de rede. Cach cquipamcnto dcvc"i ocupar o m:iximo 

I~ RU's (Rack Units): 

t .3. Cada mt\dulo de intcrf;tcc dcvc possu ir LFDs de swtus de atividadcs: 

I .4. lmplcmt~ntar switching 1.2 c I 3 localmcnre nos modulos de interface. 0 equ ipamcnto dew scr 

fornccido wm todos os componentes neccssarios p<~rn esta finalidadc; 

J .5. 0 cqUtpamenlo dcvcr;i possuir m6du lo de gcrcndamcnto/supcrvisiio redundante: 

1.6. Possuir uma port" de console com conc.:tor RJ--15 t>u DU\Imacho: 

1.7. Possuir um<t porta 10/tnO ou 10/JOOi iOOO com concctor RJ-45 para gcrcncia out-of-hand do 

cquipamento: 

1.8. 0 cquipamcn to dcverit possuir fontcs de alimcnta<;~o rcdundanic~ e hoi <wappahlcs 

J I0/220VAC. ondc <t falha de uma fontc nfio dcvc implicar n~ pamd<t de ncnhuma funo;iio do chas<i, 

inrcrna <tO cquip;uncnto. c<tpaz de su~lc ntar a opcrm;fio do cquipamcnto com todos os slots ocupnclo' 

por modulos auvo~. ou seja, a polencia provtda nccc~st.ria lcvara c.n cons idcra<;ito todos os slots 

pr~cnchido'> como m6clulo lie maior consumo cntrcguc: 

1.9. l'o"uir venti l<tdo rc< hot swappable. cruc poclc scr substiluidos scm tJUC scja nccessario dc$ligar 

o equipamcnto, interromper scu funcionamento ou ter que rctirar qualc1ucr m6dulu mc~mo com o 

chassi prccnchido com mt\dulos de interface c gercnciamcnw/swtich fabric: 

1.1 0. 0 tluxo dear dos vcntiladores clcvcriio possu ir dirccwnamcnto scnttdo_lrow-bock 

I. II. A propost<t devera contcr a clesc:ri<;ao detalhada com c6digos do fabrican tc de todos os m6dulos. 

fontcs c .tccs:,.t\rio~ forncddos; 

I. I 2. 0 Si<lcma Ojl<)<acinnal/f'imnvarc dcvc cstar na Sud ultima vcrs:to cstavcl. 

I. 13. Dcvc pennit ir n nplicD<;flo de pilLChcs de corrcc;.'to do firmware para a soluc;fto de problemas ~em 

a ncccssiclade de rcinicia lizac;iio do ~w i tch: 

l.l-1. 0 cquipamcnto dcveni suporlar simu l~mcamcnlc em su:• mcm6ria flash (Otl <emcl h:mtc). cluas 

unagcns do sistcrna opcraciomd cntrcgue com" 'olu<;iio: 

1.15. Dcve 'uportar a atualiz<t<;;•o de software scm nece~sicladc de intcmt]l\'iiO do functotmmento dn 

, C<Juip;ornentu; 

\ 1.16. 0 cqu ipamcnto devcr~ pos,uir Ccniricado de Homologac;fio da ANATEL, de acordo com a 

~ 



pnd rii<• de 19" (dczcnovc puk~,ld<~>), 

1.18. Dcvc riio scr cntrcguc,. junto com "' lout~s. cahcamcntos clctricos para i ntcrlig.,~.Jo do 

cquip;tmento. Os .::lh<h dcwrao ser compallvcis com n p.tdrao de toma<la Jus racks instalados no 

Data\.cntcr tlo TJC£;, 

1.19. Dcvcm ..er forncctd<ls os manuais tccnicos do fabri<Oinlc conter.dn todas :" informa~oe- sohre n 

p:nduto com as i•Nru<;ocs par.tuJSt;JI;u;fto. conltgur;1(11>, npcra.,ao e gercnciamcntu; 

1.20. Os slots hvrcs. dcvcrii·• ""com prolc~ao (paincll'cgu) da lllCSillit m..r<'•l do r .. hrhC.IIllC. 

1.21. HLDC E OESF\II'Et\110 

1.21.1. 

inst:•lados. de no nummo. 21 (vintc c urn) ·n•ps. pcrnutindo a .:omumc:t~ao cntr•· os moduh>s de I 0. '" 

iilhrics do cqutpamcnlll co Hadl'l;mc. 

1.21.2. Dcvc '"' l<HIW< ido com a cap;~cidadc m:•xima de f"brics. de lMnl.l " pcrmttir futuras 

cxpans(>l" sem neccssida<lc tk lttlca do~ mtldulos de gcrcnciil , controlc. pro.:cssamcnto ou outros. 0 

c<tuipamcnto fornccido dew Jll"suir no minimo h (sci\) \lc'idulos de fahn~--;: 

I 21.3. Dcvc sup<Ht<~r o annucnamcnto de, no nunimo, 16.1JlKI endcrc<;os \lAC (\kdia ,\c<'l:'' 

Contr• •I)~ 

1.21A. hnpkmcntar ugrcQa,'<tO de links contc>rmc padriio IEEE Ml2 lod cwn, rw mimmo,744 

1.21.5. 

urililando rmerfaces em slnrs tlifcrcntcs; 

1.21.6. 

<"iiabu Erhemer ou to (tkt) <"gabir Erhcrnc/ entre portas que rc,idcm em nu\dulo, circrcr.•cs do 

comutador: 

1.21.7. 

I"""'"' II.' rE 802. l 0; 

1.21.8. 

1.21. 9. 

0 equipamc11111 dcwr:i implcmcntar "\'I AN Jhmkin!!" conlimm: padriloii'Fr xo::.t<); 
Dc\C 'Cf ('10"1\'cl C'litbclcccr quais \'1~\\s scrao permitid.ts Clll .::.da um ,!(h twn.·os 

Sll2.1 0 configura&": 

1.21.10. 

'121 h B) tc~; 

1.21.11. 

hnplcmcntar JUillho irames em todas '" pml.l\ ofertada,, com suportc ,, pacolc' de ~te 

0 cqlllpJtllcnto dcvc•ti suportar nn nuniuw 31\4 portas 1 IOClhl' uu 1'12 p<lltas ~OGhl· 

\ 
\ 



011 \l6 portas lOliGbE. ou uma combina~;ao entre as velocidadcs citadas: 

L.21.12. lmpkmcnt;.r rcgistro dinamico de VLANs (GYRP) ou (MVRP) ou VTI>. Pcrmitindo a 

cria<;<iO e gcrcnciamento centralizado com distribui<;ao de VLANs de forma dinfu11ica atraves de portas 

confil!.uradas como !ronco IEEE 802.Jq: 

1.21.13. 

lP; 

1.21.14. 

lmplcmentar YLA!'\s por porta, b<lscadas em MAC. 011 b<tscadas em protocolo c subuct 

lmplementar o protocolo Spanning Tree. Rapid Spauning Tree (S02.3w). Multiple 

Spanning Tree (SU2.ls): 

1.21.15. o, quantitati1os de portas instalad<ts p<.Jr cquipamcntu podcm scr distribuidos em um ou 

maJS 1111\dulos, cs": niuncro podc ultrapassar o quantitativa requendo. desde que a rela<;iio de mimero 

de porta' solicitada<:1dcscmpenho 'cja atendida: 

1.2 1.16. A solu<;fto cntregue deve scr livre de loop lisico, nao scndo ncccssario o protocolo 

spwming tree. Todos as concxocs de 11plink ou trunk dcvem luncionar de forma ativa; 

1.21.17. Ncnhum tipo de: <:ontcn~iio 'c:ni accito no trafego entre os servidores do DutuCcmt:t: 

Dcvc ser possivel a concxao non-Mock entre todos os scrvidorcs: 

1.21.18. 0 cquipamcnto dcvcrii realizar sincronizac;iio de daw c hom atnwcs de urn s~rvidor NTP 

(,\<'twork lime l'mtocol) ou atravcs de um scrvidor SNTP (Simple Ncflmrk Time f'rmocol): 

1.21.19. lmplcmcntar tecnologia para cria<;Jo de rcdcs multicscaWvcis em camada 2 p:m1 

climinm;iio tlo pt'Oll>colo Spanning·trcc, aumentando a quanlidade de caminhos n:dund;mt.:s c 

capacidadc de cnc;~tnulhamcnto de tni!cgo e banda geral no DataCenter, ah!m de prover escalabiltdadc 

ptlrH 1110\'imcnt~t<;flO de nuiquinas virtuais. 

1.22. UOTEAMENTO 

t..n.l. 0 cquipamento dcvcr~ scr compmivcl com modulos que implcmentem uma capactdadc 

de base de inlorma<;oes de roteamcnto no minima 32,768 (frinta c dois mil ;eteccntos c scssenta c 

oito) de cntradas 1Pv4 (ou 32K) c 8,192 (Oilo mil ccnto ~ novenla c dois) de cntradas !Pv6 ou (SK); 

1.22.2. Deve implementar rotcamcnto esu\tico lpv4; 

I .22.3. Devc implemcntar rotcamento estMico lpv6; 

1.22.4. Dcvc implcmentar os seguintc> protocolus de rote•mcnto 1Pv4: RIPv2. OSI'F, IS-IS c 

BGP4; 

1.22.5. 

l:3G 1'4+; 

1.22.6. 

1.22.7. 

Dcvc implemenlar os scguintcs prolocolos de rulcamento 1Pv6: OSPFv3, IS- IS 1Pv6 c 

Dew implem.:nwr o protocolo VRRP; 

Dcvc implemcntar ECM P (Equal co~t Multi-Path): 



. , 

Dcvc surortar MI'I.S: 

Dcvc surortar MPU) VI'N l;tycr 2c l "t)'t'r .'; 

1.22.8. 

1.22.'). 

1.22.10. 

1.22.11. 

Dcvc suportar (iracclul Restart par;~ ns pnll<>cnlns OSPf·. 13GP, ISIS , I LW c RSVP: 

Dcvc suporrar Bidirectional Forw;~rclirw Dctcction tBFD) rara r<·dutu n tempo de 

con\crgcncia <los prntc>cnlc>s. OSP~ lS-I$_ 13GP c Ml'l S. 

1.22.12. Dcvc suportar rotcamcnto base.tcln em Jl<>litic·" (Policy-Ba'i:d Routin~:). 

1.22.13. 0 cquiramcnto dcvcra permitir o cs>>dh.uncnto de uma poria c cle um grupo de portas 

pilla unm porta cspccific,tda (pol'/ mirmr). 

1.23- \It LTICAS r 

1.!3.1. Oc\c tmplcmcmar IG:O.!P vi, v2 c v1; 

1.2.,,2, Dcvc icnpl<-m<·nt.u \II D vic v2; 

1.23 .. ,, Dcvc irnplcmcruar 1\!SDP (:0.1ultic:a't Suurc·c Discm·cr~ l'rolol'ol 1: 

1.23.4. Dc:vc nnpknwntar os <;cguimcs prn!Ciwlos tk rotcamcnto: PI~I ·S~·I,I'IM SS~I. 

1.24. sr:Gt.:R.\'\('\ 

1.24.1. 

1.2.U. 

1.24.3. 

1.2-1.-1. 

1.24.5. 

1.24.6. 

0 cquip.cm:ntn dcver;i suportar L.btas de \nmrolc de ,\ccssn (ACI.s) b;c'iCad.l em 

Dcvc supurrar t:nic..SI Rcvcr.c Path Fnrw:.rd tuRPF); 

Dcvc implcmcn!ilr 'iSIIv2; 

Dcvc 1mplcmcnwr DHCP snooping: 

Dew implcmcmar protc~;io contr" .cta<JUCS d~ ,\RP; 

Dcvc ltnplcmcnt.cr li'l'" <lc c:ontwlc de ~ccs'o (t\CLs). ;>;cM:,cd~s em cndcr<\-o' 

\L\Lendcre<;o' IP. porta' TCI' c LOP: 

1.2~. 7. 0 cquiparncll!u de vera ,;uportar. no minimu, 16.000 (dezc,sc i' mil) Jt,t," de controk de 

1.24.8. 0 cquipamcnto dcwr:i pcrmitir contr.>l:!r n aCt"so de gcrcnt•i;t (SSI I, tdnct ou H.l TI'S) 

iltravcs cnd~r~\O' lp,, 

1.24.9. 0 cqutpamcntn dcvcra pemtitir o contmlc de acessos a infnrma~·{lcs .S'-\IP atra"C' de ~~ 

rn<krr(O' lp~: \ 

1.24.10. 

J.2.1, I 0.1. 

Dcvc implcrncntar t;ll2lx: 

0 uso ..Jnl>02.1' sc r .. ~ ncccss,irio tic' ide> ao IJ!o ..Jo TJCI:' tcr uma wandc quanti<lac.k de 



aliv11s d~ redc. a uutcntica<;ao e bascada em dotlx para acesso. Possibilidadc de chccar log's e 

· historicos de comandos com um usu;irio c~pccifico. Pcrmitir diferentcs nivt:is de acesso e privil~gios. 

para difcrcmcs usmirios. Pcrmitir autentica~ao de porta.~ enlrc di~positivos. 0 uso dcsse mctodo visa 

coihir o uso nfto autorizado de p<>ntos de rcde desta Cone. 

1.24.10.2. C1S\l o cquipamento ou firmware (software) niio supurtar " protocolo 802.lx, il 

CONTRATADA dcvcr;[ forncccr as suas cxpcnsas, 'em ncnhum custo ;~dicional para o TJCE. 

mantcndo " g;~rantia especifica nestc Lote, para cada chassi (switch de micleo). os segutntcs 

cquipamcntt~s: 

1.24. J0.2. J. (urn) switch do tipo 1~1ycr 3 corn 48 p<>rtas SFP+ de 1/10 013 c com. no minima 2 

(clu 1<.) portas 40GB QSFP+ para uplink c atendendo ao~ seguintes requisitos: 

1.24.10.2.1.1. Deve impkmentar R02.1x; 

1.24.10.2.1.1. Cap<~cidadc tie Switching: Nll minimo de 1120 Gbps; 

1.2·1.10.2.1.3. Devera suportar c acompanhar lontes rcdutlantcs 1\C ll0-220V; 

1.24.10.2.1.-<. 2 (dois) Cabos 40G QSFP+ (uma ponta) 1>ara 4xlOG SFP+ (outra ponla): 

l.~-l.l0.::!.I.S Dc,·cr;i vir i!COmpanhado ou soldado junto iiO cabo os transceivers QSFP+ c os 

transceivers SI·P+: 

1.2·1.10.2.1.6. T.unanho de 3 (tr~~) metro~ ou ~upcrim: 

1.2-U0.2. L.7. Tipo do c:tho: cohr.: nu fihr<~: 

1.24.10.3. 0 cquipamcnto dcverit implcmcntar aulentica~ao centralizada de controle de acesso dos 

cquipamcmo< at raves Lie RADIUS ou TACACS+; 

1.2-L 10.4. Autcmica<;ao de di~pos,livos b<tseado no cndcrc<;o MAC, vi" servitlor RADIUS; 

1.24.105. Dcve implcmemar funcionalidadc que pcrmiw ao switch monitomr o trafcgo DHCP c 

montar din:tmic<tmcntc tabc1<t CJ"' relatione <lS cndcre<;os MAC das estac;oes com o~ rcspectivos 

cm1crc~;os IP providos pclo scrvidor DHCl1 da rcde. bloqucando pacotcs DHCP em port:ts nao 

au tnrizadas: 

124.l0.6. 0 cquipamcnto tlcvcr<\ pcrmitir controlar quais con1:1ndos os usu.l1 ios podcm cxccutar 

nos cquipamentos gcrcncirtdos. Dcvcm ser registr:.do' no •crvidor AAA todos os comandos 

cxccutados, as..'\illl como tc>das a~ tentativas de execu~o de comandos nUo Hutorizadas feitas por 

uSu\inos que t1vcrcm accsso ao cquipamcnLo gcrenciado. 

1.25. GJ<:RENCIAl\IENTO 

L25.l. 

1.25.2. 

l.25.3. 

1.25..1. 

Deve implemcntar LLDP ou LLDP-ME:.D; 

Dcvc implcmcntar SO ow ou NctOow; 

Dcve suporlar gcrcnci"mcnto SNMP v 1, v2c c v3, sendo v3 com Criptografia; 

Dcvc \uportar gerenciamcmo RMON implcmentando nt>minimo 02 grupos: 



1.25.5. 

1.25.6. 

1.25. 7. 

'\l'~ 

~fls.J~t-~) 
. ~ .. :!o i'/ 

Dcvc unpkmcntar e'pclhamcnto de Irate go de entrada c sJ1da. Pr~ 

Devc suport;n .J (4uatro) "'"siics de cspclhamcnto distintas; 

Dcve suporl;tr C'>p.:lh;tmento de trotfcgo com destino a tmt cquipamcnto rcmoto 

conccwtlo na mcsma rcdc (I. "' mirroring) c em rcdcs II' difcrcntcs (L1 mll'loring); 

1.25.8. 

1.25.9. 

1.25.1 0. 

1.25.11. 

1.25.12. 

1.25.13. 

Dcvc tmpkmenw l\ I P (RFC DOS) nu SI\TP; 

Dcvc implcmemar monitoracncnto de par;imctro< como Jillcr c au,"o de concxoe' TCP 

Devc wportar n>nlic_urac;.'io atr<~vcs tk I 1-1 ~"\l"T; 

Dcvc po"utr d iclllc DNS com sup<lrlc ,t ll'v·l c lpv6; 

Dcvc •mplcrncmar DIICP chclllc c rday; 

0 cqutJMilh;ntu devcra implcmcntJr '',tees"> c.Je gerenc•amcnto atr •• vc d SSII (S.:,·urc 

.\111 If) vcr<ao 2. Tel net c aut·t>/·l>m:d (interfJcc ~nal, USB de consok ou VIa pori:. RJ ~~ ). 

1.25. 1-t. 0 cquir~•mcmo tfcvcra !otuport&tr ~ct g~.·rc.nc.:l:u.Ju via HTIPS c.1ucr diretamcntc ou por 

mcin de 'oil ware de gcrc1K'iot do f;tbricantc: 

1.25.15. 0 C<Juipamcntn dcvcra permil ir atu.d i~;u;iio tic software vi.t IF I"P ("/i"il"lo/ Fil~ Tm11s{cr 

f'mro.-ol), ITP (Fih liwnft•r l'mlocol) ou s~mc l h.ullc: 

1.25.16. 0 cqurp;un:ntu licvcr;i JX:mtitir u upb''"' c ,JmrnlrwJ de sua wnfigura<;.io ;HrdWS llo 

n n• •u ITP: 

1.25.1 7. 0 cqutp;un;ntn dcvcra permitn <> ... !matcnamcnto local, de nut~ de unu imagcm d<1 

sl'lcma opcracioral tlo C<JUtpamcntu; 

1.25.11!. 0 cqutp;uncnto dcvcra pcrmill r o armat.cnamento local. de m;oi' ck um conjuntn tlc 

con hgu rac;bes~ 

J.25.1C). 

'CrviJorc_..;, di.! :umazcn:uncnto tl .. ~ log 

1.26. I'IHOFUZ \ (' \0 Ill ~J'R\'1('0~ (Qo~) 

1.26.1. 

(II' ·lddress) c Lave r 4 (l'or/ Numb,•r); 

1.26.2. 0 Ct(tttp;uncntn dcwni implemcnt.tr prinrt/;u;:oo de jram..:v /.ayer 2 por \ 'L·\'\ p••rta C 

11'1.1 SO.!.Ip: 

1.26.3. 0 equipamcntn dever;i 'uponar priorit:s~-:i1• 1le pacotes /.ayc>r 3 utiliz;m<J,, D•.!J<•n.•llfiCIII.'d 

'l,·n·iccs (DiffScrv) c II' l'r.·ad~l/ce CT.l!"' oj -'•'1"1"1<"< loS nu Clan Of Serna) em tod:" ·" imcrbcc'; 

1.26..1. 0 cqu ip<tmcnl<l dcvcr;o possuir no nu nimu 4 (quatro) fi l;t' em hardware po1 porta par.t 

priorizm;.io de tr<ifcgo; 



1.26.5. 0 cquipamento dcvcra pcrmitir atribuir controlc de banda incluindo limita~o de banda 

m{txima <tloco•da para cada fila ou para c<•da tipo de trafego por interface; 

1.26.6. 0 cquipamcmo dcv.ra pcrmitir atribuir controle de banda inclu todo l im ita~iio de banda 

m;ixima para grupos de tnlfego baseado em criterios [(1_1'1!1' 3 (IP Addr~.'s) e Layer 4 (Pori .\'umber). 

\! L\N, enclerc~o MAC, 802.1p c intcrr~cc; 

1.26. 7. 0 CtJUipamcnto dcv.:ta suporwr o usn de difercutcs configura~ocs cle qualidade de 

servt~o (OtlS) em VI.AN~ d ifcrcntcq:m uma mcsma .ntcrf;lCC fisica de rcdc, 

1.27. VJRT UALIZA(:,\0 

1.27. 1. 0 cquipamcmo dcvcni prover suponc a vi rtualtza~iio dos rccursos de hardware em 

wntcxtus virtuais permit indo a criac;iio de switches virtua is: 

1.27.2. Cada contexto virtu<LI devera pos.suir seus recuf'os de hardware dcdicados (i nterfaces 

lisicas. Vlan's, tabelas c processo de roteamcnto. tabela~ de MAC', processos de spanni ng tree) com 

gcrcnciarncutus imlcJXIIdcntcs: 

1.27.3 . 0 rccurso dcvera garantir seg,urall(;a do ambicmc virwalizado, ondc a comunica<;fto so 

p<>tlc"i scr po,sfvc l mr;lvcs tic cabcumcntu fisico, nao existindo ncnhuma comun ica~ao de dados entre 

o b;u;kplane do cquipamento: 

l.27A. Dcvc implcmentar vinualiza<;iio do chassi ffsico em mulliplos d ispositivos 16gicos, com 

cad., 'witch logico 1>0>-suindo scm. propri<ls procc~~o~, con figuw~6cs c administnu;ao; 

1.27.5. Dcve operar de modo isolado dos outros contcxtos no mcsmo dispositivo fisico c niio 

pllC.km \C comunic11r dirctamcnlc com c1c:-.; 

1.27.(>. 0 C<luip;Hncnt<l dewr;l suponar c implementar a criat;iio de no minima 0~ (<JU<Ltro) 

switches vinuais: 

1.27.7. lndcpcndcntc do tipo de configurac;ao util izada para vi nu~rl i7a<;;io dos rcCuf'OS de 

hardw .. re o equipamcnto deve 'uportar as tccnologhrs de MPL.'') c multic;ost. 

1.27.8. 0 C(JUipamcnto devcra suportar c implcmcntar a cria\;iiO de switches virtuais com !! 

(oito) porta- por nn\tlulo de 1/ IOGbc. 

1.27.9 . Se o equip~mcnto nao implcmcntar a cria~ao de switchc' virtuais com a quantidadc de 8 

(uitu) port~' por modu lo, a CONTRATADA dcveni forncccr itS suas expcns;t,, scm nc nhum custo 

adicional para o I'JCE, mantendo a gara ntta cspccill~a ncstc Lotc I (um) modulo udicional de 

tnterfaccs 41! porta> 1110 GbE SFP+, do mcsmo t<Lbricantc, conformc descrito no tlcm 2, por chassi 

(switch de nuclco) solicilado. A cria~fio de switches virtua is com a quantidade de 8 (oito) ponas sc fa/. 

ncccss:iria dcvido ao fato da topologin de rcde 01dotada pela Div isao de lnfracstmtu ra de T.l do TJCE 

como hunbtm a scgregac;ao do umbicnte do DataCenter cstarcm dimen"ionacla~ de tal maneira que a 



2. :\10nl 1.0 Ill 1--:Tr.RI· \( '1 -'8 PORT.-\'> 1/ IU(, 

2.1. Quanlld:tdc: OS (oito) 11111~ IO,.,, 

2.2. Com no nunimn 41> (qu<~rcnLt<' nuo) tnterlacc' 1 111 GtAabll Ethernet em .:ada m<>dulo; 

2.3. Dcvcr;i '11f1tlrtar mm~ce i vcr' fMa caho IIWJO HASI· T IH' padrao ff:E1· lo>02. .. ~ah: 

2.4. Devcr<i suportar as dcm<li' interface~ Gigahit rthcrn~t padrotutada' no IE£· 1· '\O~.~z 

2.4.1. - l'r;.n,cciver- para libra rnulttm<•d< HI MJB,\SI 'i:X: 

2.4.2. -Tr;,n,cci,-ers para fihr:t monomodn IIMMIB.·\SL-L:X. 

2.5. Dever:. 'ltportar intcrl,lt'cs 10 Ciigab11 Elhcrnel. 

2.5.1. -Tr•.nst·c , vcr~ paroL lthr.t mu lli mouo HK dli\SJ· SR; 

2.5.2. -Tran,ccivcr-; para fihr monomodo lll'iB..\SL I R. 

2.6. 0 m6Ju1o dcvcr.t ~r do mc,mo fdhric-..tntc do~" 1h.:h c Uf.:upar ~'mc:ntc um slot dn t.:h41''1 

2.7. Dn·c ''r tnlalmcme .:ompaliwl com,, '"ildt de mkkn ofcrtitdo. 

2.8. .<\ s tnlcr1accs dcvcriio scr.tull \t'll'<'•.lf'i!<'d c scm ovcrsubsct iption . 

.3. TR \'\'>( I I\ r R IC l' I'I' IIUIU!l \ Sf.-1 '>II' 

-' ·I· Qu:mlid;~d~: ~~~ (::litcnta) unid.lllcs; 

3.2. 0 rn6dulo dll tra nsceiver "'t:i patlr;io HKXIBA'i l· T SFP para C<thn dt• ct>hrc categori.t ~ tnt 

superior: 

3.3. Tipo d•> C'on,·ctnr· l.iTP: 

3.4. Dewra scr do mcsmo fahncantc do 'witch e <'nmp~uvcl como m•\dulo de Interface ofcna.!o "'' 

item 2 dcsta C'J"'"'fic;><;i'l!l tc.:n i<a. 

4. TRA'\SCFI\ LR IG flBR \\1\1 IOOOB \SF-I '1.11 .11 

4. 1. Q uanlilLltk : 50 (cmqucn 1 ur tO.tdcs: 

4.2. 0 lll<~Julo ,!ntr;m,Cci\Cr scrli padr:1o )(l(l()BASI·-1-\ Ill: 

4.3. fipo un Cnncctnr: I.C: 

4.4. Dcv~r;i s.·r do mcsmo liohric:.ull<' do swi tch c cvmpal ivcl como m<itfuln tk tnlcrfacc oktwdu no 

item 2 dcs1:1 c'pcci fic·:u;ao tecnica. 

5. TR.\'\S("I•I\ I R 1(, fli3R.\ <,\1 IUIIOB,\~E-1 '\/Ill 

5.1. Quanlidudt•: 02 (duas) urudadcs: 



5 .2. 0 modulo do transceiver scr{l padrao I(KJOBI\SE- LXiLI I: 

5.3. Tipo do Cone~lor: LC: 

5.4. Dcvcd 'cr do rn.:smo fabric:anrc do switch c compativcl como modulo de intc l"fncc oferlado no 

11cm 2 de<t:~ c'pccifica~iin recnica: 

5.5. Dcve atcndcr :, distiincia de ate IOKm. 

6. Tran<coivor lOG SR S FP+ t>;~ra Switch de Nuclro 

6 .1. Quan tidadc: 230 (duzentos c trinta) uni<ladcs: 

6.2. 0 modulo do lranscciver no padrf<o IOGbasc SR com interface SrP+: 

6.3. Coucxao ltlGBASF.·SR par;l links <.Je alta pcrfonnaucc: 

6.-t. Tipu do Concctor: LC: 

6.5. Devera ~cr do mc>rno fabricamc do swiH.:h c compativcl como mo<lulo de imcrlacc olcrtado no 

item 2 Jcsw c>pccifica~iio tccnica: 

7. "l RAJ,SCI<:l \'ER lOG LR SF I>+ 

7. 1. Q uanlidade: OS (oito) unidadcs: 

7.2. 0 modulo do transceiver no padrao IOGbase LR com interface SFP+; 

7.3. Conexi•o IOGBASE-LR para lmks tie alta distf111cia: 

7.-t. T'ipo clo Cnncc10r: I.C; 

7.5. Dcvcr;i scr dome>mo fab<te<Ullc do switch c compat i\'cl como m6dulo de interface ofcrlildo no 

item 2 dcs£;1 cspccific~l<(a"' tecnica. 

7 . I. IJcvc ;1tcndcr ;, distancia de ale ltJKm. 



LOTE 01 

\"'I XO II -.\\ITCII TOI'O or RACI' lOGE Tit,\ "1!-.CEI\ LR-. 

I. 

1.1. (Ju;ontic.lutk: 1 (lnnta ''") unidaJcs, 

1.2. D<'vcni POS\lllr no mimmn 14 (vintc c <IUalro~ pori;!\ tk cwnul;u;iu• I Gb (Um Gig.•hll Elhcrn<l) 

no IMdrao IIKIBI\Sf·.'I'JIIXKIBN'>f.:· I c 2 (uuas) potLJ\ IOGhf'(l)a Gigalul) p<~Jriio Sl·l' ·; 

<OiilfOh: tic fiUX<1 

lA. l)cver;l scr do mcsmo lahricanlc do,\ \E\:0 1- !o>\\'ITCII OE 1\'li('LEO: 

1.5. Capacitlatlc lnWl de malha de t'nmut.•~an tic XS(oJI•nl., c oiw) Cihps l·ull Dupin; 

1.6. 1:"a tlc c~:~.umnhamento de no minimo ~~~ (~cssen1:1 c l'inco) mpps; 

I. 7. Dcvc implcmcnl;or n Jl<ttlriin HlGhF: 

1.8. neve scr cnmp •• uvcl C<llll "'" Ia<. SFP ~ s R. 

1.9. Oc,·c sa wmp~thcl .:om J"'llla' SI'J' .. I.R; 

1.10. Dcvc supnrtar lran~fcr(nco;• de IOGhps. 

1.11. ">\\ IT(.JII\(, 

1.1 I. I. Dew ~uport;or, pelo men'"· 11>.000 cnlr;ulas na 1.1hcla Mi\C: 

1.1 1.2.( 1pacidatlc minima tl<. l!KKI Vl.i\'1" 

1.11.3. D~ve impl.·rncnlar os s. •irncs prnt. •..:nlos: 

1.1 t.:U 

1.11..\..~. 

1.11.33. 

Spanning Tree (S !P)~ 

R<~prJ Spanning Tree (RSTP!: 

~luhipk Spanning Trcc (~1S 1'1'). 

1.11A.Dcvc suportar '" protoco1ns Per VI .Ill\ Spanning TrcL' Plus (PVSl+-): 

1. I l.!'i. I >eve 'upnrl:lr o padrao 11 l.l' S02. I ()~ 

1.1l.b. lk' c impkmcmar o pu>to.:olo l>U2.3:'\ , 

1.11.7.Dcvc 'urnrt<~r .lumh<> rram<'' tie al~ '1000 hvle,. 

1.12. R01 L\\11 'TO 

J.l2.1. 

1.12.2. 

1.12.3. 

1.12.4. 

OC\C -.upon.tr 501t l'l<lrauas na lai'>Cia de rmcamento IPV4; 

0<:\C supon.or 2Sil c~:lrada' na l;ol>cla de rolcamcnlll IPVI>~ 

Dc\'C unrkmcntar mtcamemo 11'v4; 

Dc'c 1mplemcntar rnlcamenlo lp' I>; 

r, 
i I 
I 

' 

tl . 



1.13. GERF.NCIAMEi'ITO E SEGliRAN('A 

1.13.1. 

1.1 J.2. 

1.13.3. 

1.13.4. 

1.13.5. 

1.13.6. 

1.13.7. 

Devc suportar gercnciamcnln SNM I' vI. v2c c v3; 

Dcvc ~uponar gcrcncinmcnto :umvcs de CLl via SSHv2: 

Deve suportar c'pclhamcnw de trMcgo de entrada c ~aid<t; 

Dc'c implcm~nlar SSHv2; 

Dcvc implcmentnr o prolocolo i\02.1 x; 

Devc implcmcntar protc~ao contra ataquc<. de ARP; 

Dcvc implemcnt~r gercnciamento de banda idcnlifkmH.Jo os fiuxo' aH:.vcs de listas de 

c;unlrolc de uccs~o. 

I. J .~. \1ULTICAST QOS: 

1.1 ·~.1. Dcve implemcmar IGMI' v L. v:! c v3: 

1.14.2. 

1.14.3. 

1.14.4. 

Dcvc implcmcntar M LD vI c ''2; 

Devc omplcmcntar o protocolo S02.l p; 

Cli•<~ifica«fio c Reclassirie<~<;ao h;~scada< em cndcrcc;o IP de origcm/dc;;tino. poria< TCP 

c UDI' de on gem c dcstino, cndcrc~;os MAC de origem c dcSiino: 

1.14.5. Classifica<;ao. Mart<t\ifto c Rcmarca<;jlo bascadas em CoS ("Class of Service" - nivcl 2) c 

DSCP ("Differentiated Services Code Poin1"- nivel 3). conforme dctini<;6c~ do IETF (lntcrnc1 

Engineering T~~k Force); 

1.14.6. 

1.14.7. 

Suportat" l"uncionalidad~s de QoS de "Tral1ic '>haJ>ing'" c '·Tmtl'ic Policing"": 

Dcvc 'cr possivcl a c'pccifica(jto de band<~ por classc de scrvi~o. Para os pacotcs que 

c:xl.-cUcrem it cspccifica~(.). c.Jcvc.: ser po!<>ivcl configur;or as scguintcs d~Oc" 

1.14.7.1. 

1.14.7.2. 

1.14.7.3. 

1.14.8. 

Transmissiio do pacotc scm modolka~foo: 

Transmil-<iio com remarca<;ito do valor de OSCP: 

Dcscarte d<l pacotc. 

Supomr mapcruncnt<l tie prioritlaclcs nivcl 2, definida~ pelo padrao IEEE 802.1p. em 

prioridadcs nivel J {IFIF DSCP Differentiated Services Code Point dcfinido pela Internet 

F.ngonecring Task Force) c vice-versa: 

1.14.9. 

1.1-t.lO. 

Suporlar difcrcncia<;iio de OoS; 

Suportc aos mcc:mi$mOs de QoS WRR (Wciglllcd Round Robon) ou SRR (Shaped 

Round Rnbm). lmplcmcntar pclo me nos quatro filas de prioridadc por poria de saida (egress port). 



1.15. 

1.15.1. 

'cja fcita pur amo·arngcm, den:. 'il!f supnrtatb o&nHhlri.tgcm de 

1.15.2. Dc\'C 'uponM c'p<•rtar a an•ili'C tl• lldk ~·' para um '-Crvid<•r C\l~rno. u111i1.amlo '' 

p;tdrito IPFI\ nu :>icll low v5 (ou 'upcrior) ou Snm, \'"\ (nu ,uperior); 

1.15.3. 

1.15A. 

1.15.5. 

\I\ I I'\ I\ OF All\11 '\T\('\0 

·\ lnlllc altmenl;u;.u• dt·ve•;, funcion<tr ,·nm len''", elctri<.:a nominal de 100\ 2-IO\' AC. 

50-6Cll lz. de modo Hutomatico; 

1.15.6. l'lhwor ~upone "I''"'"·'' p"r" fonlc de alimcnt;t~:io rcdundalllc g..ramimlo t<ller:ml'i" .t 

1.1lhas c '''f">nlhtlidadc dJ rcdc. bs~ lont~ podc ~r C\lcrna ao equipamcnh>, ma' ohngatnri.omeme 

Jc\'C ~r do mc,nw f:thricanlt.~. 

2. TRA '\!->CI• 1\'ER lUG SR SH+ P \Ri\ .SWIT('JI 1'01'0 DE RACK 

2.1. Quantill:ttlc: T2 ('<etcnt.•• '""") unidat!es: 

2.1. 0 llllldulo tlo trans,-eow• no p;odr;ul IOGba,, SR •. om tnlcrfacc Sl· P ·: 

2.2. Conc\~n IO(.BASE-SR p;or,, link' tk alia pcrform;lfln:; 

2.3. 1ipo do Cnncctor: LC: 

2.1. Dcvcr;i »er do mc,mo [.,llll<.:.llliC do switch topn de r.1ck. 

3. CONFIGURAc;AO DA SWITCH TOPO DE RACK lOG 

3.1.1. Comprccndc o-. 'crvt~<" de in,taku;fto em r;ll'~. cnerp.i;ao;;in, c<>tll'\iin lie port"' dt· .occ"o. 

m6dulos c ~abo' de emptlhdmcnlo, lr<IIN:civcrs e liga~·ao tlu ~<~hcamcntc) tic rt\k- (t\ptico c UTI'): 

3.1.2. Conl'tgur.u;au de cmptlhamcnto tiel\ cquip<~mcnh" c gcrcncia Jtr<tvc' de um unico cnJcn:..;o II'; 

3.1.3. Cnnllguw~-:io de cna<;iio de gntp<)s de link< .ogrcgad<h entre lltfcrcntcs mcmhu" da piiiM. 

3.1.4. CunfiAur;a<;<tu de cspclhamcnlo<lc trafcgo cnuc tlilcrcnlcs unidadcs da pillw; 

3. 1.5. Conftgur "~'"' de agrcg<~t;au de links ~on forme flillh :in IF 1:' F t«J2. ~'"! <.:mn 'ltpmte a t_,\Cf'; 

3.1.6. Configur;~\flo Jc- Spanning·l'rcc (IH.:E S02.1d). Raptd Sp<tnning Tree- (IEEE Sll2 lw) c 

\lulliplc lnsllmcc S rt• (btl~. h); 

3.1. 7. Configut a~flll tic VLA!':s pur pnrl<t, "Iran's do pn>lllL'Oiu l\02.1 0. v [.,\ -;, por porw. prot<ll't>lo l' r 



MAC: 

3.1.8. Configura<;ao de Private VlANs: 

3.1.9. Cunfigurac;ao de funciunalidadc que pcrn tit<~ medir o atraso (two-way delay) c a variancia 

Uittcr) entre dais pontos qu<Hsqucr cla rcdc: 

3. 1.10. Configura<;iio de IEEE ~02.1ah Link Layer Discovery Protocol (LLDP) c LLDPMED 

(Media E-.ndpoinl Di~covery); 

3. I .II.Configurm.;fw de RADIUS ou TACACS+ para .tutentica<;iio de usuarios via Tc\net c Console 

scri~1J: 

3.1.12. 

3. 1.13 . 

3. 1.14. 

3.l.J 5. 

3. I. I 6. 

Conllgtmtc;flo de RMON <llf<l\'cs da RFC 1757: Htsl<>r}. St .. tistics. Alarms c Events: 

Configurac;flo de sFiow ou :-Jet now: 

Configura<;ao de scrviclorcs Syslog: 

Configura~iio de Nl P com autenlicac;iio: 

Configura<;ao de Port Mirroring. pcrmitindo espelhar varias portas para uma porta e 

RSPAN (Remote Mirroring); 

3.1.17. 

3. 1.18. 

3.1.19. 

Configura~iio de gcrcnciamemo utrav~s de SNMPv 1. v2c c d: 

Configura<;iio de cl icntc c/ou scrviclor SFTP; 

Configura<;ao de gerenciamento via web com suporte a HTJ'i'S/SSL pcrmitindo 

visualiza<;:io gr<ilic<l da utHiza~ao das port as: 

J . I .20. 

3. 1.2 1. 

3.1 .22. 

3.1.23. 

Configura<;iio tie Rate limiting de entrad;t; 

Configura~i\o de lcitura, classificac;ito c rcmmcac;fio de OoS (1>02. 1 p c DSCP); 

Configur;u;iio de rcmarca~fto de prion<ladc de piiCOtcs Layer 3: 

Configurac;iio de fu ncion~ l idade que penn ita ljllC 'omcme cndcrc<;os dcsignados porum 

sen idor Dl ICJ> ten hum accsso a rcdc: 

3.1.24. Conligura~iio de funcionu lidadc que pennita que somentc ser\'idorcs DHCP auwrizados 

atrihuam configura<;iio IP aos clicntcs DIICP (Trusted DI ICP Server): 

3.1.25. 

3.1.26. 

Conligurac;an de limita<;r.o de ntimcro de cndcrc~os MAC aprcndidos por uma port<t: 

Confi!!ura<;iio de travamento de endere<;os MAC. permit indo a adic;iio cstatica de 

J endacc;os para uma dctem1inada porta ou utili1.ando os endcrec;o<; existcntcs na tabcla MAC.: 

3. 1.27. Configunu.;ao de login de rctlc baseado no protocolo IEEE 80:!.1x, pamuinclo que a 

porta t.!o Switch scja associada a VLA 'J c ACLdclinida para o usu{orio n<l Servidor RAmUS: 

3.1 .28. Con ligura<;fio de IEEE 1>02.1x com suportc a Gucsl VLAN: 

\ 3.1.29. 

2.7.2.2.28. Configura<;fto de :\ CLs de cutrada (ingrc'' ACLs); 

Configur.u;iio de funci(lnalidadc que rennita a execu~iio de ACI~< ern um detcnninadu 

hor.trio do dia (time-based ACL,): 



~"<tP cv v 
' 3.1.30. 

3.1.31. 

fabrtl<IUIC; 

3.1.32. 

Conligurac;<io de r••htica' p<•r u'uario, permitindo que '" <'onfigura<;i>c'> <lc J\CL. O•>S 

C<>nligurac;ao d~ iutq;r<tc;ao ctnn krmmcnta d~ contrnlc til- admtss.to do mcsnHl 

em metros do rompimcnto; 

3.1.33. Conlicura~;io de WRR. SP c comhina<;iio de WRR + SP em uma mcsmJ pwta. 

3.2. \.\LIDA<;AO OOS RFQl,JSITOS I H .'\ICOS H 'ICIONAIS 1).\ S\VII Cll TOI'O IU 

RA\" 

3.2.1. 0 pro.Juto dcsta auqdade dcwrj 'er unt rcb:orio atc,tJndo a wnformidadc da solu~-:io com ns 

r~4ut,i1n' 1ccnko' ~.; Juncionai' c'JlCt:lhcado\, 

3.2.2. Srr:'t dadno 1\ccllc ua ativid:tdc como ;nnhicntc du TJCE complctanwntc upcradnnal. 

' 

tl 
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[ LOTE 01 .J 
\ :\ 1' \.0 Ill - IS ST \ L.\ (,'.\0 I : 1\11'1 \ '-T \(,"" \o- S\\ lTC II nr: .'- ( < I I 0 

1. \IJ <; Jt \ ( \ o I>A sou ( \ o \II ,\I , 

1.1. ,\ ('0\JTRATADA scr:c inlciram~nlc rcspons;ivcl pcb migrac;ii<> da snhu;;ln atual para a ncwa 

'inhlf\itll, d~ fo1·mu a m1o compromctcr o lun<.:JOnamcnto dos si~tcma .... rccurso.., ou C(lUlpamentos 

altwlnwnl~ em orcra~iio no TJCF.~ 

1.2. 0 "\ itd1 de nticleo deverit set clllrq~u,· ''Ill pcrfcito funcionamcnlo, "·ndu u COJ\TRATI\DA 

intcimnwnte rcsponsavcl por liccnc;as de \C>ftw:orcs adicionais (ex. sistem:o gcrcncoadnr d~ hanco de 

cl:ados) a I im clc viaholi1ar o sci"\ ic;u cnnu at:ulo; 

1.3. ,\ CO:-.TRATADA dcvcra uprcsent:rr em ate Ill (deL) dia' contados a patlir da data de 

rccdmnelll<l da Ordcm de Scrvi<;o cmitrdo pclo TJCL:., para apro,·ac;iio do TJCI', o pi~'"' dctalhado de 

rnigr:o~:in. cspc.:ilic::10do os proccdiment<" c c:runugr:rm;r a sercm adotados; 

lA. 0 PL11ro Jc m rgrac;fro devcra contcmpl;u, pc lo menus. 

1.-t. l . C'ri111Clgf1U11a de cxccu.;ito do projcln cmn inforrtla~i\cs sobrc forncc:im~nln de C<ltrip;uucrtl<". 

'-~rvi\O\ prcvi,tos, data C."itirnada tic inidu c de tCnnino. 

1 A .2. o, intcgrames da C<luipc que e.\cc:utar :1 a irl'lala<;ao c implanlat;i•o do Switdl uc Ntid~o. 

1.5. Alcm d<>s inlc)!rantcs supr;tcir:u.l<h, a CO:-.JTR ·\1 \DA dcver.i prnvtdendilr a 1"-'rmancnda de no 

murimo 01 (um) prolis.ional nas dcpcndcnciil' do TJC'f' durante o pcriodo d~ lnst:tla\·:'it> c hnpl:ull:u;ao 

(Entr~g;t rio PHlJCIIl l'xecuth·o) c ror mais 30 (trinlal dias mrridos. apti' tl .:ondu,.lo da lnstal;r,·,jo e 

lmplant;o\iio (Entrc1,:a do Projct<> E\ccutivo). Dur,mlc n hor:irro de cxpcdientc, <IUC oomprccndc "' 

hll!Jrios de 11h '" l~h C UC J3h '" J~h. UC 'C):Uildil·fcira il SC\LI·fcira. Em l~Nh CX<'C(lCi<>rtai,, (lOdcra 

h:l\cr :o 'l~<:c"idadc d<'(s) proli"'"''"l("i') cstcntkr as suas allvrdddcs para apch n horano de 

cxpcchcnl< J" c itado. finais de scmana (s;rbadn e d<>rnmgo) e fcriados. F.~tando '" cust<>s j;r cmbutich" 

n<> rtcm .\ d u \ 'IEXO I. 

1.6. O(s) prnli"ional(a is) deve(m) scr ccrtihcadu(s) pcln fahricanlc na sulur;i•n de swi1d1 de nticlco 

I '<'I .tcl<lllind:s r••r esta Corle. 

1.7. O(s) prof!'sronal(ais) dcvc(m) C\ccular :rs scgutntcs atividade: 

I. i. I. Rcahtar cnnligura~;6es. aju<tcs c rcparns cmcrgcndal\ na "' 11ch de mid en, qliC 'en ham a 

surgtr <lur:mte tal (l<:ri<>do: 

I. i.2. :O.Innllnr<tr o desempenho da swil.:h de midco, <1>m o tntuito d• duimir P"'"'~" l"lh•' ou 

p;uoah,a.;i\cs no equiramcnto em qucstan e 'CW• C<llllJ'I'llCntc,, pc<.;a' c ,oftw•rc,, 

1.7.3. J\c<>mpanhar a cxccuc;5o dos l'lanos de \ lmlan~a c l.ibemc;ik> [' \II nwsnw a c'~CU\~O do 

PM I. sendo fora dn htmirio de e~p~dicnlc. 



I 7.4.1. 

hahiluada,, si,tcma u. g<renci:uncnto. intcrliga<;<ic' ,·om o' t.Lmais c~ornponentc' da redc ,·orporativ:t 

Jo fJCF:. 

1.7.·1.2. 

1.7..1.3. 

,-.. u.l 

Cronngrama d~ c\cCu~·a•• do pwJcto corn infornlJ~t'ics sohrc fornccimento <lc 

Segmcntil<;~o d.J red~: 

A o.,.,, io de lnfraeqrutura de T.l entrCf!ar.i I cos; rR.\TAOt\, n<l mnmcnto th 

''"inatura do mntratn. 1> plano de scgmcnta\:i<l da rcdc. o t(ual dcvcr:o scr validitdo e implcmcntadn 

J>cl: CQ!\'I'RAT·\DA. F.st<' plan<' de 'cgmcnt:t\ao, potlc sotrcr :oltcra<;<ie'-, 'ugcri.J,,, rda 

C'O!'<TR\f ·\OA ou pcla ()" i<io de lnlrac,trutur;o de T.l, <lc,dc que lr;ogam m:uor produtividadc. 

ckllvidatk diddit, :oo 'IJCE. 

1.7. 1. I'IW.JETO 1•.:\ECUTI VO 

I.L 0 !ll' L~mcnto d \Cfa dt ... &..:f lllnar ., larcf<.~\. ()~ PT'tJ:OS u~ imcio c ( :lCIU~<hl_ 0' ll'CilH.'l'" 

cnvolvtd•"· ol responsavcl, o cronollr:un" <' scni till mmlelo PM I. (Plano til' Mudilll\a c l.ihcra~'iio) em 

U'-11 00 IJ("(:,. Q Jlr<illl par U>ndU"I I 'cr:i do II. 3() (lrtnta) diJS Utrrido' a partir d· data 010 

rcccbimcntu da Ordctn de Scrvn;u c \<1111l'IIIC scr(l ill'Cito apt" .oprova~;"' do TJCF. As .ttivid.rdcs c~t;uo 

dc:,crila~ nu\ ~ubi ten' 41 ~cguir~ 

De,ncvcr '' mch>dologia de 1\ 1li•u,;iiu c dcmonstr~r o obJcllvO da ali\ idadc 

Ddinrr ns pre-rct(llisoto> para a cokta tic dndos: 

Detinir (1' pmn:''"l' opc:rannnai' u~.· c •lt.:ta de lbdO\: 

1.7.1.1.1 

1.7.1.1.2. 

1.7.1.13. 

1.7.1.1.4. 

I 7,1.1.5. 

Forncccr rccomcn<.ho~(lc, inoci:us c pao:unctros •>rcrJcion;w. pilra a coleta de d.odos: 

!Xsncvcr conhgur:o\Oe' C'f'Ccial' c con"dcr:u;<'ics "'hrc pcr'<>l~<tliu.;~o para "' 

I. 7. I. I. C.. Analisar as conligura~i\cs dos cquipotmcntos Jc rcdc cmoh11h" (Swit~hcs Ciscn 

3560'2960, Rotcadorc C'is.:o IW5.3X45. C'nntn>ladoras de rcde scm lin- CiSl;n 550li, l'<>:'lto' de 

1\ccsso- Cisco - 1142. l'ircwalll'isco 5505. Firewall Cisco 5550): 

1.7 1.1 7. 

•c;olitada, ;~ltcrnatt''" de mclluHias cabo'c" c plano de implcmcntac;;ioo para scr <~provadn: 

I. 7 .I. LX. Gcr:rr dncumcnl;u;iio final J.t lmplcmc ntat;ilo ,\-.mt;.od.t <k Swotdl C\>rc corn todas '" 

inlormac,"t.~' rclou.:·on;1da' all novo :tmbicnlc, invt!nt;"irao de cquipamcntl\,, l-i11111gur.t~O~.·, 

implemcnt:ulas, pl:mo de testes a scr c.xccutaclo c 11111 dcscnho tlcmonstrando a nova "'lu<;iiO de rcdc 

"'~al. 

1.7.2. 1>0Cu;\1J<.s; I'A(:AO I~ i>I;:R\ I ( OS OA l i\II'LE~H:NTA(AO 

,(_ 
( lv • ,__..., 



I. 7.2.1. Lntrcga d~ documcnla~\in de invc:ntttrit) dt'l core cxi"\tCnlc contcrnplando os scguir.tcs 

itcn~: 

I 7.2.1.1. o\ ,.,pecifica~<io de hardwilfC'sohwarc de> atual dispositivo t!o t.'OJC da LAN: 

1.7.2.1.2. A f'!X'cilicac;iio tk \'Crsao de SO (firmw.H:'• lOS); 

,\ Conligur.u;ao 16gJ<~J d•" "'ill:he' ~ore Jl"·'"· o.>ntcmpiJntlu todas as fun.:iun;tlidadc' 

o,;ulkitada" '- n-'Cl''';iu .. t~ par<-t scu c.::orrcto functon<~mcntu: VLAN, RotoJs ..:o.;.t;tlica'> ou din!imka,, 

configura~;,., 'iNMP, Cllnfigum<;Jo tk 'C!,!Uran.-;a. ACI ., !102. 1 x c dema is scrv it;n' co1ctados; 

1 I ~.J.-1. 

l 7 2.2 

1. 7 ~.:!.1 

1 "'' "'lmp1cta do m.tpeamcnto das punas do' switches cmc C\ i,lclllC'-

1· nucga de documcnta~·ao de amili~c do amhicnte: 

E''c di.Kumento tcm l'onul objeti\'u dcmon,tr.:r um diagn6,ti«.l.l do amhicnrc (llrc 

..:onlig.unu;{tl''- qm.· C'ilcjam tiiCCHl'ii\ tcntes c protut·oln' que pns.,am gcrar t.livcrgCnc:ia ou 

imli,ponihilidadc d.toperat;ito 

1.;.2.3. l·ntr~ga de D<>cumcn1:1~'5o de P"'P<"'a' c mclhorias apli~••"ei<: 

L7.2.3. L F''-.; ,!Ot."Umento tern c..·-umo objetivo dcmnn,tr.tr ~" altcrnJII\·a, c mdhoria' <JUC f'lt"''am 

agrcg.tr \'alnr n" whu;~o cle cnrc dJ LAN. rcsultando em um t:cn;oriu ma" scguro. C<llll alta 

UbjlOttihilida\lc, itiii11C11IO Lie dcscmp<'llll\l (largum Lie handll). controle de ill'CS\0 e intcn>pcrothr lit.ladc 

de protocol<": 

1.7.2.3.:! . Tamb~m contcmpi:J n planejamcnto de mig.ra<;<'io e 'uh,titui<,"ao de h;udware 

.;on"ldcrand,,., il' l"um.:ionatirJadc~ \!:-.i,h:ntc' c v;tlithnuJ,, u suportabilu.bJc n. nova ~olur;.in. Pl.tnn de 

cndcre<;ilmcnto II', ~egmcnt;u;itn de rcdc. conlJgur;u;iles h\g1cas c fisicas tin amhicntc <crito ahonhdos 

confnrmt· nrn.•,soirio 

1.7.3. PRO.II : 10 nr I'FR\1 ._, I IH ll RA r: ( \Ill ' \ \ll 'iTO 

1.~ 3.1. 

c idcntilica~;'ul de pontns de tclccumu nicac;iics ~ conl6cs 1\pticm no TJCF c Ft\rum; 

1.7.~- ~-

metros d<• ''P<' 0\1-l. na- tubul.u;(>cs c lcitos cxi<tcntc,, entre'" racks no D.tt.Jt'cntcr do TJCE c Fiirum: 

1.1.33. 

Jl-- scrcm tn<;taLulns por mcio <k criqucta visandu .llcndcr il' mclhurc' pr.Jlt(d' de cabc.mwnto c 

in fr~-1cstru1ura: 

Org.aniza.;ao da lnfrac,lrulura: a~nmnu.u;iin de wrdi\c' tipti<·n, rtt" rack,, m.tntcndn :1 

1.1.3..5. 

dn tipo UTI' c\i,tcntc ""' dcrcutlcncJ<l' do Dataccntrr I'JCb c Forum c rdM.cr ,, cspuma cxp;ui'Jvcl 



"'"lei co': 

1.7 :l.n. li>dos os pn>ccdimcntns rclactonallu\ ao ilcm J, seran ;orraves de I'ML (PI;mll de 

mud;~n.;a c Lihcrac;ao) c dcvO<bmcntc ;outoriwdo pel<> TJCF 

1"-11. <;l rvi\O d, ln,cala<;ao 

I-t .1. ( omprccndc '" 'ervic;o' de in, tala~. u em Kk. cnt•rgita~ao. connfiu de pool as de 

;occsso, modulo~ t' ca!Jos de cmpilh<~~llcntn. L!iiiN:civcrs c liga\:io do rahcamcnto ck rcde (<iptico c 

LTP) 

1.7.·1.2. 

1.7.4.2.1. 

1.7..1.~.2. 

1.7.'1.2.3. 

1.7.4.:!..1. 

1.7.·1.2.5. 

por poria: 

1.7.4.~.(1, 

por puna: 

I 7A.2.7. 

I 7,4.:!.1\. 

~crvic;o de ('onllgur~<;;oo: 

Ativa<;fio de m(>dulos de inccrf;tet· c rc,pcccivos lo.ousccivcrs, de aconln t'Om pr<ljtlo de 

Conllgurat;an <In padritn IEEE !>02 .. "!ad p11ra rcalitat;ao •• ;ogrcgm;iio en ire <h m<idulos: 

lunligura~·an c.k rotcamcnto mulcoc.::"l, 

Contigura\'ii•l o.k prot<'<· •I• GVRP: 

Configura<;a<l de commie c.Jc broadcast pcrmitindu fixar n lunilc m<iximu de hro<tdca''' 

Contigurac;:iCI d~ .:ontrolc ck· \luh..:a'' permit indo fixar 0 limite maximo clc ~1ul1it''"h 

Cnntigur<~1,"ii<> de c.:ontrole de Unicasl pcrmi1indo fixar o limite m.V..imu de UnK:t'h por 

Cnnfiguccu;au de rolc<uncmo II''4 c IPVI>, p<>clcndo scr Utilizadns um ou nt.ll' dns 

proto\.'olos c'igidu~ na' c'pcdfkdc;<lC' h:cnica~; 

1.7.4.2.'1. C'nntigurac;:in tk gcrcnr~ouncnto ck h:onda idcnciricand<> c>s llux<" alr•wcs de ltstas dt 

1.7.4 2.10. 

Khps: 

1.7.-1.~.1 I. 

1.7 .-1 2.1 ~-

1.7.4.2.13. 

Configura\'"' de mecam" ""'de l~>nll<'lc de fil:o; 

Conft~ur.t.;au de pr•''"'' In 'TP t:nm :tulentt~.t\~in; 

Cnnfigurw;foo de LLDP c LLDP M liD; 

I. 7..1.2.14. Cunligur•c;iill de mt1<1.tlo' de GcrcndJmcnlo Switch Fahr<L Rcdundantcs; 

1.7..12.15. Contigura<;flo de pml<\colo Spanning Tree c/<>U Raptd ~panning Tree (S02.Jw) e/nu 

~1uluplc Sp<~nning Tree (1'1112.1 s); 

Contigur.o~,'5u de BPDl l'rolectinn: 1.7.~ 2.11>. 

1.7.'1.2.17. t\mligura~ion de m(tdulo\s de ontcrlacc. switch bl~~tcs, vcncoladorc' c fnnlcs de 

~ f 
/L (iv 11 
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1.7.1.2.1S. 

1.7.1.:!.1'1. 

1.7 U.20. 

1.7.L!.21. 

Cunfi~,:ur:.<;•"' d~ !!Crcncoamento S!\;1\11' \'I, \'lc e v3. 'cndo vJ com Criptngr.ttia: 

Cnnfogur;H;;iu de gcrcnciamcnt<l RMON irnplcmcntando no mmimo 2 grupos: 

Con li~ur;u;;~o de gcrcnciamento p<H mcio de interface web: 

Contigur,,c;ao dr cspclhamcnto Jc port;" de maneira rcmot:•: 

I 7 L~ 2:!. Configuro<;5o de TH '\FTc TEL-..:I·Tvf>: 

Configur.''''" tJ, SSHv2: 

1.7 4 .• L~4. Cnnhgurac;a<' Jtraves de con'<'k scri;ol; 

... 2.25. Conftgur;ot;;on "'" Vll\'\s de acordn <.:nm u projclo de scgmcnt;oc;ao da rcdc. segundo o 

pwtocnlo IEF'E S02.1 0 por porta c IEEE 802. II pnr prntnclllo: 

C'onfi~,;uw<:im <.lc padrao ll:E I'. Hill. I' (network login). p<'rnutindn a configuraG;io 

aulnrniitica da VLA:-.1 c nphcat;;io <.lc ACLdc acmdo rom u perfil do usu~rio: 

1.7.4.2.:!7. 

1.7 4.2.~8. 

1.7.4.2.29. 

Contigurii(,'ao t.k Gu ·q VL. •\ -..: ; 

C.onfigurat;ao •k 111lCP Snoopin~: 

C<'nligur;u;fm <IC' i\RI' PrOX). 

I. 7.4.2.30. 

1.7.'1.2.3 I. 

Cnnfigur.tt;ilo dos dcmais protnwlo' ,. scrvi<;os de rcclc ulll i""'"' pdo rJCf': 

Conligu l at;<~nlic liMa~ de contr<llc til' ;tccsso, devcndo scr conll~uradas no minimo 40 

1 7 4.2.J~. 

rnud~11<;3 e Libcw\~ie~) c dcvi.Jamcntc autori~a.Jn pcln 1 JCE. 

2. \ \LIIH(';\0 I>OS lli'.QliSITOS ll::c'ICOS FL'NCIOI\i\1!-. I)\ S\\ ITCH DF 

N(ICLEO 

2.1. 0 p:odu to dt·sw atividadc dever.i 'cr um rd;tt(uin atc,tando a conformid<~tlc da wluc;ao com'" 

rcqui•.:Jto~ t~cnico' t· rundun.ti.., .:srccificadu .... 0 piot/\1 Jlai.t concluc;;;5(l de,t.t ,lt•vidadc ~roi de ate Jn 

(tnntn) dia< corridos a partir da data de rcco:birncr*' da Ordcm de Scr.·l~<l 

CO:>.'TRA!i\0,\ ,· '<lrncntc 'era ace ito. ap<h •Pro'·"~·:u, do TJCE: 

OS, JX'r p:mc ili1 

2.2. Srra ditdn n i\ccllc dit atividade com n :unh1cntc tlo"l JCI:'. compklamcntc npcracional. 

J. 0< proccdimcnln' clc v:tlidu~iin dcnriHI contcmplnr, nu nunimo os itcns abai'n 

lhlacionado.: 

·'·I. ln~pc~~o 'i.;ual: 

Teste' fun.:ion:us, mdumdo o gcrcncl.tnlentt> c a conectividadc IP; 



3.4. 

3.5. 

3.6. 

3.7. 

\t:rv H.lnrc:"'; 

3.8. Tl"~tcs de=: tuncion.unC'nto, cont o '•"IC'tn:J de 'uprimcnll> de en(!rgtJ exi't~ntc: 

3.9. Tc>lc' de luncionamcmo. com o ,1,1cm:1 ccmralu;11hl de aulenlic.u;ao atravc' do "'IIWilt<· de 

gcrcncwmc 1110 . 

.t. llOCl \HSr \(:.\0 T(:C' IC \DO I'RO.JFTO 

-'.1. 0 pmdt..h) dc~ta oth\lttldc dcver.s '\:t 9 lcunc~..:uncnlo dt•s dc.:l(.:umcnhh IC:c.:llll'o:-. do prnjc:tn (;l' huilt). 

lQiltcmlu tui.Ja, a~ 1nforma~·(-Jl'S de cnnligut;.u_;tll."""' L' lll~taltt(\flc.·\ d~ acnn.lo c.:nm o Ch lt:"ih.'' tun..:ion.ti' c.:nnfurmc 

Jc~ruo' Jkl ttC'm 3ntcnt · pr~~~·Uinh.nl~h d· \.'nnlln)!~nd;t c \lt.:nt.ti.., infornu~lk"' nc..:c,,ari.ts p;n;a ,, ,ll!vu.I;J. 

tpc;r;u.; ~ manut~ll\;110 tkl s\\ 11ch Je nacfeo; 

4.2. 0 p1,1to para c.:nndu,.u, dc\tCt .tttvldad~ '":r:i c.h: ~tk 30 (11 int.t) dio.t~ c.:urric.Jn, ,1 partir da Emi:-.,;ul dtt OS c 

sorncntc ,,,:lit ••c.:cit~1. a~x-,~ ·•Ph,\111\;'iill t.lo l"JCL~: 

..J.J. ·\ (Uillf,tl;uJa d~\'.,;ta (tHOC\:I.:T c.Ju(.llln\."tH,I~.in h.:~nk-~1 rc(CT\!nh: a (I~OS 0~ Ctlllipam~ntll:S C "c.'TVit.,1:l' 

forncc.:iOO~. ,lcvcndo c~tosr \."'IDJlktl c atuali1.ub. \.'nntcndn os manuai,, guia-. de in~t.tl;h~"3o c nulro~ p.·rlnH:niL....,, 

.....:ndo fmrH:~acJa em 'u'' l•~rm;t nriganal. n<JU wmlu accita"i (."6piil'"' de '1u••lt1ucr llpo; 

4..4. E~t<~ duc.:umcntac;;lu St'nl .mollb;ul:l l' apruvada pclo ('ONlRAfJ\NTF c '\'f+t condicionant~.: '' ac.:dta~au 

linalliU (lrUJCh~. 

5. 7. ()~ duCUI11cntos de ... ,, huill" d~VCTilO SCI t.'IHrcgtu:s t:lll papt:l e Clll IHtdi:t l.!lclrilnica, 110"1 formato~ 

compati\'C''\ cnm n \1icrn ... oh \\ord ou LihrcOilkc \Vritc \: 0\ uc ... cnhc)-. Jig.itali/t.~dro' em lnrmatn~ \."tnnpati\'CI~ 

..::. rr. \1iL"f(\Stlft \'i,to; 

5.1. ( c'fh.:luu.lo-. c ht.mH,IUJ..'<tdos o:-. -.cr\'1\"H' dt: w ... ta(;Jt._.t~'. (,:onhgurat;;llt .: n-U!-!f,ttJ;-U) c '-'Jl'" .t cntrcg<t 

du~umclllllc._.":i~,. scr•i l.!mitid,, '' Tcrrnn cJc R~:c.:chillll'llHt Dcrinlll\'tt 11\'\IOilt.lO pelt' ~c'lt'f dtt conlttlhl, 

~ 
\ 
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ANEXO IV- SOFTWARE OE GERi;::><CIA 

1. Quantidadc: ()I (uma) unidadc; 

1.1. Dew scr forncciclo com, no mfnimn 1000 (Hum Mil) liccn~as. e ucvc gcrcnciar os equipamcntos 

ulllais do TJ<"F~ 'I"" ,;,o: 

~ EQUIPAMENT OS (Fabricante-Modelo) I Q UANTIDADE (unci.) . 

Switches Cisco- 3560 12 

S" itches Cisco- 2960 53l! 

Rotcadorcs Cisco 1905 191 

Rotcadorcs Cisco - 3845 3 

ControlaJoms de rede scm lio Cisco- 5508 2 

Pontos de Accsso Cisco 1142 t• 200 

Firewall Cisco- 5505 2 I Fire~all Cisc~ - 5550 26 
' RESER VA TECNICA 26 

2. INSTALA(;AO E CONFI GURA(,AO DO SOFTWARE DE GERftNCIA 

2.1. 0 cscopo do servi~o Softwar<' de gcrcnciamcnto de Rcde dcvc consiclcr<H. o plancjamento. a 

instal<t<;ao c a conligura~iio da solm;iio de gcrcnctamcnto intcgrada de rcdc. De acordo com a~ 

c;tructcristica' c funcionalidadcs d;~ fcrram~:nta. o tccuico da CONTRATADA far;\ as personnliza<;ocs 

b<~s•c;•s c a intcgrac;ao com os dispositivos da rede local; 

2.2. D~vc scr do mcsmo fabrir<mtc do ~witch £ornccido; 

2.3. Deve operar em modclo clicntc-scrvidor utilizando Web Browser convcnc•onal como clientc ou 

soflw;~rc clicntc du fallric•ntc; 

2.4. 0 con junto composto pclo software de gcrcncia m<Jis o sistema opcradon,tl dcvc ser exccutado 

como uma m<iquina virtual em VI\IW/IRE ESX Sc"·cr v5.0ou superior; 

2.5. Este item comcmpla o plancjamento das atividadcs P"'" implcrncntll<;an do sortwMc de 

gcrcnc•a: 

2.6. A .:ontrat<Jda devcrf• conduzir uma rcuni;lo com a equipc do TJCE de lcvantamcnto tlos dados: 

2.7. Dcscrcver a mctodologia de avalia~au c dcmonstrar o objeuvo Ja atividadc; 

2.8. Dcfinir O> pre-requisilos para a coleta de dados: 

2.9. Ddinir n<. proccs.sos opcracionais de cctleta de dados: 

2.10. Fornecer rccomcnda<;ocs inicia1s c parimtetros opcracionais para a coleta de dados: 



2.11. 

2.12. ,\.,alis:u os tbtlos c dclimr configur;•t;•'lcs a "'rl'm uplicatlas nos cquipamcntos de rcde 

2. 13. ,\plicar '" <:tlnfigur<~t;i'>cs dcfinid;l\ a p<trtir un Soi!W.trc de l_!~rcnc•amcntu <k Rcoc. ll<h 

'"I"PJmcnl'" oc rcdc •1oc ~up<>rtcrn a solu,'io; 

2.1-1. l'w.:utar os l<·sl•'' e ,·alid;or sc '" funcinnalidldcs fmam aplic<~das no cquip;nllCilh>; 

2.15. Rcaliz<tr" wlct01 de cv•tlcncl.l\; 

2.16. l .• ucndc-se por instalac;5o <' <'Onfigur.u;lio tltl '<lftwarc de ~erencia: 

2.16.1. A 1mpl;uUa<;ao cia soltu;ito de gclenciamcnl<l de rcoc , no nwmcnlll d.• inswlac;iin t1.1 

switdl de miclco do OawCcntcr; 

2.16.2. 1\ s(IIUI,":itl de j;Cftndamentu tiC rcdes J~vcru ser nnplcmemada llll momcnl<l da 

2.16.3. 

nkrt.1<l. 

2.) 6.4. ,\ Cunhgurat;iin de arquitelllra WEB. dc fornw a podcr '<'I at·cssudn pm n;l\·cg.u.lnr de 

internet p:~driio: 

2. 1<1.5. 

rectH'O' Je rt!de. ht.·m cumo do' 'cr\'i'o' u11li1..:tdo~ na rc:de t.' lamhC:m do' usm'irio!-. tiUl" lcm pcrnti,,:ul 

para ;,cCS\ar re.:ursos tb rcde: 

2.16.6. A Conli~ura.;ao de funciona',:ladc de :~uto de-cobrimcnto d<· eqUipamcnto' na red~. 

c:\J~lll' .In ·• rcdc :m;t\'l"' de v;iri;s ... up\0~~ dt:" \'l~.u.llat;i\<io du' de menlo' tfc,\.""Obcrto ... : por tnpologt.t, p·or 

VL\~ pur l1J1\l de elementos. pot uma vio.;ualltii\{10 custnnu/~ttl:t com h,l\c na org;n,it,tc.~;ht ri~il'a dth 

Ct.IUip~nncntOS c por ors•lnit;t!i5.u h;,gic~ dm~ mc"lll• 

2.16.7. 

pcrmi""" de gcrcncia 'obrc os c<luipamcnto' c grupo' de cquipamcntus, bcm comn ckvc tcr o pcl<lcr 

dl! rc,tnngir quai' t.'(lm.mdtl'- podcm ~..:r impkm(.·ntado' pl·lu' ll"iU:iritlS~ 

2. I 6.ll. ,\ <:onllgura.;ao de moninnrncntu de pcrlormancc, tlctc.:c;;jo de ~ ~galo' e outros 

problemas da rcdc. induindo :tquclc' rclacit•ll.tdns <:Om a carg01 da CPU, usn da mcm!>ri<~, utihnc;i•o de 

l•and<~. tempo de rc,pu''" c tlisponihihd;~tlc dns cquipamcntu': 

2. I 6. '). 

2.16.10. A Cunhgurat;:iu de limite' de p<~riimctros tJUC !!,Crcm <~larnlcs em <IU.IIqucr nwnihH, 

l.ICI.II. A Conligura<;£to de \'1.:\N O<>S. ·\CL c uutrns pariimctrns 111." equ1p;uncnto' ola 

(~ 
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que sejam .;ompativeis e que ten ham ~uporlc ~ cssas funcionalidades; 

2.16.12. A pcrsonalwl~iio dos modos de autenti<.:<t~fto de accsso (!lU2.1 x. PAP. CHAP. 

EAI'I\IDS.EAI>-TLS, PEAP): 

2.17. C<tso o fabricantc nao possua solu<;fio de gcrcnc.amento em software sera accita solu~iio em 

appli;tncc e.xterno que implcmenle todas as funcionalidadcs solictt<tdas nc,lc documcnto; 

2.18. As liccn<;as ofcrccidas deveriio pcrmitir a implcmenta<;ao e utiiiLac;iio de todos os m6dulos c 

tod;L< as func,onalidadcs solicitadas ncstc documcnto, scm dcpcndcr de inrcgra~iio com outros 

softw:~rcs fomccidos por oulrns fahric;mtc~ c scm c>11u< ;uliciorml para o TJCF.: 

2.1 '!. Todo o liccnciamento de software neccssario para compor a solu~i1o de gcrcncia dcvc cswr 

inclufdo. no minimo, pclo pcrioLio Lie garantia do cquipamcntn, inclusive o sistema nperacionnl: 

2.20. Todo n liccnci~mcnl<l dcvc scr fcito em nmnc do TJCE. Niio scriio nccitas licenras temporarias. 

tampouco em nome de lcrceiros. 

3. GERKN('IA;\1ENTO DE RRCU RSOS 

3.1. Dcvc pcrmitir a dcscobcrta de elementos Lie rcdc <ilravcs da f;uxa de endcrcc;os IP ou protocolo 

Lie dcscobcrla de dispositivos; 

3.2. Dcvc pcrmitir a coniigura~fto, monitoramcnto, adic;iio c ~cri'ncia de um dispositivo c tambcrn 

de um grupo de disposiltvos; 

3 .3. Devc gcr<tr o mapa c pcrmitir a vtsualiz<u;ao da topologia fisica da rcde; 

3.4. Deve pcrmitir a cu,tomiz<l~ao do' lll<IP<" de topologi;1 <k rctle. adicionar uovm. tlispositivos c 

links c a visualiza~fiO atraves do II': 

3.5. Dew gcrar ''mapa c pcrmitir a visualin<;ilo da topologia rr,ica da rcdc: 

3.6. Dcvc pcrmitir. ;~travcs ck1 interlace gnifica. mivar clientc ssh ou telnet pnra acesso 11 interface 

CU do cquipamcnto: 

3.7 Devc mostrar as estatisticas de UliliL<t~:io do Switch de Nuclco contemplando no minimo 

utiliLac;iio dt memoria c de CPU: 

3.8. Deve pcrmitir a vi$u<~li-.a<;ao de informa~(les dos di,positivo' e componcnlcs in~wlados, 

trazendo no minimo, mform<t<;ocs como f<tbricantc. modelo, numero de scrie, versiio de hardware c 

software c outras informa~'iics que ~cjam disponibilizadas pelo et(uipamcnto gcrcnciado: 

3.9. Realizar o invclllario dos dispositivos; 

4. GEREl"CI A 0~~ CO~FIGURA('AO!!: 1\IUDAN<;A 

4.l. Dcvc pcrmitir restaurnr. comparar, aplicar c fm~cr n backup da <.:onfigura<;iio do> disposilivos 

gerenciados: 



4.2. 

4.3. 

Dcvc pcrmitir atu:ditar o soflw.,rc lin d ispositivo gcrc nt iado; 

Dcv~o. pcrmitir a <.:nat.;:io de mudc1o:-. tk config,urtH,.·fiu para o,;c.;rcm 

4.4. lkvc P<'"Uir tap:~CICbdc de rc;diJ.ar alualiza~iio do sistcm;~ t>Jlcracion:tl ou lirmw.trc dos 

cquip;um,:nto' que suport:ucm cs'c recur~o. 

5. (;JIH "\CIA\11 '\I() J)[ FALl I'" 

5. 1. D"'" pthsuir cap.,c.d"d" 1k gcrar .rl .• rmt' a partir de tr.ops Sl\ \1P : mcnsagens S)slog; 

5.2. Lkvc possun p<~ t nd umw de vrsu;olt ta<,:iio dos alanm·s c a parlor d<'Slit lcho vcrilit'm dclalhcs 

espccofims de um ;rlarnw: 

5.3. hohir. dispo.mihilid;nle do uisp<lsill\'<l, 

6. GFRENCIA \II' I\ 10 DE OESI:MI'E:\110 

6. 1. 1),'\'1,; Pd''Utr l'ap.l\..l,l.ul. d\;. monih\' ... n J..:~emp ... ~lll) dos equipantc.:nh) ... c.:rcnciado~: 

6.2. Dcve po-..suir L':lpac1<1adc de monnorar u utili"u;:.o d• CPU. uulitil,'li<l de \lcm<iri.r, tr:ikgo por 

porta. 

7. (,1 Ri \ C IA I)L U<.,l \\Of' CO'\ I ROLl: I.H \ ( f <.,SO 

"'.1. Dcvc pcrmrltr .1 "'L-hz:tc;-.io ~ L·onhgur;r<;~<. d< listas de C<ltllrolc c.le ace"'' (,\CI.) fl<h 

cqu rr;uncntn' gcrcnci;uJn, c wmpativeis: 

7.2. Dn,· pcrmitir" cria~·:ro c.lc template' At'Ls p;rra a .Ji,lrihui<;ao em divcr\l1S cquij>amcnhh; 

7 .3. lk\'C pcrmiln a crrao;~o de ACI.:; hasc:tc.lils em cndcrc<;o II' de <'ngcm c lk>lino. porta 

TCI', UDI' c horano de all\··~·;,,,, 

S. ( ,1 Ri-: 'XCIA 01 : \ I.\ "i'> 

8.1. De\, f"'""" t:lpa,·wJdc o.. conligurorr \'LA:"~ glCIMimenle c individualmrnlc por 'witch 

l;Crcnci\ldl) \.'tHllr'Jtalin:l (tlm" ,o)u<;iio Oft:rLtdil; 

8.2. f),•w possuir c;opa<·rdadr de conligur.u· imcrl;tec vlan. 

9.2. Dcvr po,,utr mtcrlacc J!Tiilica d~ monttoramcnto de rcde· 

9.3. D . " lnrnccer mtnnna~{>c\ em tcrnpn real s.>bre" consumo de hand.t da rcdc: 

9.4. GcrcrK·i;or "' si\lcm;" <•pcracionais c tirmlltll'<'-' lios cquipamentos <'0111 lcrramenla fl""' upgrade f 
~ 



L'm lotc. Caso cstc s~.:jarn 'uportados; 

9.5. Deve possil>iliwr o monitora mcnto d<.: rcdc nas camadas ISO 4 a 7; 

9.6. Devc po:,sil>i litar a vcrifica<;ao l.io nuxo de dados da rcdc atravcs du crn issao de relat6rios 

bascados na coleta de nuxos. amohsc c processamcnto dos dados da redc; 

9.7. Dcvc possuir a catxoc idade de dcfinir os dados rcccbido' pclo so ftware de monitoramento. como 

estes dados dcvcm ser intcrprctados c <:omo scriio aprcsentados parn os administradorcs de rcde; 

9.8. Devc po~Mrir liccn<;as ncccss<lrias para o monitoramcnto de tratcgo. no quantitallvo de 50 

(cin4uenta) licenc;as; 

9.9. Deve suportar o monitoramento de equopamentos de rede gcradores de fluxos de dados haseados 

ern protocolos NetFlow VS {ou superior) ou Sf'i(lw v5 (ou superior): 

9.1 0. ()eve pos~ibilitar a ,.;~ual i~a~ao, adi<;ao, modifica<;iio e remoc;ioo do' di~posit ivos gct:~dores de 

fluxo monotorados. 

10. AUOITORI A E R ELA·roR!OS 1)£ TRAFEGO 

I 0. 1. Dcvt pcrmitir a conligurm;fio de liltro' para tlcfinir quais Ouxos ue dados rccebidos pelo 

50ftwan; scrao anal i~itdo~ ou dcscartado~: 

1 0.2. Deve possibilitar a visual i1.a~fto grafica das estatisticas de sessocs de origem dos di<positivos IP 

ou hosts gcn:nci.tclos; 

I 0.3. Deve suportar a configuw~~o de li lt ro' de nuxo de dados baseados em. no minimo. 

cnderc<;o lP de origem c dc>ti no, n(omcro de porta c protocolo: 

I 0.4. Dcve rorneccr gr:lfico com as sessi\cs cstabelecidas entre todos os dispositivos IP ou hosts 

configurados durante a ultima hora: 

I 0.5. Deve forneccr relar6rios de anal ise de trafcgo 4uc demonstrcm a t<L~a media de trafcgo de 

entrada e saida para todas as interfaces de rcdc monitorada,. Dcvc ser po"ivcl idcntificar, atr;ovcs 

dc,tcs rclat6rio,, ;os eswtistit:as de utilil.a<;iin de um link, alcm do volume mcd ill. minimo e 

m~lximo Uo lrafego monitorado; 

I 0.6 . Gerar gr:Hicos de utili~a<;iio da rede: 

1J- l 0. 7. Gcrar hist<lrico de u~o por protocolo. 

II. RE LAT6 RtOS 

II. I. [)~ve po~suir c;lpacidadc de gcrar rclat6rios ou cxponar dtodo~ de: 

l l.l.l.Ati vo' de Rcdc; 

I I . I .2 . Eswdo dos dispositivos e I .inks; 

11.1.3 . l'statistica' de Links de conectividade; 

~· / (' 



l J.( .4.JnJonllii~OCS SOble 0~ tJj~pOSitiVIh ativos; 

l l. l.5.'Tt•pt•lugia 

12. 'lin 1\0S llF \t'Tf:'iTICA('\0 f .\l.JTO IH/ •. \ ('\0 
' 

12 . I . Dc\.'c 'cr ha~c.:..td(l em 'crvidnr RAOlUS para ccntr<~lilitl u gctcnciamcnttl \lc <tutcntic.:;u,~u,, .tUI\lfita~?lo c 

at.:f..'• unung" (AAA) t.h.,, tii'JllhHh·os ..atili1adu"" p;1ra a l:onc\:tn c u,._o d(_~ ~t!rvi~f,, d.1 r\!Uc: 

12.!. De'e implcmcntar '' prntocolo 1"'''''·' uu R \DIUS 

12.3. Dc\c impkmrnlill autcnti~<it;:to dm. opcnulmcs p..ra i!CC"O ;tos l'((mp;~mcntos gcrcndados; 

12.4. Dew monirorar ,. registrar'" arivid.lllcs dos opcr;~dt>J~s st1hrc os C<Jll'l'·•mcntt" gcrcm:tados: 

12.5. Dew implcmentar o "'ntrole de '''c" para opcradurcs acessau,lo at raves de SSH, 'lc1net e 

rTP: 

12. 1. Dcvc pcrmitir a :ullcntica~tw a!rav~s de ccrtificados digitais auw '"'inados ou gcr;ulos "'' t 
formato IC'P Brasil. 

·') 

\ 

... 
II 
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ANEXO V- TRF.INAM ENTO 

1. A CONTRAfADA deverit ministrar treinamcnlo e dispombliizar o material didattCO. 0 

contctido do trcinamcnto. deverft abordar o Softw;trc de Gcrencia {Item .t do LOTE 01 descrito no 

item 3) c a solu~;fio a ser adquirida ( Item I e <cu' 'ul>itens ~ item 2 c scus subitens do LOTE OJ 

dcscrilns no item 3) ser ministrado em lfngmt portugucsa. dcvcni contcmplar os scguintcs tlcns: 

2. Tr~n\fcrcncht de conhecimento (hands-on L' mcntoring): 

3. Visii(l gcral dos rccursos c funcionalidadcs dn solu~iio: 

.t. Overview c con>idcra~ocs sobrc a arquitctur;t do produto c sohrc o Softw:trc de Gcrcnciu (Item 

.t du II em 3. OESCRICAO I> A SOLUCAO); 

5. Tart:fas h'lsicas de adminislr~u;ao1 monilura<;iio c mar1uh~n<;ao: 

S.l. Pl:tncjamcnto de rccuNos p;tra i nstab~flo: 

5.2. I n~Lalat;5t.L configura~ao c at.lmimstra~o; 

5.3. Todos OS proccdimcntos ncccssario, ,, mslala~ito fisica c 1<\gica, configura~>·<> tccnica c ,, 

complcta llpcr.u;iio <.los produtos; 

SA. Gcrcnci;nncnlo lie rccursos: 

5.5. Configuw<;ao de dispositiV<lS: 

S.6. Gcrcnciamcnto de pianos de rccupcra~iio de u~dos; 

5. 7. Cri;H;iio de politicas; 

5.8. Trouhleshooting e rcsolu<;iio <.le problemas comuns: 

5.9. Todos os procedimcntos de manuten~flo dos produtos; 

5.1 0. Cobrc adcqmtdamentc ns conhccimwtos necess6rio' para auministr<~<;iio, configura~5o, 

olimiza<;fto, troubleshooting c ulilit<u;fio du soluc.;iio; 

5.11. Foco mt implcmcnta<;fto c manutcn<;ao do ilmhicnlc de produ<;iio; 

5.12. Planepmcnto c implcmcnta<;ao de projcto de dis;~slcr rccovc t) uti!J,ando a hmamcnta: 

5.13. Plancjamcnto de capaddadc; 

5.1.t. Anitlisc de riscos; 

6. A CONTRATADA deveril ministrar o treinamento para no minimo Oil (se is) Scrvidorcs. 

indicados pcla Secretaria de Tecnologia da lnfonna<;ao do TJCE; 

7. Devera scr presencia! na cidadc de FortaleZii/CF.. na; dependi:nems do TJCE c ministrada por 

prorissional ccrtificado pclo fabricante do produto nfertado, com durm;fl<l minima de ·l horas por dia; 

8. Rculiz;,r laboratories pr<\ticos entre c:tda unidatle de conhecimento; 
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9. DisponihiltLar para lodos o' parllcipanlcs. male rial did:ilico, alualil.tdo e ·:":.~o uso, que 

.JhllfUC 0' topil.;tl' \UgC:fi\fO~. prl!(t:rcnCJ,tlmentc l'nl p~~nugu(, l'IU ingfC\: 

10. Os d~nt.tis <.:U>Ios Cll \"tllvictns rara realil.l\iiO do Trctnamenlo s~r;lo de rcsronsahilitlad<! da 

CO:-. TRAT\0,\, 

II. A ditl,t de realtta<;ao dcvcr:i ser dcltnida cum 311 (lrinca) dias de ;tlllccedctKtil pclo 

12. 0 pr;uo p • .ra '""''"do 'crvit;o de lrctnamcnlo -era de nn m:ixmtn 30 (lrinta) di . .- corndos arxh 

c·m t"ao d:t Ordcm de ~crvi~tl pclo CONT RATANTE: 

13. t\ CO:-.iTR·\IAD,\ dcvcra comprmar '"'I'·"· cir.t aucmi/;td:t do fahricanl~ . • uravt'' d~ Carta ou 

Ccrlifiwdo cmtlido, ou ck scu rcprcscttlanlc legal rut Brasil ; 

14. ·\o final de cad" trcinamcntn sera rc:tli"uJit uma avaliac;:io da qualidadc do mcsmo, o nat) 

Para n trcinilmcnto scr l"llthidcradn satisfattSrin. 11 mcsmo dcvera altngtr o v:olor mtnmln de CtO'i; 

(scS\ctlla pm ~cntnl Jc satisLu;it<l da turma; 

IS. .\ CO'IJTRATADA icvcr;i crntttr p~ra n 'crVJdnr p<triKipame. scm (mus p:na 11 TJCE c no pra/o 

ma\lmo de ale 10 (del) di." tllcb apch o ccrm ll tll do crentamcnlu, o (ctltfic:tdo de conclusiin. no qual 

16. At\tr!!a hor:iria l<)t:ol dll lrcinamcnlo ~cr:i tic SO (oilcnt.t) horas; 

17. 1\ cdrt~.t lwr:nia mtnim:• do crcinamemn n;oo pnclcr:i ,,.,inferior a 20 (vintc) hor:" scmanai' : 

l lj. .-\ CQ:-o; l"lt,\TAOA tk\cra :tr<~tr com IOd:l' .1~ dc'l""" pard rc.tliza<;:ao dn lrcinamrnto. IJi' 

como rnatcriitl tlidatico, instrulorcs (paS\agcns. dianas c dc,luc;uncnlo~). c q ua istlucr nulnl' tlc·spcsas 

dtrcla' ou inJirct:tS , 
J 

I 
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Ai'EXO VI- COR DUES Ql'TICOS E ACESSQRIOS 

1. COIU>O~:s OPTICOS 1£ ACESSORJOS 

1.1. Cordao tSplico Duplex Mullimodo {50). tip<1 OM.J . JO GIGABIT LC-SI'CiLC-SPC de 25 

mclros d~ comprimento: 

1.1.1. Quanlidadc: 160 (ccnw c sesscnta) unidades: 

1.2. Cordao 6ptico Duplex Multimodo (50). tipc) OM4. I() GIGABIT LC·SPC/LC-SPC de 50 

metros de comprim~nto: 

1.2.1. Quantidadc: SO (oitcnla) unidadcs; 

1.3. E'tcs cordiie~ devcrao scr conslltUidos por um par de Iibras op1icas multimodo 501125 (cor 

:unarda), llpo .. light .. : 

1.4. Utilintr padrao .. l.ip·c<>rd .. de reuniao das Iibras para diamctn> nominal de 2mm: 

l.S. A iihm Opticu dcsles cordOcs devcrfto pussuir n.:vcstimcuto primario em acrilato c rc\·c~timento 

~ccund<tnO em PVC: 

1.6. Sohrc o revcstimcnto >ccundario tlcvcr;to existir elementos de tru~ao c capa em PVC nao 

propagnntc it t:hama: 

l. 7. As cxtremidades destcs cord6cs 6pticos duplos devem vir devidamcntc concctonzadas e 

testadas de: fahrica: 

1.8. 0 f:chricamc dcvcr~ apresentar c.:crtiri<::tdos ISO 900 I c ISO 14001: 

1.9. Possuir imprcs~n mt capa c.:xtcrn:t nome do rabriatnlc, identifica~o do produto c data de 

fabric"<;<io: 

1.1 0. Os c'Ord6cs dcvcm c~tar de acordo com a normu ABNT 14101>: 

1.11. Os concc.:lOrcs opticos dcvem atcnder os rcquisitos minimos prcvcstos na norma ABNT NBR 

14433; 

1.12. 0 fabricantc dc.:ve est<cr total mente de acordo com normas <' ccrlifica«i>c~ aplic;wcis; 

1.13. Os C<tbos (cordocs) opticos devcriio po,suir certifkac;ao A:'\! A TEL. 

1.1 -'· C:tho Direct Attach 

1.14.1. 

I.J4.1.1. 

Qunnticladc: 24 (vinte e quatro) unidades. de no mtnimo 5 metros. <::tda. 

Cabo d irect <cttach com S~P+ G131CS lOG nas cluas pontus. Scndo mctal ico ou libra 

optica. ja concctorizado ou sol dado. 
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Ar-LXO \'II - S\\ IH'II I>E \ CE:.SO 

1.1. C \R \ (' I JRj<.; fl CA \ ( 

I. I. I. Q uanlodad c: ''' (Cinqucnt.o) unidadcs; 

I. 1.2. GERE''KL\~1 CNTO 

1.1.2.1. Dcvc l"hsuir I FD' indkativos do cst.tdo de luncionamcnto dtl Cljttipamento; 

1.1~.:!. D~'c pcrmllir a .<tu;~ltta<;ao de vcN>c' tic .:ouigo util11 uodo ns protncolos Frt' ou 

TFfP; 

1.1.:!.3. Dc\C 'U[Xlrlar o prnlt>t'Olo Secure Copy l'r<>toc·ol (SCP) ou rile I r;~n<.fer Protocol (I'l l') 

1.1.2.4. Dcwd implcmcnlar mccanhrno' de monilt>r:uncnto c ana li'c In\.'~ I c remota de trMcg<> 

em portas Jc nl'/1.-lu·• pertenccntc':. urna mcsm;t \'LA:". atr:t\'i'~ de conltgur:t~~;;o de cspelhamcnt<• de 

pt>rtas. 

I 1.2.5. 

porum racutc dcntru dit redc; 

I 1.:!.6. [kvc pcrmiur cnviar logs para q:rvitlorc' remotth (Syslog): 

1.:!.1. 0 t'<luip.•mcnto dcvc implcmentar ~justc de: clock utiliLJndo ;\II'; 

1,:!.8. De• c po"ibilitar ;o nia\·;on de pnfis de ,·.,nfigura<;ao da pnr1.1 par-~ catl.1 1ipo de 

1n~h1uina. como '\WUl'h\!s, rotcador(!~. 'cr\'iJores.. 1!\l;u;lu.·s. tclcfoncs IP. Ponto~ d~ Accs,o. (JUC 'era 

concctad:.. au s\'Y·i tt.·ht 

1.1.2.9. ()cvt. c~!~H equipadn (.;'Hill rcc:ursos que implcrnl!ntem funclnnalid~uk" de J;!ercnciamcntu 

rdativa' Jo pa.lr:io de gcrcnci•mco:w s:-;\tP (Simp e :-.;tlwork \lanagemcnt Protocol). com 'up<>rtc: a 

RrC 121~ (l\llllll ). D~ve 'upor1.1r S:-.o~1P' I, v:! c v 3: 

1.1.2 10. Pcrmi lir" monit<lf;t<;IH> .lc <lcscmpcnh<• de rr.lrcgo entre o "' llch c ou lro cqu ip;uncr\ln 

' ia MIB SN\ 41'; 

1.1.2. I l. Dcvc c'lar cqmpadu nun rtt.:UNh que unpkmentem tun..:ion;tlrd'!dC' de gcrcndamcnlu 

relativa, ao' pa.lr(Jq;, .le gercnci:rmenlo R:>.IO:-i (Remme :>:tt\nlrk ;\lcnitur) • .:orn 'uportc ,, RF\ 1757 

Ou RFC 21\1 'I; 

1.1.:!.12. 

1. 1.2.13. 

l''"'ui r ~uportc nalno" 4 grupm. de RMON( IIislory, Slat i,lic.,. i\litrm\. EvcrllsJ. 

l'o"uir porta do corNrlc para gcrcncwmcntll c configura<;;lo ''" hnh•r de l'!lm:rmlo. 0 

conector dcvc 'er RJ-15 ou padr:io RS·23:!. (os callll'i e cvcn:u:ri-; adaptadorc' nccc"l:i•" para a.-c'"' 

a porta de conS<>Ic dcvcm scr fornccili"' ): 

I 1.:!.14 Dcvc scr gcrcnci;ivd vi.r SSII versiio 2 (SSI Iv2) 'uport•ndo. no mmimo. n alg.nril1111l de 

criptogralia \J)I S. 

f. , 



1.1.2.15. 

TEl NFT; 

D~:vcra c~tar cquipado com rccur~os que pcrmitam o gerenciamento atmvcs de 

1 1.2.16. Dcverii eslar cquipado corn recursos que perm1tam o gercnciamcnto atr;tvcs de web 

hrmr.1·a com supnrtc a SSL (Secure Socket Layer) vcrsfto 3; 

1.1.2.17 Suportar o Link Layer Discovery Protocol (LLDP) c LLDP for Media Endpoint Devices 

(LLDl'·~IED). p;ltlriio clo IEEE para dcscobrimento de disposi1ivos em n(vcl de enlace em redes 

Ethernet. 

1.1.3. CAPACIOAOE OE PROCESS,\i\lf::'(TO 

1.1.3.1 Capacidade minima de cncaminhamcnto de pacote< llll camada 2 (modclo OS!), em 6~'i 

mil hoes de paC()Ics p11r <cgun!lo, com il qu;tl cad;t cquipamcnto dcvcn! cstar cquir<~do; 

1.1.3.2. Capacidade minima de comutat;iio em 16 Gbps. com a qual cadu cquipamcnto deveni 

cswr cquipndo; 

1.1.4. PORfAS INSTALAUAS 

1.1.4. [. Oumlltdadc mutima de 2.-1 portas com interfaces IU-45. padriio JOIJOOBaseT '!lie 

dcverao estar in,t<tlacl<ts em cada comutador (switch); 

1 .1.4.2. Quanlidadc minimn 02 de porws com inlcrfaccs RJ-45. paclriio I OOOflascT ou Small 

Form-Fuc·tor Pluggahlc (SFP) pndrao lf'EE!'Il2.3z. que cada comutador (switch) devcril pos.suir, com 

suponc " dtve"os transceivers SPP conformc pauriio IEEE $02.3z. inclumdo HlOOBI\SE-SX, 

100081\SE· LS/ LH OU IOOOBI\SE-ZX OU IOOOBI\SE-CWDM. Essas porta~ dcvcm pcrrnit ir que o 

u'u :!rio cM:olha sc vat utilinr "' portas 10/10011000 Ethernet ou a SFP-hased Gigabit Ethernet. scndo 

<1ue ~omcnte uma cstani at iva pnr vcz: 

1.1.4.3. Devera implementar o aumento da largura de banda at raves da agrcgat;ao de ate 8 portas 

fiskas iguai' funcion<tndo como uma tinica porta k)gica, confonnc radrao I F.EE 802.3ad: 

1.1.-1.4. 0 switch dcve implcmcntar o protocolo de ncgociac;ao Link Aggregation Control 

Protocol (LACP); 

1.1..1.5. o~vc suponar Jumbo Frames de ate 9000 byte,. 

1.1.5. RECLRSOS DE RED UNUANC IA 

1.1.5.1. 

1.1.5.2. 

l'nssuir <.upmte an l'rmocolo Splmning-Tree Protocol (IF.EF 802.1d); 

Devc implementar mcc<tni<mos de miniminc;iio do tempo de convergcncia de 

Sp;uming-Trcc em C<~SO de falh~ de cnl;~cc ou switch da rcdc local n<~S ~cguinlcs funcionalidadc<: 

conltgura~ito lla poria para o cstado de lorwarJing :uotomaticamcntc. manulcn!;iio t.la mi' do Sp<mning· 



Tree (S'II' Root Gu,ml ou 'lmtl.tr) c uctt:c.;au lie 1r.itcgo Sp.!lllllllg-Tr~c t'clm np.;ao de dc,.th~'ht• an cl.t 
\)/~ 

pcma em c;,,o de dctcc.;:io p<l'iu,·a: . - \ 

1.1.5.3. Dc\C implemcnl.lr () ptotocolo R;tptu Spanning Tree (JFI'I so~.lw}: \~FI&~ ~i 
1.1.5.4. Devc implcmcnt.tr o prutocolo Multiple Sp.mmn)\ Tree (I £·1 F Hfl2.ls); ~, J/ 

~· I I 5 ::.. lmplcn1entar o p•drao IEEE XO:!. b cc•m 'uP' •rte 11 no minimo .1:! inst5nda' ·'•multanca' 

Jo prnttlt >lo Spannin~t J'rce: 

1.1. :' .1>. Dew imJllcmcntar os protocoln' LDI D t>u Dl.DP. para dct<'t'5o de lin'-' cc1m tr;ilcgn 

1.1.6. \ LA'>~~ 

1.1.1> ~ Quanttdadc nnnima de :!55 <dulcntos c cinqucnta e cinco) \'1..\~'s que dcwrao ser 

1.1.6.2. Dc'c imrllcmcntar o protocolo de trunkmg 11:1'1-; S02.ht para <JUC o tr:\h'gn de v;iria' 

l.l.h.3 Dc\C implem~ntilr ,, configur;u,,-.. , de uma \'l,\:00. tie vo1 em cada port.t para,, 'epara.;ao 

uo tr;olq,:n de teklillllil II': 

1.1.6.4 

d~ pon:1s conli!!uradas como trPnco II· EE Sll.! I 0 01travc' do protocol<' \ ''II', G \'RP ou ~quavulc::tc 

1.1.7. I)IIC P 

1.1. 

1.1.7.2. 

P<"'lllr surortc a ()11('1' Sef\ r c DHCP Rda~ 

mc.:.mismn DHCP Snooping: 

I 1.7.J. po ... suir a fundonalidadc de downlo'"' tutomali<'O de mag~n' de ;ollw:ue c 

conltgulitc;;io para um nu mal'"' ttdtcs at raves tic um Dl I( I' 'crvcr. L"·' lunctonahlhtdc "'seguril<lll<' 

cada nn,·o switch utilizmlo n;, rcdc pnssua a mc,m;, imagcm <k software 

1.1.!1. :\Il l LT I( ,\:--. 1 

1.1 ~-' 
I I S.2 

1.1.9. IP16 

I 1.\1 ~ 

lmpkmcntar IG\11' Snooping pitnt otimiza<;il<> lie IP :vlulttCitst: 

Dc\'C suporl"r II· minimo M difcrcnte' gruros IG\IP. 

Gcrcll~tilmentn llfi,tcn lie IPvh, contcmplando supurtc ~ cr.dcrec.;amenhl 

IC\111• h, Secure Sh,·l (SSil) lor \h, Tclnct, J)j'\0., entre outll>S. 



l.LlO. SEGURAN<;;A 

1.1.10.1. Pcrmitir a criat;tlo de subgrupos dcntw de uma n1csma VI.J\N com conce110 de porlns ··isol~1da!!> .. 

c r~o11a" .. promiscuas~·. de modo que "portas isolnda!" .. n5o sc comuniqul;!rn com outras .. porta~ isolad3" .. · ma~ 

1a(1 wmcntc l'\)m a' ponas promiscu:as de urna dada VLAN; 

1.1.10.2. Pcrmirir •' cri~u;i'iu de lista ... de :l<.:C::o'<> h:t:-;eada" em cntlcn!\0" JP para limit:tr n accssn ao ..::witch 

via Tclnct. Dcvc scr (>0"-"fvcl t.lclinir u' cndcrc<_;os lP t.lc urigcm da~ sc~~Oes Tclm:t c SSI-l~ 

1.1.10.3. 

1.1.10.4. 

1.1.1 11.5. 

1.1.10.6. 

lmplcnll'nlar ACU.. btt,Ca<lit" em Por1:1~ (Ethl'rncl) Fi~ira-. dn Switch: 

Dcvc implcrncntar Listas de Cnntmlc d..: accsso ba~cad:.J"' ~m Tempo: 

~uportur tlutelltiCa~[io. :nnori7.a~fio e .. accounting'· via RADIUS: 

Ocvc- suport:tr autcmica<;::Jo de login/~cnh:t para a lihcn:u.~fto de lr<.ifcgo n:1 JXlrla ltlr<wc~ dt1 

prutoculu JEE~ ~02.1x c.:ont as ... cguinrcs luncwnalida<.lcs: :ttrihuic;ac) de Vl.t\N conformc a ::~utcntica<;fio do 

u-.u!trio. posicionamenh' da po1'1a em uma VLt\N .. de convidados~· ca.~o nao hajn tillh:l. de autrntica~Uo. 

rct•ulc.n!ica~;in l"ur<;atla d\! tlldac:o a.,;, port:t..::, rcautcnlica<;au pcriOdica c dcfini(\{u) de pcruxlo tic inatividadc ;tp<l~ 

fa liM de autcntic:u;.in; 

1.1.10. 7. Dcvl.! !-Cr ~UJXIIHu.la H ~tlrihuit.;c1u d..: ,tutcntic.;u~ftu 4ttr.tvC~ Un IMvcg<tdor (\Vch Authentication) 

ca'>(• a m•iquina que c,,tcja utili:tJJndn pam accsso i1 Rcdc nolo tcnha chcntc 802.lx upcraci~ln::tl ; 

1.1.10.8. Ocvc ~cr C~:uport;~.d::t ::t aulcntica¥-tO clc mulliplo!-0 u~u:nh'J~ em uma mcsma porta; 

1.1.10.9. lmplcmcnla mccunismos de AAA ("AlllhCilliG;~tion ... ··Authoriz:llion .. c "Accounting'") eom 

gar;mtia d.: cnlrcg:t do!-~ pacol~ tr:m~fcrido~ c01rc clicntc c ">crvidor J\AA; 

1.1.10.10. C'nptug~:lf:t 1ndos O"i pucoh.~' cnviadn:-; ao ~crvidnr de C(lntrolc de acc:"~so c n:1o ~o u' pacotc' 

rcfcrcntcs ~' scnlm~ 

1.1.10.11. Pcrmitir contmlnr quai~ comando..:: o-. ti"O~rins c grupo' de u!'Omirio pndcn'l cxccutar no.-; 

cquipamcnh):-. gcrcnciados. Dcv~;m scr rcgbtrados no -;crvidur A/\l\ tudn!-> O'\ t..•onutndos. cxccutados. a""tnl conl\.' 

tnd;,:-; "' tcnlativa...;. de cxccu(,.-;:in de comandns niiC'I :tutnrit;tda-; l ~ita-; pnr u~u;irio:-. lJliC.:: tivcrcm accs"n :tu 

cquip:mu.:nto gcrcnciado~ 

1.1.10.12. Dcvc pcrmitlr a configura<jiin de porL~t' \..'Onfi~i\rcis e nilo conli:ivd~ de forma .:l 11Mntcr Ulllll 

tahcla t..·orrclacionanc.lo informa<;Ocs como JXlrla, VLJ\N, II', MAC: para cada interlace ntHl L:onfi;ivcl. Os 

s..:rvidurcs DHCP. por cxcmplu. dcvcm csl:tr concctado.., ., intcrf:tcc~ cunfiavci~. pois qual4u~.;1 rcsposta n umn 

~olicit:u;:to I>IICP $Cf~l tlcscan:uht em interface~ 1Hlo conll•ivcis. Tal tuncion:tlid:ulc g.ar;mtc mctior !!'Cguran<;a c 

c.:untm1c t.lo.t~ tl':Ues LA.'J; 

1.1.10.13. !)eve rossuir capacidadc de limila~ii<l c.lc cnc.lcrcc;o~ MAC pur JKlrl:t; 

1.1.10.14. Suportar a vi~ualiLa~iio de cntlcr~.;~os Mt\C aprcndidos pclo SwiH;h; 

1.1.10.15. 

\J luncitlllaliuac.lc IEEE ~02.1x; 
1.1.10.16. Pus..,uir conlrolc de broatlcao,;t. rnuhica~t c unic:tst por por1,t. Dcvc ~t:r po:-.sivcl c!-pccihcar 

liminr~s ("'thresholds .. } indavaduais para 1ralcgo tolcr<hcl de broadca1;01. muhicasl e unicnst em cada poria do 

switch. Exccdido ... os v.:tlorcs prC-(:onfiguratlo:. (IC\'c scr pus.;.ivel el'lviar urn trap SNMP c dc:-.ahalil;tr :t porta. 



I. 1.1 I. QuS 

1.1 II I 

1.1.11.11 

1.1 11.1.2 

1.1.11.2 

Pnnridadc Fstrila: 

\\•:.1-!ht«l Ruund Kuhor ( WRR) utt \h;o(l',l Rounu Rohon (SRR) 

scrvo~u 1lu lrarnc ether net (IEEE XU~.Ip CoS): 

1.1.11 3 

'"'u \"lr '-"unliguraJu de 1.thri.;;a: 

1.1.11. 

1.1 12.1 

1.1.12.2. 

1.1. 13. 

1.1.13 1 

1.1.132. 

I. 1.1 " · 
1.1.141. 

PIW I'OCOLO'> Dl' n01 [ .\ \lr-;To 

Dr:' l' implcmcntar f('h!oJmcnto ''t;atico: 

E~IRl rtR..\ 

Dcvc pos<,uir c~lntluno <1proprt<1da pilra acondocionamcnlo em arm;iriu de li :u;fto (rack) 

D~\·c \ir :tcompanhadn do kit de sU)JOflt' c-p~cilico par" montagcm em Rack de 1'1" 

'il ... ll \lA 01:. \1.1\I E:'\1 \(" \() 

A lontc al imcntm;itn dcvcni fu nciouar com lcrN·oo cletrica nominal •lc I IKJV-2-IOV AC. 

50-llOI It. Jc modo ;outumutico: 

1.1.14 2 

falh.ts c Jispontholtd.t.lc da rcde. hsil fomc rode \Cr cxtcrn:t ao C<JUtpamcnw. mas oiHtgatoriamcntc 

o.lcw scr do mcsmo J;ohric;onlc. 

1.1.15. 

l.l.l:\.1. 

cquopamcnto. 

1)()(.1 \U,:;\ TA(,',\0 

D~:vcra "er t.u:ompunhado de tlocumcnt'-''~"' lc!cnu:... c nmnuais 'JUC c:nntcnham 

v:1, 
'VJ. 

1
,' 



A '\[:'\0 \Ill (, \n \ ~TIA 

I. 'h~<los o< cquip;nncntns. accssonos c soltw;orc' t.lcvcrfto possuir ~:aranlla do tipo NBD (:'\c\1 

Business Oa)') do fahti<.:anlc. d ispouivcl 24 (vinic c qtwlro) horas por dia. durante<" 07 (sctc) dias rw 

scm;on;o. pclo period<• <lc no mi ni mo 36 (trinta c '>cis) mcscs contados a partir da dnt<~ de cmissfto do 

l"crmo de Recclmncnto Ddrnitrvn. com quanlil.ttivu tlinulado de requisi<;<''<"' <k t·h:unaclo'. poclcndn n 

.ttcudimclllo ser prc<.en<:ial ou rcmolo. Comprccndcndc> tc>d;o e qualquer c.>nfigura<;[nl. rn'tala<:~O de 

aru:tliu<;l><"· patches c li~cs <k software. De' cndo scr c:rp:u de dctcclar pruhlcmas de software c 

h<trdware e cmillr rclotu\nn an TJCE que indi<IU< ,, nccc"id;~dc de .tbenur<~ <k cham<~d<' com n 

labric;nrlc para solicir.H o scrvi<;<> de garantia. Scmlu a ('O:'.J'I RATADA rcs!X>n,awl pcla cxecu<;[to d.1 

garrmt1a. 

2. Ch chamadll' n.:lcrcntc\ ~~ problemas nn\ cquipo1mcnlt''· parte~, comJ'<-lnl'nlc\ c.· ,oftwarc .... 'C.Ft 

fC(Mra<;iro ou g;orant ia. dcvcrao 'Cr ab<.:rr<>' rlircl;uncnrc com a CO:-.:TR,\'1 i\D.·\ c gcrenciadns pcla 

mc,ma <~lr.tvcs de lllim<""' tl'lcfonicn OSOO nu cqui\' .rlcntc a ligac;:io 'tf;rturt;r. furncccndo oeste 

mtlllH.: nh.l o nUm~ro. tbla.: hora de abertura d<l (.'hamadn. \data c a hor;.a c.ln rcgi,tro do chamadu "er.t 

\o.'UIISttlcrado o inicio p~tra l'Onlagcm dos prat.O\ c,l,thc1ccHhl\: 

J. 0 pntzo pma snhu;ful <In prohlcma comprccndc o tempo entre o rcgistru do chamado ate" cfctiva 

'nlu<;fro do prohlcma. Os r>:ivcis Minimos de Scr' it;ns ou prazos par.t soltu;:io <In prohlenw e'i:"' 

dc,.:ritos na tahcla ab<tl\U" 

"i\'F.L OE s rn:RIOAOE 

3 

OESCRH; Ao 

Um problema !lliC lcnha um imp tclu criltn> na 

I 
cupacidade do CONTRATAI'ITE em nwntcr ""' 
infracslrulura :uava. Um mtrncro ~ignificutivn de 
u'-tu3rio~ d:1 rcdc ~.: im:ttpal de cxecutar adcqu:nlamcntt: 
41c.. ~ua.;; tarcr.t". 0 ... i,lcma c,·ou a rcdc c..,.,,-.o innpcranlc~ 
uu o..I!\'Cramenlc d..:~r adad(l'-. 

Prno 
par:1 

Solu~:io 

2 hows 

Um problema <rue lcnh;r urn imp;rcto na cap;ll'idadc dot 
COl\"TRAIA :-.: II em manter '"" infrac,trutura .l!iv:.. 
<.:uja 'evcrid\ldc '.:ja 'ignihcativa. por~m nJu nll1c.:a. c 

~ hora' 
que po"a ~cr de nature/a rcpetiti\·~. 0 luncmnanwnlo 
da rcdc ou do pwduto ~ afclado, mas o dcscmpcnhJ_o 
11;10 foi scvcramcntc dcgradado. j 
Urn problema que nfro c:tusc tmpacto na cap:tt"ldadc do f 

1 COI\TRATAN"II· em m:mter 'ua mfracstrutura all\ a 1 lOra< 



•· .. l·~\ 

'41; lr;_.-.;;;;;:., 
~:}' fJJ ~--=.. I . ·r,..n < 

pc<;.t' ou comn<mcntcs c taml>cm soli\\ arc' de car.tncri,tk;" il!uais e.'ou 'liP<! '-:.!18 -(Ju ·ht:i -.cMo 
r · ~ ._ " 'I 

~ ~ 
ohlt."ll\ da garollltt.t. 'icm <JUltltJUcr clou'i ;10 TJCE: ~ ~~;'/ 

5. c .. ,o '~Jil unpmstvd a 'ubMiiUt<;ito dos Ct)Uipamcntos, componcntcs. nl.llcriat' nu pc~·;" por 

nutflh lJUt" rMn tl\ qul cumpi>em u it~m pr~lp<t,IU, t!'''' ... uh-.tituic::•<'\ ohedcc:~r.a ao \.ritCt ~~o 01..! 

~.:omp:uihilidadc. que podcr.t 'cr cncnntrado 110 "tc do lahric;mtc. pnr mcin de Cl)Uivalcncia e 

s..:mdhnnt;a c ,,; poderj 'cr clclu<tda mct.hwtc cxprc"a <tUtnrwu;ao JXlt cscrito lln COt\TR\1 ·\t\TE. 

par<~ cacla Ca'll p<trticular. Ct'-O o CO"-TRATA.\J n rccu'c o cquipamento. componcmc. matcu.tl c :o~ 

pct;a '' scr suh,lituido, a CONTRAli\0/\ dcvct<~ «prc~cnlitr OII Lnts :tltcrnaliva~. pvrcm o pmm rara 

wlut;;"' do prohlcmtt nito "'ra altcrado: 

6. Para prc,lar <h 'crvtt;<" de wrrct;iio a Clflh ou falhi!S, a coN·I RATAD.'\ tkvcra JX'"uir. no 

nHntmo. um kcni<'o com cxpcrienct.t c forma~:io lccnica ccrtificada pc ln t'ahricantc Ill" cquipamcnlu' 

c ",ftwarcc.. dl'\h. docunh.·nto e que Jo1 ten~~~ prestado '\!" it;"O!-. ,jmilarcs ;tC\C.. '•olicita,ln' n..:,tc. 

do.:umcnlu. A Jomla<;;to lccnica M'cra s~r ~1lmprovada «Lr«vcs de ccnificadu rm cquip;unclllo c 

'<>IL\\;trc cmtllllth pelt> fahri<.:amc c ,, cxpcril.:ncia em 'crvit;o~ s11nthtres ao' ,,_,Jicilauo' nc'L~ 

d<~<:umcmo Jc,cra scr cumpm\adilmcdiamc .iprc•.cnla~.i<> uc \tcstadu de Capacrdadc kcm.:;~ \ll. 

fnrncddo~ pno pc"oa jundi.-;t d.: drrctln publico ou priv<tdo; 

7. 'lodo alcndnncmo dc,cni 'cr .. cornp;mh<~llo de rclahlrin tccnku dcLalhadt), que c'plicitc u 

di,Lgmhtico l ;1 'uluc;Junltfllcrncntad.J: 

8. Para a co>rrcc;ii<l de crros ou falh.ts, a CONTRI\TI\DA tkvcril uliliz<tr ;rpcnas pct;:h c cOIIlJhlltclll.:s 

ncw<h. de prrmciro uso c <lrlgtnaio; do l;~hrrcante dn' cquipamcmos, ou honwlog.au," pdo me'""'· C .1so 

h:tj.t .t dc<cominuidadc de lahricat;;io<lt" cvmponcntcs dcvcril 'Cr gamnlida a total cumpatiholnladc dos 

itens 'ubstilutdn' com"' tmgi ntJlmcnlc forncctdos. 
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IDENTI FICA(' AO 

natn d~ Emh~iio: (I)I)'M'"'/ \A \ •\ ) I Emcrgrnchol: Sino ( ! N~o! ! 
OS! OF: <lc.kntiflcat;:tc• d11 ()r,tc:m tic S~o: r \' i "''1t nu tic Fmnccimcnm Lie 1 \cn'~ 

i\onor olo l'rolrlo I Sin Ia: <idcntili~o:;u.; :li) imi~:t ~u pmjcln c '\l);li.l quJndu houn:r> 

('nnl r.Ua tl:t .\'' Conlrato: <ldcnuli';1"''!i1t dn ~101<: ,~:~ l.'t'nlrtt:ouJa c '\ 'c.lll cflntr;llCl> 

Rtaul\ llante: <idcntih~.--.a 311 d.a .tn:a rc:gur,itantc:> 

CWI:CI FICA(">\0 DOS PROOl I'OS/SEJn I("OS f. VOL UMES 

M~tf'IC':l ________ _t.~::::.:__LValor ItS 

lu1~1l 

<ll·~, ... ·rii...J~lllth pnxluh.,.., eluu '\L'f· 

,.,,,,.., n:tjlll"i.lla c.h•' n:a OS'£·13> 

J n,IJ· u~iic' Com plemen ta res 

<lll'"-11\iitl d;t Ulll tl.tdt c.lc mt.:dh.l>i 

para nvali:l(\iiU c.lo 'CrVi\:0 OU [orne• 
4..: im..:nht p;u;a H item n.:li:u;ionado> 

It~ U,IKI 

RS ll,tiO 

R~CI.fMI 

• Rea/i:ar anuule/ogcm do., Jll'oce., ,o ,· rclatJt"t'-' as (ltjlli., ,rtu•s dL· .w.Jur(il'\ tic J'J 

• F:tuborar .. 

• > 

• <. •.. "> 

l arcfa l l nicio I Ttrmino 

11\HXIIWl 110 tki'IMl 

I 
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DOCl \I F'\ ros E~TRCGVFS 

<Dc,crcvcr '" documenros tlliC foram cnlrc~ucs a contrat.tda acomp:tnhado d~• OS OF. para 'uh'>it.liar a 

c:\CCu~;ao do(')~" i1;o(') 11u a cmn:ga do{s) hcm(ns)> 

f

() 
( ) 

I I 

DATA!'> L I'RAZOS 

Oac:t l"rt"" hta Jl.lr.t ln.cto \Jo"' t•rodu-
lOS ~eni~H"' 

APRO\'\('OE S 

' 
( ) 

l() 
( ) 

Oala Prt'tl\la par:s £n1n.:~:. dOl Pro- PraL.u lobi do Conlrato 

duto~ I \tn i('os (con1 "Carnnlia) 

<An fin:tl ..... sinam () Gcslnr ''" Conlrato. (I I iscal Rcquisilillllt: (ou () RcsptHNivcl pclo l'r.>i<'lll na area 

rcqu"iranlc) co prcposto. que prccnchc lamhctn a t.la!<t de rccchimcnto do ancl:llo> 

{\:OIIIlC I \\ biiiCIIia) 

Area hsc.tl Rcquisilalllc d: Snlm;ao. Con· 
tnu:snll 

11\•111~~~ (Qu.•hli···•\·••') 

l'rqXl,tO • CnnuaLJIIJ 

I '\,m·c) I \l.ttri<:ub) 

Gestor do Cnnlrato • Conlr:•tanl<' f 

~· \ 



i\NEXO X- MODELO DE TERMO DE RECEBIMENTO PROVISORIO 

IDENTIFICA~AO 

N. da OS/OFBI - ' 
Contrato N2 

Objet a 

Contratante 

CNPJ J _.._ __ Contratada -

Por e~te instrurnento, atestamos, para fons de cumprimento do disposto no art. 34, incise I, da 

lnstru~ao Norrnativa n2 4 do Ministerio do Planejamento, Or~amento e Gestae - MPOG, de 

11/09/2014, que os servi~os (ou bens), relacionados na OS identificada, foram recebidos nesta data e 

serao objetos de avalia~ao quanta a conforrnidade de qualidade, de acordo com os Criterios de 

Aceita~ao previa mente definidos pelo CONTRATANTE. 

R!!ssaltamos que o r!!cebimento definitivo destes servi~os (ou bens) ocorrera em ate (DO) dias, desde 

que nao ocorram problemas tEicnicos ou divergencias quanta as especifica~oes constantes do Termo 

de Referenda corrcspondente ao Contrato supracitado. 

APROVAc;AO 

<Ao Onal, assinam o Fisca l Tecnico eo Preposto, preenchendo-se a data de aprova~ao do artefato> 

Fiscal Tccnico 

('<<,mel- (\l;~in<.ettl.o) 

Prepo~1o 

(Nome l - (Quali ficu;<oo) 

ForlalczH. (DD de \I 'Iii i\.1 i\.1 <k A \A•\) 
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ANEXO Xl - MODF.LO DE TElliYIO DE RECRBI MF.NTO DEFINITfO · , 

IOENTIFICA~AO ~'FI• ,Llq ~ 
~ -:-;p ,,, 
'"·~ ..,tr, 

I Contrato NV N. da OS/OF~ ~s;>'l 
Objeto 

Gestor do Contrato 

1 Fiscal Requisitante do Contrato 

Por este anstrumento, os servidores dcoma identofocados atestam, pJra fons de cum prim ·nto d;, 

disposto no art. 34, onciso VIII, da lnstru~ao Normatova n9 4 do Monosteno do Plane,amento, 

Or~amcnto c Gestao- MPOG, de 11/09/2014, que o(s) scrvo~o(s) ou bem(ns) ontegrantc(s) da Ordem 

de Servo<O ou de Forneclmento de Bens acoma idenlllicada possui(em) qualodade compatovel com a 

especilocada no Termo de Relerencia/PrOJl'tO Basico do Contrato supracitado. 

APROVAc;AO 

<Ao ltnal, assinam o roscal Requosotante e o Gestor do Contrato, preenchendo-sc a data de 

aprova~ao do artefato> 

Fi~cal Rcc.JUi,llanlc 

( '"""' J ( ()uall Jicao;~") (\Jwil<) ((\latro~ulal 

Cientc, 

1 



ANEXO XII - MODELO DE TERMO DE COM PROlVIISSO- TC 

I'.JSKI'I'~( \,\1\.\NNN)- ('\nfiH' do l'rn,idltiCunlr:ttn~;io, 'c fnr prnjctn) 

CO~OI(OES DO TEI~MO 

0 ('l0\11; DO t)R<oAOJ, scdiado em (FNDrRI(,'O), CNPJ n.• tCNPJ), doravant~: ucnominadtl 

CONTRATANTE. e. de outro lado. a (NOMr Ll/\ FMI'RESAl. scdiada em (l•NDEREC:Ol. CNPJ 11.• 

(t'NI'J), dnravantc dcnominada CONTRATADA: 

CONSIDERANDO que. em razao do CONTRATO :-<." DD/1\J\i\J\ domvantc dcnominado 

C'Ot\TRATO PRINCIPAL a CONTRATADA podcra ter ace~so ,, informa~Ocs sigilosas do 

CONTRfXrAi'\TE; 

CONSIDERANDO a ncccs"dadc de ajustar <•S condi<;oes de tevela<;ao dcstas informa<;6c~ sigilosas. 

bem como derinir c.tS rcp.ras parc.t o scu uso c protc<;ito; 

CONSIDERANDO \1 disposto na Polil ica tic Scgurall(;a da lnforma<;fto da CONTRATI\NTE: 

Rcsolvcm cclcbrar o presentc T ERMO DE COMPROMISSO DE r.IANUTEN<;AO DE S IGILO. 

dnn.vantc TERMO. vinculado ao CONTRATO PRINCIPAL mediante as seg.u intcs cliiusulas c 

comli~f1cs: 

Chiusula P.-im<'ira - DO OBJETO 

Constitu i objeto dcMc TERMO o c~labclccimcnto de condi~ocs c<pccitic;os p:m• rcgu lamcntar as 

obri~ac;oes a screm observadas pc la CONTRATADA, no que diz rcspcito an tralo de inJ'orma<;oes 

~etht vcis c sigilosas. disponibililadas pclo CONTRJ\TANTE. por ron;a do~ proccdimcntos nccess~rio' 

para " exccu<;ito do objcw do CONTRArO PRINC IPAL cclcbrado entre as partes c em acordo com o 

que dispoc o Dccrcto 4.553 de 27/12/2002 • Salvaguarda cle d;tdos. informa<;iie~. documentos c 

matcnais sigilo~os de interesse da scgu ran~<t da sociedadc e do Estado. 

Cl:htstda Primcint - DOS CONCEITOS E OEFINI<;:OES 

Para os dc itos dcste T ERMO. sao estabelecidos os 'eguintes conccilos c definit;<ics: 

I . lnlorm•u;ao: c o conjunlo de dados o rganit.ados de <tcordo com proccd imernos cxecutado' por 

mc10s clctronicos ou nao, que possihilitam a rcal iza<;iio de atividade' cspccificas c/ou tomada de 

dccisao. 

II . ln fonna~foo Publica ou O'lcnsiva: c aqucla cujo accsso e irrcwito. obt ida pCir mcio de divu)g;o!;iio 

publica ou pm meio de canab. autorizatlos pclo CONTRfXrANTE. 

Ill · lnfonna<;ocs Sensiveis: sao todos o' conhecimento< c~tra1cgico< que. em fun<;ao tic scu potencial 

nv itpr,'lvcil.tmcnlo de oporlunidadc:-. ou de-scnvulvimcnlo nos ramos cconOmico. JlOhtico, ckntifico. 

tccnologico. mililar e soci;1l . J>O!->So.lm bene ficiar a SocicdtH.Jc co Estado brasilciros. 

""-, -,) IV- lnforma~iics S igi losas: sao aquclas cujo conhecimento irrcstrito ou divulga<;iio possam acurrcl~r 



' ,' ')\. v 
qualqun ri>l:n il scguranc;" du >ocicdadc c do h!ado, hem romo aqucl;o' rwt:css:i rias an rl~ftu:mlo d:t .. , .' 

inviolabilulade da in!imid<~d~. di! \'ida privild;t. dot honra ~ d;r inht~em da' llC''"'"· 

\ - Comr•to Principal. contrato cclchrado entre '"pane'."" <JUal cstc II R1110 'e vincula. f 
C hiu:.ul:t THceira - I)AS INFORMA(C)f.S SIGILO~AS \ 

\ 

' -Scrao e<ut'ldcradas como infmma<,·1n ,;giltNI, toda e qualqucr inform;o.;:in C't:rita ou oral, rcvclada a 

outra pMic contend<• uu n:io a cxprc''"" <"<mfi<lcnnal c '<lu reS<:r'"da. 0 I'FRt\10 rnfu:m:l(;;io 

ahrangcr loc.J,, infomt<~~;,,, c'ai1a. \ ·crt':tl. <lU em linguagcm <'omputaca>n:.l em <JUillqucr mn-1 ou de 

qu;ll quc t uutro modo aprcscntad:t, langivcl nu inwngivcl. p<ldcndo induir. mas nfto ,,. hmil<indo a: 

know-how, 1ccnica~. c'p:cific<~~<'lt:!-. relat<>m>,. compil:H;i>c,, c6di!!ll fomc de prngramas de 

compuladm "" mtcj!.ra nu em parte,. formula'. o.lc..cnhn,. '''P'·''· modelu'. :rm<Nra.' d~ td~l· '' · "'f'<!CIO' 

lln3ncein" .: economrn,.,, tkfini~,-oe,, inll•rmat;6cs sohrc '" ittividatlcs tla CO'liTRAIA'liTf' clou 

quaisqun in lorm:u;ocs lccnica•lcomcrcia" rel:<cionadaslrcsulianlei> ou niio an C'ONTRATO 

I'Rl'\ICIP\1 .. doravantc dcnnnunad<)' INFORIIIA(:OES. "<IUe Jirctamcnlc nu pclos '""' cmprq!:~dos. 

a CO:\TR \I' \Dt\ 'cnha a tcr .ICC~'<>. conhcCtmcnh> nu •1uc 'cnha a I he -er cnnfi~d.r dur<rntc e em 

r.tun ""' .uu,,.;oes de c,c,·u~. 10 do CO'\TRAI'O I'RI'-:('IP,\ I <'ekbrado entre"' parrcs. 

l'anigr:t ln l'rimt•im - Ct'lllJlromctcm-sc. us JMt1cs. a n<lo t\"clar, copi:tr. mmsmitir. rcprodutir. utili tar. 

tran,p<Htar ou c.Jar conh..:c;mcnto. em hi~l!..:'\C dlguma. a tcrcciro'-. h~m l'l.lfllO a n;!o p~.:rmilir que 

qualqu~r cmprcgado cnn•h ido dircw ou imlirct<rmcntc na C\ccu~;io do CO' I RATO PRI"CJI'-\1.. em 

qu"lqucr n<vc l hic;.lrtJUico de sua c~lrulura <lrl\i<ni7acional e snh quaisqucr alc!(a<;oes. 1<1\<1 "'n tles,as 

<nforma<;llcs <JU" sc rcstrin)!cm cs~riwmcnlc ao cumprimcnto <In CONTRAI'O I'RI!\CIP/\1 

Par:~gr.JI<• S,· und,, \s panes dc,crilo curJar para que "' mlonna<;iic> sll!thb:lS liqucm rcstritas ao 

wnhccinwnln <Ia> pc;so:" tJlll' ~'>t<:jilm dirclamcntc cnvnhllh" nas all\•idadcs rcl:tcionadas i< ~xccu<;ao 

<lo objcln un CO'lTRAI'O l'RINCIPt\L 

Par,\gml•> lcr.dro - A• ubn.;.r~lks .;omtant~s J~stc 1'1· ){ \10 ni'to scrao aplit::~das as 1:'\H>R \1.\<.,'01:~ 

que: 

Scjam cnmprovadamclllc de donun ro puhlico no mumcnw Ja rc,·eln~ilo: 

II l'enh:un sid<> eomprcwadus c legitimamcnle rccebidas de terceiros. cstranhus ao prcscntc II.R\!0: 

Ill Sc;.un rc,cbJas em ratilo de rcqui .i.,ilu judicial uu outm dctcm in"~J,, valid,t d<• Gtlll"nll>. 

somcntc illc ,, cxtcn<iu tl<! ,,,;, order". dc"lc que ·'' p«rlc' cumpram tlll •<lqucr mcJida de protet;ao 

pcrtincnlc c lcnh«m s ido m11ificadas sohrc a cxi,tcncia de 1.11 o rdcm, prcviamcllll! c por e'er ito. tland<' a 

c'la. n.< mcdida do JXl"" cl lcmpo hahil para plcitear mcdid:" de prote<;'"' <lUc ;ul~ar cahrvcr,. 

Clau~ula Qn:u·ta-1>0~ I>IREITOS F. OHRIGA((>P.S 

A~ parlc~ ~c compromctcrn e !\C ohrigt~m u ulil i.-:ar a in l nrnw~ao sigiln~~~ rcvclctdtl pda uutnt parte 

'I 
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cxclm•ivamcntc para o~ prop6sitos da cxccu~iio do CONTRATO PRINCIPAL, em conformidadc como 

dispo>tu ncstc TERMO. 

P:t~·;~gralo Pri1111.:in} - A CONTRA I ADA sc compromcte a niio cfctuur qualqucr tipo de c6pi:o da 

informar;iio sigilosa scm o conscntimento expresso c previo da CONTRATANTE. 

P;tragrafo Segundo - /\ CONTRA rADA compromctc-se a dar cicncia e ohter o accitc fonnal da 

dire~ito c cmprcgudos que atuariio (lireta ou indirct;~mcmc na cxccur;iio do CONTRA TO PRINCIPAL 

sabre a cxist~ncia dcstc TERMO bem como da natureza sigilosa das onfurmar;ocs. 

I - i\ co:-; IRATADJ\ dcvcr:'t linnar acordos por escrito com scus cmprcgados visando garantir o 

cumprimcnw de todas as disposic;oes do prcscntc TcRMO c d;ua eicncia it ('Q,...'TRATANTE dos 

document OS comrrohat6rios. 

Par{ografo lcrc.,iro J\ CONTRATA DA obrig:o-sc a tomar todas as medidas m:ccss;irias i• pr<ltc~ao da 

informac;iio sigilosa da CON rRA1ANTE, bcm como cvitar e prcvenir u revcl<~t;iiO" tcrcciros, exec to 

sc dcvidamcmc aulorizado por escrito pelo CONTRATANTE. 

Pnragral(> Quarto Cada pane pcrmanecer;i como fie) dcposiHiria das infOIII1<WO<.:s rcvcladas ;\ outm 

parte em fum;iio des!<.: TERMO. 

I - Quando requcridas. as infonna~(lcs ~h.:vcrao rcwrnar imcdiatamentc ao proprietdrio. bcm como 

todas c quaisqucr copias eventualmentc cx istcntcs. 

Par.igmf\1 Quinto- A CONl RATADA obriga-se por si. sua controladora. suas controladas. coligndas. 

reprcscnlantcs. procuradorcs, s6cios. acionistas e cotistas, por lerceiros cventua!mente consultados. 

scu~ cmprcgaclos, contrataclm, c subconlrawdos, as;.im como por quaisquer outws pcssoas vinculada' a 
CONTRAl'ADJ\. dircta ou inclirewmcntc. a manter sigi lo, hem como a limitar a utiliza<;ao das 

informa~ocs disponibilizada• em face da exccu9io do CONTRATO PRINCIPAL. 

Paragrafo Sexlo - A CONTRATADA, na forma clisposta no par:igrafo primeiro. acima. tmnbcm sc 

obriga :o: 

I - Nao discutir pcrante terceiros. usar. divulgar. revclar. ceder a qualqucr uulln ou dispor das 

infnrma~<'lcs, no tcsrittirio l?rasilciro ou no c~tcrioo. P<lf<~ nenhuma pcs~oa, ff•ica ou juridica. c para 

ncnhuma outra finalidadc que nao seja cxclusivamente rclacionada ao ohjetivo aqui referido. 

cumprindo-lhc adotar calllclas c prccall(;ocs adcquadas no scmido de nnpcd ir o uso indcvido por 

qualquer pcssoa que, por qualqucr razfoo, tcnha ace,so a c las; 

II RcsponsabiliL-'11'-Se por impedir. por qualqucr meio em direito admitido, arcando com todos os 

cu>to• do impedimenta, mesmo judiciais. inclu,ive as despesas processuais c outras dc>pc,:o• 

derivadas. <t divulga~ao ou uti lizm;ao das lnfonmu;ucl. Proprictanas por scus agcntcs. r"prcscnwmcs ou 

pur tcrcciros: 

Ill - Comunicar :i CON I RATA Nil~. de nnediato. de l(mna cxprcssa e antes de qualqucr divulgar;ao. 

Jij 
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t\"n l~nh<t que rcwl:tr quah1ucr uma da~ intnrm;u;t\cs. pnr dclcrmin;u;;io judi~ial ou orJe . l ~ 

J tcmlimcnto obrig<ttono dctc nnin;tdo por 6rgiio ~ompctcntc; c , . • \ 
"n . .);ll 

1\ lucntificar "~ pcssoas que. em no me da co;-, I RAJ,\ I> A. tcrilo accsso as 1niMnw<;ocs ~igi osas. ::f.· / 
<JJ;, • 

C l{tusula Quinta - DA \' IGI~NCIA ~~ !l..Y 

0 prc,cntc TER\10 lclt\ n.tluraa irrcvogavcl c mctrat;ivcl. pcmlanccend<l Clll 'l~<lr uc,tlc a data de 

SUi! J"inatura ale npnar n pralO Jc cla.\sific;u;;m d.1 inform.1~ll a lJUC a ('O:-oTR,\l',\0,\ IC\'C ace'"' 

em ro~~:tn tfo COl\ I RAIO I'Rl'-CIP,\ L 

(1:\us ui:J Sexta - J)AS l'i,;NALIDADES 

A •1ucbra do s igilo c/nu c.la conlidcncial idadc lias infurmat;<i<·s, dcvidamc ntc <'OiliJUO\'<H.ht, possibilitarJ 

,, nnc<hata apl icac;an de pcn.tlllladc, prcvistas cnnft>rmc dispusic;6cs contratuais c kgisl;u;c>cs em vig<H 

'I"' llottam dcssc ""unto. podcn<t.l ate culmtr or '"' rcsc;,;,o do COYfR·\10 l'RJ'\CIP,\1 firmad•' 

cnlr.: ·" P·\ RTES. i\cstc t'o:s<>, .. COi\TRATADA. estotra SUJCil<t. por a,<io ou mm":"'· .to P·•l!amcnlo ou 

rn·<>mJX"i<;:.o d" """" '" J>t:rd." c Jano' solndo' p lo CO:>JTRAIAXfL. indu-aw '"de ordctn mor.1l, 

l>cm e<uno a~ dt! rc\pon,ahtltdadt, ci,·il c nttnin<tl '" lfUais ~crao ;tpuwd;" em regular procc"o 

,tdnll ni,trativo ou judJCt<d. 'Cill prcjuiz<) das dcnwis sa m;iics lcAais cahivcis. o.:on lmmc A rt. 1{7 da Lei 

n" S.l>l>ll/93. 

Ckiu,ukt Setint3 - UISI'OSI(DES CFRI\ 1~ 

J•,tr.\gr .. lh.- flritn~irtl '\tn '11\du di\.!rgCncias quallh' 't itll~rprcm~ihl dn li'>p._,,tn 11\.'sh: instrmm:nlo. ou 

quct111n i1 cxccuc;iu.J da' (lhrig.t<:6l'~ delt! deem rente'. nu con~tawndO·"-C l·a,os urni,,os as parlt:"~ 

hu~c<~rJ•o >Oiuc to nar as d tvc r~;cneta' de acordn w n• os prindpios de hoa k. da C<luidade. do1 

ramah•lidatle, ,1;, cconumkida<k c <Ia moralidmlc. 

l'aragrat" :.Ocgundo 0 disl"""' no prcscnrc Tl R \10 pre' 3lcc"r.i scmprc em c.IS<' Jc du' tc.la c. '"I'" 

C\pr\::"";1 Jctcm1in~u~au .:m c,,ntwrio. '<lhr~ C\'l'Oluai' tii'f"tl'ic;<·le, corl" .. t~mtc~ de: nulro' Jn,trullJc11hh 

CHIIC\11S lirmados cntr~ ·"parte' quanto ao sigilo de inh>rmll<;Ocs, tal como <tl(Ul dchnidas. 

I'M;tgr.tli> Tcrceiw ,\o a"mar o prescntc in~trumcnto. a ('0:\TR:\TAD ·\ manifest.• sua concordanda 

no "'lllltf•l de que: 

,\ ('()t\ I'Ri\ 1 ''II tcr;i o d ircito de. a qualqucr tempo c sob lfUalqucr moti\t>, ;~ut.li tar c moniwr.tr 

"' .ttividades da ('0\;TRAii\Di\; 

II ,\ CO,IR\1\DA tbcr.i disl"'nibihtar, sempre que sulicitadas pclo ~ 
CO:-oTRATA '\TE. toda' "' inltlnn"c;iks rcqucnd;" J>t:rltncntc' ,I() CO:--TRAIO I'RI N( ' I PAL 

If I \ Onli>SUO OU tofcf<ineta tkts partt!S, Clll '"igi t II C'lrilo CUIIlJ'IilllCIIlll <las COfldlt;t)Cs cstabdccilf;ts r 
nc,Lc in, lrumcnlo. uao c:uu,t iluir;l novac;iio ou rt•m'lllcill, ncrn afclard o" Uin.'ihls. que podc.r~o 'l:r 

J. 



J 
\/ 

~ 
~ 

cxcrci<hJs .1 qualqucr lcmpo; 

IV Tt><ias as condi~oes. rcnnos c obriga~ocs oril conslilllidos ser.io rcgidos pdn lcgisla~iio e 

regukm1enta~i1o bmsilcirns pcrlincmcs: 

V U prcscntc TERMO <omcntc poder:i ser :olteradv mcdinnlc 'I I:R '1<10 ndilivu lirmacl<' pelas pari~<; 

VI- ;\ltcrnc<kS do niuncro. naturC/.ll c quantidadc cia;; inlbnna<;oes disponibilit.adns parn" COl" rRi\Ti\Di\ nao 

dcscon:lctcri~:arfto ou rcdutirao u compromi~so c as ohriga~(lcs rmctuadas ncstc TF.RMO. que pcrmancccra 

"''lido c. com tmlo;:i. 'cus cfcih->s lcga1s em qunlqucr um<t dm; SIIUU\=6Cs 11pilkada' ne~tc 1nslrumcn1o: 

VII - 0 acrC~..:imo, comph.:mt:nta<;~lo. !tUbstituhy:lo ou csclan:cimcnto de qualqucr uma da-; informac;:(''""' 

di'J"mihiliz<~d:" pam a CONTRi\TAOA. scn\o incorporados a cslc TERMO. passando a fazcr dele parte 

inlcgrantc, pnra tudu!<t or.; fins c cfcilns, n.:cchcmln tnmht:m H mcsma prott:(j-iiO dcs<.::rit:.. par.t a~ wfurmac;Oc;:s 

iniciai~ disrnnihililild:ts, 'cntln ncccs";iria a furmall/;tc;ftu de TF.RMO aclitivo ao CONTRA TO PRINCIPAL: 

VIII - L~tc I ERMO nf10 dcvc scr intcrprctado como crin~3o ou cnvolvimcnto das Partes. ou sua .... lili:td:1s, ncm 

em ohuga<.)o .. lc <.h\iulgar lnlorm:u.~Oe~ Siglh.1$a\ JXlla ~l uulra l'auc. ncm cumo t'lbriga<.;~tO de c.:t:lchrarcm 

qu;tlqucr outnl ;'tCOrdo entre~~. 

Cl:iusu la Oi tava- 00 FORO 

i\ CONTRi\TANTE clcgc o toru u:t (CIDAOE Dt\ CONTRATi\NTF.). uncle '"1;\ locali1•cl;o a 'cdc tla 

CONTRATANTE. par<t tlirimir quai:-...1ucr UltviU:ts nriginaUit!» do prcsc01c TERMO. com rcmhtcia cxprcss:l a 

qu:•lqucr UUir•'· por mai' privilcgiado que scja. 

E. jll.>r ilS>trn cwtrcm juslil> c cstahclccida' as condi<;C>C>. o prc>cnlc TERMO DE COMPROMISSO DE 

MANUTEN<;Ao DE SIGILO c a"inado pel a< panes em 2 vias de igual tcor cum S<i cfci1o. 

Oc Acm·do 

<Ao final , assinam um rcprcscntantc do concr;tlante e d;1 co111ratada, preenchcndo-sc a data de 

aprova~ao do ancfato> 

Contratanlc 

(1\nmc do C('lllralanlt') 

('vlalnculal 

Tcslcmunha 

("Jomc) 

( ()ual i i'ka~·"u) 

Conlral~da 

(Nome da Cn111 rat;tcla 1 

(0tt<tl ifKa~;IO) 

Tcslcmunha 2 

(f':mn~) 

(Oual ilk<u;itn) 

\le/ 



ANEXO XII I - MODF.LO DE TEI~i\10 DE CIENCIA- 'I Cl 

' (1".1~1.11 '\.\ \ \.\ '\ '\ '\, 'l rur prujNu) -(:\OIIIl' tift l'rojctu/('onlral:t\'all) 

FINAL lDADF: 

htc documcntt> tcm como finJlitlatk obtcr comprnmctomcnto formal dt>' cntprc~ado' da conlr.tt.ttb 

tlirclamcntc cnvulvido' no' prOJCio 'uhrc u conhccnncnln da dcclarac;ao c manutcn<;itO de ,jgtltt ,. tl•" 

CQUIPE Df I'L \:\UA;\H; :\ I 0 J>A CO"\TRA I \(,\0. 

Contralo N°: 

Objeto: 

Crstor do Contnuo ------l 
Cootratanle-: 

Conrnuada: 

Preposto da Contraloda . .:.: __ _ J 

I \1atrleulo: 

_ .,_::C::..:">::..PJ _j 
(Qi =-_j 

1\lr ~stc ln"ITUnll'nln. o' lundontiri''"' .thaixo~as.sinadth dcdaram tcr ciCnc:ia c l't1nhc~cr a tlt:darou;au de 
manutcn<;ilo de 'll-!,iln c d"' norma' \.lc 'cguran\a vi gent.:' na \ontmtante. 

CIENCIA E \PROVA<;:AO 

l"Oilh,:t ~~l.IITh.Uittl 

Prcpo,lu tla Contrawda 

l ''"""' t :\l.ttncula) 
Functun:triu 

t"-om.:) t\l ,lltku)al 
Funcion:irm 

1 "omcl ~ \l,tlrt•·"!.u 
Funcio11o.lrio 

Fmwlc 1 a, I I) I) tk 1\1 !\1.\1 \1 d,· ,\,\ \,\) 

('\tli'Wl t\Lnrt< tl 
Funciomirio 

I ;--,,n,· I I \lalrkul" l 
Funcionano 



ANEXO XIV- MOOELO DE A I'RF:SENTA<;AO OE PRO POSTA 

An 
TRIBUNALDJ;JUSTI(,'A DO ESTADO DO CEi\RJ\ 
COMISSAO DF LICTTA(,'AO 
Rei. I'REUAO N. __ /2015. 
Pn.::t..ado' Scnhorc~. 
I- Aprc~cntanto!-t. em atcnclimcntu :1u EUiral em cpigr::tfc, a scguin!c prrlpost:-a t.lc prc~t•: 

ltem Bcm/Servi~o Qrd. 
llnidadc de Valor Unit:lrio 
Medid:~ 

LOTE 01 

I Switch de Nticleo ., UND R$ 

1.1 Modulo de Interface 48 P()rlas 8 UNO R$ 
1110G 

1.2 Transceiver IG UTI' JOOOBASE·T 80 UND RS 
SFP 

L.3 Tmn-.;cc ivcr IG Film1 MM 1000- 50 UNO R$ 

BASE-LX/LH 

I.-I 'f'ranc;cc.ivcr 10 rihra SM 1000- 2 UNO R$ 
BASE-LX/ LH 

15 Tram.ccivcr lOG SR SFP+ Para 230 UNO RS 
Swilch de Ntic1eo 

(.() Tran,ceivcr lOG LR SFP+ ::; UNO R$ 

2 Switch Topo de Rack lOG 36 UND R$ 

2.1 Transceiver lUG SR SFP+ para 72 UND R$ 
Switch Topo de R;1ck 

3 I n~tflla<;iio c I m planla<;<io 2 UND RS 

4 Software de Gen!ncia I UND R$ 

5 Trcinamcnro I UNO RS 

b Cabo Oircct AtWch 24 UNO R$ 

7 Cordocs opticos OM4 25 metros 160 Ul"O RS 

8 Cnrdocs opticos OM4- 50 metro:> so UND R$ 

LOTE02 

I Switch d~ i\cesso 50 UNO R$ 

Total: 

Vnlor Total 

R$ 

R$ 

RS 

RS 

R$ 

RS 

R$ 

R$ 

R$ 

RS 

RS 

R$ 

RS 

R$ 

RS 

R$ 

RS 
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Dcd.lr;amu..;, 'luc: ~,.·,t.t profk"'lJ '-mrc-.puntlc..· \:\&ltaml..'ntc ;,, ~xig~rk.ioh ..:ontid~•' no fdual c 'l.:lh \nc:n)'• ··'' ~uai;,. 
.uknmo' lurm.•lmcnte: 
Dc.:~o:l;u.am~J:-.quf.! c~l;tmn~ de ph:n<l aconh1 t:Om hJtb"'' ·'' ~,.:ondi~(H."\ t..:s!ahclccid~•' ncstt..· in•·ilrum..:ntn c 'cw~ tllll'\~)~. 
hem C:llnlll accitallH\"1 tcxht-. "' nhrigcu,\)c, c rc~pon,ahilit.ladcs c:-,pccificada'\ no' dncumcntth tl~.: t.:ontrala\otn. 
0\.'d;lfiln\O, 'Ill~ O« prc"-t' cst,t'' lth..:lu"'-'' II "In' us t:U,In,, dcspc'·''· trihuhh. par. 1 pcrh·it.• c,\; ... ut,;.itl l11J tth 

l~mplc,;_t; 

R\tli-IC• Snci:~l: 

CNI'J MF: 
End, ·rc\ 

U·: 
Lndcr.:~o Elcu<•ni.:n (c-m:n II: 

l'cl. Fax~ 

CEP: 

Dati'" do Rcpr,,cntantc t .cg;tl, rc ... ptJr'l,a,·c:l pcLc "'''in;~tura Yu ("t.mlralll: 
S'tlfllc;: 

Ctr~n 

Lndrrc~o. 
("1.1' Cidadc 

hpcdido I'"' 

l.oul e dar., 

UF: 
CPF: 



\'\I \.0 \:\ -ATCST.\00 01. \ I'> fORI A Ti:C'\ I( \ 

I kl'i:u.unos em atcndimcnlu "" itenl XX do I crmo de l<clcrencia do Pr~g'"' l.ldr<'>nicn n• X XI~() I X 

Cnntwta<;:io do Sa,i.;<> de 1\lanutcn~o Cnrrcti\'a em flardw;uc c Softwart• para a Solu<;an de 

'>cf\ idtlrc" d<• Tipo Ill .AI) I· pcrtenccntc ;oo Pt><lcr Judiciano Ccarcn<c. 'I"'' o Rcprc-.entante Le~al 

<~l>:nw-a"inado, d" em pre'·' \. '1:\:X, in,cril<~ no CNPJ s<>b o r.' XXXX, ""ituu '" dcpcndcnci.ts d<l 

Departamento de lnfnrmritoca do Tribunal de Justi.;a do Ccar;i, I(U:tndo o mcsmo tnmou conhecimento 

dt.• IOlh~s a~.;, informi-t,\lC'-1 nccc~'aria!'\ e da~ condi(i•)cs para o cumprimcnto t.lot" uhri~~h:~·,cs prcvistas no 

uhJ"''I<-• di.J prc~cntc licita"'·an. c'l:uuJ\l portanto em t•ond l\'ilc' de apr~scn1ar a 'ua J)ropn,la. 

Scm mai' par~• n momento. '\.Ub"t'rc\·l·mu·nU\. 

FnrlakLd. X\ de xxx,, de 2111' 

I rihun:ol de Ju<ti~:o du ht:odo do Cear:\ Rrpn·,cnt:ontc Le~al d:t Licit:ou:o 

1\lllllt:; t\!lnll!: 

J\1 atrinol a; CI'F: 




