9.1.2.2. DECLARACAQ DE INIDONEIDADE para licitar ¢ contratar com a4 Administragio
Piiblica enquanto perdurarem os motivos determinantes da puni¢io ou até que seja promovida a
reabilitagio perante a propria autoridade que aplicou a penalidade;

g.1.23. RESCISAQ, nos casos previstos no art.78 da Lei n® 8.666/93.

9.1.3. Ao TICE serd assegurado, apds rcgular processo administrativo, utilizar a garantia para
permitir a compensagio da multa aplicada. Se a multa for de valor superior ao valor da garantia
prestada, além da perda desta, responderd a Contratada pela sua diferenga, a qual serd descontada dos
pagamentos eventualmente devidos pela Administragio ou ainda, quando for o caso, cobrada
judicialmente;

9.1.4. As sangoes acima descritas poderio ser aplicadas de forma distinta ou cumulativa;

9.1.5. Sempre que houver irregularidade na prestagao dos servigos executados, o CONTRATANTE
efetuard a apuragao das ocorréncias e comunicard 8 CONTRATADA., conforme especificado no item
6.11. as multas serdo aplicadas sobre a garantia contratual ¢ quando a mesma nio for suliciente para a
quitagio integral da multa o restante serd descontada nas notas fiscais da CONTRATADA:

9.1.6. A CONTRATADA terd prazo maximo de 05 (cinco) dias uteis contados do recebimento da
comunicagiio para apresentar as justificativas;

0.1.7. Caso nio haja manifestacao da CONTRATADA dentro desse prazo ou caso o
CONTRATANTE entenda serem improcedentes as justificativas, serio aplicadas as penalidades
previstas;

9.1.8. Caso ocorram divergéncias entre as justificativas apresentadas pela CONTRATADA e o atesto
emitido pelo TICE, o faturamento da parte incontroversa poderit ter 0 seu pagamento autorizado ¢ os
ajustes pederao ser realizados no periodo subsequente apds a conclusio dos processos de apuragio das
irregularidades;

9.1.9. As notilicagoes de multas e sangdes o de responsabilidades da Divisao Central de Contratos e
Convénios do TICE que receberd dos setores responsdveis os relatorios com as ocorréncias

insatisfatorias que comprometam a execugio do contrato.
. GARANTIA CONTRATUAL

,éf 10.1.  Para assegurar o integral cumprimento de todas as obrigacées contratuais assumidas, inclusive
pagamento de multas eventualmente aplicadas, a8 CONTRATADA prestard garantia no percentual de

5% (cinco por cento) do valor total do contrato, podendo o CONTRATADA optar por qualquer das
modalidades previstas no art. 56 da Lei 8.666/93, a saber:

2 10.1.1. Caugio em dinheiro ou titulos da divida pablica, cuja exigibilidade nao seja contestada
K‘ pela TICE:
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10.1.2. Quando se tratar de caucio em dinheiro, devera ser recolhido na bccrct.lm d "hjnung/:
do TICE; o
10.1.3. Seguro garantia;

10.1.4. Fianga bancéria;

10.2. Em s¢ tratando de fianga banciria, deverd constar do instrumento a expressa rentncia pelo
fiador dos beneficios previstos nos artigos 827 ¢ 835 do Cadigo Civil:

10.3. Se o valor da garantia for utilizado em pagamento de qualquer obrigacio, 1 Contratada deverd

re-integralizar o seu valor, no prazo nio superior a 10 (dez) dias, contados da data em que for

notificada;

10.4. Quando a garantia for prestada sob o forma de Fianga Bancdria, a Canta de Flanga deverd ter
validade minima igual ao prazo inicial do contrato, com expressa renuncia do fiador aos beneficios do
art. 827 da Lei 10406/02 - Codigo Civil, bem como conter clausula de prorrogagiio automitica, até
que a Contratante confirme o cumprimento integral das obrigacdes da Conmtratada, devendo ainda estar
reconhecidas em cartdrio as firmas dos garanies;

10.5. A niio apresentagiio da garantia até a assinatura contratual ou sua apresemacio em desacordo
com o prazo fixado significard recusa i assinatura do contrato, ensejando aplicagio das sangdes

previstas,

10,6. No caso de rescisao do contrato, por culpu da CONTRATADA, csta perderd, em favor do
TICE, n garantia prestada.

11. CRITERIOS DE SELECAO DO FORNECEDOR

11.1.  Proposta de Prego

LL1. LA proposta deveri conter obrigatoriamente os seguintes elementos:

11.1.2. Pre¢o unitirio por item, em moeda corrente nacional, cotados com apenas duas casas decimais,
expressos em algarismos e por extenso, sendo que, em caso de divergéncia enlre 08 pregos expressos
em algarismos e por extenso, serio levados em consideragio os Gltimos;

11.1.3.Nito deve conter cotagoes alternativas, emendas, rasuras ou entrelinhas;

11.1.4.Deve fazer mengdo ao nimero do pregio ¢ do processo licitatonio:

11 1.5.Deve ser datada ¢ assinada na Gltima folha ¢ rubricadas nas demais, pelo representante legal da
empresi;

11.1.6.Deve conter na Gltima folha o nimero do CNPJ da empresa:

11.1.7.Deve informar o prazo de validade da proposta, que nio poderd ser inferior a 60 (sessenta) dias
corridos, contados da data de entrega da mesma;

11.1.8. Deverd conter a descricio detalhada do objeto, tais como: somente uma unica marca, modelo,

%
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caracteristicas do objeto, procedéncia ¢ demais dados que a licitante julgar necessario
11.1.9. Indicacio do nome do banco, nimero da agéncia, mimero da conta-corrente, para fins de

recebimento dos pagamentos.

11.2. OQualificacio Téenica

11.2. 1. Atestado de Vistoria Téenica

L2141, Expedido pelo Departamento de Infraestrutura de T1 do TICE comprovando que a
empresa vistoriou cada local onde serd feits o entrega da solucio abjeto do Edital ¢ execugio do
servigos conforme item 15.2 ou declaragio de dispensa de vistoria (ANEXO XVI), conforme item

15,7,

11.2.2. Requisitos de Capacidade e Experiéncian

11.2.2.1. Para o LOTE 1

11,2211, Atestado (ou declaragio) de capacidade 1éenica, expedido por Pessoa Juridica de Direito
Piblico ou Privado, atestando que o licitado esieja fornecendo ou tenha fornecido no minimo a
quantidade de 2 (dois) switch de chassi maior ou igual a 6Us, no qual fique comprovada a aptidiao do
leitado para execucio dos servigos, observando-se gue tal atéstado nao seja emilido por empresa do
mesmeo grupo empresarial do licitado.

11.2.2.2. Parao LOTE Il

112221, Atestado (ou declaracio) de capacidade téenica, expedido por Pessoa Juridica de Direito
Pablico ou Privado, atestando que o licitado esteja fornecendo ou tenha fornecido no minimo a
quantidade de 2 (dois) switch Layer 2 ou 3, no qual fiqgue comprovada a aptidao do licitado para
execugio dos servigos, observando-se que tal atestado nio seja emitido por empresa do mesmo grupo
empresanal do licitado,
11.3.  Critérios de Selegio
L3, L. Modalidade de Licitagio
11211, A modalidade de licitagio escolhida deve ser o Pregdo na forma eletrdnica visando
Registro de Prego, considerando se tratar de bens e servigos comuns, nos termos da lei Federal n®
10.520/2002, Tendo como justificativa para o uso do Registro de Prego, Art. 3%, inciso 11 do Decreto N°
ﬁ‘ 7.892, de 23 de Janeiro de 2013, onde sc 1€

Il - quando for convenienle a aquisicdn de bens com previsdo de entregas parceladas ou
\_/ contratagdo de servigos remunerados por unidade de medida ou em regime de tarefa;

E necessiria a entrega parcelada dos bens a serem adquiridos em vinude da complexidade na

)\ instalagio ¢ ativagiho da solugao, Instalagio esta, que demandard recursos 1éenicos, tecnologicos,

Além disso, devido ao fato da imprevisibilidade de crescimento da infracstrutura (da rede de
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computadores, comunicagao de dados, servidores, equipamentos de seguranga
exemplo sio as doagbes que frequentemente ocorrem através do Conselho Nacional de Justi¢ 'Fﬂ"(:_‘-_ﬂ‘:i‘ '
do Governo do Estado do Ceard através do Cinturao Digital, A SETIN niio tem como prever quindo
ocorrerao tais doagdes ¢ nem o quantitativos de equipamentos seriio doados. Impossibilitanda assim a
decisao exata dos quantitativos de modulos ¢ de Gbics a serem adquiridos para a aquisicio da solugio
objeto deste Termo de Referéncia.

11.3.2.Tipo de Licitagio
11.3.2.1. A liciacao sera realizada sob a forma de 2 (dois) loles;

11.3.2.2 A licitagio serd do tipo menor prego. Os valores maximos aceitiiveis, tanto unitirios

quanto global, estao descritos no item 7.

11.3.3. Justificativa para Aplicagio do Dircito de Preferéncia (Lei complementar n.” 123/06 ¢ Lei
n." 8.248/91)

11.3.3.1. Conforme previsto no inciso Il art. 49 da Lei Complementar N.° 123, de 14 de
dezembro de 2006, o tratamento diferenciado e simplificado para as microempresas ¢ empresas de
pequeno porte, nesse caso, aao se apresenta vantajoso para esta Corte pelo fato dia alta complexidade
envolvida no processo de implantagio da solugao a ser adquinda. Também nio identificamos, até¢ o
momento, pelo menos 3 (trés) formecedores competitivos enquadrados como microempresa ou empress
de pequeno porte que atendam as exigéncias constantes no fornecimento da solugio objeto deste
Termo de Referéncin (ANEXOS: 1, 1L, 111, IV, V, VI, VII, VIII1). Desta forma, com o intuito de evitar
prejuizos no formecimento da solugio a ser adquirida pelo Poder Judicidrio Cearense. esta licitagio

deverd ocorrer SEM exclusividade & participacio de microempresas ¢ empresas de pegueno porte.

12. Das adesies a Ata de Registro de Pregos

12.1. A Ama de Registro de Pregos, durante sua vigéncia, poderd ser utilizada por qualquer drgio ou
entidade da Administragio Piblica Municipal, Estadual ou Federal, na condigio de Orgiio interessado,
mediante consulta prévia ao Orgio Gestor do Registro de Pregos ¢ cumprimento de todas as exigéncias
previstas na Resolugio TICE n* 02, de 5 de margo de 2015.

13. Vigéncia da Ata de Registro de Prego — ARP
13.1. Para os LOTES 01 e 02, a vigéncia da ata de registro de pregos serd de 12 (doze) meses

contados da sua assinatura

14. Do ﬁrgﬁn Responsivel, Participante ¢ Gestor da ARP M }/
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14.1. O Tribunal de Justica do Estado do Ceard - Secretaria de Tecnologia da Informagdo é o Orglo
responsivel e participante anico do registro de pregos

14.1.1.1. O Orgiio gestor du Ata de Registro de Pregos € a Divisio de Infraestrutura de T1.

15, DAVISTORIA TECNICA AO AMBIENTE DA CONTRATANTE

15.1. A criterio du empresa, caso seja necessario levantar, in-loco, subsidios para formulagio de suas
propostis, esta poderi realizar vistoria t€enica nas instalagoes do Tribunal de Justiga do Ceari (TICE)
¢ a0 Forum Cldvis Bevilagua (FCB), em dias tteis durante o hordrio de 09:00 as 17:00;

15.2. O agendamento da vistoria deverd ser previamente efetuado nos telefones de contatos do TICE
por meio dos telefones: (85) 3207-7756 / 6850 ou se dirigindo ao Departamento de Informitica na Awv,
General Afonso Albuquerque Lima, S/N. — Cambeba CEP: 60822-325. Fortaleza-CE, na Secretaria de
Teenologia da Informacio, mencionando us informagbes de contate da Empresa (razio social,
endereco e telefone) e de seu representante (nome completo e telefone) o gual efetuard a vistoria, no
hordrio das 09 as 17 horas, até no miximo 04 (quatro) dias 0teis antes da abertura dus propostas ¢
realizada até 02 (dois) dias teis antes da abertura das propostas;

15.3. Durante a vistoria, seri dado acesso as dependéncias do Tribunal;

15.4, Quando da vistoria, o empresa deverd se inteirar de todos os aspectos referentes i execugio do
servigo, nio se admitindo, posteriormente, qualquer alegacao de desconhecimento desses aspectos;
15.5. Para todos os efeitos, considerar-se-i que a Empresa tem pleno conhecimento da naturezs ¢ do
escopo dos servicos, nio se admitindo, posteriormente, qualquer alegagio de desconhecimento desses
clementos de contratagio;

15.6. Efetuada o vistoria serd lavrado, por representante da equipe téenica do TICE designado para
tanto, o respectivo Alestado de Vistoria, conforme ANEXO XV - ATESTADO DE VISTORIA
TECNICA. o qual deverd ser preenchido e assinado pelo interessado em participar da licitacio;

15.7. Caso ople por nio realizar a vistoria, a empresa deveri apresentar Declaragio de Dispensa de
Vistoria, em papel limbrado (ver ANEXO XV1),

16. VIGENCIA CONTRATUAL

161, Awvigéneia do contrato inicia na data de sua assinatura ¢ vigorari:

16.1.1. Para a Garantia — 36 (irinta e seis) meses a partir da emissdo do Termo de Recebimento
ﬁ Definitivo do equipamento tornecido. Sendo comprovada pela CONTRATADA através da apresentagio do

certilicado de garantia do fabricante.

16.1.2. Para o Servigo de Implantagio e Treinamento — 90 (noventa) dias contados a partir do

recebimento du Ordem de Servigo pela CONTRATADA.

16.1.3. fard o fornecimento dos equipamentos — Por até 110 (cento ¢ dez) dias contados a partir do

}‘{.ﬁ recebimento da Ordem de Fornecimento de Bens pela CONTRATADA.

¥ & v d



N
i
£,

R IR Al __ Equipe de Planejamento da Contratagio  —° |

iy Baomridt, barloe -

Heldir Sdmphio Silva - 9630 Werley da Silva Almeida - lexys I:lilminjﬁcgrcim -
Integrante 1'éenico 22722 8201
Integrante Administrativo Integrante Requisitante

P in Firtn N Xy Sl g\ ﬁi

Andrea Antunes de Carvalho - Cristia firique Lima de
: 3270 Carpalho - 5198
Area Requisitante da Solugio Area de Teenologia da
Informacgio
17.APROVACOES

Aprovo. Encaminhu-se & Comissio Permanente de  Licitagho  para  imiciagio  de

procedimento licitatdrio, segundo o art. 38 da Lei n” 8,666 de 21 de junho de 1993,

| Autoridade Competente |

- ] ¢
Luciano Comin Nunes ~ Seeretirio de Tecnologia da
Informacio

Fortaleza, 17 de Junho de 2016
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LOTE 01

ANEXO I - SWITCH DE NUCLEO, SEUS MODULOS E TRANSCEIVERS

l.  CARACTERISTICAS

1.1. Quantidade: 02 (duas) unidades;

L2, O Swich de Nicleo deve conter minimo de 10 (dez) slots cada, sendo no minimo 08 (oito)
destinados para inser¢io de modulos de interfaces de rede. Cada equipamento deverd ocupar 0 miximo
14 RU™s (Rack Units);

1.3. Cada mddulo de interface deve possuir LEDs de status de atividades;

L4, Implementar switching L2 ¢ L3 localmente nos mdédulos de interface. O equipamento deve ser
fomecido com todos os componentes necessiarios para esta finalidade;

1.5. O equipamento deverd possuir modulo de gerenciamento/supervisio redundante;

1.6, Possuir uma porta de console com conector RJ-45 ou DBY macho:

1.7.  Possuir uma porta 10/100 ou 10/100/1000 com conector RI-45 para geréncia out-of-band do
equipamento;

1.3, O cquipamento deverd possuir fontes de alimentagio redundantes e hol swappables
1H220VAC, onde o falha de uma fonte nio deve implicar na parada de nenhuma fungiio do chassi,
interna a0 cquipamento, capaz de sustentar a operagio do equipamento com todos os slots ocupados
por madulos ativos, ou seja, a poténcia provida necessiria levard em consideragio todos os slots
preenchidos com o médulo de maior consumao entregue;

1.9.  Possuir ventiladores hot swappable, que pode ser substituidos sem que seja necessanio desligar
0 equipamento, interromper seu funcionamento ou ler que retirar qualquer médulo mesmo com o
chassi preenchido com madulos de interface e gerenciamento/switch fabric;

1.10. O fluxo de ar dos ventiladores deverio possuir direcionamento sentido from-hack,

1.11. A proposta deverd conter a deserigao detalhada com codigos do fabricante de todos os médulos,
fontes ¢ acessorios fornecidos;

1.12. O Sistema Operacional/Firmware deve estar na sua ultima versio estavel;

1.13. Deve permitir a aplicagio de patches de correcio do firmware para a solugiio de problemas sem
4 necessidade de reinicializacio do switch;

1.14. O equipamento deverd suportar simultaneamente em sua memdria flash (ou semelhante), duas
imagens do sistema operacional entregue com a solugio;

1.15. Deve suportar a atualizagio de software sem necessidade de interrupciio do funcionamento do

equipamento;

\{\ 1.16. O equipimento deverd possuir Certificado de Homologagio da ANATEL, de acordo com a

f
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Resolugio n® 242 de 30 de novembro de 2000 N,
1.17. Devem ser fornecidos todos os Kits e acessorios de fixacgio para instalagao em basti
padriio de 19" (dezenove polepadas);

1.18. Deverio ser entregues, junto com as fonles, cabeamentos eléiricos para interligagio do
equipamento. Os cabos deverio ser compativeis com o padrio de tomada dos racks instalados no
DataCenter do TICE;

1.19. Devem ser fornecidos 0s manuais técnicos do fabricante contendo todas as informaces sobre o
produto com as instrugoes para instalagao. configuragio, operagio e gerenciamento;

1.20. Osslots livres, deverdo vir com protecio (painel cego) da mesma marea do fabricante.

1.21. REDE E DESEMPENHO

1.21.1. O chassi ofertado deve possuir capacidade de Switching com todos os fabrics
instalados, de no minimo, 21 (vinte ¢ um) Thps, permitindo a comunicagio entre os midulos de 1O, os
fabrics do equipamento ¢ o BackPlane.

1.21:2: Deve ser fomecido com a capacidade mixima de fabrics, de forma a permitir futuras
expansdes sem necessidade de troca dos médulos de geréncia, controle, processamento ou outros, O

equipamento fornecido deve possuir no minimo 6 (seis) Madulos de fabrics;

1218 Deve suportar 0 armazenamento de, no minimo, 16.000 enderegos MAC (Media Access
Control);

1.21.4. Implementar agregagio de links conforme padrio IEEE 802.3ud com, no mimmo,744
grupos, sendo 16 links agregados por grupo;

1.21.8. A implementagio de load-sharing descrita acima deve permilic a criaciio de trunks

utilizando interfaces em slots diferentes;

1.21.0. Deve ser possivel criar grupos de LAG de portas contendo pelo menos 08 (oito) portas
Gigabit Ethernet ou 10 (dez) Gigabit Ethernet enire portas que residem em médulos dilerentes do
comutador;

1.21.7. O equipamento deverd implementar LANS Virtuais (VLANs) conforme definiches do
padrio IEEE 802.10;

1.21.8. O equipamento deverd implementar “VLAN Trunking™ conforme padriio IEEE 802.1Q:
1.21.9. Deve ser possivel estabelecer quais VLANs serio permitidas em cada um dos troncos
802.10 configurados;

1.21.10. Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes de ate

9216 Bytes;
1.21.11. O equipamento deverd suportar no minimo 384 portas 1/10GbE ou 192 portas 40GbE

L8



ou 96 portas 100GBE, ou uma combinagao entre as velocidades citadas:
1.21.12. Implementar registro dindmico de VLANs (GVRP) ou (MVRF) ou VTP. Permitindo a
criacao e perenciamento centralizado com distribuigao de VLLANs de forma dindmica através de porlas

configuradas como tronco |[EEE B02.1q:

1.21.13. Implementar VLLANS por porta, baseadas em MAC, ou baseadas em protocolo e subnet
3 5
1.21.14. Implementar o protocolo Spanning Tree, Rapid Spanning Tree (802.3w), Multiple

Spanning Tree (802.1s):

1.21.13. Os quantitativos de portas instaladas por equipamento podem ser distribuidos em um ou
mats modulos, esse nimero pode ultrapassar o quantitativo requerido, desde que a relagio de nimero
de portas solicitadas/desempenho seja atendida;

1.21.16. A solugio entregue deve ser livre de loop fisico, nao sendo necessirio o protocolo
spanning tree. Todos as conexdes de uplink ou frunk devem funcionar de forma ativa;

1:21.17. Nenhum tipo de contengiio serd aceito no trafego entre os servidores do DataCenter:
Deve ser possivel a conexdo non-block entre todes os servidores;

1.21.18. O cquipamento deverd realizar sincronizagio de data ¢ hora através de um servidor NTP
(Network Time Protocol) ou através de um servidor SNTP (Simple Network Time Protocol);

1.21.19. Implementar tecnologia para criagio de redes multiescaldveis em camada 2 para
eliminagio do protocolo Spanning-tree, avmentando a quantidade de caminhos redundantes e
capacidade de encaminhamento de trifego e banda geral ne DataCenter, além de prover escalabilidade

pira movimentacio de maguinas virtuais.

1.22. ROTEAMENTO
1.22.1. O equipamento deveri ser compativel com médulos que implementem uma capacidade
de base de informagoes de roleamento no minimo 32,768 (Trinta ¢ dois mil sctecentos e sessenta e

ono) de entradas 1Pv4 (ou 32K) ¢ 8,192 (Oito mil cento e noventa e dois) de entradas IPv6 ou (8K);

1.22.2. Deve implementar roteamento estatico Ipvd;

1.22.3, Deve implementar roteamento estdtico Ipvo;

1.22.4. Deve implementar os seguintes protocolos de rotcamento 1Pv4: RIPv2, OSPF, [S-1S ¢
BGP4,

1.22.5. Deve implementar os seguintes protocolos de roteamento 1Pv6: OSPFv3, 1S-1S IPv6 ¢
BGP4+;

1.22.6. Deve implementir o protocolo VRRP:

1.22.7. Deve implementar ECMP (Equal cost Multi-Path);

V



1.22.8. Deve suportar MPLS;
1.22.9. Deve suportar MPLS VPN Layer 2 ¢ Layer 3;

1.22.10. Deve suportar Graceful Restant para os protocolos OSPF, BGP, ISIS, LDP e RSVP;

1.22.11. Deve suportar Bidirectional Forwarding Detection (BFD) para reduzir o tempo de
convergéncia dos protocolos, OSPF, IS-1S, BGP ¢ MPLS;

1.22.12. Deve suportar roteamenio baseado em politicas (Policy-Based Routing);

1.22.13. O cquipamento deverd permitir o espelhamento de uma porta ¢ de um grupo de portas

para uma porta especificada (port mirror).

1.23. MULTICAST

1.23.1. Deve implementar IGMP vl v2 e v3;

1.23.2. Deve implementar MLD v1 ¢ v2;

1.23.3. Deve implementar MSDP (Multicast Source Discovery Protocol);

1.23.4. Deve implementar os seguintes protocolos de rotcamento: PIM-SM, PIM-SSM.

1.24. SEGURANCA

1.24.1. O equipamento deverd suportar Listas de Controle de Acesso (ACLs) bascada em
critérios Layer 3 e Layer 4 em todas as interfaces ¢ VLANS, para trifegos ingress ou egress:

1.24.2. Deve suportar Unicast Reverse Path Forward (URPF);

1.24.3. Deve implementar SSHv2;

1.24.4. Deve implementar DHCP snooping;

1.24.5. Deve implementar protecio contra alaques de ARP;

1.24.6. Deve implementar listas de controle de acesso (ACLs), bascadas em enderecos

MAC enderecos IP. portas TCP ¢ UDP:

1.24.7. O equipamento deverd suportar, no minimo, 16.000 (dezesseis mil) listus de controle de
acesso (ACL) aplicadas simultaneamente;

1.24.8. O equipamento deverd permitir controlar o acesso de geréncia (SSH, telnet ou HTTPS)
alravés endercgos 1ps;

1.24.9. O equipamento deverd permitir o controle de acessos a informagies SNMP através de
enderecos Ips; N
1.24.10, Deve implementar 802.1x:

1.24.10.1. O uso do 802.1x se faz necessario devido ao fato do TICE ter uma grande quantidade de
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ativos de rede, a autenticagio € baseada em dotlx para acesso. Possibilidade de checar logs e

~histéricos de comandos com um usudrio especifico. Permitir diferentes niveis de acesso ¢ privilégios,

para diferentes usudrios. Permitir autenticacio de portas entre dispositivos. Q uso desse método visa
coibir o uso nio avtorizado de pontos de rede desta Corte.

1.24.10.2. Caso o equipamento ou firmware (software) nao suportar o protocolo 802.1x, &
CONTRATADA devera fornecer as suas expensas, sem nenhum custo adicional para o TICE,
mantendo a garantia especifica neste Lote, para cada chassi (switch de nicleo), os seguintes
equipamentos;

1.24.10.2.1. 1 (um) switch do tipo Layer 3 com 48 portas SFP+ de /10 GB e com, no minimo 2
{duas) portas 40GE QSFP+ para uplink e alendendo aos seguintes requisilos:

1.24.10.2.1.1. Deve implementar 8(2.1x;

1.24.10.2.1.2. Capacidade de Switching: No minimo de 1120 Gbps;

1.24.10.2.1.3. Devera suportar ¢ acompanhar fontes redudantes AC 110-220V;

1.24.10.2.1.4. 2 (dois) Cabos 40G QSFP+ (uma ponta) para 4x10G SFP+ (outra ponta);

124 10.2:1.5. Deverd vir acompanhado ou seldado junto ao cabo os transceivers QSFP+ e os
transceivers SFP+;

124 10.2.1.6. Tamanho de 3 (trés) metros ou superior;

1.24.10.2,1.7. Tipo do cabo: cobre ou fibra;

1.24.10.5. O equipamento deverd implementar autenticacio centralizada de controle de acesso dos
equipamentos através de RADIUS ou TACACS+;

1.24.10.4. Autenticagio de dispositivos baseado no enderego MAC, via servidor RADIUS;
1.24.10.5. Deve implememar funcionalidade que permita ao switch monitorar o trafego DHCP ¢
montar dinamicamente labela que relacione os enderegos MAC das estagbes com os respeclivos
enderegos [P providos pelo servidor DHCP da rede, bloqueando pacotes DHCP em portas nao
autorizadas;

1.24.10.6. O equipamento deverd permitir controlar quais comandos 0s usudrios podem executar
nos equipamentos gerenciados. Devem ser repistrados no servidor AAA todos os comandos
executados, assim como fodas as tentativas de execucio de comandos niio autorizadas feitas por

USUAIOS que tiverem acesso 1o equipumento gerenciado.

1.25. GERENCIAMENTO

1.25.1. Deve implementar LLDP ou LLDP-MED;

1.25.2. Deve implementar Sflow ou Netflow;

1.25.3. Deve suportar gerenciamento SNMP v, v2c e v3, sendo v3 com Criptografia;
1.25.4. Deve suportar gerenciamento RMON implementando no minimo 02 grupos:

»



1.25.5. Deve implementar espelhamento de trafego de entrada e saida;] ?B'*b;&‘;“'
1.25.6. Deve suportar 4 (quatro) sessoes de espelhamento distintas; g
1.28:7. Deve suportar espelhamento de trafego com desting a um equipamento remoto
conectado na mesma rede (L2 mirroring) ¢ em redes 1P diferentes (L3 mirroring);

1.25.8. Deve implementar NTP (RFC 1305) ou SNTP;

1.25.9. Deve implementar monitoramento de parimetros como jitter e atraso de conexdes TCP

¢ UDP para avaliagio de desempenho e diagnéstico da rede;

1.25.10. Deve suportar configuracio através de TELNET:

1.25.11. Deve possuir cliente DNS com suporte u 1Pvd e Ipvb;

1.25.12. Deve implementar DHCP cliente ¢ relay,

1.25.13. O equipamento deverd implementar o acesso de gerenciamento através de SSH (Secure
Shelly versao 2, Telnel e out-of-band (interface serial, USB de console ou vin porta RJ 43);

1.25.14. O equipamento deverd suportar ser gerenciado via HTTPS quer dirctamente ou por
meio de software de geréncia do fabricante;

1.25.15. O equipamento devera permitir alualizagio de soltware vin TFTP (Trivial File Transfer
Mrotocol), FTP (File Transfer Protocol) ou semelhante;

1.25.16. O equipamento deverd permitic o upload ¢ download de sua configuragio através de
TFIP ou FTP;

1.25.17. O equipamento deverd permilir o armuzenamento local, de mais de uma imagem do

sistema operacional do equipamento;

1.25.18. O equipamento deverd permitir 0 armazenamento local, de mais de um conjunto de
configuragoes,
1.25.19. O equipamento deverd Implantar o servigo de Syslog, ou servigo bascado no padrio

Syslog, possibilitando o envio de mensagens para no minimo 2 servidores de armazenamento de log:

1.26. PRIORIZACAO DE SERVICOS (QoS)
1.26.1. O equipamento devera implementar priorizagao de fluxo bascado em eriterios Layer 3
(IP Address) e Layer 4 (Port Number);

1.26.2. O equipamento deverd implementar priorizagio de frames Layer 2 por VLAN, porta ¢
IEEE 802.1p: N
1.26.3. 0 equipamento deverd suportar priorizagao de pacotes Layer 3 utilizando Differentiated

Services (DiffServ) e IP Precedence (Type of Service — ToS ou Class of Service) em todas as interfaces;
1.26.4. O equipamento deverd possuir no minimo 4 (quatro) filas em hardware por porta pari

priorizagio de trifego;
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1.26.5. O equipamento deverd permitir atribuir controle de banda incluindo limitagio de banda
maxima alocada para cada fila ou para cada tipo de trafego por interface;

1.26.6. O equipamento devera permitir atribuir controle de banda incluindo limitagio de banda
mixima para grupos de trifego baseado em critérios Laver 3 (1P Address) e Layer 4 (Port Number),
VLAN, enderego MAC, 802, 1p ¢ interface:

1.26.7. O equipamento deverd suportar o uso de diferentes configuracoes de qualidade de

servico (QoS) em VLANS diferentes em uma mesma interface fisica de rede.

1.27. VIRTUALIZACAO

1.27.1. O equipamento deverd prover suporte a virtualizacio dos recursos de hardware em
contextos virtuais permitindo a criagao de switches virtuais;

1.27.2. Cada contexto virtual deverd possuir seus recursos de hardware dedicados (interfaces
tisicas, Vian's, tabelas e processo de roteamento, tabelas de MAC, processos de spanning tree) com
gerenciamentos independentes;

1.27.3. O recurso deverd garantir seguranga do ambiente virtwalizado, onde & comunicacio si
podera ser possivel através de cabeamento fisico, nao existindo nenhuma comunicagio de dados entre
o buckplane do equipamento;

1.27.4. Deve implementar virtualizagho do chassi lisico em miltiplos dispositivos logicos, com
cadi switch ldgico possuindo seus proprios processos, conliguracdes ¢ administragio;

1.27.5. Deve operar de modo isolado dos outros contextos no mesmo dispositivo fisico ¢ nio
podem se comunicar diretumente com eles;

1.27.6. O equipamento devera suportar ¢ implementar a criagio de no minimo 04 (quatro)
swilches virlnais:

1.27.7. Independente do tipo de configuracao utilizada para virtualizagdo dos recursos de
hardware o equipamento deve suportar as teenologias de MPLS ¢ multicast.

1.27.8. O equipsmmento deverd suportar e implementar a criagio de switches virtuais com 8

(0ito) portas por madulo de 1/10Gbe.

1270 Se o equipamento ndo implementar a criagio de switches virtuais com a quantidade de 8
/SI—— {vito) portas por madulo, 1 CONTRATADA deverd fornecer as suas expensas, sem nenhum custo
adicional para o TICE, mantendo a garantin especifica neste Lote 1 (um) médule adicional de
interfaces 48 portas 1/10 GbE SFP+, do mesmo fabricante, conforme descrito no item 2, por chassi
(switch de nicleo) solicitado. A criagio de switches virtuais com a quantidade de 8 (oito) portas se faz
necessiria devido ao fato da topologia de rede adotada pela Divisao de Infraestrutura de T.I do TICE

como também a segregacio do ambiente do DataCenter esturem dimensionadas de tal maneira que i
[
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possibilidade de subutilizacao das portas virtuais seja a minima possivel.

2. MODULO DE INTERFACE 48 PORTAS 1/10G

1.1. Quantidade: 08 (oito) unidades;

2.2. Com no minimo 48 (quarenta ¢ oilo) interfaces 1/10 Gigabit Ethernet em cada médulo;
1.3.  Deverd suportar transceivers para cabo 1000BASE-T no padrio IEEE 802.3ab;

2.4. Deveri suportar as demais interfaces Gigabit Ethernet padronizadas no IEEE 3023z

2.4.1. -Transceivers para fibra multimodo 1000BASE-SX:
2.4.2. ~Transceivers para fibra monomodoe 1NNDBASE-LX.
2,5. Deverd suportar interfaces 10 Gigabit Ethernet:

2.5.1. “Trunsceivers para fibra multimodo 10GBASE-SR;
2.5.2. “Transeeivers para fibra monomodo 10GBASE-LR.

2.6. O modulo deverd ser do mesmo fabricante do switch ¢ ocupar somente um slot do ¢hassi.
2.7.  Deve ser wolalmente compativel com o switch de nicleo ofertado.

2.8.  Asinterfaces deverao ser full wire-speed ¢ sem oversubscription.

> TRANSCEIVER 1G UTP 1MOBASE-T SFP

3.1,  Quantidade: 80 (oilenta) unidades:

32, O mdédulo do transceiver serd padrio 1000BASE-T SFP para cabo de cobre categoria 5 oy
superior;

3.3.  Tipo do Conector: UTP;

3.4, Deverd ser do mesmo fabricante do switch e compativel com o méodulo de interface ofertado no

ttem 2 desta especificacio 1€cnica,

4. TRANSCEIVER 1G FIBRA MM 1H00BASE-LX/LH
4.1. Quantidade: 50 (cinguenta) unidades:

4.2, O médulo do transceiver sera padrao T000BASE-LX/LH;
4.3. Tipo do Conector: LC;

4.4.  Deverd ser do mesmo fabricante do switch ¢ compativel com o médulo de interface oferudo no

ilem 2 desta especificacio técnica.

5. TRANSCEIVER 1G FIBRA SM 1000BASE-LX/LH

5.1, Quantidade: 02 (duas) unidades; -, ~1



5.2
5.3
5.4.

O modulo do transceiver serd padrio IHOOBASE-LX/LH;
Tipo do Conector: LC,

Deverd ser do mesmo fubricante do switeh e compativel com o médulo de interface ofertado no

item 2 desta especificagiio téenica;

5.5

0.

6.1.
6.2.
6.3.
6.4,
0.5.

Deve atender o distincia de ate 10Km.

Transceiver 100G SR SFP+ Para Switch de Nuacleo

Quantidade: 230 (duzentos e trinta) unidades;

O madulo do transceiver no padrio 10Gbase SR com interface SFP+;
Conexao IDGBASE-5R para links de alta performance:

Tipo do Conector: LC;

Deverd ser do mesmo fubricante do switch ¢ compativel com o modulo de interface ofertado no

item 2 desta especificagao téenica;

o5

L
T.2.
i F
7.4.
TS

TRANSCEIVER 106G LR SFP+

Quantidade: 08 (oito) unidades;

0 madulo do transceiver no padrio 10Gbase LR com interface SFP+;
Conexio 10GBASE-LR para links de alia distineia;

Tipo do Conector: LC;

Deveri ser do mesmo fubricante do swilch ¢ compativel com o médulo de interface ofertado no

item 2 desta especificacio téenicu.

1.

[v‘

Deve atender a distancia de até 10Km,
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1.
1.1
12,

ANEXO I -SWITCH TOPO DE RACK 10G E TRANSCEIVERS
CARACTERISTICAS
Quantidade: 36 (trinta ¢ seis) unidades;

Devera Possuir no minimo 24 (vinte e quatro) portas de comutagio 1Gb (Um Gigabit Ethernet)

no padrio  100BASE-T/IOD0OBASE-T ¢ 2 (duas) portas 10GbE(Dez Gigabit) padrio SFP+;

1.3
1.4.
| B
1.6.
1.7.
1.8.
1.9.
L.10.

.11,

LILL
1.1L2.
1:11.3.

Negociagio  automdtica de  velocidade e controle de fluxo nas  portas;
Deverii ser do mesmo fabricante do ANEXO 1 - SWITCH DE NUCLEO:

Capacidade 1otal de malha de comutagdo de 88(oitenta ¢ oito) Gbps Full Duplex;

Taxa de encaminhamento de no minimo 65 (sessenta ¢ €inco) mpps;

Deve implementar o padrio 10GbE;

Deve ser compativel com portas SFP+ SR;

Deve ser compativel com portas SFP+ LR

Deve suportar transferéncia de 10Gbps,

SWITCHING

Deve suportar, pelo menos, 16,000 entradas na tabels MAC;
Capacidade minima de 1000 VLANs;

Deve implementar os seguintes protocolos:

1113 Spanning Tree (STP):
L1132, Rapid Spanning Tree (RSTFP);
1.11.3.3. Multiple Spanning Tree (MSTP).

1.11.4.
1118
1.11.6.
L1L.7.

1.12.

1.12.1,
1.12.2.
1.12.3.
1.12.4,

Deve suportar os protocolos Per VAN Spanning Tree Plus (PVST+);
Deve suportar o padrio [EEE 802.1 ();
Deve implementar o protocolo 802.3X;

Deve suportar Jumbo Frames de até 9000 bytes.

ROTEAMENTO

Deve suportar 500 entradas na tabela de roteamento IPV4; ﬁ‘

Deve suportar 250 entradas na tabela de roteamento IPV6;
Deve implementar roteamento 1Pvd;

Deve implementar roleamento Ipvo;

B>
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1.13. GERENCIAMENTO E SEGURANCA

1.13.1. Deve suportar gerenciamento SNMP vl, v2e e v3;

1.33.2. Deve suportar gerenciamento através de CLI via SSHvZ:

1.13.3. Deve suportar espelhamento de trifego de entrada e saida;

1.13.4, Deve implementar SSHv2,

1.13.5. Deve implementar o protocolo 802.1 x;

1.13.6. Deve implementar protegao contra ataques de ARP;

1.13.7. Deve implementar gerenciamento de banda identificando os Nuxos através de listas de

conlrole de acesso,

1.14. MULTICAST QOS:

1.14.1. Deve implementar IGMP vl v2 e v3;

1.14.2. Deve implementar MLD vl e v2;

1.14.3. Deve implementar o protocole 802.1 p:

1.14.4. Classificagiio ¢ Reclassificagio baseadas em enderego [P de origem/destino, portas TCP

e UDP de artgem ¢ desting, endere¢os MAC de origem ¢ destino:

1.14.5. Classificacio, Marcagiio ¢ Remarcagio bascadas em CoS ("Class of Service” - nivel 2) ¢
DSCP ("Differentiated Services Code Point"- nivel 3), conforme definigoes do 1ETF (Internet
Engineering Task Force);

1.14.6. Suportar funcionalidades de Qo8 de “Traflic Shaping” ¢ “Traffic Policing™;

1.14.7. Deve ser possivel a especificagio de banda por classe de servigo. Para os pacotes que

excederem  a especificagho, deve ser  possivel  configurar  as  seguintes  agoes:

1.14.7.1. Transmissao do pacote sem modificagao;

1.14.7.2. Transmissio com remarcagio do valor de DSCP;

1.14.7.3. Descarte do pacote.

1.14.8. Suportar mapeamento de prioridades nivel 2, definidas pelo padrio IEEE 502.1p, em

prioridades nivel 3 (IETF DSCP - Differentiated Services Code Point definido pela Internet
Enginecring Task Force) e vice-versa:

1.14.9. Suportar diferenciagio de QoS:

1.14.10. Suporte aos mecanismos de QoS WRR (Weighted Round Robin) ou SRR (Shaped

Round Robin). Implementar pelo menos quatro filas de prioridade por porta de saida (egress port).

¥
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1.15. GERENCIAMENTO

1.15.1. Deve suportar Sflow, IPFIX ou Netflow para anilise do trifego da rede. Caso a INATISE
seja feita por amostragem, deve ser suportadds amostragem de 1 a cada 32 pacoles.
1.15.2. Deve suportar exportar a andlise de trifego para um servidor externo, utilizando o

padriio IPFIX ou NetFlow v3 {ou superior) ou Sflow V5 (ou superior);

1.153. Deve responder u pacoles para teste da implementagio dos nmiveis de servigo

especificados (SLA)

1.15.4. SISTEMA DE ALIMENTACAO

1.15.5. A fonte alimentagao deveri funcionar com tensio elétrica nominal de 100V=240V AC,

Sl~6d1Hz, de modo automitico:
1.15.6. Possuir suporte opcional para fonte de alimentagio redundante garantindo tolerincia 4

falhas e dispombilidade da rede. Essa fonte pode ser exierna ao equipamento, mas ebngatoriamente
deve ser do mesmo fabricante.

1. TRANSCEIVER 10G SR SFP+ PARA SWITCH TOPO DE RACK
2.1.  Quantidade: 72 (setenta ¢ duas) unidades:

2.1. O modulo do transceiver no padrdo 10Gbase SR com interface SFP+;
2.2. Conexao HOGBASE-SR para links de alta performance;

2.3.  Tipo do Conector: LC;

2.1.  Deverd ser do mesmo fabricante do switch topo de rack.

. 8 CONFIGURACAO DA SWITCH TOPO DE RACK 106G

3.1.1. Compreende os servigos de instalagio em rack, energizagio, conexiio de portas de acesso,
mddulos e cabos de empilhamento, transceivers e ligagio do cabeamento de rede (Gptico ¢ UTP);
3.1.2. Configuracio de empilhumento dos equipamentos ¢ geréncia através de um dnico enderego 1P;

3.1.3. Configuragio de criagio de grupos de links agregados entre diferentes membros da pilha,
segundo 802.3ad;

3.1.4. Configuragio de espelhamento de trifego entre diferentes unidades da pilha;
3.1.5. Configuragio de agregacio de links conforme padrio IEEE 802.3ad com suporte @ LACP;

3.1.6. Configuracio de Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree (IEEE 802.1w) ¢
Multiple Instance STP (802.15);
3.1.7. Configuragio de VLANS por porta, através do protocolo 802.10Q, VLANS por porta, protocolo ¢

%
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MAC;

3.1.8. Configuragao de Private VLANS;

3.1.9. Configuracio de funcionalidade que permita medir o atraso (two-way delay) ¢ a varidncia
(jitter) entre dois pontos quaisquer da rede:

3.1.10. Configuracio de IEEE 802 1ab Link Layer Discovery Protocol (LLDP) ¢ LLDPMED
(Media Endpoint Discovery)

3.1 Conliguracao de RADIUS ou TACACS+ para autenticagio de usudrios via Telnel e Console

serial;

3.1.12. Configuragio de RMON através da RFC1757: History, Statistics, Alarms.c Events;
3.1.13. Configuracio de sFlow ou Netflow;

3.1.14. Configuragio de servidores Syslog:

J.1.15. Configuracio de N'TP com autenticacao;

3.1.16. Configuracio de Port Mirroring, permitindo espelhar virias portas para uma porta e

RSFAN {Remote Mirroring);

3.1.17. Configuragio de perenciamento através de SNMPvl, v2¢ e v3;

3.1.18. Configuragio de clieme c/ou servidor SFTP;

3.1.19. Configuragio de perenciamento via web com suporte a HTTPS/SS5L., permitindo
visualizagdo grifica da utilizagao das portas:

3.1.20. Configuragio de Rate limiting de entrada;

3.1.21. Configuragiio de leitura, classificagio e remarcagio de QoS (802.1p ¢ DSCP);

3.1.22. Configuragio de remarcagao de prioridade de pacotes Layer 3;

3.1.23. Configuragao de funcionalidade que permiti que somente enderegos designados por um

servidor DHCP tenham acesso i rede;

3.1.24. Configuragio de funcionalidade que permita que somente servidores DHCP autorizados
atribuam configuragio 1P aos clientes DHCP (Trusted DHCP Server);

3.1.25. Configuracdo de limitagio de mimero de enderegos MAC aprendidos por uma porta;
3.1.26. Configuragio de travamento de enderecos MAC, permitinde a adicho estatica de
enderegos para uma determinada porta ou utilizando os enderecos existentes na tabela MAC.:

3.1.25. Configuragiio de login de rede baseado no protocolo IEEE 802.1x, permitindo que a
porta do Switch seja associada a VLAN ¢ ACL definida para o usuario no Servidor RADIUS;

3.1.28. Configuragio de IEEE  802.0x com suporte a  Guest VLAN:
2,7.2.2.28. Configuracio de ACLs de entrada (ingress ACLs);

3.1.29. Configuragio de funcionalidade que permita a execugdo de ACLs em um determinado
horirio do dia (time-based ACLs):
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3.1.30, Configuragio de politicas por usudrio, permitindo que as mnﬁgu;a@q:{_d;_ﬁﬁ,, QoS
sejam aplicadas na porta utilizada para a conexio i rede, apds a autenticagio; =

3.1.31 Configuragio de inlegracio com ferramenta de controle de admissio do mesmo
fabricante,
3.1.32. Confliguragio de teste de cabo pura as interfaces em par trngado indicando a posigio

em metros do rompimento;

3.1.3% Configuragio de WRR, SP e combinagio de WRR + SP em uma mesma porta.

3.2, VALIDACAO DOS REQUISITOS TECNICOS FUNCIONAIS DA SWITCH TOPO RE
RACK

3.2.1. O produto desta atividade devera ser um relaténio atestando a conformidade da solugiao com os

requisitos téenicos ¢ funcionais especificados,

3.2.2. Scrd dado o Aceite da atividade com o ambiente do TICE completamente operacional. r

?
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LOTE 01

ANEXO HI - INSTALACAO E IMPLANTACAO — SWITCH DE NUCLEO

1. MIGRACAO DA SOLUCAO ATUAL

L.1. A CONTRATADA serd inteiromente responsivel pela migracio da solugio atual para a nova
solugio, de forma a ndo comprometer o funcionamento dos sistemas, recursos ou equipamentos
atualmente em operagio no TICE;

1.2. O switch de nicleo deverd ser eniregue em perfeito funcionamento, sendo a8 CONTRATADA
inteiramente responsivel por licengas de softwares adicionais (ex. sistema gerenciador de banco de
dados) a fim de viabilizar o servigo contratado;

1.3. A CONTRATADA deverd apresemtar em até 10 (dez) dias comtados a partir da data de
recebimento da Ordem de Servigo emitido pelo TICE, para aprovagao do TICE, o plano detalhado de
migragiaa, especificando os procedimentos e cronograma a serem adatados;

1.4, O Plano de migragio deverd contemplar, pelo menos:

L4.1. Cronograma de execugio do projeto com informagies sobre fornecimento de equipamentos,
servigos previstos, data estimada de inicio e de rmino,

1.4.2. Os integrantes da equipe que execulard i instalagio ¢ implantagio do Switch de Nicleo.

LS. Além dos intégrantes supracitados, s CONTRATADA deverd providenciar a permanéneia de no
minimo 01 (um) profissional nas dependéncias do TICE durante o periodo de Instalagio ¢ Implantagio
(Entrega do Projeto Executivo) € por mais 30 (trinta) dias corndos, apés a conclusio da Instalugio ¢
Implantagio (Entrega do Projeto Executivo). Durante o horirio de expediente, que compreende os
horirios de 9h as 12h e de 13h as 18k, de segunda-feira a sexta-feira. Em casos excepcionais, poderi
huver a necessidade do(s) profissional(ais) estender as suas atividades para apos o horino de
expediente ji citado. finais de semana (sibado ¢ domingo) e feriados. Estando os custos ji embutidos
no itlem 3 do ANEXO L.

1.6.  Ofs) profissional{ais) deve(m) ser certificado(s) pelo fabricante na solugiio de switch de nicleo
a ser adquirida por esta Corte.

1.7.  O(s) profissional(ais) deve(m) executur as scguintes atividade:

L.7.1. Realizar configuragies, ajustes ¢ reparos emergenciais na switch de ndcleo, que venham a
surgir durante tal periodo:

1.7.2. Monitorar o desempenho da switch de nicleo. com o intuito de dirimir possiveis fathas ou
paralisaghes no equipamento em questio ¢ seus componentes, pegas e softwares:

1.7.3. Acompanhar a execugdio dos Planos de Mudanga ¢ Liberagio — PML, mesmo a execugio do

PM L sendo fora do horirio de expediente.

N
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1.7.4. Projeto logico da solucio: 5 ""ﬂ.._, .‘»/
-|l .l" ¢‘“ .3}
1.7.4.1. Informagoes sobre a interligagao dos equipamentos, cnnt’gur 'Egd l‘uannaI:Hnduq

habilitadas, sistema de gerenciamento, interligages com os demais componentes da rede corporativa
do TICE:

1.74.2 Cronograma de execugio do projeto com informaghes sobre fornecimento de
equipamentos, servigos previstos, data estimada de inicio e de Wérmino;

1.7.4.3. Segmentagio da rede:

1.7.4.3.1. A Divisio de Infreestrutura de T entregard 8 CONTRATADA, no momento de
assinatura do contrato, o plano de segmentagio da rede, o qual deverd ser validado e implementado
pela  CONTRATADA. Este plmo de segmentacio, pode sofrer alteragoes, sugeridas pela
CONTRATADA ou pela Divisio de Infraestrutury de T.l, desde que tragam maior produtividade,
efetividade, eficicia, no TICE.

L.7.1. PROJETO EXECUTIVO

1L.7.1.1. O documento deverd, discriminar as larefas, 0s prazos de inicio ¢ conclusio, 08 l€cnicos
envolvidos, o responsivel, o cronograma ¢ sera no modele PML (Plano de Mudanga e Liberagio) em
uso no TICE. O prazo para conclusio sera de até 30 (irinta) dias corridos u partir do data de
recebimento da Ordem de Servigo ¢ somente sera aceilo apos aprovagio do TICE. As atividades estio
descritas nos subitens a seguir:

1 1 Y Descrever a metodologia de avaliacio ¢ demonstrar o objetivo da atividade:

1.7.1.1.2. Definir os pré-requisitos para a coleta de dados:

LELE3 Definir os processos operacionais de coleta de dados:

1.7.1.1.4. Fornecer recomendagoes iniciais e parimetros operacionais para a coleta de dados:
1.7.1.1.5. Descrever configuraghes especiais ¢ consideragdes sobre personalizagio para as
ferramentas;

1.7:1.1:0. Analisar as configuragdes dos equipamentos de rede envolvidos (Switches - Cisco -
35602960, Roteadores — Cisco — 1905/3845, Controladoras de rede sem fio — Cisco — 3508, Poruos de
Acesso — Cisco — 1142, Firewall Cisco 55085, Firewall Cisco 5550);

L7LLY. Apresentar a0 TICE o documento de abordagem técmica contemplando a andlise
realizada, alternativas de melhorias cabiveis e plano de implementagio para ser aprovado;

L7118 Gerar documentagiio final da Implementagio Avangada de Switch Core com todas as
informagbes  relacionadas a0 novo  ambiente;, inventirio de equipamentos, configuragdes
implementadas, plano de testes a ser exccutado ¢ um desenho demonstrando o nova solugio de rede
local.

1.7.2. DOCUMENTACAO E SERVICOS DA IMPLEMENTACAO % ]{
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1.T.2.1. Entrega de documentagio de inventirio do core existente contemplando os seguintes
Hons:

1.7.2.1.1. A especificagio de hardware/sofiware do atual dispositivo do core da LAN;

by R B S A especificacao de versio de SO (firmware/108);

L.7.2.13. A Conliguragio logica dos switches core atuais, contemplando todas as funcionalidades
solicitadas e necessirias para seu correto funcionamento: VLAN, Rotas estiticas ou dinimicas,

configuragao SNMP, configuracio de seguranga, ACL, 802, 1x ¢ demais servigos coletados;

1.7.2.14. Lista completa do mapeamento das portas dos swilches core existentes.
1.7.2.2. Entrega de documentagio de andlise do ambiente;
1.7.2.2.1, Esse documento tem como objetiva demonstrar um diagnostico do ambiente core

existente, apontando seus riscos e deficiencias. Com base nas melhores priticas, serio ciladas
configuragdes que  estejam  inconsistentes ¢ protocolos  que  possam  gerar  divergéncin ou
indisponibilidade da operacio.

1.723. Entrega de Docomentagio de propostas ¢ melhonas aplicaveis:

1.723.1. Esse documento lem como objetivo demonsirar as alternativas ¢ melhorias que possam
agregar valor na solugio de core da LAN, resultando em om cendrio mais seguro, com alta
disponibilidade, aumento de desempenho (largura de banda), controle de acesso ¢ interoperabilidade
de protocolos;

1.7.232. Também contempla o planejamento de migragio ¢ substituicio de  hardware
considerando as funcionalidades existentes ¢ validando a suportabilidade na nova solugio. Plano de
enderecamento 1P, segmentagio de rede, configuragoes I6gicas e fisicas do ambiente serdo abordados

conforme necessiario.

1.7.3. PROJETO DE INFRAESTRUTURA E CABEAMENTO

731, Os servigos consistem na passagem, instalagio, retirada (cabeamento UTP), organizagio
¢ identificagiio de pontos de telecomunicagoes e cordoes Gpticos no TICE ¢ Forum;

L2322, lnstalagao de pontos de lelecomunicagbes: a passagem de cordoes Gpticos de 25 ¢ 50
metros do tipo OM4, nas tubulagoes ¢ leitos existentes, entre 05 racks no Datacenter do TICE ¢ Férum;
1.73.3. ldentificagao de todos os pontos de telecomunicagdes: identificar € mapear os pontos a
serem instalados por meio de etiqueta visando atender as melhores priticas de cabeamento e
infragstrutura;

1.7.3.4. Organizagao da Infruestrutura: scomodagio de corddes oplicos nos racks, mantendo a
devida organizagio exigida pelo TICE;

1.7.35. Retirada de Cabeamento metilico: consisie na retirada de todo o cabeamento metilico

do tipo UTP existente nas dependéncias do Datacenter TICE ¢ Forum e refazer a espuma expansivel

9
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nos leitos;

1.7.3.6. Todos os procedimentos relacionados ao item 3, seriio através de PML (Plano de
mudanga ¢ Liberagio) ¢ devidamente antorizado pelo TICE. 2RI EE
1.7.4. IMPLEMENTACAO LOGICA DASWITCH CORE '
1.74.1. Servigo de Instalacao:

L7.4.1.1. Compreende os servigos de instalagio em mck, encrgizagio, conexio de portas de
soesso, modulos ¢ cabos de empilhamento, transceivers ¢ ligagio do cabeamento de rede (dptico ¢
UTP).

1.7.4.2. Servigo de Configuracio:

1.7.4.2.1. Ativagio de mdodulos de interface ¢ respectivos transceivers, de acordo com projeto de
demandas da Contratante:

1.7.4.2.2. Configuragio do padrio IEEE 802.3ud para realizagiio a agregacao entre os moddulos;
1.7.4.2.3. Configuragio de roteamento mullicast;

1.7.4.2.4. Configuracio de protocolo GVRP;

1.7.4.2.5. Configuragio de controle de broadeast permitindo fixar o limite miximo de brondeasts
por porti;
1.7.4.2.6. Configuraciio de conlrole de Multicast permitindo fixar o limite miximo de Multicasts
por porta;

1.74.2.7. Configuragio de controle de Unicast permitindo fixar o limite miximo de Unicasts por
porta;

1.7.4.2.8. Configuragio de roteamento [Pvd ¢ IPv6, podendo ser utilizados um ou mais dos
protocolos exigidos nas especificagies téenicas;

1.74.2.9. Configuragio de gerenciamento de banda identificando os fluxos através de listas de
comtrole de acesso;

1.74.2.10.  Configuragio de gerenciamento de banda em valores absolutos em intervalos de 64
Kbps;

1.74.2.11.  Configura¢io de mecanismos de controle de fila;

1.74.2.12. Configuragio de protocolo NTP com astenticaging

1.74.2.13.  Configuragiio de LLDP ¢ LLDP-MED;

1.74.2.14.  Configuracio de modulos de Gerenciamento/Switch Fabric Redundantes;

1.7.4.2.15.  Configuragiio de protocolo Spanning Tree efou Rapid Spanning Tree (802.3w) ¢/ou
Multiple Spanning Tree (802.1s);

1.74.2.16.  Configuragio de BPDU Protection;

1.74.2.17.  Conliguragio de mdadulos de interface, switch fabrics, ventiludores ¢ fonles de
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alimentagao como hot-swappable;

1.7.4.2.18.  Confliguragio de gerenciamento SNMP v1, v2¢ e v3, sendo v3 com Criptografia;
1.7.4.2.19.  Configuragio de gerenciamento RMON implementando no minimo 2 grupos;
1.7.4.220.  Configuragio de gerenciamento por meio de interfuce wely

1.74.221.  Configurugio de espelhamento de portas de maneira remota;

1.74.222. Configuragio de TELNET e TELNETv;

1.74.2.23. Configumgio de SSHv2:

1.74.2.24.  Configuracio através de console serial;

174225, Configuragio das VLANs de acordo com o projeto de segmentagio da rede, segundo o
protocolo IEEE 802,10 por porta ¢ [EEE 802. 1y por protocolo;

1.7.4.2.26.  Configuragio de padrio IEEE 802.1x (neiwork login), permitindo a configuragio
sutomatica da VLAN ¢ aplicagio de ACL de acordo com o perfil do usuério;

1.74.2.27. Configuragio de Guest VLAN;

1.742.28. Configuragio de DHCP Snooping;

1.74.2.29.  Configuragio de ARP Proxy:

1.7.4.2.30,  Configuracio dos demais protocolos e servigos de rede utilizados pelo TICE;

1.7.4.2.31.  Configuragio de listas de controle de acesso, devendo ser configuradas no minimo 40
regrus;

1.74.232. Todos os procedimentos relacionados a0 item 1.7.4, serdo através de PML (Plano de
mudanga ¢ Liberagiio) e devidamente autorizado pelo TICE.

2, VALIDACAO DOS REQUISITOS TECNICOS FUNCIONAIS DA SWITCH DE
NUCLEO

2.1. O produto desta atividade deverd ser um relatorio atestando a conformidade da solugéo com os
requisitos éenicos ¢ funcionais especificados. O prazo para conclusio desta atvidade serd de aé 30
(trima) dias corridos a partir da data de recebimento da Ordem de Servigo - OS, por parte da
CONTRATADA ¢ somente serd accito, apds aprovagao do TICE:;

2.2, Sera dado o Aceite da atividade com o ambiente do TICE completamente operacional.

3. Os procedimentos de validacio deveriio contemplar, no minimo os itens abaixo

Relacionados:
31, lnspecie visual;

3.2, Testes funcionais, incluindo o gerenciamento ¢ a conectividade IP;

\\ 3.3, Testes das configuragoes locais e em rede dos componentes;
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3.4, Testes de integragio com a rede de cabeamento estruturado existent

3.5, Testes de integragio com rede de longa distancia existente;
3.6.  Testes de integracio com outros ativos das redes de dados locais existentes:

3.7.  Testes de concetividade de uma estacio de rede instaluda em cuda segmento de rede com os
servidores;

3.8. Testes de funcionamento, com o sistema de suprimento de energia exisiente;

3.9. Testes de funcionamento, com o sistema centralizado de autenticacio através do sofiware de

gerenciamento,

4. DOCUMENTACAO TECNICA DO PROJETO

4.1. O produto desta atividade devera ser o fomecimento dos documentos téenicos do projeto (as built},
contendo wdas as informagoes de contiguragies ¢ instalagoes de acordo com o o8 testes funcionads conforme
descrilos no iem anterior, procedimentos de contingéncia ¢ demais informagies necessirias parn o devida
opeTagao ¢ manutengio do switch de niclen;

4.2, O prazo para conclusio desta atividade ser de até 30 (trinta) dias corridos a partir da Emissio da OS ¢
somente serit aceito, apds aprovagiao do TICE!

43. A contrtada deverd formecer documentagio técnica referente a todos os cquipamenios © servigos
fornecidos, devendo estar comple ¢ atualizada, contendo os munuais, guias de instalagio ¢ oulros pertinenics,
sendo formecida em sua forma original, nao sendo accitas copias de qualquer tipo;

4.4.  Esta documentigio serd analisada ¢ aprovada pelo CONTRATANTE ¢ seri condicionante o aceitagio

final do projeto,

th

& A documentagio téenica do projeto deve apresentar no minimo as seguinies caracteristicas:

5.1, Intormagies do fabricante modelo e versio do switch nicleo ¢ os soflwares instalados:

5.2.  Vista Frontal (Bay-face) ¢ posterior dus switches;

5.3, Desenbo em perspectiva da interligacio dos dispositivos da solugio proposta;

54, Desenho em perspectiva da topologia lisica e 10gica da rede de computadores;

5.5. Informagies de instalagio ¢ configuragiio de 1odos os cquipamentos ¢ da solugio de gerenciamento
fornecidos;

5.6.  Outras informagies que o TICE ¢fou a Contratada julguem necessarias para a documentagio do projeto;
5.7, Os documentos de “as built" deveriio ser entregues em papel e em midia eletrénica, nos formatos
compativels com o Microsoft Word ou LibreOffice Write ¢ os desenbos digitulizados em formatos compativeis

com o Microsalt Visio:

5.1.  Concluidos ¢ homologados os servigos de instalagio, configuragio ¢ migragio ¢ apds u entrega da

¥

documentagio, seri emitido o Termo de Recebimento Definitivo, assinado pelo gestor do contiao,
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LOTE 01

ANEXO 1V - SOFTWARE DE GERENCIA

1. Quantidade: 01 (uma) umdade:

1.1.  Deve ser fornecido com, ne minimo 1K) (Hum Mil) licengas, e deve gerenciar os equipamentos

atus do TICE, que sao:

EQUIPAMENTOS (Fabricante-Modelo) | QUANTIDADE (und.)
Switches Cisco — 3561) | 12

Switches Cisco — 29610 538
Eﬂeadnrcs Cisco — 1405 191
| Roteadores Cisco — 3845 3
| Controladoras de rede sem fio Cisco — 5508 2 _
EIJE J.t’;m-zssu-(:ism - Ilﬂ.l.l. 2000

Firewall Cisco — 5505 g
Firewall Cisco — 5550 2
RESERVA TECNICA %

2. INSTALACAO E CONFIGURACAO DO SOFTWARE DE GERENCIA

2.1. O escopo do servigo Software de gerenciamento de Rede deve considerar, o planejamento, a
instalagio e a configuragdo da solugio de gerenciamento inlegrada de rede. De acordo com as
caracteristicas ¢ funcionulidades da ferramenta, o 1écnico da CONTRATADA fard as personalizagdes
bisicas e a integracio com os dispositivos da rede local;

2.2, Deve ser do mesmo fabricante do switch fornecido;

2.3.  Deve operar em modelo cliente-servidor utilizando Web Browser convencional comao cliente ou

software cliente do fabricante;

2.4. O conjunto composto pelo software de geréncia mais o sistema operacional deve ser executado

como uma magquina virtual em VMWARE ESX Server v5.0 ou superior;

2.5. Este item contempla o plancjamento das atividades para implementagio do software de
geréncia;

2.6, A contratada deverd conduzir uma reunidao com a equipe do TICE de levantiamento dos dados;
2.7.  Descrever a metodologia de avaliagio ¢ demonsirar o objetivo da atividade;

2.8.  Definir os pré-requisitos para a coleta de dados:

Definir os processos operacionais de coleta de dados:

2.10. Fornecer recomendagoes iniciais ¢ pardmetros operacionais para a coleta de dados:

L e



2.11. Descrever configuracbes especiais e consideragoes sobre parsonnlizag"inﬂ :."_ i a5 l‘.!.rﬁ_n‘IEll’lﬂ..'i:
2.12. Analisar os dados e deflinir configuraghes a serem aplicadas nos cqﬁipahic'nlm de rede
envolvidos na solugiio;

2.13. Aplicar as configuraghes definidas a partir do Sofiware de gerenciamento de Rede, nos
equipamentos de rede que suportem a solugio;

2.14. Executar os tesies e validar se as funcionalidades foram aplicadas no equipamento;

2.15. Realizar a coleta de evidéncias;

2.16. Entende-se por instalagio e configuragio do software de geréncia:

2.16.1. A implantagao da solugao de gerenciamento de rede, no momento da instalacio da
switch de nicleo do DataCenter;

2.16.2. A solugio de gerenciamento de redes deverd ser implemeniada no momento da

instalagio da switch Core do DataCenter;

2.16.3. A configuragao compreende 0 servigo de instalagio e ativagho de licengas da Solugio
ofertada;
164, A Configuragiao de arquiteturs WEB, de forma a poder ser acessado por navegador de

internet padrao;

2.16.5. A Configuragio de gerenciamento de capacidade, estado, configuragio ¢ uso dos
recursos de rede, bem como dos servigos wilizados na rede ¢ também dos usudrios que lem permissio
para acessar recursos du rede;

1.16.6. A Configuracio de [funcionalidade de auto descobrimento de equipamentos na rede,
exibindo a rede através de virias opgdes de visualizacio dos elementos descobertos: por topologia, por
VLAN, por tipo de elementos, por uma visualizagio customizada com base na organizagio fisica dos
equipamentos e por organizagio 16gica dos mesmos;

2.16.7. A Configuracio de controle sobre guais usuirios do sistema de geréncia que ierao
permissio de geréncia sobre os equipamentos ¢ grupos de equipamentos, bem como deve ter o poder
de restringir quais comandos podem ser implementados pelos usudrios;

1.16.8, A Configuragio de monitoramento de performance, defecgio de gargalos e outros
problemas da rede, incluindo aqueles relacionados com a carga da CPU, uso da memaria, utilizagio de
banda, tempo de resposta e disponibilidade dos equipamentos;

2.16.9. A Configuragao de identificagio das dreas mais carregadas da rede atraves de
estatisticas sobre 0s maiores consumidores de recursos;

2.16.10, A Configuragio de limites de parimetros que gerem alarmes em qualquer monitor,
alentando rapidamente os operadores sobre qualguer questio considerada anormal;

2.16.11. A Configuragio de VLAN, QoS, ACL ¢ outros pardmetros nos equipamentos da rede

8
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que sejam compativeis e que lenham suporte a essas funcionalidades;

2.16.12. A personalizagio dos modos de autenticagio de acesso (802.1x, PAP, CHAP,
EAPMDS.EAP-TLS, PEAP);

2.17. Caso o fabricante ndo possua solucio de gerenciamento em soflware serd aceita solucao em
appliance externo que implemente todas as funcionalidades solicitadas neste documento]

2.18. As licencas oferecidas deverdo permitir a implementacio e utilizagio de todos os modulos ¢
todas as funcionalidades solicitadas neste documento, sem depender de integragio com outros
softwares fornecidos por outros fabricantes ¢ sem Gnus adicional para 0 TICE;

2.19. Todo o licenciamento de software necessario para compor a solugio de geréncia deve estar
incluido, no minimo, pelo periodo de garantia do equipamento, inclusive o sistema operacional;

2.20. Todo o licenciamento deve ser feito em nome do TICE. Nio seriio aceitas licengas temporirias,

tampouco em nome de terceiros.

3 GERENCIAMENTO DE RECURSOS

3.1.  Deve permitir a descoberta de elementos de rede através da faixa de enderegos IP ou protocolo
de descoberta de dispositivos;

3.2.  Deve permilir a configuragio, monitoramento, adigio e geréncia de um dispositivo e também
de um grupo de dispositivos;

3.3,  Deve gerar 0 mapa e permitir a visualizacio du topologia fisica da rede;

3.4. Deve permitir a customizagao dos mapas de topologia de rede, adicionar novos dispositivos e
links e a visualizagio atraveés do [P;

3.5. Deve gerar 0 mapa e permitir a visualizagio da lopologia fisica du rede;

3.6. Deve permitir, através da interfuce grafica, ativar cliente ssh ou telnet para acesso 4 interface
CLI do equipamento:

3.7. Deve mostrar as estatisticas de utilizagio do Switch de Nicleo contemplando no minimo
utilizagho de memoria ¢ de CPU;

3.8. Deve permitir a visuahizagdo de informagoes dos dispositivos & componentes instalados,
trazendo no minimo, informagoes como fabricante, modelo, namero de série, versio de hardware ¢
software ¢ outras informagoes que scjam disponibilizadas pelo equipamento gerenciado:

3.9.  Realizar o inventirio dos disposilivos;

4. GERENCIA DE CONFIGURACAO E MUDANCA

4.1.  Deve permitir restaurar, comparar, aplicar ¢ fazer o backup da configuragio dos dispositivos

gerenciados:



4.2, Deve permitir atualizar o software do dispositivo gerenciado;

Poren o *;/
4.3.  Deve permitir a criagio de modelos de configuracio para serem aplicados ﬂm\l'lvam'um
gerenciados;

44. Deve possuir capacidade de realizar atualizagio do sistema operacional ou firmware dos

CQUIPAMENLOS (UE SUPOTTUTEM eSSE recurso.

e GERENCIAMENTO DE FALHAS

5.1.  Deve possuir capacidade de gerar alarmes a partir de traps SNMP ¢ mensagens Syslog;

5.2.  Deve possuir painel tnico de visualizacio dos alarmes ¢ a partir desta tela verificar detalhes
especificos de um alarme:;

5.3.  Exibir a disponibilidade do dispositivo.

b, GERENCIAMENTO DE DESEMPENHO

6.1. Deve possuir capacidade de monitorar o desempenho dos equipamentos gerenciados;

6.2. Deve possuir capacidade de monitorar a utilizagio de CPU, utilizagio de Memdria, trifego por
porti.

7. GERENCIA DE LISTAS DE CONTROLE DE ACESSO

7.1, Deve permitir a visuslizacio ¢ configuracio de listus de comrole de acesso (ACL) nos
cquipamentos gerenciados ¢ compativeis;

7.2.  Deve permitir a criughio de templates ACLs para a distribuigao em diversos equipamentos;

73. Deve permitir a criagio de ACLs baseadas em endercgo IP de origem e destino, porta
TCP/UDF ¢ horério de ativagio.

8. GERENCIA DE VLANS
3.1. Deve possuir capacidade de configurar VLANs globalmente ¢ individualmente por switch

gerenctado compativel com a solugio ofertad;

8.2,  Deve possuir capacidade de configurar interface vian.

9. ANALISE DE TRAFEGO

9.1. Para u unilise de trifego, deverd ser disponibilizada 50 licengas; &

9.2. Deve possuir interface grifica de monitoramento de rede;

9.3. Deve fornecer informagoes em tempo real sobre o consumo de banda da rede;

9.4. Gerenciar os sistemas operaciondis ¢ firmwares dos equipamentos com ferramenta para upgrade i
b



em lote. Caso este sejam suportados;

9.5. Deve possibilitar o monitoramento de rede nas camadas [SO4a 7;

9.6. Deve possibilitar a verificagio do fluxo de dados da rede através da emissio de relatorios
baseados na coleta de fluxos, analise ¢ processamento dos dados da rede:

9.7. Deve possuir a capacidade de definir os dados recebidos pelo software de monitoramento, como
estes dados devem ser inlerpretados ¢ como seriio apresentados para os administradores de rede;

9.8. Deve possuir licengas necessirias para o monitoramento de trafego, no guantitative de 50
{cinquenta) licengas:

9.9. Deve suportar © monitoramento de equipamentos de rede geradores de fluxos de dados baseados
em protocolos NetFlow V5 (ou superior) ou SFlow v5 (ou superior).

9.10. Deve possibilitar a visualizagao, adigao, modificacio e remogio dos dispositivos geradores de

fluxe monitorades.

10. AUDITORIA E RELATORIOS DE TRAFEGO

10.1. Deve permitir a conliguragao de filtros para definir quais fluxos de dados reeebidos pelo
software serao analisados ou descartados;

10.2. Deve possibilitar a visualizacao grifica das estatisticas de sessoes de origem dos dispositives [P
ou hosts gerenciados;

10.3. Deve suportar a conliguracao de filtros de Nuxo de dados baseados em, no minimo,
endereco IP de origem ¢ destino, namero de porta e protocolo;

10.4. Deve fornecer grifico com as sessbes estabelecidas entre todos os dispositivos [P ou hosts
configurados durante a dltima hora;

10.5. Deve fornecer relatbrios de andlise de trafego que demonstrem a taxa media de trafego de
entrada e saida para todas as interfaces de rede monitoradas. Deve ser possivel identificar, através

destes relatdrios, as estatisticas de wtilizagio de um link, além do volume médio, minimo ¢

miximo do trafego monitorado:
10.6. Gerar graficos de utilizagio da rede;

10.7. Gerar histdrico de uso por prolocolo.

11. RELATORIOS

11.1. Deve possuir capacidade de gerar relatérios ou exporntar dados de:
11.1.1. Ativos de Rede;

11.1.2.Estado dos dispositivos e Links;

11.1.3.Estatisticas de Links de conectividade:
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11. Ld.Informagoes sobre os dispositivos ativos; QE“ I V -=. f
% i
11.L.5. Topologia. w‘{

12.  SERVICOS DE AUTENTICACAO FE AUTORIZACAO

"accounting” (AAA) dos dispositivos atilizados para a conexio ¢ uso dos servigos da rede;

12.2. Deve implementar o protocolo Tacacs+ ou RADIUS;

12.3. Deve implementar antenticagio dos operadores para acesso aos equipamentos gerenciados;
12.4. Deve monitorar ¢ registrar as atividades dos operadores sobre 0s equipamentos gerenciados;
12.5. Deve implementar o controle de scesso para operadores acessando através de SSH, Telnet ¢
FTP:

12.1. Deve permitir a autenticagio através de certificados digitais amo-sssinados ou gerados no

formato 1CP-Brasil. &

)
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\.\ 8. Realizar laboratdrios priticos entre cada unidade de conhecimento;
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LOTE 01

ANEXO V - TREINAMENTO

1. A CONTRATADA deveri ministrar treinamento e disponibilizar o material didatico. O
conteddo do treinamento, deverd abordar ¢ Soltware de Geréncia (Item 4 do LOTE 01 descrito no
item 3) ¢ & solugao a ser adquirida (Item 1 ¢ scus subitens ¢ item 2 ¢ seus subitens do LOTE 01

deseritos no item 3) ser ministrado em lingua portuguesa, deverd contemplar os seguintes itens:

2 Transferéncia de conhecimento (hands-on ¢ mentaring);
3. Visao geral dos recursos e funcionalidades da solugio;
4. Overview e consideragoes sobre a arquitétura do produto e sobre o Software de Geréncia (Item

4 do Item 3. DESCRICAO DA SOLUCAQO);

5. Tarefas basicas de administragao, moniloragao e manulengan;

S5.1. Plancjamento de recarsos para instalagao;

5.2.  Instalagiio, configuragio e administragio;

5.3,  Todos os procedimentos necessarios @ instalagio fisica e logica, configuragio 1écnica ¢ @
completa operagio dos produtes:

5.4. Gerenciamento de recursos;

5.5. Configuracio de dispositivos;

5.6. Gerenciamento de planos de recuperacao de dados;

5.7. Criagio de polilicas:

5.8. Troubleshooting e resolucio de problemas comuns;

5.9. Todos os procedimentos de manutengio dos produtos;

5.10. Cobre adequadamente os conhecimenlos necessdrios para adminmsiragio, configuragio,
otimizacio, troubleshooting ¢ utilizagio. da solucao;

5.11.  Foco na implementagio e manutengio do ambiente de producio;

5.12. Planejamento e implementagao de projeto de disasier recovery utilizando a ferramenta;

5.13. Planejamento de capacidade:

5.14.  Andlise de niscos;

6. A CONTRATADA deverd ministrar o treinamento para no minimo (06 (seis) Servidores,
indicados pela Secretunia de Teenologia da Informagio do TICE:

7. Devera ser presencial na cidade de Fortaleza/CE, nas dependéncias do TICE ¢ ministrada por

profissional certificado pelo fubricante do produto ofertado, com duragao minima de 4 horas por dixg



9. Disponibilizar para todos os participantes, material diditico, atualizado ¢
aborde 0s topicos sugeridos, preferencialmente em portugués ou inglés;

uso, que

10,  Os demais custos envolvidos para realiza¢io do Treinamento seriio de responsabilidade da
CONTRATADA,

Il. A dwma de realizagio devera ser definida com 30 (rimta) diss de antecedéncia pelo
CONTRATANTE;

12. O prazo para inicio do servigo de treinamento serd de no méximo 30 (trinta) dias cornidos apos
emissio da Ordem de Servigo pelo CONTRATANTE:

13. A CONTRATADA devera comprovar ser parceira autorizada do fabricante, através de Carta ou
Certificado emitido, ou de seu representante legal no Brasil;

14. Ao final de cada treinamento serd realizada uma avaliagio da qualidade do mesmo, o nio
atendimento satisfatorio implicard na realizagio de um novo treinamento sem dnus adicional ao TICE.
Para o treinamento ser considerado satisfatdrio, o mesmo deverd atingir o valor mimmo de 60%
(sessenta por cento) de satisfacio da turma;

15. A CONTRATADA deverd emitir para o servidor participante, sem onus para 0 TICE ¢ no prazo
mitximo de até 10 (dez) dias vteis apds o érmino do treinamento, o certificado de conclusio, no qual
deverni constar o nome do treinando, a data, o local e a carga horirnia;

16. A carga horiria total do treinamento serd de 80 (oitenta) horas;

17. A carga horiria minima do treinamento nao poderd ser inferior a 20 (vinte) horas semanais;

18. A CONTRATADA deverd arcar com todas as despesas para realizacio do treinamento, lais

como material diditico, instrutores (passagens, didrias ¢ deslocamentos), ¢ quaisquer oulras despesas

%

diretas ou indirelas,

N,
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ANEXO VI - CORDOES OPTICOS E ACESSORIOS
1.  CORDOES OPTICOS E ACESSORIOS
1.1. Cordio 6ptico Duplex Multimodo (50), tipo OM4, 10 GIGABIT LC-SPC/LC-SPC de 25
metros de comprimento:
1.1.1. Quantidade: 160 (Cento ¢ sessenta) unidades:
1.2. Cordao dptico Duplex Multimodo (50), tipo OM4, 10 GIGABIT LC-SPC/LC-SPC de 50
metros de comprimento:
1.2.1. Quantidade: 80 (oitenta) unidades;
1.3, Estes corddes deverio ser constituidos por um par de fibras opticas multimodo S0/125 (cor
amarela), tipo “tight";
1.4. Utilizar padrio “zip-cord™ de reunio das fibras para didgmetro nominal de 2mm;
1.5. A fibra optica destes corddes deverio possuir revestimento primério em acrilato e revestimento
secundario em PVC;
1.6. Sobre o revestimento secunddrio deveriio existir elementos de tragao ¢ capa em PVC ndo
propagante a chama;
1.7.  As extremidades destes cordoes opticos duplos devem vir devidamente conectonzadas e
testadas de fabrica;
1.8. O fabricante deverd apresentar certilicados 150 9001 e 150 14001;
1.9. Possuir impresso na capa externa nome do fabricante, identificacio do produo e data de
fabricagio;
1.10. Os cordoes devem estar de acordo com a norma ABNT 14106;

1.11.  Os conectores Opticos devem atender os requisitos minimos previstos ng norma ABNT NBR

14433,
1.12. O fabricante deve estar totalmente de acordo com normas e certificagdes apliciveis:

1.13.  Os cabos (cordies) dpticos deverio possuir certificagio ANATEL.

\/ 1.14. Cabo Direct Attach
‘ 1.14.1. Quantidade: 24 (vinte e quatro) unidades, de no minimo 5 metros, cada.

IBENNE Cabo direct attach com SFP+ GBICS 106G nas duas pontas. Sendo metilico ou fibra

f
\ optica, ja conectorizado ou soldado.

i
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ANEXO VII - SWITCH DE ACESSO e o

Il CARACTERISTICAS 5 %’i
1L.1.1. Quantidade: 50 (cinquenta) unidades; X
1.1.2. GERENCIAMENTO

1.1.2.1 Deve possuir LEDs indicativos do estado de funcionamento do equipamento:

1322 Deve permitir a atualizagho de versoes de codigo utilizando os protocolos FTP ou
TFTP;

1.1.2.3, Deve suportar o protocolo Secure Copy Protocol (SCP) ou File Transfer Protocol (FTP)

pitra cOpius seguras de arquivos de configuragio do switch;

1.1.2.4. Deverd implementar mecanismos de monitoramento e andlise local ¢ remota de trifego
em partas de switches pertencentes a umia mesma VLAN, através de configuragio de espelhamento de
porias:

LL2S. Deve implementar comandos de traceroute para o descobrimento do caminho seguido

por um pacote dentro da rede;

1.1.2.6 Deve permitir enviar logs para servidores remotos (Syslog):
L1.2.7. O equipamento deve implementar ajuste de clock utilizando NTP;
1.1.2.8. Deve possibilitar a criagho de perfis de configuragio da porta para cada lipo de

miquina, como swilches, roteadores, servidores, estagoes, telefones IP, Ponlos de Acesso, que serid
conectada ao switcl;

1.1.239. Deve estur equipado com recursos que implementem funcionalidades de gerenciamento
relativas ao padrao de gerenciamento SNMP (Simple Network Management Protocol), com suporte a
RFC 1213 (MIB-11). Deve suportar SNMP v, v2 ¢ v3;

1.1.2.10. Permitir 4 monitoragao de desempenho de trifego entre o switch e outro equipamento
vin MIB SNMP;
L1211, Deve estar equipado com recursos gue implementem funcionalidades de gerenciamento

relativas #os padroes de gerenciamento RMON (Remote Network Menitor), com suporte a RFC 1757.
Ou RFC 2819;

1.1.2:12, Possuir suporte nativo a 4 grupos de RMON(History, Statistics, Alarms, Events), %‘3
L1213, Possuir porta do console para gerenciamento ¢ configuracio via linha de comando. O
conector deve ser RJ-45 ou padrao RS-232. (os cabos e eventuais adaptadores necessinios para acesso

i porta de console devem ser fornecidos);

1.1.2.14. Deve ser gerenciivel via SSH versao 2 (S5Hv2) suportando, no minimo, o algoritmo de

q f

& F gy £

criptogralia 3DES;



1.1.2:15. Deverd estar equipado com tecursos que permitam o gerenciamento atraves de
TELNET;

1.1.2.16. Deveri estar equipado com recursos que permilam o gerenciamento através de web
brawser com suporte a SSL (Secure Socket Layer) versao 3,

1.1.2.17. Suportar o Link Layer Discovery Protocol (LLDP) e LLDP for Media Endpoint Devices
(LLDP-MED), padria do IEEE para descobrimento de dispositives em nivel de enlace em redes

Ethernet:

1.1.3. CAPACIDADE DE PROCESSAMENTO

1.1:3.1. Capacidade minima de encaminhamento de pacotes na camada 2 (modelo OSI), em 6.5
milhdes de pacotes por segundo, com a qual cada equipamento deverd estar equipado;

1.3:3:2. Capacidade minima de comutagio em 16 Gbps, com a qual cada equipamento devera

estar equipado;

I.1.4. PORTAS INSTALADAS
1141, Quantidade minima de 24 portas com interfaces RI-45, padrio 10/100BaseT que
deverio estar instaladas em cada comutador (switch);
1.1.4.2. Quantidade minima 02 de portas com interfuces RI-45, padrao 1000BaseT ou Small
Form-Factor Pluggable (SFP) padrao IEEES(2.3z, que cada comutador (switch) deverd possuir, com
suporte a diversos transceivers SFP conforme padrio IEEE 3023z, incluindo 1000BASE-SX,
1000BASE-LS/LH OU 1000BASE-ZX OU 1000BASE-CWDM., Essas porlas devem permilir que o
usudrio escolha se vai utilizar as portas 10/100/1000 Ethernet ou a SFP-based Gigabit Ethernet, sendo
ue somenle umsa estard ativa por vez;
1.14.3. Deverd implementar o aumento dit largura de banda através da agregacio de até 8 portas
fisicas iguais funcionando como uma tinica porta logica, conforme padrio TEEE 802.3ad;
1.1.4.4. O switch deve implementar o protocele de negociagio Link Aggregation Control
Protocol (LACP);

¢, 1.1.4.5. Deve suportar Jumbo Frames de até 9000 bytes.

1.1.5. RECURSOS DE REDUNDANCIA
1.1:5.1. Possuir suporte ao Protocolo Spanning-Tree Protocol (IEEE 802.1d):
1.1.5.2. Deve implementar mecanismos de minimizacio do tempo de convergéncia de

\ Spanning-Tree em caso de falha de enlace ou switch da rede local nas seguinies funcionalidades:

'
WV B

configuragao da porta para o estado de forwarding automaticamente, manutencao da raiz do Spanning-



porta em caso de detecgio positiva;

1.1.53. Deve implementar o protocolo Rapid Spanning Tree (IEEE 802.1w);
1.1.54, Deve implementar o protocolo Multiple Spanning Tree (IEEE 802.15);
LIS Implementar o padrio [EEE 802.1s com suporte a no minimo 32 instincias simu tinea

do protocolo Spanning Tree;

1.L5.6. Deve implementar o8 protocolos UDLD ou DLDP. para detecgdo de links com trifego
unidirecional.

1.1.6. VLANs

1.1.6.1. Quantidade minima de 255 (duzentos ¢ cinquenta ¢ cinco) VLAN's que deverdo ser
suportadas simultaneamente;

1.1.6.2; Deve implementar o protocolo de trunking IEEE 802.1q para que o trifego de virias
VLANs possa passar por um enlace. O switch deve implementar protocolo de negociagio de trunking:

1.1.6.3. Deve implementar a configuragao de uma VAN de voz em cada porta para a separagio
do trifego de telefonia TP

1.1.64, Permilir 4 criagio, gerenciamento ¢ distribuicio de VLANs de forma dindmica através

de portas configuradas como tronco 1EEE 802,10 através do protocele VTP, GVRP ou equivalente.

L.1.7. DHCP

Li3.X Possuir suporte a DHCP Server ¢ DHCP Relay:

L1002 Possuir mecunismo de protegio contra mensagens DHCP nao confiiiveis, através do
mecamsmo DHCP Snooping;

E1T3 Deve possuir a funcionalidade de download sutomitico de imagens de software ¢

confligoracao para um ou mais switches através de um P server. Essa funcionalidade assegura que
figuragao p tches atraves d DHCP Essa 1 lidad guri i

cada novo switch utilizado na rede possua a mesma imagem de software.

1.1.8. MULTICAST
1181, Implementar IGMP Snooping para otimizagio de 1P Multicast:
1.1.8.2 Deve suportar no minimo 64 diferentes grupos IGMP- N

LLY. IPv6

LL9.). Gerenciamento  bisico de IPv6, contemplando suporic a enderegamento  unicast,
ICMPvh, Secure Shell (SSH) for v6, Telnet, DNS entre outros. %
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1.1.10. SEGURANCA

1.1.10.1. Permitir a eriagio de subgrupos dentro de uma mesma VEAN com conceito de portas “isoladas™
¢ portas “promiscuas”, de modo que “portas isoladas™ ndo se comuniquem com outras “portas isoladas”. mas
{@0 somente com as portas promiscuas de uma dadn VLAN;

1.5.10.2, Permitir a criacao de listas de acesso baseadas em enderegos [P para limitar o acesso ao switch

via Telnet. Deve ser possivel definir os endercgos [P de origem das sessoes Telnet ¢ S5HL

1.1.10.3. Implementar ACLs baseadas em Portas (Ethernet) Fisicas do Switch;

L1104, Deve implementar Listas de Controle de acesso baseadas em Tempo:

105, Suportar autenticagio, autorizagio ¢ “accounting” via RADILS:

1.1.10.6. Deve suportar autenticagio de login/senha para a liberagio de trafego na porta atraves do

protocolo 1EEE 802.1x com as seguintes funcionalidades: atribuigao de VLAN conforme a antenticagio do
usudrio, posicionamento da porta em uma VLAN “de convidados™ caso nido haja falha de amenticagio,
reautenticacao forgada de todas as portas, reamenticagio pericdica ¢ delinigao de periodo de inatrvidade apos
Ftlha de aulenbicagiog

1.1.10.7. Dieve ser suporiada # atribuigio de awtenticagho através do navegador (Web Authentication)
caso 1 maguing que esteja wilizando para acesso i Rede nio tenha cliente 802, 1x operacional;

1.1.10.8: Deve ser suportada a awenticagio de multiplos uswirios em uma mesma porta;

1.1.10.9. Implementa mecanismos de AAA (“Authentication”™, “Authorization” ¢ “Accounting™} com
garantia de entrega dos pacotes transferidos entre cliente e servidor AAA;
1.1.10.10. Criptograla todos os pacotes enviados ao servidor de controle de acesso e mio 86 08 pacotes
referentes i senl;
1.1.10.11. Permitir controlar qums comandos os uswirios ¢ grupos de usuario podem executar nos
cquipamentos gerenciados, Devem ser registrados no servidor AAA todos os comandos cxecutudos, assim coma
todas as tentativas de exceucho de comandos nilo autorizadas [eitas por uswirios que Lverem acesso ao
cquipamento gerenciada;
1.1.10.12. Deve permitir a configuragio de portas conliaveis ¢ nao conliiveis de forma a manter uma
tabela correlacionando infurmagdes como porta, VLAN, [P, MAC para cada inerlace nao confavel. Os
servidores DHCP. por exemplo, devem estar conectados a interfaces conlidveis, pois qualguer resposta a uma
solicitagao DHCP serid descartada em interfaces nio conlidveis. Tal luncionalidade garante maior seguranga ¢
controle das redes LAN;
){,.. 1.1.10.13. Deve possuir capacidade de limitagao de enderegos MALC por porla;
1.1.10.14. Suportar a visualizagio de enderegos MAC aprendidos pelo Switch;
1.1.10.15. Deve permitir a autenticagho de um cliente via enderego MAC caso nio sejn suportado
|/ funcionalidade IEEE $02.1x;
1.1.10.16. Possuir controle de broadeast, multicast ¢ unicast por porta. Deve ser possivel especificar
limiares (“thresholds™) individuais para trifego folerdvel de broadeast. multicast e unicast em cada porta do

switch. Excedidos os valores pré-configurados deve ser possivel enviar um trap SNMP ¢ desabilitar o porta.

S



LL1LQoS 5
LL1L1, Deve possuir 4 (quatro) filas ¢em cada pora. Estas portas devem implementar « i‘ﬁtfw:;"
algoniimos de processamento de filas: T30
LLILLL Prioridude Estrita; ; -
1.1.11.1.2.  Weighted Round Robin (WRR) ou Shaped Round Robin (SRR). 1&6 .
11.11.2. Implementar classilicagio, marcagio ¢ priorizacho Jde rafego bascada nos valores de classe de- 2

servigo do frame ethernet (IEEE 802, 1p CoS);
1.1.11.3. Deve suportar conliguracio automatica de QoS para VolP através de um anico comando de CLI

ou vir combigurado de Hibrica:

L.1.12. PROTOCOLOS DE ROTEAMENTO

11121, Deve implementar roleamento ¢stitico;

1.1.12.2. Deve suportar no minimo 16 (dezesseis) rotas estdticas [Pv4 (Unicast).

1113, ESTRUTURA

1.1.13:1. Deve possuir estrutura apropriada para acondicionamento em armirio de fiacio (rack)

de 19" polegadas:
1.1.13.2. Deve vir acompanhado do kit de suporte especifico para montagem em Rack de 19"
polegadas.

L.1.14. SISTEMA DE ALIMENTACAO
1.1.14.1. A fonte alimentagio deverd funcionar com tensio elétrica nominal de 100V~240V AC,

50~60Hz, de modo automitico;
1.1.14.2. Possuir suporte opcional para fome de alimentagio redundante garantindo tolerancia a
falhas ¢ dispombilidade da rede. Essa fonle pode ser externa ao equipamento, mas obrigatotiamente

deve ser do mesmo [abricante.

L1L.15. DOCUMENTACAO
1.1.15.1. Deverd ser acompanhado de documentagiio técmica ¢ manuais que contenham
informagoes  suficienies para  possibilitar a  instalagio, configumgio ¢ operacionalizagio do

gquipamento.



ANEXO VHI - GARANTIA

1. Todos os equipamentos, acessorios ¢ soltwares deverdo pessuir garantia do tipo NBD (Next
Business Day) do fabricante, disponivel 24 (vinte ¢ quatro) horas por dia, durante os 07 (sete) dias na
semana, pelo periodo de no minimo 36 (trinta ¢ seis) meses contados a partir da data de emissio do
Termo de Recebimento Definitivo, com quantitativo ilimitado de requisicbes de chamados, podendo o
atendimento ser presencial ou remoto. Compreendendo toda ¢ qualquer configuragho, instalagao de
atualizagdes, patches e fixes de software. Devendo ser capaz de detectar problemas de software ¢
hardware e emitir relatério a0 TICE que indique # necessidade de abertura de chamade com o
fubricante para solicitar o servigo de garantia. Sendo o CONTRATADA responsivel pela execugio da
garantia,

2. Os chamados relerentes a problemas nos equipamentos, partes, componentes ¢ softwares, sejiu
reparecio ou garantia, deverio ser sbertos dirctamente com a CONTRATADA ¢ gerenciados pela
mesma através de niimero telefomico (8K ou equivalente a ligacio gratuita, fornecendo neste
momento o namero, data ¢ hora de abertura do chamado. A data e a hora do registro do chamado serd
considerado o inicio pura contagem dos prazos estubelecidos;

3. O prazo para solugio do problema compreende o lempo entre o registro do chamado ate a efetiva
solugio do problema. Os Niveis Minimos de Servigos ou prazos pam solugio do problema estio

descritos na tabela abmxo:

C - Prazo |
NIVEL DE SEVERIDADE DESCRICAO i
So 0

Um problema que tenha um impacto critico na
capacidade do CONTRATANTE c¢m manler Sun
I infraestrutura ativi, Um namero  signilicativo  de AT
usuarios da rede ¢ incapaz de executar adequadamente |
as suas tarefas, O sistema ¢/ou a rede estio inoperantes

‘ou severamente degradados.

'Um problema que tenha um impacto na capacidade do
\CONTRATANTE em manter sua infracstrutura ativa, |
(cuja severidade seja significativa, porém nio critica, ¢
que possa ser de natureza repetitiva, O funcionamento
da rede ou do produto ¢ afetado, mas o desempenho
nio foi severamente degradado.

-

4 horas

| Um problema que niio cause impacto na capacidade do 6 ho
(CONTRATANTE em manter sua infraestrutura ativa, | 0

_ e

| Hr_]mm:

4 Suporte para ajusies ou otimizacoes.

4. Na impossibilidade de solugao definitiva do problema no prazo estabelecido, obriga-se a

CONTRATADA a disponmbilizar para uso imediato, nas instalagoes do TICE, outros equipamentos,
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pecas ou componentes ¢ também softwares de caracteristicas iguais ¢/ou superi
objeto da garantia, sem qualquer dnus ao TICE;

3. Cuaso seja impossivel a substituigio dos equipamentos, componentes, materiais ou pm:a; por
outros gue ndo 0s que compoem o item proposto, esta substituighio obedecera 2o criténio de
compatibilidade, que poderd ser encontrado no site do fabricante, por meio de equivaléncia e
semelhanga ¢ 80 poderd ser efetuada mediante expressa aulorizagao por escrito do CONTRATANTE,
para cada caso particular. Caso 0 CONTRATANTE recuse o equipamento, componente, material ¢/ou
peca a ser substilvido, a CONTRATADA devera apresentar outras alternativas, porém o prazo pira
solugio do problema nao sera alterado;

6. Puara prestur os servigos de corregiio a crros ou falhas, a CONTRATADA devera possuir, no
minimo, um técnico com experiéncia ¢ formagio téenica certificada pelo fabricante nos equipamentos
¢ soltwares deste documento e que jd tenhs prestado servigos similares aos solicitados neste
documento. A formacio técnica devera ser comprovada através de centificado no equipamento e
software emitidos pelo faubricante ¢ a experiéncia em servigos similares aos solicitados neste
documento devera ser comprovada mediante apresentagdo de Atestado de Capacidade Técnica - ACT,
fornecidos por pessoa juridica de direito publico ou privado;

7. Todo atendimento deverd ser acompanhado de relatdrio téenico detalhado, que explicite o
diagndstico ¢ a solugao implementada;

8.  Para a corregio de erros ou falhas, o CONTRATADA devera utilizar apenas pegas ¢ componentes
novos, de primeiro uso e originais do fabricante dos equipamentos, ou homologadas pelo mesmo. Caso

haja a descontinuidade de fabricagio dos componentes devera ser garantida a total compatibilidade dos

4

itens substitvidos com os originalmente formecidos,

=



ANEXO IX - MODELO DE ORDEM DE SERVICO OU FORNECIMENTO DE BENS
- OS/OF

(PASETINAAAANNN, se for projeto) — (Nome do Projeto/Contratagio)

IDENTIFICACAO
Data de Emissfio; (DIVMIMIAAAA) Emergencinl: Sim () Nio ()
OS5/ OF: <ldemificacio da Ordem de Servigo ou de Fomecimento de HBenss

Nome do Projeto / Sigla: | <identificagio unica do projeto e sigla guando houvers

Contratada/N® Contrate: | <Identificacho do nome da contratada ¢ N do contratos

Requisitante: <identificacdio da drea requisitanics

ESPECIFICACAO DOS PRODUTOS/SERVICOS E VOLUMES

< Relagiio dos entregiveis que compdem a OS/OFB>

1 | Produte / Servigo Miétrica Quant Valor RS
| < Descrigio dos produtos efou ser-  <Deserigho dia unidade de medida RS 0,00
vigos requisitados na O5/Fli> para avilisgho do servigo ou forne-

chmento pari o item relacionadoz

P RS 0,00

Total R$ 0,00

Instrugies Complementares

<Descrever instrugoes necessanas 4 execugan da OS/0FB>

| o Realizar a modelagem dox processos relativos as aguisigoes de xolugdey de T1
| o Llahorar..
L] - -

CRONOGRAMA

n Tarefa Inicio Terming

1 < Deserigho das tarefas incluidas na O5/FH> <Data de i da <Datn de Término da
tarefas tarefas

3 R [N
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DOCUMENTOS ENTREGUES

—
e

w

<Descrever os documentos que foram entregues a contratada acompanhado da OS/OF, para subsidiar #

execugan do(s) servico(s) ou o entrega dofs) bemins )=

()

()

()

DATAS E PRAZOS

Dats Prevista para Inicio dos Produ-
tos £ Servicos

Data Prevista para Entrega dos Pro-
dutos / Servigos

Prazo Total do Contrato

(com a Garantia)

(DD de MMMM de AAAA)

(DD de MMMM de AAAA)

(DD de MMMM de AAAA)

APROVACOES

<Ao final, ussinam o Gestor do Contrato, o Fiscal Requisitante (ou o Responsivel pelo Projetlo na drea

requisitanie) ¢ o preposto, que preenche tumbém a duta de recebimento do artefato>

i Nome) — { Matricula)

Area/Fiscal Requisitante da Solugio - Con-

Iratante

i Naome) = EMatrieula)

(Nome) — (Qualilicagio)

Preposto - Conmtratada

Fortaleza, (DD de MMMM de AAAA)

Gestor do Contrato - Contrtanie

}



ANEXO X - MODELO DE TERMO DE RECEBIMENTO PROVISORIO

IDENTIFICAGAO

Contrato N2 N. da OS/OFB S
Objeto

Contratante ' _

Contratada | cNPy | .

Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 34, inciso |, da
Instrucio Normativa n? 4 do Ministério do Planejamento, Orgamento e Gestao — MPOG, de
11/09/2014, que os servigos [ou bens), relacionados na 05 identificada, foram recebidos nesta data e
serao objetos de avaliagdo quanto a conformidade de gualidade, de acordo com os Critérios de

Aceitacao previamente definidos pelo CONTRATANTE.

Ressaltamos que o recebimento definitivo destes servicos (ou bens) ocorrerd em até (DD) dias, desde
gue ndo ocorram problemas técnicos ou divergéncias quanto as especificacbes constantes do Termo

de Referéncia correspondente ao Contrato supracitade.

APROVACAQ

<Ao final, assinam o Fiscal Técnico e o Preposto, preenchendo-se a data de aprovacdo do artefato>

5£ Fiscal Téenico Preposto
{(Nome) - (Matricula) (Mome) - (Qualificacho)
{\/ Fortaleza, (DD de MMMNM de AAAA)



IDENTIFICACAO

Contrato N®
Objeto

' Gestor do Contrato |
Fiscal Requisitante do Contrato |

Por este instrumento, os servidores acima identificados atestam, para fins de cumprimento da
disposto no art. 34, inciso VI, da Instrucio Normativa n? 4 do Ministério do Planejamento,
Orcamento e Gestdo — MPOG, de 11/09/2014, que ofs) servicols) ou bem(ns) integrante(s) da Ordem
de Servico ou de Fornecimento de Bens acima identificada possuilem) qualidade compativel com a

especificada no Termo de Referéncia/Projeto Basico do Contrato supracitado.

APROVACAO

<Ao final, assinam o Fiscal Requisitante e o Gestor do Contrato, preenchendo-se a data de

aprovagao do artefato>

Fiscal Requisitante Gestor do Contrato 1

(Nomw) - (Qualificacin) (Nome) - (Malricula)

Fortaleza, (DD de MMMM e AAAA)

Ciente,



ANEXO XI1 - MODELO DE TERMO DE COMPROMISS0 -TC

PISETIN(AAAANNN) = (Nome do Projeto/Contratagio, se for projeta)

CONDICOES DO TERMO

O (NOME DO ORGAQ), sedindo em (ENDERECO), CNPI n.° (CNPJ), doravante denominado

CONTRATANTE, e, de outro lado, a (NOME DA EMPRESA). sediada em (ENDERECO), CNPJ n.®

(CNPY, doravante denominada CONTRATADA:

CONSIDERANDO que, em razio do CONTRATO N2 DD/AAAA doravante denominado

CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informucdes sigilosas do

CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condigoes de revelacao destas informacoes sigilosas,

bem como definir as regras para o Scu Us0 ¢ prolecao;

CONSIDERANDO o disposto na Politica de Seguranga da Informacio da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,

doravante TERMO, vinculudo ae CONTRATO PRINCIPAL, mediante as seguintes cliusulas e

condigoes:

Clausula Primeira - DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigoes especificas para regulamentar as
abrigucoes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes
sensiveis e sigilosas, disponibilizadas pelo CONTRATANTE, por forga dos procedimenios necessarios
para a execugio do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o
que dispde o Decreto 4.553 de 27/12/2002 - Salvaguarda de dados, informagoes, documentos ¢
mualerinis sigilosos de interesse da seguranca da sociedade e do Estado.
Cliusula Primeira — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO), sio estabelecidos os seguintes conceitos e definigtes:
I - Informacao: ¢ o conjunto de dados organizados de acordo com procedimentos executados por
meios eletronicos ou nao, que possibilitam a realizacio de atividades especificas c/ou tomada de
Sé/.- decisio.
d 11 - Informaciio Pablica ou Ostensiva: ¢ aquela cujo acesso ¢ irrestrito, obtida por meio de divulgacio

publica ou por meio de canais autorizados pelo CONTRATANTE.

1 - Informagies Sensivels: sao todos os conhecimentos estratégicos que, em fungao de seu potencial

‘ no aproveitamento de oportunidades ou desenvolvimento nos ramos economico, politico, cientifico,
tecnologico, militar ¢ social, possam beneficiar o Sociedade ¢ o Estado brasileiros.
}.\ IV - Informagoes Sigilosas: sio aquelas cujo conhecimento irrestrito ou divulgacao possam acarretar

tj (t";/
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qualquer risco & seguranga da sociedade ¢ do Estado, bem como aquelas necessirias ao resfuardo da . /

mviolabilidade da intimidade, da vida privada, da honra ¢ da imagem das pessoas. W
V - Contrato Principal: contrato celebrado entre as partes, no qual este TERMO se vincula. - ] P'u_fj A
Cliusula Terceira — DAS INFORMACOES SIGILOSAS \t ¥ ;

i
L

S, L

Serio consideradas como informagio sigilosa, toda e qualquer informagio escrita ou oral, revelada 3
outra parte, contendo ou nio a expressio confidencil ¢/ou reservada, O TERMO informacao
abrangerid toda informagio escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de
qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a:
know-how, i¢cnicas, especificagoes. relatorios, compilugies, codigo fonte de programas de
computador na integra ou em partes, formulas, desenhos. copias, modelos, amostras de deias, aspectos
financeiros ¢ econdomicos, definicoes, informacdes sobre as atividades da CONTRATANTE efou
quaisquer  informagdes  Wenicas/comercinis  relacionadas/resultantes  ou nio a0 CONTRATO
PRINCIPAL, doravante denominados INFORMACOES, u que diretamente ou pelos seus empregados.
a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante ¢ em
razao das atuagoes de execugio do CONTRATO PRINCIPAL celebrado entre as partes,

Paragrafo Primeiro — Comprometem-se, as partes, a ndo revelar, copiar, transmitir, reproduzir, utilizar,
transportat ou dar conhecimento, em hipotese alguma, a terceiros, bem como a nao permitir gue
qualquer empregado envolvido direla ou indiretamente na execugio do CONTRATO PRINCIPAL, em
qualquer nivel hierarquico de sua estrutura organizacional ¢ sob quaisquer alegacoes, fagu uso dessas

informagoes, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Segundo — As partes deverdo cuidar para que as informages sigilosas figuem restritas ao
conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas & execucao
da abjeto do CONTRATO PRINCIPAL.

Paragrafo Terceiro — As obrigagbes constantes deste TERMO nilo seriio aplicadas as INFORMACOES
que:

| — Sejam comprovadamente de dominio publico no momento da revelagilo;

1l — Tenham sido comprovadas ¢ legitimamente recebidas de terceiros, estranhos ao presente TERMO:
I — Sejum reveladas em raziio de requisigho judicial ou outra determinaglo valida do Governo,
somente ale a extensdo de lais ordens, desde que as partes cumpram qualquer medida de protegio
pertinente ¢ tenham sido notificadas sobre a existéncia de tal ordem, previamente ¢ por escrito, dando a
esta, na medida do possivel, tempo habil para pleitear medidas de protecio que julgar cabivels,
Clausula Quarta — DOS DIREITOS E OBRIGACOES

As parles se comprometem e se obrigam a wtilizar a informacio sigilosa revelada pela outra parte

L



exclusivamente para 0s propdsitos da execugio do CONTRATO PRINCIPAL, em conformidade com o
disposto neste TERMO.

Pardgrafo Primeiro — A CONTRATADA se¢ compromete a ndo efetuar qualquer tipo de copia da
informagao sigilosa sem o consentimento expresso ¢ prévio da CONTRATANTE.

Pardgrafo Segundo — A CONTRATADA compromete-se a dar ciéncia ¢ obter o aceite formal da
diregao ¢ empregados que atwardo direta ou indiretamente na exccugio do CONTRATO PRINCIPAL
sobre a existéncia deste TERMO bem como da natureza sigilosa das informagoes.

I — A CONTRATADA deveri firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposigées do presente TERMO ¢ dard ciéneia & CONTRATANTE dos
documentos comprobatdrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protegio da
informacio sigilosa da CONTRATANTE, bem como evitar ¢ prevenir u revelagio a terceiros, exeeto
se devidamente autorizado por escrito pelo CONTRATANTE.

Paragrafo Quarto - Cada parte permanecera como fiel depositaria das informagbes reveladas & outra
parte em funcao deste TERMO.

| — Quando requeridas, as informagdes deverdo retornar imediatamente ao proprietario. bem como

todas ¢ quaisquer copias eventualmente existentes.

Pardgrafo Quinto — A CONTRATADA obriga-se por si. sua controladora, suas controladas. coligadas,
representantes, procuradores, socios, acionistas ¢ colistas, por terceiros evenlualmente consultados,
seus empregados, contratados e subcontratados, assim como por gquaisquer outras pessoas vinculadas i
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a wtilizagio das
informacoes disponibilizadas em face da execucio do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no parigrafo primeiro, acima, também se
obriga a

| — Mio discutir perante terceiros, usar. divulpar. revelar, ceder a qualquer titulo ou dispor das
informacices, no territério brasileiro ou ne exteriorn, para nenhuma pessoa, fisica ou juridica. ¢ para
nenhuma outra finalidade que nao seja exclusivamente relacionada ao ohjetivo aqui referido,
cumprindo-lhe adotar cautelas e precaugoes adequadas no sentido de impedir o wso indevido por
qualquer pessoa que, por gualquer razio, tenha acesso a clas;

[I -~ Responsabilizar-se¢ por impedir, por qualquer meio em direite admitido, arcando com todoes os
custos do impedimento, mesmo judicials, inclusive as despesas processuals e outras despesas
derivadas, a divulgagio ou utilizacdo das Informacoes Proprictdrias por seus agentes, representantes ou
por lerceiros;

11 = Comunicar 8 CONTRATANTE, de imediato, de forma expressa ¢ antes de qualquer divulgagio,
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atendimento obrigatono determinado por 6rgdo compeiente; ¢

IV = Identificar as pessoas que, em nome da CONTRATADA. terdo acesso ds informagdes sipi

Cliusula Quinta - DA VIGENCIA Ty

O presente TERMO lem natureza irrevogivel e irretratdvel, permanccendo em vigor desde a data de
Sua assinatura alé expirar o prazo de classificagio da informagio a que a CONTRATADA teve acesso
em razao do CONTRATO PRINCIPAL.

Clausula Sexta — DAS PENALIDADES

A quebra do sigilo ¢/ou da confidencialidade das informagoes, devidamente comprovada, possibilitard
a imediata aplicagio de penalidades previstas conforme disposicoes contratuais e legislagoes em vigor
que tratam desse assunto, podendo até colminar na rescisio do CONTRATO PRINCIPAL firmado
entre as PARTES. Neste cuso, s CONTRATADA, estard sujeita, por agio ou omissido, a0 pagamento ou
recomposigao de todas as perdas ¢ danos sofnidos pelo CONTRATANTE, inclusive as de ordem moral,
bem como as de responsabilidades civil e criminal, as quais serao apuradas em regular processo
administrativo ou judicial, sem prejuizo das demais sangdes legais cabiveis, conforme Art. 87 da Lei
n*. 5.666/93.

Cliusula Sétima - DISPOSICOES GERAIS

Este TERMO de Confidencialidade € parte integrante ¢ inscpariavel do CONTRATO PRINCIPAL.
Pardgrato Primeiro - Swrgindo divergéncias quanto i interpretagiio do disposto neste instrumento, ou
quanto i execugiao das obrnigaghes dele decorrentes, ou constatando-se casos omissos, as partes
buscario solucionar as divergéncias de acordo com os principios de boa [¢, da equidade. da
razoabilidade, da cconomicidade ¢ da moralidade.

Parigrato Segundo - O disposto no presente TERMO prevalecerd sempre em caso de duvida ¢, salvo
expressa determinagio em contrinio, sobre eventuais disposicoes constantes de outros instrumentos
conexos firmados entre as partes quanto ao sigilo de informagdes, tal como agui definidas.

Paragralo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordincia
no sentido de que:

| - A CONTRATANTE terd o direito de. a qualquer tempo e sob gqualquer motive, auditar ¢ monitorar
is atividades da CONTRATADA:

Il - A CONTRATADA deveri disponibilizar, sempre que solicitadas formalmente pelo
CONTRATANTE, todas as informacdes requeridas pertinentes so CONTRATO PRINCIPAL.

Il - A omissdo ou tolerincia das partes, em exigir o estrito cumprimento das condigdes estabelecidas

neste instrumento, nao constituird novagio ou renineia, nem afetard os direitos, que poderio ser
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exercidos a qualquer lempo;

IV — Todas as condigdes, Termos ¢ obrigagdes ora constituidos serdo regidos pela legislagio e
regulamentacio brasileiras pertinentes.

W — O presente TERMO somente poderd ser alterado mediante TERMO aditivo firmado pelas partes;

Vi - Alteragies do namero, natureza ¢ quantidade das informagoes disponibilizadas parn a CONTRATADA ndo
descaracterizario ou reduzirio o compromisso ¢ as obrigagoes pactuadas neste TERMO, que permanceera
vilido e-com lodos seus efeiios legais em gualgqoer uma das situagoes tipilicadas neste instrumenio;

VI — O aeréscimo, complementagio, sabstituico ou esclarecimento de qualquer wina das informagdes
disponibilizadas para a CONTRATADA, seriio incorporados a esic TERMO, passando a fazer dele parte
integrante, para todos os fins ¢ cleitos, recebendn tambeém u mesma protecao descritn para as informagdes
imicinis disponibilizadas, sendo necessaria a formalizagio de TERMO aditivo ao CONTRATO PRINCIPAL;
VIl = Este TERMO nio deve ser interpretado como enagio ou envolvimento das Partes, oo suas filindas, nem
em obngagie de divulear Informagoes Sigilosas para a ouwira Pare, nem como obngagio de celebrarem

qualguer outro acordo entre si.

Cliausula Oitava - DO FORO

A CONTRATANTE clege o loro da (CIDADE DA CONTRATANTE), onde estd localizada a sede da
CONTRATANTE, para dirinur quassquer davidas onginadas do presente TERMO, com rendneia expressa a
quialguer outrs, por mais privilegiado gue seja.

E, por assim estarem justas e estabelecidas as condigoes, o presentie TERMO DE COMPROMISS0O DE
MANUTENCAO DE SIGILO & assinado pelas partes em 2 vias de igual teor & um s6 efeito.

De Acordo

<Ao [inal, assinam um representante do contratante ¢ da contratada, preenchendo-se a data de

aprovagio do artefato>

Contratante Contratada
(Nome do Contratante) (Nome da Contratada)
( Malriculn) {Qualilicagio)
Testemunha 1 Testemunha 2
(Nome) (Nome)
(Qualificagan) {Qualilicicio)

Fortalera, (10 de MMM de AAAA)
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ANEXO X111 - MODELO DE TERMO DE CIENCIA = TCI

(PISETINAAAANNN, se for projeto) — (Nome do I“rujﬂu![‘nmr:ﬂui;ﬂn‘l

FINALIDADE

Este documento tem como finalidade obter comprometimento formal dos empregados da contratada
diretamente envolvidos nos projeto sobre o conhecimento da declaragao e manutengio de sigilo ¢ dus

normas de seguranga vigentes na instituigiao.

EQUIPE DE PLANEJAMENTO DA CONTRATACAO.

ContratoN®: |
Objeto: ) ‘
Gestor do Contrato - _ . ' Matricula:

Contratante: s

Confratada: . - |ewes

Preposto da Contratada: EPEH Y V) I

Por este instrumento, os funciondrios abaixo-assinados declaram ter ciéncia e conhecer a declaracio de
manutengao de sigilo e das normas de seguranca vigentes na Contratante.

CIENCIA E APROVACAO
(Nomne) — (Matricula) {Nome) — (Matrcala) (MNome)  (Matriculia)
Preposto da Contratada Funcionirio Funcionirio
iNome) - (Matnicula) { Nome) — { Matricula) i Nome) - ( Matricula)
Funciondrio Funciondrio Funcionario

Fortaleza, (DD de MMMM de AAAA)

Sl (A,
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TRIBUNAL DE JUSTICA DO ESTADO DO CEARA

ANEXO XIV - MODELO DE APRESENTACAO DE PROPOSTA

COMISSAO DE LICITACAQ
Rel. PREGAO N, /2015,
Prezados Senhores,

| - Apresentamos, em atendimento ao Edital em epigrale, a seguinte propostia de pregos

x Linidade de LTy
Item Bem/Servico Otd. Medida Valor Unitario Valor Total
LOTE 01
1 [Swiich de Nicleo 2 UND R RS
1.1 |Madulo de Interface 48 Portas| 8 UND RS RS
110G
1.2 |Transceiver 1G UTP 1000BASE-T| B0 UND RS RS
SFP
1.3 [Transceiver 1G Fibra MM 1000-| 50 UND RS RS
BASE-LX/LH
L4 | Transesiver 16 Fibra SM HH0-] 2 UND RS RS
BASE-LX/LH
1.5 [Transceiver WG SR OSFP+ Para| 230 UND RS RS
Switch de Nuacleo
1.6 |Transceiver 10G LR SFP+ 5 UND R% RS
+ | Switch Topo de Rack 10G 6 UND RS RS
Transceiver 10G SR SFP+ para 3
2.1 T UND RS R
Switch Topo de Rack ?
3 lnstalucio e Implantagio 3 UND RS RS
4 Software de Geréncia | UND RS R%
¢ | Treinamento I UND RS RS
6 Cabo Direct Attach 24 UND RS RS
- |Cordaes opticos OM4 - 25 metros | 40 UND RS RS
g [Corddes opticos OM4 - 50 metros | g UND RS RS
LOTE 02
I Switch de Acesso 50 UND RS RS
Total: RS
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Declaramos que esta proposta corresponde exalamente as exigéncias contidas no Edital ¢ scus Ancxos, is Quais
aderimos {formalmente;
Decluramos que estamos de pleno acorde com todas as candighes estabelecidis neste mstrumento ¢ seus anexos,
bem como aceitamos todas as obrigagoes ¢ responsabilidades especificadas nos documentos de coniratagio.
Declaramos que no prego estiio inclusos lodos os custos, despesas, tributos, para a perfeita execugio do

Empresa:

Raeino Social;

CNPI/MEF: Tel/Fax:

Enderego: CEP: Cidade:
LIF:

Endérego Eletromico (e-mail):

Dados do Representnte Legal, responsivel pela assinatura do Contraty:

Nome:

Cargon

Enderego:

CEP: Cidade: UF:
Cart. Ident. n".: Expedido por: CPF:

Prazo de Validade da Proposia;

Loeal e data Assinatura do representante legal da empresa
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ANEXO XV —ATESTADO DE VISTORIA TECNICA

ATESTADO DE VISTORIA TECNICA

[eclaramos em atendimento ao item XX do Termo de Referéncia do Pregiio Eletrénico n® XX/201X -
Contratacio do Servigo de Manutengio Corretiva em Hardware ¢ Software para a Solugio de
Servidores do Tipo BLADE pertencente ao Poder Judicidrio Cearense, que o Representante Legal
abaixo-assinado, da cmpresa XXXX, inscrita no CNPJ sob o n* XXXX, visitou as dependéncias do
Departamento de Informitica do Tribunal de Justica do Ceart, quando o mesmo tomou conhecimento
de todas as informagies necessirias ¢ das condigbes pura o cumprimento das obrigagoes previstas no

objeto da presente licitagio, estando portanto em condighes de apresentar a sun Proposta.

Sem mais para o0 momento, subscrevemo-nos.

Fortalezn, xx de xxxx de 20| x.

Tribunal de Justi¢a do Estado do Ceara Representante Legal da Licitada

MNome: Nome:
Matricula; CPF;






