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ESTADO DO CEARA
PODER JUDICIARIO
TRIBUNAL DE JUSTICA
Comissdo Permanente de Licitacdo

EDITAL DE PREGAO ELETRONICO N.° 03/2014
PROCESSO N.° 8518394-63.2013.8.06.0000

PREZADOS SENHORES,

O TRIBUNAL DE JUSTICA DO ESTADO DO CEARA, por intermédio do(a) Pregoeiro(a) e dos membros da
equipe de apoio designadas pela portaria de n.® 172/2014, publicado no DJE, em 03/02/2014, com sede na
Av. Gen. Afonso Albuquerque Lima s/n, - Cambeba, CEP — 60822-325, torna publico para conhecimento de
todos os interessados, que, no dia e hora abaixo indicados, sera realizada licitacdo na modalidade Pregéo
Eletrénico, do tipo MENOR PRECO GLOBAL POR LOTE, que sera regido pela Lei Federal N° 10.520, de
17/07/2002, com aplicacdo subsididria da Lei Federal N.° 8.666/93 e suas alteracfes, pelas Resolucbes N°
04 de 06/03/2008 e N° 08 de 08/07/2009 do TJCE, além das demais disposi¢bes legais aplicaveis e do
disposto no presente Edital, com intuito de atender as necessidades deste Tribunal.

OBJETO: Contratacdo de servigos especializados, sob demanda, de administracdo, gerenciamento,
monitoramento, tratamento de resposta a incidentes de seguranga e estruturacdo da seguranca da
informacéo do TJCE, com o fornecimento de software da GRC — Governanca, Riscos e Compliance,
para automatizar a Gestdo de Seguranca da Informacdo, incluindo levantamentos, inventarios,
diagnosticos, andlises, avaliagcdes, testes, e tratamento dos ativos, com a gestdo da continuidade de
negécios e elaboracdo dos planos de contingéncia, com divulgacdo, planejamento, treinamento,
elaboracédo e revisdo dos normativos para sua implementacdo, para atender as necessidades do
Poder Judiciario do Estado do Ceara, em conformidade com o disposto neste edital e seus anexos.

RECEBIMENTO DAS PROPOSTAS ATE: 24/02/2014 as 14:00 horas (Horario de Brasilia).
ABERTURA DAS PROPOSTAS: 24/02/2014 as 14:00 horas (Horario de Brasilia).
INICIO DA SESSAO DE DISPUTA DE PRECOS: 25/02/2014 as 14:00 horas (Horario de Brasilia).

FORMALIZACAO DE CONSULTAS: Observando o prazo legal, o fornecedor podera formular consultas por
fone/fax ou e-mail, conforme nimeros e enderec¢o abaixo, informando o nimero da licitagéo.

Fone/Fax: (85) 3207-7098/3207-7100
E-mail: cpl.tice@tjce.jus.br

REFERENCIA DE TEMPO: Para todas as referéncias de tempo sera observado o horario de Brasilia/DF.

Constituem Anexos deste Edital e dele fazem parte:

ANEXO 01 — TERMO DE REFERENCIA

ANEXO 02 - ORCAMENTO DETALHADO

ANEXO 03 — MODELO DE APRESENTACAO DA PROPOSTA

ANEXO 04 — TERMO DE RECEBIMENTO PROVISORIO

ANEXO 05 - TERMO DE RECEBIMENTO DEFINITIVO

ANEXO 06 — MODELO DE ORDEM DE SERVICO

ANEXO 07 — PLANO DE MUDANCA E LIBERACAO - PML

ANEXO 08 — TERMO DE CIENCIA

ANEXO 09 - TERMO DE COMPROMISSO

ANEXO 10 — RECIBO DE RETIRADA DO EDITAL PELA INTERNET

ANEXO 11 — MODELO DE DECLARACAO DE MICROEMPRESA OU EMPRESA DE PEQUENO PORTE

ANEXO 12 — MODELO DE DECLARAGCAO DE QUE NAO EMPREGA MENOR
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ANEXO 13 - MODELO DE DECLARACAO DE INEXISTENCIA DE FATOS IMPEDITIVOS
SUPERVENIENTE A HABILITACAO

ANEXO 14 - MODELO DE DECLARAGAO DE ELABORACAO INDEPENDENTE DE PROPOSTA

ANEXO 15 - MINUTA DO CONTRATO (LOTE 1)

ANEXO 16 - MINUTA DO CONTRATO (LOTE 2)

1. DISPOSICOES PRELIMINARES

1.1. O Pregéo Eletronico sera realizado em sesséo publica, por meio da INTERNET, mediante condi¢des de
seguranca - criptografia e autenticacdo - em todas as suas fases;

1.2. Os trabalhos serdo conduzidos por funcionario do Tribunal de Justica do Estado do Ceara,
denominado(a) pregoeiro(a), mediante a insercdo e monitoramento de dados gerados ou transferidos para o
aplicativo “Licitagdes” constante da pagina eletrénica do Banco do Brasil S.A, no endereco eletrdnico
www.licitacoes-e.com.br.

1.3. Ndo havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagédo do certame
na data marcada, a sessdo sera automaticamente transferida para o primeiro dia Gtil subseqliente, no
mesmo horario anteriormente estabelecido, desde que nédo haja comunicacéo do Pregoeiro em contrario, no
site: www.licitacoes-e.com.br, campo “Consultar Mensagens” referente ao presente pregao eletrdnico, sendo
de responsabilidade do(s) licitante(s): verificar a(s) referida(s) mensagem(ns) e, ainda, os respectivos 6nus
por ndo consulta-la(s).

2. RECEBIMENTO E ABERTURA DAS PROPOSTAS E DATA DO PREGAO

2.1. O fornecedor devera observar as datas e os horarios limites previstos para a abertura da proposta,
atentando também para a data e horario para inicio da disputa.

3. CONDICOES PARA PARTICIPACAO

3.1. Poderdo participar desta Licitagdo, toda e qualquer firma individual ou sociedade, regularmente
estabelecida no Pals, que seja especializada e credenciada no objeto desta licitagdo e que satisfaca todas
as exigéncias, especificacdes e normas contidas neste Edital e seus Anexos;

3.2. E vedada a participacdo de pessoa fisica ou juridica nos seguintes casos:

a) Sob a forma de consércio, qualquer que seja a sua constitui¢ao;

b) Que estejam em estado de insolvéncia civil, sob processo de faléncia, concordata, recuperacao judicial
ou extrajudicial, dissolucéo, fuséo, cisdo, incorporacgédo e liquidacao;

¢) Que estejam cumprindo penas de suspensao temporaria de participar de licitacdes e impedimento de
contratar com a Administragéo;

d) Que tenham sido declaradas iniddneas pela Administra¢éo Publica;

e) Empresas estrangeiras que nédo tenham autoriza¢éo para funcionar no Pais;

f) Servidor publico ou empresas cujos dirigentes, gerentes, s6cios ou componentes de seu quadro
técnico sejam funcionarios ou empregados publicos da Administracdo Publica Estadual Direta ou
Indireta.

g) Que seja autor do projeto basico ou executivo;

3.3. O licitante devera manifestar, em campo préprio do sistema eletrénico, que cumpre plenamente os
requisitos de habilitacdo, e que sua proposta esta em conformidade com as exigéncias do instrumento
convocatério, nos termos do art. 20, inciso XllI da Resolugdo n° 04 de 06/03/2008 do TJCE;

3.4. A declaragao falsa relativa ao cumprimento dos requisitos de habilitacdo e proposta sujeitara o
licitante as sanc¢des previstas neste edital.

4. REGULAMENTO OPERACIONAL DO CERTAME

4.1. O certame seréa conduzido pelo(a) pregoeiro(a), que terd, em especial, as seguintes atribui¢des:
a) coordenar o processo licitatorio;
b) conduzir os trabalhos da equipe de apoio;
c) receber, examinar e decidir as impugnac¢fes e consultas ao edital, apoiado pela area responsavel pela
elaboracéo do Termo de Referéncia;
d) receber as propostas de precos;
e) abrir e examinar as propostas de precos e classificar os proponentes;
f) verificar a conformidade das propostas com os requisitos estabelecidos no instrumento convocatorio;
g) desclassificar propostas indicando os motivos;
h) conduzir os procedimentos relativos aos lances e a escolha da proposta do lance de menor preco;
i) receber a documentacédo de habilitac&o;
j) verificar e julgar as condi¢Bes de habilitagéo;
k) declarar o vencedor;
[) receber, examinar e decidir sobre a pertinéncia dos recursos, encaminhando-os a autoridade superior,
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guando mantiver sua decisao;

m) elaborar e publicar a ata da sesséo;

n) encaminhar o processo devidamente instruido a autoridade superior e propor a homologacéo;

0) abrir processo administrativo para apuracéo de irregularidades visando a aplicacdo de penalidades
previstas na legislacao.

CREDENCIAMENTO NO APLICATIVO LICITACOES

4.2. Para acesso ao sistema eletrdnico, os interessados em patrticipar do Pregdo deverdo dispor de chave
de identificacdo e senha pessoal (intransferiveis), obtidas junto as Agéncias do Banco do Brasil S.A.,,
sediadas no Pais;

4.3. As pessoas juridicas ou firmas individuais deverdo credenciar representantes, mediante a apresentacao
de procuracdo por instrumento publico ou particular, com firma reconhecida, atribuindo poderes para
formular lances de precos e praticar todos 0os demais atos e operac¢des no licitagbes-e;

4.4, Em sendo s6cio, proprietario, dirigente (ou assemelhado) da empresa proponente, devera apresentar
cépia do respectivo Estatuto ou Contrato Social, no qual estejam expressos seus poderes para exercerem
direitos e assumir obrigacdes em decorréncia de tal investidura;

4.5. A chave de identificacdo e a senha terdo validade de 01 (um) ano e poderado ser utilizadas em qualquer
pregdo eletrdnico, salvo quando canceladas por solicitacdo do credenciado ou por iniciativa do Banco,
devidamente justificado;

4.6. E de exclusiva responsabilidade do usuario o sigilo da senha, bem como seu uso em qualquer
transacdo efetuada diretamente ou por seu representante, ndo cabendo ao Banco do Brasil S.A. a
responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros;

4.7. O credenciamento do fornecedor e de seu representante legal junto ao sistema eletrénico implica a
responsabilidade legal pelos atos praticados e a presungdo de capacidade técnica para realizacdo das
transacg0des inerentes ao pregéo eletronico.

PARTICIPACAO

4.8. A participacdo no Pregao Eletrnico se dard por meio da digitagdo da senha pessoal e intransferivel do
representante credenciado e subsequente encaminhamento da proposta de precos, exclusivamente por
meio do sistema eletrénico, observados data e horario e limite estabelecidos.
Obs.: a informagdo dos dados para acesso deve ser feita na péagina inicial do site www.licitacoes-
e.com.br, opgéo “Acesso ldentificado”;
4.9. O encaminhamento de proposta pressupde 0 pleno conhecimento e atendimento as exigéncias de
habilitac@o previstas no Edital. O fornecedor sera responsavel por todas as transacdes que forem efetuadas
em seu nome no sistema eletrénico, assumindo como firmes e verdadeiras suas propostas e lances;
4.10. O licitante que desejar utilizar-se das prerrogativas da Lei Complementar 123, de 14/12/2006, devera
declarar no campo especifico do sistema;
4.11. No preenchimento da proposta eletrdnica o licitante devera informar o valor total de sua proposta,
conforme instrugbes contidas no Anexo 02 deste Edital e podera mencionar, no campo “INFORMACOES
ADICIONAIS”, as principais caracteristicas dos servicos ofertados, VEDADA A IDENTIFICACAO DO
LICITANTE, SOB PENA DE DESCLASSIFICACAO;
4.12. A validade da proposta ser4 de no minimo 60(sessenta) dias, contados a partir da data da sesséo
publica do Pregéao;
4.13. Cabera ao fornecedor acompanhar as operacdes no sistema eletrénico durante a sesséo publica do
pregdo, ficando responsével pelo 6nus decorrente da perda de negdcios diante da inobservancia de
guaisquer mensagens emitidas pelo sistema ou de sua desconexao.

ABERTURA DAS PROPOSTAS E FORMULACAO DOS LANCES

4.14. A partir do horario previsto no sistema, tera inicio a sessdo publica do pregado eletrbnico, com a
divulgacéo das propostas de precos recebidas, passando o(a) pregoeiro(a) a avaliar a aceitabilidade das
propostas. Caso ocorra alguma desclassificacéo, esta devera ser fundamentada e registrada no sistema;
4.15. Os precos deverdo ser expressos em reais, com até 2 (duas) casas decimais em seus valores globais;
4.16. O sistema ordenara automaticamente as propostas classificadas pelo(a) pregoeiro(a), e somente estas
participaréo da etapa de lances;
4.17. Aberta a etapa competitiva, na data e horario determinados neste Edital, os representantes dos
fornecedores deverdo estar conectados ao sistema para participar da sessdo de lances. A cada lance
ofertado o participante sera imediatamente informado de seu recebimento e respectivo horério de registro e
valor;
4.18. Para efeito de lances, sera considerado o valor global:
4.18.1. Os licitantes poderao ofertar lances sucessivos, desde que inferiores ao seu ultimo lance
registrado no sistema, ainda que este seja maior que o0 menor lance ja ofertado por outro licitante.
4.18.2. Em caso de dois ou mais lances de igual valor, prevalece aquele que for recebido e registrado em
primeiro lugar.
4.19. Durante o transcurso da sessao publica, os participantes serdo informados, em tempo real, do valor do
menor lance registrado. O sistema nédo identificara o autor dos lances aos demais participantes;

3
Pregéo Eletronico n.° 03/2014
Contratagdo de servigos especializados, sob demanda, de administragéo, gerenciamento, monitoramento, tratamento de resposta a incidentes de seguranga
e estruturagao da seguranga da informag&o do TJCE. Q



4.20. No caso de desconexdo com o(a) pregoeiro(a), no decorrer da etapa competitiva do Pregdo Eletrénico,
o sistema eletrdnico poderd permanecer acessivel aos licitantes para a recepcdo dos lances, retornando
o(a) pregoeiro(a), quando possivel, sua atuacdo no certame, sem prejuizos dos atos realizados;
4.21. Quando a desconexdo persistir por tempo superior a 10 (dez) minutos, a sesséo sera suspensa, sendo
reiniciada somente apds comunicacéo expressa do(a) pregoeiro(a) aos participantes, através de mensagem
no sistema, divulgando data e hora da reabertura da sessdo. Cabera ao licitante a responsabilidade por
gualquer 6nus decorrente da perda de negdcio diante da inobservancia de quaisquer mensagens emitidas
pelo sistema ou de sua desconexao;
4.22. A etapa inicial de lances da sessdo publica sera encerrada pelo(a) pregoeiro(a), seguida do tempo
randémico, que podera ser de 1 (um) segundo a 30 (trinta) minutos, aleatoriamente determinado pelo
sistema eletrbnico;
4.22.1. Face imprevisao do tempo extra, as Empresas participantes deverdo estimar o seu valor minimo
de lance a ser ofertado, evitando assim, calculos de Ultima hora, que podera resultar em uma disputa
frustrada por falta de tempo habil.
4.23. Transcorrido o tempo randémico, o sistema detectara a existéncia de situacdo de empate ficto. Em
cumprimento ao que determina a Lei Complementar n® 123/2006, a microempresa e a empresa de pequeno
porte que ofertou lance de até 5% (cinco por cento) superior a0 menor preco da arrematante que ndo se
enquadre nessa situagdo de empate, sera convocada pelo(a) pregoeiro(a), na sala de disputa, para, no
prazo de 5 (cinco) minutos, utilizando-se do direito de preferéncia, ofertar novo lance inferior ao melhor lance
registrado, sob pena de preclusao.
4.23.1. Os procedimentos descritos no subitem 4.23 somente serdo aplicados se a melhor oferta inicial
(menor lance ou proposta de menor valor) néo tiver sido apresentada por microempresa ou empresa de
pequeno porte;
4.23.2. Todos esses procedimentos acontecerdo na sala de disputa, estando essas informacdes
disponiveis para os demais participantes do pregdo e também para toda a sociedade;
4.24. O sistema informara a proposta de menor preco imediatamente apds o encerramento da etapa e
lances ou, quando for o caso, ap6s negociacao e decisdo pelo(a) pregoeiro(a) acerca da aceita¢éo do lance
de menor valor;
4.25. O(a) pregoeiro(a) podera negociar exclusivamente pelo sistema, em campo préprio, a fim de obter
melhor preco, encaminhando, pelo sistema eletrdnico, contraproposta ao licitante que tenha apresentado
lance mais vantajoso, para que seja obtida a melhor proposta, observado o critério de julgamento, ndo se
admitindo negociar condic¢des diferentes daquelas previstas no edital;
4.26. Encerrada a etapa de lances da sessao publica, o(a) pregoeiro(a) verificard também, o cumprimento
as demais exigéncias para habilitacdo contidas neste Edital;
4.27. Se a proposta ou o lance de menor valor ndo for aceitavel, ou se o fornecedor desatender as
exigéncias habilitatorias, o(a) pregoeiro(a) examinara a proposta ou o lance subsequente, verificando a sua
compatibilidade e a habilitagdo do participante, na ordem de classificacdo, e assim sucessivamente, até a
apuragcdo de uma proposta ou lance que atenda o Edital. Também nessa etapa o(a) pregoeiro(a) podera
negociar com o participante para gue seja obtido preco melhor;
4.28. Caso ndo sejam apresentados lances, sera verificada a conformidade entre a proposta de menor preco
e valor estimado para a contratacao, inclusive quanto aos pregos unitarios;
4.29. Constatando o atendimento das exigéncias fixadas no Edital, o objeto serd adjudicado ao autor da
proposta ou lance de menor preco;
4.30. Incumbira ao licitante acompanhar as operagdes no sistema eletrénico durante toda a sessao
publica do pregdo e etapas posteriores, ficando responséavel pelo 6nus decorrente da perda de
negécios diante da inobservancia de qualquer mensagem emitida pelo sistema ou de sua
desconexdao.

5. PROPOSTA E FORNECIMENTO

5.1. A Proposta de Precos da Empresa vencedora deverd ser entregue na Comissdo Permanente de
Licitacdo do TJCE, no prazo maximo de 2 (dois) dias Uteis, a contar do encerramento da etapa de lances
da sessd@o publica, com o0s precos ajustados ao menor lance, em papel timbrado da empresa, folhas
originais rubricadas e a Ultima assinada pelo Representante Legal da Empresa, em linguagem clara e
concisa, sem emendas, rasuras ou entrelinhas, contendo Razdo Social, CNPJ, CGF, endereco e com
especificacdo detalhada dos servicos a serem prestados, etc.;
5.1.1. O ndo cumprimento da entrega da documentacéo, dentro dos prazos estabelecidos neste Edital,
acarretard desclassificacdo/inabilitacdo, bem como poderd acarretar a aplicagdo das sancdes
estabelecidas no art. 7°, da Lei Federal n°® 10.520/02, e no art. 31, da Resolucdo n°® 04/08, sendo
convocado o licitante subsequente, e assim sucessivamente, observada a ordem de classificacao.
5.1.2. Caso o arrematante venha a ser desclassificado ou inabilitado, o(a) pregoeiro(a) convocara os
demais participantes, seguindo a ordem de classificacdo, devendo suas propostas de precos serem
entregues no prazo maximo de 2 (dois) dias Uteis, contados da sua convocacéo realizada por meio do
sistema de licitagbes.
5.2. A proposta devera explicitar:
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5.2.1. O prazo de validade que néo podera ser inferior a 60(sessenta) dias, contados a partir da data da
sua emisséo, de acordo com o previsto no art. 6° da Lei Federal n° 10.520/02, razdo pela qual a ndo
manutenc¢do das propostas no decorrer de seu prazo de validade podera ensejar as sanc¢des previstas no
art. 81 da Lei n° 8.666/93 e no art. 31, inciso ll, alinea “c”, da Resolugao n° 04/2008 do TJCE;
5.2.2. Valores unitarios por item e valor total, em moeda corrente nacional, com até 02(duas) casas
decimais, conforme Anexo 02 do Edital, devendo o valor total da proposta ser escrito em numeral e por
extenso;
5.2.3. Demais condi¢6es da proposta de prego, conforme itens 20.1 — Lote 1 e 18.1 — Lote 2 do Anexo 01
— Termo de Referéncia deste Edital.

5.3. Ocorrendo discordancia entre os valores numéricos e por extenso prevalecerdo estes Ultimos.

5.4. Os critérios para prestacdo dos servigos estdo estabelecidos no Lote 1 - item 4 e Lote 2 - item 2,

do Anexo 01 (Termo de Referéncia) deste Edital.

6. CRITERIOS DE JULGAMENTO

6.1. Para julgamento sera adotado o critério de MENOR PRECO GLOBAL POR LOTE, observados os
prazos para fornecimento, as especificacdes técnicas, parametros minimos de desempenho e de qualidade
e demais condi¢des definidas neste Edital;
6.1.1. A proposta final para o lote ndo podera conter item com valor unitario superior ao estimado
pela Administracdo, descritos no Anexo 02, sob pena de desclassificacdo, independente do valor
total do lote.
6.2. Apos a apresentacdo da proposta ndo cabera desisténcia;
6.3. Se a proposta de menor preco ndo for aceitavel, ou ainda, se o licitante desatender as exigéncias
habilitatérias, o(a) pregoeiro(a) examinard a proposta subsequente, verificando sua compatibilidade e a
habilitacdo do participante, na ordem de classificacdo, e assim sucessivamente, até a apuracdo de uma
proposta que atenda a este edital;
6.4. O licitante remanescente que esteja enquadrado no percentual estabelecido no art. 44, § 2° da Lei
Complementar n° 123/2006, no dia e hora designados pelo(a) pregoeiro(a), sera convocado na ordem de
classificagdo, no “chat de mensagem”, para ofertar novo lance inferior ao melhor lance registrado no lote,
para, no prazo de 5 (cinco) minutos, utilizar-se do direito de preferéncia;
6.5. Serdo desclassificadas as propostas que conflitem com as normas deste Edital ou da Legislacdo em
vigor;
6.6. Serdo rejeitadas as propostas que:
6.6.1. Sejam incompletas, isto é, ndo contenham informacao(des) suficiente(s) que permita(m) a perfeita
identificacdo do servico licitado;
6.6.2. Contiverem qualquer limitagdo ou condi¢cdo substancialmente contrastante com o presente Edital,
ou seja, manifestamente inexequiveis, por deciséo do(a) PREGOEIRO(A);
6.6.3. Contiverem precos superiores aos praticados no mercado, ou comprovadamente inexeqliveis;
6.7. A desclassificacdo serd sempre fundamentada e registrada no sistema;
6.8. Da sessdo, 0 sistema gerara ata circunstanciada, na qual estardo registrados todos os atos do
procedimento e as ocorréncias relevantes.
6.9. De conformidade com parecer da CPL, ndo constituird causa de desclassificacdo do(a)
proponente a irregularidade formal que ndo afete o conteldo ou a idoneidade da proposta e/ou
documentacéo.

7. HABILITACAO

7.1. Efetuados os procedimentos previstos no item 4 deste Edital, o licitante detentor da proposta ou do
lance de menor valor, devera entregar, no prazo maximo de 2 (dois) dias Uteis, contados do encerramento
da etapa de lances da sesséo publica, a documentagdo de habilitacdo prevista abaixo, para o Tribunal de
Justica do Estado do Ceard, Comissdo Permanente de Licitacdo, na Av. Gen. Afonso Albuquerque Lima,
s/n, 2° andar - Cambeba, Cep — 60822-325;
7.1.1. O ndo cumprimento da entrega da documentacdo dentro do prazo estabelecido acarretara a
inabilitacdo da licitante, bem como podera acarretar a aplicagdo das san¢des estabelecidas no art. 7°, da
Lei Federal n° 10.520/2002 e no art. 31, da Resolucdo n°® 04/2008, sendo convocado o licitante
subsequente, e assim sucessivamente, observada a ordem de classificacdo, devendo suas
documentacdes de habilitagdo serem entregues no prazo maximo de 2(dois) dias Uteis, contados das
suas convocagoes realizadas por meio do sistema de licitacdes.
7.2. Os licitantes deverdo apresentar os seguintes documentos de habilitagcdo para participar do presente
certame:
7.2.1. No caso de licitante CADASTRADO, o Certificado de Registro Cadastral (CRC) emitido pela
Secretaria do Planejamento e Gestao (SEPLAG), do Estado do Ceard, compativel com o ramo do objeto
licitado.
7.2.1.1. A Comissdo Permanente de Licitacdo do TJCE verificara eletronicamente a situacdo do
licitante no Certificado de Registro Cadastral. Caso o mesmo esteja com algum documento vencido,
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devera apresenta-lo juntamente com os documentos de habilitagdo, sob pena de inabilitacédo, salvo os
documentos de Regularidades Fiscal e Trabalhista acessiveis para consultas em sitios oficiais que
poderdo ser consultados pelo(a) pregoeiro(a).
7.2.2. O licitante NAO CADASTRADO no CRC junto & SEPLAG/CE devera apresentar os documentos
relacionados na opcdo “Informagdes sobre Cadastramento de Fornecedores” disponiveis no sitio:
www.portalcompras.ce.gov.br.
7.2.3. Certidao Negativa de Faléncia ou Concordata ou, se for o caso, Certiddo de Recuperacédo Judicial,
expedida pelo Cartorio Distribuidor da sede da pessoa juridica;
7.2.4. Declaracdo do licitante, se couber, tratar-se de Microempresa ou empresa de pequeno porte,
conforme modelo no Anexo 11.
7.2.5. Ato constitutivo, estatuto ou contrato social em vigor, caso o representante legal da empresa
integre seu quadro societario;
7.2.6. Procuracéo, juntamente com o ato constitutivo, estatuto ou contrato social em vigor, no caso do
representante legal da empresa ser procurador.
7.2.7. Declaracdo que nao possui, em seu quadro funcional, menores de 18 (dezoito) anos em trabalho
noturno, perigoso ou insalubre, menores de 16 (dezesseis) anos em trabalho algum, salvo na condi¢éo
de aprendiz a partir de 14 (quatorze) anos, conforme ANEXO 12 do Edital;
7.2.8. Declaragédo, sob pena de incidir nas punigfes cabiveis, relativamente aos documentos exigidos
nesta licitagdo, caso exista apés a data de sua emissao, algum fato superveniente que impeca sua
habilitacé@o, na forma do § 2°, Art. 32, da Lei n.° 8.666/93, conforme ANEXO 13 do Edital;
7.2.9. Declaragéo de Elaboracdo Independente de Proposta, conforme modelo constante no Anexo 14
do Edital;

QUALIFICACAO TECNICA

7.3. O licitante deverd satisfazer as condi¢des de qualificacdo técnica descritas no item 20.2 - Lote 01
e item 18.2 — Lote 2 do ANEXO 01 (Termo de Referéncia) do Edital.

VISITA TECNICA

7.4. A vistoria técnica se dara conforme o item 19 — Lote 1 e item 17 — Lote 2 do ANEXO 01 (Termo de
Referéncia) do Edital.
7.5. Os documentos de habilitagdo deveréo ser apresentados da seguinte forma:
7.5.1. Obrigatoriamente, da mesma sede, ou seja, se da matriz, todos da matriz, se de alguma filial, todos
da mesma filial, com exce¢do dos documentos que sdo validos tanto para matriz como para todas as
filiais. A contratacéo sera celebrada com a sede que apresentou a documentagéo.
7.5.2. Se apresentados em qualquer processo de fotocépia, deveréo ser, obrigatoriamente, autenticados
em Cart6rio oficial, sob pena de ndo o fazendo, serem consideradas inabilitadas no presente processo
licitatorio, conforme Provimento n.° 006/97 do Tribunal de Justica do Estado do Ceara.
7.5.3. Os documentos obtidos através de sitios oficiais, que estejam condicionados a aceitagdo via
internet, terdo sua autenticidade verificada pelo(a) pregoeiro(a). Os documentos de habilitagéo
disponibilizados pelos Orgdos competentes, emitidos por meio eletrénico através da rede mundial de
computadores (internet), para fins de julgamento, serdo considerados originais, ndo necessitando de
autenticacdo notarial. Outrossim, se os mesmos forem apresentados através de coépias xerogréficas,
estas deverao obrigatoriamente ser autenticadas em cartério;
7.5.4. Caso haja documentos redigidos em idioma estrangeiro, o0s mesmos somente serdo considerados
se acompanhados da versdo em portugués, firmada por tradutor juramentado.
7.5.5. Dentro do prazo de validade. Na hip6tese de no documento ndo constar expressamente o prazo de
validade, este devera ser acompanhado de declaragdo ou regulamentacdo do 6rgdo emissor que
disponha sobre sua validade. Na auséncia de tal declaracdo ou regulamentacdo, o documento sera
considerado valido pelo prazo de 30 (trinta) dias, contados a partir da data de sua emissao.
7.6. O(A) Pregoeiro(a) poderd também, solicitar originais de documentos j& autenticados para fins de
verificagdo, sendo a empresa obrigada a apresenta-los no prazo de 48(quarenta e oito) horas, contados a
partir da solicitagéo, sob pena de ndo o fazendo, ser inabilitada;
7.7. Todas as certiddes negativas apresentadas deverdo comprovar a quitagdo com os tributos pertinentes,
as que se encontram positivas, sé serao acatadas se tiverem o mesmo valor das negativas;
7.8. Em se tratando de microempresa ou empresa de pequeno porte, esta devera apresentar todos os
documentos exigidos para efeito de comprovacdo da regularidade fiscal, mesmo que estes apresentem
alguma restricdo, conforme determina o art. 43, da Lei Complementar 123, de 14/12/2006;
7.8.1. Havendo alguma restricdo na comprovacado da regularidade fiscal da microempresa ou empresa de
pequeno porte, sera assegurado o prazo de 2(dois) dias Uteis, contados da data em que o proponente foi
declarado vencedor do certame, prorrogavel por igual periodo, a critério da Administracdo, para a
regularizagdo da situacdo que deu causa a restrigao;
7.8.2. A ndo regularizac@o no prazo previsto no subitem anterior, implicar4d a decadéncia do direito a
contratacdo, sem prejuizo das sancdes previstas neste Edital;
7.9. Constatando o atendimento das exigéncias previstas no Edital, o licitante serd declarado vencedor,
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sendo-lhe adjudicado o objeto da licitacdo pelo(a) préprio(a) pregoeiro(a), na hipétese de inexisténcia de
recursos administrativos, ou pela Autoridade Superior, na hipétese de existéncia de recursos administrativos;
7.10. Se o licitante desatender as exigéncias previstas neste Item 7, o(a) pregoeiro(a) examinara a oferta
subsequente na ordem de classificacdo, verificando a sua aceitabilidade e procedendo a sua habilitacéo,
repetindo esse procedimento sucessivamente, se for necessario, até a apuracdo de uma proposta que
atenda ao Edital, sendo o respectivo licitante declarado vencedor.

8. PEDIDOS DE ESCLARECIMENTOS E IMPUGNAGOES AO EDITAL

8.1. Os pedidos de esclarecimentos referentes ao processo licitatorio deverdo ser enviados ao(a)
pregoeiro(a), até 3 (trés) dias Uteis anteriores a data fixada para abertura das propostas, informando o
numero deste pregdo no sistema do Banco do Brasil e o 6rgao interessado.
8.2. Até 2 (dois) dias Uteis anteriores a data fixada para abertura das propostas, qualquer pessoa podera
impugnar o presente edital, mediante petig&o por escrito, protocolizada no Tribunal de Justi¢ca do Estado do
Ceara, no endereco constante no preambulo deste Edital.
8.2.1. N&o serdo conhecidas as impugnacdes apresentadas fora do prazo legal e/ou subscritas por
representante nao habilitado legalmente.
8.3. Caberéa ao(a) pregoeiro(a), auxiliado(a) pela area interessada, quando for o caso, decidir sobre a petigédo
de impugnacéo no prazo de 24 (vinte e quatro) horas.
8.4. Acolhida a impugnacgdo contra este edital, ser4 designada nova data para a realizagdo do certame,
exceto se a alteracao nao afetar a formulacdo das propostas.

9. RECURSOS ADMINISTRATIVOS

9.1. Declarado o vencedor, o proponente que desejar recorrer contra decisdes do(a) Pregoeiro(a), podera
fazé-lo de imediato e motivadamente, no prazo de até 24(vinte e quatro) horas, manifestando sua intencao
com o registro da sintese das suas razdes, exclusivamente no ambito do sistema eletrénico, sendo-lhe
concedido o prazo de 3 (trés) dias para apresentar por escrito as razdes do recurso, conforme o artigo 4°,
inciso XVIII da Lei Federal n°® 10.520 de 17/07/2002. Os demais licitantes ficam, desde logo, intimados a
apresentar contrarrazées em igual niumero de dias, que comecgardo a correr do término do prazo do
recorrente;

9.2. A falta de manifestagdo imediata e motivada importara a decadéncia do direito de recurso;

9.3. Fica assegurada aos licitantes vista imediata dos autos do Pregdo, com a finalidade de subsidiar a
preparacéo de recursos e de contrarrazdes. Os referidos Autos estardo disponiveis na sala da Comisséo de
Licitacdo do TJCE;

9.4. Nao serdo conhecidos 0s recursos intempestivos, nem acolhidas razdes ou contrarraz8es enviadas via
fax simile, e-mail e/ou telegrama,;

9.5. N&o serdo conhecidos os recursos apresentados fora do prazo legal ou subscritos por representante
nao habilitado legalmente ou néo identificado no processo para responder pelo proponente;

9.6. Nao sera concedido prazo para recursos sobre assuntos meramente protelatérios ou quando nao
justificada a intencdo de interpor o recurso pelo proponente;

9.7. O acolhimento de recurso importara a invalidacéo apenas dos atos insuscetiveis de aproveitamento;

9.8. A decisdo em grau de recurso seré definitiva e dela dar-se-a conhecimento aos interessados, por
meio de comunicac¢ao via fac-simile/e-mail.

10. SANCOES ADMINISTRATIVAS

10.1. Nos termos do art. 7°, da Lei Federal n°® 10.520/2002, os proponentes que, convocados dentro do
prazo de validade de suas propostas, ndo celebrarem o contrato, deixarem de entregar ou apresentarem
documentacdo falsa exigida neste edital, ensejarem o retardamento da execucdo do seu objeto, nao
mantiverem a proposta, falharem ou fraudarem na execugdo do contrato, comportarem-se de modo iniddneo
ou cometerem fraude fiscal, ficardo impedidos de licitar e contratar com o Estado do Cearad e seréo
descredenciados do Cadastro Geral de Fornecedores do Estado do Ceara da SEPLAG/CE pelo prazo de até
05 (cinco) anos, sem prejuizo das demais sangdes previstas neste edital e das demais cominagdes legais.
10.2. A LICITANTE VENCEDORA, uma vez contratada, sujeitar-se-a, em caso de inadimplemento de suas
obrigacdes, definidas neste Instrumento ou em outros que o complementem, as sanc¢des e penalidades
administrativas, conforme previsdo nos itens 17 — Lote 1 e 15 — Lote 2, Anexo 01 — Termo de
Referéncia, deste Edital, sem prejuizo das sanc¢des legais, descritas nos Arts. 86 a 88 da Lei 8.666/93 e
responsabilidades civil e criminal;

10.3. As multas, a que se referem o item anterior, ndo impedem que a Administracdo rescinda
unilateralmente o contrato e aplique outras sanc¢des, tudo conforme previsdo na Lei n® 8.666/93 e a Lei n°
10.520/2002;

10.4. O TJCE poderéa deduzir o valor da multa aplicada da garantia contratual apresentada e, caso nado seja
suficiente, descontd-la dos pagamentos eventualmente devidos a CONTRATADA, os valores
correspondentes a aplicacéo contratual ou, se for o caso, efetuar cobranca judicial,

10.5. Nenhuma sancao sera aplicada sem o devido processo administrativo, oportunizando-se defesa prévia
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ao interessado e recurso nos prazos definidos em lei, sendo-lhe franqueada vistas ao processo.
11. PAGAMENTO

11.1. Os prazos e condi¢des de pagamento estdo descritos nos itens 11 — Lote 1 e 9 — Lote 2 do Anexo 01 —
Termo de Referéncia deste Edital.

12. REAJUSTAMENTO E RECURSOS FINANCEIROS

12.1. Reajustamento: Os precos oferecidos serao fixos e irreajustaveis pelo periodo minimo de 01(um) ano;
12.2. Ap6s 12 meses da data de apresentacdo da proposta e o contrato sendo prorrogado, a
CONTRATADA, mediante justificativa, podera solicitar reajuste com base na variacéo do IPCA.
12.3. Ficara a critério do TJCE concordar ou ndo, integral ou parcialmente, com o reajuste de precos
propostos.
12.4. Os recursos financeiros correrdo por conta do Fundo Especial de Reaparelhamento e Modernizagéo
Judiciaria — FERMOJU, tendo como Fonte dos recursos — Recursos Diretamente Arrecadados. Na seguinte
dotagdo orgcamentaria:

04200001.02.061.500.21360.01.33903900.70.1.20

13. DOS PRAZOS

13.1. O prazo de vigéncia do contrato para o Lote 1 sera de 12 (doze) meses, contados a partir de sua
assinatura, podendo ser prorrogado, conforme descrito no item 18.1 — Lote 1 do ANEXO 01 — TERMO DE
REFERENCIA.

13.2. O prazo de vigéncia do contrato para o Lote 2 sera de 24 (vinte e quatro) meses, contados a partir de
sua assinatura, conforme descrito no item 16.1 — Lote 2 do ANEXO 01 — TERMO DE REFERENCIA.

14. DO CONTRATO

14.1. A contratacéo se efetivara através de contrato - minuta constante dos Anexos 15 e 16 deste Edital, e
deveré ser assinado pela PROPONENTE VENCEDORA no prazo de 05 (cinco) dias Uteis, contados da data
da convocacéao expedida pelo TICE para este fim;

14.2. Tal Contrato tera suas clausulas e condi¢Bes reguladas pela Lei 8.666/93 e suas atualiza¢des;

14.3. Fardo parte do contrato todos os elementos apresentados pelo licitante vencedor, que tenham servido
de base para o julgamento, bem como as condi¢cdes estabelecidas neste Pregdo e em seus anexos,
independentemente de transcricdo;

14.4. Caso a proponente, declarada vencedora, ndo queira ou ndo possa assinar 0 contrato respectivo,
dentro do prazo de validade da proposta, podera o TJ-CE, sem prejuizo de aplicacdo de penalidades a
desistente, optar pela contratacdo das proponentes remanescentes, na ordem de classificacdo, se,
alternativamente, o TJ-CE néo preferir revogar a presente licitagéo.

15. DAS OBRIGACOES DO CONTRATANTE

15.1. As obrigacBes do Contratante estdo estabelecidas nos itens 6 — Lote 1 e 4 — Lote 2 do Termo de
Referéncia, constante no Anexo 01 deste Edital.

16. DAS OBRIGACOES DA CONTRATADA

16.1. As obrigacdes da Contratada estdo estabelecidas nos itens 7 — Lote 1 e 5 — Lote 2 do Termo de
Referéncia, constante no Anexo 01 deste Edital.

17. DA GARANTIA CONTRATUAL

17.1. Para assegurar o integral cumprimento de todas as obrigagBes contratuais assumidas, inclusive
pagamento de multas eventualmente aplicadas, a licitante prestara garantia no percentual de 5% (cinco por
cento) do valor total do contrato, podendo a CONTRATADA optar por qualquer das modalidades previstas
no art. 56 da Lei 8.666/93, a saber:
17.1.1. Caucédo em dinheiro ou titulos da divida publica, cuja exigibilidade nédo seja contestada pelo TJCE;
17.1.2. Quando se tratar de caucdo em dinheiro, devera ser recolhido na Secretaria de Financas do
TJCE;
17.1.3. Seguro garantia,;
17.1.4. Fianga bancaria.
17.2. Em se tratando de fianca bancaria, devera constar do instrumento a expressa renuncia pelo fiador dos
beneficios previstos nos artigos 827 e 835 do Caédigo Civil;
17.3. Se o valor da garantia for utilizado em pagamento de qualquer obrigacdo, a CONTRATADA devera re-
integralizar o seu valor, no prazo ndo superior a 10 (dez) dias corridos, contados da data em que for
notificada;
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17.4. A ndo apresentacao da garantia até a assinatura contratual significara recusa a assinatura do contrato,
ensejando aplicacéo das sancdes previstas;

17.5. No caso de rescisédo do contrato, a garantia se presta a cobrir prejuizos comprovados;

17.6. A garantia ofertada deverd cobrir multas aplicadas, bem como obrigacGes trabalhistas e
previdenciarias, ndo devera ser proporcional ao tempo de vigéncia do contrato, garantindo sua totalidade
durante todo o periodo de vigéncia. Ndo serd aceita clausula que preveja a realizacdo do contrato por
terceiros, bem como clausula que preveja a subrogacdo da seguradora nos créditos da segurada. Deve,
também, ser concedido pela seguradora, prazo minimo de 30(trinta) dias para comunicacgdo pelo TICE das
falhas cometidas pela segurada.

20. DISPOSICOES FINAIS

18.1. A presente licitacdo ndo importa necessariamente em contratacdo, podendo o Tribunal de Justica do
Estado do Ceara revoga-la, no todo ou em parte, por razées de interesse publico, derivada(s) de fato(s)
superveniente(s) comprovado(s) ou anula-la por ilegalidade, de oficio ou por provocacdo mediante ato
escrito e fundamentado disponibilizado no sistema para conhecimento dos participantes da licitagdo. O
Tribunal de Justica do Estado do Ceara podera, ainda, prorrogar, a qualquer tempo, 0s prazos para
recebimento das propostas ou para sua abertura;

18.2. O proponente é responsavel pela fidelidade e legitimidade das informacdes prestadas e dos
documentos apresentados em qualquer fase da licitacdo. A falsidade de qualquer documento apresentado
ou a inverdade das informac®es nele contidas implicara a imediata desclassificacdo do proponente que o
tiver apresentado, ou, caso tenha sido o vencedor, a rescisdo do contrato ou do pedido de compra, sem
prejuizo das demais sanc¢des cabiveis;

18.3. E facultado a(ao) Pregoeira(o) ou & autoridade superior, em qualquer fase da licitagéo, a promogéo de
diligéncia destinada a esclarecer ou a complementar a instru¢do do processo licitatério, vedada a inclusédo
posterior de documentos que deveriam constar obrigatoriamente na proposta e na documentacdo de
habilitagdo n&o previstos neste Edital serdo decididos pela(o) Pregoeira(o);

18.4. Os proponentes intimados para prestar quaisquer esclarecimentos adicionais deverdo fazé-lo no prazo
determinado pela(o) Pregoeira(o), sob pena de desclassificagcdo/inabilitacéo;

18.5. O desatendimento de exigéncias formais n&o essenciais ndo importara no afastamento do
proponente, desde que seja possivel a afericdo da sua qualificac@o e a exata compreensao da sua proposta;
18.6. As normas que disciplinam este Pregdo serdo sempre interpretadas em favor da ampliagédo da disputa
entre os proponentes, desde que ndo comprometam o interesse da Administracdo, a finalidade e a
seguranca da contratacao;

18.7. As decisbes referentes a este processo licitatério poderdo ser comunicadas aos proponentes por
gualquer meio de comunicacdo que comprove o recebimento ou, ainda, mediante publicacdo no Diario da
Justica do Estado do Cear§;

18.8. Na contagem dos prazos estabelecidos neste edital excluir-se-&o os dias de inicio e incluir-se-8o os
dias de vencimento. Os prazos estabelecidos neste edital se iniciam e se vencem somente em dia de
expediente no Tribunal de Justica do Estado do Cear3;

18.9. A participacdo do licitante nesta licitagdo implica em aceita¢c&o de todos os termos deste Edital,
e ainobservancia de qualquer dos itens descritos nele é de total responsabilidade dos participantes;

18.10. Qualquer informacao fornecida por telefone, ndo terd carater formal;

18.11. O foro designado para julgamento de quaisquer questdes judiciais resultantes deste Edital ser4 o de
Fortaleza, Capital do Estado do Ceard, considerado aquele a que esta vinculada(o) a(o) Pregoeira(o).

18.12. O(A) Pregoeiro(a) atendera aos interessados no horario de 08:00 as 18:00 horas, de segunda a
sexta-feira, exceto feriados, na Sala da Comissdo Permanente de Licitacdo, 2° Andar, do Tribunal de Justica
do Estado do Ceara, para melhores esclarecimentos;

18.13. E vedado ao servidor dos 6rgdos e entidades da Administracdo Publica Estadual, inclusive
Fundacdes instituidas e/ou mantidas pelo Poder Publico, participar como licitante, direta ou indiretamente,
por si ou por interposta pessoa, dos procedimentos licitatorios disciplinados pela Lei N° 10.880, de 29/12/83;

18.14. De acordo com a resolucdo n° 7, de 18 de outubro de 2005, do CNJ, ndo contratar empregados que
sejam codnjuges, companheiros ou parentes em linha reta, colateral ou por afinidade, até o terceiro grau,
inclusive, de ocupantes de cargos de direcdo e de assessoramento, de membros ou juizes vinculados ao
respectivo Tribunal (CONTRATANTE);

18.15. A documentacdo apresentada para fins de habilitagdo da Empresa vencedora, fara parte dos autos
da licitagdo e nao sera devolvida ao proponente.

18.16. Os casos omissos e nao previstos neste Edital serdo resolvidos pelo(a) Pregoeiro(a) do TJCE, nos
termos da Legislac&o pertinente.

Fortaleza-CE, aos 07 de fevereiro de 2014.

e eanmma s ,_%L/cd\___,
G orgcra“nne Lima Gomes Botelho _
PRESIDENTE DA COMISSAO PERMANENTE DE LICITACAO
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ESTADO DO CEARA
PODER JUDICIARIO
TRIBUNAL DE JUSTICA
Comissdo Permanente de Licitacdo

ANEXO 01

TERMO DE REFERENCIA

1. OBJETO DA CONTRATACAO

Contratacdo de servigcos especializados, sob demanda, de administracdo, gerenciamento, monitoramento,
tratamento de resposta a incidentes de segurancga e estruturacdo da seguranca da informacdo do TJCE,
com o fornecimento de software de GRC — Governanca, Riscos e Compliance, para automatizar a Gestao
de Seguranca da Informacdo, incluindo levantamentos, inventarios, diagnésticos, andlises, avaliagdes,
testes, e tratamento dos ativos, com a gestdo da continuidade de negécios e elaboracdo dos planos de
contingéncia, com divulgacdo, planejamento, treinamento, elaboracdo e revisdo dos normativos para sua
implementacéo, conforme detalhamento técnico e especificacdes constantes deste Termo de Referéncia.

2. FUNDAMENTACAO DA CONTRATACAO

2.1. Quantitativos

2.1.1. Os quantitativos especificados na tabela do LOTE 01 foram baseados nas quantidades de solugdes
de seguranca de tecnologia da informacdo atualmente em uso como também ja previstos a serem
adquiridas pelo TICE. Os quantitativos também est&o definidos no item 10 neste documento;

2.1.2. Os quantitativos especificados na tabela do LOTE 02 foram baseados nas necessidades de prestacdo
de servicos de gestdo de seguranca de tecnologia da informa¢éo do TJCE como também tendo como base
pesquisa mercadoldgica de servigos prestados e praticados atualmente no mercado.

LOTE 01
. Unidade de|Quantitativo a ser
ID Demanda Prevista Medida Contratado
SERVICO DE ADMINISTRA(;AO, GERENCIAMENTO E MONITORAMENTO DOS ATIVOS DE
SEGURANCA
Gerenciamento de appliance Firewall/VPN no site principal do tipo .
1 lcisco AsA 5550 Unidade 03
Gerenciamento de appliance firewall/VPN nos sites remotos do tipo .
2 ICISCO ASA 5505 Unidade 26
3 Gerenman_wento de appliance firewall/VPN nos sites remotos do tipo a Unidade 190
ser adquirido pelo TICE
4 Gerenciamento de appliance IPS no site principal do tipo CISCO IPS- Unidade 02
4260
5 |Gerenciamento de appliance SIEM no site principal do tipo CISCO Mars | Unidade 01

SERVICO DE TRATAMENTO DE RESPOSTA A INCIDENTES DE SEGURANCA
6 Tratamento de Respostas a incidente - Firewall/NVPN do tipo CISCO

ASA 5550/5505 Solugéo 01
Tratamento de Respostas a incidente - IPS no site principal do tipo ~
7 lcisco IPs-4260 Solugao 01
8 |Tratamento de Respostas a incidente - SIEM do tipo CISCO Mars Solucgéo 01
10
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9 Tratamento de Respostas a incidente - Mail Security do tipo CISCO Solucdo 01
Ironport C160
10 Tratamento de Respostas a incidente - Web Security tipo McAfee Web Solucdo 01
Gateway
11 Tratamento de Respostas a incidente - EndPoint Security do tipo Solucéo 01
Kaspersky Security Center
LOTE 02
. Unidade Quantitativo a
ID DEMmEER PIEsiE de Medida | ser Contratado
FORNECIMENTO E IMPLANTACAO DE FERRAMENTAS PARA AUTOMATIZAR A GESTAO DA
SEGURANCA DA INFORMACAO
1 |Software de gestdo de seguranca da informacao Unidade 01
2 |Servico de suporte, manutengéo e atualizagéo de software Unidade 01
SERVICO DE ELABORACAO DAS METODOLOGIAS DE GESTAO DE RISCOS EM SEGURANCA DA
INFORMAGAO
3 | Metodologia de gestdo de risco documentada Unidade 01
4 | Piloto para validacdo da metodologia de gestéo de riscos Unidade 01
5 | PLANO DE TRABALHO Unidade 01
6 | RELATORIOS DE ACOMPANHAMENTO Projeto 01
7 | APRESENTACAO INICIAL Unidade 01
SERVICO DE ANALISE DE RISCOS E VULNERABILIDADES EM SEGURANCA DA INFORMACAO
8 | Relatdrio Analise do Faltante (Gap Analisys) Unidade 01
9 | Relatério de Inventério de Ativos de Informacao Unidade 01
10 | Relatério Gerencial de Riscos Unidade 01
11 | Relatério de Ocorréncia de Riscos Identificados e Recomendacgdes Unidade 01
12 | Relatério de Mitigacdo de Riscos Unidade 01
13 | Plano de Tratamento de Riscos Unidade 01
14 | Plano de Tratamento de Riscos Anual Unidade 01
15 | Relatério Trimestral de Riscos dos Ativos Unidade 04
16 | Relatério Consolidado de Riscos Unidade 01
17 | PLANO DE TRABALHO Unidade 01
18 | RELATORIOS DE ACOMPANHAMENTO Projeto 01
19 APRESENTA(}AO INICIAL Unidade 01
SERVICO DE TESTES DE INVASAO INTERNOS E EXTERNOS
20 | PLANO DE TESTE DE INVASAO Unidade 01
21 | RELATORIO DE DESCOBERTA DE TESTE DE INVASAO Unidade 01
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22 | RELATORIO DE ATAQUES DO TESTE DE INVASAO Unidade 01
23 | RELATORIO DE RETORNO SOBRE INVESTIMENTO Unidade 01
24 | RELATORIO DA SEGURANCGCA FiSICA Unidade 01
25 | RELATORIO DA SEGURANGCA TECNICO ADMINISTRATIVA Unidade 01
26 | PLANO DE TESTE DE INVASAO anual Unidade 01
27 | RELATORIO DE ATAQUES DO TESTE DE INVASAO mensal Unidade 12
28 | RELATORIO DE ATAQUES DO TESTE DE INVASAO trimestral Unidade 04
29 | RELATORIO DE ATAQUES DO TESTE DE INVASAO semestral Unidade 02
30 | PLANO DE TRABALHO Unidade 01
31 | RELATORIOS DE ACOMPANHAMENTO Projeto 01
32 | APRESENTACAO INICIAL Unidade 01

SERVIGO DE ELABORAGAO DAS METODOLOGIAS DE TRATAMENTO E RESPOSTA A INCIDENTES
DE SEGURANCA DA INFORMACAO

33 | Modelo de Gestdo de Resposta a Incidentes Unidade 01
34 | Proposta de Implantacdo Unidade 01
35 | Documento com Misséo da ETIR Unidade 01
36 | Documento de constituicdo da ETIR Unidade 01
o7 | Bscument com setarament e s o ncage | o
38 | Politica de classificacdo de incidentes computacionais Unidade 01
39 | Modelo de formulario para reporte de incidentes computacionais Unidade 01
40 (Fj’;(()j;;(;sta de utilizacdo de ferramentas para limpeza completa de Unidade 01
a1 iF;rdoi((::tieodSirggl"inl'[ic():ithe C;:i:)nr?nL;r;;cagéo da ETIR do TJCE em caso de Unidade 01
42 | Proposta de treinamento Unidade 01
43 | Treinamento para os membros do ETIR Turma 01
44 | PLANO DE TRABALHO Unidade 01
45 | RELATORIOS DE ACOMPANHAMENTO Projeto 01
46 | APRESENTACAO INICIAL Unidade 01
SERVICO DE CRIACAO, REVISAO E ATUALIZACAO DQ MODELO DE GESTAO DE SEGURANCA DA
INFORMAGAO
47 | Relatério com andlise da estruturacdo e atuacdo do Comité Unidade 01
48 | Relatorio de Propostas de Melhoria Unidade 01
49 | Definicdes de infraestrutura de Seguranca da Informacéo Unidade 01
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50 | Modelo de gestdo documentado Unidade 01
51 | PLANO DE TRABALHO Unidade 01
52 | RELATORIOS DE ACOMPANHAMENTO Projeto 01
53 | APRESENTACAO INICIAL Unidade 01

SERVICO DE CRIACAO, REVISAO E ATUALIZACAO DA POLITICA DE SEGURANCA

DA INFORMACAO

54 | Relatério com Andlise das Normas vigentes Unidade 01
55 | Relatorio de Propostas de Melhoria das Normas vigentes Unidade 01
56 Egr%ﬂminég r?oern?gtlii\%g de Seguranca da Informacdo, com o novo Unidade 01
57 ra%ilijnTae?éc;g):rzgg\?;TaIizaqéo e aprovacdao por parte da autoridade Unidade 01
58 | Dicionario dos termos técnicos utilizados nos documentos Unidade 01
59 | Sumario executivo para apresentacao a alta Administracao Unidade 01
60 | Guia de consulta rapida Unidade 01
61 | PLANO DE TRABALHO Unidade 01
62 | RELATORIOS DE ACOMPANHAMENTO Projeto 01
63 | APRESENTACAO INICIAL Unidade 01

SERVIGO DE ELABORAGAO DO PLANO DE RECUPERAGAO DE DESASTRES EM AMBIENTE

COMPUTACIONAL

Plano de Recuperacdo de Desastres em Ambiente Computacional

64 (PRDAC-TJCE) Unidade 01
65 | RELATORIO INICIAL para o TJCE Unidade 01
66 PROJETO DE GERENCIAMENTO DO PLANO DE RECUPERACAO Unidade o1
DE DESASTRES EM AMBIENTE COMPUTACIONAL DO TJCE
67 | PLANO DE AVALIACAO DE RISCOS COMPUTACIONAIS Unidade 01
68 PLANO DE ANALISE DE IMPACTO COMPUTACIONAL NO Unidade 01
NEGOCIO DO TJCE (BIA)
69 PLANO ESTRATEGICO DE RECUPERACAO DE DESASTRES EM Unidade 01
AMBIENTE COMPUTACIONAL DO TJCE
70 | PLANO DE RECUPERACAO DE OPERACOES Unidade 01
71 | PLANO DE TESTES E EXERCICIOS Unidade 01
79 _IngégO DE AUDITORIA, MANUTENCAO E REVISAO DO PRDAC- Unidade o1
73 | PLANO DE RESPOSTA A EMERGENCIA COMPUTACIONAL Unidade 01
74 | PLANO DE RECUPERACAO DE ATIVOS COMPUTACIONAIS Unidade 01
75 | Treinamento das equipes de recuperagdo de desastres Turma 01
76 | Relatorios de testes realizados Unidade 01
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Plano de Recuperacdo de Desastres em Ambiente Computacional

7| (PRDAC-TJICE) - anual Unidade 01
78 | PLANO DE TRABALHO Unidade 01
79 | RELATORIOS DE ACOMPANHAMENTO Projeto 01
80 | APRESENTACAO INICIAL Unidade 01

SERVICO DE ELABORAGAO DO PLANO DIRETOR DE SEGURANGA DA INFORMAGAO

Relatorio técnico com as necessidades que a nova arquitetura de

8l Seguranca de Tl do TJCE precisara satisfazer Unidade 01
82 | Documento com objetivos de evolugdo da rede corporativa do TICE Unidade 01
83 dD:Zlég\L?rr:r?ggom ajustes necessarios no nucleo basico da arquitetura Unidade 01
84 | Relatdrio do Plano Diretor de Seguranca da Informacéo Unidade 01
85 | Cronograma de Trabalho anexo ao relatério Unidade 01
86 | Relatorio do Plano Diretor de Seguranca da Informacéo — anual. Unidade 01
87 | PLANO DE TRABALHO Unidade 01
88 | RELATORIOS DE ACOMPANHAMENTO Projeto 01
89 | APRESENTACAO INICIAL Unidade 01

SERVIGO DE DIVULGAGAO E TREINAMENTO EM SEGURANGA DA INFORMAGAO

90 | Plano de Divulgacao e Treinamento Unidade 01
91 | Palestras da Semana da Seguranca da Informacéo Projeto 01
92 | Palestras do Seminério de Seguranga da Informacao Projeto 01
Treinamentos do Corpo Técnico de Tl da SETIN - Gestdo de -
93 o s Participantes 10
continuidade de negécios
Treinamentos do Corpo Técnico de Tl da SETIN — Sistemas de -
94 ~ : ~ Participantes 10
gestdo de seguranca da informacéo
95 Treinamentos do Corpo Técnico de Tl da SETIN - Gestao de riscos Participantes 10
em Tl
Treinamentos do Corpo Técnico de Tl da SETIN — Diretrizes para
96 | gestdo da seguranca da informagdo para organizacbes de |Participantes 10
telecomunicacgdes
Treinamento dos integrantes do Comité de Seguranca da Informacgéo
97 . x . ~ Turma 01
- Sistemas de gestdo de seguranca da informagéo
98 | Workshop para a alta Administracéo do TJCE Unidade 01
99 | PLANO DE TRABALHO Unidade 01
100| RELATORIOS DE ACOMPANHAMENTO Projeto 01
101 | APRESENTACAO INICIAL Unidade 01

2.2. Motivagéao
Conforme Lei n.° 8.666, de 21/06/93, art. 3°, caput, a licitacdo destina-se a garantir o principio constitucional
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da isonomia e a selecionar a proposta mais vantajosa para a Administracdo. Neste aspecto, 0 presente
termo de referencia foi elaborado observando-se diversos aspectos;

A qualificacdo técnica da contratada em projetos aderentes aos listados no presente termo de referéncia,
agregando conhecimento técnico especializado e experiéncia a execucao dos servicos;

Qualificacdo da equipe técnica a participar da elaboracéo dos produtos aqui especificados;

Ateste de fornecimento e instalacdo de solucdo, aderente ao especificado neste termo de referéncia, que
demonstre o pleno funcionamento da solugéo;

No aspecto econdmico a adocédo da forma do pregédo eletrdnico permitird pleno acesso a fornecedores de
gualquer parte do pais.

Em funcdo do ambiente normativo da necessidade de protecdo adequada das informacdes do TJCE, seja
como proprietario ou custodiante, o presente projeto tem em seu conteddo perfeitamente aderente, pois
proporcionara automatizar o processo de GRC - Governanca, Riscos, Compliance e Seguranca da
Informacdo com o fornecimento de um software especializado, com consultoria para implementacdo de
servicos especializados de Administracdo, Gerenciamento e Monitoramento das solucdes de riscos e de
seguranca, possibilitando:

e Implementacdo de servicos especializados de Administracdo, Gerenciamento e Monitoramento das

solucdes de seguranga;

e Implementacao de servicos de Tratamento de Resposta a Incidentes de seguranca;

¢ Inventario dos ativos envolvidos de TIC — Ambientes, Pessoas, Sistemas, Processos e Pessoas;

e Andlises e testes dos ativos envolvidos de TIC — Ambientes, Pessoas, Sistemas, Processos e

Pessoas;

e Avaliacdes dos ativos envolvidos de TIC — Ambientes, Pessoas, Sistemas, Processos e Pessoas;
Tratamento das recomendacdes oriundas das andlises dos ativos envolvidos de TIC — Ambientes,
Pessoas, Sistemas, Processos e Pessoas;

Implementagdo de um modelo de gestéo de riscos;

Implementacéo de um software de continuidade de TI;

Implementacéo de um software de dashboard, com geracdo automatica de relatérios e gréaficos;
Implementagcdo de um software de workflow para acompanhamento das ndo conformidades e
implementacdes das recomendagfes originadas;

Implementagdo de um software de Politicas, Normas e Procedimentos;

Implementacéo, atualizacdo e adequacdo do conjunto normativo de seguranca da informacdo e
comunicacdes;

Implementacédo de um sistema de continuidade de TI;

Internalizagdo de método para a governanga, riscos e conformidade do ambiente de TI;
Implementagdo de um processo de resposta a incidentes;

Internalizagdo de conhecimento, métodos e ferramenta, através de treinamento em seguranga da
informacao.

2.3. Resultados a serem Alcancados com a Contratacéo

A padronizagao, automatizacdo dos processos de GRC e 0 uso de boas préaticas e metodologias para os
processos relacionados a Segurancga da Informagdo e Comunicag8es visam mitigar os riscos no ambiente
tecnologico do TJCE, bem como planejar agdes de resposta a incidentes de seguranca e situagfes de
desastres possibilitando as equipes a ado¢do de respostas rapidas reduzindo significativamente as
interrupcdes dos processos relacionados com as atividades criticas do Tribunal. A aquisicdo em questédo
visa ainda possibilitar a recuperacédo de dados e a elaboracdo de planos de continuidade de neg6cio que
trazem os seguintes beneficios diretos;

e Um ambiente centralizado, apoiado pelo software, ndo sé para o inventario, coletas, andlises e
avaliacdes, mas principalmente para o efetivo acompanhamento e tratamento das acfes corretivas
e/ou preventivas que devam ser adotadas;

e Preservacdo da imagem do Orgéo perante a populagio, com respostas e prestacdo de contas;

¢ Diminui¢@o de esforcos relacionados a Governanga, Gestao dos Riscos, Conformidade e Gestédo de
Seguranga da Informacao e Comunicagdes devida a automatizacao de grande parte dos processos e
projetos;

e Atendimento a regulamenta¢des, com aderéncia e conformidade;

e Os projetos visam também a consolidacdo das acfes relacionadas a Seguranca da Informacéo e
Comunicagdes por meio de uso de software e a padronizacdo das andlises e avaliagGes de riscos por
meio do uso das bases de conhecimento nativas no software. Tais a¢Bes trazem como resultado os
seguintes beneficios ao TJCE:

e Melhoria na qualidade e confiabilidade dos indicadores gerados para controle das agdes;

¢ Melhoria na comunicacgdo entre as areas de tecnologia, no que diz respeito ao tratamento de pontos
criticos relacionados a seguranca;

¢ Meétodo confiavel e padronizado para coleta de informacgdes de risco e conformidade;
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e Geracao de relatérios padronizados com confiabilidade referente ao quantitativo de acdes, eventos,

atividades e indicadores de riscos;

Indicadores que possam subsidiar o TICE nas tomadas de deciséo;

Definicdo de Estratégias para a Continuidade do Negécio;

Definicdo da criticidade dos Ativos/Sistemas para priorizacdo (analise de impacto);

Definicdo de uma Politica de Continuidade de Negdcio;

Plano de Recuperacéo de Desastres para reconstrucdo do ambiente tecnolégico em caso de:

Incéndio;

Enchentes;

Falta de Energia;

Roubo ou Furto de equipamentos;

Outros.

e Planos de Administracdo de Crises para priorizacao de acdes de continuidade durante uma situacéo
de desastres;

e Planos de Gerenciamento de Incidentes para respostas a incidentes no intuito de evitar desastres;

e Planos de Continuidade Operacional no intuito de possibilitar a continuidade das operacg6es criticas
durante um desastre;

O O O O

O

2.4. Justificativa Técnica da Solucgédo Escolhida
O Conselho Nacional de Justica — CNJ divulgou as Diretrizes para a implantagdo da Gestdo de Seguranga
da Informacéo (GSI) no Poder Judiciario, visando a protecao, principalmente, dos ativos criticos de negdcio.

Tais orientagbes devem ser devidamente compreendidas como linhas mestras de conduta e adotadas em
todos os niveis pelos érgdos do Judiciario Brasileiro e tem como objetivo a preservacdo dos aspectos de
confidencialidade, integridade e disponibilidade das informagées, bem como contribuir para que a misséo do
Judiciario seja cumprida.

Toda a manutenc¢éo da seguranca das informac¢8es do Tribunal de Justica do Estado do Ceara é realizada
pela mesma equipe que cuida da infraestrutura de TIC. E fundamental a existéncia de um sistema que
automatize o processo de GRC — Governanga, Riscos, Compliance e de Gestdo de seguranca da
informacdo devidamente implementado e que possa automatizar todos o0s processos de Riscos e
Continuidade de negécios.

Os desafios da seguranca da informac¢do aumentam de tamanho a cada dia. Sdo tantos os problemas que
os profissionais da area tem uma imensa dificuldade de se manterem atualizados dada a quantidade de
novas vulnerabilidades e as necessidades constantes de corre¢do dos sistemas. Some-se a iSSO 0S
problemas de roubo de identidades, o uso de técnicas de phishing cada vez mais efetivas, que perseguem
sistemas mundo afora. Esses e muitos outros exemplos demandam que revisemos constantemente o0s
conceitos béasicos de seguranca com o objetivo de mantermos nossa perspectiva e foco.

Precisamos aplicar soélidos principios de gestdo de riscos para que possamos focar nossos recursos nas
areas probleméticas mais criticas. Com os riscos mais importantes priorizados e as protecdes apropriadas
selecionadas, podemos estar confiantes que os maiores incidentes de seguranca serdo evitados ou, pelo
menos, reduzidos.

A base de um programa sélido de seguranca da informagdo séo as politicas. Elas servem para garantir que
toda a organizacdo esteja focada na mesma direcdo quanto aos principios de seguranga e que 0S
colaboradores se reinam em um esfor¢o centralizado para oferecer uma frente coesa contra todo tipo de
intrusos.

O TJCE possui dois Sites (Data Center’s) um localizado no Centro de Documentacéo e Informética — CDI e
0 outro no Férum Clévis Bevilagua — FCB, sendo que o Tribunal ainda ndo possui os procedimentos de
contingéncia dos servicos de Tl em caso de desastres.

A gestdo da continuidade de Tl pode garantir que a area de Tl da organizacdo seja capaz de voltar a operar
caso algum desastre aconteca. A alta geréncia ndo pode se permitir acreditar que algo nunca acontecera a
organizacao. Tudo que eles precisam é olhar ao redor e ver exemplos do que aconteceu aos outros.

Boas praticas de governanca corporativa e riscos sao metas perseguidas por todas as organizacoes,
incluindo a administragdo publica. Assim, o Tribunal de Justica do Estado do Ceara - TIJCE na busca
constante pela exceléncia na prestacdo dos servicos e relacionamento transparente com a sociedade,
procura aperfeicoar o gerenciamento de seus objetivos quando se depara com riscos e obstéculos
crescentes, especialmente na busca da adequacao das operacdes as leis e regulamentagfes aplicaveis.

O TJCE vem buscando constantemente a efetiva melhora em seus processos de gestdo de seguranca das
informacdes e comunicacbes, e este termo de referéncia tem por objetivo especifico analisar e avaliar
conformidade com as diversas normativas tendo como referéncia ainda, as boas praticas de mercado para
executar acdes de melhorias que se fagam necessarias para o funcionamento pleno dos dispositivos
implantados.

2.5. Justificativa para Parcelamento do Objeto
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Devido ao fato de que o fornecimento dos servigos contidos na tabela LOTE | especificada no item 2.1,
podem ser realizados por empresas que ndo fornecem os servigos contidos na tabela LOTE Il especificada
no item 2.1, é de fundamental importancia para a competitividade do certame o parcelamento do objeto.

2.6. Justificativa do Servi¢co por demanda parao LOTE 01
O servico por demanda pode ser entendido como o uso de uma quantidade de servicos alocada a um
intervalo definido de tempo para atender a um objetivo especifico. Uma forma de contratacdo que
estabelece o “quanto”, “quando” e “quem” realizara o servigo, bem como os padrdes de qualidade e
aceitacdo dos servicos realizados.

Para atender as exigéncias legais, este Termo de Referéncia foi elaborado a partir de conceitos atuais e
recomendacdes de melhores praticas, com instrumentos de controle capazes de aferir se a demanda foi
efetivamente atendida, tendo como elementos balizadores a definicdo prévia e adequada dos servicos. Foi
prevista também a avaliacdo dos resultados e o pagamento apés a emissao do atesto conferencial dos
servigos desenvolvidos.

Entre as vantagens deste tipo de contratacdo esta o fato de ndo haver caracterizacdo de locacdo exclusiva
de méao de obra, uma vez que a forma basica para a solicitagdo do servico por demanda é “o préprio
servico”. Adicionalmente, ficam excluidos da presente contratagdo todo e qualquer reembolso, tais como
salarios, diarias, passagens ou quaisquer outros insumos, vetados por lei, que possam caracterizar a
subordinacao dos prestadores de servicos a administracédo do TJCE.

Ainda, quanto a abordagem referente a sua economicidade, a presente contratacdo visa estabelecer
exatamente quais demandas deverdo ser atendidas, evitando que sejam desperdicados recursos financeiros
com alocacdes indevidas, desnecessérias e onerosas.

Os servicos serdo demandados, considerando-se 0 tempo necessario para sua execucao, além de exigir da
CONTRATADA o produto na qualidade, prazo e forma previamente pactuados.

A contratagdo por demanda, descrita neste Termo de Referéncia, visa garantir a contratacdo unicamente
dos servicos efetivamente necessarios ao TJCE.

LOTE 01
3. DESCRICAO DA SOLUCAO

3.1. OBJETIVO

3.1.1. Servigos especializados de Administracdo, Gerenciamento e Monitoramento das solucdes de
seguranca do TJCE.

3.1.2. Servigos especializados de Tratamento de Resposta a Incidentes de seguranca das solucdes do
TJCE.

3.2. FIREWALL/VPN - MATRIZ

3.2.1. 03 (trés) appliances Firewall/\VVPN do tipo CISCO ASA-5550;

3.2.2. Os appliances estdo implantados e em funcionamento nos Data Centers do TJCE na cidade de
Fortaleza/CE;

3.2.3. Deve ser considerada a reviséo das configuracdes e regras atuais da solucgéo;

3.2.4. Durante a vigéncia do contrato podera haver mudanca da solugdo em virtude do fim do contrato de
suporte, devendo a CONTRATADA manter as funcionalidades contratadas na nova solucéo.

3.3. FIREWALL/VPN - LOCALIDADES REMOTAS

3.3.1. 216 (duzentos e dezesseis) appliances de Firewall/VPN em localidades remotas do tipo CISCO ASA-
5505, sendo;

3.3.1.1. 26 firewalls ja estdo implantados e em funcionamento em prédios do TJCE na cidade de
Fortaleza/CE;

3.3.1.2. 190 firewalls estdo como previsdo de aquisi¢cdo para serem implantados nas comarcas do interior do
Estado;

3.3.2. Deve ser considerada a revisdo das configuracdes e regras atuais da solugéo;

3.3.3. Durante a vigéncia do contrato podera haver mudanca da solugdo em virtude do fim do contrato de
suporte, devendo a CONTRATADA manter as funcionalidades contratadas na nova solucéo.

3.4. IPS - INTRUSION PREVENT SYSTEM

3.4.1. 02 (dois) appliances IPS do tipo CISCO IPS-4260;

3.4.2. Os appliances estdo implantados e em funcionamento nos Data Centers do TJCE na cidade de
Fortaleza/CE;

3.4.3. Deve ser considerada a reviséo das configuracdes e regras atuais da solucgéo;

3.4.4. Durante a vigéncia do contrato poderd haver mudanca da solugdo em virtude do fim do contrato de
suporte, devendo a CONTRATADA manter as funcionalidades contratadas na nova solucéo.

3.5. SIEM - SECURITY INFORMATION AND EVENT MANAGEMENT
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3.5.1. 01 (um) appliance SIEM do tipo CISCO MARS;

3.5.2. O appliance esta implantado e em funcionamento no Data Center do TJCE na cidade de
Fortaleza/CE;

3.5.3. Deve ser considerada a revisdo das regras atuais e implantacao de todas as solu¢des compativeis em
funcionamento no TJCE para monitoracdo do SIEM, incluindo Firewalls, Controladores de dominio do tipo
Active Diretory, IPS, MAIL security, WEB security, Endpoint security, WOP, WLAN, etc.

3.5.4. Durante a vigéncia do contrato podera haver mudanca da solugdo em virtude do fim do contrato de
suporte, devendo a CONTRATADA manter as funcionalidades contratadas na nova solucéo.

3.6. MAIL SECURITY

3.6.1. 01 (uma) solucéo de Mail Security no site principal do tipo CISCO Ironport C160;

3.6.2. Asolucéo protege 1.000 (um mil) caixas postais;

3.6.3. A solucdo ja estd implantada e em funcionamento no prédio principal do TJCE na cidade de
Fortaleza/CE.

3.6.4. Durante a vigéncia do contrato podera haver mudanga da solu¢do em virtude do fim do contrato de
suporte, devendo a CONTRATADA manter as funcionalidades contratadas na nova solucao.

3.7. WEB SECURITY

3.7.1. 01 (uma) solugéo de Web Security no site principal do tipo McAfee Web Gateway;

3.7.2. A solucao protege 1.500 (um mil e quinhentos) usuarios;

3.7.3. A solugdo ja esta implantada e em funcionamento no prédio principal do TJCE na cidade de
Fortaleza/CE.

3.7.4. Durante a vigéncia do contrato podera haver mudanca da solugdo em virtude do fim do contrato de
suporte, devendo a CONTRATADA manter as funcionalidades contratadas na nova solugéo.

3.8. ENDPOINT SECURITY

3.8.1. 01 (uma) solugéo de EndPoint Security no site principal do tipo Kaspersky Security Center;

3.8.2. A solucéo protege 5.500 (cinco mil e quinhentos) usuarios;

3.8.3. A solugdo ja esta implantada e em funcionamento no prédio principal do TJCE na cidade de
Fortaleza/CE.

3.8.4. Durante a vigéncia do contrato podera haver mudanca da solugdo em virtude do fim do contrato de
suporte, devendo a CONTRATADA manter as funcionalidades contratadas na nova solucéo.

3.9. DESCRICAO DETALHADA DOS SERVICOS DE ADMINISTRACAO, GERENCIAMENTO E
MONITORAMENTO DOS ATIVOS DE SEGURANCA

3.9.1. A CONTRATADA devera prestar servico de Administragdo, Gerenciamento e Monitoramento para as
solucdes abaixo, no formato 24x7x365 dias:

3.9.1.1. Firewall/VPN — Matriz;

3.9.1.2. Firewall/VPN — Localidades Remaotas;

3.9.1.3. IPS — Intrusion Prevent System;

3.9.1.4. SIEM - Security Information and Event Management;

3.9.2. A CONTRATADA devera realizar configuracdo, ajustes, testes dos hardwares e softwares
relacionados para as solugdes descritas;

3.9.3. Alinstalacdo dos equipamentos do tipo concentrador para ativacdo da solu¢cdo de monitoragdo devem
ser realizadas nos Data Centers do CONTRATANTE, localizado em Fortaleza/CE;

3.9.4. Todas as atividades envolvidas serdo acompanhadas e apoiadas por analistas e técnicos da
CONTRATANTE;

3.9.5. A implantacé@o das solucdes, quando realizadas no ambiente de produc¢do, poderdo ter as atividades
realizadas apés o expediente (horarios noturnos ou em finais de semana e feriados);

3.9.6. Todas as solucbes deste lote devem ser revisadas na etapa de ativacdo das solugbes (inicial) e
revisbes periddicas, validando regras/politicas das solu¢fes, garantindo protecdo da rede e usuarios que
trafegam na rede;

3.9.7. ACONTRATADA devera instalar e incluir um link de dados dedicado a ser instalado no Data Center da
CONTRATANTE (ponta A) tendo na outra extremidade o SOC da CONTRATADA (ponta B) com throughput
suficiente para a realizacé@o dos servi¢os de gerenciamento, as custas da CONTRATADA,

3.9.8. ACONTRATADA devera instalar e incluir uma Conexao VPN (Virtual private Network), compativel com
a solucdo atualmente usada pelo Tribunal, usada como redundancia da conexao dedicada, para caso haja
indisponibilidade do link de dados.

3.9.9. O atendimento devera ser realizado por central de servigos da propria CONTRATANTE e/ou telefone;
3.9.10. Nao sendo possivel registrar o atendimento/chamado na central de servicos da CONTRATANTE, a
CONTRATADA devera disponibilizar a sua prépria central de servicos para realizacdo dos servi¢os;

3.9.11. Os servicos deverdo ser prestados remotamente, a partir de Centros de Atendimento proprios,
localizados no Brasil, estritamente de acordo com as especificacdes deste documento;

3.9.12. Para suporte técnico remoto: suporte prestado por meio de Central de Atendimento 0800 ou
equivalente a ligacdo local, web, e-malil e fax;

3.9.13. Esclarecimento de davidas relacionadas a prestacéo dos servicos, politicas e regras implementadas,
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funcionalidade da solucéo, deverdo ser de atendimento imediato;

3.9.14. Suporte técnico local: atendimento in-loco, prestados por técnicos capacitados para a solucdo de
problemas relacionados aos equipamentos e softwares. Este suporte podera ser solicitado pela
CONTRATANTE sempre que necessario;

3.9.15. Visitas técnicas, quando necessarias, estardo restritas as instalacdes da Secretaria de Tecnologia da
Informacéo do TJCE;

3.9.16. Os recursos humanos envolvidos na implantacdo e prestacdo do servico de suporte deverdo estar
capacitados na solucdo envolvida. Entende-se por capacitacdo: certificados profissionais emitidos pelos
fabricantes das solucdes que seréo ofertadas;

3.9.17. O TJCE é responsavel pelo envio dos equipamentos de sua propriedade para o fabricante em caso
de manutencao;

3.9.18. Os chamados abertos somente poderdo ser fechados apds autorizacdo de funcionario designado
pelo TICE.

3.9.19. O fechamento por parte da contratada que néo tenha sido previamente autorizado pelo TJCE podera
ensejar aplicacdo de multa a CONTRATADA no valor conforme termo de contrato do valor mensal pelos
Servigos por ocorréncia;

3.9.20. O TJCE informara as pessoas autorizadas a abrir e fechar chamados junto a CONTRATADA, bem
como o0 meio pelo qual a autorizacdo de fechamento sera formalizada;

3.9.21. Os servicos contemplam os seguintes itens:

3.9.21.1. Regras das solucdes (de acesso, NAT, alertas, etc.) — inclusdo, exclusao e alteracao;

3.9.21.2. Usuarios —incluséo, excluséo e alteracao;

3.9.21.3. Configuracédo das solucdes;

3.9.21.4. Mudanca das solucdes;

3.9.21.5. Logs (configuragbes, armazenamento, organizagao e recuperacao);

3.9.21.6. Criacdo e manutencao de regras para os ativos de seguranc¢a do escopo;

3.9.21.7. Criacdo e manutencéo de contas e grupos de VPN;

3.9.21.8. A correta alocacéo de recursos necessarios para restaurar a operacdo com a maior brevidade
possivel;

3.9.21.9. Elaboracdo de analise critica para cada inclusdo/exclusdo/alteracdo de regras nos ativos de
seguranca do escopo, a fim de garantir a gestdo de mudancas no ambiente da CONTRATANTE;

3.9.21.10. Andlise de logs dos ativos de segurangca do escopo, com geracdo mensal de relatdrios
operacionais e gerenciais para a CONTRATANTE, classificando todos os eventos por nivel de criticidade
com descri¢cdo detalhada dos eventos e recomendacdes de acdes;

3.9.21.11. Atualizac&o de patches e novas versdes de firmware nos equipamentos;

3.9.21.12. Nos servicos de Firewall, a CONTRATADA devera se responsabilizar pela gravacdo de dados
para auditoria, de forma detalhada para cada conexdo efetivada, incluindo a origem, servico, hora de
conexao, destino e acdo executada;

3.9.21.13. Conducéo e resolucao remota de incidentes e requisicdes de servico relacionadas a seguranca
das informacdes do TJCE;

3.9.21.14. Aplicacdo das mais recentes versdes, patches e hotfixes nos ativos;

3.9.21.15. Backup das solucdes;

3.9.21.16. Realizacdo de testes de seguranca peridédicos nos ativos (auditoria/andlise de seguranca);
3.9.21.17. Otimizacdo periddica bimestral de regras, baseada na utilizacdo de regras, protocolos, usuarios,
etc.);

3.9.21.18. Documentacgéo das solucdes;

3.10. DESCRICAO DETALHADA DOS SERVICOS DE TRATAMENTO DE RESPOSTA A INCIDENTES
DE SEGURANCA

3.10.1. A CONTRATADA devera prestar servico de Tratamento de Resposta a Incidentes de Seguranca
para as solucdes abaixo, no formato 24x7x365 dias:

3.10.1.1. Firewall/VPN;

3.10.1.2. IPS - Intrusion Prevent System:;

3.10.1.3. SIEM - Security Information and Event Management;

3.10.1.4. Mail Security

3.10.1.5. Web Security

3.10.1.6. Endpoint Security

3.10.2. Se o TJCE ainda n&o possuir o seu modelo de Tratamento de Resposta a Incidentes de Seguranca,
a CONTRATADA devera apresentar o seu modelo de identificacdo de ocorréncias, registro, acbes de
medidas corretivas e atualizacdo dos chamados para o acompanhamento e resolugéo de incidentes;

3.10.3. Durante a fase de ativagcédo, deve ser definido em conjunto, pelo TICE e pela CONTRATADA, o
plano de tratamento de resposta a incidentes, que incluira detalhes deste processo.

3.10.4. A CONTRATADA deve dispor de um modelo deste plano, que devera ser discutido e aprovado pelo
TJCE.

3.10.5. A CONTRATADA deve estabelecer com o TICE um plano de comunicacdo entre a CONTRATADA e
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o TJCE, garantindo a oficializacdo dos meios de comunicacdo e a matriz de escalonamento;

3.10.6. Os servicos de tratamento de resposta a incidentes de seguranca contemplam os seguintes itens:
3.10.6.1. Geracao de eventos de seguranca;

3.10.6.2. Coleta;

3.10.6.3. Armazenamento;

3.10.6.4. Andlise;

3.10.6.5. Reacéo;

3.10.6.6. Detectar incidentes através das soluces de monitoramento do SOC, informativos, reclamacdes de
orgéos oficiais externos, solicitagdo do TJCE;

3.10.6.7. Receber informacgfes relativas a incidentes, criar registro, e encaminhar o incidente em questédo
para resolucao;

3.10.6.8. Comunicar o status dos incidentes ao TJCE conforme se faca necessario;

3.10.6.9. Fornecer ao TJCE as atualiza¢c®es regulares do status dos incidentes;

3.10.6.10. Abrir processo de geréncia de mudanca, com aprovacdo do TJCE, para solucionar um incidente,
€aso Necessario;

3.10.6.11. Encerrar o registro dos incidentes, de acordo com os procedimentos estabelecidos.

3.10.6.12. Monitoramento e analise remota das informacfes dos incidentes de seguranca registrados,
incluindo os itens afetados por eles;

3.10.6.13. Investigacdo e diagnostico remoto de incidentes de seguranca registrados, incluindo resolucéo
dos mesmos, sempre que possivel;

3.10.6.14. O envolvimento da equipe de Tl da CONTRATANTE, bem como especialistas de 3° nivel da
CONTRATADA, no tratamento do incidente;

3.10.6.15. Monitoragdo em tempo real de eventos de risco (intrusdo, disponibilidade, falhas de acesso
importantes etc.), com processo previamente formalizado de resposta a incidentes originados da Internet;
3.10.6.16. Andlise e Correlacdo dos Logs, através de SIEM (Security information and event management),
utilizando a solugédo da CONTRATANTE;

3.10.6.17. Resposta aos alertas de seguranga;

3.10.6.18. Categorizar os niveis de alertas;

3.11. DESCRICAO DETALHADA DOS SERVICOS DE PORTAL DE ATENDIMENTO

3.11.1. A CONTRATADA devera disponibilizar um portal de atendimento e abertura de chamados;

3.11.2. A CONTRATADA deve assegurar que os chamados, eventos e/ou incidentes de rede e/ou
seguranca sejam transferidos para outros técnicos ou grupos de solucionadores conforme suas
especialidades, com acompanhamento total de passos, histérico de registros, datas, horarios e consumo de
tempo;

3.11.3. Deverd armazenar os relatdrios periédicos, permitindo que o TJCE realize download dos seus
relatérios mensais (més corrente e anteriores);

3.11.4. A CONTRATADA deve fornecer uma visdo que permite observar o gerenciamento da fila de
atendimento, utilizada pelos analistas, onde é apresentada a ordem em que os chamados devem ser
atendidos, bem como, possibilita continuo monitoramento de tempo e volume por chamados em fila;

3.11.5. A CONTRATADA deve utilizar uma Interface Web, permitindo com que os seus técnicos possam
executar fungBes de abrir, escalar, atualizar o andamento do chamado e encerra-lo;

3.11.6. A solucdo da CONTRATADA deve ser integrada com a solucdo do TJCE, prevista para ser
contratada durante o periodo do contrato.

3.11.7. A contratada deve garantir a integracdo entre os componentes, funcionalidades ou aplicacdes de
diferentes fabricantes por meio de Web Services ou Linha de Comando ou e-mail.

3.12. DESCRICAO DETALHADA DO NMS (ACORDO DE NIiVEL MINIMO DE SERVICO)

3.12.1. A CONTRATADA devera disponibilizar as atualizacbes e patches de seguran¢a de cada produto

contratado durante 24 (vinte e quatro) horas por dia, 07 (sete) dias da semana.

3.12.2. A CONTRATADA devera prover as atualizagtes de "releases" e de versdes dos produtos licenciados

durante a vigéncia do contrato, sendo que estas atualizacfes deverdo passar também a estarem cobertas

pelas garantias, niveis de servicos e demais termos deste servico de manutencao.

3.12.3. A CONTRATADA devera garantir 0os servicos de suporte a customizagdo, parametrizacdo e

configuracdo voltadas a atualizagdo e utilizac@o de funcionalidades disponibilizadas nos produtos licenciados

ou em versdes superiores que sejam lancadas durante a vigéncia do contrato, para todos os produtos

fornecidos e disponibilizados pelo TJCE no ambiente de producdo. Este suporte, customizacao,

parametrizacdo e configuragdo deverdo ser efetuadas no prazo maximo de 10 (dez) dias Uteis, contados a

partir da abertura do chamado;

3.12.4. A CONTRATADA devera resolver os atendimentos, em pelo menos 90% (noventa por cento) das

solicitagdes, nos seguintes prazos maximos:

3.12.4.1. Duvidas ou alteracéo de configuragéo (P3): 30 minutos, contados a partir da abertura do chamado;

=  Prioridade (P3) - Ocorréncia de baixo impacto na utilizacdo da Solucdo de Seguranca para resolver

problemas de funcionamento ou resposta a incidentes que ndo ocasionem paradas nas
aplicacdes/ativos que deles fazem uso.
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3.12.4.2. Servigo com performance inadequada (P2): 1:30 horas, contadas a partir da abertura do chamado;
=  Prioridade (P2) - Ocorréncia de médio impacto/Falha verificada em uma determinada funcionalidade

da Solucéo de Seguranga que impeca a obtencdo do resultado esperado, mas a solucdo ou servico
permanecem funcionando para outras finalidades;

3.12.4.3. Servico indisponivel (P1): 2 horas, contadas a partir da abertura do chamado.

= Prioridade (P1) - Ocorréncia de alto impacto/Falha verificada em um componente da Solugdo de

Seguranca que ocasione parada total ou parcial das atividades do ambiente da CONTRATANTE;

3.12.5. A CONTRATADA devera garantir o atendimento e suporte para um ndmero ilimitado de solicitacdes.

3.12.6. A CONTRATADA devera garantir Suporte on-site no caso de impossibilidade de resolucao do

problema remotamente em horario comercial, exceto para solicitacdes (P1) que podera ser na modalidade

de 24 (vinte e quatro) horas, 7 (sete) dias da semana, apenas aos equipamentos concentradores, instalados

no Datacenter do TIJCE na cidade de Fortaleza/CE.

3.12.7. A CONTRATADA devera garantir o servico de suporte aos softwares contratados que devera ser

executado obrigatoriamente, por especialistas em resolucao de problemas, na modalidade de atendimento

24 (vinte e quatro) horas, 7 (sete) dias da semana.

3.12.8. A CONTRATADA devera trabalhar, ininterruptamente, na solucdo dos problemas criticos (P1) até

gue a solucdo contratada esteja novamente operando em regime normal de producdo. Caso a solucédo do

problema reportado exija a presenca de técnicos(s) da CONTRATADA, mesmo fora do horario comercial,

este(s) devera (d0) ficar dedicado(s) a resolucao do problema até que ele esteja resolvido.

3.12.9. Os indicadores de desempenho deverdo ser monitorados e servirdo de base para a avaliacdo

mensal da CONTRATADA no “Relatério de Acompanhamento de Execugéo do Contrato”, onde sera possivel

verificar a efetividade do atendimento e permitir a depuracéo do processo.

3.12.10. Os NMS's devem ser considerados e entendidos pela CONTRATADA como um compromisso de

gualidade que assumird junto a CONTRATANTE.

3.12.11. A analise dos resultados destas avaliagbes pela CONTRATANTE resultara em adverténcias ou

penalizagbes caso a CONTRATADA, ndo cumpra com 0s seus compromissos de qualidade e desempenho.

3.13. DESCRICAO DETALHADA DOS RELATORIOS

3.13.1. Durante a Etapa de Ativacdo do Servico, a CONTRATANTE e a CONTRATADA definirdo os tipos de
relatérios técnicos que deverdo ser gerados e enviados mensalmente.

3.13.2. A CONTRATADA devera emitir até o 10° (décimo) dia util do més subsequente ao periodo analisado
0s seguintes relatérios gerenciais:

3.13.2.1. Atendimentos realizados no periodo;

3.13.2.2. Percentual do NMS de atendimento consumido;

3.13.2.3. Percentual do NMS de solu¢io consumido;

3.13.2.4. Graéfico e andlise das maiores origens/destinos/portas de trafego no periodo;

3.13.2.5. Graéfico e analise dos maiores acessos de usuarios VPN no periodo;

3.13.2.6. Tabela e andlise dos maiores eventos das solugdes no periodo;

3.13.2.7. Informagbes sobre atualizagdo dos equipamentos;

3.13.2.8. Informagbes sobre a disponibilidade dos ativos;

4. DA PRESTACAO DOS SERVICOS

4.1. Do Local:
4.1.1. TICE: na Av. General Afonso Albuquerque Lima, S/N. - Cambeba CEP: 60822-325, Fortaleza-CE, na
Secretaria de Tecnoldgica da Informacgao — SETIN.

4.2. Forma de Fornecimento:

4.2.1. Todo o fornecimento deverd estar de acordo com 0s critérios estabelecidos nos itens deste Termo de
Referéncia;

4.2.2. A Contratada devera implementar rigorosa geréncia de projeto, com observancia as regras a seguir
além de adotar a Metodologia de Gerenciamento de Projetos — MGP da SETIN;

4.2.3. Para a inicializagdo do projeto, a empresa Contratada devera executar:

4.2.3.1. Abertura do projeto: deveré ser elaborado e apresentado Termo de Abertura do Projeto;

4.2.3.2. Apresentacd@o do escopo do servigo: deverd ser elaborado e apresentado Declaragdo de Escopo
do Projeto;

4.2.3.3. Pré-planejamento do projeto: devera ser elaborado e apresentado Plano de Gerenciamento do
Projeto;

4.2.3.4. A Contratada devera apresentar Cronograma de Execuc¢éo, constando atividades, subatividades e
marcos, contemplando todas as acBes previstas para a execucdo dos servicos, datas de entrega de
documentacao, datas das reunibes de ponto de controle, dentre qualquer outro evento que se julgar
relevante e necessario;

4.2.3.5. A Contratada deverd agendar reunido (“‘kick-off meeting”) junto aos responsaveis técnicos da
Contratante, objetivando dar inicio ao acompanhamento da execug¢ao do Contrato;

4.2.3.6. Na reunido de “kick-off’, a Contratada devera apresentar sua equipe de trabalho, composta, no
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minimo, por 01 (um) Gerente de Projeto e Equipe de Técnicos Especialistas;

4.2.3.7. Para apoio ao Gerente de Projeto, deverdo ser alocados todos os técnicos necessarios para a
execucao dos servicos;

4.2.3.8. Cabera ao Gerente de Projeto coordenar e orientar todo o processo de planejamento e execugao
dos servicos do Contrato, respeitando 0s prazos estabelecidos, atestando a qualidade dos servicos
executados;

4.2.3.9. Devera ser elaborada e apresentada Lista de Contatos do Projeto;

4.2.3.10. Definicdo das regras para execucdo do servico;

4.2.3.11. Definicdo das responsabilidades de cada um dos envolvidos;

4.2.4. A contar da 12 reunido do projeto, deverdo ser executadas reunides de controle do projeto (“Status do
Projeto”) entre as equipes técnicas envolvidas, onde o Gerente de Projeto posicionara os responsaveis do
CONTRATANTE sobre o andamento do projeto e apresentando os documentos pertinentes;

4.2.5. As reunides de status poderdo ser realizadas semanalmente, quinzenalmente ou conforme a
demanda, a critério da CONTRATANTE;

4.2.6. O Gerente sera responsavel pela elaboracédo e entrega de relatérios de progresso e ou situacdo do
projeto (“Relatério de Acompanhamento”), onde deverdo ser descritas as atividades pertinentes ao periodo,
além de destacar as pendéncias e solicitacdes de mudanca do projeto, dentre outros topicos;

4.2.7. Os relatérios de progresso e ou situacdo do projeto deverdo ser fornecidos por periodo,
semanalmente, quinzenalmente ou conforme a demanda, a critério da CONTRATANTE;

4.2.8. Todas as reunides do projeto deverao ser registradas em “Ata”, a qual sera de inteira responsabilidade
do Gerente;

4.2.9. As atas deverédo ser entregues em no maximo 48 (quarenta e oito) horas apés a realizacéo da reunido
para verificacé@o e revisdo por parte do TJCE, para posterior emissédo de aceite por ambas as partes;

4.2.10. Apéds a apresentacdo e aprovagdo dos documentos relacionados ao plano de projeto, a equipe do
projeto dard inicio as demais Fases do cronograma;

4.2.11. Produtos da fase para entrega ao TJCE:

4.2.11.1. Documentacéo inicial do projeto, incluindo termo de abertura, declaracdo de escopo, plano de
gerenciamento, cronograma de trabalho, matriz de responsabilidade e lista de contatos dos participantes;
4.2.11.2. Documentos de acompanhamento do projeto, incluindo relatérios de situacdo e atas de reunido;
4.2.11.3. Termo de Aceitagéao;

4.3. Oficializagdo da demanda dos servigos por meio da emissao de “Ordem de Servico — 0S”:

4.3.1. A execugao sera sempre precedida da emissao pelo TJCE da competente “Ordem de Servico — OS”,
contendo no minimo: descricdo do servi¢o, quantitativo, prazo para a execuc¢do do servigo, periodo para a
execucao do servico, local da execuc¢do do servigo, especificacdes técnicas do servico esperados;

4.3.2. A“Ordem de Servigo — OS” sera emitida, assinada e autorizada pelo Fiscal do Contrato;

4.3.3. Toda “Ordem de Servigo — OS” devera ser assinada pelo Gerente do Projeto / Preposto, representante
da CONTRATADA perante o TJCE, declarando a concordancia da CONTRATADA em executar as atividades
descritas na “Ordem de Servigo — OS”, de acordo com as especificagdes estabelecidas pelo TJCE;

4.3.4. Os servicos deverdo estar sempre de acordo com as especificagdes constantes nas “Ordens de
Servigos — OS”;

4.3.5. O controle da execugdo dos servigos se dara em 03 (trés) momentos, a saber: no inicio da execucgao
— quando a “Ordem de Servigo — OS” é emitida pelo TJCE, durante a execugdo — com o acompanhamento e
supervisdo de responsaveis do TJCE, e ao término da execugdo — com o fornecimento de “Relatério de
Servigos” pela Contratada e atesto dos mesmos por responsaveis do TJCE;

4.3.6. Todos os servigos prestados pela Contratada deverdo ser necessariamente documentados (passo-a-
passo), registrados e entregues ao TJCE pela mesma, em cépias impressas e gravadas em meio
magnético, complementarmente ao “Relatério de Servigos”;

4.4. Do Recebimento

4.4.1. Todos os servicos terdo suas métricas medidas a cada més apds a emissdo da primeira ordem de
servico — OS;

4.4.2. A CONTRATANTE atestara o recebimento dos mesmos, mensalmente, através da validacdo do
Relatorio de Niveis de Servigos.

4.4.3. Para aceite do recebimento e posterior encaminhamento ao pagamento, deverdo ser apresentados os
seguintes documentos:

4.4.3.1. Ordem de Servigos emitida e assinada, Relatorio de Servicos e demais Documentos Técnicos
pertinentes e comprobatoérios de execucédo do servico;

4.4.4. A frequéncia de afericdo e avaliacdo dos niveis de servicos serd mensal, devendo, a CONTRATADA,
elaborar relatdrio gerencial de servigos, apresentando-0, a CONTRATANTE, até o 5°. (quinto) dia util do més
subsequente ao da prestacao dos servicos.

4.4.5. Devem constar desse relatério, dentre outras informacdes, os indicadores/metas de niveis de servigos
definidos e alcancados, recomendacgfes técnicas, administrativas e gerenciais para o préximo periodo e
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demais informac®es relevantes para a gestédo contratual.

4.4.6. O conteudo detalhado e a forma do relatério gerencial serdo definidos pelas partes.

4.4.7. Independentemente da aceitacdo no recebimento, a Contratada devera garantir a qualidade do
servico executado pelo prazo estabelecido nas especificagfes e nas condicdes constantes deste Termo de
Referéncia, obrigando-se a corrigir aquele que apresentar inconsisténcia no prazo estabelecido pelo TIJCE.
4.4.8. Os Fiscais do Contrato verificardo a conformidade dos servicos e/ou da entrega e da documentacao
requerida e, no caso de estarem conformes, atestara a Nota Fiscal e encaminhara para pagamento. No caso
de ndo estarem conformes, as devolvera, com as ressalvas devidas, no prazo de até 10 (dez) dias da
apresentacédo, para a Contratada providenciar a sua conformidade e novo encaminhamento para o TICE.
4.4.9. No caso dos servicos em nao conformidade, a contagem dos prazos aqui estabelecidos sera
reiniciada a contar da data do saneamento das ressalvas pela CONTRATADA, devidamente certificadas pelo
Fiscal do Contrato.

4.4.10. O TJCE rejeitara, no todo ou em parte, 0s servigos executados em desacordo com o disposto. Se,
apos o recebimento, constatar-se que 0s servicos foram executados em desacordo com o especificado, com
defeito ou incompleto, os responsaveis do TICE notificardo, por escrito, a CONTRATADA, interrompendo-se
os prazos de recebimento e ficando suspenso o pagamento até que seja sanada a situacao.

4.4.11. Os valores da(s) NF(s) / Fatura(s) deverdo ser os mesmos consignados na Nota de Empenho, sem
0 que nao sera liberado o respectivo pagamento. Em caso de divergéncia, sera estabelecido prazo para a
Contratada fazer a substituicdo desta(s) NF(s) / Fatura(s).

4.4.12. Sao critérios de mensuracao dos servicos prestados para controle dos pagamentos:

Métrica Indicador Valor

Unidade

Item

Servicos técnicos Servico Especificado na OS 100% executado

4.5. Os Servicgos estardo passiveis de recusa quando:

4.5.1. Apresentarem especificagfes técnicas diferentes das estabelecidas neste Termo e nos seus anexos;
4.5.2. Em casos de impactos insatisfatérios no ambiente. Os ajustes necessérios no procedimento de
execucdao dos servigcos deverdo ocorrer no prazo ndo superior a 48 (quarenta e oito) horas corridas contadas
do momento da comunicagdo do ocorrido através de documento emitido pelos setores responsaveis pela
contratagao;

4.5.3. Os ajustes referentes aos servi¢os ora autorizados pelo TICE e executados pela Contratada deverao
ocorrer por conta da mesma sem gerar qualquer énus ao Tribunal de Justica do Estado do Ceara, sem
isentar a CONTRATADA de qualquer sancéo prevista neste documento.

4.6. Do Prazo

4.6.1. Os servicos deverdo ser executados a partir de notificacdo para fornecimento dos servicos a ser
emitida pelo TICE posterior & assinatura do contrato;

4.6.2. Em até 10 (dez) dias corridos a partir da data de emissdo da notificacdo para fornecimento dos
servigos pelo TICE, a empresa CONTRATADA devera efetuar a inicializagédo do projeto;

4.6.3. Efetuada a inicializacdo do projeto, com o competente aceite de abertura do projeto, todos 0s servigos
contemplados pelo Objeto deverdo estar disponiveis para demanda do TJCE via emissdo de Ordem de
Servigos — OS;

4.7. Tabela de Acordo de Niveis Minimos de Servigos

. S . . Tempo de
Descricao Definicao Célculo Afericao Atendimento Glosa [Meta
. Verificado através
D|s:§E|\|[|DBA|L|D Eo tig?ﬂ’gai"& gue a dos tickets de 1% do valor
SOLUCAO DE | gerenciamento devera| 5 Minutos m(;i;sspé)ﬁbg:)dgge ?naeﬁggzlg
GERNCIAMEN| estar operacional com | Disponiveis erenciz(i;mento SEeIVico a
TOe todos as ferramentas |-------------- x100 ?e istrados na NA cada gonto 99%
TRATAMENTO| disponiveis, inclusive > Minutos solugéo de service ercer:nual
DE link de dados, interface| Contratados & desk e F;baixo de
RESPOSTAS Al WEB, DASHBORD e . S o
INCIDENTES central 0800 disponibilizados na 99%
Solugéo;

Duvidas ou |E o tempo para registro| 5 Chamados |Verificado através| 90% dos |1% do valor
alteracdo de |e abertura de incidente| Registrados dos tickets atendimentos| da parcela 90%
configuracdo | no Service Desk da dentro do registrados na |realizados em| mensal do

(P3); CONTRATANTE / tempo solucdo de Service até 30 servico a
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CONTRATADA e acordado Desk para cada minutos cada ponto
identificar a causa raiz,| --------- x100 solucao; percentual
tomando as medidas | ) Chamados abaixo de
para a resolucao do Registrados o 90%
Servigco com incidente 90% dos
performance | (troubleshooting)em atendimentos .
inadequada | conformidade com os rea[lzados em 90%
(P2); processos de incidente até 1 horae
e mudanca do 30 minutos
CONTRATANTE e
Servico  |potencial de impacto na 90(;’(0 dos
indisponivel disponibilidade do atendimentos 90%
(P1); Servico. reallzados em
' até 2 horas

5. ELEMENTOS PARA GESTAO DO CONTRATO

5.1. Papeis e Responsabilidade

Responsabilidade

Confeccdo e assinatura do Termo de Recebimento Provisério, quando da
entrega do objeto resultante de cada Ordem de Servico ou de
Fornecimento de Bens;

Avaliagdo da qualidade dos servi¢os realizados ou dos bens entregues e
justificativas, de acordo com os Critérios de Aceitacdo definidos em

Identificac&o de ndo conformidade com os termos contratuais;

Verificagcdo da manutencdo das condicBes classificatorias referentes a
pontuacéo obtida e & habilitagcao técnica.

Verificacdo de manutencdo das condicdes elencadas no Plano de
Sustentacdo (Documento elaborado no planejamento da contratacdo, que
visa garantir a continuidade do negdcio durante e apdés a entrega da
Solucéo de Tecnologia da Informagédo, bem como apds o encerramento do

Comunicar por escrito ao gestor do contrato qualquer falta cometida pela
empresa contratada, seja por inadimplemento de clausula ou condi¢cdo do
contrato, ou por servigo executado de forma inadequada, fora do prazo, ou
mesmo nao realizado, formando o dossié das providéncias adotadas para
fins de materializacdo dos fatos que poderéo levar a aplicacdo de sancéo
ou a resciséo contratual;

Sugerir ao gestor do contrato a aplicacdo de penalidades nos casos de
inadimplemento parcial ou total do contrato;

Realizar pessoalmente a medi¢&o dos servi¢os contratados;

Recusar servico ou fornecimento irregular ou em desacordo com condi¢des
previstas em edital, na proposta da contratada e no contrato;

Receber e dirimir reclamacdes relacionadas a qualidade de servicos

Averiguar se é o contratado quem executa o contrato e certificar-se de que
ndo existe cessdo ou subcontratacéo fora das hipéteses legais;

Verificar o cumprimento das normas trabalhistas por parte do contratado, a
exemplo da jornada de trabalho, limitagbes de horas extras, descanso
semanal, bem como da obediéncia as normas de seguranca do trabalho, a
acidentes com agentes administrativos, terceiros e
empregados do contrato;

Atestar a efetiva realizacdo do objeto contratado para fins de pagamento
das faturas correspondentes;

Acompanhar e analisar os testes, ensaios, exames e provas necessarios
ao controle da qualidade dos materiais, servicos e equipamentos a serem
aplicados nos servicos.

Avaliacdo da qualidade dos servicos realizados ou dos bens entregues e
justificativas, de acordo com os Critérios de Aceitacdo definidos em
contrato, em conjunto com o Fiscal Técnico quando solicitado pelo Gestor

ID| Papel | Entidade
contrato;
contrato);
SETIN —
Fiscal ol 58
Técnico
Seguranca da
Informacéo
prestados;
fim de evitar
Fiscal SETIN -
o Chefia do
2 | Requisitante )
d Suporte  do Contrato;
o Contrato T
Técnico

Identificac&o de n&o conformidade com os termos contratuais, em conjunto
com o Fiscal Técnico quando solicitado pelo Gestor do Contrato;
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Verificacdo da manutencdo da necessidade, economicidade e oportunidade
da contratagéo;

Verificacdo de manutencdo das condicdes elencadas no Plano de
Sustentacdo (Documento elaborado no planejamento da contratacdo, que
visa garantir a continuidade do negdcio durante e apés a entrega da
Solucao de Tecnologia da Informagédo, bem como apoés o encerramento do
contrato), em conjunto com o Fiscal Técnico quando solicitado pelo Gestor
do Contrato;

Acompanhar e analisar os testes, ensaios, exames e provas necessarios
ao controle da qualidade dos materiais, servicos e equipamentos a serem
aplicados nos servicos, em conjunto com o Fiscal Técnico;

Verificar o cumprimento das normas trabalhistas por parte do contratado, a
exemplo da jornada de trabalho, limitaces de horas extras, descanso
semanal, bem como da obediéncia as normas de seguranca do trabalho, a
fim de evitar acidentes com agentes administrativos, terceiros e
empregados do contrato, em conjunto com o Fiscal Técnico quando
solicitado pelo Gestor do Contrato;

Receber e dirimir reclamacdes relacionadas a qualidade de servigos
prestados, em conjunto com o Fiscal Técnico quando solicitado pelo Gestor
do Contrato;

Comunicar por escrito ao gestor do contrato qualquer falta cometida pela
empresa contratada, seja por inadimplemento de clausula ou condigédo do
contrato, ou por servigo executado de forma inadequada, fora do prazo, ou
mesmo nao realizado, formando o dossié das providéncias adotadas para
fins de materializacdo dos fatos que poderéo levar a aplicacdo de sancgéo
ou a rescisdo contratual, em conjunto com o Fiscal Técnico quando
solicitado pelo Gestor do Contrato;

Sugerir ao gestor do contrato a aplicacdo de penalidades nos casos de
inadimplemento parcial ou total do contrato, em conjunto com o Fiscal
Técnico quando solicitado pelo Gestor do Contrato.

SETIN -
Diretor(a) da
Diviséo de
Apoio da
Secretaria de
Tecnologia da
Informacéo

Fiscal
Administrativo

Certificar-se do correto célculo e recolhimento das obrigacdes trabalhistas,
previdenciarias, e tributarias decorrentes do contrato;

Proceder a obrigatéria liquidacdo da despesa, mediante fatura de servico
devidamente atestada pelo fiscal técnico, para fins de apuragdo da origem
e do objeto do que se deve pagar, da importancia exata a ser paga e a
guem se deve pagar para extinguir a obrigagdo, com base no contrato, na
nota de empenho e nos comprovantes de entrega do material ou da efetiva
prestacéo do servigo, em conformidade com o disposto nos arts. 62 e 63
da Lei n® 4.320, de 18 de marc¢o de 1964;

Efetuar o controle da vigéncia, realizando comunicado ao fiscal técnico em
tempo hébil, uma vez que este deverd controlar os prazos de execucao,
necessidades de prorrogacdes ou nova contratacdo, ficando o fiscal
administrativo o controle da época de reajustamento dos precos
contratados, tomando as providéncias cabiveis em tempo habil junto a
Divisdo Central de Contratos e Convénios do TJCE, quando necessério;
Verificar se a empresa contratada cumpriu com a garantia prevista no
contrato.

SETIN —
Secretério(a)
de Tecnologia
da
Informacéo

Gestor do
Contrato

Manter registro préprio, atualizado, das ocorréncias relacionadas a
execucao do contrato;

Acompanhar o cumprimento do cronograma de execucdo e dos prazos
previstos;

Determinar a contratada a regularizac@o das falhas ou defeitos observados,
assinalando prazo para corre¢ao;

Relatar, por escrito, ao titular do 6rgdo responsavel, a inobservancia de
clausulas contratuais ou quaisquer ocorréncias que possam trazer
dificuldades, atrasos, defeitos e prejuizos a execugcdo da avenca, em
especial os que ensejarem a aplicacdo de penalidades;

Comunicar ao titular do 6rgdo responsavel, apresentando as devidas
justificativas, a eventual necessidade de acréscimos ou supressdes de
servicos, materiais ou equipamentos, identificadas no curso das atividades
de fiscalizagéo;

Solicitar a contratada a substituicdo de empregado ou preposto da
contratada e aprovar, previamente, mediante termo juntado ao processo, a
substituicdo de iniciativa da contratada, quando assim exigir o contrato;
Receber, definitivamente, por meio de ateste na nota fiscal/fatura ou
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documento equivalente, devidamente discriminado, obras, servicos e
materiais;

Acompanhar o prazo de vigéncia do contrato e manifestar-se, quando
provocado pela Administracdo, sobre os aspectos de oportunidade,
conveniéncia, razoabilidade e economicidade administrativa de realizar-se
alteracdo, prorrogacdo ou rescisdo do contrato, anexando, quando for o
caso, documentacdo comprobatéria;

6. DEVERES E RESPONSABILIDADES DA CONTRATANTE

6.1. Proporcionar todas as facilidades para a Contratada executar o fornecimento do objeto do presente
Termo de Referéncia, permitindo o acesso dos profissionais da Contratada as suas dependéncias. Esses
profissionais ficardo sujeitos a todas as normas internas do TJCE, principalmente as de seguranca, inclusive
aquelas referentes a identificacao, trajes, transito e permanéncia em suas dependéncias;

6.2. Promover o acompanhamento e a fiscalizacdo da execucdo do objeto do presente Termo de
Referéncia, sob o aspecto quantitativo e qualitativo, anotando em registro préprio as falhas detectadas;

6.3. Comunicar prontamente a CONTRATADA qualquer anormalidade na execucdo do objeto, podendo
recusar o recebimento, caso ndo esteja de acordo com as especificacées e condi¢cbes estabelecidas no
presente Termo de Referéncia;

6.4. Fornecer a Contratada todo tipo de informacao interna essencial a realizacdo dos fornecimentos e dos
Servicos;

6.5. Conferir toda a documentacdo técnica gerada e apresentada durante a execucdo dos servicos,
efetuando o seu atesto quando esta estiver em conformidade com os padrdes de informacdo e qualidade
exigidos;

6.6. Homologar os servigos prestados, quando estes estiverem de acordo com o especificado no Termo de
Referéncia;

6.7. Efetuar o pagamento & CONTRATADA,

7. DEVERES E RESPONSABILIDADES DA CONTRATADA

7.1. Atender a todas as condi¢des descritas no presente Termo de Referéncia e respectivo Contrato;

7.2. Manter as condi¢8es de habilitacdo e qualificagdo exigidas durante toda a vigéncia do Contrato;

7.3. Responder pelas despesas relativas a encargos trabalhistas, seguro de acidentes, contribuicbes
previdenciarias, impostos e quaisquer outras que forem devidas e referentes aos servicos executados por
seus empregados, uma vez que estes ndo tém nenhum vinculo empregaticio com o TJCE;

7.4. Responsabilizar-se pelo fornecimento do objeto deste Termo de Referéncia, respondendo civil e
criminalmente por todos os danos, perdas e prejuizos que, por dolo ou culpa sua, de seus empregados,
prepostos, ou terceiros no exercicio de suas atividades, vier a, direta ou indiretamente, causar ou provocar a
TJCE;

7.5. Obter todas as autorizagfes, aprovagdes e franquias necessarias a execucao dos servigos, pagando os
emolumentos prescritos por lei e observando as leis, regulamentos e posturas aplicaveis. E obrigatério o
cumprimento de quaisquer formalidades e o pagamento, & sua custa, das multas porventura impostas pelas
autoridades, mesmo daquelas que, por forca dos dispositivos legais, sejam atribuidas a Administracao
Publica;

7.6. Nao ceder ou transferir, total ou parcialmente, parte alguma do contrato. A fusdo, ciséo ou incorporacao
s6 sera admitida com o consentimento prévio e por escrito do TJCE;

7.7. Abster-se, qualquer que seja a hipotese, de veicular publicidade ou qualquer outra informacédo acerca
das atividades objeto do Contrato, sem prévia autorizacdo do TJCE;

7.8. Dar ciéncia, imediatamente e por escrito, de qualquer anormalidade que verificar na execuc¢ao do objeto
bem como prestar esclarecimentos que forem solicitados pelo TJCE;

7.9. Manter sigilo absoluto sobre informagfes, dados e documentos provenientes da execugédo do Contrato
e também as demais informacdes internas do TJCE a que a Contratada tiver conhecimento;

7.10. Nao deixar de executar qualquer atividade necesséria ao perfeito fornecimento do objeto, sob
gualquer alegacdo, mesmo sob pretexto de ndo ter sido executada anteriormente qualquer tipo de
procedimento;

7.11. Somente desativar hardware, software e qualquer outro recurso computacional relacionado a
execucao do objeto mediante prévia autorizagdo do TJCE;

7.12. Prestar qualquer tipo de informacgé&o solicitada pelo TICE sobre os servigos contratados bem como
fornecer qualquer documentacao julgada necesséaria ao perfeito entendimento do objeto deste Termo de
Referéncia;

7.13. Elaborar e apresentar documentacao técnica dos fornecimentos e servicos executados nas datas
aprazadas, visando sua homologacéo pelo TJCE;

7.14. Alocar profissionais devidamente capacitados e habilitados para os servigcos contratados;

7.15. Providenciar a substituicdo imediata dos profissionais alocados ao servico que, eventualmente, nao
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atendam aos requisitos deste Termo de Referéncia ou por solicitacao do TICE devidamente justificada;
7.16. Implementar rigorosa geréncia de contrato com observancia a todas as disposi¢cdes constantes deste
Termo de Referéncia;

7.17. Em até 10 (dez) dias ap0Os a assinatura do contrato, a CONTRATADA dispora de profissionais com
capacidade técnica suficiente e necesséaria ao desempenho dos servicos Objeto do Contrato, exigindo-se:
7.17.1. Todos os profissionais deverdo possuir experiéncia minima comprovada de 03 (trés) anos na area
de Seguranca da Informacéo e terem participado de projetos similares;

7.17.2. A equipe de profissionais envolvida para exercer as fungfes, deve possuir as seguintes certificacdes
ou equivalentes:

7.17.2.1. 01 (uma) Certificacdo CISSP (Certified Information Systems Security Professional);

7.17.2.2. 01 (uma) Certificacdo PMI-PMP Project Management Professional ou PMI-ACP - Profissional
Certificado em Métodos Ageis, praticas e ferramentas e técnicas através de metodologias ageis.

7.17.2.3. 01 (uma) Certificacdo em alguma solucdo de mercado em Firewall/\VPN;

7.17.2.4. 01 (uma) Certificacdo em alguma solucdo de mercado em IPS — Intrusion Prevent System;
7.17.2.5. 01 (uma) Certificacdo em alguma solugcdo de mercado em SIEM — Security Information and Event
Management;

7.17.2.6. 01 (uma) Certificacdo em alguma solucdo de mercado em Mail Security;

7.17.2.7. 01 (uma) Certificacdo em alguma solucdo de mercado em Web Security;

7.17.2.8. 01 (uma) Certificacdo em alguma solucao de mercado em Endpoint Security;

7.17.3. A comprovacdo de que os profissionais compdem o quadro permanente da licitante se fara mediante
a apresentacao de coOpia da Carteira de Trabalho (CTPS) ou do contrato social da licitante, no caso de socio,
ou contrato de prestacdo de servicos pelo prazo de vigéncia do contrato.

7.17.4. A comprovacao de que os profissionais sdo detentores de experiéncia se dara com o fornecimento
de Atestado(s) de Capacidade Técnica (fornecido(s) por pessoa juridica de direito pablico ou privado, em
documento timbrado) e a comprovacdo de que os profissionais sédo detentores de conhecimento com
apresentacdo de documentos comprobatérios de diplomas e das certificacdes exigidas.

7.18. Da Visita Técnica ao ambiente da CONTRATADA:

7.18.1. Em até 15 (quinze) dias, apdés a assinatura do contrato, 02 (dois) representantes da equipe de
servidores do TJCE realizardo vistoria técnica ao ambiente do SOC da CONTRATADA, de forma a averiguar
o atendimento aos requisitos do IITEM 20.3 e seus subitens deste termo. Caso nédo esteja em conformidade
a empresa tera o contrato rescindido.

7.18.2. Todos o0s custos da vista ao ambiente da CONTRATADA com passagens
(FORTALEZA/DESTINO/FORTALEZA), estadia, translados e qualquer outro que seja necessério sera da
CONTRATADA, devendo ser considerado 02 (dois) participantes da CONTRATANTE para a realizacdo da
vistoria no ambiente.

8. FORMA DE ACOMPANHAMENTO DO CONTRATO

8.1. O acompanhamento e a fiscalizagdo da execucdo do Contrato serdo realizados por servidores do TJCE
e designados como Fiscais do Contrato, os quais obedecerdo as disposicdes de normas e resolucfes
internas do Tribunal, assim como o artigo 25 da INSTRUCAO NORMATIVA N° 4 da SLTI/MPOG, de 12 de
novembro de 2010.

8.2. Conforme alinea “a” do inciso | do artigo 25 da INSTRUCAO NORMATIVA N° 4 da SLTI/MPOG, de 12
de novembro de 2010, caberd a fiscalizacdo providenciar elaboracdo do Plano de Insercdo da contratada.
8.3. Conforme alinea “b” do inciso | do artigo 25 da INSTRUCAO NORMATIVA N° 4 da SLTI/MPOG, de 12
de novembro de 2010, devera ser realizada reunido inicial com participagdo dos Fiscais do Contrato, do
Representante Legal da Contratada (apresentando o Preposto da mesma) e demais intervenientes
identificados.

8.4. Conforme item 2 da alinea “b” do inciso | do artigo 25 da INSTRUCAO NORMATIVA N° 4 da
SLTI/MPOG, de 12 de novembro de 2010, entrega, por parte da Contratada, a pauta da reunido mencionada
acima contemplara a entrega do Termo de Compromisso e do Termo de Ciéncia.

8.5. E importante informar que este Termo de Referéncia ¢é fruto da sequéncia de trabalhos da etapa de
Planejamento da Contratagdo conforme a INSTRUCAO NORMATIVA N° 4 da SLTI/MPOG, de 12 de
novembro de 2010, a qual dispde sobre o processo de contratacdo de servicos de Tecnologia da Informacgéo
pela Administracédo Publica Federal direta, autarquica e fundacional.

8.6. Conforme a instrugdo normativa acima, os documentos de planejamento (Andlise de Viabilidade, Plano
de Sustentacdo, Andlise de Riscos e Estratégia de Contratacdo) foram devidamente elaborados e se
encontram aprovados.

9. METODOLOGIA DE AVALIACAO DA QUALIDADE

9.1. Todo o trabalho realizado pela CONTRATADA estara sujeito a avaliagéo técnica, sendo homologado
guando estiver de acordo com o padrdo de qualidade exigido pelo Orgdo e de acordo com 0s prazos
definidos;
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9.2. A documentacgédo técnica gerada devera seguir o padrdo definido pelo TICE ou pelo CONTRATANTE,
sendo devidamente verificada por responsavel técnico e atestada pelo Fiscal do Contrato. O padrdo de
documentacéao técnica devera ser informado na reunido inicial entre a CONTRATANTE e a CONTRATADA.
A reunido inicial ocorrerd em até 07 (sete) dias corridos apés o TICE emitir a ordem de fornecimento.

10. LEVANTAMENTO DE QUANTITATIVOS

Bem/Servico | Estimativa Forma de Estimativa
Gerenciamento de appliance Firewall/VPN no site 03 Quantidade de dispositivos a serem
principal do tipo CISCO ASA 5550 gerenciados por més
Gerenciamento de appliance firewall/’VPN nos 26 Quantidade de dispositivos a serem
sites remotos do tipo CISCO ASA 5505 gerenciados por més
Gerenciamento de appliance firewall/VPN nos 190 Previsao da quantidade de dispositivos a
sites remotos do tipo a ser adquirido pelo TICE serem adquiridos durante o prazo contratual.
Gerenciamento de appliance IPS no site principal 02 Quantidade de dispositivos a serem
do tipo CISCO IPS-4260 gerenciados por més
Gerenciamento de appliance SIEM no site 01 Quantidade de dispositivos a serem
principal do tipo CISCO Mars gerenciados por més
Tratamento de Respostas a incidente - 01 Quantidade de soluc¢des a serem tratadas
Firewall/VVPN do tipo CISCO ASA 5550/5505 guanto a respostas a incidente por més
Tratamento de Respostas a incidente - IPS no 01 Quantidade de solucdes a serem tratadas
site principal do tipo CISCO IPS-4260 guanto a respostas a incidente por més
Tratamento de Respostas a incidente - SIEM do 01 Quantidade de soluc¢des a serem tratadas
tipo CISCO Mars guanto a respostas a incidente por més
Tratamento de Respostas a incidente - Malil 01 Quantidade de solucdes a serem tratadas
Security do tipo CISCO Ironport C160 guanto a respostas a incidente por més
Tratamento de Respostas a incidente - Web 01 Quantidade de solucdes a serem tratadas
Security tipo McAfee Web Gateway guanto a respostas a incidente por més
Tratamento de Respostas a incidente - EndPoint 01 Quantidade de solucdes a serem tratadas
Security do tipo Kaspersky Security Center guanta a respostas a incidente por més

11. CONDICOES PARA PAGAMENTO

11.1. Os faturamentos dos servigos, executados pela CONTRATADA, seréo efetuados conforme abaixo;
11.1.1. A CONTRATANTE devera emitir ordem de servico para cada atividade a ser iniciada, conforme a
guantidade das unidades discriminadas na Ordem de Servico;

11.1.2. Os servicos poderdo ser faturados apds a solicitagdo de pagamento por parte da CONTRATADA e
entrega/aceite do Relatdrio de Niveis de Servicos;

11.1.3. Quando houver divergéncia entre a solicitacdo de pagamento apresentada e a prestacdo dos
servicos verificada pela CONTRATANTE, a parte incontrovérsia poderd ser faturada ficando a parte
controversa para ser discutida e COMPENSADA na fatura posterior.

11.2. As notas fiscais deverdo ser emitidas em nome do Fundo de Especial de Reaparelhamento e
Modernizacdo do Judiciario — FERMOJU, CNPJ n°. 41.655.846/0001-47;

11.3. O pagamento sera realizado através de depdsito bancario nas agéncias do BANCO BRADESCO S/A,
devendo as faturas ou notas fiscais, referentes a execucd@o dos servicos previamente autorizadas, serem
entregues até o dia 10 (dez) do més subsequente a prestacdo dos mesmos, e estas deverdo ser pagas, sem
quaisquer acréscimos e atualizagdo monetéria, até o ultimo dia util do referido més, devidamente atestado
pelo(s) setor(es) competente(s) deste Tribunal de Justica;

11.4. O valor do pagamento sera aquele apresentado na Nota Fiscal, conforme definido no contrato e
devidamente atestado, descontadas as glosas, conforme definido neste Termo de Referéncia;

11.5. O Tribunal de Justica reserva-se o direito de recusar o pagamento, no ato da ATESTACAO, caso o
objeto ndo esteja em conformidade com as condi¢des deste instrumento;

11.6. Nenhum pagamento sera efetuado a empresa vencedora do certame antes de paga a multa que por
ventura lhe tenha sido aplicada;

11.7. Nenhum pagamento serd efetuado a CONTRATADA na pendéncia de qualquer uma das situacdes
abaixo especificadas, sem que isso gere direito a alteracdo de precos ou compensacdo financeira:
Apresentacao da Certiddo Negativa de Débito da Previdéncia Social — CND; Apresentacdo de Certidao
Conjunta Negativa de Débitos relativos a Tributos Federais e a Divida Ativa da Unido; Apresentacdo de
Certiddo Negativa de Débitos junto aos Governos Estadual e Municipal; Apresentagdo de Certificado de
Regularidade do FGTS — CRF; Certidédo Negativa de Débitos Trabalhistas.

11.8. Caso existam penalidades a serem aplicadas a CONTRATADA sera notificada, conforme
especificado no item MECANISMOS FORMAIS DE COMUNICACAO, sendo o prazo do atesto da respectiva
ORDEM DE SERVICO interrompido até a entrega das justificativas pela CONTRATADA,

12. GARANTIA CONTRATUAL
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12.1. Para assegurar o integral cumprimento de todas as obrigacdes contratuais assumidas, inclusive
pagamento de multas eventualmente aplicadas, a licitante prestara garantia no percentual de 5% (cinco por
cento) do valor total do contrato, podendo a CONTRATADA optar por qualquer das modalidades previstas
no art. 56 da Lei 8.666/93, a saber:

12.1.1. Caucao em dinheiro ou titulos da divida publica, cuja exigibilidade ndo seja contestada pelo TJCE;
12.1.2. Quando se tratar de caucédo em dinheiro, devera ser recolhido na Secretaria de Financas do TJCE;
12.1.3. Seguro garantia;

12.1.4. Fianca bancaria.

12.2. Em se tratando de fianca bancaria, devera constar do instrumento a expressa rendncia pelo fiador dos
beneficios previstos nos artigos 827 e 835 do Cdédigo Civil;

12.3. Se o valor da garantia for utilizado em pagamento de qualquer obrigacdo, a CONTRATADA devera re-
integralizar o seu valor, no prazo ndo superior a 10 (dez) dias corridos, contados da data em que for
notificada;

12.4. A ndo apresentacdo da garantia até a assinatura contratual significara recusa a assinatura do
contrato, ensejando aplicacao das sancdes previstas;

12.5. No caso de rescisdo do contrato, a garantia se presta a cobrir prejuizos comprovados;

13. PROPRIEDADE, SIGILO, RESTRICOES

13.1. A contratada cedera ao Tribunal de Justica do Estado do Ceara, nos termos do art. 111, da Lei
Federal N.° 8.666/93, combinado com o art. 4.°, da Lei Federal N.° 9.609/98, o direito patrimonial e a
propriedade intelectual em carater definitivo, os resultados produzidos em consequéncia dos servigcos
contratados, entendendo-se por resultados quaisquer estudos, relatorios, descricdes técnicas, protétipos,
dados, esquemas, plantas, desenhos, diagramas, roteiros, tutoriais, fontes dos cédigos de programas
computacionais em qualquer midia, paginas de Intranet e Internet e qualquer outra documentacao produzida
no escopo da presenta contratacao, em papel ou em midia eletrénica;

13.2. Todas as informacgdes obtidas ou extraidas pela CONTRATADA quando da execucdo dos servicos
deverdo ser tratadas como confidenciais, sendo vedada qualquer divulgacdo a terceiros, devendo a
CONTRATADA, zelar por si, por seus sécios, empregados e subcontratados pela manutencdo do sigilo
absoluto sobre os dados, informagfes, documentos, especificagBes técnicas e comerciais de que
eventualmente tenham conhecimento ou acesso em razédo dos servi¢os executados;

13.3. A obrigagdo assumida de Confidencialidade permanecerd vélida durante o periodo de vigéncia do
contrato principal e o seu descumprimento implicard em san¢bes administrativas e judiciais contra a
CONTRATADA, previstas no CONTRATO e na legislagéo pertinente;

13.4. Para efeito do cumprimento das condi¢cdes de propriedade e confidencialidade estabelecidas, a
CONTRATADA exigira de todos os seus empregados, a qualquer titulo, da equipe executante do Objeto
deste Termo de Referéncia, a assinatura do ANEXO 09 - TERMO DE COMPROMISSO, bem como a
assinatura do ANEXO 08 — TERMO DE CIENCIA onde o signatario e os funcionarios que compdem seu
quadro funcional declaram-se, sob as penas da lei, ciente das obrigacGes assumidas e solidario no fiel
cumprimento das mesmas.

14. MECANISMOS FORMAIS DE COMUNICAGCAO

Funcéo de
Comunicacéo

Emissor |Destinatario Forma de Comunicacéo Periodicidade

Através de telefone, e-mail, presencial,

Troca de informacodes s
& relatorios, documentos de texto,

técnicas necessarias  Contratada/| Contratante/ lanilh i i siti . Quando
a execuc¢do do Contratante Contratada P .annas S ides, e-mall, sitios da internet, necessario
PDF (Portable Document Format):
contrato ,
documento em formato portavel.
Comunicaces Contratada/| Contratante/ - R Quando
s Oficio por correspondéncia L
oficiais Contratante Contratada necessario

15. ESTIMATIVA DOS PRECOS UNITARIOS

VALOR UNIT. | VALOR TOTAL | VALOR TOTAL

ITEM|UND | QTD DESCRICAO (R9) MENSAL (R$) | ANUAL (R$)
SERVIGO DE ADMINISTRAGCAO, GERENCIAMENTO E MONITORAMENTO DOS ATIVOS DE
SEGURANCA
Gerenciamento de appliance

1 |UND| 03 |Firewall/VPN no site principal do tipo| R$4.221,62 | R$ 12.664,86 | R$ 151.978,32
CISCO ASA 5550

Gerenciamento de appliance
2 |UND| 26 |(firewalll/VPN nos sites remotos do| R$ 84,07 R$ 2.185,82 R$ 26.229,84
tipo CISCO ASA 5505

29
Pregéo Eletronico n.° 03/2014
Contratagdo de servigos especializados, sob demanda, de administragéo, gerenciamento, monitoramento, tratamento de resposta a incidentes de seguranga
e estruturagao da seguranga da informag&o do TJCE. Q



Gerenciamento de appliance
3 |UND | 190 [firewall/VPN nos sites remotos do| R$ 84,07 R$ 15.973,30 | R$191.679,60
tipo a ser adquirido pelo TJICE

Gerenciamento de appliance IPS no
4 |UND| 02 |site principal do tipo CISCO IPS-| R$ 3.458,14 R$ 6.916,28 R$ 82.995,36
4260

Gerenciamento de appliance SIEM
5 |UND| 01 no site principal do tipo CISCO Mars R$ 8.078,89 R$ 8.078,89 R$ 96.946,68
SERVICO DE TRATAMENTO DE RESPOSTA A INCIDENTES DE SEGURANCA
Tratamento de  Respostas a
6 |[SOL| 01 |incidente - Firewal/VPN do tipo| R$13.180,48 | R$ 13.180,48 | R$ 158.165,76
CISCO ASA 5550/5505

Tratamento de  Respostas a
7 |SOL| 01 |incidente - IPS no site principal do| R$ 2.688,51 R$ 2.688,51 R$ 32.262,12
tipo CISCO IPS-4260

Tratamento de  Respostas a
incidente - SIEM do tipo CISCO Mars
Tratamento de  Respostas a
9 |SOL| 01 |incidente - Mail Security do tipo| R$ 4.888,83 R$ 4.888,83 R$ 58.665,96
CISCO lIronport C160

Tratamento de Respostas a
10 |SOL | 01 |incidente - Web Security tipo| R$11.557,30 | R$11.557,30 | R$ 138.687,60
McAfee Web Gateway

Tratamento de  Respostas a
11 | SOL | 01 |incidente - EndPoint Security do tipo| R$ 13.327,83 | R$ 13.327,83 | R$ 159.933,96
Kaspersky Security Center

8 |SOL| 01 R$ 3.856,18 R$ 3.856,18 R$ 46.274,16

TOTAL |[R$ 1.143.819,36

Obs: Valores obtidos através da média de 03 propostas da pesquisa mercadolégica. Valores arrendondados
em funcéo das divisdes.

16. ADEQUACAO ORCAMENTARIA

Fonte Acao PPA - 2012/2015
Fundo Especial de Reaparelhamento ~ Iniciativa 00001 - Ampliacéo e
. ~ L Manutencgéo e . ~ .
e Modernizacdo do Poder Judiciario funcionamento de Tl Modernizacdo da infraestrutura do
do Estado do Ceara (FERMOJU) Tribunal de Justica do Estado do Ceara
Gerenciamento de appliance Firewall/VPN no site principal Servico
do tipo CISCO ASA 5550
Gerenciamento de appliance firewall/VPN nos sites Servico
remotos do tipo CISCO ASA 5505
Gerenciamento de appliance firewall/VPN nos sites Servico
remotos do tipo a ser adquirido pelo TICE
Gerenciamento de appliance IPS no site principal do tipo Servico
CISCO IPS-4260
Gerenciamento de appliance SIEM no site principal do Servico
tipo CISCO Mars
Tratamento de Respostas a incidente - Firewall/VPN do Servico
tipo CISCO ASA 5550/5505
Tratamento de Respostas a incidente - IPS no site Servico
principal do tipo CISCO IPS-4260
Tratamento de Respostas a incidente - SIEM do tipo Servico
CISCO Mars
Tratamento de Respostas a incidente - Mail Security do Servico
tipo CISCO Ironport C160
Tratamento de Respostas a incidente - Web Security tipo Servico
McAfee Web Gateway
Tratamento de Respostas a incidente - EndPoint Security Servico
do tipo Kaspersky Security Center
Cédigo do Projeto PJSETIN2012028
Cdédigo Financeiro 1112012028
Regionalizacdo da Despesa Fortaleza/CE
Exercicio 2013/2014 R$ 1.143.819,36

17. SANCOES ADMINISTRATIVAS
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17.1. Atendendo ao Art. 15, inciso lll, alinea “h” da INSTRUCAO NORMATIVA N° 4 da SLTI/MPOG, de 12
de novembro de 2010 e conforme os Arts. 86, 87 e 88 da Lei No 8.666 de 1993, seguem, abaixo, definicées
claras e detalhadas das san¢Bes administrativas a serem aplicadas a esta contratacdo com vinculagéo por
Termo de Contrato.

17.2. Pela inexecucédo total ou parcial do objeto definido neste Termo de Referéncia, o TICE podera,
garantida a prévia defesa, aplicar a Contratada, as san¢gfes a seguir, de acordo com o grau do prejuizo
causado pelo descumprimento das respectivas obrigacdes:

17.2.1. Adverténcia escrita quando se tratar de infracdo leve, a juizo da fiscalizacdo, no caso de
descumprimento das obrigacdes e responsabilidades assumidas no contrato ou ainda no caso de outras
ocorréncias que possam acarretar prejuizos ao TJCE desde que nado caiba a aplicacdo de sancdo mais
grave;

17.2.2. 0,3% (trés décimos por cento) por dia sobre o valor dos servigos entregues com atraso, até o
percentual de 8% (oito por cento). Decorridos 30 (trinta) dias de atraso o TICE podera decidir pela resciséo,
em razdo da inexecugdo total.

17.2.3. 1% (um por cento) por dia sobre o valor da garantia contratual, pela ndo apresentacéo/atualizacéo,
até o percentual de 10% (dez por cento)no prazo estabelecido neste instrumento, da garantia de execucao
contratual.

17.2.4. 0,5% (meio por cento) por evento sobre o valor global atualizado do contrato, pela ndo manutencéo
das condi¢cdes de habilitacao e qualificacdo exigidas no instrumento convocatério.

17.2.5. 10 % (dez por cento) sobre o valor do contrato, nas hipéteses de rescisao contratual por inexecucéo
total do contrato.

17.2.6. Suspenséo temporaria de participar em licitacdo e impedimento de contratar com a Administracéo,
pelo prazo ndo superior a 5 (cinco) anos;

17.2.7. Declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica enquanto
perdurarem os motivos que determinaram sua puni¢cdo ou até que seja promovida a sua reabilitacdo perante
a propria autoridade que aplicou a penalidade, que sera concedida sempre que 0 contratado ressarcir a
Administracdo pelos prejuizos resultantes e apds decorrido o prazo da sancéo aplicada com base no inciso
anterior.

17.3. As eventuais penalidades por descumprimento de Acordos de Niveis Minimos de Servigos (NMS'’s)
serdo calculadas de acordo com o ITEM 4.7 - Tabela de Acordo de Niveis Minimos de Servicos e
abatidas na fatura do més da prestacdo de servigos, conforme a validacdo do Relatorio de Niveis de
Servigos.

18. DA VIGENCIA CONTRATUAL E REAJUSTE

18.1. Da Vigéncia Contratual

18.1.1 O contrato devera ter vigéncia iniciando-se na data de sua assinatura e vigorar4 por 12 meses,
podendo ser prorrogado, tudo em conformidade com o disposto no Art. 57, inciso Il, da Lei Federal n°
8.666/1993, por ser considerado pela CONTRATANTE, servi¢co de natureza continua.

18.2. Do Reajuste dos Precos

18.2.1 Apés 12 meses da data de apresentacdo da proposta e o contrato sendo prorrogado, a
CONTRATADA, mediante justificativa, podera solicitar reajuste com base na varia¢éo do IPCA.

18.2.2 Ficard a critério do TJCE concordar ou ndo, integral ou parcialmente, com o reajuste de pregos
propostos.

19. DA VISTORIA TECNICA PREVIA AO AMBIENTE DA CONTRATANTE

19.1. A licitante devera realizar vistoria técnica nas instalagBes do Tribunal, em dias Uteis durante o horério
de 09:00 as 17:00 horas.

19.2. A vistoria se faz necessaria e obrigatéria, pois a licitante obter4 informacdes extremamente
importantes e sigilosas sobre o atual Tratamento de Incidentes de Seguranca da Informacéo do Tribunal de
Justica onde devera se inteirar de todos os aspectos referentes a execugdo dos servigos para apresentacao
de sua proposta.

19.3. A licitante devera manter sigilo absoluto sobre informac¢8es, dados e documentos provenientes da
vistoria técnica e também as demais informacgdes internas do TJCE a que a licitante tiver conhecimento.
19.4. O agendamento da vistoria devera ser previamente efetuado nos telefones de contatos do TJCE,
mencionando as informacdes de contato da Empresa (razdo social, endereco e telefone) e de seu
representante (nome completo e telefone) o qual efetuara a vistoria.

19.4.1. TICE: na Av. General Afonso Albuquerque Lima, S/N. - Cambeba CEP: 60822-325, Fortaleza-
CE, por meio dos telefones: (85) 3207-7756 / 6850, na Secretaria de tecnologia da Informacéo.

19.5. A vistoria devera ser agendada e realizada em no maximo 02 (dois) dias Uteis antes da abertura das
propostas.
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19.6. Durante a vistoria, sera dado acesso as dependéncias do Tribunal.

19.7. Para todos os efeitos, considerar-se-a que a Empresa tem pleno conhecimento da natureza e do
escopo dos servicos, ndo se admitindo, posteriormente, qualquer alegacdo de desconhecimento desses
elementos de contratacéo.

19.8. Efetuada a vistoria sera Lavrado, por representante da equipe técnica do TICE designado para tanto,
0 respectivo Atestado de Vistoria, conforme modelo, o qual devera ser preenchido e assinado pelo
interessado em participar da licitacao.

20. CRITERIOS DE SELEGAO DO FORNECEDOR

20.1. Da Proposta de Preco

20.1.1. A proposta deveréa conter obrigatoriamente os seguintes elementos:

20.1.1.1. Preco unitario por item, em moeda corrente nacional, cotados com apenas duas casas decimais,
expressos em algarismos e por extenso, sendo que, em caso de divergéncia entre 0S precos expressos em
algarismos e por extenso, serdo levados em consideracédo os ultimos;

20.1.1.2. Nao deve conter cotacdes alternativas, emendas, rasuras ou entrelinhas;

20.1.1.3. Deve fazer mencao ao numero do pregéo e do processo licitatério;

20.1.1.4. Deve ser datada e assinada na Ultima folha e rubricadas nas demais, pelo representante legal da
empresa;

20.1.1.5. Deve conter na Gltima folha o nimero do CNPJ da empresa;

20.1.1.6. Deve informar o prazo de validade da proposta, que ndo podera ser inferior a 60 (sessenta) dias
corridos, contados da data de entrega da mesma;

20.1.1.7. Indicacdo do nome do banco, nimero da agéncia, nimero da conta-corrente, para fins de
recebimento dos pagamentos;

20.1.2. Aproposta de pregos devera vir acompanhada, ainda, de:

20.1.2.1. Atestado de Capacidade Técnica e Declaracdo que dispord dos profissionais com capacidade
técnica conforme ITEM 7.17 apds a assinatura do contrato.

20.2. Da Qualificacdo Técnica

20.2.1. Alicitante sera habilitada a participar do certame com a apresentacdo de Atestado de Vistoria a ser
fornecido pelo TJCE e Atestado(s) de Capacidade Técnica, a ser(em) fornecido(s) por pessoa juridica de
direito publico ou privado, em documento timbrado, e que comprove(m) a aptiddo da licitante para
desempenho de atividade pertinente e compativel com o objeto da licitagéo, contendo:

20.2.1.1. Servicos de natureza e vulto compativeis com o objeto ora licitado e que fagam explicita referéncia
pelo menos as parcelas de maior relevancia técnica e valor significativo, que permitam estabelecer, por
comparacao, proximidade de caracteristicas funcionais técnicas, dimensionais, quantitativas e qualitativas
com o objeto da presente licitacdo, mencionando explicitamente os seguintes servicos:

20.2.1.2. Servigos de SOC — Security Operation Center (Centro de Operacdes de Seguranca).

20.2.1.3. Servigos gerenciados de seguranca para Firewall/VPN, IPS, SIEM,;

20.2.1.4. Servigos de Tratamento de Respostas a Incidente de Seguranca para Firewall/VPN, IPS, SIEM,
Mail Security, Web Security, EndPoint Security;

20.2.2. Serdo aceitos o somatorio de atestados para comprovacao;

20.2.3. A Administracéo se resguarda no direito de diligéncia junto a pessoa juridica do Atestado/Declaracéo
de Capacidade Técnica, visando obter informacédo sobre o servico prestado e cépias dos respectivos
contratos e aditivos e/ou outros documentos comprobatérios do contetdo declarado.

20.3. Do Ambiente da Contratada

20.3.1. A CONTRATADA, apés a assinatura do contrato, deverd comprovar possuir infraestrutura de alta
disponibilidade e tolerancia a falhas com, no minimo, 01 (um) SOC - Security Operation Center (Centro de
Operacdes de Seguranca), localizados no Brasil. O SOC devera ser capaz de lidar isoladamente com todos
os clientes da CONTRATADA e atender aos seguintes requisitos minimos:
20.3.1.1. Estar localizado em prédio comercial que possua gerador de energia para as areas privativas. O
gerador deve ser acionado automaticamente em casso de falta de energia e fornecer energia estabilizada
em até 2 minutos apo6s a partida. Os geradores devem suportar a demanda das instalagfes por até 12 horas
sem necessidade de reabastecimento;
20.3.1.2. Efetue registro dos visitantes com identificacdo individual e controle digital de entrada e saida;
20.3.1.3. Possua circuito interno de registro e gravacédo de imagem em todas as areas de circulacao;
20.3.1.4. Esteja localizado préximo a vias de grande circulacdo com acesso imediato a transportes publicos
de mais de uma modalidade;
20.3.1.5. Funcione em regime 24 x7;
20.3.1.6. Possua sistema de refrigeracéo de conforto central;
20.3.1.7. Registrar todas as entradas e saidas mantendo o registro armazenado para consulta por mais de
90 dias;
20.3.1.8. Filmar permanentemente toda a area armazenada mantendo as imagens armazenadas por mais
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de 90 dias;

20.3.1.9. Possuir UPS que suporte todos 0s equipamentos essenciais ao funcionamento por, pelo menos,
30 minutos;

20.3.1.10. Estar conectado ao Data Center que hospeda os sistemas de suporte técnico, monitoramento,
administracdo e gerenciamento através de multiplas conex8es de rede local ou WAN, de forma que a falha
de uma conex&o isoladamente ndo afete o acesso aos mesmos;

20.3.1.11. Possuir estrutura central para visualizacdo dos painéis dos sistemas de suporte técnico,
monitoramento, administracdo e gerenciamento que permita que todos os profissionais visualizem eventos
relevantes simultaneamente.

20.3.1.12. Possuir dispositivos redundantes para fornecer energia elétrica e controle de temperatura. Cada
um destes dispositivos deve ter capacidade para manter a operacdo isoladamente em caso de manutencéo
planejada ou falha. Os dispositivos que devem ser considerados nessa especificacio sdo:

20.3.1.12.1. Transformadores isoladores;

20.3.1.12.2. UPS;

20.3.1.12.3. Geradores;

20.3.1.12.4. Torres de refrigeracao;

20.3.1.12.5. Chillers;

20.3.1.12.6. CRAC units;

20.3.1.12.7. Roteadores;

20.3.1.12.8. Swicthes de core;

20.3.1.12.9. Swicthes de distribuicdo.

20.3.1.13. Possuir caminhos de distribuicdo de energia elétrica, fluidos e gases para refrigeracdo e
conexdes de rede local redundantes de modo que um caminho permaneca ativo e 0 outro possa ser
utilizado como alternativa em caso de manutencédo planejada ou falha. Os sistemas de distribuicdo que
devem ser considerados nessa especificagéo séo:

20.3.1.13.1. Cabine para recebimento de energia externa;

20.3.1.13.2. Cabeamento de transmissao de energia;

20.3.1.13.3. Quadros de distribuigao;

20.3.1.13.4. Dutos de agua gelada;

20.3.1.13.5. Cabos para conexdes de rede.

20.3.1.14. Possuir multiplas entradas independentes para fornecimento de energia elétrica. Cada entrada
para fornecimento de energia elétrica deve ser capaz de isoladamente suportar a opera¢édo do Data Center;
20.3.1.15. Possuir multiplas conexdes independentes para acesso a Internet. Cada conexdo para acesso a
Internet deve ser capaz de isoladamente suportar a operacéo do Data Center;

20.3.1.16. Os ativos de Tl empregados no monitoramento (servidores, rede, software, etc.) deverdo estar
hospedados em ambiente com as seguintes caracteristicas minimas:

20.3.1.16.1. Possuir sistemas redundantes para armazenamento de dados e alimentacéo de energia;
20.3.1.16.2. Possuir estrutura de armazenamento de dados que permita a manutencdo dos registros dos
eventos relacionados aos servigos contratados por, no minimo, o prazo do CONTRATO. Apos este periodo
deverdo ser disponibilizadas para o TICE, em midia magnética ou via rede, e em seguida eliminadas da
base de dados da LICITANTE;

20.3.1.16.3. Estar configurados de forma que a falha de nenhum dos equipamentos isoladamente
interrompa o funcionamento dos sistemas;

20.4. Modalidade de Licitacao

20.4.1. A modalidade de licitacdo sugerida deve ser o Pregdo Eletrénico, considerando se tratar de bem e
servico comuns, nos termos da lei Federal n° 10.520/2002.

20.5. Tipo de Licitac&o

20.5.1. A licitagdo sera do tipo menor pre¢o global. Os valores maximos aceitaveis, tanto unitarios quanto
global, estdo descritos no item ESTIMATIVA DE PRECO.

20.6. Condic8es de Participacédo

20.6.1. Nao sera admitida a participagdo de dois ou mais LICITANTES em regime de consorcio.
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LOTE 02

1. DESCRICAO DA SOLUCAO
1.1 OBJETIVO

1.1.1 Estruturacdo da seguranca da informacdo do TJCE, com o fornecimento de software de GRC —
Governanca, Riscos e Compliance, para automatizar a Gestdo de Seguran¢a da Informacéo, incluindo
levantamentos, inventarios, diagnésticos, andlises, avaliacdes, testes, e tratamento dos ativos, com a gestédo
da continuidade de negodcios e elaboragdo dos planos de contingéncia, com divulgagdo, planejamento,
treinamento, elaboracéo e revisdo dos normativos para sua implementacéo.

1.2 FORNECIMENTO E IMPLANTACAO DE SOFTWARE de GRC - GOVERNANGA, RISCOS E
COMPLIANCE PARA AUTOMATIZAR A GESTAO DA SEGURANGA DA INFORMAGCAO

1.2.1 Implementar ferramentas para automatizar a gestdo da seguranca da informacéo, integrando as
acoes, permitindo o inventario dos processos, indicadores, documentos das normas, processos, politicas,
analises, avaliacdo e tratamento de riscos, geracdo de recomendacbes e planos de acdo e
acompanhamento através de workflow para gestdo de incidentes, tratamento das ndo conformidades e
gestdo de alertas.

1.2.2 Os softwares deverdo ter interfaces e manuais no idioma Portugués (Brasil), permitindo a
customizacao dos relatorios.

1.2.2.1 O software deverd ser instalado no ambiente a ser disponibilizado pelo TJCE.

1.2.2.2 Deverdo ser entregues como produtos da instalacéo os seguintes itens:

1.2.2.2.1 Relatério de instalacdo do Software.

1.2.2.2.2 Documento que comprove a licenca de uso do software.

1.2.2.2.3 CD de instalacdo do software.

1.2.2.2.4 Manual do Software em Portugués (Brasil).

1.2.3 BENEFICIOS:

1.2.3.1 Conduzir de forma otimizada projetos de andlise de Gaps em Governanga, Riscos e Compliance.
1.2.3.2 Criar Risk Scorecard, fornecendo visdo executiva dos Riscos, incluindo indices e métricas que
facilitam estabelecer critérios e apoiar a tomada de decisdes.

1.2.3.3 Obter resultados precisos no processo de conformidade com normas e regulamentacdes
internacionais e de mercado.

1.2.3.4 Consolidar os Riscos permitindo priorizar investimentos conforme a importancia de cada ativo para a
organiza¢éo Acompanhar a evolugéo dos Riscos.

1.2.3.5 Gerenciar de forma centralizada Riscos e Compliance, incluindo a evolucao histérica.

1.2.3.6 Realizar auditorias mais eficientes e com menores custos.

1.2.3.7 Gerenciar os requisitos de seguranca em multiplas auditorias, eliminando custos redundantes e
controles desnecessarios.

1.2.3.8 Apoiar a implementacdo dos requisitos de Certificacdo para SOx, PCI DSS, ISO 27002, 1SO
27001, BS 25999, CobiT, Basiléia I, BITS/FISAP e outros.

1.2.3.9 Apoiar a gestdo de Planos de Continuidade facilitando a manutencdo e recuperagdo rapida das
informacdes e procedimentos, alinhada a norma ABNT NBR ISO 22301:2013.

1.2.3.10 Facilitar a Gestao de Eventos e Incidentes.

1.2.4 REQUISITOS DO SOFTWARE

1.2.4.1 Os requisitos do software serdo avaliados conforme a sua capacidade de atender aos quesitos da
estrutura de implementacdo dos processos automatizados de Seguranca da Informacéao.

1.2.4.2 Deve ser baseado em padrbes e normas internacionais, como: ABNT ISO 27000, ABNT ISO/IEC
Guia 73:2005, ABNT ISO 27005, ABNT 15999, NBR ISO 31000:2009 e ABNT NBR ISO 22301:2013.

1.2.4.3 Deve possuir recurso de auditoria das atividades realizadas e permitir a protecdo de dados com
criptografia.

1.2.4.4 Deve ser totalmente web ndo requerendo instalagcbes de agentes ou clientes nas estacdes de
trabalho.

1.2.4.5 Todas as mensagens devem ser no idioma Portugués (Brasil).

1.2.4.6 Deve possuir suporte web integrado ao software em idioma Portugués (Brasil).

1.2.4.7 Deve possuir area dedicada ao usuario, onde sejam possiveis:

1.2.4.7.1 Consultar pendéncias.

1.2.4.7.2 Receber corporativas administradas pelos gestores.

1.2.4.7.3 Visualizar perfis e acessos aos sistemas.

1.2.4.8 Deve inventariar os processos de Sl, os indicadores recomendados de Sl, os documentos das
normas processos e politicas de Sl e os ativos criticos de Tl e de SI.

1.2.4.9 Deve realizar a gestdo de ativos considerando: pessoas, equipamentos, edificacdes, processos de
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negacio e ativos definidos pelos usuarios. Deve permitir a criacdo de atributos conforme os tipos de ativos.
1.2.4.10 Deve possuir definicdo de politica de senha como: tamanho, tipo de caracteres que deverdo ser
utilizados, validade, tempo para time-out e nimero de tentativas invalidas para que o usuario seja
bloqueado.
1.2.4.11 Deve possuir mecanismos de concessao de permissdes na solu¢cdo com base nos perfis e papéis
exercidos pelos usuarios.
1.2.4.12 Deve possuir perfis de acesso por usudrios com funcbes de gestdo, administrativas e
operacionais.
1.2.4.13 Deve ter a capacidade para realizacdo do gerenciamento dos elementos da organizacgéo,
considerando:
1.2.4.13.1 Visualizar, inserir, editar e excluir elementos do inventario e seus atributos.
1.2.4.13.2 Visualizar com estruturagdo em arvore e os ativos cadastrados.
1.2.4.13.3 Possuir consultas para todas as informacdes registradas no inventario.
1.2.4.13.4 Integrar os ativos com 0s processos de negdcios a eles vinculados.
1.2.4.14 Deve permitir a gestdo dos ativos cadastrados, sendo capaz de:
1.2.4.14.1 Incluir, editar ou deletar as areas fisicas da organizacdo ou légicas, processos, grupos de
sistemas, dentre outras visées que permitam a organizacao dos componentes de informacao.
1.2.4.15 Definir os responsaveis, por cada area da estrutura funcional, obtendo ainda, o cadastro do e-mail,
telefone, funcdo, dentre os outros aspectos relevantes.
1.2.4.16 Definir os responsaveis por area da estrutura funcional, com a finalidade de perfil de acesso.
1.2.4.17 Incluir os componentes de informacéo tecnolégicos, humanos, processuais e ambientais em cada
area da estrutura funcional.
1.2.4.18 Definir os valores de grau de importancia em cada item inventariado.
1.2.4.19 Deve gerar informacdes consolidadas sobre analise de riscos e conformidade originadas das
andlises, fiscalizacdes, inspecdes e auditorias.
1.2.4.20 Possuir base de conhecimento que permite realizar anélise de riscos nos ativos de tecnologia da
informacao possuindo as bases de conhecimento devendo conter no minimo 30 controles relacionados para
cada um dos itens relacionais a seguir.
1.2.4.20.1 Ativos envolvidos: processos, pessoas, tecnologias e ambientes.
1.2.4.21 Deve permitir o monitoramento das respostas as anélises de forma consolidada, possuindo:
1.2.4.21.1 Asituag@o das respostas aos itens inventariados.
1.2.4.21.2 Situacao dos dados dessas andlises (indice de respostas, indicadores e controle).
1.2.4.22 Deve permitir a automatizacdo da andlise de controles do TJ-CE através da criagcdo de
guestionarios que sejam aplicados pela estrutura de controle ou encaminhada manualmente por email para
as areas.
1.2.4.23 Deve permitir atribuicdo de responsabilidades sobre analises efetuadas.
1.2.4.24 Deve permitir a visualizacdo dos percentuais de completude da gestéo de riscos.
1.2.4.25 Deve permitir a visualizagao grafica do “status” da gestao de riscos.
1.2.4.26 Deve permitir a criacdo de filtros dinAmicos aos itens da gestéo de riscos.
1.2.4.27 Deve permitir avaliacdo das ndo conformidades identificadas nas andlises, decidindo se deverdo
ser encaminhados para tratamento.
1.2.4.28 Deve permitir que os itens em tratamento possam ser analisados por meio de graficos e
informacdes estatisticas.
1.2.4.29 Deve permitir 0 acompanhamento do tratamento dos itens e sua avaliagdo perante a simulagédo de
tratamento.
1.2.4.30 Deve permitir a insercdo de modelos de andlises (normas, legislagao, politicas, instrugfes) e sua
associacgao aos itens criados nas bases de conhecimento.
1.2.4.31 Deve possuir bases de conhecimento de melhores préaticas de analise de seguranca fisica em
datacenter e edificaces que guardem ativos de tecnologia da informacéo.
1.2.4.32 Deve possuir bases de conhecimento com a andlise de riscos das aplicagcdes baseada na norma
ISO 15403.
1.2.4.33 Deve permitir a andlise integrada a avalia¢@o de riscos em TI.
1.2.4.34 Deve permitir cadastrar os processos criticos.
1.2.4.35 Deve implementar o método de calculo do BIA.
1.2.4.36 Deve possuir questionarios automatizados ou manuais para que 0S usuarios pesquisem a
relevancia.
1.2.4.37 Deve emitir o relatorio de BIA (Analise de Impacto no Negécio).
1.2.4.38 Deve possuir recursos de armazenar as referéncias a informacgdes consideradas criticas e vincula-
los a ativos.
1.2.4.39 Deve permitir que estes ativos sejam classificados conforme a politica de classificacdo de
informacao.
1.2.4.40 Deve emitir relatorios e permitir consultas para que os usuarios conhegam a classificagédo de cada
informacao.
1.2.4.41 Deve permitir a implementacdo dos recursos exigidos pela legislacdo de acesso a informagéo que
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a TJ-CE deva atender.

1.2.4.42 Deve cadastrar os processos criticos definidos pela atividade de BIA.

1.2.4.43 Deve possuir recursos de gestdo e aprovacdo de documentos por diferentes colaboradores
através de workflow.

1.2.4.44 Deve permitir o armazenamento e consulta dos planos de continuidade de negdcios, vinculando-os
a ativos e processos.

1.2.4.45 Deve controlar a verséo dos planos gerados.

1.2.4.46 Deve permitir a simulacéo dos planos a partir de testes de mesa automatizados em workflow.
1.2.4.47 Deve atender as exigéncias da norma ABNT 15999.

1.2.4.48 Deve realizar a gestao de incidentes através de workflow.

1.2.4.49 Deve armazenar os documentos de politicas e permitir consultas conforme o perfil dos usuarios.
1.2.4.50 Deve permitir o armazenamento de conhecimento, procedimentos e praticas de testes de invasao
do ambiente do TJ-CE.

1.2.4.51 Deve possuir recursos de workflow para encaminhamento e monitoramento da implementagéo das
recomendacdes.

1.2.4.52 Implementar Workflow de Gestéo de Incidentes.

1.2.4.53 Deve permitir o cadastro de acées com no minimo os seguintes itens:

1.2.4.53.1 Descritivo da acéao.

1.2.4.53.2 Resumo (Titulo).

1.2.4.53.3 Grau de urgéncia no tratamento da acéo.

1.2.4.53.4 Grau de severidade para 0 processo.

1.2.4.53.5 Atribuicdo do responsavel a acéo.

1.2.4.54 Deve possuir controle de acesso para usuarios e perfis.

1.2.4.55 Deve possuir a possibilidade de mensuragéo da agdo conforme critérios do TJ-CE.

1.2.4.56 Definicdo de prazo de concluséo da acéo.

1.2.4.57 Deve permitir o acompanhamento das a¢des, com o0s seguintes atributos:

1.2.4.57.1 Permitir incluir novas acoes.

1.2.4.57.2 Possibilidade de fechar a acéo.

1.2.4.57.3 Possibilidade de anexar arquivos como evidéncia.

1.2.4.58 Deve permitir filtros dinAmicos nas ac¢ées;

1.2.4.59 Deve permitir a geracao dos seguintes relatérios das acgoes:

1.2.459.1 Por status da acéo (aberta, fechada, etc.).

1.2.4.59.2 Por data (Dia de abertura, fechamento, atualiza¢c&o).

1.2.4.59.3 Pelo grau de urgéncia.

1.2.4.59.4 Por areas associadas aos eventos.

1.2.4.59.5 Visualizacéo rapida das a¢gbes mais urgentes.

1.2.4.60 Implementar workflow para tratamento das nao conformidades.

1.2.4.61 Deve ser integrado a avaliagdo de riscos em TI.

1.2.4.62 Implementar Gestéo de Alertas

1.2.4.63 Deve emitir alertas e trocar atributos conforme condi¢8es especificas.

1.2.4.64 Deve permitir a pontuacdo dos alertas.

1.2.4.65 Gerar Relatérios, Gerir Métricas, Praticar Melhoria Continua.

1.2.4.66 Deve permitir a geragdo de relatdrios, tabelas, gréaficos, mapas e estatisticas dos inventarios,
andlise e workflow.

1.2.4.67 Deve permitir a geracdo de relatérios e exportacdes nos formatos (xls, rtf, pdf) sem a necessidade
de instalacéo de pacotes escritrios nas estagdes de trabalho.

1.2.4.68 Deve permitir a geracdo de relatério de nivel estratégico contendo informacdes de toda a
organizacéo, de ameagas possiveis, risco para as macrodimensdes, dimensdes e os itens de inventario que
os suportam, além de orientacdes para a gestdo de riscos em tecnologia da informacao.

1.2.4.69 Deve permitir a geracao de relatério com a representagdo gréafica da interdependéncia de item do
inventario com uma dimensdo e sua macrodimensado, projetos, bem como os riscos encontrados no
momento de fiscalizacéo, inspecéo e auditoria.

1.2.4.70 Deve permitir a geracdo de relatério de nivel tatico contendo informacbes gerais sobre as
fiscalizagbes, inspe¢bes e auditorias, mostrando os itens do inventario que foram analisados, bem como
seus niveis de risco e possiveis estratégias de tratamento.

1.2.4.71 Deve permitir a geragdo de relatério de nivel operacional visualizando os comentarios realizados
nas fiscalizacdes, inspe¢des e auditorias cada item do inventario, as boas praticas existentes, bem como os
riscos encontrados.

1.2.4.72 Deve permitir a filtragem para todos os relatorios possibilitando que apenas parte da fiscalizagao,
inspecéo e auditoria seja avaliada.

1.2.4.73 Deve permitir a criacdo de gréaficos a partir das analises realizadas.

1.2.4.74 Deve possibilitar filtros graficos criados a partir de:

1.2.4.74.1 Risco encontrado.

1.2.4.74.2 Ativos.
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1.2.4.74.3 indice de conformidade.

1.2.4.74.4 Quantidade de elementos cadastrados no sistema.

1.2.4.74.5 Quantidade de questionamentos conformes.

1.2.4.74.6 Quantidade de questionamentos inconformidades.

1.2.4.75 Deve permitir agrupamentos dos graficos em:

1.2.4.75.1 Ameagcas aos elementos cadastrados.

1.2.4.75.2 Bases de conhecimentos geradas.

1.2.4.75.3 Elementos avaliados nas analises.

1.2.4.75.4 Responsavel pelos elementos cadastrados.

1.2.4.76 Deve permitir a visualizagdo em tipos distintos de gréficos, dentre eles:
1.2.4.76.1 Radar.

1.2.4.76.2 Pizza.

1.2.4.76.3 Barras.

1.2.4.76.4 Linhas.

1.2.4.77 Deve possibilitar a visualizacéo grafica do histérico das analises por:
1.2.4.77.1 Determinada época.

1.2.4.77.2 Série Historica.

1.2.4.78 Deve permitir a inser¢éo de filtros baseadas em:

1.2.4.78.1 Escolha por elementos cadastrados.

1.2.4.78.2 Responsavel pelos elementos cadastrados.

1.2.4.78.3 Agrupamentos criados dentro das bases de conhecimento.

1.2.4.78.4 Nivel do risco identificado.

1.2.4.78.5 Fontes potenciais de danos.

1.2.4.78.6 Causador da fonte potencial de dano.

1.2.4.79 Deve permitir o agrupamento dos graficos criados em painéis de controles pré-selecionados.
1.2.4.80 Deve aumentar e/ou diminuir o nivel de detalhamento dos graficos, imergindo em um de seus
componentes formadores.

1.2.4.81 Deve permitir a mudanca do tipo de grafico mesmo apos sua defini¢do inicial.
1.2.4.82 Deve mostrar legendas dos graficos.

1.2.5 PRODUTOS ESPERADOS:

1.2.5.1 Software de gestdo de seguranca da informacéo instalado e em operacéo.
1.2.5.2 Servico de suporte, manutencdo e atualizacdo de software durante todo o periodo de vigéncia do
contrato.

1.2.6 PRAZO DE ENTREGA:

1.2.6.1 O fornecimento devera ser executado em até 15 (quinze) dias corridos contados a partir da emisséo
de Ordem de Fornecimento — OF;

1.3 DESCRICAO DETALHADA PARA ELABORAGCAO DAS METODOLOGIAS DE GESTAO DE RISCOS
EM SEGURANCA DA INFORMACAO:

1.3.1 Elaborar e desenvolver metodologia de gestdo de riscos em Seguranca da Informacéo para o TICE
com base na analise, levantamento, mapeamento, consolidacdo e documentagdo de situacdes, ambientes,
pessoas e processos que apresentem riscos relativos ao manuseio e circulacdo da informacéo institucional.
No desenvolvimento e na consolidacdo da metodologia de gestéo de riscos em questdo devera ser levando
em consideracdo, no que couber, 0s seguintes normativos:

1.3.1.1 NORMATIVOS: Diretrizes para a Gestdo de Seguranca da Informacdo no ambito do Poder
Judiciario; Resolucdo TCE/CE N° 3.550/2010; Decreto Estadual do CE N° 29.227/2008.

1.3.1.2 NORMATIVOS ABNT: ABNT NBR ISO Guia 73:2005; ABNT NBR ISO/IEC 27005:2008; ABNT NBR
ISO/IEC 27001:2006; ABNT NBR ISO/IEC 27002:2005 e 1ISO 31000;

1.3.1.3 Caso haja mudanca dos normativos relacionados acima, estas deverdo ser, necessariamente,
observadas e aplicadas durante toda a vigéncia contratual. Caso os trabalhos/relatérios/entregaveis ja
tiverem sido aceitos/assimilados pelo TICE, a empresa contratada, em sua proxima execucgao contratual do
item demandado, adequara sua metodologia de trabalho as novas demandas normativas apresentadas;
1.3.1.4 Caso os normativos acima sejam, em sua totalidade ou em parte, substituidos, os novos normativos
deverdo ser, necessariamente, observados e aplicados;

1.3.1.5 Durante a execucéo dos servi¢os, deverdo ser observadas pela Contratada tantas mudangas quanto
forem necessarias para adequar o TJCE aos novos normativos em vigéncia;

1.3.2 Deverdo ser observados 0s seguintes aspectos na elaboracéo das metodologias:

1.3.2.1 Comunicacéo e consulta - Comunicar e consultar as partes envolvidas internas e externas, conforme
apropriado, em cada etapa do processo de gestdo de riscos e em relacdo ao processo como um todo.
1.3.2.2 Estabelecimento dos contextos - Estabelecer os contextos: externo, interno e da gestdo de riscos
nos quais se desenvolvera o restante do processo. Devem ser estabelecidos os critérios em relacdo aos
quais os riscos serao avaliados e devera ser definida a estrutura de analise.
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1.3.2.3 Identificacdo de riscos - Identificar onde, quando, por que e como 0s eventos podem impedir,
atrapalhar, atrasar ou melhorar a consecucao dos objetivos.

1.3.2.4 Andlise de riscos - Identificar e avaliar os controles existentes. Determinar as consequéncias e a
probabilidade e, por conseguinte, o nivel de risco. Tal andlise deve considerar as diversas consequéncias
potenciais e como elas podem ocorrer.

1.3.2.5 Avaliacdo de riscos - Comparar 0s niveis de risco estimados com os critérios estabelecidos
previamente e considerar o balango entre os beneficios potenciais e os resultados adversos. Isso possibilita
gue sejam tomadas decisdes quanto a extensao, natureza dos tratamentos necessarios e prioridades.
1.3.2.6 Tratamento de riscos - Desenvolver e implementar estratégias e planos de acédo especificos e
econdmicos, para aumentar os beneficios potenciais e reduzir os custos potenciais.

1.3.2.7 Monitoramento e analise critica — Devera ser monitorada e demonstrada a real eficicia de todas as
etapas do processo de gestdo de riscos, com o objetivo de se garantir a manutencdo das prioridades
mapeadas, independentemente de alteracbes que envolvam o manuseio e trato das informacdes
institucionais.

1.3.3 PRODUTOS ESPERADOS:

1.3.3.1 Metodologia de gestdo de risco documentada (processos e responsabilidades): Comunicacdo e
consulta, Estabelecimento dos contextos, Identificacdo e estimativa de Riscos, Analise, Avaliacdo e
Tratamento do Risco, Monitoramento e analise critica;

1.3.3.2 Piloto para validacéo da metodologia de gestéo de riscos.

1.3.4 ATIVIDADES DE APOIO:

1.3.4.1 PLANO DE TRABALHO com o detalhamento do escopo da metodologia e cronograma de execucao;
1.3.4.2 RELATORIOS DE ACOMPANHAMENTO do plano de trabalho;
1.3.4.3 APRESENTACAO INICIAL das ac¢bes a serem aplicadas pela Contratada para a equipe do TJCE;

1.3.5 PRAZO DE ENTREGA:

1.3.5.1 O servico devera ser executado em até 30 (trinta) dias corridos contados a partir da emisséo de
Ordem de Servico — OS;

1.4 DESCRICAO DETALHADA PARA ANALISE DE RISCOS E VULNERABILIDADES EM SEGURANCA
DA INFORMACAO

1.4.1 Inventariar, analisar, avaliar e tratar os riscos relacionados aos ativos de informacdo do TJCE,
determinando as consequéncias e probabilidades e, por conseguinte, o nivel de risco, considerando, no que
couber, 0s seguintes normativos:

1.4.1.1 NORMATIVOS: Diretrizes para a Gestdo de Seguranca da Informagdo no ambito do Poder
Judiciario; Resolucdo TCE/CE N° 3.550/2010; Decreto Estadual do CE N° 29.227/2008.

1.4.1.2 NORMATIVOS ABNT: ABNT NBR ISO Guia 73:2005; ABNT NBR ISO/IEC 27005:2008; ABNT NBR
ISO/IEC 27001:2006; ABNT NBR ISO/IEC 27002:2005 e 1SO 31000;

1.4.1.3 Caso haja mudanca dos normativos relacionados acima, estas deverdo ser, necessariamente,
observadas e aplicadas durante toda a vigéncia contratual. Caso os trabalhos/relatérios/entregéveis ja
tiverem sido aceitos/assimilados pelo TICE, a empresa contratada, em sua proxima execucgao contratual do
item demandado, adequara sua metodologia de trabalho as novas demandas normativas apresentadas;
1.4.1.4 Caso o0s normativos acima sejam, em sua totalidade ou em parte, substituidos, os novos normativos
deverdo ser, necessariamente, observados e aplicados;

1.4.1.5 Durante a execucao dos servi¢os, deverdo ser observadas pela Contratada tantas mudancgas quanto
forem necessarias para adequar o TJCE aos novos normativos em vigéncia;

1.4.2 Deverdo ser observados os seguintes aspectos para a ANALISE DE RISCOS:

1.4.2.1 Analise do Faltante (GAP Analisys) de acordo com normativos e melhores praticas;

1.4.2.2 Deverdo ser inventariados os ativos de tecnologia, sistemas e servigcos de tecnologia da informacéo,
pessoas e ambientes fisicos.

1.4.2.3 Devera ser gerado um relatério de inventario de ativos para validacao por representante do TJCE,
contendo:

1.4.2.4 Tipo de ativo (Ativos de Negdcios do TICE; Ativos de Seguranca da Informacao do TCJE);

1.4.2.5 Relevéancia do ativo para o atendimento da misséao institucional do TJCE;

1.4.2.6 Deverdo ser analisados os ativos inventariados considerando seus respectivos componentes
constantes no relatério de inventario entregue e validado na etapa anterior.

1.4.2.7 Deverdo ser gerados relatorios gerenciais, apresentando indicadores que possibilitem a avaliagao
por parte dos gestores do atual nivel de risco do TJCE;

1.4.3 O RELATORIO GERENCIAL DE RISCOS demonstrando como foi avaliada cada situagéo de risco e
como foram valorados os ativos de negécio, de seguranca da informagdo, humanos, processuais e
tecnolégicos, obedecendo a seguinte relagdo entre os itens abaixo relacionados e a base normativa
indicada:

1.4.3.1.1 Ativos (ISO/IEC 13335-1:2004 e ISO/IEC 27001:2006):
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1.4.3.1.2 Tipo de ativo (ISO/IEC 27001:2006 e ISO/IEC 27005:2008):

1.4.3.1.3 Ativos de Negécios do TICE;

1.4.3.1.4 Ativos de Seguranca da Informacdo do TICE

1.4.3.1.5 Relevancia do ativo para o atendimento da misséo institucional do TJCE;

1.4.3.1.6 Risco (ISO/IEC Guide 73, AS/NZS 4360 e 1SO 31000):

1.4.3.1.7 Impacto [COSO (Risk Solutions, 2007)];

1.4.3.1.8 Evento [COSO (Risk Solutions, 2007 e ISO/IEC Guide 73:2002)];

1.4.3.1.9 Vulnerabilidade (ISO/IEC 13335-1:2004 e ISO 31000);

1.4.3.1.10 Efeito;

1.4.3.1.11 Ameaca (ISO/IEC 27000:2009):

1.4.3.1.12 Tipo de ameaga;

1.4.3.1.13 Agente da ameaga;

1.4.3.1.14 Tratamento de riscos (ISO 31000, ISO/IEC Guide 73:2002 e ISO/IEC 31010:2009):

1.4.3.1.15 Euvitar o risco;

1.4.3.1.16 Reduzir o risco;

1.4.3.1.17 Transferir o risco;

1.4.3.1.18 Reter o risco;

1.4.3.1.19 Requisitos de seguranca;

1.4.3.1.20 Controles:

1.4.3.1.21 Referéncia do controle;

1.4.3.1.22 Justificativa do controle;

1.4.3.1.23 Recomendacdes para a implementacao do controle;

1.4.3.1.24 Custo/esfor¢o aproximado para implementa¢éo do controle.

1.44 Os RELATORIOS DE OCORRENCIA DE RISCOS IDENTIFICADOS que tragam consigo
recomendacfes para o tratamento das ndo conformidades acima identificadas, ainda que estas ndo possam
ser tratadas.

1.4.5 O processo de analise de riscos deverd envolver profissionais especialistas em analise de riscos e
especialistas no negécio do Tribunal (identificados pela contratada quando do levantamento dos ativos de
seguranca da informagéo do TJCE).

1.4.6 Entrevistas com os usuarios e técnicos de Tl do TICE deveréo ser realizadas e documentadas com o
intuito de medir o nivel de conscientizagdo de cada um no que se refere a Seguranga da Informacao.

1.4.7 Deverdo ser levantados, identificados, listados, documentados e quantificados os ambientes fisicos
sensiveis, onde gestores tratam informacdes confidenciais. Apés o levantamento deverd ser realizada
andlise de risco detalhada de cada um dos mencionados ambientes levantados.

1.4.8 A analise dos insumos identificados no RELATORIO GERENCIAL DE RISCOS devera contemplar, no
minimo, o quantitativo amostral abaixo relacionado. Caso o quantitativo em questéo ndo consiga demonstrar,
claramente, a situacdo de seguranca atual do parque tecnoldgico do TJCE, nova analise deverd ser feita
com agregacéao de tantos itens quanto necessério para demonstrar a real situacdo em comento:

1.4.8.1 Servidores de rede, fisicos e virtuais: 150 itens de verificagao;

1.4.8.2 Equipamentos / ativos de conectividade: 200 itens de verificago;

1.4.8.3 Estacgbes de trabalho: 100 itens de verificagéo;

1.4.8.4 Pessoas (Gestores/Usudrios/Técnicos): 250 itens de verificagdo. As entrevistas deverdo refletir o
nivel de conhecimento dos colaboradores alocados em TODOS os setores do TJCE. Ademais, 0s
detentores de cargo em comissdo do TJCE deverdo ser entrevistados e, particularmente, entrevistas
pessoais deverao ser realizadas com TODOS os Secretarios do Tribunal;

1.4.8.5 Ambientes Fisicos (Escritérios/Datacenters);

1.4.9 Na analise deverdo ser considerados, no minimo, 0s seguintes ativos de tecnologia e respectivos
desdobramentos:

1.4.9.1 Servidores

1.4.9.2 Sistema Operacional;

1.4.9.3 Aplicacdo de banco de dados;

1.49.4 Servicos de TI.

1.4.9.5 Esta¢des de Trabalho

1.4.9.6 Sistema Operacional;

1.4.9.7 Aplicativos de Escritorio;

1.4.9.8 Softwares de Comunicacao.

1.4.9.9 Equipamentos de Conectividade.

1.4.9.10 ConfiguracBes de Seguranca dos sistemas;

1.4.9.11 Regras de Seguranca (Firewalls, IPS);

1.4.9.12 Disposigéo fisica.

1.4.9.13 Ambientes Fisicos (Escritorios/Datacenters);

1.4.9.14 Boas préticas para Datacenters;

1.4.9.15 Boas préticas para Escritérios.

1.4.9.16 Sistemas.
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1.4.9.17 Processo de Desenvolvimento (desenvolvimento seguro de aplicacdes).

1.4.9.18 Situagbes de risco.

1.4.9.19 Interferéncia eletromagnética, indisponibilidade de servigos ou informacdes, altas temperaturas ou
umidade, falha de energia, falha de hardware, falha de software, queda de desempenho, cédigo malicioso,
acesso légico ndo autorizado, fraude ou sabotagem, paralisacdo dos servicos ou informacdes, erros
humanos, omissdes ou uso indevido, acesso fisico ndo autorizado, incéndio, furto ou roubo, falta de méo-de-
obra essencial, falha em meios de comunicagdo, violacdo de propriedade intelectual, perda de
rastreabilidade, multas, indenizacdes ou sanc¢des legais, repudio, ndo atendimento a regulamentacédo, dano
a pessoas e instalacdes, perda de integridade de dados.

1.4.9.20 Quaisquer outras ameacas deverao ser consideradas nas analises de riscos quando necessarias a
adequada execucdo dos servigcos e/ou demandas do TJCE.

1.4.10 Com base nos resultados das andlises mencionadas, devera ser gerado o RELATORIO DE
MITIGACAO DE RISCOS, contendo solugdes para cada item de inseguranga levantado no “RELATORIO DE
OCORRENCIAS DE RISCOS IDENTIFICADOS’;

1.4.11 Nesta etapa, a Contratada devera disponibilizar para a Equipe Técnica do TICE um PLANO DE
TRATAMENTO DE RISCOS, contemplando acdes de controle de riscos e viabilidade de implantacao,
contendo no minimo: A¢des a serem implantadas; Prazos para Implantacdo; Areas Funcionais responsaveis
por implantar e manter controle sobre os riscos;

1.4.12 A Contratada devera realizar Workshop(s) para prestar orientagdo e capacitacdo a Equipe Técnica
do TJCE, visando o correto entendimento e a correta execucdo do PLANO DE TRATAMENTO DE RISCOS.
1.4.13 Durante a vigéncia do Contrato:

1.4.13.1 O acompanhamento do nivel de risco dos ativos do TJCE devera ser realizado pela Contratada de
forma constante e por meio de um plano chamado “PLANO DE TRATAMENTO DE RISCOS ANUAL”, a ser
apresentado, previamente, ao TJCE, que o analisar4d e o0 aprovara antes de sua efetiva aplicagdo em
ambiente de producdo. Este plano deverd apresentar os indices de riscos esperados com base no
tratamento sugerido pela Contratada.

1.4.13.2 A Contratada devera atualizar os indices de riscos com base nas informacdes fornecidas pelo
TJCE dos controles de riscos que forem sendo tratados. Os novos indices de riscos deverdo ser
apresentados trimestralmente aos gestores do TICE. A empresa contratada devera, a partir da atualizagao
oficial de fontes normativas de pesquisa de risco que tragam novas vertentes identificadas de risco, adaptar
sua metodologia de avaliagdo de risco para atender a esses novos indicativos normativos. Os ativos
tecnolégicos deverdo ser analisados pela Contratada antes de sua entrada em ambiente de producdo na
Entidade. Devera ser gerado um novo relatério de riscos do ativo analisado antes de sua entrada em
ambiente de producéo com as evidéncias de que os riscos foram tratados.

1.4.14 Os resultados das andlises de riscos trimestrais deveréo ser consolidados e apresentados por meio
de relatérios, em formato gerencial e técnico, denominados:

1.4.14.1 RELATORIO TRIMESTRAL DE RISCOS DOS ATIVOS TECNOLOGICOS DO TJCE;

1.4.14.2 RELATORIO CONSOLIDADO DE RISCOS DE SEGURANCA DA INFORMACAO DO TJCE.
1.4.14.3 Os relatérios deverdo compreender, no minimo, informacdes sobre:

1.4.14.3.1 Avaliagdo de riscos dos ativos analisados, indicando os critérios, requisitos, metodologias e
ponderacdes utilizadas;

1.4.14.3.2 As evidéncias necessarias apuradas;

1.4.14.3.3 As ameagcas e vulnerabilidades encontradas;

1.4.14.3.4 A classificacdo de riscos e criticidades atribuidas;

1.4.14.3.5 A mensuracgéo financeira estimada para auxiliar na decisdo de tratamento do risco;

1.4.14.3.6 Aidentificacdo dos responsaveis e processos de negécio;

1.4.14.3.7 A andlise de impactos;

1.4.14.3.8 Os controles propostos para a mitigacao e tratamento do risco;

1.4.14.3.9 Indicadores quantitativos e qualitativos de riscos, dentre outras informacdes;

1.4.14.3.10 Observacdes pertinentes para o julgamento da analise.

1.4.15 Todo relatério/plano sobre analise de risco deverd identificar acBes e definicbes para evitar,
transferir, reter, reduzir ou mitigar os riscos apresentados. Também devera identificar possiveis prejuizos,
caso o Tribunal opte por ndo tratar os riscos previamente observados pela Contratada. Todo relatério, ao ser
apresentado ao TJCE, devera demonstrar a(s) metodologia(s) aplicada(s) bem como se esta(s) possui(em)
aderéncia normativa ao compéndio identificado.

1.4.16 PRODUTOS ESPERADOS:

1.4.16.1 Na 12 execucao:

1.4.16.1.1 Relatério Andlise do Faltante (Gap Analisys) com observancia dos normativos;
1.4.16.1.2 Relatério de Inventario de Ativos de Informacao com observancia dos normativos;
1.4.16.1.3 Relatorio Gerencial de Riscos;

1.4.16.1.4 Relatério de Ocorréncia de Riscos Identificados e Recomendagdes;

1.4.16.1.5 Relatério de Mitigacéo de Riscos;

1.4.16.1.6 Plano de Tratamento de Riscos;
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1.4.16.2 Nas demais execucfes na vigéncia do contrato:
1.4.16.2.1 Plano de Tratamento de Riscos Anual;

1.4.16.2.2 Relatorio Trimestral de Riscos dos Ativos;
1.4.16.2.3 Relatério Consolidado de Riscos;

1.4.17 ATIVIDADES DE APOIO:

1.4.17.1 PLANO DE TRABALHO com o detalhamento do escopo da andlise e cronograma de execucao;
1.4.17.2 RELATORIOS DE ACOMPANHAMENTO do plano de trabalho;
1.4.17.3 APRESENTACAO INICIAL das acdes a serem aplicadas pela Contratada para a equipe do TJCE;

1.4.18 PRAZO DE ENTREGA:

1.4.18.1 Na 12 execucdo: 0 servico devera ser executado em até 90 (noventa) dias corridos contados a
partir da emissdo de Ordem de Servi¢o — OS;

1.4.18.2 Nas demais execu¢des na vigéncia do contrato: o servico devera ser executado em até 60
(sessenta) dias corridos contados a partir da emissao de Ordem de Servigo — OS;

1.5 DESCRICAO DETALHADA PARA TESTES DE INVASAO INTERNOS E EXTERNOS;

1.5.1 A atividade de Testes de Invaséo Externos e Internos tem como objetivo principal identificar, mapear,
documentar, controlar e corrigir possiveis vulnerabilidades nos sistemas, processos e ativos de infraestrutura
tecnoldgica do TICE. Estes testes envolvem, necessariamente, o uso de técnicas e ferramentas especificas
para tentar obter acesso ndo autorizado e privilegiado aos ativos e informacées do TJCE.
1.5.2 Para a realizacé@o dos testes de invas@o deverdo ser observadas as orienta¢des e técnicas emanadas
pelos seguintes padrbes internacionais, além de outros apresentados pela empresa contratada, caso haja,
em seu portfélio, normativos que, comprovadamente, complementem os demonstrados abaixo:
1.5.2.1 OSSTMM 3 (The Open Source Security Testing Methodology Manual);
1.5.2.2 ISSAF/PTF (Information Systems Security Assessment Framework);
1.5.2.3 NIST Special Publication 800-115 (Technical Guide to Information Security Testing and
Assessment);
1.5.2.4 NIST Special Publication 800-42 (Guideline on Network Security Testing);
1.5.2.5 OWASP TESTING GUIDE 3.0 - The Open Web Application Security Project.
1.5.3 O teste de invasdo devera obedecer as seguintes fases: 1%) Planejamento; 28) Descoberta; 3%) Ataque
(exploragéo); 4%) Relatério de recomendacdes;
1.5.4 A Contratada devera observar que os testes, simula¢des de invaséo ilicita e ndo autorizada a ativos e
informacdes (Teste de Invasdo), a serem executadas internamente (através da rede interna do TJCE) ou
externamente (através da Internet), deverdo ter duragdo méaxima de até 20 (vinte) dias para cada simulagao
realizada.
1.5.5 Os alvos dos “Testes de Invasdo” bem como as premissas e condigdes para realizagdo dos mesmos
serao, necessariamente, definidas e aprovadas pelo TJCE.
1.5.6 Todas as fases dos “Testes de Invasdao” serdo acompanhadas e supervisionadas pelo TJCE.
Quaisquer atividades com suspeita de comprometimento de algum ambiente ou ativo deverd ser
imediatamente reportada ao TJCE, haja vista a necessidade de manter a disponibilidade dos ambientes
ativos e servicos do Tribunal.
1.5.7 Devera ser utilizada, pelo menos, 01 (uma) ferramenta de analise de vulnerabilidade comercial e 01
(uma) ferramenta de analise de vulnerabilidade gratuita. As ferramentas deverdo ser apresentadas ao TJCE
para ciéncia e aprovacao em sua utilizagdo, antes de sua efetiva utilizacao.
1.5.8 Devera realizar andlise de vulnerabilidades em até 1.000 (hum mil) enderecos IPs do ambiente
computacional do TJCE, sendo servidores, desktops, ativos de rede e outros equipamentos relacionados ao
teste de vulnerabilidades.
1.5.9 Devera ser elaborado o “PLANO DE TESTE DE INVASAQ’, para cada teste que sera realizado,
contemplando as informa¢des de PLANEJAMENTO do teste, tais como:
1.5.9.1 Objetivos, premissas e escopo do teste, datas e horas dos testes, metodologia de analise de
vulnerabilidades, descri¢cdo das acdes realizadas, vulnerabilidades encontradas, categorizacdo e severidade
das vulnerabilidades, possiveis problemas aplicaveis, recomendacdes e controles de seguranga necessarios
para correcao das vulnerabilidades, apresentacdo das evidéncias apuradas, fontes de pesquisa, referéncias
e ferramentas utilizadas.
1.5.9.2 Também na fase de planejamento, deverdo ser atendidas e apresentadas, no minimo, as seguintes
informacdes:
1.5.9.2.1 Detalhes da infraestrutura alvo dos testes de invaséo;
1.5.9.2.2 Equipamentos e recursos demandados para este teste;
1.5.9.2.3 Tipos de ataque;
1.5.9.2.4 Prazos (janelas de tempo para execucao dos testes);
1.5.9.2.5 Pontos de contato da contratada (responsaveis para tratamento de questdes ndo abordadas nos
testes);
1.5.9.2.6 Tipos de testes a serem realizados pelos especialistas em seguranc¢a da informagéo, devendo-se
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observar:

1.5.9.2.7 Quanto a abordagem:

1.5.9.2.7.1 Coletar informac¢@es sobre o ambiente corporativo, utilizando-se das seguintes técnicas;
1.5.9.2.7.2 Técnica da caixa-preta (pouco ou nenhum conhecimento sobre o ambiente a ser avaliado. O
ambiente devera ser descoberto pelo especialista);

1.5.9.2.7.3 Técnica da caixa branca (o avaliador tem acesso irrestrito a qualquer informagao que possa ser
relevante ao teste);

1.5.9.2.7.4 Técnica da caixa cinza ou hibrida (conhecimento limitado sobre o alvo);

1.5.9.2.8 Quanto a forma de publicidade:

1.5.9.2.8.1 Teste informado (a equipe de seguranca de Tl do TJCE tera conhecimento dos testes);
1.5.9.2.8.2 Teste n&o informado (a equipe de seguranca de Tl do TICE NAO tera conhecimento dos testes);
1.5.9.3 Informacdes detalhadas dos testes em si;

1.5.9.4 Nesta fase de planejamento devera ser obtido, formalmente:

1.5.9.4.1 A aprovacdo dos responsaveis do TJCE para o inicio dos testes, por meio de documentacéo
chamada: TERMO DE AUTORIZACAO PARA REALIZACAO DE TESTES DE INVASAO;

1.5.9.4.2 O preenchimento e a assinatura de TERMO DE CIENCIA de TODOS os técnicos da empresa
contratada que atuardo nestes testes;

1.5.9.4.3 O preenchimento e a assinatura de TERMO DE COMPROMISSO do(s) representante (s) da
contratada;

1.5.9.4.4 A especificacdo dos enderecos IP a serem testados;

1.5.9.4.5 Restricdo de ambiente computacional (ex: computadores, servidores, sistemas e sub-redes a NAO
serem testados);

1.5.9.4.6 Lista de técnicas de teste aplicaveis (engenharia social, DOS, etc) e ferramentas (decodificadores
de senha, “sniffers” de rede, etc);

1.5.9.4.7 Momentos em que os testes serdo conduzidos (ex. durante hora de trabalho, depois de horério de
trabalho, etc);

1.5.9.4.8 Endereco IP das maquinas nas quais o teste de invasdo sera aplicado, de forma que os
administradores possam diferenciar o legitimo ataque da empresa contratada dos ataques de hackers;
1.5.9.4.9 Forma de manuseio das informac@es coletadas pela equipe do teste de invasao.

1.5.10 Na fase da DESCOBERTA deverdo ser atendidos 0s seguintes quesitos e apresentado
“RELATORIO DE DESCOBERTA DE TESTE DE INVASAQ”, entre outros:

1.5.10.1 Coleta de informacdes, sendo classificadas em:

1.5.10.1.1 Coleta passiva, onde devera ser utilizada, no minimo, as seguintes técnicas:

1.5.10.1.1.1 Whois e nslookup (consultas DNS);

1.5.10.1.1.2 Sites de busca;

1.5.10.1.1.3 Listas de discusséo;

1.5.10.1.1.4 Blogs de colaboradores;

1.5.10.1.1.5 Dumpster diving ou trashing;

1.5.10.1.1.6 Informacdes livres;

1.5.10.1.1.7 Packet sniffing “passive eavesdropping”;

1.5.10.1.1.8 Captura de banner.

1.5.10.1.2 Coleta ativa, onde devera ser utilizada, no minimo, as seguintes técnicas:

1.5.10.1.2.1 Port scanning (Mapeamento de rede);

1.5.10.1.2.2 Varredura de vulnerabilidade.

1.5.10.2 A varredura de vulnerabilidade devera verificar/identificar, entre outros:

1.5.10.2.1 Hosts ativos na rede;

1.5.10.2.2 Portas e servigcos em execucao;

1.5.10.2.3 Servicos ativos e vulneraveis nos hosts;

1.5.10.2.4 Sistemas operacionais;

1.5.10.2.5 Vulnerabilidades associadas com sistemas operacionais e aplicaces descobertas;

1.5.10.2.6 Configuracg@es feitas nos hosts sem observancia de boas praticas em seguranca computacional;
1.5.10.2.7 Identificacdo de rotas e estimativa de impacto, caso estas sejam modificadas/desconfiguradas;
1.5.10.2.8 lIdentificacao de vetores de ataque e cendrios para exploracao;

1.5.10.2.9 Vulnerabilidades Detectadas (CVE);

1.5.10.2.10 Vulnerabilidades de Alto Risco;

1.5.10.2.11 Vulnerabilidades de Médio Risco;

1.5.10.2.12 Vulnerabilidades de Baixo Risco;

1.5.10.2.13 Informacdes a serem aplicadas na 32 fase (fase de ataques);

1.5.10.2.14 Dos servicos e aplicacbes web:

1.5.10.2.14.1 Uso indevido de sistema de arquivos e arquivos temporarios;

1.5.10.2.14.2 Evaséo de informagé&o por configuracfes default de tratamento de erros;

1.5.10.2.14.3 Tratamento indevido de entrada;

1.5.10.2.14.4 Problemas relacionados a ma configuracédo dos servicos;

1.5.10.2.14.5 Gerenciamento inseguro de sessbes web;
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1.5.10.2.14.6 Verificacdo de trilhas de auditoria;

1.5.10.2.14.7 Escalacgéo de privilégios;

1.5.10.3 Observa-se que a varredura em questdo NAO podera:

1.5.10.3.1 Provocar paradas nos servi¢cos prestados pelo ambiente computacional do TICE;

1.5.10.3.2 Apresentar alta taxa de FALSO/POSITIVO;

1.5.10.3.3 Apresentar base de dados desatualizada (antes da realizagdo de qualquer varredura, devera ser
apresentado ao TJCE provas de que a base de assinaturas das ferramentas utilizadas pela Contratada esta
atualizada com sua Ultima verséo).

1.5.10.4 Observa-se, ainda, que a varredura em questédo devera ser realizada em:

1.5.10.4.1 Redes corporativas autorizadas pelo TICE;

1.5.10.4.2 Computadores autorizados pelo TICE;

1.5.10.5 Mapeamento de rede, devendo ser verificado/identificado, entre outros:

1.5.10.5.1 Ativos conectados a rede corporativa do TJICE sem autorizacéo;

1.5.10.5.2 Servigos vulneraveis;

1.5.10.5.3 Servigos autorizados que ndo estdo em conformidade com a atual politica de seguranca da
informacéo do Tribunal,

1.5.10.5.4 Fragilidades apresentadas pelos sistemas de IDS/IPS corporativos.

1.5.11 Na fase de ATAQUE deverdo ser apresentadas, dentro do “RELATORIO DE ATAQUES DO TESTE
DE INVASAQ”, as seguintes informagdes:

1.5.11.1 Confirmagéo ou refutagéo de a existéncia de vulnerabilidades;

1.5.11.2 Documentacdo sobre o caminho utilizado para exploracdo, avaliacdo do impacto e prova da
existéncia da vulnerabilidade;

1.5.11.3 Obtenc¢éo de acesso e possivel escalada de privilégios;

1.5.11.4 Deveréo ser aplicados, no minimo, os seguintes tipos de ataques:

1.5.11.4.1 Violac¢des do protocolo HTTP;

1.5.11.4.2 SQL Injection;

1.5.11.4.3 LDAP Injection;

1.5.11.4.4 Cookie Tampering;

1.5.11.4.5 Cross-Site Scripting (XSS);

1.5.11.4.6 Directory Transversal,

1.5.11.4.7 Buffer Overflow;

1.5.11.4.8 OS Command Execution;

1.5.11.4.9 Command Injection;

1.5.11.4.10 Remote Code Inclusion;

1.5.11.4.11 Server Side Includes (SSI) Injection;

1.5.11.4.12 File disclosure;

1.5.11.4.13 Information Leak;

1.5.11.4.14 Zero day attacks;

1.5.11.4.15 DDos (Distribuited Denial of Service);

1.5.11.4.16 Dos (Denial of Service);

1.5.11.4.17 Contra protocolo TCP;

1.5.11.4.18 Ataques contra a aplicacao.

1.5.11.5 Os ataques de negacéo de servigcos, contra protocolo TCP e em nivel da aplicagdo deverdo, cada
qual, explorar/demonstrar/utilizar as seguintes técnicas:

1.5.11.5.1 Para ataques de negacéo de servi¢os:

1.5.11.5.1.1 Bugs em servicos, aplicativos e sistemas operacionais;

1.5.11.5.1.2 SYN flooding;

1.5.11.5.1.3 Fragmentacéo de pacotes de IP;

1.5.11.5.1.4 Smurf e fraggle;

1.5.11.5.1.5 Teardrop, nuke e land.

1.5.11.5.1.6 Para ataques contra o protocolo TCP:

1.5.11.5.1.7 Sequestro de conexdes;

1.5.11.5.1.8 Prognéstico de nimero de seqiiéncia do protocolo TCP;

1.5.11.5.1.9 Ataque de Mitnick;

1.5.11.5.1.10 Source routing.

1.5.11.5.1.11 Para ataques em nivel da aplicacéo:

1.5.11.5.1.12 Buffer Overflow ;

1.5.11.5.1.13 Problemas com o SNMP;

1.5.11.5.1.14 Virus, worms e cavalos de tréia.

1.5.12 Observa-se que, antes da utilizacdo de qualquer técnicas acima, o TJCE abrird janelas de
manutencdo em seu ambiente tecnoldgico.

1.5.13 Captura de Trafego para testar se os algoritmos e protocolos utilizados na comunicagdo dos
sistemas garantem a integridade e privacidade das informacdes em transito;

1.5.13.1 Quebra de Senha de perfis determinados pelo TJCE;
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1.5.13.2 Injecado de Cddigo;

1.5.13.3 Ataques XSS (Cross-site Script);

1.5.13.4 Comprometimento do acesso remoto do TJCE;

1.5.13.5 Manutenc¢éo de acesso;

1.5.13.6 Encobrimento de rastros da invasao.

1.5.14 Para testes de invasdo direcionados, especificamente, aos servicos do TIJCE prestados via WEB,
tanto Intranet quanto Internet, deverdo ser observados e aplicados, no minimo, os seguintes testes
baseados na publicacdo OWASP TESTING GUIDE 3.0 (The Open Web Application Security Project):
1.5.14.1 Para testes de coleta de informacdes, aplicar padrdo: OWASP-1G-001, OWASP-1G-002, OWASP-
IG-003, OWASP-IG-004, OWASP-1G-005 e OWASP-IG-006;

1.5.14.2 Para testes de gerenciamento de configuracdo, aplicar padrdo: OWASP-CM-001, OWASP-CM-
002, OWASP-CM-003, OWASP-CM-004, OWASP-CM-005, OWASP-CM-006, OWASP-CM-007, OWASP-
CM-008;

1.5.14.3 Para testes de autenticacéo, aplicar padrdo: OWASP-AT-001, OWASP-AT-002, OWASP-AT-003,
OWASP-AT-004, OWASP-AT-005, OWASP-AT-006, OWASP-AT-007, OWASP-AT-008, OWASP-AT-009 e
OWASP-AT-010;

1.5.14.4 Para testes de gerenciamento de sessdo, aplicar padrdo: OWASP-SM-001, OWASP-SM-001,
OWASP-SM-002, OWASP-SM-003, OWASP-SM-004, OWASPSM-005;

1.5.14.5 Para testes de autorizacéo, aplicar padrdo: OWASP-AZ-001, OWASP-AZ-002 e OWASP-AZ-003;
1.5.14.6 Para testes de negdcio ldgico, aplicar padrao: OWASP-BL-001;

1.5.14.7 Para testes de validacdo de dados, aplicar padrdo: OWASP-DV-001; OWASPDV-002, OWASP-
DV-003, OWASP-DV-004, OWASP-DV-005, OWASP-DV-006, OWASP-DV-007, OWASP-DV-008, OWASP-
DV-009, OWASP-DV-010, OWASP-DV-011, OWASP-DV-012, OWASP-DV-013, OWASP-DV-014, OWASP-
DV-015 e OWASP-DV-016;

1.5.14.8 Para testes de negacao de servigos, aplicar padrdo: OWASP-DS-001, OWASP-DS-002, OWASP-
DS-003, OWASP-DS-004, OWASP-DS-005, OWASP-DS-006, OWASP-DS-007 e OWASP-DS-008;

1.5.14.9 Para testes de servicos web, aplicar padrdo: OWASP-WS-001, OWASP-WS-002, OWASP-WS-
003, OWASP-WS-004, OWASP-WS-005, OWASP-WS-006 e OWASP-WS-007.

1.5.15 Observa-se que o resultado de cada teste devera vir acompanhado de relatérios contendo:

1.5.15.1 Referéncia-base (Whitepaper);

1.5.15.2 Ameagas encontradas;

1.5.15.3 Riscos levantados ao ambiente computacional;

1.5.15.4 Contramedidas para mitigar as ameacas achadas.

1.5.16 Observa-se que cada relatério contendo o resultado de testes devera ser claro e conciso e fornecer
ao TJCE completo entendimento sobre as ameacas e riscos encontrados. Também se observa a
necessidade de a empresa apresentar os resultados em tabelas, seguindo o padréo apresentado abaixo:

Categoria Nimero de Referéncia Nome do Teste | Ameacas Solucao Riscos

1.5.17 O “RELATORIO DE ATAQUES DO TESTE DE INVASAQO” devera apresentar todas as informagdes
necessdarias e completas para o correto entendimento de cada teste realizados em ambiente do TJCE,
contemplando no minimo:
1.5.17.1 Objetivos, premissas e escopo do teste;
1.5.17.2 Metodologia de andlise de vulnerabilidades;
1.5.17.3 Descri¢do das a¢les realizadas;
1.5.17.4 Vulnerabilidades encontradas;
1.5.17.5 Categorizacdo e severidade das vulnerabilidades, possiveis problemas aplicaveis, recomendacdes
e controles de seguranca necessarios para corre¢do das vulnerabilidades;
1.5.17.6 Apresentacdo das evidéncias apuradas;
1.5.17.7 Fontes de pesquisa, referéncias e ferramentas utilizadas.
1.5.18 Ao final dos trabalhos, a Contratada deve também apresentar um “RELATORIO DE RETORNO
SOBRE INVESTIMENTOQ”, onde deverao ser expostas todas as falhas, vulnerabilidades, riscos e ameagas
de seguranca da informacéo, identificadas em ambiente corporativo, com FOCO GERENCIAL, ou seja,
contendo informag¢des com vista a conscientizacdo e tomada de decisdo, pela alta Administracdo do
Tribunal, sobre os riscos a que a instituicdo esta exposta e 0s gastos necessarios para se aumentar o nivel
de seguranca da informacao hoje praticado pelo Tribunal.
1.5.19 Deveréo ser entregues:
1.5.19.1 Avaliagio e relatorio da SEGURANCA FISICA do Tribunal, com a finalidade de indicar se o
ambiente fisico onde se encontram os sistemas criticos do TICE é adequado e atende a normas e boas
praticas internacionais de seguranca fisica relacionadas a ambientes de alta criticidade computacional;
1.5.19.2 Avaliago e relatério da SEGURANCA TECNICO-ADMINISTRATIVA do Tribunal, com a finalidade
de indicar o nivel de gerenciamento do corpo administrativo e técnico do TIJCE com relacdo as acbes de
manutenc¢do da protecdo dos dados computacionais do Tribunal.
1.5.20 Por fim, a empresa contratada fica ciente de que:
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1.5.20.1 Todas as fases dos “Testes de Invasao” deverao ser acompanhadas e supervisionadas a qualquer
momento pelo TJCE;

1.5.20.2 A Contratada devera fazer todo o possivel para evitar comprometer o funcionamento normal da
infraestrutura de Tl do TJCE, bem com resguardar a confidencialidade, integridade e disponibilidade de
todas as suas informacdes;

1.5.20.3 Quaisquer atividades com suspeita de comprometimento de algum ambiente ou ativo corporativo
devera ser imediatamente reportada ao TJCE;

1.5.20.4 Caso ocorra algum efeito imprevisto na infraestrutura do TICE em fung&o dos testes, a Contratada
deverd interromper os trabalhos, contatar a Equipe de Tl do TJCE e trabalhar em conjunto com a mesma
para acelerar a recuperagéao.

1.5.21 Durante a vigéncia do Contrato:

1.5.21.1 A Contratada devera fornecer um “PLANO DE TESTES ANUAL”, com datas previstas para
execucao, conforme acordado com o TJCE.

1.5.22 PRODUTOS ESPERADOS:

1.5.22.1 Na 12 execucao:

1.5.22.1.1 PLANO DE TESTE DE INVASAOQ: com exposi¢éo integral das informacdes e acbes demandadas
pela fase de PLANEJAMENTO (término da fase);

1.5.22.1.2 RELATORIO DE DESCOBERTA DE TESTE DE INVASAO: com exposicdo integral das
informacdes e acoes demandadas pela fase de DESCOBERTA (término da fase);

1.5.22.1.3 RELATORIO DE ATAQUES DO TESTE DE INVASAO: com exposi¢éo integral das informacdes e
acOes demandadas pela fase de ATAQUES (término da fase);

1.5.22.1.4 RELATORIO DE RETORNO SOBRE INVESTIMENTO;

1.5.22.1.5 RELATORIO DA SEGURANCA FISICA;

1.5.22.1.6 RELATORIO DA SEGURANCA TECNICO-ADMINISTRATIVA;

1.5.22.2 Nas demais execucdes durante a vigéncia do contrato:

1.5.22.2.1 PLANO DE TESTE DE INVASAO ANUAL obedecendo aos mesmos moldes das demandas
emanadas pelos PLANO DE TESTE DE INVASAO e os relatérios da 12 execug&o.

1.5.22.2.2 RELATORIO DE ATAQUES DO TESTE DE INVASAO — mensal, trimestral e semestral segundo o
observado pelo PLANO DE TESTES ANUAL.

1.5.23 ATIVIDADES DE APOIO:

1.5.23.1 PLANO DE TRABALHO com o detalhamento do escopo dos testes e cronograma de execugao;
1.5.23.2 RELATORIOS DE ACOMPANHAMENTO do plano de trabalho;
1.5.23.3 APRESENTACAO INICIAL das ac¢bes a serem aplicadas pela Contratada para a equipe do TJCE;

1.5.24 PRAZO DE ENTREGA:

1.5.24.1 Na 12 execucdo: o servico devera ser executado em até 90 (noventa) dias corridos contados a
partir da emissdo de Ordem de Servi¢o — OS;

1.5.24.2 Nas demais execugdes durante a vigéncia do contrato: o servico devera ser executado em até 45
(quarenta e cinco) dias corridos contados a partir da emissdo de Ordem de Servigo — OS;

1.6 DESCRICAO DETALHADA PARA ELABORACAO DAS METODOLOGIAS DE TRATAMENTO E
RESPOSTA A INCIDENTES DE SEGURANGA DA INFORMAGCAO

1.6.1 Definir processo e atividades para o correto tratamento de incidentes, com o foco na identificagéo,
andlise, avaliacdo, tratamento, dentre outras atividades, proporcionando como principal beneficio a
capacidade de resposta aos incidentes de forma unificada pelo TJCE, considerando, no que couber, 0s
seguintes normativos:

1.6.1.1 NORMATIVOS: Diretrizes para a Gestdo de Seguranca da Informacdo no ambito do Poder
Judiciario; Resolugdo TCE/CE N° 3.550/2010; Decreto Estadual do CE N° 29.227/2008.

1.6.1.2 NORMATIVOS ABNT: ABNT NBR ISO/IEC 27001:2006;

1.6.1.3 NORMATIVOS NIST (National Institute of Standards and Technology): Handbook for Computer
Security Incident Response Teams (CSIRTs) — HANDBOOK CMU/SEI-2003-HB-002; NIST Special
Publication 800-61 Revision 1 (Computer Security Incident Handling Guide); NIST Special Publication 800-83
(Guide to Malware Incident Prevention and Handling); NIST Special Publication 800-86 (Guide to Integrating
Forensic Techniques into Incident Response);

1.6.1.4 Caso haja mudanca dos normativos relacionados acima, estas deverdo ser, necessariamente,
observadas e aplicadas durante toda a vigéncia contratual. Caso os trabalhos/relatérios/entregaveis ja
tiverem sido aceitos/assimilados pelo TICE, a empresa contratada, em sua proxima execugao contratual do
item demandado, adequara sua metodologia de trabalho as novas demandas normativas apresentadas;
1.6.1.5 Caso os normativos acima sejam, em sua totalidade ou em parte, substituidos, os novos normativos
deverdo ser, necessariamente, observados e aplicados durante toda a vigéncia contratual. Caso o0s
trabalhos/relatérios/entregaveis ja tiverem sido aceitos/assimilados pelo TJCE, a empresa contratada, em
sua proxima execucdo contratual do item demandado, adequara sua metodologia de trabalho as novas
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demandas normativas apresentadas;

1.6.1.6 Durante a execucao dos servi¢cos, devera ser observada pela Contratada tantas mudancas quanto
forem necessarias para adequar o Tribunal aos novos normativos em vigéncia;

1.6.2 Devera ser gerada uma proposta para implantagdo da Equipe de Tratamento e Resposta a Incidentes
em Redes Computacionais — ETIR considerando a estrutura funcional do TJCE e estratégia para sua
criacéo;

1.6.3 A empresa Contratada devera, necessariamente, apos analise do parque computacional do TJCE,
bem como da missé&o institucional do Tribunal, produzir documentacdo que determine a MISSAO DA ETIR
junto ao Tribunal:

1.6.3.1 Esta declaragao devera conter concisa e inequivoca descricdo dos objetivos e a fungdo da ETIR do
TJCE.

1.6.3.2 Observa-se que a ETIR devera guiar-se por padrdes e procedimentos técnicos e normativos no
contexto de tratamento de incidentes de rede;

1.6.4 A empresa devera pautar suas agdes na CRIACAO da ETIR do TJCE com base em modelos de
organizacdo CENTRALIZADOS, observando-se:

1.6.4.1 A Equipe devera ser composta, necessariamente, por pessoal com dedicacdo exclusiva as
atividades de tratamento e resposta aos incidentes em redes computacionais.

1.6.4.2 Devera ser realizado o estudo prévio das atividades/fungGes de Tl em operagdo no Tribunal, do
namero de sistemas e plataformas suportadas, do nimero de servicos a serem oferecidos pela ETIR e do
conhecimento técnico necessario do pessoal a ser alocado a equipe de tratamento de incidentes em
guestao. A estrutura organizacional da ETIR criada devera observar/atender TODAS AS DEMANDAS
LEVANTADAS pelo resultado do estudo prévio.

1.6.5 A AUTONOMIA COMPARTILHADA serd o modelo de autonomia a ser observada na constituicdo da
ETIR e esta autonomia devera obedecer as seguintes caracteristicas:

1.6.5.1 A ETIR devera trabalhar em acordo com 0s outros setores da organizacéo a fim de participar do
processo de tomada de deciséo;

1.6.5.2 A equipe podera recomendar os procedimentos a serem executados ou as medidas de recuperacao
durante um ataque e discutird as acdes a serem tomadas (ou as repercussdes se as recomendacdes nao
forem seguidas) com os outros membros da organizacao;

1.6.6 Devera ser apresentado documento de CONSTITUICAO DA ETIR onde deverdo ser indicados
TODOS os membros do processo decisério do Tribunal envolvidos com TODA a tomada de decisédo
relacionada a incidentes identificados em &mbito do Tribunal.

1.6.6.1 Apresentam-se, abaixo, as especialidades (membros) que poderdo compor a ETIR, entre outros
julgados pertinentes ao incidente a ser tratado:

1.6.6.1.1 Administradores de sistema ou de seguranca;

1.6.6.1.2 Administradores de banco de dados;

1.6.6.1.3 Administradores de rede;

1.6.6.1.4 Analistas de suporte;

1.6.6.1.5 Representantes legais de areas especificas da organizagéo;

1.6.6.1.6 Controle interno.

1.6.7 A empresa contratada devera apresentar ao TICE procedimentos a serem aplicados a TODOS OS
MEMBROS DA ETIR QUE DEIXAREM A EQUIPE EM QUESTAO. Abrangendo, no minimo:

1.6.7.1 Mudanca de senhas (pessoais e de sistemas);

1.6.7.2 Devolucgéo de todos os dispositivos/ferramentas em posse do membro em questao;

1.6.7.3 Revogacdo de chaves;

1.6.7.4 Entrevista de saida com a finalidade de relembrar ao colaborador das responsabilidades assumidas
e ciéncia de sigilo profissional;

1.6.7.5 Informacdes sobre novo contato do colaborador (e-mail, telefone).

1.6.8 A empresa contratada deverd documentar, descrever e estruturar 02 (dois) tipos de servigos proativos
e reativos da ETIR, com detalhamento de tarefas e a¢des especificas;

1.6.9 A empresa Contratada deverd produzir e apresentar ao TJCE uma politica de classificacdo de
incidentes computacionais. Esta politica devera conter uma taxonomia comum que possibilite identificagao e
classificacéo correta dos varios tipos de incidentes de TI.

1.6.10 A empresa Contratada devera propor modelo de formulario especifico para reporte de incidentes
computacionais.

1.6.11 A empresa devera indicar ao TICE a necessidade ou ndo da aplicacédo de turnos diferenciados de
trabalhos para a ETIR, recomendando praticas de sucesso adotadas em outros Orgdos federais e/ou
iniciativa privada.

1.6.12 A empresa devera apresentar ao TJCE proposta de ferramentas para limpeza completa de dados
em processo de descarte, bem como orientar o Tribunal sobre a forma e modo de eliminagcdo de
informacdes geradas pelos trabalhos realizados pela ETIR.

1.6.13 A empresa Contratada deverd padronizar procedimento de comunicacdo da ETIR do TJCE em
relacdo a ocorréncia de incidentes de seguranca em redes de computadores.

1.6.14 A empresa Contratada devera padronizar rotinas junto a ETIR do TJCE que possibilite aos membros
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desta equipe:

1.6.14.1 Acionar as autoridades policiais competentes para a ado¢do dos procedimentos legais julgados
necessarios;

1.6.14.2 Observar os procedimentos para preservacdo das evidéncias exigindo consulta as orientacdes
sobre cadeia de custddia, conforme ato normativo especifico a ser expedido;

1.6.14.3 Priorizar a continuidade dos servicos da ETIR do TJCE e da missao institucional da organizacéo,
observando os procedimentos previstos no item acima.

1.6.15 A empresa devera apresentar ao TJCE uma proposta de treinamento para TODOS OS MEMBROS
DA ETIR, devendo atender, no minimo, conhecimentos relacionados a:

1.6.15.1 Procedimentos operacionais de ETIRS;

1.6.15.2 Politicas de seguranca do Tribunal;

1.6.15.3 Identificacdo e entendimento de técnicas de intruséo;

1.6.15.4 Procedimento de comunicacdo com as partes envolvidas;

1.6.15.5 Andlise de incidentes;

1.6.15.6 Gravacédo e manutencdo de incidentes;

1.6.15.7 Distribuicdo de tarefas/acdes pertinentes;

1.6.15.8 Producédo de relatérios de tratamento de incidentes com informacdes detalhadas, no minimo,
sobre: descrigdo do incidente de seguranca, indicagdo do método utilizado para coleta de evidéncias, agcbes
de contencéo realizadas, evidéncias apuradas, recomendacdes de controles, acdes corretivas e preventivas
para evitar a reincidéncia do incidente de seguranca e observacdes pertinentes ao tratamento do incidente
em questao.

1.6.16 PRODUTOS ESPERADOS:

1.6.16.1 Modelo de Gestéo de Resposta a Incidentes;

1.6.16.2 Proposta de Implantacao;

1.6.16.3 Documento com Missdo da ETIR;

1.6.16.4 Documento de constituicdo da ETIR;

1.6.16.5 Documento com detalhamento de tipos de servi¢os, tarefas e acbes da ETIR;
1.6.16.6 Politica de classificagdo de incidentes computacionais;

1.6.16.7 Modelo de formulério para reporte de incidentes computacionais;

1.6.16.8 Proposta de utilizacéo de ferramentas para limpeza completa de dados;
1.6.16.9 Procedimento de comunicacéo da ETIR do TJCE em caso de indicios de ilicitos criminais;
1.6.16.10 Proposta de treinamento;

1.6.16.11 Treinamento para os membros do ETIR;

1.6.17 ATIVIDADES DE APOIO:

1.6.17.1 PLANO DE TRABALHO com o detalhamento do escopo da metodologia e cronograma de
execucao;

1.6.17.2 RELATORIOS DE ACOMPANHAMENTO do plano de trabalho;

1.6.17.3 APRESENTACAO INICIAL das ac¢des a serem aplicadas pela Contratada para a equipe do TJCE;

1.6.18 PRAZO DE ENTREGA:

1.6.18.1 O servigo devera ser executado em até 60 (sessenta) dias corridos contados a partir da emissao
de Ordem de Servigo — OS;

1.7 DESCRICAO DETALHADA PARA CRIACAO, REVISAO E ATUALIZACAO DO MODELO DE
GESTAO DE SEGURANCA DA INFORMACAO

1.7.1 Criacdo ou revisdo da forma de estruturacdo e atuacdo do Comité Gestor de Seguranca da
Informacdo do TJCE em conformidade com o regimento interno e as portarias vigentes no Orgdo, assim
como dos Normativos: Diretrizes para a Gestao de Seguranca da Informagédo no &mbito do Poder Judiciario;
Resolucdo TCE/CE N° 3.550/2010; Decreto Estadual do CE N° 29.227/2008.

1.7.2 Deverdo ser revisadas ou criadas, neste servico, as definicdes de infraestrutura de Seguranca da
Informacéo para:

1.7.2.1 Processos componentes;

1.7.2.2 Funcgdes dos processos componentes;

1.7.2.3 Fluxos de informacgfes entre os processos componentes bem como com 0s demais processos
corporativos;

1.7.2.4 Responsaveis pelos processos componentes;

1.7.2.5 Estrutura organizacional necessaria ao perfeito funcionamento da infraestrutura;

1.7.2.6 Estratégia de implementacéo da infraestrutura de Seguranca da Informacéo.

1.7.3 Devera ser efetuada, ainda, a inclusao dos processos de infraestrutura de seguranga da informacao
na estrutura organizacional do TJCE, a ser representada graficamente por meio do organograma da
instituicao.

1.7.4 Devera ser observado que algumas das func¢des definidas ndo terdo, necessariamente, unidade
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operacional exclusiva sendo, portanto, desempenhadas por unidades ja existentes;

1.7.5 A infraestrutura de Seguranca da Informacdo a ser revisada devera estar em conformidade com os
topicos relacionados ao assunto das normas ABNT NBR ISO/IEC 27002:2005 e ABNT NBR ISO/IEC
27001:2006.

1.7.6 O Modelo de Gestdo de Seguranca da Informacdo devera contemplar toda a infraestrutura
operacional e organizacional existente no TJCE.

1.7.7 PRODUTOS ESPERADOS:

1.7.7.1 Relatério com andlise da estruturacdo e atuacéo do Comité;

1.7.7.2 Relatério de Propostas de Melhoria;

1.7.7.3 Defini¢cdes de infraestrutura de Seguranca da Informacéo;

1.7.7.4 Modelo de gestdo documentado, contendo: Descricdo dos processos definidos; Funcdes definidas;
Fluxo de informacdes entre os processos; Responsaveis pelos processos; Relatério de Modelo de Gestao
de Seguranca da Informacdo e Comunicac¢bes; Estratégia de implantacdo com a superposicdo dos
processos definidos sobre as areas responsaveis ja existentes.

1.7.8 ATIVIDADES DE APOIO:

1.7.8.1 PLANO DE TRABALHO com o detalhamento do escopo da revisao e cronograma de execucao;
1.7.8.2 RELATORIOS DE ACOMPANHAMENTO do plano de trabalho;
1.7.8.3 APRESENTACAO INICIAL das acdes a serem aplicadas pela Contratada para a equipe do TJCE;

1.7.9 PRAZO DE ENTREGA:

1.7.9.1 O servico devera ser executado em até 60 (sessenta) dias corridos contados a partir da emisséo de
Ordem de Servico — OS;

1.8 DESCRICAO DETALHADA PARA CRIAGAO, REVISAO E ATUALIZACAO DA POLITICA DE
SEGURANGA DA INFORMACAO.

1.8.1 Estabelecer diretrizes, critérios e procedimentos para andlise, revisdo, complementacgédo, elaboracao,
atualizagdo, institucionalizacdo e divulgacdo da Politica de Seguran¢ca da Informagcdo — PSI do TJCE,
retificando, ratificando ou incluindo normas, e da ABNT:
1.8.1.1 NORMATIVOS: Diretrizes para a Gestdo de Seguranca da Informagdo no ambito do Poder
Judiciario; Resolucdo TCE/CE N° 3.550/2010; Decreto Estadual do CE N° 29.227/2008.
1.8.1.2 Sistemas de gestéo de seguranca da informacao - Requisitos - ABNT NBR ISO/IEC 27001:2006;
1.8.1.3 ABNT NBR ISO/IEC 27002:2005 - Cddigo de Prética;
1.8.1.4 Gestéo de riscos de seguranc¢a da informacéo - ABNT NBR ISO/IEC 27005:2008;
1.8.1.5 Gestao de continuidade de negdcios - Parte 1: Cédigo de pratica ABNT NBR 15999-1:2007 e Parte
2: Requisitos - ABNT NBR 15999-2:2008.
1.8.2 Em legislacéo brasileira devera ser observado, necessariamente, a seguinte legislacdo pertinente: Lei
n° 9.983, de 14 de julho de 2000 (Codigo Penal).
1.8.3 Caso haja mudanga dos normativos relacionados acima, as mudancgas deverdo ser, necessariamente,
observadas e aplicadas durante toda a vigéncia contratual. Caso os trabalhos/relatérios/entregaveis ja
tiverem sido aceitos/assimilados pelo TICE, a empresa contratada, em sua proxima execucdo contratual do
item demandado, adequara sua metodologia de trabalho as novas demandas normativas apresentadas;
1.8.4 Caso os normativos acima sejam, em sua totalidade ou em parte, substituidos, 0s novos normativos
deverdo ser, necessariamente, observados e aplicados;
1.8.5 Durante a execuc¢do dos servigos, deverd ser observada pela Contratada tantas mudancas quanto
forem necessarias para adequar o Tribunal aos novos normativos em vigéncia,
1.8.6 Deveréo ser considerados os resultados da analise de riscos, quanto aos aspectos relativos a falta de
padronizacdo e normatizagcdo das préticas de tratamento da informacao corporativa,;
1.8.7 Politica de Seguranca da Informacdo deverd ser revisada em conjunto com Grupo de Trabalho
constituido por representantes dos diferentes setores do TJCE;
1.8.8 APolitica de Seguranca da Informacéo devera ser composta por 3 (trés) niveis:
1.8.8.1 Diretrizes Gerais — compreendendo as diretrizes e politicas de seguranga, definidas de acordo com
a estrutura organizacional, administrativa e funcional do TJCE, devendo conter, no minimo, os temas abaixo,
considerando as Normas especificas vigentes no ordenamento juridico:
1.8.8.1.1 Tratamento da Informacé&o;
1.8.8.1.2 Tratamento e Resposta de Incidentes de Rede;
1.8.8.1.3 Gestéo de Risco;
1.8.8.1.4 Gestéo de Continuidade;
1.8.8.1.5 Auditoria e Conformidade;
1.8.8.1.6 Controles de Acesso;
1.8.8.1.7 Uso de e-mail; e
1.8.8.1.8 Acesso a Internet.
1.8.8.2 Tatico - compreende as regras de normatizacdo das permissdes e proibicdes no ambito da
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segurancga corporativa da informacéo e comunicacoes;

1.8.8.3 Operacional — compreende as definicdes dos procedimentos de execucéo das acdes de seguranca
e os padrfes a serem adotados.

1.8.9 A empresa Contratada devera rever e atualizar, necessariamente 0s normativos de seguranga da
informacdao, atualmente em vigor no tribunal:

1.8.10 Deverao ser elaborados, também, modelos de documentos auxiliares a implementacéo da Politica
de Seguran¢a e Comunicac¢des, como Termos de Compromisso, Termo de Ciéncia, dentre outros que se
fizerem necessarios;

1.8.11 Todos os documentos gerados deverdo conter, no minimo, as secoes:

1.8.11.1 Objetivo;

1.8.11.2 Publico alvo;

1.8.11.3 Descricéo;

1.8.11.4 Definicoes;

1.8.11.5 Data de publicac¢éo;

1.8.11.6 Data de validade;

1.8.11.7 Data da Ultima atualizagéo;

1.8.11.8 Condicdes obrigatérias de atualizacao do documento;

1.8.11.9 Responsavel pela atualizacao;

1.8.11.10 Dicionario de referéncia contendo os termos técnicos.

1.8.12 Para a divulgacao da Politica de Seguranca da Informacao deverao ser elaborado e fornecido pela
contratada material informativo com os principios gerais da Politica de Seguranca da Informagdo na forma
de guia de consulta rapida;

1.8.13 A empresa contratada devera elaborar e submeter & apreciacdo do TICE um novo conjunto de
normativos ndo contemplados, especificamente, pela atual politica de seguranca da informac¢édo do TJCE,
conforme definido a seguir:

1.8.13.1 Norma de conformidade legal — Estabelece procedimento de checagem (checklist) da aderéncia
legal dos contratos e procedimentos administrativos internos, em atendimento a legislacdo civil ou criminal,
estatutos, regulamentacdes, normativos ou obrigagfes contratuais e requisitos de segurancga da informacao;
1.8.13.2 Norma de segregacédo de funcdes — Estabelece critérios para evitar controle total de um processo
por parte de um Unico usuario do Tribunal, impedindo, assim, acimulo de autoridade bem como uso
acidental ou deliberado dos ativos corporativos em prejuizo do Tribunal e terceiros;

1.8.13.3 Norma de seguranga para equipe técnica de Tl do TJCE - Estabelece regras gerais para a
administragcdo/operacionalizacdo de recursos de tecnologia da informacéo do Tribunal;

1.8.13.4 Norma para instalacdo e configuracdo segura de dispositivos de roteamento computacional —
Estabelece regras de instalacdo e configuracdo segura, especificas para dispositivos de roteamento
computacional, com revisdo de procedimentos atualmente aplicados pelo Tribunal,

1.8.13.5 Norma para instalacdo e configuragdo segura de dispositivos de seguran¢a da informacédo do
TJCE - Estabelece regras de instalacéo e configuragdo segura a serem implementadas nos dispositivos de
seguranca da informagéo do TJCE, com revisdo de procedimentos atualmente aplicados pelo Tribunal,
1.8.13.6 Norma para instalagdo e configuracdo segura de sistemas operacionais — Estabelece regras
seguras que deverdo ser observadas quanto a instalagdo e configuracdo de sistemas operacionais
corporativos, com revisdo de procedimentos atualmente aplicados pelo Tribunal;

1.8.13.7 Norma para instalacdo e configuracdo de aplicacdes — Estabelece regras seguras que deverao ser
observadas quanto a instalagcdo e configuracdo de aplicagbes, com revisdo de procedimentos atualmente
aplicados pelo Tribunal;

1.8.13.8 Norma de Seguranga para SLA (Servise Level Agreement) Acordo de Nivel de Servico —
Estabelece regras seguras que deverdo ser observadas e utilizadas nos contratos baseados em acordo de
nivel de servigo;

1.8.13.9 Norma de aspectos da Gestdo da Continuidade de Negécio — Estabelece regras seguras que
deveréo ser observadas e utilizadas na gestédo da continuidade do negécio;

1.8.13.10 Norma com aspectos da Gestdo de Riscos — Estabelece regras seguras que deverdo ser
observadas e utilizadas na gestao de riscos;

1.8.13.11 Norma de Computacdo Movel e Trabalho Remoto — Estabelece regras seguras que deverdo ser
observadas e utilizadas para a computagdo mével e trabalho remoto;

1.8.13.12 Norma de Uso de Redes Sociais — Estabelece regras seguras que deverdo ser observadas e
utilizadas no uso de redes sociais, regulagdo, monitoramento e codigo de conduta;

1.8.13.13 Norma de Classificacdo e Tratamento de Incidentes Computacionais — Estabelece regras seguras
que deverao ser observadas e utilizadas no tratamento de incidentes, contendo no minimo:

1.8.13.13.1 O que constitui um incidente de seguranca da informac&o;

1.8.13.13.2 Como este incidente deve ser tratado;

1.8.13.13.3 Quais os ativos criticos que devem ser protegidos.

1.8.13.13.4 Termos a serem abordados na norma:

1.8.13.13.4.1 Atividades de tratamento de incidente; Artefatos; Ataques; Eventos; Incidentes; Intruséo;
Reporte de incidente; Probe/Scan; Vulnerabilidade e Tratamento da vulnerabilidade.
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1.8.13.14 Norma de implementacéo, operacionalizagdo, manutencao e acesso as redes sem fio do TICE —
Estabelece procedimento de implementacédo, operacionalizacdo, manutencéo e acesso as redes sem fio do
TJCE. Esta norma devera conter:

1.8.13.14.1 As melhores praticas de seguranca da informacéo relativas as redes sem fio comercialmente
oferecidas no mundo;

1.8.13.14.2 Orientac6es para a realizacdo periddica de testes de invasdo e analise de riscos e
vulnerabilidades em redes sem fio;

1.8.13.14.3 Segregacédo de tarefas na administracdo da solugéo de redes sem fio do TJCE;

1.8.13.14.4 Politica de educagdo dos usuarios com relacdo a seguranga no manuseio da solugcdo em
gquestao;

1.8.13.14.5 Regras de instalacdo, configuracdo, gerenciamento, administracdo, localizacéo e aprovacéo de
Pontos de Acesso nas dependéncias do Tribunal;

1.8.13.14.6 Modo de operacéo de cartdes de rede que acessam as redes sem fio do Tribunal;

1.8.13.14.7 Concesséo e revogacéo de privilégios de acesso para usuarios comuns e usuarios privilegiados
(técnicos);

1.8.13.14.8 Orientac6es com relacdo a atualizacdo desta norma, a partir da mudanca do parque
computacional do TJCE que suporta esta solucdo sem fio (manter a norma sempre coerente com a evolugéo
tecnolégica das redes sem fio do Tribunal);

1.8.13.14.9 Indicacdo de que todos os técnicos envolvidos com o constante suporte desta solucao deverao
passar por treinamento especifico, a partir da alteragcdo/mudanca/atualizacao dos ativos de TI relacionados
as redes sem fio do Tribunal;

1.8.13.14.10 Orientacbes com relacdo a requisicdo de niveis especificos de autenticacdo para acesso a
aplicacdes criticas do Tribunal;

1.8.13.14.11 A exigéncia de que todos os dispositivos de rede sem fio operem somente em modo de
infraestrutura (infrastructure mode);

1.8.13.14.12 Orientacdes de como proceder, caso o usuario necessite utilizar os dispositivos de rede sem fio
do TJCE (notebooks) fora das dependéncias do Tribunal (acesso a redes sem fio publicas).

1.8.13.15 Norma sobre uso de dispositivos méveis dentro do TIJCE — Estabelece procedimento de
implementacao, operacionalizacdo e manutencéo de regras e diretrizes no uso de dispositivos méveis nos
aspectos relativos a Seguranca da Informacdo e Comunicagcdo em ambito do Tribunal. Esta norma devera
criar 0s seguintes atores responsaveis pelo manuseio dos dispositivos méveis:

1.8.13.15.1 Agentes publicos com dispositivos méveis corporativos;

1.8.13.15.2 Agentes publicos com dispositivos méveis particulares;

1.8.13.15.3 Agente Responsavel;

1.8.13.15.4 Dispositivos méveis;

1.8.13.15.5 Usuarios visitantes com dispositivos moéveis;

1.8.13.15.6 Dispositivos méveis removiveis de armazenamento;

1.8.14 PRODUTOS ESPERADOS:

1.8.14.1 Relatério com Andlise das Normas vigentes;

1.8.14.2 Relatério de Propostas de Melhoria das Normas vigentes;

1.8.14.3 Documento de Politica de Seguranc¢a da Informa¢éo, com o novo conjunto de normativos;

1.8.14.4 Documento para formalizacdo e aprovacao por parte da autoridade méaxima responsével,

1.8.14.5 Dicionério dos termos técnicos utilizados nos documentos;

1.8.14.6 Sumario executivo para apresentacdo a alta Administracao;

1.8.14.7 Guia de consulta rapida com os principios gerais da Politica de Seguranca da Informacéo e para a
divulgacao da Politica de Seguranca da Informacéo;

1.8.15 ATIVIDADES DE APOIO:

1.8.15.1 PLANO DE TRABALHO com o detalhamento do escopo da reviséo e cronograma de execucao;
1.8.15.2 RELATORIOS DE ACOMPANHAMENTO do plano de trabalho;
1.8.15.3 APRESENTACAO INICIAL das ac¢bes a serem aplicadas pela Contratada para a equipe do TJCE;

1.8.16 PRAZO DE ENTREGA:

1.8.16.1 O servigco devera ser executado em até 90 (noventa) dias corridos contados a partir da emisséo de
Ordem de Servico — OS;

1.9 DESCRICAO DETALHADA PARA ELABORACAO DO PLANO DE RECUPERAGCAO DE DESASTRES
EM AMBIENTE COMPUTACIONAL

1.9.1 Implantar processos de Gestdo de Continuidade de Negdcios buscando minimizar os impactos
decorrentes de falhas, desastres ou indisponibilidades significativas sobre as atividades do TJCE, além de
permitir que sejam recuperados ativos da informacdo a um nivel aceitavel por intermédio de ac¢des de
prevencao, resposta e recuperagao.
1.9.2 Deverdo ser considerados os resultados da analise de riscos, quanto aos aspectos relativos ao
50
Pregéo Eletronico n.° 03/2014

Contratagdo de servigos especializados, sob demanda, de administragéo, gerenciamento, monitoramento, tratamento de resposta a incidentes de seguranga
e estruturagao da seguranga da informag&o do TJCE. Q



levantamento de risco fisico e valoracao dos ativos e sistemas de informacao.

1.9.3 O escopo do projeto sera definido com base na andlise de impacto onde deverdo ser considerados
apenas os ativos que fazem parte da missado critico-institucional do Tribunal, levantados e identificados
previamente pela empresa Contratada e acordados com o TJCE.

1.9.4 Devera ser realizada coleta de dados junto aos responsaveis da Secretaria de Tecnologia da
Informagdo - SETIN para a definicdo das operagfes criticas realizadas pela area, definir e elaborar os
planos de recuperacéo.

1.9.4.1 A SETIN podera solicitar que seja realizada coleta de dados junto as areas gestoras, responsaveis
pela alimentagdo dos sistemas e bancos de dados;

1.9.5 Devera ser gerado um documento descrevendo o plano de recuperacdo de desastres em ambiente
computacional do TJCE (PRDAC-TJCE) para o escopo definido na analise de riscos, considerando os
normativos aplicaveis.

1.9.5.1 O programa devera prover o TJCE com agles e ferramentas que possibilitem a recuperacdo de
sistemas e redes computacionais ao seu estado normal de operacdo no MENOR TEMPO POSSIVEL
(tempo a ser definido com base no resultado do levantamento realizado pela contratada em relacdo aos
processos e tecnologias criticas que mantém os negécios essenciais do TICE com clara concordancia do
Tribunal).

1.9.6 Normativos aplicaveis quando da elaboragéo, implantacdo e manutencédo do PRDAC-TJCE:

1.9.6.1 NORMATIVOS: Diretrizes para a Gestdo de Seguranca da Informacdo no ambito do Poder
Judiciario; Resolucdo TCE/CE N° 3.550/2010; Decreto Estadual do CE N° 29.227/2008.

1.9.6.2 Normativos internacionais - devera se observado, NO QUE FOR PERTINENTE, a seguinte base
normativa:

1.9.6.2.1 NIST SP 800-34;

1.9.6.2.2 NIST SP 800-34 REV1

1.9.6.2.3 COBIT v4.1, em especial os processos Al2, DS1, DS2, DS4, DS8, DS11, DS13, PO2 e PO9;
1.9.6.2.4 ITIL v3, em especial os processos SD4.5, CSI5.6.3, SD4.4.5.2 e SO5.2;

1.9.6.2.5 ISO/IEC 24762;

1.9.6.2.6 BS 25777;

1.9.6.2.7 BS 25999;

1.9.6.3 Normativos ABNT - devera ser observado, NO QUE FOR PERTINENTE, os seguintes normativos
da ABNT:

1.9.6.3.1 ABNT NBR ISO/IEC 15999#1:2007;

1.9.6.3.2 ABNT NBR ISO/IEC 27005:2008;

1.9.6.3.3 ABNT NBR ISO/IEC 27002:2005.

1.9.6.3.4 ABNT NBR ISO 22301:2013.

1.9.7 A empresa Contratada deverd identificar e sugerir mudancas na infraestrutura das redes
computacionais do TJCE para atender a continuidade das atividades de Tl do Tribunal dentro dos novos
padrbes de recuperac¢éo tecnolédgica propostos.

1.9.8 O plano de recuperacdo de desastres em ambiente computacional do TJCE a ser implementado
precisard abordar:

1.9.8.1 Requisitos estratégicos de continuidade computacional relativos aos processos e as atividades
operacionais;

1.9.8.2 Acdes para mitigacéo de riscos, reacdo durante um evento e recuperacdo depois de um evento;
1.9.8.3 Priorizagdo de processos criticos de negocio suportados pela TI.

1.9.9 A producédo do plano de recuperacdo de desastres em ambiente computacional do TJCE devera
considerar:

1.9.9.1 A conformidade com os requisitos de seguranca da informagdo e comunicacdes necesséarias a
protecdo dos ativos de informagdo criticos, tratando as atividades de forma abrangente, o que inclui
pessoas, processos, infraestrutura e recursos de tecnologia da informacdo e comunicag@es do Tribunal;
1.9.9.2 Os requisitos de uma atualizacdo anual do Programa;

1.9.10 A empresa contratada devera:

1.9.10.1 Obedecer, no minimo, as seguintes fases para a producdo do PRDAC:

1.9.10.1.1 PREVENCAO/REDUCAO/MITIGACAO;

1.9.10.1.2 REACAQ;

1.9.10.1.3 RECUPERACAO;

1.9.10.2 Apresentar, no minimo, 0s seguintes planos, componentes do PRDAC e seus sub-planos
claramente identificados dentro deste programa:

1.9.10.2.1 PROJETO DE GERENCIAMENTO DO PLANO DE RECUPERACAO DE DESASTRES EM
AMBIENTE COMPUTACIONAL DO TJCE;

1.9.10.2.2 PLANO DE AVALIAC;AO DE RISCOS COMPUTACIONAIS;

1.9.10.2.3 PLANO DE ANALISE DE IMPACTO COMPUTACIONAL NO NEGOCIO DO TJCE (BIA);
1.9.10.2.4 PLANO ESTRATEGICO DE RECUPERAQAO DE DESASTRES EM AMBIENTE
COMPUTACIONAL DO TJCE;

1.9.10.2.5 PLANO DE TESTES E EXERCICIOS;
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1.9.10.2.6 PLANO DE AUDITORIA, MANUTENCAO E REVISAO DO PRDAC-TJCE;
1.9.10.2.7 PLANO DE RESPOSTA A EMERGENCIA COMPUTACIONAL;
1.9.10.2.8 PLANO DE RECUPERACAO DE ATIVOS COMPUTACIONAIS.
1.9.11 Na fase de PREVENCAO/REDUCAO/MITIGACAO a empresa contratada devera:
1.9.11.1 Apresentar o PROJETO DE GERENCIAMENTO DO PLANO DE RECUPERACAO DE
DESASTRES EM AMBIENTE COMPUTACIONAL DO TJCE, onde deverdo ser abordadas as necessidades
de recuperacao de desastres computacionais do Tribunal, a organizacdo e administracdo do PRDAC -TJCE;
1.9.11.2 Avaliar os riscos computacionais associados aos processos criticos e atividades operacionais do
TJCE e apresentar o PLANO DE AVALIACAO DE RISCOS COMPUTACIONAIS;
1.9.11.3 Apresentar o PLANO DE ANALISE DE IMPACTO COMPUTACIONAL NO NEGOCIO DO TJCE
(BIA), onde seréo identificadas as operacgdes criticas do Tribunal apoiadas pela TI, bem como os recursos
necessarios para sustentar estas operacoes;
1.9.11.4 Apresentar 0 PLANO ESTRATEGICO DE RECUPERACAO DE DESASTRES EM AMBIENTE
COMPUTACIONAL DO TJCE, onde devera ser demonstrada a metodologia de desenvolvimento do PRDAC
—TJCE, bem como sua organiza¢ao, forma de implantacdo e documentacéo;
1.9.11.5 Apresentar o PLANO DE TESTES E EXERCICIOS, onde deverdo constar os tipos de testes e
exercicios a serem aplicados no ambiente computacional do Tribunal de acordo com a suas peculiaridades
e caracteristicas;
1.9.11.6 Apresentar o PLANO DE AUDITORIA, MANUTENCAO E REVISAO DO PRDAC-TJCE, onde
deverdo ser abordadas as metodologias de auditoria, revisédo e manutengédo do PRDAC-TJCE;
1.9.11.7 Estimar os impactos resultantes da interrupcdo de servicos e de cenarios de desastres que
possam afetar o desempenho da entidade, bem como as técnicas para quantificar e qualificar esses
impactos. Deverd ser estimado, também, a criticidade dos processos computacionais do Tribunal, suas
prioridades de recuperacao, interdependéncias e os requisitos de seguranca da informagdo e comunicacdes
para que os objetivos de recuperacdo sejam atendidos nos prazos estabelecidos.
1.9.12 PROJETO DE GERENCIAMENTO DO PLANO DE RECUPERA(;AO DE DESASTRES EM
AMBIENTE COMPUTACIONAL DO TJCE
1.9.12.1 A empresa contratada devera definir com o TJCE:
1.9.12.1.1 O objetivo do PRDAC;
1.9.12.1.2 A montagem/treinamento de equipes especificas para apoio do PRDAC.
1.9.12.2 Devera conter, entre outros artefatos considerados importantes pela empresa contratada, os
seguintes produtos:
1.9.12.2.1 Proposta de PRDAC para a Tl;
1.9.12.2.2 Estrutura do PRDAC em detalhes que possam identificar TODAS AS ACOES E ATIVIDADES
PERTINENTES A CORRETA RECUPERACAO DE DESASTRES COMPUTACIONAIS DO TJCE;
1.9.12.2.3 Definicao de terminologias e pontos essenciais aplicados ao PRDAC;
1.9.12.2.4 Método de gerenciamento de mudang¢as no PRDAC;
1.9.12.2.5 Papel, no minimo, das seguintes equipes:
1.9.12.2.5.1 Planejamento:
1.9.12.2.5.1.1 Dire¢éo da SETIN;
1.9.12.2.5.1.2 Equipe de desenvolvimento e manutencdo do PRDAC.
1.9.12.2.6 Resposta:
1.9.12.2.6.1 Equipe de resposta a emergéncia computacional;
1.9.12.2.6.2 Equipe de avaliagdo de danos;
1.9.12.2.6.3 Equipe de comunicagao.
1.9.12.2.7 Recuperacao:
1.9.12.2.7.1 Equipe de recuperagédo operacional e tecnoldgica;
1.9.12.2.7.2 Equipe associada de suporte.
1.9.12.3 As equipes acima poderdo ser agrupadas caso ndo haja prejuizo das atividades a serem
desenvolvidas e caso a dire¢do da SETIN assim o determine.
1.9.13 PLANO DE AVALIA(;AO DE RISCOS COMPUTACIONAIS:
1.9.13.1 Deveréo ser atendidos, no minimo, 0s seguintes elementos-chave da gestdo de continuidade de
negécios do TJCE, pertinentes também a Tl, segundo a norma ABNT NBR ISO/IEC 27002:2005:
1.9.13.1.1 Entendimento dos riscos a que a organizagao esta exposta,;
1.9.13.1.2 Identificagdo de todos os ativos de Tl envolvidos em processos criticos de negécio;
1.9.13.1.3 Entendimento do impacto que incidentes computacionais com envolvimento da seguranca da
informacdo terdo sobre os negécios;
1.9.13.1.4 Probabilidade e impacto da interrupcdo de TODOS OS PROCESSOS COMPUTACIONAIS
CRITICOS DO TRIBUNAL, tanto em escala de dano quanto em relagéo ao periodo de recuperacgio;
1.9.13.2 Deverao ser demonstradas a identificagcao, quantificac@o e priorizagao dos critérios baseados nos
riscos, com a identificacdo e inclusdo de TODOS OS RECURSOS CRITICOS COMPUTACIONAIS,
IMPACTO DE INTERRUPCAO E PRIORIDADE DE RECUPERACAO DESTES RECURSOS DO TJCE;
1.9.13.3 A empresa contratada devera levar em consideracdo, no minimo, os riscos advindos de:
1.9.13.3.1 Riscos naturais (inundac¢des, incéndios, etc.);
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1.9.13.3.2 Riscos humanos (greves, paralisac6es, empregados mal preparados, etc.);

1.9.13.3.3 Riscos técnicos (ambiente computacional, datacenter, comunicacdo de dados, rede telefonica,
energia, etc.);

1.9.13.4 A empresatambém devera:

1.9.13.4.1 Classificar, pontuar os riscos e apresentar matrizes de riscos;

1.9.13.4.2 Agrupar os riscos interdependentes;

1.9.13.4.3 Reconhecer, documentar e priorizar riscos a organizacao;

1.9.13.4.4 Identificar e mapear os impactos qualitativos e quantitativos de um evento de risco;

1.9.13.4.5 Identificar e avaliar os tipos de controles em operacdo. Incluir custo de manutencdo destes
controles;

1.9.13.4.6 Sugerir melhoras nos controles existentes por meio de documentacdo, capacitacdo, reforco,
manutencdo e testes. Apresentar custo/beneficio dos controles.

1.9.13.4.7 Recomendar controles adicionais;

1.9.13.4.8 Auditar funcdes e responsabilidades e apresentar recomendacdes de mudancas pertinentes;
1.9.13.5 O PLANO DE AVALIACAO DE RISCOS COMPUTACIONAIS devera conter ainda, entre outros
artefatos considerados importantes pela empresa contratada, os seguintes produtos:

1.9.13.5.1 Eventos e exposi¢cBes de alta frequéncia e impacto;

1.9.13.5.2 Lista de controles e protecéo;

1.9.13.5.3 Priorizag&o dos riscos e investimentos;

1.9.13.5.4 Coleta externa e interna de dados para avalia¢éo de riscos.

1.9.14 PLANO DE ANALISE DE IMPACTO COMPUTACIONAL NO NEGOCIO DO TJCE (BIA):

1.9.14.1 Devera ser realizada uma Andlise de Impacto nos Negdécios (Business Impact Analysis — BIA) do
TJCE, com objetivo de:

1.9.14.1.1 Avaliar a criticidade dos processos tecnolédgicos de sistemas de informagéo;

1.9.14.1.2 Estimar a importancia dos ativos de sustentagao tecnoldgica da organizacao;

1.9.14.1.3 Definir os tempos maximos de parada e recuperacdo (RTO — Recovery Time Objective) e de
perda de dados (RPO — Recovery Point Objective);

1.9.14.1.4 Levantar, mapear e propor solugdo para todo inter-relacionamento entre os fornecedores de Tl do
TJCE e os sistemas criticos do Tribunal, com relacdo ao adequado tempo de recuperacdo dos ativos
computacionais criticos do Tribunal,

1.9.14.1.5 Levantar e mapear 0s conhecimentos internos associados a recuperacdo destes sistemas bem
como sequéncias logicas de a¢8es para o correto reestabelecimento das atividades criticas do Tribunal;
1.9.14.1.6 Definir os processos e ativos que serdo contemplados nos planos, bem como sua ordem de
priorizag&o.

1.9.14.2 Devera, apos identificacdo dos riscos computacionais, categorizar e priorizar as operacdes
computacionais criticas do TJCE e seus inter-relacionamentos e sugerir orcamentos/recursos necessarios
para manté-las em atividade.

1.9.14.3 Deveréo ser observados e atendidos os seguintes itens:

1.9.14.3.1 Fornecer:

1.9.14.3.2 Alternativas de estratégias de recuperacao de desastres;

1.9.14.3.3 Informacg8es sobre possiveis perdas.

1.9.14.3.4 Estabelecer:

1.9.14.3.4.1 Objetivos de recuperacao no tempo (RTO).

1.9.14.3.5 Determinar:

1.9.14.3.5.1 Prazos de recuperacao e exigéncias minimas de recursos.

1.9.14.3.6 Avaliar:

1.9.14.3.6.1 Os possiveis impactos da interrupcdo ao longo do tempo.

1.9.14.3.7 Identificar os seguintes fatores de impacto:

1.9.14.3.7.1 Operacionais;

1.9.14.3.7.2 Financeiros;

1.9.14.3.8 Apresentar:

1.9.14.3.8.1 Relatério executivo com informacdes relevantes levantadas na fase do BIA.

1.9.14.3.9 Realizar as seguintes fases com contextualizacao pertinente e apresentacao de resultados:
1.9.14.3.9.1 Planejamento do projeto de BIA;

1.9.14.3.9.2 Coleta e andlise de dados;

1.9.14.3.9.3 Documentacéo dos achados.

1.9.14.3.10 Definir, junto com o TJCE, as areas foco da BIA,;

1.9.14.3.11 Identificar e apresentar custos do impacto das interrup¢cdes dos processos computacionais
criticos do TJCE nos seguintes aspectos:

1.9.14.3.11.1 Financeiro;

1.9.14.3.11.2 Cidad&o;

1.9.14.3.11.3 Legal/regulamentacéo;

1.9.14.3.11.4 Ambiental,

1.9.14.3.11.5 Operacional,
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1.9.14.3.11.6 Pdublico interno;

1.9.14.3.11.7 Contratual.

1.9.14.3.12 Periodos de recuperacao:

1.9.14.3.12.1 Determinar o RTO para as fun¢g8es computacionais criticas identificadas;

1.9.14.3.12.2 Determinar a ordem de recuperacao (criticidade) das atividades computacionais;

1.9.14.3.12.3 Determinar o RPO;

1.9.14.3.12.4 Determinar a necessidades de recursos para recuperacao e continuidade das funcdes criticas
e sistemas de suporte;

1.9.14.3.12.5 Determinar a época de substituicdo de recursos;

1.9.14.3.12.6 Apresentar cronograma de restauracao de recursos.

1.9.15 PLANO ESTRATEGICO DE RECUPERACAO DE DESASTRES EM AMBIENTE COMPUTACIONAL
DO TJCE

1.9.15.1 A empresa contratada devera demonstrar a metodologia de desenvolvimento do PRDAC-TJCE e
apresentar a documentacéo, implementacéo e organizacédo do plano em questéo.

1.9.15.2 A empresa contratada também devera:

1.9.15.2.1 Observar os seguintes elementos do PRDAC:

1.9.15.2.1.1 Pessoas;

1.9.15.2.1.2 Locais;

1.9.15.2.1.3 Informacéo;

1.9.15.2.1.4 Recursos;

1.9.15.2.1.5 Processos.

1.9.15.2.2 Definir no PRDAC:

1.9.15.2.2.1 Linhas de tempo;

1.9.15.2.2.2 Objetivos;

1.9.15.2.2.3 Produtos;

1.9.15.2.2.4 Documentacgéo especifica;

1.9.15.2.2.5 Premissas;

1.9.15.2.2.6 Cenérios;

1.9.15.2.2.7 Procedimento de distribuicéo e controle;

1.9.15.2.2.8 Tipos de seguranca aplicadas aos documentos;

1.9.15.2.2.9 Periodos para revisdes do PRDAC.

1.9.15.2.3 Na confecc¢éo do plano, abordar:

1.9.15.2.3.1 Locais;

1.9.15.2.3.2 Processos de negdcio;

1.9.15.2.3.3 Catalogagédo, por niveis, dos possiveis impactos advindos da interrupcdo dos processos e
servicos criticos do TJCE;

1.9.15.2.3.4 Estratégias recomendadas para a devida recuperacdo de desastres em ambiente
computacional do TJCE;

1.9.15.2.3.5 Projecéo de validade e atualizacdo deste plano pelo prazo de 05 (cinco) anos.

1.9.15.2.4 Observar os seguintes componentes do PRDAC:

1.9.15.2.4.1 Viséo geral;

1.9.15.2.4.2 Gerenciamento de incidentes;

1.9.15.2.4.3 Grupos e tarefas;

1.9.15.2.4.4 Processo criticos;

1.9.15.2.4.5 Contatos criticos;

1.9.15.2.4.6 Tecnologias envolvidas (Identificagdo dos ativos computacionais que suportam estes processos
criticos);

1.9.15.2.4.7 Registros vitais e armazenamento externo;

1.9.15.2.4.8 Equipamentos e suprimentos;

1.9.15.2.4.9 Manutenc¢éo do plano;

1.9.15.2.4.10 Anexos.

1.9.15.3 O plano devera ter CARATER GERENCIAL, com linguagem clara e objetiva, para exposi¢io a
DIRETORIA DE TECNOLOGIA do Tribunal, avaliagcéo e validagéo.

1.9.15.4 A empresa contratada devera apresentar PLANEJAMENTO para manutencao do PRDAC-TJCE.
1.9.15.5 Deverdo ser apresentadas TODAS AS HIPOTESES ONDE O PRDAC-TJCE PRECISARA SER
ATUALIZADO, levando em conta a criticidade das operacdes internas e observando a metodologia de
gerenciamento de mudancas ja implantada corporativamente.

1.9.16 PLANO DE RECUPERACAO DE OPERACOES

1.9.16.1 Devera ser baseado nos levantamentos/mapeamentos realizados na infraestrutura operacional do
TJCE que suportam 0s processos computacionais criticos do Tribunal;

1.9.16.2 A empresa contratada devera observar e apresentar roteiro / manuais / procedimentos que
habilitem as pessoas a, em caso de situacdes de contingéncia corporativa, seguir determinadas linhas de
acdo para conter os danos provocados por paradas nas solu¢gdes computacionais criticas do TIJCE. Estes
roteiros/manuais/procedimentos deverdo ser objetivos, claros e possibilitar, efetivamente, o
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contingenciamento das situacdes apresentadas. Devera, também, identificar as acdes a que cada equipe
mapeada no processo de recuperacgdo estara responsavel.
1.9.16.3 O plano devera prever, entre outros insumos:
1.9.16.4 Alternativas para evitar paradas dos processos computacionais criticos do TJCE, devendo ser
considerado e analisado, de acordo com os niveis de criticidade das solu¢cdes de negécio do TJCE
suportadas pela Tl, a melhor alternativa, levando-se em considera¢fes solu¢bes de mercado como:
1.9.16.4.1 Plano COLD SITE;
1.9.16.4.2 Plano WARM SITE;
1.9.16.4.3 Plano HOT SITE;
1.9.16.4.4 Contratos de reciprocidade;
1.9.16.4.5 Plano SITE ESPELHO;
1.9.16.4.6 Os tipos de armazenamentos fora do TJCE, como armazenamento online de dados e logs
criticos, espelhamentos de base de dados;
1.9.16.4.7 As frequéncias destes armazenamentos;
1.9.16.4.8 Os tipos de backups usados: incremental, completo, diferencial;
1.9.16.5 O armazenamento, fora das dependéncias do Tribunal, de seu PRDAC — TJCE, com a devida
seguranca/controle de acesso. Esta seguranga devera ser compativel e/ou superior a seguranca aplicada
em ambiente interno e observar os processos DS4.9 do COBIT, SO 5.2.3 do ITIL v3 e item 10.5.1 da ABNT
NBR ISO/IEC 27002:2005.
1.9.16.6 Estabelecer metodologias para acionamento de equipes de recuperacdo computacional do TJCE,
onde devera constar TODAS AS TAREFAS AFETAS AS EQUIPES, os recursos necessarios (tecnologia,
pessoal, informacdes, etc), os detalhes de contatos internos e externos, quem, como e quando acionar,
entre outros;
1.9.16.7 Propor prazos para que as equipes de recuperacio sejam acionadas;
1.9.16.8 Apresentar custos estimados para atendimento das alternativas mencionadas;
1.9.16.9 Apresentar pré-requisitos operacionais / técnicos / corporativos e de infraestrutura computacional
para manter as solucdes criticas do TICE em constante operacao;
1.9.16.10 Propor, a partir da andlise do PLANO DE AVALIACAO DE RISCOS COMPUTACIONAIS, as
situagbes, condicbes e ocorréncias que determinardo o acionamento das equipes de recuperagdo
mencionadas.
1.9.17 PLANO DE TESTES E EXERCICIOS
1.9.17.1 A empresa contratada devera:
1.9.17.1.1 Demonstrar os tipos de testes e exercicios pertinentes ao &mbito do Tribunal, incluindo:
1.9.17.1.1.1 Simulacdo de PARADA TOTAL dos sistemas criticos do TJCE;
1.9.17.1.1.2 Simulacdo de PARADA PARCIAL dos sistemas criticos do TJCE;
1.9.17.1.1.3 Simulacdo de checagem dos procedimentos pertinentes implementados junto a equipe de
restauracao/recuperacao;
1.9.17.1.1.4 Indicacédo de como e quando cada elemento do plano sera testado;
1.9.17.1.1.5 Simulacao de diferentes cenarios e diferentes formas de interrupgao;
1.9.17.1.1.6 Apresentacéo de acBes de recuperacdo em ambientes/locais alternativos;
1.9.17.1.1.7 As prioridades, frequéncia e tipos de testes e exercicios aplicaveis ao Tribunal.
1.9.17.2 Os testes e exercicios deverdo ser realizados, também, de forma geral (testando se o TJCE, seu
pessoal, equipamentos, recursos e processos podem enfrentar interrupcdes).
1.9.17.2.1 Definir testes em:
1.9.17.2.1.1 Equipamentos;
1.9.17.2.1.2 Tecnologias;
1.9.17.2.2 Selecionar método de testes/exercicios que:
1.9.17.2.2.1 Possam testar o plano em sua maxima extensdo possivel;
1.9.17.2.2.2 Custos néo sejam proibitivos para o TICE;
1.9.17.2.2.3 Interrup¢des de trabalho sejam minimas;
1.9.17.2.2.4 Resultados possibilitem alto grau de confiabilidade na capacidade de recuperacao;
1.9.17.2.2.5 Resultados demonstrem que as ac¢des aplicadas foram efetivamente aprendidas pelo TICE;
1.9.17.3 Realizar testes de interdependéncia entre diferentes tecnologias computacionais;
1.9.17.4 Estabelecer regras de confidencialidade pertinentes.
1.9.17.5 Observa-se que parte dos testes deste plano foram coletados e deverdo obedecer a norma ABNT
NBR ISO/IEC 27002:2005 com a devida aplicagéo junto a TI.
1.9.17.6 Devera ser executado 1 (um) teste de mesa para validacdo dos planos elaborados.
1.9.17.7 Deveréo ser definidos claramente os objetivos do(s) teste(s), sendo preparados checklists de
acompanhamento e validacao.
1.9.17.8 Devera ser elaborado relatério contendo os resultados obtidos no(s) teste(s).
1.9.17.9 Ao final do(s) teste(s), o plano devera ser atualizado de acordo com os resultados obtidos.
1.9.18 PLANOS DE AUDITORIA, MANUTENQAO E REVISAO DO PRDAC -TJCE
1.9.18.1 A empresa contratada devera apresentar:
1.9.18.1.1 Metodologia de revisao/atualizagdo do PRDAC-TJCE bem como respectiva metodologia de
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auditoria;

1.9.18.1.2 Proposta e aplicacdo de manutencdo do PRDAC-TJCE;

1.9.18.1.3 Fatores de mudanca do Programa;

1.9.18.1.4 Procedimentos para controle da documentacdo do PRDAC-TJCE.

1.9.18.2 Deverdo ser inseridos nos PLANOS DE AUDITORIA, MANUTENCAO E REVISAO DO PRDAC-
TJCE as seguintes atividades, dentre outras consideradas importantes pela empresa contratada:

1.9.18.2.1 No plano de MANUTENCAO:

1.9.18.2.1.1 Defini¢éo de responsabilidades;

1.9.18.2.1.2 Manutenc¢éo programada;

1.9.18.2.1.3 Manutenc¢éo ndo programada;

1.9.18.2.1.4 Inclusao de todos os ativos tecnoldgicos criticos do TJCE.

1.9.18.2.2 No plano de REVISAO:

1.9.18.2.2.1 Aplicagdo de metas e métodos pertinentes;

1.9.18.2.2.2 Identifica¢é@o de fatores de mudangas;

1.9.18.2.2.3 Revisdo completamente documentada;

1.9.18.2.3 No plano de AUDITORIA a empresa devera fornecer ao TJCE, apés analise do PRDAC-TJCE,
clara evidéncia da gestéo eficiente e eficaz de TODO O PROCESSO DE RECUPERACAO DE DESASTRES
EM AMBIENTE COMPUTACIONAL DO TRIBUNAL.

1.9.18.2.4 Os procedimentos de auditoria aplicados deverdo obedecer, dentro da devida pertinéncia, aos
requisitos elencados nos normativos federais, internacionais e da ABNT abordados neste programa,
propondo, a partir do resultado de cada auditoria, melhorias e altera¢des pertinentes ao PRDAC-TJCE.
1.9.18.3 As auditorias acima referidas deverdo ser realizadas nas instalacdes do TJCE e de forma
SEMESTRAL enquanto perdurar a vigéncia contratual entre o Tribunal e a empresa contratada.

1.9.19 Na fase de REACAO a empresa contratada devera:

1.9.19.1 Apresentar o PLANO DE RESPOSTA A EMERGENCIA COMPUTACIONAL, com a finalidade de:
1.9.19.1.1 Propor procedimentos de comunicagao pertinentes;

1.9.19.1.2 Propor a estabilizacdo dos locais afetados;

1.9.19.1.3 Propor a minimizag&o de danos ocorridos;

1.9.19.1.4 Identificar:

1.9.19.1.4.1 Tipos de emergéncias pertinentes ao Tribunal;

1.9.19.1.4.2 Atuais procedimentos implementados pelo TJCE bem como recomendar novas acbes de
resposta a emergéncia;

1.9.19.1.4.3 Equipes e tarefas;

1.9.19.2 Estabelecer, junto com o TJCE, notificac@o de autoridades apropriadas em horario comercial e fora
deste horario;

1.9.19.3 Desenvolver:

1.9.19.3.1 Notificagdo de emergéncia identificando:

1.9.19.3.1.1 Propésitos;

1.9.19.3.1.2 Objetivos;

1.9.19.3.1.3 Sequéncia de notificagao;

1.9.19.3.2 Alarmes.

1.9.20 Na fase de RECUPERACAO a empresa contratada devera apresentar o PLANO DE
RECUPERACAO DE ATIVOS COMPUTACIONAIS.

1.9.20.1 O plano teré por finalidade:

1.9.20.1.1 Apresentar diretrizes de uma comunicacao eficaz, coleta e avaliacdo de informacdes relevantes,
publico-alvo da crise e porta-voz nomeado para representacdo do Tribunal em situacdes de crise;

1.9.20.1.2 Identificar agBes necessarias para contengdo dos danos advindos do desastre ocorrido;
1.9.20.1.3 Apresentar orientacdes sobre recuperacéo e avaliagcdo de danos.

1.9.20.2 A empresa contratada devera propor PLANO DE RECUPERACAO DE ATIVOS
COMPUTACIONAIS que possibilite a manutencédo da disponibilidade da informacédo no nivel e escala de
tempo requeridos pelo TICE, apds a ocorréncia de interrup¢des ou falhas dos processos computacionais
criticos do Tribunal, conforme observado pelo item 14.1.3 da norma ABNT NBR ISO/IEC 27002:2005.
1.9.20.3 A empresa devera levantar e identificar, junto com o TJCE, as seguintes informacfes que
compordo o plano em questao:

1.9.20.3.1 Objetivo e escopo;

1.9.20.3.2 Papéis e responsabilidades;

1.9.20.3.3 Autoridade responsavel;

1.9.20.3.4 Detalhes de contato;

1.9.20.3.5 Lista de tarefas;

1.9.20.3.6 Fases do plano de recuperacao;

1.9.20.3.7 Recursos necessarios;

1.9.20.3.8 Perda aceitavel de informacdes e servigos;

1.9.20.3.9 Implementacédo de procedimentos que possibilitem a recuperagéo e restauracdo das operacdes
computacionais e da disponibilidade da informag&o nos prazos necessarios (prazos a serem apresentados
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como resultado da analise de impacto computacional no negécio do TJCE - BIA). Estes procedimentos de
recuperacao deverao:

1.9.20.3.9.1 Descrever agOes detalhadas para a transferéncia das atividades computacionais criticas do
Tribunal para localidade alternativa temporaria e reativacéo destas atividades no prazo determinado;
1.9.20.3.9.2 Descrever acdes a serem adotadas quando do restabelecimento das operacdes;

1.9.20.3.10 Avaliacao de dependéncias computacionais externas ao negécio e contratos existentes;
1.9.20.3.11 Procedimentos que permitam a finalizacédo de restauracdes e recuperacdes pendentes;
1.9.20.3.12 Documentacao de processos e procedimentos de recuperacao;

1.9.20.3.13 Treinamento adequado dos responsaveis pelo acompanhamento e acfes relativas aos
processos e procedimentos de recuperacgéo;

1.9.20.3.14 Procedimentos operacionais temporarios durante a conclusdo da recuperagdo e restauracao
pertinentes;

1.9.20.3.15 Programacédo de manutencéo que especifigue quando e como este plano devera ser testado e
0 modo de se proceder a sua manutencgao;

1.9.20.4 Observa-se que os itens acima, a constituirem o PLANO DE RECUPERACAO DE ATIVOS
COMPUTACIONAIS DO TJCE, refletem as instrucbes emanadas pelas normas ABNT NBR ISO/IEC
27002:2005, que deverdo ser obedecidas pela empresa contratada.

1.9.20.5 Observa-se, ainda, que o plano devera:

1.9.20.5.1 Apresentar periodos de tempo (dias/horas/minutos) para recuperacao de
atividades/sistemas/processos computacionais criticos do TJCE (RTO). Apresentar, ainda, método de
classificagdo de itens, categorias de negocios criticos e relaciona-los aos periodos acima;

1.9.20.5.2 Apresentar  planejamento  que determine o ponto no tempo onde as
atividades/sistemas/processos computacionais criticos do TJCE serdo recuperadas apoés interrupcdes
(RPO). Este planejamento devera estar alinhado & metodologia de armazenamento e backup apresentada
pelo PLANO ESTRATEGICO DE RECUPERACAO DE DESASTRES EM AMBIENTE COMPUTACIONAL DO
TJCE;

1.9.20.5.3 Apresentar estimativas de tempo de recuperacédo para:

1.9.20.5.3.1 Datacenter corporativo;

1.9.20.5.3.2 Redes e comunicac¢éo de dados corporativos;

1.9.20.5.3.3 Help-Desk corporativo.

1.9.20.6 As equipes formadas para gerenciamento do processo de recuperacdo do ambiente computacional
deverdo ser plenamente capacitadas para responder as possiveis situacdes de crises levantadas neste
Programa. Devera ainda ser apresentado o mapeamento de TODAS AS TAREFAS AFETAS A ESTAS
EQUIPES, DE FORMA ESPECIFICA. Estas tarefas deverdo possibilitar aos responsaveis o tratamento da
crise do comeco ao final, inclusive apds a normalizacé@o das atividades/servigos criticos afetados.

1.9.20.7 O PLANO ainda devera conter o REGISTRO DE INFORMA(;AO DO PLANO DE RECUPERA(;AO
DE ATIVOS COMPUTACIONAL, abaixo mencionado.

1.9.21 REGISTRO DE INFORMACAO DO PLANO DE RECUPERACAO DE ATIVOS COMPUTACIONAL
1.9.21.1 A empresa contratada devera apresentar planejamento para implementacdo de sistema que
possibilite ao TICE recuperar TODAS AS INFORMAQC)ES INERENTES A DESASTRES, PARADAS DE
SISTEMAS e RECUPERACAO DE SUAS OPERACOES CRITICAS.

1.9.22 O PLANO DE RECUPERACAO DE ATIVOS COMPUTACIONAIS devera compreender somente 0s
dados e equipamentos da Sala Cofre, sob supervisdo da area de Tecnologia da Informacao.

1.9.23 PRODUTOS ESPERADOS:

1.9.23.1 Na 12 execucéao:

1.9.23.1.1 Plano de Recuperac¢do de Desastres em Ambiente Computacional (PRDACTJCE);

1.9.23.1.2 RELATORIO INICIAL para o TIJCE, apds levantamento realizado nas dependéncias da SETIN, de
todas as solugbes computacionais em vigéncia no Tribunal relativas a recuperacdo de seus ativos
tecnologicos, com demonstrativo da situagdo atual do Tribunal e a situagéo futura (a partir do levantamento e
apresentacdo do PRDAC-TJCE);

1.9.23.1.3 PROJETO DE GERENCIAMENTO DO PLANO DE RECUPERA(;AO DE DESASTRES EM
AMBIENTE COMPUTACIONAL DO TJCE;

1.9.23.1.4 PLANO DE AVALIACAO DE RISCOS COMPUTACIONAIS;

1.9.23.1.5 PLANO DE ANALISE DE IMPACTO COMPUTACIONAL NO NEGOCIO DO TJCE (BIA);
1.9.23.1.6 PLANO ESTRATEGICO DE RECUPERACAO DE DESASTRES EM AMBIENTE
COMPUTACIONAL DO TJCE;

1.9.23.1.7 PLANO DE RECUPERAGAO DE OPERAGOES;

1.9.23.1.8 PLANO DE TESTES E EXERCICIOS;

1.9.23.1.9 PLANO DE AUDITORIA, MANUTENQAO E REVISAO DO PRDAC-TJCE;

1.9.23.1.10 PLANO DE RESPOSTA A EMERGENCIA COMPUTACIONAL;

1.9.23.1.11 PLANO DE RECUPERAQAO DE ATIVOS COMPUTACIONAIS.

1.9.23.1.12 Treinamento das equipes de recuperac¢do de desastres;

1.9.23.1.13 Relatdrios de testes realizados;
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1.9.23.2 Nas demais execug¢fes durante a vigéncia do contrato a empresa contratada devera revisar o
PRDAC-TJCE, incluidos todos os planos que fazem parte deste programa, nas seguintes hipéteses:
1.9.23.2.1 Mudanca normativo-legal federal relativo a continuidade de negécios no que tange a TI;
1.9.23.2.2 Mudanca em normativos internacionais afetos a continuidade de negdécios no que tange a TlI;
1.9.23.2.3 Mudanca e acréscimos de normativos ABNT inerentes ao PRDAC -TJCE;

1.9.23.2.4 Criacdo de novos normativos nacionais e/ou internacionais que venham a agregar dados e
informacdes que possibilitem a melhora do PRDAC-TJCE;

1.9.23.2.5 Sempre que for solicitado pelo TJCE com base em mudancas
estruturais/organizacionais/logicas/fisicas de seu ambiente computacional, que determinem alteracdes
necessarias no PRDAC-TJCE para manter valido todos os planos e acles inerentes a continuidade de
negécios do Tribunal providas pela TI.

1.9.24 ATIVIDADES DE APOIO:

1.9.24.1 PLANO DE TRABALHO com o detalhamento do escopo da elaboracdo e cronograma de
execucdo, de maneira a possibilitar que o TJCE verifique o integral cumprimento do item “PLANO DE
RECUPERACAO DE DESASTRES EM AMBIENTE COMPUTACIONAL DO TJCE”, bem como deste Termo
de Referéncia;

1.9.24.2 RELATORIOS DE ACOMPANHAMENTO do plano de trabalho;

1.9.24.3 APRESENTACAO INICIAL das acdes a serem aplicadas pela Contratada para a equipe do TJCE;

1.9.25 PRAZO DE ENTREGA:

1.9.25.1 Na 1* execugdo: o servico devera ser executado em até 90 (noventa) dias corridos contados a
partir da emisséo de Ordem de Servigo — OS;

1.9.25.2 Nas demais execuc¢des na vigéncia do contrato: o servico devera ser executado em até 60
(sessenta) dias corridos contados a partir da emissao de Ordem de Servico — OS;

1.10 DESCRICAO DETALHADA PARA ELABORACAO DO PLANO DIRETOR DE SEGURANCA DA
INFORMACAO

1.10.1 Desenvolvimento de um plano estratégico de seguranca da informacé&o para a organizacao, alinhado
com o Plano Estratégico Institucional (PEI) e o Plano Estratégico de Tecnologia da Informacao (PETI) do
Tribunal, com intuito de direcionar seus esfor¢cos de manutenc¢éo, inovacdo e melhoria da Seguranc¢a da
Informacédo dentro de uma visdo de gestéo institucional, informacional e de riscos com a diminuicdo dos
impactos decorrentes de falhas de seguranga da informacao.

1.10.2 Descricdo detalhada das acdes de seguranca a serem implementadas, contendo seus objetivos,
descri¢cdes, detalhamento de recursos minimos necessarios, prazo de execucdo e pré-requisitos
obrigatérios;

1.10.3 Cronograma de Trabalho, com a representacéo grafica das acdes de seguranca descritas no plano,
distribuidas no tempo, contendo as datas de inicio e fim recomendadas para as atividades, sua duragéo e os
recursos minimos necessarios para a sua execugao.

1.10.4 O PDSI deveré ter o seguinte escopo:

1.10.4.1 Devera abranger todas as possiveis e necessarias acdes de seguranca a serem executadas
durante o prazo de 04 (quatro) anos;

1.10.4.2 Devera possuir, ndo se restringindo aos mesmos, 0s controles constantes das normas ABNT NBR
ISO/IEC 27002:2005 e ABNT NBR ISO/IEC 27001:2006 aplicaveis a realidade do TIJCE, em conformidade
com a fase de andlise de riscos e testes de invasao;

1.10.4.3 Devera observar, dentro da devida pertinéncia, o resultado dos levantamentos/testes/andlises
realizados.

1.10.5 Identificacdo das necessidades de seguranca de novos servicos de protecdo, de novos ativos e
controles que precisarédo ser implementados para elevar o grau de servi¢o prestado pelo TICE, com base na
andlise de riscos e teste de invaséo realizadas;

1.10.6 Emisséo de relatério técnico com as necessidades que a arquitetura de seguranca de Tl do TICE
precisara satisfazer contemplando:

1.10.6.1 A confrontacéo das necessidades com as melhores praticas adotadas pelo mercado;

1.10.6.2 Os obijetivos gerais a serem atendidos;

1.10.6.3 A lista de servicos a serem implementados;

1.10.6.4 Relacéo de ativos de seguranga que necessitam ser implementados e ou aperfeicoados;

1.10.7 Definicao das arquiteturas de referéncia rede / servicos de Tl capazes de satisfazer no curto, médio
e longo prazo as necessidades identificadas, alinhadas com as tendéncias tecnoldgicas globais e em
aderéncia as estratégias do Tribunal para Seguranca da Informacao;

1.10.8 PRODUTOS ESPERADOS:

1.10.8.1 Na 12 execucao:
1.10.8.1.1 Relatério técnico com as necessidades que a nova arquitetura de Seguranca de Tl do TJCE
precisara satisfazer contemplando:
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1.10.8.1.2 A confrontacdo das necessidades com as melhores praticas adotadas pelo mercado;

1.10.8.1.3 O estabelecimento dos objetivos gerais a serem atendidos pela nova arquitetura de tecnologia da
informacéo do TJCE;

1.10.8.1.4 Alista de servicos de informacéo a serem prestados por esta nova arquitetura;

1.10.8.1.5 Arelacao de ativos de seguranca que necessitam ser implementados e ou aperfeicoados.
1.10.8.1.6 Documento com objetivos de evolucao da rede corporativa do TJCE, delineando a topologia e
arquitetura da rede, os aspectos relacionados com backbone principal, comunicacdo com organizacdes
externas e as disciplinas de geréncia necessarias a gestao desta estrutura;

1.10.8.1.7 Documento com ajustes necessarios no nicleo basico da arquitetura de seguranca do ambiente
de informatica decorrente da nova arquitetura de referéncia, com descri¢cdo das estratégias de contingéncia
e recuperacao (plano de contingéncia e recuperacao de desastres);

1.10.8.1.8 Relatério do Plano Diretor de Seguranca da Informacao;

1.10.8.1.9 Cronograma de Trabalho anexo ao relatério, representando graficamente as acfes de seguranca
descritas no Plano Diretor de Seguranga da Informagéo e sua distribuicdo temporal.

1.10.8.2 Nas demais execug¢fes durante a vigéncia do contrato, a empresa contratada devera revisar o
PDSI incluidos todos os documentos e cronogramas que fazem parte deste programa, nas seguintes
hipoteses:

1.10.8.2.1 Mudanga em normativo legal relativo a continuidade de negécios no que tange a Tl;

1.10.8.2.2 Mudanga em normativos internacionais afetos a continuidade de negocios no que tange a TI;
1.10.8.2.3 Mudanga e acréscimos de normativos ABNT inerentes ao PDSI;

1.10.8.2.4 Criagdo de novos normativos nacionais e/ou internacionais que venham a agregar dados e
informacdes que possibilitem a melhora do PDSI;

1.10.8.2.5 Mudancgas no PDTI e no PEI que afetem a Seguranca da Informacéo;

1.10.8.2.6 Sempre que for solicitado pelo TJCE com base em mudancas
estruturais/organizacionais/logicas/fisicas de seu ambiente computacional, que determinem alteractes
necessérias no PDSI para manter valido todos os planos e a¢bes inerentes a continuidade de negécios do
Tribunal providas pela TI.

1.10.9 ATIVIDADES DE APOIO:

1.10.9.1 PLANO DE TRABALHO com o detalhamento do escopo do planejamento e cronograma de
execucao;

1.10.9.2 RELATORIOS DE ACOMPANHAMENTO do plano de trabalho;

1.10.9.3 APRESENTACAO INICIAL das agdes a serem aplicadas pela Contratada para a equipe do TJCE;

1.10.10 PRAZO DE ENTREGA:

1.10.10.1 O servico devera ser executado em até 60 (sessenta) dias corridos contados a partir da emissao
de Ordem de Servigco — OS;

1.10.10.2 Nas demais execuc¢Bes na vigéncia do contrato: o servico devera ser executado em até 45
(quarenta e cinco) dias corridos contados a partir da emissdo de Ordem de Servigo — OS;

1.11 DESCRICAO DETALHADA PARA DIVULGACAO E TREINAMENTO EM SEGURANCA DA
INFORMACAO

1.11.1 Esta etapa tem como objetivo a divulgacdo por meio de palestras, treinamento e cursos para 0s
servidores e prestadores de servico do TICE, em todos os niveis hierdrquicos, dos conceitos de Seguranca
da Informacao e das Politicas de Seguranga elaboradas para o TJCE.

1.11.2 A capacitacdo realizada pela CONTRATADA enfocar4 publicos diferentes, levando-se em
consideracdo os 04 (quatro) seguintes tipos de usuéarios do TICE: COLABORADORES (servidores e
prestadores de servico em geral), CORPO TECNICO DE TI, COMITE DE SEGURANCA DA INFORMACAO
E ALTA ADMINISTRACAO. As informacgdes ofertadas a cada publico, por ocasido das atividades de
treinamentos/palestras/workshops, devera passar por PREVIA AVALIACAO DO TJCE e enfocar linguagem
pertinente ao publico-alvo das atividades.

1.11.3 Devera ser montado um Plano de Divulgacéo e Treinamento, conforme os publicos acima indicados,
sobre os conceitos gerais de Seguranca da Informacéo e de a¢des que serdo realizadas por esta etapa.
1.11.3.1 A divulgacado deverd levar em consideracdo o emprego de recursos visuais para colocagao nas
areas internas do TJCE, como folders, cartazes, papel de parede desktop, material na Intranet;

1.11.3.2 O plano devera contemplar a montagem da Semana da Seguranca da Informacéo e a estratégia
de conteldo a ser passado para conhecimento dos servidores e prestadores de servigo do TJCE;

1.11.3.3 Também, o plano devera considerar um Seminario de Seguranca da Informacdo para os
Colaboradores do Departamento de Informatica, visando capacitar tais colaboradores nas praticas de
seguranca da informagéo do TJCE;

1.11.3.4 Devera ser incluido no plano os demais treinamentos que serdo empregados ao Corpo Técnico, ao
Comité de Seguranca da Informacéo e a alta Administragéo;

1.11.4 Os Instrutores das palestras e dos treinamentos deverao ser profissionais certificados e capacitados
OFICIALMENTE por instituices reconhecidas pelo MEC e/ou por instituicbes reconhecidas pelo mercado
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nacional e/ou internacional no quesito Seguranca da Informac&o e com conhecimento dos servi¢cos do TJCE;
1.11.5 A Contratante resguardar-se-a do direito de acompanhar e avaliar a capacitacdo, com instrumento
proprio, e caso a Contratada ndo atinja 0s requisitos minimos da Contratante, a Contratada devera
reestruturar a capacitacao para atingir estes objetivos, sem nenhum custo adicional a Contratante;

1.11.6 Devera ser realizada a Semana da Seguranca da Informacdo com palestras para o publico de
servidores e prestadores de servico em geral do TJCE em Auditério:

1.11.6.1 Cada palestra devera ter duragdo minima de 1lhr (uma hora), sendo no periodo da manha e/ou no
periodo da tarde, visando facilitar a presenca de todos;

1.11.6.2 Prever, em seu planejamento, um total de 10 (dez) palestras para o periodo da Semana da
Segurancga da Informacéo;

1.11.6.3 O conteudo da palestra devera contemplar no minimo:

Iltem Palestra

Politica de seguranca da informacdo do TJCE, com base em conhecimento técnico da
CONTRATADA bem como em normas de seguranga da informagdo do TICE JA REVISADAS PELA
CONTRATADA.

Conteudo programatico: Gestdo de seguranca da Informacéo; Classificagdo segura da informacao;
Areas de seguranca e prevencdo de acessos nio autorizados; Protecdo contra software malicioso;
Correio eletrbnico do TJCE; Utilizacdo da Internet; Tratamento de incidentes de seguranca da
informacao; Troca de informacdes e softwares do TJCE entre os agentes internos e externos do
Tribunal; Responsabilidades dos usuarios; Acesso seguro aos sistemas operacionais.

Manuseio seguro de informacdes, com base em conhecimento técnico da CONTRATADA bem como
em conteldo programatico abaixo.

Conteddo programético minimo: Ameacas; Backup (cOpia de seguranca); Ciclo de Seguranca;
Medidas de Seguranca; Riscos; Vulnerabilidades; Codigos maliciosos; Requisitos legais; Incidentes
de seguranca; Ambiente de trabalho; Antivirus; Controle de acesso; Direitos de privacidade; Direitos
de propriedade intelectual; Estacdo de trabalho: Mesa limpa e tela limpa; Senha seguras;
Identificagdo e autenticagdo; Golpes virtuais e fraude eletrbnica; Seguranca em computadores
pessoais; Uso de crachd; Videos de seguranc¢a da informag&o. A empresa contratada podera inserir,
além dos temas acima observados, outros temas pertinentes e atuais a época das palestras para
complementar/completar este tépico.

1.11.6.4 As turmas das palestras ndo deverdo ser limitadas na quantidade de ouvintes, respeitando-se
apenas a capacidade méxima suportada pelas instala¢des fisicas do local de realizagéo;

1.11.6.5 A Empresa deverd preparar e fornecer a verséo eletrénica do material nos formatos CAD e PDF
para divulgacéo interna no TJCE, como folders, cartazes, papel de parede desktop, contetdo de Intranet.
Cabera ao TJCE a impresséo e distribuicdo de qualquer material no formato fisico.

1.11.6.6 A Empresa devera preparar e fornecer material didatico informativo a ser distribuido aos
participantes das palestras;

1.11.6.7 A Empresa devera providenciar todos o0s recursos audiovisuais necessarios para o0
desenvolvimento das palestras, assim como também controlar e registrar as presencgas.

1.11.6.8 A empresa devera produzir e fornecer Certificado de participagdo das palestras para cada um dos
participantes da Semana da Seguranca da Informacao;

1.11.7 Ao Corpo Técnico de TI, colaboradores do Departamento de Informética em geral, devera ser
realizado um Seminéario de Seguranca da Informagéo contemplando um conjunto de palestras de contetdo
especifico e diferenciado para capacitacdo desse publico:

1.11.7.1 O Seminério devera ocorrer em, pelo menos, 03 (trés) dias com palestras na manha e/ou a tarde,
em Auditério, envolvendo os seguintes tépicos:

1.11.7.1.1 Politica de Seguranca da Informacgéo e Comunicac¢des (PSIC) do TJCE;

1.11.7.1.2 Gestao de riscos em Seguranca da Informacéo;

1.11.7.1.3 Tratamento e resposta a incidentes de Seguranca da Informacéo;

1.11.7.1.4 Guia de desenvolvimento seguro de aplicacdes;

1.11.7.1.5 Modelo de gestdo de Seguranca da Informagéo;

1.11.7.1.6 Plano de recuperacéo de desastres em ambiente computacional;

1.11.7.1.7 Plano Diretor de Seguranca da Informacéao;

1.11.7.1.8 Normativos Federais/Estaduais;

1.11.7.1.8.1 Diretrizes para a Gestédo de Seguranc¢a da Informagdo no ambito do Poder Judiciério;
1.11.7.1.8.2 Decreto no 3.505, de 13 de junho de 2000;

1.11.7.1.9 Normativos ABNT;

1.11.7.1.9.1 ABNT NBR ISO Guia 73:2005; ABNT NBR ISO/IEC 15408, Nivel 2 e 3; ABNT NBR ISO/IEC
27005:2008; ABNT NBR ISO/IEC 27001:2006; ABNT NBR ISO/IEC 27002:2005; ABNT NBR 15999:2007,
Parte 2: Requisitos - ABNT NBR 15999-2:2008 e ABNT NBR ISO 22301:2013;

1.11.7.1.10 Leide Acesso a Informacdo, Lei n® 12.527, de 18 de novembro de 2011;

1.11.7.2 As turmas das palestras deverao ser formatadas para atender a um publico de no minimo 50
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(cinquenta) participantes;

1.11.7.3 Nos intervalos entre as palestras devera ser realizado coffee-break;

1.11.7.4 A Empresa devera preparar e fornecer material para divulgacéo interna no TJCE, como folders,
cartazes, papel de parede desktop, contetido de Intranet;

1.11.7.5 A Empresa devera preparar e fornecer material didatico com conteddo do Seminario aos
participantes;

1.11.7.6 A Empresa deverda providenciar todos o0s recursos audiovisuais necessarios para 0
desenvolvimento das palestras, assim como também controlar, registrar as presencas e apresentar ao TJICE
o resultado do comparecimento dos colaboradores da SETIN para avaliagdo do Tribunal;

1.11.7.7 A empresa devera produzir e fornecer Certificado de participacéo das palestras para cada um dos
Técnicos participantes do Seminario;

1.11.7.8 A Empresa devera produzir e fornecer questionarios aos participantes dos eventos com a
finalidade de se verificar a didatica e qualidade das informacdes repassadas aos alunos. Estes formularios
serdo, apos devido recolhimento e parametrizacdo pela Contratada, entregues ao TJCE, onde este (TJCE)
ird verificar a qualidade do servico realizado. Caso, comprovadamente (com base nas respostas dos
referidos questionarios), a empresa néo consiga repassar os conhecimentos propostos, esta devera realizar,
por suas custas, novo treinamento. Para aceitacdo e recebimento do treinamento pelo Tribunal, a
Contratada devera demonstrar indice de satisfacéo da turma treinada na casa de 70%, obtida por meio do
computo total (resultado) das perguntas realizadas;

1.11.8 Ao Corpo Técnico de Tl deverédo ser realizados treinamentos especificos sobre normativos da ABNT
assim como boas praticas em seguranca da informag&o.

1.11.8.1 Os treinamentos estao relacionados na tabela a seguir e o seu contetido programatico.

Quantidade Carga

Iltem Treinamento . . ..
Técnicos |Horaria Minima

Gestdo de continuidade de negécios, com base em conhecimento
1 |técnico da CONTRATADA bem como nas normas ABNT NBR 15999- 10 16
1:2007, ABNT NBR 15999-2:2008 e ABNT NBR I1SO 22301:2013
Sistemas de gestdo de seguranca da informacdo, com base em
2 |conhecimento técnico da CONTRATADA bem como nas normas 10 16
ABNT NBR ISO/IEC 27001:2006 e ABNT NBR ISO/IEC 27002:2005.
Gestdo de riscos em TI, com base em conhecimento técnico da
3 |CONTRATADA bem como na norma ABNT NBR ISO/IEC 27005:2008 10 16
e ABNT NBR ISO/IEC Guia 73:2005

Diretrizes para gestdo da seguran¢a da informacdo, com base em
conhecimento técnico da CONTRATADA bem como nas normas
ABNT NBR ISO/IEC 27002:2005, ABNT NBR ISO/IEC 27001:2006 e
ABNT NBR ISO/IEC 27011:2009.

1.11.8.2 Os horarios para inicio e fim dos treinamentos serdo conforme disponibilidade do Corpo Técnico
do DEINF, em periodos matutinos, vespertinos ou noturnos - 4hrs/dia;

1.11.8.3 Nos intervalos dos cursos deverd ser realizado coffee-break;

1.11.8.4 Empresa devera preparar e fornecer material didatico com contetido dos cursos aos participantes;
1.11.85 A Empresa devera providenciar todos o0s recursos audiovisuais necessarios para o0
desenvolvimento dos cursos, assim como também controlar e registrar as presencas;

1.11.8.6 A Empresa devera produzir e fornecer questionarios aos participantes dos eventos com a
finalidade de se verificar a didatica e qualidade das informacgdes repassadas aos alunos. Estes formularios
serdo, apoés devido recolhimento e parametrizacdo pela Contratada, entregues ao TJCE, onde este verificara
a qualidade do servico realizado. Caso, comprovadamente (com base nas respostas dos referidos
guestionarios), a empresa ndo consiga repassar 0s conhecimentos propostos, esta devera realizar, por suas
custas, novo treinamento. Para aceitacéo e recebimento do treinamento pelo Tribunal, a Contratada devera
demonstrar indice de satisfacdo da turma treinada na casa de 70%, obtida por meio do computo total
(resultado) das perguntas realizadas;

1.11.8.7 A Empresa devera produzir e fornecer Certificado de participacdo dos cursos para cada um dos
Técnicos participantes.

1.11.9 Para os integrantes do Comité de Seguranca da Informacdo do TJCE, deverdo ser realizados
treinamentos especificos sobre normativos da ABNT assim como de praticas de seguranc¢a da informacéo.
1.11.9.1 Os treinamentos estdo relacionados na tabela a seguir e o contelido programatico esta descrito
abaixo.

Item Treinamento Carga Horéaria Maxima |
Sistemas de gestdo de seguranca da informacdo, com base em
1 |conhecimento técnico da CONTRATADA bem como nas normas ABNT 08
NBR ISO/IEC 27001:2006 e ABNT NBR ISO/IEC 27002:2005.
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1.11.9.2 Os horarios para inicio e fim dos treinamentos serdo conforme disponibilidade dos responséaveis
do TJCE, em periodos matutinos, vespertinos ou noturnos — 4hrs/dia;

1.11.9.3 Nos intervalos dos cursos devera ser realizado coffee-break;

1.11.9.4 A Empresa devera preparar e fornecer material didatico com conteddo dos cursos aos
participantes;

1.11.9.5 A Empresa deverd providenciar todos o0s recursos audiovisuais necessarios para o
desenvolvimento dos cursos, assim como também controlar e registrar as presencas;

1.11.9.6 A Empresa devera produzir e fornecer questionarios aos participantes do evento com a finalidade
de se verificar a didatica e qualidade das informacg@es repassadas aos alunos. Estes formularios serdo, apos
devido recolhimento e parametrizacdo pela Contratada, entregues ao TJCE, onde este verificara a qualidade
do servico realizado. Caso, comprovadamente (com base nas respostas dos referidos questionarios), a
empresa nao consiga repassar 0s conhecimentos propostos, esta devera realizar, por suas custas, novo
treinamento. Para aceitagdo e recebimento do treinamento pelo Tribunal, a Contratada deverd demonstrar
indice de satisfacdo da turma treinada na casa de 70%, obtida por meio do computo total (resultado) das
perguntas realizadas;

1.11.9.7 A Empresa devera produzir e fornecer Certificado de participagdo dos cursos para cada um dos
Técnicos participantes.

1.11.10 Para a alta Administracdo e demais Autoridades indicadas, devera ser realizado Workshop sobre
Politica de Seguranca desenvolvida para o Tribunal assim como de boas praticas de seguranga da
informacao.

Item Treinamento Carga Horaria Maxima

Workshop sobre Politica de Segurangca desenvolvida para o Tribunal
assim como de boas praticas de seguranca da informagao.

1 04

1.11.10.1 Os horarios para inicio e fim do Workshop sera conforme disponibilidade dos responsaveis do
TJCE, em periodos matutinos, vespertinos ou hoturnos, em periodos de expediente alternados ou continuos;
1.11.10.2 O Instrutor do Workshop devera ser profissional capacitado OFICIALMENTE por instituicées
reconhecidas pelo MEC e/ou por instituicbes reconhecidas pelo mercado nacional e/ou internacional no
guesito Seguranca da Informag&o e com a seguinte qualificacao:

1.11.10.2.1 Prova do Registro na Ordem dos Advogados do Brasil — OAB;

1.11.10.2.2 Experiéncia académica na area de Direito Eletrdbnico comprovada através de Certificados
fornecidos pela instituicdo de ensino promotora do curso no qual foram ministradas as aulas;

1.11.10.2.3 Deveré possuir publicacdes na area de direito eletrénico. A comprovacgéo de publicagbes devera
ser efetuada mediante a apresentacdo de exemplar integral (original ou cépia de boa qualidade) em que
conste claramente o nome do profissional e o ISBN. N&o serdo aceitas publicacdes em midia eletrbnica;
1.11.10.2.4 Apresentacdo de atestado de capacidade técnica, fornecida por Pessoa Juridica de Direito
publico, em nome do profissional, comprovando que prestou servi¢co de caracteristica técnicas semelhantes
ao objeto licitado fazendo uso de copia de propriedade da proponente da norma ABNT NBR ISO IEC
17799:2005;

1.11.10.3 A Empresa deverd preparar e fornecer material didatico com conteddo dos cursos aos
participantes;

1.11.10.4 A Empresa devera providenciar todos o0s recursos audiovisuais necessarios para 0
desenvolvimento dos cursos, assim como também controlar e registrar as presencas;

1.11.10.5 Empresa deverd produzir e fornecer questionarios aos participantes do evento com a finalidade
de se verificar a didatica e qualidade das informacgfes repassadas aos alunos. Estes formularios serdo, apos
devido recolhimento e parametrizagdo pela Contratada, entregues ao TJCE, onde este verificar4 a qualidade
do servico realizado. Caso, comprovadamente (com base nas respostas dos referidos questionarios), a
empresa nao consiga repassar 0s conhecimentos propostos, esta devera realizar, por suas custas, novo
treinamento. Para aceitac@o e recebimento do treinamento pelo Tribunal, a Contratada devera demonstrar
indice de satisfacdo da turma treinada na casa de 70%, obtida por meio do computo total (resultado) das
perguntas realizadas;

1.11.10.6 A Empresa devera produzir e fornecer Certificado de participagdo dos cursos para cada um dos
Responséveis do TJCE participantes.

1.11.11 Descri¢do do contetdo programatico dos treinamentos técnicos:

1.11.11.1 Gestéo de continuidade de negdcios:

1.11.11.1.1 Interpretagdo da Norma ABNT 15999:2007, Parte 2: Requisitos - ABNT NBR 15999-2:2008 e
ABNT NBR ISO 22301:2013, contemplando no minimo: visdo geral da gestdo de continuidade de negdcios
(GCN); A politica de gestdo de continuidade de negdcios; Gestdo do programa de GCN; Entendendo a
organizacao; Determinando a estratégia de continuidade de negocios; Desenvolvendo e implementando uma
resposta de GCN; Testando, mantendo e analisando criticamente os preparativos de GCN; Incluindo a GCN
na cultura da organizagéo; Planejamento do SGCN; Implementacdo e operacdo do SGCN; Monitoragédo e
andlise critica do SGCN;- Manutencao e melhoria do SGCN;

1.11.11.2 Sistemas de gestao de seguranca da informacao:
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1.11.11.2.1 Interpretagdo da Norma ABNT NBR ISO/IEC 27001:2006, contemplando no minimo: Visao
Geral das normas NBR ISO/IEC 27001 e NBR ISO/IEC 17799; Conceitos: informacdo, seguranca da
informacéo, ativos, confidencialidade, integridade, disponibilidade, vulnerabilidades, ameagas, impactos,
probabilidade; Conceitos: riscos de seguranca, processos de avaliacdo e tratamento do risco, sistema de
gestdo, sistema de gestdo de seguranga da informacao; Interpretagdo das clausulas: 0, 1, 2, 3 da NBR
ISO/IEC 27001:2006; Interpretac@o das clausulas: 4 /4.1, 4.2/ 4.2.1, 4.2.2, da NBR ISO/IEC 27001:2006;
Interpretacdo das clausulas: 4.2.3, 4.2.4, 4.3/ 4.3.1, 4.3.2, 4.3.3 da NBR ISO/IEC 27001:2006; Interpretacéo
das clausulas: 5, 6, 7 e 8 da NBR ISO/IEC 27001:2006; Visdo Geral do Anexo A - objetivos de controle;
Anexo A - Controles detalhados do A5 ao A9; Anexo A - Controles detalhados do A10 ao A12;

1.11.11.2.2 Interpretacdo da Norma ABNT NBR ISO/IEC 27002:2005, contemplando no minimo: Viséo geral
das normas NBR ISO/IEC 27002 e NBR ISO/IEC 27001, apresentacdo do processo de exame do EXIN;
Informacdo, objetivos do negdcio e requisitos de qualidade - Formas, sistemas, valor da informacao,
disponibilidade, integridade e confidencialidade, andlise da informacéao, gestdo da informacado; Conceitos de
riscos e ameacas para seguranca da informacéo - Tipos de ameacas, danos e riscos, medidas para redugéo
de risco, guia para implementacdo de medidas de seguranca; Ativos da informacdo e incidentes de
seguranca - O que sado estes ativos e como gerencia-los, sua classificacdo, papéis; Medidas fisicas -
Seguranca fisica, anéis de protecdo, alarmes, protecdo contra incéndio; Medidas técnicas - Gerenciamento
do acesso ldgico, requisitos de seguranca para sistemas de informagéo, criptografia, seguranca de arquivos
do sistema, vazamento de informacédo; Medidas organizacionais - Politica de seguranca, pessoal, gestao de
continuidade do negocio, gestdo das comunicagbes e processos de operacdo; Legislacdo e
regulamentacdes - Observacdo de regulamentacfes, adequacdo, propriedade intelectual, protecdo de
documentos do negdcio, de dados e confidencialidade de dados pessoais, prevencdo contra abuso das
instalacdes, cumprimento de politica e padrBes de seguranca, medidas de monitoramento, auditorias,
protecdo de deficiéncias;

1.11.11.3 Gestéo de riscos de seguranca da informacao:

1.11.11.3.1 Interpretagédo da Norma ABNT NBR ISO/IEC 27005:2008, contemplando no minimo: Vis&o geral
do processo de Gestdo de Riscos de Seguranca da Informacdo; Termos e definicdes; Conceitos
relacionados com Gestdo de Riscos de Seguranca da Informacgéo; Apresentagcdo da organizacdo da Norma;
Analise/Avaliagdo de riscos de seguranca da informacéo; Tratamento do risco de seguranca da informacéo;
Comunicacéo do risco de seguranca da informacdo; Monitoramento e andlise critica de riscos de seguranca
da informacéo; Ferramentas para Gestdo de Riscos;

1.11.11.4 Diretrizes para gestéo da seguranca da informacéo para organiza¢des de telecomunicacgoes:
1.11.11.4.1 Interpretagdo da Norma ABNT NBR 27011:2009, contemplando no minimo: Termos e
Definicbes Relacionados com Seguranca da Informacéo; Seguranca de Telecomunicacfes e Legislagédo
Especifica; Politica de Seguran¢a da Informacdo; Organizando a Seguranca da Informacéo; Gestdo de
Ativos; Seguranca em Recursos Humanos; Seguranca Fisica e do Ambiente; Gerenciamento das Operacdes
e Comunicagbes; Controle de Acesso; Aquisicdo, Desenvolvimento, e Manutencdo de Sistemas de
Informacdo; Gestdo de Incidentes de Seguranca da Informacéo; Gestdo de Continuidade de Negdcios;
Conformidade; Conjunto de Controles Extendidos para Telecomunicacfes; Diretrizes Adicionais de
Implementagéo;

1.11.12 Areproducédo de todo o material de divulgacdo e de todo o material didatico necessério a execugao
dos cursos e das palestras sera de responsabilidade da Contratada;

1.11.13 As dependéncias fisicas (Auditério, Salas) realizacdo para o0s cursos e palestras serdo de
responsabilidade do TJCE.

1.11.14 Os cursos e palestras deverdo ser tedricos, sem a necessidade de utilizacdo de equipamentos de
informatica pelos Participantes.

1.11.15 PRODUTOS ESPERADOS:

1.11.16 Plano de Divulgacdo e Treinamento;

1.11.17 As palestras da Semana da Seguranc¢a da Informacédo para os servidores e prestadores de servigo
em geral do TICE, acompanhado de todo o material de divulgacéo e didatico;

1.11.18 As palestras do Seminario de Seguran¢a da Informacao para o Corpo Técnico de Tl da SETIN,
acompanhado de todo o material de divulgacao, didatico e certificados;

1.11.19 Os treinamentos do Corpo Técnico de Tl, acompanhado de todo o material de divulgacao, didatico
e certificados;

1.11.20 Os treinamentos para os integrantes do Comité de Seguran¢ca da Informacdo do TJCE,
acompanhado de todo o material de divulgacao, didatico e certificados;

1.11.21 O Workshop da alta Administracdo do TJCE e demais Autoridades indicadas, acompanhado de
todo o material de divulgacao, didatico e certificados;

1.11.22 ATIVIDADES DE APOIO:

1.11.22.1 PLANO DE TRABALHO com o detalhamento do escopo da divulgacdo e cronograma de
execucao;
1.11.22.2 RELATORIOS DE ACOMPANHAMENTO do plano de trabalho;

1.11.22.3 APRESENTACAO INICIAL das acBes a serem aplicadas pela Contratada para a equipe do
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TJCE;
1.11.23 PRAZO DE ENTREGA:

1.11.23.1 O servico devera ser executado em até 60 (sessenta) dias corridos contados a partir da emissao
de Ordem de Servico — OS para o “Plano de Divulgagéo e Treinamento”;

1.11.23.2 O prazo de entrega de cada capacitacédo e ou treinamento sera definido na Ordem de Servigco —
OS competente de acordo com disponibilidade das Equipes do TJCE;

2. DA PRESTACAO DOS SERVIGOS

2.1 Do Local

2.1.1 TJCE: na Av. General Afonso Albuquerque Lima, S/N. - Cambeba CEP: 60822-325, Fortaleza-CE, na
Secretaria de Tecnolégica da Informacdo — SETIN

2.2 Dos Prazos

2.2.1 O fornecimento devera ser executado a partir de notificagdo para fornecimento a ser emitida pelo
TJCE posterior a assinatura do contrato;

2.2.2 Em até 15 (quinze) dias corridos a partir da data de emisséo da notificacdo para fornecimento pelo
TJCE, a empresa Contratada devera efetuar inicializagao de projeto;

2.2.3 Efetuada a inicializacéo do projeto, com o competente aceite de abertura do projeto, todos 0s servi¢cos
contemplados pelo Objeto deverdo estar disponiveis para demanda do TJCE via emissdo de Ordem de
Servigos — OS;

2.2.4 O prazo para execu¢do de cada servico contemplado no Objeto é de acordo com a definicdo de
“prazo de entrega” de cada subitem de servigo constante da “Descrigdo detalhada dos servigos”;

2.3 Formade Fornecimento

2.3.1 Todo o fornecimento devera estar de acordo com os critérios estabelecidos nos itens deste Termo de
Referéncia;

2.3.2 A Contratada devera implementar rigorosa geréncia de projeto, com observancia as regras a seguir
além de adotar a Metodologia de Gerenciamento de Projetos — MGP da SETIN;

2.3.3 Para a inicializacdo do projeto, a empresa Contratada devera executar:

2.3.3.1 Atividades que serdo realizadas nesta fase:

2.3.3.2 Abertura do projeto: deverd ser elaborado e apresentado Termo de Abertura do Projeto;

2.3.3.3 Apresentacdo do escopo do servico: devera ser elaborado e apresentado Declaracdo de Escopo do
Projeto;

2.3.3.4 Pré-planejamento do projeto: devera ser elaborado e apresentado Plano de Gerenciamento do
Projeto;

2.3.3.5 A Contratada devera apresentar Cronograma de Execucdo, constando atividades, subatividades e
marcos, contemplando todas as acOes previstas para a execucdo dos servicos, datas de entrega de
documentacdo, datas das reunibes de ponto de controle, dentre qualquer outro evento que se julgar
relevante e necessario;

2.3.3.6 Em até 07 (sete) dias consecutivos apds emissdo da ordem de fornecimento, a Contratada devera
agendar reunido (“kick-off meeting”) junto aos responsaveis técnicos da Contratante, objetivando dar inicio
ao acompanhamento da execucédo do Contrato;

2.3.3.7 Na reuniao de “kick-off’, a Contratada devera apresentar sua equipe de trabalho, composta, no
minimo, por 01 (um) Gerente de Projeto e Equipe de Técnicos Especialistas;

2.3.3.8 Para apoio ao Gerente de Projeto, deverdo ser alocados todos os técnicos necessarios para a
execucao dos servicos;

2.3.3.9 Cabera ao Gerente de Projeto coordenar e orientar todo o processo de planejamento e execugao
dos servicos do Contrato, respeitando os prazos estabelecidos, atestando a qualidade dos produtos
entregues e servigos executados;

2.3.3.10 Devera ser elaborada e apresentada Lista de Contatos do Projeto;

2.3.3.11 Definicéo das regras para execucao do servico;

2.3.3.12 Definicdo das responsabilidades de cada um dos envolvidos;

2.3.4 A contar da 12 reunido do projeto, deverdo ser executadas reunides periddicas de controle do projeto
(“Status do Projeto”) entre as equipes técnicas envolvidas, onde o Gerente de Projeto posicionara os
responsaveis do Contratante sobre o andamento do projeto e apresentando os documentos pertinentes;
2.3.5 As reunibes de status poderdo ser realizadas semanalmente, quinzenalmente ou conforme a
demanda, a critério da Contratante;

2.3.6 O Gerente sera responsavel pela elaboracdo e entrega de relatérios de progresso e ou situacdo do
projeto (“Relatério de Acompanhamento”), onde deverdo ser descritas as atividades pertinentes ao periodo,
além de destacar as pendéncias e solicitacdes de mudanca do projeto, dentre outros tépicos;

2.3.7 Os relatorios de progresso e ou situacdo do projeto deverdo ser fornecidos por periodo,
semanalmente, quinzenalmente ou conforme a demanda, a critério da Contratante;
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2.3.8 Todas as reunides do projeto deverdo ser registradas em “Ata”, a qual sera de inteira responsabilidade
do Gerente;

2.3.9 As atas deverao ser entregues em no maximo 48 (quarenta e oito) horas ap0s a realizacédo da reunido
para verificac&o e revisdo por parte do TICE, para posterior emiss@o de aceite por ambas as partes;

2.3.10 Apods a apresentagdo e aprovacdo dos documentos relacionados ao plano de projeto, a equipe do
projeto dard inicio as demais Fases do cronograma;

2.3.11 Produtos da fase para entrega ao TJCE:

2.3.11.1 Documentacao inicial do projeto, incluindo termo de abertura, declaracdo de escopo, plano de
gerenciamento, cronograma de trabalho, matriz de responsabilidade e lista de contatos dos participantes;
2.3.11.2 Documentos de acompanhamento do projeto, incluindo relatérios de situacéo e atas de reuniéo;
2.3.11.3 Termo de Aceitagéo;

2.3.12 O TJCE oficializara a demanda dos servigos por meio da emissdo de uma “Ordem de Servigo — OS”,
conforme:

2.3.12.1 A execugao sera sempre precedida da emissado pelo TICE da competente “Ordem de Servigco —
0S”, contendo no minimo: descri¢éo do servigco, prazo para a execucgédo do servigo, periodo para a execugao
do servico, local da execucao do servico, especificacdes técnicas do servico e produtos esperados;

2.3.13 A*“Ordem de Servico — OS” sera emitida, assinada e autorizada pelo Fiscal do Contrato;

2.3.14 Toda “Ordem de Servico — OS” devera ser assinada pelo Gerente do Projeto / Preposto,
representante da Contratada perante o TJCE, declarando a concordancia da Contratada em executar as
atividades descritas na “Ordem de Servico — OS”, de acordo com as especificacdes estabelecidas pelo
TJCE;

2.3.15 Os servicos deverao estar sempre de acordo com as especificagcbes constantes nas “Ordens de
Servicos — OS”;

2.3.16 O controle da execucao dos servigos se dara em 03 (trés) momentos, a saber: no inicio da execugéo
— quando a “Ordem de Servico — OS” € emitida pelo TJCE, durante a execugdo — com o acompanhamento e
supervisdo de responsaveis do TJCE, e ao término da execugcdo — com o fornecimento de “Relatério de
Servigos” pela Contratada e atesto dos mesmos por responsaveis do TJCE;

2.3.17 Todos os servigos prestados pela Contratada deverdo ser necessariamente documentados (passo-
a-passo), registrados e entregues ao TJCE pela mesma, em cOpias impressas e gravadas em meio
magnético, complementarmente ao “Relatério de Servigos”;

2.3.18 A partir da emissao da “Ordem de Servico — OS”, a Contratada tera até 07 (sete) dias corridos para
iniciar a sua execucao, ressalvados os casos em que comprovadamente seja necessario um agendamento
dos trabalhos;

2.4 Do Recebimento

2.4.1 O objeto sera dado como recebido de acordo com os artigos 73 a 76 da Lei 8.666/93, conforme
abaixo informado:

2.4.1.1 Provisoriamente, em até 5 (cinco) dias, a partir da entrega do servigo ou fornecimento do produto,
para efeito de posterior verificagdo de sua conformidade;

2.4.1.2 Definitivamente, em até 10 (dez) dias Uteis, a partir do recebimento provisério e apdés minuciosa
verificagdo e avaliacdo dos servicos executados;

2.4.2 Para aceite do recebimento e posterior encaminhamento ao pagamento, deveréo ser apresentados os
seguintes documentos:

2.4.2.1 Ordem de Servicos emitida e assinada, Relatério de Servicos e demais Documentos Técnicos
pertinentes e comprobatoérios de execucédo do servico;

2.4.3 Independentemente da aceitacdo no recebimento, a Contratada deverd garantir a qualidade do
servico executado pelo prazo estabelecido nas especificagfes e nas condi¢cbes constantes deste Termo de
Referéncia, obrigando-se a corrigir aquele que apresentar inconsisténcia no prazo estabelecido pelo TICE.
2.4.4 O pagamento sera efetuado com apresentacao da(s) respectiva(s) Nota(s) Fiscal(is) / Fatura(s), uma
vez que tenham sido cumpridos, no que couber, todos os critérios estabelecidos neste Termo de Referéncia,
acompanhado dos documentos de aceite de cada tipo de servi¢co e conforme eventos a seguir relacionados:
2.4.4.1 Dos servigos: na conclusdo ou encerramento de cada ciclo de atendimento ou da OS;

2.4.5 Os Fiscais do Contrato verificardo a conformidade dos servigos e/ou da entrega e da documentagéo
requerida e, no caso de estarem conformes, atestara a Nota Fiscal e encaminhard para pagamento. No caso
de ndo estarem conformes, as devolvera, com as ressalvas devidas, no prazo de até 10 (dez) dias da
apresentacédo, para a Contratada providenciar a sua conformidade e novo encaminhamento para o TJCE.
2.4.6 No caso dos servicos e/ou entregas em ndo conformidade, a contagem dos prazos aqui estabelecidos
sera reiniciada a contar da data do saneamento das ressalvas pela Contratada, devidamente certificadas
pelo Fiscal do Contrato.

2.4.7 O TJCE rejeitara, no todo ou em parte, os servigos e fornecimentos executados em desacordo com o
disposto neste Termo de Referéncia. Se, apés o recebimento provisoério, constatar-se que 0S servicos e
fornecimentos foram executados em desacordo com o especificado, com defeito ou incompleto, os
responséaveis do TJCE natificardo, por escrito, a Contratada, interrompendo-se 0s prazos de recebimento e
ficando suspenso o pagamento até que seja sanada a situagado.
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2.4.8 Em caso de produto entregue em desconformidade com o especificado, sera determinado um prazo,
pelo TICE, para que a Contratada faca a corregéo, sendo emitido pelo TJCE “Termo de Recusa do Servigo”.
Este prazo iniciar-se-a a partir da data da emissdo do mencionado termo de recusa. A Contratada ficara
obrigada a substituir, as suas expensas, o item do objeto que for recusado.

2.4.9 Os valores da(s) NF(s) / Fatura(s) deverdo ser os mesmos consignados na Nota de Empenho, sem o
qgue ndo sera liberado o respectivo pagamento. Em caso de divergéncia, sera estabelecido prazo para a
Contratada fazer a substituicdo desta(s) NF(s) / Fatura(s).

2.4.10 Sao critérios de mensuracdo dos servicos prestados para controle dos fornecimentos e dos
pagamentos:

Item \ Métrica Indicador Valor
Servicos técnicos Unidade Servico Especificado na OS = 100% executado
Transferéncia de conhecimento Participantes Conhecimento atualizado 100% prestado

3. ELEMENTOS PARA GESTAO DO CONTRATO

3.1 Papeis e Responsabilidade

ID Papel Entidade Responsabilidade

Confecgéo e assinatura do Termo de Recebimento Provisdrio, quando da
entrega do objeto resultante de cada Ordem de Servico ou de
Fornecimento de Bens;
Avaliacdo da qualidade dos servicos realizados ou dos bens entregues e
justificativas, de acordo com os Critérios de Aceitacdo definidos em
contrato;
Identificagdo de ndo conformidade com os termos contratuais;
Verificagdo da manutencdo das condicdes classificatorias referentes a
pontuacgdo obtida e & habilitacao técnica.
Verificacdo de manutencdo das condicdes elencadas no Plano de
Sustentacdo (Documento elaborado no planejamento da contratacdo, que
visa garantir a continuidade do negdcio durante e apdés a entrega da
Solugéo de Tecnologia da Informacéo, bem como ap6s o encerramento do
contrato);
Comunicar por escrito ao gestor do contrato qualquer falta cometida pela
empresa contratada, seja por inadimplemento de cldusula ou condi¢do do
contrato, ou por servico executado de forma inadequada, fora do prazo, ou
SETIN - | mesmo nao realizado, formando o dossié das providéncias adotadas para
Fiscal Dir_et_orfa) da fins\de ma’EeriaIizagéo dos fatos que poderdo levar a aplicagdo de sancéo
1 e Divisédo de ou aresciséo contratual;
Técnico ; L .
Seguranca da Sugerir ao gestor do contrato a aplicacdo de penalidades nos casos de
Informacdo inadimplemento parcial ou total do contrato;
Realizar pessoalmente a medi¢c&o dos servi¢os contratados;
Recusar servi¢o ou fornecimento irregular ou em desacordo com condi¢fes
previstas em edital, na proposta da contratada e no contrato;
Receber e dirimir reclamacdes relacionadas a qualidade de servicos
prestados;
Averiguar se é o contratado quem executa o contrato e certificar-se de que
nao existe cessao ou subcontratacdo fora das hipoteses legais;
Verificar o cumprimento das normas trabalhistas por parte do contratado, a
exemplo da jornada de trabalho, limitacdes de horas extras, descanso
semanal, bem como da obediéncia as normas de seguranca do trabalho, a
fim de evitar acidentes com agentes administrativos, terceiros e
empregados do contrato;
Atestar a efetiva realizacdo do objeto contratado para fins de pagamento
das faturas correspondentes;
Acompanhar e analisar os testes, ensaios, exames e provas necessarios
ao controle da qualidade dos materiais, servigos e equipamentos a serem
aplicados nos servigos.

Avaliacdo da qualidade dos servicos realizados ou dos bens entregues e
SETIN — |justificativas, de acordo com os Critérios de Aceitacdo definidos em
Chefiado | contrato, em conjunto com o Fiscal Técnico quando solicitado pelo Gestor
Suporte  do Contrato;

Técnico  Identificagdo de ndo conformidade com os termos contratuais, em conjunto
com o Fiscal Técnico quando solicitado pelo Gestor do Contrato;

Fiscal
2 | Requisitante
do Contrato
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Verificacdo da manutencdo da necessidade, economicidade e oportunidade
da contratagéo;

Verificacdo de manutencdo das condicdes elencadas no Plano de
Sustentacdo (Documento elaborado no planejamento da contratacdo, que
visa garantir a continuidade do negdcio durante e apds a entrega da
Solucao de Tecnologia da Informagédo, bem como apods o encerramento do
contrato), em conjunto com o Fiscal Técnico quando solicitado pelo Gestor
do Contrato;

Acompanhar e analisar os testes, ensaios, exames e provas hecessarios
ao controle da qualidade dos materiais, servicos e equipamentos a serem
aplicados nos servicos, em conjunto com o Fiscal Técnico;

Verificar o cumprimento das normas trabalhistas por parte do contratado, a
exemplo da jornada de trabalho, limitacbes de horas extras, descanso
semanal, bem como da obediéncia as normas de seguranca do trabalho, a
fim de evitar acidentes com agentes administrativos, terceiros e
empregados do contrato, em conjunto com o Fiscal Técnico quando
solicitado pelo Gestor do Contrato;

Receber e dirimir reclamacdes relacionadas a qualidade de servicos
prestados, em conjunto com o Fiscal Técnico quando solicitado pelo Gestor
do Contrato;

Comunicar por escrito ao gestor do contrato qualquer falta cometida pela
empresa contratada, seja por inadimplemento de clausula ou condigdo do
contrato, ou por servigo executado de forma inadequada, fora do prazo, ou
mesmo nao realizado, formando o dossié das providéncias adotadas para
fins de materializagdo dos fatos que poderdo levar a aplicagdo de sancéo
ou a rescisdo contratual, em conjunto com o Fiscal Técnico quando
solicitado pelo Gestor do Contrato;

Sugerir ao gestor do contrato a aplicacdo de penalidades nos casos de
inadimplemento parcial ou total do contrato, em conjunto com o Fiscal
Técnico quando solicitado pelo Gestor do Contrato.

Certificar-se do correto calculo e recolhimento das obrigacdes trabalhistas,
previdenciarias, e tributarias decorrentes do contrato;
Proceder a obrigatéria liquidagdo da despesa, mediante fatura de servico
devidamente atestada pelo fiscal técnico, para fins de apuragdo da origem
e do objeto do que se deve pagar, da importancia exata a ser paga e a
SETIN - | quem se deve pagar para extinguir a obrigagdo, com base no contrato, na
Diretor(a) da nota de empenho e nos comprovantes de entrega do material ou da efetiva
Divisdo de | prestacdo do servico, em conformidade com o disposto nos arts. 62 e 63
Apoio da |da Lein°®4.320, de 18 de marco de 1964;
Secretaria de | Efetuar o controle da vigéncia, realizando comunicado ao fiscal técnico em
Tecnologia da tempo habil, uma vez que este deverd controlar os prazos de execucéo,
Informacdo necessidades de prorrogacfes ou nova contratacdo, ficando o fiscal
administrativo o controle da época de reajustamento dos precgos
contratados, tomando as providéncias cabiveis em tempo habil junto a
Divisdo Central de Contratos e Convénios do TJCE, quando necessario;
Verificar se a empresa contratada cumpriu com a garantia prevista no
contrato.

Manter registro préprio, atualizado, das ocorréncias relacionadas a
execucao do contrato;

Acompanhar o cumprimento do cronograma de execucdo e dos prazos
previstos;

Determinar a contratada a regularizacéo das falhas ou defeitos observados,
assinalando prazo para corre¢ao;

Relatar, por escrito, ao titular do 6rgdo responsavel, a inobservancia de

Fiscal
Administrativo

SETIN - . : . o
L clausulas contratuais ou quaisquer ocorréncias que possam trazer
Secretério(a) ... . - N =
4 Gestor do de Tecnoloaia dificuldades, atrasos, defeitos e prejuizos a execucdo da avenca, em
Contrato da 9 especial os que ensejarem a aplicacdo de penalidades;
~ | Comunicar ao titular do érgdo responsavel, apresentando as devidas
Informacéo

justificativas, a eventual necessidade de acréscimos ou supressdes de
servigos, materiais ou equipamentos, identificadas no curso das atividades
de fiscalizagéo;

Solicitar a contratada a substituicdo de empregado ou preposto da
contratada e aprovar, previamente, mediante termo juntado ao processo, a
substituicdo de iniciativa da contratada, quando assim exigir o contrato;
Receber, definitivamente, por meio de ateste na nota fiscal/fatura ou
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documento equivalente, devidamente discriminado, obras, servicos e
materiais;

Acompanhar o prazo de vigéncia do contrato e manifestar-se, quando
provocado pela Administracdo, sobre os aspectos de oportunidade,
conveniéncia, razoabilidade e economicidade administrativa de realizar-se
alteracdo, prorrogacdo ou rescisdo do contrato, anexando, quando for o
caso, documentacdo comprobatéria;

4. DEVERES E RESPONSABILIDADES DA CONTRATANTE

4.1 Proporcionar todas as facilidades para a Contratada executar o fornecimento do objeto do presente
Termo de Referéncia, permitindo o acesso dos profissionais da Contratada as suas dependéncias. Esses
profissionais ficardo sujeitos a todas as normas internas do TJCE, principalmente as de seguranca, inclusive
aquelas referentes a identificacao, trajes, transito e permanéncia em suas dependéncias;

4.2 Promover o acompanhamento e a fiscalizacdo da execucdo do objeto do presente Termo de
Referéncia, sob o aspecto quantitativo e qualitativo, anotando em registro préprio as falhas detectadas;

4.3 Comunicar prontamente a Contratada qualquer anormalidade na execucgéo do objeto, podendo recusar
0 recebimento, caso ndo esteja de acordo com as especificacdes e condicbes estabelecidas no presente
Termo de Referéncia;

4.4 Fornecer a Contratada todo tipo de informagéo interna essencial a realizagdo dos fornecimentos e dos
Servicos;

4.5 Conferir toda a documentacdo técnica gerada e apresentada durante a execucao dos servicos,
efetuando o seu atesto quando esta estiver em conformidade com os padrdes de informacédo e qualidade
exigidos;

4.6 Homologar os servicos prestados, quando estes estiverem de acordo com o especificado no Termo de
Referéncia;

4.7 Efetuar o pagamento a Contratada;

5. DEVERES E RESPONSABILIDADES DA CONTRATADA

5.1 Atender a todas as condi¢des descritas no presente Termo de Referéncia e respectivo Contrato;

5.2 Manter as condi¢8es de habilitacdo e qualificagéo exigidas durante toda a vigéncia do Contrato;

5.3 Responder pelas despesas relativas a encargos trabalhistas, seguro de acidentes, contribuicbes
previdenciarias, impostos e quaisquer outras que forem devidas e referentes aos servicos executados por
seus empregados, uma vez que estes ndo tém nenhum vinculo empregaticio com o TJCE;

5.4 Responsabilizar-se pelo fornecimento do objeto deste Termo de Referéncia, respondendo civil e
criminalmente por todos os danos, perdas e prejuizos que, por dolo ou culpa sua, de seus empregados,
prepostos, ou terceiros no exercicio de suas atividades, vier a, direta ou indiretamente, causar ou provocar a
TJCE;

5.5 Obter todas as autoriza¢cBes, aprovacdes e franquias necessarias a execugéo dos fornecimentos e dos
servicos, pagando os emolumentos prescritos por lei e observando as leis, regulamentos e posturas
aplicaveis. E obrigatério o cumprimento de quaisquer formalidades e o pagamento, a sua custa, das multas
porventura impostas pelas autoridades, mesmo daquelas que, por forca dos dispositivos legais, sejam
atribuidas a Administracé@o Publica;

5.6 Na&o ceder ou transferir, total ou parcialmente, parte alguma do contrato. A fuséo, cisdo ou incorporagao
s6 sera admitida com o consentimento prévio e por escrito do TJCE;

5.7 Abster-se, qualquer que seja a hipotese, de veicular publicidade ou qualquer outra informacao acerca
das atividades objeto do Contrato, sem prévia autorizacao do TJCE;

5.8 Dar ciéncia, imediatamente e por escrito, de qualquer anormalidade que verificar na execugao do objeto
bem como prestar esclarecimentos que forem solicitados pelo TJCE;

5.9 Manter sigilo absoluto sobre informagfes, dados e documentos provenientes da execuc¢do do Contrato
e também as demais informacdes internas do TJCE a que a Contratada tiver conhecimento;

5.10 N&o deixar de executar qualquer atividade necesséria ao perfeito fornecimento do objeto, sob
gualquer alegacdo, mesmo sob pretexto de ndo ter sido executada anteriormente qualquer tipo de
procedimento;

5.11 Somente desativar hardware, software e qualquer outro recurso computacional relacionado a
execucao do objeto mediante prévia autorizagdo do TJCE;

5.12 Prestar qualquer tipo de informacéo solicitada pelo TJCE sobre os fornecimentos e sobre os servi¢cos
contratados bem como fornecer qualquer documentacao julgada necesséaria ao perfeito entendimento do
objeto deste Termo de Referéncia;

5.13 Elaborar e apresentar documentacdo técnica dos fornecimentos e servicos executados nas datas
aprazadas, visando sua homologacéo pelo TJCE;

5.14 Alocar profissionais devidamente capacitados e habilitados para os servigcos contratados;

5.15 Providenciar a substituicdo imediata dos profissionais alocados ao servico que, eventualmente, nao
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atendam aos requisitos deste Termo de Referéncia ou por solicitacdo do TICE devidamente justificada;

5.16 Implementar rigorosa geréncia de contrato com observancia a todas as disposi¢cdes constantes deste
Termo de Referéncia;

5.17 Em até 10 (dez) dias ap0Os a assinatura do contrato, a CONTRATADA dispora de profissionais com
capacidade técnica suficiente e necesséaria ao desempenho dos servicos Objeto do Contrato, exigindo-se:
5.17.1 Todos os profissionais deverdo possuir experiéncia minima comprovada de 03 (trés) anos na area
de Seguranca da Informacéo e terem participado de projetos similares;

5.17.2 A equipe de profissionais envolvida para exercer as fungfes, deve possuir as seguintes certificacdes
ou equivalentes:

5.17.2.1 01 (uma) Certificacdo Auditor Lider ISO 27001;

5.17.2.2 01 (uma) Certificacdo Auditor Lider ISO 22301;

5.17.2.3 01 (uma) Certificacdo GCIA - GIAC Certified Intrusion Analyst;

5.17.2.4 01 (uma) Certificacdo CBCP — Certified Business Continuity Professional;

5.17.2.5 01 (uma) Certificacdo CISSP (Certified Information Systems Security Professional);

5.17.2.6 01 (uma) Certificacdo CGEIT - Certified Governance Enterprise IT (ISACA),

5.17.2.7 01 (uma) Certificacdo CISA - Certified Information Systems Auditor;

5.17.2.8 01 (uma) Certificacdo CISM - Certified Information Security Manager;

5.17.2.9 01 (uma) Certificacdo CRISC - Certified em Risk Control;

5.17.2.10 01 (uma) Certificacdo ITIL Expert — Information Technology Infrastructure Library;

5.17.2.11 01 (uma) Certificacdo PMI-PMP Project Management Professional ou 01 (uma) Certificagcdo PMI-
ACP Profissional Certificado em Métodos Ageis, praticas e ferramentas e técnicas através de metodologias
ageis.

5.17.3 A comprovacéo de que os profissionais compdem o quadro permanente da licitante se fara mediante
a apresentacdo de copia da Carteira de Trabalho (CTPS) ou do contrato social da licitante, no caso de sécio,
ou contrato de prestacao de servicos pelo prazo de vigéncia do contrato.

5.17.4 A comprovagdo de que os profissionais sdo detentores de experiéncia se dard com o fornecimento
de Atestado(s) de Capacidade Técnica (fornecido(s) por pessoa juridica de direito publico ou privado, em
documento timbrado) e a comprovacdo de que os profissionais sédo detentores de conhecimento com
apresentacdo de documentos comprobatérios de diplomas e das certificacBes exigidas.

6. FORMA DE ACOMPANHAMENTO DO CONTRATO

6.1 O acompanhamento e a fiscalizagdo da execucéo do Contrato seréo realizados por servidores do TICE
e designados como Fiscais do Contrato, os quais obedecerdo as disposicdes de normas e resolucfes
internas do Tribunal, assim como o artigo 25 da INSTRUCAO NORMATIVA N° 4 da SLTI/MPOG, de 12 de
novembro de 2010.

6.2 Conforme alinea “a” do inciso | do artigo 25 da INSTRUCAO NORMATIVA N° 4 da SLTI/MPOG, de 12
de novembro de 2010, caberd a fiscalizacdo providenciar elaboragdo do Plano de Inser¢do da contratada.
6.3 Conforme alinea “b” do inciso | do artigo 25 da INSTRUCAO NORMATIVA N° 4 da SLTI/MPOG, de 12
de novembro de 2010, devera ser realizada reunido inicial com participagdo dos Fiscais do Contrato, do
Representante Legal da Contratada (apresentando o Preposto da mesma) e demais intervenientes
identificados.

6.4 Conforme item 2 da alinea “b” do inciso | do artigo 25 da INSTRUCAO NORMATIVA N° 4 da
SLTI/MPOG, de 12 de novembro de 2010, entrega, por parte da Contratada, a pauta da reunido mencionada
acima contemplara a entrega do Termo de Compromisso e do Termo de Ciéncia.

6.5 E importante informar que este Termo de Referéncia ¢é fruto da sequéncia de trabalhos da etapa de
Planejamento da Contratagdo conforme a INSTRUCAO NORMATIVA N° 4 da SLTI/MPOG, de 12 de
novembro de 2010, a qual dispde sobre o processo de contratacdo de servigcos de Tecnologia da Informagéo
pela Administracédo Publica Federal direta, autarquica e fundacional.

6.6 Conforme a instrugdo normativa acima, os documentos de planejamento (Andlise de Viabilidade, Plano
de Sustentacdo, Andlise de Riscos e Estratégia de Contratacdo) foram devidamente elaborados e se
encontram aprovados.

7. METODOLOGIA DE AVALIACAO DA QUALIDADE

7.1 Todo o trabalho realizado pela CONTRATADA estara sujeito a avaliagdo técnica, sendo homologado
guando estiver de acordo com o padrdo de qualidade exigido pelos Orgédos e de acordo com 0s prazos
definidos.

7.2 A documentacgédo técnica gerada deverd seguir o padrdo definido pelo TICE ou pelo CONTRATANTE,
sendo devidamente verificada por responsavel técnico e atestada pelo Fiscal do Contrato;

8. LEVANTAMENTO DE QUANTITATIVOS

Bem/Servico Estimativa Forma de Estimativa ’
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FORNECIMENTO E IMPLANTACAO DE FERRAMENTAS PARA AUTOMATIZAR A GESTAO DA
SEGURANCA DA INFORMACAO

Software de gestédo de seguranca da
informacéo

01

Estimativa da quantidade dos produtos a serem
entregues durante o contrato

Servicos de suporte, manutencao e
atualizac&o de software

01

Estimativa da quantidade dos produtos a serem
entregues durante o contrato

SERVIGCO DE ELABORAGAO DAS METOD

OLOGIAS DE GESTAO DE RISCOS EM SEGURANCA DA
INFORMACAO

Estimativa da quantidade dos produtos a serem

Metodologia de gestéo de risco documentada 01

entregues durante o contrato

Piloto para validacao da metodologia de 01 Estimativa da quantidade dos produtos a serem
gestdo de riscos entregues durante o contrato

PLANO DE TRABALHO 01 Estimativa da quantidade dos produtos a serem
entregues durante o contrato

RELATORIOS DE ACOMPANHAMENTO 01 Estimativa da quantidade dos produtos a serem
entregues durante o contrato

APRESENTACAO INICIAL 01 Estimativa da quantidade dos produtos a serem

entregues durante o contrato

SERVIGO DE ANALISE DE RISCOS E VU

LNERABILIDADES EM SEGURANGA DA INFORMAGAO

Estimativa da quantidade dos produtos a serem

Relatério Analise do Faltante (Gap Analisys) 01

entregues durante o contrato

Relatério de Inventario de Ativos de 01 Estimativa da quantidade dos produtos a serem
Informacéo entregues durante o contrato

Relatério Gerencial de Riscos 01 Estimativa da quantidade dos produtos a serem
entregues durante o contrato

Relatério de Ocorréncia de Riscos 01 Estimativa da quantidade dos produtos a serem
Identificados e Recomendacgdes entregues durante o contrato

Relatério de Mitigacio de Riscos 01 Estimativa da quantidade dos produtos a serem
entregues durante o contrato

Plano de Tratamento de Riscos 01 Estimativa da quantidade dos produtos a serem
entregues durante o contrato

Plano de Tratamento de Riscos Anual 01 Estimativa da quantidade dos produtos a serem
entregues durante o contrato

Relatério Trimestral de Riscos dos Ativos 04 Estimativa da quantidade dos produtos a serem
entregues durante o contrato

Relatério Consolidado de Riscos 01 Estimativa da quantidade dos produtos a serem
entregues durante o contrato

PLANO DE TRABALHO 01 Estimativa da quantidade dos produtos a serem
entregues durante o contrato

RELATORIOS DE ACOMPANHAMENTO 01 Estimativa da quantidade dos produtos a serem
entregues durante o contrato

APRESENTACAO INICIAL 01 Estimativa da quantidade dos produtos a serem

entregues durante o contrato

SERVICO DE TESTES DE INVASAO INTERNOS E EXTERNOS

Estimativa da quantidade dos produtos a serem

PLANO DE TESTE DE INVASAO 01

entregues durante o contrato

RELATORIO DE DESCOBERTA DE TESTE 01 Estimativa da quantidade dos produtos a serem
DE INVASAO entregues durante o contrato

RELATORIO DE ATAQUES DO TESTE DE 01 Estimativa da quantidade dos produtos a serem
INVASAO entregues durante o contrato

RELATORIO DE RETORNO SOBRE 01 Estimativa da quantidade dos produtos a serem
INVESTIMENTO entregues durante o contrato

RELATORIO DA SEGURANCA FiSICA 01 Estimativa da quantidade dos produtos a serem
entregues durante o contrato

RELATORIO DA SEGURANCA TECNICO 01 Estimativa da quantidade dos produtos a serem
ADMINISTRATIVA entregues durante o contrato

PLANO DE TESTE DE INVASAO anual 01 Estimativa da quantidade dos produtos a serem
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entregues durante o contrato

RELATORIO DE ATAQUES DO TESTE DE Estimativa da quantidade dos produtos a serem

INVASAO mensal 12 entregues durante o contrato
RELATORIO DE ATAQUES DO TESTE DE 04 Estimativa da quantidade dos produtos a serem
INVASAO trimestral entregues durante o contrato
RELATORIO DE ATAQUES DO TESTE DE Estimativa da quantidade dos produtos a serem
~ 02
INVASAO semestral entregues durante o contrato
PLANO DE TRABALHO 01 Estimativa da quantidade dos produtos a serem
entregues durante o contrato
RELATORIOS DE ACOMPANHAMENTO 01 Estimativa da quantidade dos produtos a serem
entregues durante o contrato
APRESENTACAO INICIAL 01 Estimativa da quantidade dos produtos a serem

entregues durante o contrato

SERVIGO DE ELABORAGAO DAS METODOLOGIAS DE TRATAMENTO E RESPOSTA A INCIDENTES
DE SEGURANGA DA INFORMAGAO

Estimativa da quantidade dos produtos a serem

Modelo de Gestédo de Resposta a Incidentes 01
entregues durante o contrato
Proposta de Implantacéo 01 Estimativa da quantidade dos produtos a serem
entregues durante o contrato
Documento com Miss3o da ETIR 01 Estimativa da quantidade dos produtos a serem
entregues durante o contrato
Documento de constituicio da ETIR 01 Estimativa da quantidade dos produtos a serem

entregues durante o contrato

Documento com detalhamento de tipos de Estimativa da quantidade dos produtos a serem

servicos, tarefas e acbes da ETIR 01 entregues durante o contrato

Politica de classificagdo de incidentes 01 Estimativa da quantidade dos produtos a serem
computacionais entregues durante o contrato

Modelo de formulério para reporte de 01 Estimativa da quantidade dos produtos a serem
incidentes computacionais entregues durante o contrato

Proposta de utilizacdo de ferramentas para 01 Estimativa da quantidade dos produtos a serem
limpeza completa de dados entregues durante o contrato

Procedimento de comunicacéo da ETIR do Estimativa da quantidade dos produtos a serem
TJCE em caso de indicios de ilicitos 01 entregues durante o contrato

criminais

Proposta de treinamento 01 Estimativa da quantidade dos produtos a serem
entregues durante o contrato

Treinamento para os membros do ETIR 01 Estimativa da quantidade dos produtos a serem
entregues durante o contrato

PLANO DE TRABALHO 01 Estimativa da quantidade dos produtos a serem
entregues durante o contrato

RELATORIOS DE ACOMPANHAMENTO 01 Estimativa da quantidade dos produtos a serem
entregues durante o contrato

APRESENTACAO INICIAL 01 Estimativa da quantidade dos produtos a serem
entregues durante o contrato

SERVICO DE CRIACAO, REVISAO E ATUALIZAGCAO DO MODELO DE GESTAO DE SEGURANCA DA

INFORMACAO

Relatério com analise da estruturacéo e 01 Estimativa da quantidade dos produtos a serem

atuacao do Comité entregues durante o contrato

Estimativa da quantidade dos produtos a serem

Relatério de Propostas de Melhoria 01
entregues durante o contrato

Definicdes de infraestrutura de Seguranca da 01 Estimativa da quantidade dos produtos a serem
Informagéo entregues durante o contrato

Estimativa da quantidade dos produtos a serem

Modelo de gestdo documentado 01
entregues durante o contrato
PLANO DE TRABALHO 01 Estimativa da quantidade dos produtos a serem
entregues durante o contrato
RELATORIOS DE ACOMPANHAMENTO 01 Estimativa da quantidade dos produtos a serem
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entregues durante o contrato

APRESENTAGAO INICIAL

01

Estimativa da quantidade dos produtos a serem
entregues durante o contrato

SERVICO DE CRIACAO, REVISAO E ATUALIZACAO DA POLITICA DE SEGURANCA DA
INFORMACAO

Relatério com Analise das Normas vigentes

01

Estimativa da quantidade dos produtos a serem
entregues durante o contrato

Relatorio de Propostas de Melhoria das

Estimativa da quantidade dos produtos a serem

Normas vigentes 01 entregues durante o contrato

Documento de Politica de Seguranga da Estimativa da quantidade dos produtos a serem
Informagé&o, com o novo conjunto de 01 entregues durante o contrato

normativos

Documento para formalizacéo e aprovacgao 01 Estimativa da quantidade dos produtos a serem
por parte da autoridade maxima responsavel entregues durante o contrato

Dicionario dos termos técnicos utilizados nos 01 Estimativa da quantidade dos produtos a serem
documentos entregues durante o contrato

Sumario executivo para apresentacao a alta 01 Estimativa da quantidade dos produtos a serem
Administracéo entregues durante o contrato

Guia de consulta rapida 01 Estimativa da quantidade dos produtos a serem
entregues durante o contrato

PLANO DE TRABALHO 01 Estimativa da quantidade dos produtos a serem
entregues durante o contrato

RELATORIOS DE ACOMPANHAMENTO 01 Estimativa da quantidade dos produtos a serem
entregues durante o contrato

APRESENTAGAO INICIAL 01 Estimativa da quantidade dos produtos a serem

entregues durante o contrato

SERVIGO DE ELABORAGAO DO PLANO DE RECUPERAGAO DE DESASTRES EM AMBIENTE
COMPUTACIONAL

Plano de Recuperacéo de Desastres em

Estimativa da quantidade dos produtos a serem

Ambiente Computacional (PRDAC-TJCE) 01 entregues durante o contrato
RELATORIO INICIAL para o TICE 01 Estimativa da quantidade dos produtos a serem
entregues durante o contrato
PROJETO DE GERENCIAMENTO DO
PLANO DE RECUPERACAO DE 01 Estimativa da quantidade dos produtos a serem
DESASTRES EM AMBIENTE entregues durante o contrato
COMPUTACIONAL DO TJCE
PLANO DE AVALIACAO DE RISCOS 01 Estimativa da quantidade dos produtos a serem
COMPUTACIONAIS entregues durante o contrato
PLANO DE ANALISE DE IMPACTO Estimativa da quantidade dos produtos a serem
COMPUTACIONAL (I:IB(IDA;\IEGOCIO DO TJCE 01 entregues durante o contrato
PLANO ESTRATEGICO DE L .
RECUPERACAO DE DESASTRES EM 01 ES“ma“"ir?tfeq‘aig“gjfaenfeoz Eg‘:}‘fgﬁf a serem
AMBIENTE COMPUTACIONAL DO TJCE 9
PLANO DE RECUPNERA(;AO DE 01 Estimativa da quantidade dos produtos a serem
OPERACOES entregues durante o contrato
PLANO DE TESTES E EXERCICIOS 01 Estimativa da quantidade dos produtos a serem
entregues durante o contrato
PLANO DE AUDITORIA, MANUTENCAO E 01 Estimativa da quantidade dos produtos a serem
REVISAO DO PRDAC-TJCE entregues durante o contrato
PLANO DE RESPOSTA A EMERGENCIA 01 Estimativa da quantidade dos produtos a serem
COMPUTACIONAL entregues durante o contrato
PLANO DE RECUPERACAO DE ATIVOS 01 Estimativa da quantidade dos produtos a serem
COMPUTACIONAIS entregues durante o contrato
Treinamento das equipes de recuperacéo de 01 Estimativa da quantidade dos produtos a serem
desastres entregues durante o contrato
Relatérios de testes realizados 01 Estimativa da quantidade dos produtos a serem

entregues durante o contrato
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Plano de Recuperacéo de Desastres em

Estimativa da quantidade dos produtos a serem

Ambiente Computacional (PRDAC-TJCE) - 01
entregues durante o contrato
anual

PLANO DE TRABALHO 01 Estimativa da quantidade dos produtos a serem
entregues durante o contrato

RELATORIOS DE ACOMPANHAMENTO 01 Estimativa da quantidade dos produtos a serem
entregues durante o contrato

APRESENTACAO INICIAL 01 Estimativa da quantidade dos produtos a serem

entregues durante o contrato

SERVIGO DE ELABORAGAO DO PLANO DIRETOR DE SEGURANGA DA INFORMAGAO

Relatério técnico com as necessidades que a

Estimativa da quantidade dos produtos a serem

nova arquitetura C!e Sggurgnga de Tl do 01 entregues durante o contrato
TJCE precisara satisfazer
Documento com objetivos de evolugéo da Estimativa da quantidade dos produtos a serem
. 01

rede corporativa do TJCE entregues durante o contrato

Documento com ajustes necessarios no 01 Estimativa da quantidade dos produtos a serem
ndcleo basico da arquitetura de seguranca entregues durante o contrato

Relatério do Plano Diretor de Seguranca da 01 Estimativa da quantidade dos produtos a serem
Informacéao entregues durante o contrato

Cronograma de Trabalho anexo ao relatério 01 Estimativa da quantidade dos produtos a serem
entregues durante o contrato

Relatério do Plano Diretor de Seguranca da 01 Estimativa da quantidade dos produtos a serem
Informacéo — anual. entregues durante o contrato

PLANO DE TRABALHO 01 Estimativa da quantidade dos produtos a serem
entregues durante o contrato

RELATORIOS DE ACOMPANHAMENTO 01 Estimativa da quantidade dos produtos a serem
entregues durante o contrato

APRESENTACAO INICIAL 01 Estimativa da quantidade dos produtos a serem

entregues durante o contrato

SERVICO DE DIVULGAGAO E TREINAMENTO EM SEGURANGCA DA INFORMACAO

Estimativa da quantidade dos produtos a serem

Plano de Divulgacéo e Treinamento 01
entregues durante o contrato
Palestras da Semana da Seguranca da 01 Estimativa da quantidade dos produtos a serem
Informagé&o entregues durante o contrato
Palestras do Seminério de Seguranca da 01 Estimativa da quantidade dos produtos a serem
Informagé&o entregues durante o contrato
Treinamentos do Corpo Técnico de Tl da 10 Estimativa da quantidade de participantes a
SETIN - Gestdo de continuidade de negdécios serem treinados durante o contrato
STEr'?:Rlainggt% S‘;ndaos (égrpgs'tréegrggosgeuggaa 10 Estimativa da quantidade de participantes a
; gestd 9 ¢ serem treinados durante o contrato
da informacéo
Treinamentos do Corpo Técnico de Tl da 10 Estimativa da quantidade de participantes a
SETIN - Gestéo de riscos em Tl serem treinados durante o contrato
Treinamentos do Corpo Técnico de Tl da
SETIN — Diretrizes para gestdo da seguranca 10 Estimativa da quantidade de participantes a
da informac¢é&o para organizagfes de serem treinados durante o contrato
telecomunicacgdes
Treinamentos dos mtegrap tes d_o Comité de Estimativa da quantidade dos produtos a serem
Segurancga da Informagéo - Sistemas de 01
~ . ~ entregues durante o contrato
gestdo de seguranca da informacéo
Workshop para a alta Administracdo do 01 Estimativa da quantidade dos produtos a serem
TJCE entregues durante o contrato
PLANO DE TRABALHO 01 Estimativa da quantidade dos produtos a serem
entregues durante o contrato
RELATORIOS DE ACOMPANHAMENTO 01 Estimativa da quantidade dos produtos a serem
entregues durante o contrato
APRESENTAGAO INICIAL 01 Estimativa da quantidade dos produtos a serem
entregues durante o contrato
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9. CONDICOES PARA PAGAMENTO

9.1 O fornecimento do software podera ser faturado apés a solicitacdo de pagamento por parte da
CONTRATADA e entrega/aceite dos documentos comprobatérios (entregaveis) dos mesmos. A aceitacdo
sera formalizada, pela CONTRATANTE, através da emissédo do Termo de Recebimento Definitivo (TRD) ou
documento similar;

9.2 Os servicos poderdo ser faturados apéds a solicitacdo de pagamento por parte da CONTRATADA e
entrega/aceite dos documentos comprobatérios (entregaveis) dos mesmos. A aceitagcdo sera formalizada,
pela CONTRATANTE, através da emissdo do Termo de Recebimento Definitivo (TRD) ou documento
similar;

9.3 As notas fiscais deverdo ser emitidas em nome do Fundo de Especial de Reaparelhamento e
Modernizacdo do Judiciario — FERMOJU, CNPJ n°. 41.655.846/0001-47;

9.4 O pagamento referente ao fornecimento e aos servicos serdo realizados através de depdsito bancario
nas agéncias do BANCO BRADESCO S/A, em até 30 (trinta) dias corridos contados do recebimento do
documento fiscal previamente assinado pelas unidades responsaveis pelo contrato;

9.5 O Tribunal de Justica reserva-se o direito de recusar o pagamento, no ato da ATESTACAO, caso o
objeto ndo esteja em conformidade com as condi¢des deste instrumento;

9.6 Nenhum pagamento sera efetuado a CONTRATADA na pendéncia de qualquer uma das situacdes
abaixo especificadas, sem que isso gere direito a alteracdo de precos ou compensacdo financeira:
Apresentacdo da Certiddo Negativa de Débito da Previdéncia Social — CND; Apresentacéo de Certidao
Conjunta Negativa de Débitos relativos a Tributos Federais e a Divida Ativa da Unido; Apresentacdo de
Certiddo Negativa de Débitos junto aos Governos Estadual e Municipal; Apresentacdo de Certificado de
Regularidade do FGTS — CRF; Certiddo Negativa de Débitos Trabalhistas.

9.7 Nenhum pagamento sera efetuado a CONTRATADA antes de paga a multa que por ventura lhe tenha
sido aplicada;

9.8 Caso existam penalidades a serem aplicadas a CONTRATADA sera notificada, conforme especificado
no item MECANISMOS FORMAIS DE COMUNICAGCAO, sendo o prazo do atesto da respectiva ORDEM DE
SERVICO interrompido até a entrega das justificativas pela CONTRATADA,

10. GARANTIA CONTRATUAL

10.1 Para assegurar o integral cumprimento de todas as obriga¢cdes contratuais assumidas, inclusive
pagamento de multas eventualmente aplicadas, a licitante prestara garantia no percentual de 5% (cinco por
cento) do valor total do contrato, podendo a CONTRATADA optar por qualquer das modalidades previstas
no art. 56 da Lei 8.666/93, a saber:

10.1.1 Caucédo em dinheiro ou titulos da divida publica, cuja exigibilidade n&o seja contestada pelo TICE;
10.1.2 Quando se tratar de caug¢@o em dinheiro, devera ser recolhido na Secretaria de Financas do TJCE;
10.1.3 Seguro garantia;

10.1.4 Fianca bancaria.

10.2 Em se tratando de fian¢a bancaria, devera constar do instrumento a expressa rendncia pelo fiador dos
beneficios previstos nos artigos 827 e 835 do Cadigo Civil;

10.3 Se o valor da garantia for utilizado em pagamento de qualquer obrigacdo, a Contratada devera re-
integralizar o seu valor, no prazo ndo superior a 10 (dez) dias corridos, contados da data em que for
notificada;

10.4 A ndo apresentacdo da garantia até a assinatura contratual significard recusa a assinatura do
contrato, ensejando aplicacdo das sangdes previstas;

10.5 No caso de rescisdo do contrato, a garantia se presta a cobrir prejuizos comprovados;

11. PROPRIEDADE, SIGILO, RESTRICOES

11.1 A contratada cedera ao Tribunal de Justica do Estado do Ceard, nos termos do art. 111, da Lei
Federal N.° 8.666/93, combinado com o art. 4.° da Lei Federal N.° 9.609/98, o direito patrimonial e a
propriedade intelectual em carater definitivo, os resultados produzidos em consequéncia dos servigos
contratados, entendendo-se por resultados quaisquer estudos, relatdrios, descrigcbes técnicas, protétipos,
dados, esquemas, plantas, desenhos, diagramas, roteiros, tutoriais, fontes dos codigos de programas
computacionais em qualquer midia, paginas de Intranet e Internet e qualquer outra documentacéo produzida
no escopo da presenta contratacdo, em papel ou em midia eletrdnica;

11.2 Todas as informacdes obtidas ou extraidas pela CONTRATADA quando da execucdo dos servigos
deverdo ser tratadas como confidenciais, sendo vedada qualquer divulgacdo a terceiros, devendo a
CONTRATADA, zelar por si, por seus soOcios, empregados e subcontratados pela manutengdo do sigilo
absoluto sobre os dados, informacdes, documentos, especificacfes técnicas e comerciais de que
eventualmente tenham conhecimento ou acesso em razdo dos servicos executados;

11.3 A obrigacdo assumida de Confidencialidade permanecera valida durante o periodo de vigéncia do
contrato principal e o seu descumprimento implicard em san¢bes administrativas e judiciais contra a
CONTRATADA, previstas no CONTRATO e na legislacéo pertinente;
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11.4 Para efeito do cumprimento das condi¢cbes de propriedade e confidencialidade estabelecidas, a
CONTRATADA exigira de todos os seus empregados, a qualquer titulo, da equipe executante do Objeto
deste Termo de Referéncia, a assinatura do ANEXO 09 - TERMO DE COMPROMISSO, bem como a
assinatura do ANEXO 08 — TERMO DE CIENCIA onde o signatario e os funcionarios que compdem seu
quadro funcional declaram-se, sob as penas da lei, ciente das obrigacdes assumidas e solidario no fiel

cumprimento das mesmas.

12. MECANISMOS FORMAIS DE COMUNICAGAO

Funga_\o d% Emissor |Destinatario Forma de Comunicacao Periodicidade
Comunicacéo
. ~ Através de telefone, e-mail, presencial,
Troca de informacgdes by
técnicas necessarias | Contratada/ | Contratante/ .relatorlps, docum«_antos_ de te>_<to, Quando
~ planilhas, slides, e-mail, sitios da internet, L
a execucao do Contratante | Contratada ) necessario
PDF (Portable Document Format):
contrato !
documento em formato portavel.
Comunicaces Contratada/ | Contratante/ L N Quando
s Oficio por correspondéncia L
oficiais Contratante | Contratada necessario
13. ESTIMATIVA DOS PRECOS UNITARIOS
~ VALOR UNIT. | VALOR TOTAL
ITEM|UND | QTD DESCRICA
‘ TR0 SERIEAC (RS) ’ (R9)
FORNECIMENTO E IMPLANTACAO DE FERRAMENTAS PARA AUTOMATIZAR A GESTAO DA
SEGURANCA DA INFORMACAO
1 |UND| 01 |Software de gestdo de seguranca da informacéo R$ 352.131,74| R$ 352.131,74
> UND| o1 Servigcos de suporte, manutencdo e atualizacdo de R$ 81.957,.87 | R$ 81.957,87
software
SERVICO DE ELABORACAO DAS METODOLOGIAS DE GESTAO DE RISCOS EM SEGURANCA DA
INFORMACAO
3 |UND| 01 |Metodologia de gestdo de risco documentada R$ 14.440,21 | R$ 14.440,21
4 UND o1 E’;Ig;(; para validacdo da metodologia de gestdo de R$ 36.935,81 | R$ 36.935,81
5 |UND| 01 |PLANO DE TRABALHO R$9.163,15 R$ 9.163,15
6 |PRO| 01 |RELATORIOS DE ACOMPANHAMENTO R$ 33.637,65 | R$ 33.637,65
7 |UND| 01 APRESENTA(}AO INICIAL R$ 8.998,24 R$ 8.998,24
SERVICO DE ANALISE DE RISCOS E VULNERABILIDADES EM SEGURANCA DA INFORMA(;AO
8 |UND| 01 |Relatdrio Andlise do Faltante (Gap Analisys) R$ 75.789,58 | R$ 75.789,58
9 |UND| 01 |Relatério de Inventario de Ativos de Informacao R$ 38.142,15 | R$38.142,15
10 |UND| 01 |Relatério Gerencial de Riscos R$ 39.131,60 | R$ 39.131,60
11 |UND o1 Relatério de NOcorrenma de Riscos lIdentificados e R$ 39.131,60 | R$ 39.131,60
Recomendagdes
12 |UND| 01 |Relatério de Mitigacdo de Riscos R$ 38.142,15 | R$ 38.142,15
13 |UND| 01 |Plano de Tratamento de Riscos R$ 39.131,60 | R$ 39.131,60
14 |UND| 01 |Plano de Tratamento de Riscos Anual R$ 73.315,96 | R$ 73.315,96
15 |UND| 04 |Relatério Trimestral de Riscos dos Ativos R$ 18.328,99 | R$ 73.315,96
16 |UND| 01 |Relatério Consolidado de Riscos R$ 73.315,96 | R$ 73.315,96
17 |UND| 01 |PLANO DE TRABALHO R$ 69.358,17 | R$69.358,17
18 |PRO| 01 |RELATORIOS DE ACOMPANHAMENTO R$ 70.842,34 | R$70.842,34
19 |[UND| 01 APRESENTAQAO INICIAL R$ 69.358,17 | R$69.358,17
SERVICO DE TESTES DE INVASAO INTERNOS E EXTERNOS
20 |[UND| 01 |PLANO DE TESTE DE INVASAO R$ 63.410,72 | R$63.410,72
21 'UND| 01 RELATORIO DE DESCOBERTA DE TESTE DE R$ 69.842,14 | R$ 69.842,14
INVASAO
22 |UND| 01 |RELATORIO DE ATAQUES DO TESTE DE INVASAO | R$ 69.842,14 | R$ 69.842,14
23 |UND| 01 |RELATORIO DE RETORNO SOBRE INVESTIMENTO | R$ 67.863,24 | R$ 67.863,24
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24 |UND| 01 |RELATORIO DA SEGURANCA FISICA R$ 70.336,86 | R$ 70.336,86
RELATORIO DA SEGURANCA TECNICO

25 |UND| 01 | ACMINISTRATIVA R$ 69.842,14 | R$69.842,14

26 |UND| 01 |PLANO DE TESTE DE INVASAO anual R$ 63.410,72 | R$63.410,72

27 lunp! 12 Eihé;omo DE ATAQUES DO TESTE DE INVASAO RS 15.709.28 | R$ 188.511.36

28 UND| 04 |RELATORIO DE ATAQUES DO TESTE DE INVASAO RS 16.368.92 | R$ 65.475.68
trimestral

29 'UND| 02 |RELATORIO DE ATAQUES DO TESTE DE INVASAO RS 17.358.36 | RS 34.716,72
semestral

30 |UND| 01 |PLANO DE TRABALHO R$ 63.410,72 | R$ 63.410,72

31 |PRO| 01 |RELATORIOS DE ACOMPANHAMENTO R$ 65.389,62 | R$ 65.389,62

32 |UND| 01 |APRESENTACAO INICIAL R$ 63.410,72 | R$ 63.410,72

SERVIGO DE ELABORAGAO DAS METODOLOGIAS DE TRATAMENTO E RESPOSTA A INCIDENTES
DE SEGURANGA DA INFORMAGAO

33 |UND| 01 |Modelo de Gestédo de Resposta a Incidentes R$ 13.615,67 | R$ 13.615,67
34 |UND| 01 |Proposta de Implantacéo R$ 5.653,48 R$ 5.653,48
35 |UND| 01 |Documento com Misséo da ETIR R$ 5.653,48 R$ 5.653,48
36 |UND| 01 |Documento de constituicdo da ETIR R$ 6.972,74 R$ 6.972,74
37 lUND| o1 Documento com detalhamento de tipos de R$ 8.292,01 R$ 8.292,01

servigos, tarefas e agdes da ETIR
38 |UND| 01 |Politica de classificacdo de incidentes computacionais | R$ 9.899,92 R$ 9.899,92
Modelo de formulario para reporte de incidentes

39 |UND| 01 o R$ 8.049,96 R$ 8.049,96
computacionais

40 |UND!| 01 Proposta de utilizacdo de ferramentas para limpeza R$ 5.653,48 R$ 5.653,48
completa de dados

41 |UND| o1 |FProcedimento de comunicacdo da ETIR do TICE em| pg 763537 | R$7.632,37
caso de indicios de ilicitos criminais

42 |UND| 01 |Proposta de treinamento R$ 4.664,03 R$ 4.664,03

43 |UND| 01 |Treinamento para os membros do ETIR R$ 13.615,67 | R$ 13.615,67

44 |UND| 01 |PLANO DE TRABALHO R$ 8.998,24 R$ 8.998,24

45 [PRO| 01 |RELATORIOS DE ACOMPANHAMENTO R$ 11.966,59 | R$ 11.966,59

46 |UND| 01 |APRESENTACAO INICIAL R$ 8.998,24 R$ 8.998,24

SERVICO DE CRIACAO, REVISAO E ATUALIZACAO DO MODELO DE GESTAO DE SEGURANCA DA

INFORMACAO

47 |UND| 01 gglna}'tiglo com analise da estruturacdo e atuacao do R$ 14.303,98 | R$ 14.303,98

48 |UND | 01 |Relatério de Propostas de Melhoria R$ 14.303,98 | R$ 14.303,98

49 |UND!| 01 Deflnlgoe§ de infraestrutura de Seguranca da R$ 30.586,85 | R$ 30.586.85
Informacéo

50 |[UND| 01 |Modelo de gestdo documentado R$ 40.933,04 | R$ 40.933,04

51 |[UND| 01 |PLANO DE TRABALHO R$ 11.335,63 | R$11.335,63

52 |PRO| 01 |RELATORIOS DE ACOMPANHAMENTO R$ 13.644,35 | R$ 13.644,35

53 |[UND| 01 APRESENTA(;AO INICIAL R$ 11.335,63 | R$ 11.335,63

SERVICO DE CRIACAO, REVISAO E ATUALIZACAO DA POLITICA DE SEGURANCA DA
INFORMAGAO

54 |UND| 01 |Relatério com Analise das Normas vigentes R$ 20.885,96 | R$ 20.885,96

55 |UND!| o1 R_elatorlo de Propostas de Melhoria das Normas R$ 20.391.24 | R$ 20.391.24
vigentes

56 |UND!| o1 Documento de _Polltlca de Seg_uran(;a da Informacéo, R$ 30.780,44 | R$ 30.780.44
com 0 novo conjunto de normativos

57 'UND| 01 Documento para f_ormallzagao  aprovagéo por parte R$ 23.359.58 | R$ 23.350,58
da autoridade maxima responsavel

58 |UND!| o1 Dicionario dos termos técnicos utilizados nos R$ 20.885.96 | R$ 20.885.96

documentos
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59 |UND! o1 Sumario executivo para apresentagdo a alta R$ 20.885.96 | R$ 20.885.96
Administracdo

60 |UND| 01 |Guia de consulta rapida R$ 20.885,96 | R$ 20.885,96

61 |UND| 01 |PLANO DE TRABALHO R$ 16.928,17 | R$ 16.928,17

62 |PRO| 01 |RELATORIOS DE ACOMPANHAMENTO R$ 16.928,17 | R$ 16.928,17

63 |UND| 01 |APRESENTACAO INICIAL R$ 16.928,17 | R$ 16.928,17

ERVICO DE ELABORACAO DO PLANO DE RECUPERACAO DE DESASTRES EM AMBIENTE
COMPUTACIONAL

Plano de Recuperacdo de Desastres em Ambiente

64 |UND| 01 Computacional (PRDAC-TJCE) R$ 44.877,93 | R$ 44.877,93

65 UND| 01 |RELATORIO INICIAL para o TICE R$ 40.425,41 | R$40.425,41
PROJETO DE GERENCIAMENTO DO PLANO DE

66 |UND| 01 |RECUPERACAO DE DESASTRES EM AMBIENTE| R$ 80.356,10 | R$ 80.356,10
COMPUTACIONAL DO TJCE
PLANO DE AVALIACAO DE RISCOS

67 |UND| 01 COMPUTACIONAIS R$41.414,86 | R$ 41.414,86
PLANO DE ANALISE DE IMPACTO

68 |UND| o1 COMPUTACIONAL NO NEGOCIO DO TJCE (BIA) R$44.877,93 | R$44.877,93
PLANO ESTRATEGICO DE RECUPERACAO DE

69 |[UND| 01 |DESASTRES EM AMBIENTE COMPUTACIONAL DO| R$44.877,93 | R$ 44.877,93
TJCE

70 |[UND| 01 |PLANO DE RECUPERA(;AO DE OPERA(;C)ES R$ 47.351,55 | R$47.351,55

71 |UND| 01 |PLANO DE TESTES E EXERCICIOS R$ 44.877,93 | R$ 44.877,93
PLANO DE AUDITORIA, MANUTEN(;AO E REVISAO

72 |UND| 01 DO PRDAC-TJICE R$ 42.404,31 | R$42.404,31
PLANO DE RESPOSTA A EMERGENCIA

73 |UND| 01 COMPUTACIONAL R$ 44.877,93 | R$ 44.877,93
PLANO DE RECUPERA(;AO DE ATIVOS

74 |UND| 01 COMPUTACIONAIS R$ 44.877,93 | R$ 44.877,93

75 |Tur! o1 Treinamento das equipes de recuperacdo de R$ 4042541 | R$ 40.425,41
desastres

76 |UND| 01 |Relatorios de testes realizados R$ 40.425,41 | R$40.425,41
Plano de Recuperacdo de Desastres em Ambiente

77 |UND| 01 Computacional (PRDAC-TJCE) - anual R$44.877,93 | R344.877,93

78 |UND| 01 |PLANO DE TRABALHO R$ 80.356,10 | R$ 80.356,10

79 |PRO| 01 ' RELATORIOS DE ACOMPANHAMENTO R$ 80.356,10 | R$ 80.356,10

80 |UND| 01 |APRESENTACAO INICIAL R$ 80.356,10 | R$ 80.356,10

SERVICO DE ELABORAGCAO DO PLANO DIRETOR DE SEGURANCA DA INFORMACAO

Relatério técnico com as necessidades que a nova

81 |UND| 01 |arquitetura de Seguranca de Tl do TJCE precisard| R$ 30.310,81 | R$ 30.310,81
satisfazer
Documento com objetivos de evolucdo da rede

82 |UND| 01 corporativa do TICE R$ 8.814,51 R$ 8.814,51

83 'UND| 01 Documento com ajustes necessarios no nucleo bésico R$31.300.26 | R$ 31.300,26
da arquitetura de seguranca

g4 |UND! o1 Relatorlo~ do Plano Diretor de Seguranca da R$ 45.152.53 | R$ 45.152,53
Informacéo

85 |UND| 01 |Cronograma de Trabalho anexo ao relatério R$ 8.814,51 R$ 8.814,51

86 |UND! o1 RelatonoN do Plano Diretor de Seguranca da R$ 35.258.05 | R$ 35.258,05
Informacédo — anual.

87 |UND| 01 |PLANO DE TRABALHO R$ 14.660,68 | R$ 14.660,68

88 |UND| 01 ' RELATORIOS DE ACOMPANHAMENTO R$ 15.979,95 | R$ 15.979,95

89 |UND| 01 |APRESENTACAO INICIAL R$ 14.660,68 | R$ 14.660,68

SERVICO DE DIVULGACAO E TREINAMENTO EM SEGURANCA DA INFORMACAO
90 |UND| 01 |Plano de Divulgagéo e Treinamento | R$9.104,36 | R$9.104,36
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91 |PRO| 01 |Palestras da Semana da Seguranca da Informacéo R$ 10.802,37 | R$ 10.802,37
92 |PRO| 01 |Palestras do Semindrio de Seguranga da Informacdo | R$11.132,19 | R$11.132,19
93 |Par!| 10 Treln?mentos QO _Corpo Tecn|f:q de Tl da SETIN - R$ 2.242.39 | R$ 22.423.90
Gestéo de continuidade de negdcios
94 PAR| 10 T_relnamentos doNCorpo Técnico de'TI da SNETIN ~| R$2.24239 | R$ 22.423.90
Sistemas de gestédo de seguranga da informacao
95 PAR| 10 Treln:almentqs do Corpo Técnico de Tl da SETIN - R$ 2.242.39 | R$ 22.423.90
Gestéo de riscos em Tl
Treinamentos do Corpo Técnico de Tl da SETIN —
96 |PAR| 10 |Diretrizes para gestdo da seguranga da informacdo| R$ 2.242,39 | R$22.423,90
para organizacdes de telecomunicacfes
Treinamentos dos integrantes do Comité de
97 |UND| 01 |Seguranca da Informacdo - Sistemas de gestdo de| R$ 22.423,91 | R$ 22.423,91
seguranca da informagéao
98 |UND| 01 |Workshop para a alta Administracdo do TJCE R$ 11.436,01 | R$ 11.436,01
99 |UND| 01 |PLANO DE TRABALHO R$ 17.107,42 | R$ 17.107,42
100 [PRO| 01 |RELATORIOS DE ACOMPANHAMENTO R$ 17.107,42 | R$17.107,42
101 |UND| 01 |APRESENTACAO INICIAL R$ 17.107,42 | R$ 17.107,42
TOTAL |R$ 3.955.557,18

Obs: Valores obtidos através da média de 03 propostas da pesquisa mercadolégica. Valores arrendondados
em funcéo das divisdes.

14. ADEQUACAO ORCAMENTARIA

Fonte Acao PPA - 2012/2015
Fundo Especial de Reaparelhamento e ~ Iniciativa 00001 - Ampliacéo e
: ~ L Manutencéo e . ~ .
Modernizac&o do Poder Judiciario do funcionamento de Tl Modernizacdo da infraestrutura do
Estado do Ceara (FERMOJU) Tribunal de Justica do Estado do Cear&
Software de gestdo de seguranca da informacé&o Servico
Servigo de suporte, manutencéao e atualizacéo de software Servico
Servico de elaboracdo das metodologias de gestédo de Servico
riscos em seguranca dainformacéo ¢
Servico de andlise de riscos e vulnerabilidades em .
. ~ Servico
seguranca dainformacéo
Servigo de testes de invasdo internos e externos Servico
Servico de elaboracdo das metodologias de tratamento e .
. . ~ Servico
resposta a incidentes de seguranca da informacéao
Servico de criacdo, reviséo e atualizacdo do modelo de .
~ . ~ Servico
gestdo de seguranca da informacéao
Servico de criacdo, reviséo e atualizacao da politica de .
. o Servico
seguranca da informacéao
Servico de elaboragéo do plano de recuperacéo de .
- ) Servico
desastres em ambiente computacional
Servico de elaboragao_do plano~d|retor de seguranca da Servico
informacéao
Servico de dlvulgagaq e tremal:nento em seguranca da Servico
informacéao
. . PJSETIN2012028
Cédigo do Projeto PJSETIN2012030
. . : 1112012028
Cdédigo Financeiro 1112012030
Regionalizacédo da Despesa Fortaleza/CE
Exercicio 2013/2014 R$ 3.955.557,18

15. SANCOES ADMINISTRATIVAS
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15.1 Atendendo ao Art. 15, inciso ll, alinea “h” da INSTRUCAO NORMATIVA N° 4 da SLTI/MPOG, de 12
de novembro de 2010 e conforme os Arts. 86, 87 e 88 da Lei No 8.666 de 1993, seguem, abaixo, definicbes
claras e detalhadas das san¢Bes administrativas a serem aplicadas a esta contratagdo com vinculacdo por
Termo de Contrato.

15.2 Pela inexecucédo total ou parcial do objeto definido neste Termo de Referéncia, o TICE podera,
garantida a prévia defesa, aplicar a Contratada, as san¢gfes a seguir, de acordo com o grau do prejuizo
causado pelo descumprimento das respectivas obrigacdes:

15.2.1 Adverténcia escrita quando se tratar de infracdo leve, a juizo da fiscalizacdo, no caso de
descumprimento das obrigacdes e responsabilidades assumidas no contrato ou ainda no caso de outras
ocorréncias que possam acarretar prejuizos ao TICE desde que ndo caiba a aplicacdo de sancdo mais
grave;

15.2.2 0,3% (trés décimos por cento) por dia sobre o valor dos servicos entregues com atraso, até o
percentual de 9% (nove por cento) e mais 1% (um por cento) caso ultrapasse os 30 dias de atraso.
Decorridos mais de 30 (trinta) dias de atraso o TJCE podera decidir pela rescisdo, em razdo da inexecucao
total.

15.2.3 1% (um por cento) por dia sobre o valor da garantia contratual, pela ndo apresentacdo/atualizacéo,
até o percentual de 10% (dez por cento) no prazo estabelecido neste instrumento, da garantia de execugdo
contratual.

15.2.4 0,5% (meio por cento) por evento sobre o valor global atualizado do contrato, pela ndo manutencéo
das condi¢des de habilitagdo e qualificacdo exigidas no instrumento convocatorio.

15.2.5 10 % (dez por cento) sobre o valor do contrato, nas hipéteses de resciséo contratual por inexecucao
total do contrato.

15.2.6 Suspensdo temporéria de participar em licitagdo e impedimento de contratar com a Administracao,
pelo prazo ndo superior a 5 (cinco) anos;

15.2.7 Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica enquanto
perdurarem os motivos que determinaram sua puni¢do ou até que seja promovida a sua reabilitacdo perante
a propria autoridade que aplicou a penalidade, que serd concedida sempre que o contratado ressarcir a
Administracdo pelos prejuizos resultantes e apés decorrido o prazo da sancao aplicada com base no inciso
anterior.

16. DA VIGENCIA CONTRATUAL

16.1 O contrato devera ter vigéncia iniciando-se na data de sua assinatura e com duragéo de 24 (vinte e
guatro) meses, permitindo efetuar o acompanhamento da execucéo do Plano Diretor de Seguranca da
Informacdo — PDSI no ciclo de sua operacdo de 04 (quatro) anos.

17. DA VISTORIA TECNICA AO AMBIENTE DA CONTRATANTE

17.1 A critério da licitante, caso seja necessério levantar, in-loco, subsidios para formulacdo de suas
propostas, esta podera realizar vistoria técnica nas instalag6es do Tribunal, em dias Uteis durante o horério
de 09:00 as 17:00 horas. Caso a licitante néo realize a vistoria técnica devera emitir declaragéo de dispensa
informando que tem pleno conhecimento da natureza e do escopo dos servigos.

17.2 O agendamento da vistoria devera ser previamente efetuado nos telefones de contatos do TJCE,
mencionando as informacdes de contato da Empresa (razdo social, endereco e telefone) e de seu
representante (home completo e telefone) o qual efetuara a vistoria.

17.2.1 TJCE: na Av. General Afonso Albuquergue Lima, S/N. - Cambeba CEP: 60822-325, Fortaleza-CE,
por meio dos telefones: (85) 3207-7756 / 6850, na Secretaria de tecnologia da Informacéo.

17.3 A vistoria devera ser agendada e realizada em no maximo 02 (dois) dias Uteis antes da abertura das
propostas.

17.4 Durante a vistoria, sera dado acesso as dependéncias do Tribunal.

17.5 Quando da vistoria, a Licitante devera se inteirar de todos os aspectos referentes a execucdo do
fornecimento, ndo se admitindo, posteriormente, qualquer alegacdo de desconhecimento desses aspectos.
17.6 Para todos os efeitos, considerar-se-4 que a Empresa tem pleno conhecimento da natureza e do
escopo dos servicos, ndo se admitindo, posteriormente, qualquer alegacdo de desconhecimento desses
elementos de contratacéo.

17.7 Efetuada a vistoria serd lavrado, por representante da equipe técnica do TJCE designado para tanto, o
respectivo Atestado de Vistoria, conforme modelo, o qual devera ser preenchido e assinado pelo interessado
em participar da licitac&o.

18. CRITERIOS DE SELECAO DO FORNECEDOR

18.1 Da Proposta de Preco
18.1.1 A proposta devera conter obrigatoriamente os seguintes elementos:
18.1.1.1 Preco unitario por item, em moeda corrente nacional, cotados com apenas duas casas decimais,
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expressos em algarismos e por extenso, sendo que, em caso de divergéncia entre 0S precos expressos em
algarismos e por extenso, serdo levados em consideracgao os Ultimos;

18.1.1.2 Na&o deve conter cotacdes alternativas, emendas, rasuras ou entrelinhas;

18.1.1.3 Deve fazer mengédo ao numero do pregédo e do processo licitatério;

18.1.1.4 Deve ser datada e assinada na ultima folha e rubricadas nas demais, pelo representante legal da
empresa;

18.1.1.5 Deve conter na ultima folha o nimero do CNPJ da empresa;

18.1.1.6 Deve informar o prazo de validade da proposta, que nao podera ser inferior a 60 (sessenta) dias
corridos, contados da data de entrega da mesma;

18.1.1.7 Indicagcdo do nome do banco, nimero da agéncia, nUmero da conta-corrente, para fins de
recebimento dos pagamentos;

18.1.2 A proposta de precos devera vir acompanhada, ainda, de:

18.1.2.1 Atestado de Capacidade Técnica e Declaracdo que dispord dos profissionais com capacidade
técnica conforme ITEM 5.17 apos a assinatura do contrato.

18.2  Da Qualificagdo Técnica

18.2.1 A licitante sera habilitada a participar do certame com a apresentacao de Atestado de Vistoria a ser
fornecido pelo TJCE ou declaracdo de dispensa e Atestado(s) de Capacidade Técnica, a ser(em)
fornecido(s) por pessoa juridica de direito publico ou privado, em documento timbrado, e que comprove(m) a
aptiddo da licitante para desempenho de atividade pertinente e compativel com o objeto da licitagédo,
contendo:

18.2.1.1 Servicos de natureza e vulto compativeis com o objeto ora licitado e que facam explicita referéncia
pelo menos as parcelas de maior relevancia técnica e valor significativo, que permitam estabelecer, por
comparacao, proximidade de caracteristicas funcionais técnicas, dimensionais, quantitativas e qualitativas
com o objeto da presente licitacdo, mencionando explicitamente 0s seguintes servicos:

18.2.1.1.1 Planejamento de Seguranca da Informacao;

18.2.1.1.2 Elaboracéo / revisdo de Politica de Seguranca da Informacao;

18.2.1.1.3 Gestdo de Seguranca da Informacéo, com base nas normas ABNT NBR ISO/IEC 27001:2006 e
ABNT NBR ISO/IEC 27002:2005;

18.2.1.1.4 Analise de riscos e vulnerabilidades em Seguranca da Informagéo, com base nas normas ABNT
NBR ISO Guia 73:2005 e ABNT NBR ISO/IEC 27005:2008;

18.2.1.1.5 Gestado de continuidade de negécios, com base nas normas ABNT NBR 15999- 1 e ABNT NBR
15999-2;

18.2.1.1.6 Elaboracdo das metodologias de tratamento e resposta a incidentes de Seguranca da
Informacao;

18.2.1.1.7 Capacitacdo e treinamento em Seguranca da Informacao;

18.2.2 Serdo aceitos o somatdério de atestados para comprovacao;

18.2.3 AAdministragéo se resguarda no direito de diligéncia junto a pessoa juridica do Atestado/Declaragéo
de Capacidade Técnica, visando obter informagdo sobre o servico prestado e cOpias dos respectivos
contratos e aditivos e/ou outros documentos comprobatoérios do contelddo declarado.

18.3 Modalidade de Licitacao

18.3.1 A modalidade de licitacdo sugerida deve ser o Pregdo Eletrénico, considerando se tratar de bem e
servico comuns, nos termos da lei Federal n° 10.520/2002.

18.4  Tipo de Licitagdo

18.4.1 A licitagdo sera do tipo menor preco global do lote. Os valores maximos aceitaveis, tanto unitarios
guanto global, estdo descritos no item ESTIMATIVA DE PRECO.
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ESTADO DO CEARA

PODER JUDICIARIO
TRIBUNAL DE JUSTICA
Comissdo Permanente de Licitacdo

ANEXO 02

ORCAMENTO DETALHADO

LOTE 01
~ VALOR UNIT.| VALOR TOTAL | VALOR TOTAL
ITEM|UND | QTD DESCRICAO (RS$) MENSAL (R$) | ANUAL (R$)
SERVICO DE ADMINISTRACAO, GERENCIAMENTO E MONITORAMENTO DOS ATIVOS DE
SEGURANCA
Gerenciamento de appliance
1 |UND| 03 |Firewall/VPN no site principal do tipo| R$ 4.221,62 | R$ 12.664,86 | R$ 151.978,32
CISCO ASA 5550
Gerenciamento de appliance
2 |UND| 26 |firewall/VPN nos sites remotos do tipo| R$ 84,07 R$ 2.185,82 R$ 26.229,84
CISCO ASA 5505
Gerenciamento de appliance
3 |UND| 190 |firewall/VPN nos sites remotos do tipo| R$ 84,07 R$ 15.973,30 | R$ 191.679,60
a ser adquirido pelo TICE
Gerenciamento de appliance IPS no
4 |UND| 02 site principal do tipo CISCO IPS-4260 R$ 3.458,14 | R$6.916,28 R$ 82.995,36
Gerenciamento de appliance SIEM no
5 |UND| 01 site principal do tipo CISCO Mars R$8.078,89 | R$8.078,89 R$ 96.946,68
SERVICO DE TRATAMENTO DE RESPOSTA A INCIDENTES DE SEGURANCA
Tratamento de Respostas a incidente
6 |[SOL| 01 |- FirewalllVPN do tipo CISCO ASA|R$13.180,48| R$ 13.180,48 | R$ 158.165,76
5550/5505
Tratamento de Respostas a incidente
7 |SOL| 01 |- IPS no site principal do tipo CISCO| R$2.688,51 | R$2.688,51 R$ 32.262,12
IPS-4260
Tratamento de Respostas a incidente
8 |SOL | 01 | SIEM do tipo CISCO Mars R$ 3.856,18 | R$ 3.856,18 R$ 46.274,16
Tratamento de Respostas a incidente
9 |SOL| 01 |- Mail Security do tipo CISCO Ironport| R$ 4.888,83 | R$ 4.888,83 R$ 58.665,96
C160
Tratamento de Respostas a incidente
10 |SOL | 01 |- Web Security tipo McAfee Web |R$ 11.557,30| R$ 11.557,30 | R$ 138.687,60
Gateway
Tratamento de Respostas a incidente
11 |SOL | 01 |- EndPoint Security do tipo Kaspersky |R$ 13.327,83| R$ 13.327,83 | R$ 159.933,96
Security Center
TOTAL |R$ 1.143.819,36
LOTE 02
ITEM|UND | QTD DESCRICAO VAL?§$;JNIT' VALO(T;;)OTAL
FORNECIMENTO E IMPLANTACAO DE FERRAMENTAS PARA AUTOMATIZAR A GESTAO DA
SEGURANCA DA INFORMACAO
1 |UND| 01 |Software de gesto de seguranca da informacéo R$ 352.131,74| R$ 352.131,74
> UND| o1 ?gfrt\\j\i/(;(:s de suporte, manutencdo e atualizagdo de R$ 81.957.87 | R$ 81.957.87

SERVICO DE ELABORACAO DAS METODOLOGIAS DE GESTAO DE RISCOS EM SEGURANCA DA

INFORMACAO
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3 |UND| 01 |Metodologia de gestdo de risco documentada R$ 14.440,21 | R$ 14.440,21
4 |UND o1 E;I(C)(t)(; para validacdo da metodologia de gestdo de R$ 36.935.81 | R$ 36.935.81
5 |UND| 01 |PLANO DE TRABALHO R$ 9.163,15 R$ 9.163,15
6 |[PRO| 01 |RELATORIOS DE ACOMPANHAMENTO R$ 33.637,65 | R$ 33.637,65
7 |UND| 01 APRESENTAQAO INICIAL R$ 8.998,24 R$ 8.998,24
SERVICO DE ANALISE DE RISCOS E VULNERABILIDADES EM SEGURANCA DA INFORMAQAO
8 |UND| 01 |Relatério Andlise do Faltante (Gap Analisys) R$ 75.789,58 | R$ 75.789,58
9 |UND| 01 |Relatério de Inventario de Ativos de Informacéo R$ 38.142,15 | R$38.142,15
10 |UND| 01 |Relatério Gerencial de Riscos R$ 39.131,60 | R$39.131,60
11 lunp! o1 Eelatério de ~Ocorréncia de Riscos Identificados e R$ 39.131.60 | R$ 39.131.60
ecomendacdes
12 |UND| 01 |Relatério de Mitigacdo de Riscos R$ 38.142,15 | R$38.142,15
13 |UND| 01 |Plano de Tratamento de Riscos R$ 39.131,60 | R$39.131,60
14 |UND| 01 |Plano de Tratamento de Riscos Anual R$ 73.315,96 | R$ 73.315,96
15 |UND| 04 |Relatério Trimestral de Riscos dos Ativos R$ 18.328,99 | R$ 73.315,96
16 |UND| 01 |Relatério Consolidado de Riscos R$ 73.315,96 | R$ 73.315,96
17 |UND| 01 |PLANO DE TRABALHO R$ 69.358,17 | R$69.358,17
18 |PRO| 01 |RELATORIOS DE ACOMPANHAMENTO R$ 70.842,34 | R$70.842,34
19 |UND| 01 APRESENTAQAO INICIAL R$ 69.358,17 | R$69.358,17
SERVICO DE TESTES DE INVASAO INTERNOS E EXTERNOS
20 |UND| 01 |PLANO DE TESTE DE INVASAO R$ 63.410,72 | R$ 63.410,72
21 |UND| 01 ::IQ\E/%STEORIO DE DESCOBERTA DE TESTE DE R$ 69.842,14 | R$69.842,14

22 |UND| 01 |RELATORIO DE ATAQUES DO TESTE DE INVASAO | R$ 69.842,14 | R$ 69.842,14
23 |UND| 01 |RELATORIO DE RETORNO SOBRE INVESTIMENTO | R$ 67.863,24 | R$ 67.863,24
24 |[UND| 01 |RELATORIO DA SEGURANCA FISICA R$ 70.336,86 | R$ 70.336,86
RELATORIO DA SEGURANCA  TECNICO

25 UND| 01 |poHAlORO - R$ 69.842,14 | RS$ 69.842,14
26 |UND| 01 |PLANO DE TESTE DE INVASAO anual | R$63.410,72 | RS 63.410,72
27 |UND| 1 | RELATORIO DE ATAQUES DO TESTE DE INVASAO g 15 70 25 | Re 16851136
26 |UND| 04 RELATORIO DE ATAQUES DO TESTE DE INVASAO gy 16 365,07 | R 65.475.68
29 |UND| 02 |SCRATORIODEATAQUES DO TESTE DEINVASAD| £ 17.358,36 | R$ 34.716,72
30 |UND| 01 |PLANO DE TRABALHO R$ 63.410,72 | R$ 63.410,72
31 PRO| 01 RELATORIOS DE ACOMPANHAMENTO R$ 65.389,62 | R$ 65.389,62
32 |UND| 01 |APRESENTACAO INICIAL R$ 63.410,72 | R$ 63.410,72

SERVICO DE ELABORACAO DAS METODOLOGIAS DE TRATAMENTO E RESPOSTA A INCIDENTES
DE SEGURANCA DA INFORMACAO

33 |UND| 01 |Modelo de Gestdo de Resposta a Incidentes R$ 13.615,67 | R$ 13.615,67
34 |UND | 01 |Proposta de Implantacéo R$ 5.653,48 R$ 5.653,48
35 |UND| 01 |Documento com Misséo da ETIR R$ 5.653,48 R$ 5.653,48
36 |UND| 01 /Documento de constituicdo da ETIR R$ 6.972,74 R$ 6.972,74

37 lUND!| o1 Docymento com detaINhamento de tipos de R$ 8.292,01 R$ 8.292,01
servicos, tarefas e acbes da ETIR

38 |UND| 01 |Politica de classificacdo de incidentes computacionais | R$ 9.899,92 R$ 9.899,92
Modelo de formulario para reporte de incidentes

39 |UND| 01 o R$ 8.049,96 R$ 8.049,96
computacionais

40 |UND!| 01 Proposta de utilizacdo de ferramentas para limpeza R$ 5.653,48 R$ 5.653,48
completa de dados

41 |UND| o1 |FProcedimento de comunicagdo da ETIR do TJICE em| pg 763537 | R$7.632,37
caso de indicios de ilicitos criminais

42 |UND| 01 |Proposta de treinamento R$ 4.664,03 R$ 4.664,03

43 |[UND| 01 |Treinamento para os membros do ETIR R$ 13.615,67 | R$ 13.615,67

44 |UND| 01 |PLANO DE TRABALHO R$ 8.998,24 R$ 8.998,24

45 PRO| 01 |RELATORIOS [~)E ACOMPANHAMENTO R$ 11.966,59 | R$ 11.966,59

46 |UND| 01 |APRESENTACAO INICIAL R$ 8.998,24 R$ 8.998,24

SERVICO DE CRIACAO, REVISAO E ATUALIZACAO DO MODELO DE GESTAO DE SEGURANCA DA

INFORMACAO
47 |UND| 01 (Féﬁlna:tiglo com analise da estruturacdo e atuacao do R$ 14.303,98 | R$ 14.303,98
48 |UND | 01 |Relatério de Propostas de Melhoria R$ 14.303,98 | R$ 14.303,98
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Definicbes de infraestrutura de Seguranca da

49 |UND| 01 ~ R$ 30.586,85 | R$ 30.586,85
Informacéo

50 |UND| 01 |Modelo de gestdo documentado R$ 40.933,04 | R$ 40.933,04

51 |UND| 01 |PLANO DE TRABALHO R$ 11.335,63 | R$ 11.335,63

52 |PRO| 01 |RELATORIOS DE ACOMPANHAMENTO R$ 13.644,35 | R$ 13.644,35

53 |UND| 01 APRESENTA(;AO INICIAL R$ 11.335,63 | R$ 11.335,63

SERVICO DE CRIA(;AO, REVISAO E ATUALIZAQAO DA POLITICA DE SEGURANCA DA
INFORMACAO

54 |UND| 01 |Relatério com Andlise das Normas vigentes R$ 20.885,96 | R$ 20.885,96

55 |UND!| o1 \I}gfr:?ég) de Propostas de Melhoria das Normas R$ 20.391,24 | R$ 20.391,24

56 |UND!| o1 Documento de Politica de Seg_uranga da Informacéo, R$ 30.780,44 | R$ 30.780.44
com 0 novo conjunto de normativos

57 |UND!| o1 (Ej)ocume_nto para fprmalizagéo e aprovacao por parte R$ 23.350.58 | R$ 23.359.58

a autoridade maxima responsavel
58 'UND| 01 Sicionério dos termos técnicos utilizados nos R$ 20.885.96 | R$ 20.885,96
ocumentos

59 |UND! o1 Sum_élr_io e~xecutivo para apresentacdo a alta R$ 20.885.96 | R$ 20.885.96
Administracdo

60 |UND| 01 |Guia de consulta rapida R$ 20.885,96 | R$ 20.885,96

61 |UND| 01 |PLANO DE TRABALHO R$ 16.928,17 | R$ 16.928,17

62 |PRO| 01 |RELATORIOS DE ACOMPANHAMENTO R$ 16.928,17 | R$ 16.928,17

63 |UND| 01 APRESENTA(}AO INICIAL R$ 16.928,17 | R$ 16.928,17

ERVICO DE ELABORAQAO DO PLANO DE RECUPERAC,‘AO DE DESASTRES EM AMBIENTE

COMPUTACIONAL

Plano de Recuperacdo de Desastres em Ambiente

64 |UND| 01 Computacional (PRDAC-TJCE) R$ 44.877,93 | R$ 44.877,93

65 |UND| 01 |RELATORIO INICIAL para o TICE R$ 40.425,41 | R$40.425,41
PROJETO DE GERENCIAMENTO DO PLANO DE

66 |UND| 01 |RECUPERACAO DE DESASTRES EM AMBIENTE| R$ 80.356,10 | R$ 80.356,10
COMPUTACIONAL DO TJCE
PLANO DE AVALIA(;AO DE RISCOS

67 |UND| 01 COMPUTACIONAIS R$ 41.414,86 | R$41.414,86
PLANO DE ANALISE DE IMPACTO

68 |UND| 01 COMPUTACIONAL NO NEGOCIO DO TJCE (BIA) R$44.877,93 | R$44.877,93
PLANO ESTRATEGICO DE RECUPERAGCAO DE

69 |UND| 01 |DESASTRES EM AMBIENTE COMPUTACIONAL DO| R$ 44.877,93 | R$ 44.877,93
TJCE

70 |UND| 01 |PLANO DE RECUPERACAO DE OPERACOES R$ 47.351,55 | R$47.351,55

71 |[UND| 01 |PLANO DE TESTES E EXERCICIOS R$ 44.877,93 | R$44.877,93
PLANO DE AUDITORIA, MANUTENCAO E REVISAO

72 |[UND| 01 DO PRDAC-TJCE R$ 42.404,31 | R$ 42.404,31
PLANO DE RESPOSTA A EMERGENCIA

73 |[UND| 01 COMPUTACIONAL R$ 44.877,93 | R$44.877,93
PLANO DE RECUPERACAO DE ATIVOS

74 |[UND| 01 COMPUTACIONAIS R$ 44.877,93 | R$44.877,93

75 | TUR| 01 g;es'g;rrgi”to das equipes de recuperacdo de| pgsn4o541 | RS 40.425,41

76 |UND| 01 |Relatérios de testes realizados R$ 40.425,41 | R$40.425,41
Plano de Recuperacdo de Desastres em Ambiente

77 |UND| 01 Computacional (PRDAC-TJCE) - anual R$ 44.877,93 | R$ 44.877,93

78 |[UND| 01 |PLANO DE TRABALHO R$ 80.356,10 | R$ 80.356,10

79 |PRO| 01 |RELATORIOS DE ACOMPANHAMENTO R$ 80.356,10 | R$ 80.356,10

80 |UND| 01 APRESENTA(;AO INICIAL R$ 80.356,10 | R$ 80.356,10

SERVICO DE ELABORACAO DO PLANO DIRETOR DE SEGURANCA DA INFORMACAO

Relatério técnico com as necessidades que a nova

81 |UND| 01 |arquitetura de Seguranca de Tl do TJCE precisarda| R$ 30.310,81 | R$ 30.310,81
satisfazer
Documento com objetivos de evolucdo da rede

82 |UND| 01 corporativa do TICE R$ 8.814,51 R$ 8.814,51

83 'UND| 01 Documento com ajustes necessarios no nucleo basico R$ 31.300.26 | R$ 31.300,26
da arquitetura de seguranca

ga |UND! o1 Relatério do Plano Diretor de Segurangca da R$ 45.152,53 | R$ 45.152,53

Informacéo
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85 |UND| 01 |Cronograma de Trabalho anexo ao relatério R$ 8.814,51 R$ 8.814,51
86 |UND! o1 Relatério~ do Plano Diretor de Seguranca da R$ 35.258,05 | R$ 35.258,05
Informacdo — anual.
87 |UND| 01 |PLANO DE TRABALHO R$ 14.660,68 | R$ 14.660,68
88 |UND| 01 |RELATORIOS DE ACOMPANHAMENTO R$ 15.979,95 | R$ 15.979,95
89 |UND| 01 |APRESENTACAO INICIAL R$ 14.660,68 | R$ 14.660,68
SERVICO DE DIVULGACAO E TREINAMENTO EM SEGURANCA DA INFORMACAO
90 |UND| 01 |Plano de Divulgacdo e Treinamento R$ 9.104,36 R$ 9.104,36
91 |PRO| 01 |Palestras da Semana da Seguranca da Informacéo R$ 10.802,37 | R$ 10.802,37
92 |PRO| 01 |Palestras do Seminéario de Seguranga da Informacdo | R$11.132,19 | R$11.132,19
93 PAR| 10 Trein:almentos QO 'Corpo Técnilcq de TI da SETIN - R$ 2.242.39 | R$ 22.423.90
Gestéo de continuidade de negocios
94 PAR| 10 T_reinamentos do~Corpo Técnico de'TI da S~ETIN ~| R$2.24239 | R$ 22.423.90
Sistemas de gestéo de seguranca da informacéo
95 PAR| 10 Trein:almentqs do Corpo Técnico de Tl da SETIN - R$ 2.242.39 | R$ 22.423.90
Gestéo de riscos em Tl
Treinamentos do Corpo Técnico de Tl da SETIN —
96 |PAR| 10 |Diretrizes para gestdo da seguranca da informacdo| R$ 2.242,39 | R$22.423,90
para organizacdes de telecomunicacdes
Treinamentos dos integrantes do Comité de
97 |UND| 01 |Seguranca da Informacdo - Sistemas de gestdo de| R$ 22.423,91 | R$ 22.423,91
seguranca da informacgéo
98 |UND| 01 |Workshop para a alta Administracdo do TICE R$11.436,01 | R$ 11.436,01
99 |[UND| 01 |PLANO DE TRABALHO R$ 17.107,42 | R$17.107,42
100 |PRO| 01 |RELATORIOS DE ACOMPANHAMENTO R$ 17.107,42 | R$17.107,42
101 |UND| 01 APRESENTA(;AO INICIAL R$ 17.107,42 | R$17.107,42
TOTAL R$ 3.955.557,18

OBS 1. Os valores constantes na coluna “valor unitario”, “valor total mensal” e “valor total”
representam informacado ao licitante quanto aos limites maximos por item, estimado pelo Tribunal,
segundo pesquisa de mercado.

OBS 2: Na proposta do licitante deverdo ser mantidas as informacfes constantes nas colunas
“Item”, “Und”, “Qtd” e “Descricdo”, devendo preencher as colunas: “valor unitario”, “valor total
mensal” e “valor total”’, com a sua proposta de pre¢os, observando os limites maximos unitarios e

totais informados.
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ESTADO DO CEARA
PODER JUDICIARIO
TRIBUNAL DE JUSTICA
Comissdo Permanente de Licitacdo

ANEXO 03

MODELO DE APRESENTACAO DA PROPOSTA

A
Comissao Permanente de Licitagcdes do Tribunal de Justica do Estado do Ceara

Ref.: Pregao Eletrdnico n°
A proposta comercial encontra-se em conformidade com as informacdes previstas no edital e seus anexos.

1. Identificacdo do licitante:
e Razdo Social:
CPF/CNPJ e Inscricdo Estadual:
Endereco completo:
Representante Legal (home, nacionalidade, estado civil, profissédo, RG, CPF, domicilio):
Telefone, celular, fax, e-mail:
Banco Brasileiro de Descontos S/A — BRADESCO, agéncia e n° da conta corrente:

2. Condi¢Bes Gerais da Proposta:
e A presente proposta é valida por ( ) dias, contados da data de sua emissao.

3. Formacéo do Preco:

LOTE 01
. VALOR VALOR TOTALVALOR TOTAL
ITEM|UND | QTD DESCRICAO UNIT. (R$) MENSAL (R$) | ANUAL (R$)
SERVICO DE ADMINISTRACAO, GERENCIAMENTO E MONITORAMENTO DOS ATIVOS DE
SEGURANCA
Gerenciamento de appliance Firewall/VPN
1 |UND| 03 no site principal do tipo CISCO ASA 5550 R3 R3 R3
Gerenciamento de appliance firewall/VPN
2 |UND| 26 nos sites remotos do tipo CISCO ASA 5505 R3 R3 R3
Gerenciamento de appliance firewall/VPN
3 |UND| 190 |nos sites remotos do tipo a ser adquirido R$ R$ R$
pelo TICE
Gerenciamento de appliance IPS no site
4 |UND| 02 principal do tipo CISCO IPS-4260 R$ R$ RS
Gerenciamento de appliance SIEM no site
5 |UNDJ 01 principal do tipo CISCO Mars R$ R$ R3
SERVICO DE TRATAMENTO DE RESPOSTA A INCIDENTES DE SEGURANCA
Tratamento de Respostas a incidente -
6 |SOL| 01 |Firewall/VPN do tipo CISCO ASA R$ R$ R$
5550/5505
Tratamento de Respostas a incidente - IPS
7 |sSoL) 01 no site principal do tipo CISCO IPS-4260 R$ RS RS
Tratamento de Respostas a incidente -
8 |soL| 0 SIEM do tipo CISCO Mars R$ RS RS
Tratamento de Respostas a incidente - Malil
9 |sSoL| 01 Security do tipo CISCO Ironport C160 R$ RS RS
Tratamento de Respostas a incidente -
10 |SOL| 01 Web Security tipo McAfee Web Gateway R$ RS RS
Tratamento de Respostas a incidente -
11 |soL} 01 EndPoint Security do tipo Kaspersky R$ RS RS
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\ \ | Security Center

TOTAL R$
LOTE 02
~ VALOR VALOR
ITEM|UND | QTD DESCRICAO UNIT. (R$) TOTAL (R$)
FORNECIMENTO E IMPLANTACAO DE FERRAMENTAS PARA AUTOMATIZAR A GESTAO DA
SEGURANCA DA INFORMACAO
1 |UND| 01 |Software de gestdo de seguranca da informacéo R$ R$
2 |UND| 01 |Servicos de suporte, manutencéo e atualizacdo de software R$ R$
SERVICO DE ELABORACAO DAS METODOLOGIAS DE GESTAO DE RISCOS EM SEGURANCA DA
INFORMACAO
3 |UND| 01 |Metodologia de gestéo de risco documentada R$ R$
4 |UND| 01 |Piloto para validacdo da metodologia de gestédo de riscos R$ R$
5 |UND| 01 |PLANO DE TRABALHO R$ R$
6 |PRO| 01 |RELATORIOS DE ACOMPANHAMENTO R$ R$
7 |UND| 01 |APRESENTACAO INICIAL R$ R$
SERVICO DE ANALISE DE RISCOS E VULNERABILIDADES EM SEGURANCA DA INFORMACAO
8 |UND| 01 |Relatério Andlise do Faltante (Gap Analisys) R$ R$
9 |UND| 01 |Relatério de Inventario de Ativos de Informacao R$ R$
10 |UND| 01 |Relatério Gerencial de Riscos R$ R$
11 lunp! o1 ggggsnda?;%es Ocorréncia de Riscos Identificados e RS RS
12 |UND| 01 |Relatério de Mitigacdo de Riscos R$ R$
13 |UND| 01 |Plano de Tratamento de Riscos R$ R$
14 |UND| 01 |Plano de Tratamento de Riscos Anual R$ R$
15 |UND| 04 |Relatério Trimestral de Riscos dos Ativos R$ R$
16 |UND| 01 |Relatério Consolidado de Riscos R$ R$
17 |UND| 01 |PLANO DE TRABALHO R$ R$
18 |PRO| 01 |RELATORIOS DE ACOMPANHAMENTO R$ R$
19 |[UND| 01 APRESENTA(;AO INICIAL R$ R$
SERVICO DE TESTES DE INVASAO INTERNOS E EXTERNOS
20 |[UND| 01 |PLANO DE TESTE DE INVASAO R$ R$
21 |UND| 01 |RELATORIO DE DESCOBERTA DE TESTE DE INVASAO R$ R$
22 |UND| 01 RELATORIO DE ATAQUES DO TESTE DE INVASAO R$ R$
23 |UND| 01 |RELATORIO DE RETORNO SOBRE INVESTIMENTO R$ R$
24 |UND| 01 |RELATORIO DA SEGURANCA FISICA R$ R$
25 |UND| 01 |RELATORIO DA SEGURANCA TECNICO ADMINISTRATIVA R$ R$
26 |[UND| 01 |PLANO DE TESTE DE INVASAQ anual R$ R$
27 |UND| 12 |RELATORIO DE ATAQUES DO TESTE DE INVASAO mensal R$ R$
28 |UND| 04 SiEnL:;r;RIO DE ATAQUES DO TESTE DE INVASAO RS RS
29 |UND| 02 sReEnI;Q;E;?IO DE ATAQUES DO TESTE DE INVASAO RS RS
30 [UND| 01 |PLANO DE TRABALHO R$ R$
31 (PRO| 01 |RELATORIOS DE ACOMPANHAMENTO R$ R$
32 |[UND| 01 APRESENTAQAO INICIAL R$ R$
SERVICO DE ELABORACAO DAS METODOLOGIAS DE TRATAMENTO E RESPOSTA A INCIDENTES
DE SEGURANCA DA INFORMACAO
33 |UND| 01 |Modelo de Gestdo de Resposta a Incidentes R$ R$
34 |UND| 01 |Proposta de Implantacédo R$ R$
35 |UND| 01 |Documento com Missao da ETIR R$ R$
36 |[UND| 01 |Documento de constituicdo da ETIR R$ R$
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Documento com detalhamento de tipos de
37 JUND| 01 servicos, tarefas e acdes da ETIR P R$ RS
38 |UND| 01 |Politica de classificacao de incidentes computacionais R$ R$
39 |UND! o1 !\;/Ioorgg:ﬁadgre]ais formulario para reporte de incidentes RS RS
40 |UND!| 01 s;ogsjéa; de utilizacdo de ferramentas para limpeza completa R$ RS
41 UND | 01 e icios crminars e 8 R RS
42 |UND| 01 |Proposta de treinamento R$ R$
43 |UND| 01 |Treinamento para os membros do ETIR R$ R$
44 |UND| 01 |PLANO DE TRABALHO R$ R$
45 |PRO| 01 |RELATORIOS DE ACOMPANHAMENTO R$ R$
46 |UND| 01 |APRESENTACAO INICIAL R$ R$
SERVICO DE CRIACAO, REVISAO E ATUALIZACAO DO MODELO DE GESTAO DE SEGURANCA DA
INFORMACAO
47 |UND | 01 |Relatério com analise da estruturacdo e atuacdo do Comité R$ R$
48 |UND| 01 |Relatorio de Propostas de Melhoria R$ R$
49 |UND| 01 |Definicbes de infraestrutura de Seguranca da Informacéo R$ R$
50 |[UND| 01 |Modelo de gestdo documentado R$ R$
51 |UND| 01 |PLANO DE TRABALHO R$ R$
52 |PRO| 01 ' RELATORIOS DE ACOMPANHAMENTO R$ R$
53 |UND| 01 |APRESENTACAO INICIAL R$ R$
SERVICO DE CRIACAO, REVISAO E ATUALIZAQAO DA POLITICA DE SEGURANCA DA
INFORMACAO
54 |UND| 01 |Relatério com Andlise das Normas vigentes R$ R$
55 |UND| 01 |Relatério de Propostas de Melhoria das Normas vigentes R$ R$
56 |UND!| o1 Eg\;::rg()enr}hontged:zl(i)triﬁlaat(idveOSSeguranga da Informacdo, com o RS R$
7 UND 01 Doctmenio pua formatiagis © amovacio por parte ) gy | s
58 |UND| 01 |Dicionério dos termos técnicos utilizados nos documentos R$ R$
59 |UND| 01 |Sumario executivo para apresentacao a alta Administracéo R$ R$
60 |UND| 01 |Guia de consulta rapida R$ R$
61 |UND| 01 |PLANO DE TRABALHO R$ R$
62 |PRO| 01 RELATORIOS DE ACOMPANHAMENTO R$ R$
63 |UND| 01 |APRESENTACAO INICIAL R$ R$
SERVICO DE ELABORACAO DO PLANO DE RECUPERACAO DE DESASTRES EM AMBIENTE
COMPUTACIONAL
Plano de Recuperacdo de Desastres em Ambiente
64 |UND)| 01 Computacional (PF?DAC(:;—TJCE) RS RS
65 |[UND| 01 |RELATORIO INICIAL para o TICE R$ R$
PROJETO DE GERENCIAMENTO DO PLANO DE
66 |UND| 01 |[RECUPERACAO DE DESASTRES EM AMBIENTE R$ R$
COMPUTACIONAL DO TJCE
67 |[UND| 01 |PLANO DE AVALIA(;AO DE RISCOS COMPUTACIONAIS R$ R$
68 UND| 01 EIII_EA(:;%OCI%EDQN%LCIEE(BIIDAE) IMPACTO COMPUTACIONAL NO RS RS
PLANO ESTRATEGICO DE RECUPERACAO DE
69 |UND)| 01 DESASTRES EM AMBIENTE COMPUTACIONAL [?O TJCE RS R3
70 |UND| 01 |PLANO DE RECUPERACAO DE OPERACOES R$ R$
71 |[UND| 01 |PLANO DE TESTES E EXERCICIOS R$ R$
PLANO DE AUDITORIA, MANUTENCAO E REVISAO DO
72 UND| 01 | K0 P f ¢ R$ R$
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73 |UND| 01 |PLANO DE RESPOSTA A EMERGENCIA COMPUTACIONAL R$ R$
PLANO DE RECUPERACAO DE ATIVOS

74 JUND | 01 | coMpUTACIONAIS R$ R$

75 |TUR| 01 |Treinamento das equipes de recuperacdo de desastres R$ R$

76 |UND| 01 |Relatérios de testes realizados R$ R$
Plano de Recuperacdo de Desastres em Ambiente

77 |UND| 01 Computacional (PRDAC-TJCE) - anual R3 RS

78 |UND| 01 |PLANO DE TRABALHO R$ R$

79 |PRO| 01 |RELATORIOS DE ACOMPANHAMENTO R$ R$

80 |UND| 01 |APRESENTACAO INICIAL R$ R$

SERVICO DE ELABORACAO DO PLANO DIRETOR DE SEGURANCA DA INFORMACAO

Relatorio técnico com as necessidades que a nova arquitetura

81 |UND) 01 de Seguranca de Tl do TJCE precisara satisfazer R3 R3

82 |UND! o1 Documento com objetivos de evolugéo da rede corporativa do R$ RS
TJCE

83 'UND| 01 Documento com ajustes necessarios no ndcleo basico da R$ RS
arquitetura de seguranca

84 |UND| 01 |Relatério do Plano Diretor de Seguranca da Informagéo R$ R$

85 |UND| 01 |Cronograma de Trabalho anexo ao relatério R$ R$

86 |UND! o1 :::lljeglorlo do Plano Diretor de Seguranca da Informacédo — RS R$

87 |UND| 01 |PLANO DE TRABALHO R$ R$

88 |UND| 01 |RELATORIOS DE ACOMPANHAMENTO R$ R$

89 |UND| 01 APRESENTA(;AO INICIAL R$ R$

SERVICO DE DIVULGACAO E TREINAMENTO EM SEGURANCA DA INFORMACAO

90 |UND| 01 |Plano de Divulgagéo e Treinamento R$ R$

91 |PRO| 01 |Palestras da Semana da Seguranca da Informacéao R$ R$

92 |PRO| 01 |Palestras do Seminario de Seguranc¢a da Informacéo R$ R$

93 |PAR!| 10 Trelr_1arr_1entos do Co,rp_o Técnico de Tl da SETIN - Gestdo de RS RS
continuidade de negdcios

914 |pAR!| 10 Trelnarrlentos do Corpo Tepnlco de~TI da SETIN — Sistemas RS RS
de gestdo de seguranca da informacéo

95 | pPAR!| 10 Trelnamentos do Corpo Técnico de Tl da SETIN - Gestao de RS RS
riscos em Tl
Treinamentos do Corpo Técnico de Tl da SETIN — Diretrizes

96 |PAR| 10 |para gestdo da seguranca da informacdo para organizacdes R$ R$
de telecomunicacdes

97 lUND! 01 TremameNntos _dos mtegrantes~ do Comité de Seguranga fia RS RS
Informacéo - Sistemas de gestdo de seguranca da informacéo

98 |UND| 01 |Workshop para a alta Administracdo do TICE R$ R$

99 |UND| 01 |PLANO DE TRABALHO R$ R$

100 |PRO| 01 |RELATORIOS DE ACOMPANHAMENTO R$ R$

101 |UND| 01 |APRESENTACAO INICIAL R$ R$

TOTAL R$
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ESTADO DO CEARA
PODER JUDICIARIO
TRIBUNAL DE JUSTICA
Comissdo Permanente de Licitacdo

ANEXO 04

TERMO DE RECEBIMENTO PROVISORIO

Finalidade

Este documento tem como finalidade declarar formalmente para a contratada que os servigcos
foram prestados ou os bens foram recebidos para posterior andlise de conformidades de
gualidade, baseadas nos critérios de aceitacdo definidos no contrato.

1. Identificacéo

Contrato N°: N. da OS/OFB
Objeto:

Contratante Matricula:
Contratada CNJP

Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 25, inciso lll, alinea “a” da
Instrugdo Normativa n° 4 do Ministério do Planejamento, Orcamento e Gestdo — MPOG, de 12/11/2010, que
0s servigcos (ou bens), relacionados na O.S. acima identificada, foram recebidos nesta data e serdo objetos
de avaliacdo quanto a conformidade de qualidade, de acordo com os Critérios de Aceitacdo previamente
definidos pela Contratante.

Ressaltamos que o recebimento definitivo destes servigcos (ou bens) ocorrera em até dias, desde que

ndo ocorram problemas técnicos ou divergéncias quanto as especificacdes constantes do Termo de
Referéncia correspondente ao Contrato supracitado.

2. Aprovacéao

Contratante Contratada
Nome do fiscal técnico do contrato Nome do Preposto
Matricula Qualificagéo
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ESTADO DO CEARA
PODER JUDICIARIO
TRIBUNAL DE JUSTICA
Comissdo Permanente de Licitacdo

ANEXO 05

TERMO DE RECEBIMENTO DEFINITIVO

Finalidade

Este documento tem como finalidade declarar formalmente para a contratada que 0s servi¢os
foram prestados ou os bens fornecidos foram devidamente avaliados e atendem aos requisitos
estabelecidos em contrato.

1. Identificacéo

Contrato Ne°: N. da OS/OFB
Objeto:

Gestor do Contrato:

Fiscal Requisitante do Contrato:

Por este instrumento, os servidores acima identificados atestam, para fins de cumprimento do disposto no
art. 25, inciso lll, alinea “g” da Instru¢do Normativa n° 4 do Ministério do Planejamento, Orgcamento e Gestédo
— MPOG, de 12/11/2010, que o(s) servico(s) ou bem(ns) integrantes da Ordem de Servico ou de
Fornecimento de Bens acima identificada possui(em) qualidade compativel com a especificada no Termo de

Referéncia / Projeto Béasico do Contrato supracitado.

2. Aprovacéo

Contratada

Nome do Fiscal Requisitante do Contrato
Qualificacéo

De Acordo,

Contratante
Nome do Gestor do Contrato
Matricula
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ESTADO DO CEARA
PODER JUDICIARIO
TRIBUNAL DE JUSTICA
Comissdo Permanente de Licitacdo

ANEXO 06

MODELO DE ORDEM DE SERVICO

ORDEM DE SERVICO N° XXX /2010 DATA: XX/XX/XXXX

SERVICO DESTINADO AO

NOME DO CONTRATADO: COMERCIAL XXXXXXXXXX LTDA
CNPJ MF N2: XX XXX XXXIXXXX-XX
ENDERECO: RUA XXXXXXX, N° XXX — BAIRRO:

CEP: FONE: E-MAIL:
Banco | Agéncia C/C
CONTRATO N° LICITACAO:
PRAZO DE EXECUCAO: EMPENHO Ne°
Autorizo V. Sa., a executar para esta universidade os servi¢cos abaixo discriminados

. Preco Preco
ite quant | unid DISCRIMINACAO DOS SERVICOS Unitério Total
m R$ R$
Autorizado em xx / XX [ XXXx Recebido em xx / XX / Xxxx
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ESTADO DO CEARA
PODER JUDICIARIO
TRIBUNAL DE JUSTICA
Comissdo Permanente de Licitacdo

ANEXO 07

PLANO DE MUDANCA E LIBERACAO — PML

Descrigao: [Descrigéo da atividade]
Solicitante - Cargo:
Data da Solicitac&o: [Data solicitada]

1. Autorizadores

Nome Cargo

2. Motivacdo da Mudanca
[Descrigéo da atividade a ser realizada]

3. Descricdo da Mudanca
[Descrever detalhadamente a mudanca]

4. Janela de Execucédo
Horério Previsto Data Prevista
[Horario para execucao] [Data da execucéo]

5. Servigos Afetados
Nome do Servico Impacto Previsto
[Preencher] [Preencher]

6. Plano de Comunicacéao

[preencher ou remover se necessario.]
Nome Parceiro / Contratado / Funcionario Motivo

7. Material necesséario

[descricdo de material extra, necessario para a mudanca]
Descricao Motivo Quantidade
[Preencher] [Preencher] [Preencher]

8. Detalhamento de Execucéo

| TEMPO TOTAL DA ATIVIDADE | [Preencher] |

9. Plano de contingéncia/ rollback
[Preencher em caso de retornar ao estado anterior a mudancga]
10. Necessidades Adicionais

ITEM OPCAO DESCRICAO
[sim / ndo]

11. Documentacdo a Ser Atualizada
| ARQUIVO LOCAL
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| [Preencher] | [Preencher]

12. Equipe Necessaria

NOME ESPECIALIDADE

13. Revisdo Pos-implementacao

[Preencher com testes ou verificagbes para apos a mudanga]
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ESTADO DO CEARA
PODER JUDICIARIO
TRIBUNAL DE JUSTICA
Comissdo Permanente de Licitacdo

ANEXO 08

TERMO DE CIENCIA

Contrato N°:

Objeto:

Gestor do Contrato: Matr.:
Contratante (Orgéo):

Contratada: CNPJ:
Preposto da CPF:

Contratada:

Por este instrumento, os funciondrios abaixo-assinados declaram ter ciéncia e conhecer a declaracéo de

manutenc¢do de sigilo e das normas de seguranca vigentes na Contratante.

, de de 20

Ciéncia

CONTRATADA
Funcionarios

<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>
<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>
<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>
<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>
<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>
<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>
94

Pregéo Eletronico n.° 03/2014
Contratagdo de servigos especializados, sob demanda, de administragéo, gerenciamento, monitoramento, tratamento de resposta a incidentes de seguranga
e estruturagao da seguranga da informag&o do TJCE. \Q



prrad

B3

ESTADO DO CEARA
PODER JUDICIARIO
TRIBUNAL DE JUSTICA
Comissdo Permanente de Licitacdo

ANEXO 09

TERMO DE COMPROMISSO

Finalidade
Este documento tem como finalidade obter comprometimento formal dos empregados da contratada
sobre o sigilo dos dados e informacdes de uso da contratante, bem como suas normas e politicas de
segurancga
1Condicdes do Termo
O <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n.° <CNPJ>, doravante denominado
CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n.°
<CNPJ>, doravante denominada CONTRATADA,;

CONSIDERANDO que, em razdo do CONTRATO N.° XX/20XX doravante denominado CONTRATO
PRINCIPAL, a CONTRATADA podera ter acesso a informacdes sigilosas do CONTRATANTE;
CONSIDERANDO a necessidade de ajustar as condi¢cfes de revelacdo destas informacdes sigilosas, bem
como definir as regras para 0 seu uso e protec¢éo;

CONSIDERANDO o disposto na Politica de Seguranca da Informacdo da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante
TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condi¢cfes:

1.1 Clausula Primeira— DO OBJETO
Constitui objeto deste TERMO o estabelecimento de condi¢cdes especificas para regulamentar as obrigagfes
a serem observadas pela CONTRATADA, no que diz respeito ao trato de informacdes sensiveis e sigilosas,
disponibilizadas pela CONTRATANTE, por forca dos procedimentos necessarios para a execucao do objeto
do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispde o Decreto 4.553 de
27/12/2002 - Salvaguarda de dados, informacdes, documentos e materiais sigilosos de interesse da
seguranca da sociedade e do Estado.

1.2 Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, séo estabelecidos o0s seguintes conceitos e defini¢cdes:
Informacdo: é o conjunto de dados organizados de acordo com procedimentos executados por meios
eletrbnicos ou ndo, que possibilitam a realizacéo de atividades especificas e/ou tomada de deciséo.
Informacdo Publica ou Ostensiva: sdo aquelas cujo acesso € irrestrito, obtida por divulgacao publica ou por
meio de canais autorizados pela CONTRATANTE.
Informacdes Sensiveis: sdo todos 0s conhecimentos estratégicos que, em funcdo de seu potencial no
aproveitamento de oportunidades ou desenvolvimento nos ramos econémico, politico, cientifico, tecnoldgico,
militar e social, possam beneficiar a Sociedade e o Estado brasileiros.
Informacdes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgacdo possam acarretar qualquer
risco a seguranga da sociedade e do Estado, bem como aquelas necessérias ao resguardo da
inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas.
Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.

1.3 Clausula Terceira — DAS INFORMAGOES SIGILOSAS

Serdo consideradas como informacéo sigilosa, toda e qualquer informacé&o escrita ou oral, revelada a outra
parte, contendo ou ndo a expressdo confidencial e/ou reservada. O TERMO informagéo abrangera toda
informacao escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo
apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas,
especificacbes, relatérios, compilagfes, cédigo fonte de programas de computador na integra ou em partes,
férmulas, desenhos, cOpias, modelos, amostras de idéias, aspectos financeiros e econémicos, definicdes,
informacdes sobre as atividades da CONTRATANTE e/ou quaisquer informagfes técnicas/comerciais
relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante denominados INFORMAGCOES, a
gue diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que
venha a lhe ser confiada durante e em razdo das atuacdes de execucdo do CONTRATO PRINCIPAL
celebrado entre as partes.
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Paragrafo Primeiro — Comprometem-se, as partes, a nao revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipétese alguma, a terceiros, bem como a ndo permitir que qualquer
empregado envolvido direta ou indiretamente na execu¢cdo do CONTRATO PRINCIPAL, em qualquer nivel
hierarquico de sua estrutura organizacional e sob quaisquer alegacdes, faca uso dessas informacdes, que
se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Segundo — As partes deverdo cuidar para que as informagfes sigilosas figuem restritas ao
conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas a execucédo do
objeto do CONTRATO PRINCIPAL.

Paragrafo Terceiro — As obrigacdes constantes deste TERMO n&o serdo aplicadas as INFORMACOES que:
| — Sejam comprovadamente de dominio publico no momento da revelacéo;

Il — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

[l — Sejam reveladas em razéo de requisicao judicial ou outra determinacéo valida do Governo, somente até
a extensédo de tais ordens, desde que as partes cumpram qualquer medida de protecéo pertinente e tenham
sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, ha medida do
possivel, tempo habil para pleitear medidas de protecéo que julgar cabiveis.

1.4 Clausula Quarta — DOS DIREITOS E OBRIGACOES
As partes se comprometem e se obrigam a utilizar a informacdo sigilosa revelada pela outra parte
exclusivamente para os propdsitos da execucdo do CONTRATO PRINCIPAL, em conformidade com o
disposto neste TERMO.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da informacao
sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da dire¢éo e
empregados que atuardo direta ou indiretamente na execucdo do CONTRATO PRINCIPAL sobre a
existéncia deste TERMO bem como da natureza sigilosa das informacdes.

I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposicbes do presente TERMO e dard ciéncia a CONTRATANTE dos
documentos comprobatérios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necesséarias a protecdo da
informacéo sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se
devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositéaria das informacgdes reveladas a outra parte
em funcdo deste TERMO.

| — Quando requeridas, as informacgdes deverdo retornar imediatamente ao proprietario, bem como todas e
quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, sécios, acionistas e cotistas, por terceiros eventualmente consultados, seus
empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informacdes
disponibilizadas em face da execu¢do do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

| — N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das informacdes,
no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra
finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas
e precauc¢des adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razao,
tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do
impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a
divulgacao ou utilizagcao das Informacgdes Proprietarias por seus agentes, representantes ou por terceiros;

[l = Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacao, caso
tenha que revelar qualquer uma das informacdes, por determinacdo judicial ou ordem de atendimento
obrigatério determinado por 6rgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, ter@o acesso as informacdes sigilosas.

1.5 Clausula Quinta — DA VIGENCIA
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O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua
assinatura até expirar o prazo de classificagcao da informagdo a que a CONTRATADA teve acesso em razao
do CONTRATO PRINCIPAL.

1.6 Clausula Sexta — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das informacdes, devidamente comprovada, possibilitara a
imediata aplicacdo de penalidades previstas conforme disposicdes contratuais e legislacées em vigor que
tratam desse assunto, podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as
PARTES. Neste caso, a CONTRATADA, estard sujeita, por acdo ou omissdo, ao pagamento ou
recomposicdo de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem
como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo
ou judicial, sem prejuizo das demais sanc6es legais cabiveis, conforme Art. 87 da Lei n°. 8.666/93.

1.7 Clausula Sétima — DISPOSICOES GERAIS
Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacao do disposto neste instrumento, ou quanto
a execucao das obrigacGes dele decorrentes, ou constatando-se casos omissos, as partes buscardo
solucionar as divergéncias de acordo com os principios de boa fé, da eqlidade, da razoabilidade, da
economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de duvida e, salvo
expressa determinagdo em contrario, sobre eventuais disposi¢fes constantes de outros instrumentos
conexos firmados entre as partes quanto ao sigilo de informag@es, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no
sentido de que:

| — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as
atividades da CONTRATADA;

I — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE,
todas as informagdes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condicdes estabelecidas neste
instrumento, ndo constituira novacdo ou rendncia, nem afetara os direitos, que poderdo ser exercidos a
gualquer tempo;

IV — Todas as condi¢cbes, TERMOs e obrigagBes ora constituidos serdo regidos pela legislacdo e
regulamentacéo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Altera¢des do numero, natureza e quantidade das informacdes disponibilizadas para a CONTRATADA
ndo descaracterizardo ou reduzirdo o compromisso e as obrigacdes pactuadas neste TERMO, que
permanecerd valido e com todos seus efeitos legais em qualquer uma das situacdes tipificadas neste
instrumento;

VIl — O acréscimo, complementacgdo, substituicdo ou esclarecimento de qualquer uma das informacdes
disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as informagfes
iniciais disponibilizadas, sendo necessario a formalizagdo de TERMO aditivo a CONTRATO PRINCIPAL;

VIIl — Este TERMO nao deve ser interpretado como criacdo ou envolvimento das Partes, ou suas filiadas,
nem em obrigacdo de divulgar Informacgbes Sigilosas para a outra Parte, nem como obrigacdo de
celebrarem qualquer outro acordo entre si.

1.8 Clausula Oitava — DO FORO
A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a sede da
CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com renuncia expressa a
qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢cbes, o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual teor e um so efeito.

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer a declaragcdo de
manutencdo de sigilo e das normas de seguranca vigentes na Contratante.

21. Aprovacéao

de de
Nome do Contratante Nome da Contratada
Matricula N°: Qualificagéo
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prrad

ESTADO DO CEARA
PODER JUDICIARIO
TRIBUNAL DE JUSTICA
Comissdo Permanente de Licitacdo

ANEXO 10

RECIBO DE RETIRADA DO EDITAL PELA INTERNET

PREGAO ELETRONICO N.° /2014

OBS 1: Visando a possibilidade de comunicacdo futura entre este Tribunal de Justica e essa empresa,
solicitamos de Vossa Senhoria, preencher o formulario de recibo de retirada do Edital pela Internet e remete-
lo a Comissdo Permanente de Licitacdo por meio do fax (085) 3207-7098 ou 3207-7100, antes do inicio da
sessdo.

OBS 2: CASO O EDITAL SEJA RETIRADO NO SITE DO www.licitacdes-e.com.br ESTA EXIGENCIA
NAO E NECESSARIA.

EMPRESA (RAZAO SOCIAL:
CNPJ N.©:

ENDERECO:

E-MAIL:

FONE/FAX:

CIDADE:

ESTADO:

PESSOA RESPONSAVEL:

IDENTIDADE:

Retiramos, através do acesso a pagina www. , hesta data, copia do Edital n®
/20___, do TJCE.

, de de 2014.
(Local) (Data)

Assinatura do Licitante
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ESTADO DO CEARA
PODER JUDICIARIO
TRIBUNAL DE JUSTICA
Comissdo Permanente de Licitacdo

ANEXO 11

MODELO DE DECLARACAO DE MICROEMPRESA OU EMPRESA DE PEQUENO PORTE

A empresa , através de seu
representante legal, o(a) Sr(a). .
portador(a) da Carteira de Identidade n.° e do CPF
n.c , DECLARA para fins do Pregdo Eletrénico n.° /2014, sob as

sancdes administrativas cabiveis e sob as penas da lei, que esta empresa, na presente data, é
considerada:

( ) MICROEMPRESA, conforme incisos | e Il, do artigo 3° da Lei Complementar n.° 123, de
14/12/2006; ou

( ) EMPRESA DE PEQUENO PORTE, conforme incisos | e Il, do artigo 3°, da Lei Complementar n.°
123, de 14/12/2006.

DECLARA ainda, que a empresa ndo se encontra alcangada por qualquer das hipéteses descritas no
8§ 49, do artigo 3°, da Lei Complementar n.° 123, de 14/12/2006.

Fortaleza-CE, em de de 2014.

Empresa Proponente

A Sra.
Georgeanne Lima Gomes Botelho
Presidente da Comissdo Permanente de Licitacao
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ESTADO DO CEARA
PODER JUDICIARIO
TRIBUNAL DE JUSTICA
Comissdo Permanente de Licitacdo

ANEXO 12

MODELO DE DECLARACAO DE QUE NAO EMPREGA MENOR

PREGAO ELETRONICO Ne. /2014
DECLARACAO
....................................................... , inscrita no CNPJ n° ..........c..e....., pOr intermédio de seu
representante legal o(a) Sr(@) .......cccceevvvveeeeiiiiciiiennnnn. , portador (a) da Carteira de Identidade n°
......................... edo CPFN°......cieeeeveeeee..... DECLARA, para fins do disposto no inciso V do

art. 27 da Lei n°® 8.666, de 21 de junho de 1993, acrescida pela Lei n® 9.854, de 27 de outubro de
1999, que ndo emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre e néo
emprega menor de dezesseis anos.

Ressalva: emprega menor, a partir de quatorze anos, na condicéo de aprendiz ().

(DATA)

(NOME)

(Observacéao: em caso afirmativo, assinalar a ressalva acima).

A Sra.
Georgeanne Lima Gomes Botelho
Presidente da Comissdo Permanente de Licitagao
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ESTADO DO CEARA
PODER JUDICIARIO
TRIBUNAL DE JUSTICA
Comissdo Permanente de Licitacdo

ANEXO 13

MODELO DE DECLARACAO DE INEXISTENCIA DE FATOS IMPEDITIVOS SUPERVENIENTE
A HABILITACAO

A empresa (razdo social), inscrita com
o CNPJ n° , por intermédio do seu representante legal
, portador da Carteira de Identidade n°

e do CPF , DECLARA, para fins de habilitacdo no

Pregéo Eletrénico n° /2014, em cumprimento a exigéncia contida no artigo 32, paragrafo 2° da

Lei n° 8.666/93, ndo apresentar fato impeditivo e superveniente a sua habilitacdo, estando ciente da
obrigacéo de declarar ocorréncias posteriores.

Fortaleza, de de 2014.

Empresa Proponente

A Sra.
Georgeanne Lima Gomes Botelho
Presidente da Comissdo Permanente de Licitacao
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B3

ESTADO DO CEARA
PODER JUDICIARIO
TRIBUNAL DE JUSTICA
Comissdo Permanente de Licitacdo

ANEXO 14

MODELO DE DECLARACAO DE ELABORACAQ INDEPENDENTE DE PROPOSTA

[IDENTIFICACAO COMPLETA DO REPRESENTANTE DA LICITANTE], como representante
devidamente constituido de [IDENTIFICACAO COMPLETA DA LICITANTE] (doravante denominado
[Licitante]), para fins do disposto no item 7.2.9 do Edital do Pregéo Eletrénico n® 03/2014, declara, sob
as penas da lei, em especial o art. 299 do Codigo Penal Brasileiro, que:

a) a proposta anexa foi elaborada de maneira independente [pelo Licitante], e que o conteddo
da proposta anexa nao foi, no todo ou em parte, direta ou indiretamente, informado a,
discutido com ou recebido de qualquer outro participante potencial ou de fato do Pregao
Eletrdnico n® 03/2014, por qualquer meio ou por qualquer pessoa;

b) a intencdo de apresentar a proposta anexa ndo foi informada a, discutido com ou recebido
de qualquer outro participante potencial ou de fato do Pregado Eletronico n°® 03/2014, por
gualquer meio ou por qualquer pessoa;

€) ndo tentou, por qualquer meio ou por qualquer pessoa, influir na decisdo de qualquer outro
participante potencial ou de fato do Pregdo Eletrénico n°® 03/2014 quanto a participar ou
ndo da referida licitacao;

d) o conteddo da proposta anexa nao sera, no todo ou em parte, direta ou indiretamente,
comunicado a, ou discutido com qualquer outro participante potencial ou de fato do Pregéo
Eletrbnico n°® 03/2014 antes da adjudicacdo do objeto da referida licitacao;

€) o conteludo da proposta anexa ndo foi, no todo ou em parte, direta ou indiretamente,
informado a, discutido com ou recebido de qualquer integrante do(a) Tribunal de Justica do
Estado do Cearé antes da abertura oficial das propostas; e

f) estd plenamente ciente do teor e da extensdo desta declaracdo e que detém plenos
poderes e informac6es para firma-la.

, em de de

([REPRESENTANTE LEGAL DO LICITANTE NO AMBITO DA LICITACAO, COM
IDENTIFICACAO COMPLETA])

Georgeanne Lima Gomes Botelho
Presidente da Comissdo Permanente de Licitacao
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B3

ESTADO DO CEARA
PODER JUDICIARIO
TRIBUNAL DE JUSTICA
Comissdo Permanente de Licitacdo

ANEXO 15

MINUTA DO CONTRATO (LOTE 1)

CONTRATO PARA EXECUCAO DOS SERVICOS
ESPECIALIZADOS, SOB DEMANDA, DE
ADMINISTRACAO, GERENCIAMENTO E
MONITORAMENTO DAS SOLUCOES DE SEGURANCA
DO TJCE E TRATAMENTO DE RESPOSTA A
INCIDENTES DE SEGURANCA DAS SOLUCOES DO
TJCE, QUE ENTRE SI CELEBRAM O TRIBUNAL DE
JUSTICA DO ESTADO DO CEARA E A EMPRESA
(Processo

Administrativo n° ).

CTN° 12014

O TRIBUNAL DE JUSTICA DO ESTADO DO CEARA, situado no Centro Administrativo
Governador Virgilio Tavora, Distrito de S&o José do Cambeba em Fortaleza — Ce, inscrito no CGC sob o
namero 09.444.530/0001-01, doravante denominado simplesmente de TJCE ou CONTRATANTE, neste ato

representado pro seu Presidente, Des. e por sua
Secretaria Geral, Dra. , € seu Secretario de Tecnologia da
Informacgéo, e a empresa ,
representada neste ato por , portador da carteira de identidade n.°
/., CPF n.c , com endereco na

, Inscrita no CNPJ sob o nimero , daqui por

diante simplesmente denominada CONTRATADA, pactuam o presente Contrato, que se regera pela Lei
Federal n® 10.520/02, pela Lei Federal n.° 8.666/93, com suas alterac6es e atualizacdes posteriores.

Clausula Primeira — Da Fundamentacgéo Legal

Fundamenta-se o presente Instrumento na proposta apresentada pela CONTRATADA e no
resultado da Licitacdo realizada sob a modalidade Pregéo Eletrénico n.° 03/2014, devidamente homologada
pelo Exmo. Desembargador Presidente do Tribunal de Justica do Estado do Ceard, tudo de conformidade
com as disposicdes da Lei Federal n° 10.520/02 e da Lei Federal n° 8.666, com suas alteracbes e
atualiza¢cBes posteriores, e 0 processo administrativo n®

Clausula Segunda — Do Objeto

O Objeto deste Instrumento consiste na Contratacdo de servigcos especializados, sob
demanda, de administracdo, gerenciamento e monitoramento das solu¢8es de seguranca do TJCE, e
tratamento de resposta a incidentes de segurancga, para atender as necessidades do Poder Judiciario
do Estado do Ceara (Lote I), conforme especificacdes contidas no Edital do Pregao Eletrdnico n°® 03/2014 e
seus anexos, bem nos Anexos deste Contrato, todos partes integrantes do mesmo.

Paragrafo Unico — A prestacéo dos servicos obedecera ao estipulado neste Contrato, bem
como as disposi¢cdes assumidas na proposta firmada pela CONTRATADA, dirigida ao CONTRATANTE,
independentemente da transcri¢cdo, a qual faz parte integrante e complementar deste Contrato, no que ndo o
contrarie.

Clausula Terceira — Das Obrigac6es das partes

S&o obrigacfes das partes no respectivo contrato:

103
Pregéo Eletronico n.° 03/2014
Contratagdo de servigos especializados, sob demanda, de administragéo, gerenciamento, monitoramento, tratamento de resposta a incidentes de seguranga
e estruturagao da seguranga da informag&o do TJCE. b



| - DO CONTRATANTE:

a) Proporcionar todas as facilidades para a Contratada executar o fornecimento do objeto do
presente Contrato, permitindo o acesso dos profissionais da Contratada as suas dependéncias.
Esses profissionais ficardo sujeitos a todas as normas internas do TJCE, principalmente as de
seguranca, inclusive aquelas referentes a identificagdo, trajes, transito e permanéncia em suas
dependéncias;

b) Promover o acompanhamento e a fiscalizacdo da execuc¢&o do objeto do presente Contrato,
sob 0 aspecto quantitativo e qualitativo, anotando em registro préprio as falhas detectadas;

¢) Comunicar prontamente a CONTRATADA qualquer anormalidade na execugdo do objeto,
podendo recusar o recebimento, caso nao esteja de acordo com as especificacdes e condicdes
estabelecidas no Termo de Referéncia — Anexo 01 do Edital de Pregéo Eletrdnico n° 03/2014;

d) Fornecer a Contratada todo tipo de informacdo interna essencial a realizacdo dos
fornecimentos e dos servi¢os;

e) Conferir toda a documentacao técnica gerada e apresentada durante a execucdo dos
servicos, efetuando o seu atesto quando esta estiver em conformidade com os padrBes de
informacao e qualidade exigidos;

f) Homologar os servigos prestados, quando estes estiverem de acordo com o especificado no
Termo de Referéncia — Anexo 01 do Edital de Pregéo Eletronico n° 03/2014;

g) Efetuar o pagamento a CONTRATADA,;

Il - DA CONTRATADA:

a) Atender a todas as condi¢des descritas no Termo de Referéncia — Anexo 01 do Edital de
Pregéo Eletrénico n° 03/2014 e respectivo Contrato;

b) Responder pelas despesas relativas a encargos trabalhistas, seguro de acidentes,
contribuicBes previdenciarias, impostos e quaisquer outras que forem devidas e referentes aos
servigos executados por seus empregados, uma vez que estes ndo tém nenhum vinculo
empregaticio com o TJCE;

c) Responsabilizar-se pelo fornecimento do objeto deste Contrato, respondendo civil e
criminalmente por todos os danos, perdas e prejuizos que, por dolo ou culpa sua, de seus
empregados, prepostos, ou terceiros no exercicio de suas atividades, vier a, direta ou
indiretamente, causar ou provocar a TJCE;

d) Obter todas as autorizacdes, aprovagdes e franquias necessarias a execucao dos servicos,
pagando os emolumentos prescritos por lei e observando as leis, regulamentos e posturas
aplicaveis. E obrigatério o cumprimento de quaisquer formalidades e o pagamento, & sua custa,
das multas porventura impostas pelas autoridades, mesmo daquelas que, por for¢ca dos
dispositivos legais, sejam atribuidas a Administracéo Publica;

e) Nao ceder ou transferir, total ou parcialmente, parte alguma do contrato. A fuséo, cisdo ou
incorporacgédo soO sera admitida com o consentimento prévio e por escrito do TJCE;

f) Abster-se, qualquer que seja a hipétese, de veicular publicidade ou qualquer outra
informacao acerca das atividades objeto do Contrato, sem prévia autorizagcao do TJCE;

g) Dar ciéncia, imediatamente e por escrito, de qualquer anormalidade que verificar na
execucao do objeto bem como prestar esclarecimentos que forem solicitados pelo TICE;

h) Manter sigilo absoluto sobre informac6es, dados e documentos provenientes da execucdo
do Contrato e também as demais informacdes internas do TICE a que a Contratada tiver
conhecimento;

i) Nao deixar de executar qualquer atividade necessaria ao perfeito fornecimento do objeto,
sob qualquer alegagdo, mesmo sob pretexto de ndo ter sido executada anteriormente qualquer
tipo de procedimento;

j) Somente desativar hardware, software e qualquer outro recurso computacional relacionado
a execucao do objeto mediante prévia autorizagdo do TJCE;

k) Prestar qualquer tipo de informacé&o solicitada pelo TICE sobre os servigos contratados bem
como fornecer qualquer documentacgéo julgada necessaria ao perfeito entendimento do objeto
deste Contrato;

I) Elaborar e apresentar documentacao técnica dos fornecimentos e servicos executados nas
datas aprazadas, visando sua homologacéo pelo TJCE;

m) Alocar profissionais devidamente capacitados e habilitados para os servicos contratados;
n) Providenciar a substituicdo imediata dos profissionais alocados ao servico que,
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eventualmente, ndo atendam aos requisitos deste Contrato ou por solicitacdo do TJCE
devidamente justificada;

0) Implementar rigorosa geréncia de contrato com observancia a todas as disposicfes
constantes deste Contrato;

p) Em até 10 (dez) dias apds a assinatura do contrato, a CONTRATADA dispora de
profissionais com capacidade técnica suficiente e necessaria ao desempenho dos servigos
Objeto do Contrato, exigindo-se:

p.1) Todos os profissionais deverdo possuir experiéncia minima comprovada de 03 (irés)
anos na area de Seguranca da Informacao e terem participado de projetos similares;

p.2) A equipe de profissionais envolvida para exercer as fungfes, deve possuir as seguintes
certificac6es ou equivalentes:

p.2.1) 01 (uma) Certificagdo CISSP (Certified Information Systems Security Professional);

p.2.2) 01 (uma) Certificagdo PMI-PMP Project Management Professional ou PMI-ACP -
Profissional Certificado em Métodos Ageis, praticas e ferramentas e técnicas através de
metodologias ageis.

p.2.3) 01 (uma) Certificacdo em alguma solucdo de mercado em Firewall/VPN;

p.2.4) 01 (uma) Certificacdo em alguma solucdo de mercado em IPS — Intrusion Prevent
System,;

p.2.5) 01 (uma) Certificacdo em alguma solucdo de mercado em SIEM — Security
Information and Event Management;

p.2.6) 01 (uma) Certificacdo em alguma solucdo de mercado em Mail Security;
p.2.7) 01 (uma) Certificagdo em alguma solugéo de mercado em Web Security;
p.2.8) 01 (uma) Certificagcdo em alguma solucdo de mercado em Endpoint Security;

p.3) A comprovacado de que os profissionais compdem o quadro permanente da licitante se
fard mediante a apresentacao de coOpia da Carteira de Trabalho (CTPS) ou do contrato social
da licitante, no caso de sdcio, ou contrato de prestacdo de servicos pelo prazo de vigéncia
do contrato.

p.4) A comprovagdo de que os profissionais sdo detentores de experiéncia se dara com o
fornecimento de Atestado(s) de Capacidade Técnica (fornecido(s) por pessoa juridica de
direito publico ou privado, em documento timbrado) e a comprovacédo de que os profissionais
sdo detentores de conhecimento com apresentacdo de documentos comprobatdrios de
diplomas e das certificacfes exigidas.

q) Da Visita Técnica ao ambiente da CONTRATADA:

g.1) Em até 15 (quinze) dias, apds a assinatura do contrato, 02 (dois) representantes da
equipe de servidores do TJCE realizardo vistoria técnica ao ambiente do SOC da
CONTRATADA, de forma a averiguar o atendimento aos requisitos do ITEM 20.3 e seus
subitens do termo — Anexo 01 do Edital de Pregao Eletrénico n® 03/2014. Caso nao esteja
em conformidade a empresa tera o contrato rescindido.

g.2) Todos os custos da visita ao ambiente da CONTRATADA com passagens
(FORTALEZA/DESTINO/FORTALEZA), estadia, translados e qualquer outro que seja
necessario serd da CONTRATADA, devendo ser considerado 02 (dois) participantes da
CONTRATANTE para a realizagdo da vistoria no ambiente.

r) De acordo com a resolugdo n° 7, de 18 de outubro de 2005, do CNJ, ndo contratar
empregados que sejam cdnjuges, companheiros ou parentes em linha reta, colateral ou por
afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de direcdo e de
assessoramento, de membros ou juizes vinculados ao respectivo Tribunal (CONTRATANTE);

s) Manter as condi¢cbes de habilitagdo e qualificacdo exigidas durante toda a vigéncia do
Contrato.

Clausula Quarta — Descri¢do da Solucao

A solugéo ofertada deverd atender a descricao a seguir:

4.1 DESCRICAO DETALHADA DOS SERVICOS DE ADMINISTRACAO, GERENCIAMENTO E
MONITORAMENTO DOS ATIVOS DE SEGURANCA

4.1.1 A CONTRATADA devera prestar servico de Administracdo, Gerenciamento e Monitoramento
para as solucdes abaixo, no formato 24x7x365 dias:

4.1.1.1 Firewall/VPN — Matriz;
4.1.1.2 Firewall/VPN — Localidades Remotas;
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4.1.1.3 IPS — Intrusion Prevent System;
4.1.1.4 SIEM - Security Information and Event Management;

4.1.2 A CONTRATADA devera realizar configuracdo, ajustes, testes dos hardwares e softwares
relacionados para as solugfes descritas;

4.1.3 A instalagdo dos equipamentos do tipo concentrador para ativagdo da solucdo de monitoracdo
devem ser realizadas nos Data Centers do CONTRATANTE, localizado em Fortaleza/CE;

4.1.4 Todas as atividades envolvidas serdo acompanhadas e apoiadas por analistas e técnicos da
CONTRATANTE;

4.1.5 A implantacdo das solugbes, quando realizadas no ambiente de producéo, poderdo ter as
atividades realizadas apés o expediente (horarios noturnos ou em finais de semana e feriados);

4.1.6 Todas as solucdes deste lote devem ser revisadas na etapa de ativacdo das solucdes (inicial) e
revisdes periédicas, validando regras/politicas das solugfes, garantindo protecédo da rede e usuarios
gue trafegam na rede;

4.1.7 A CONTRATADA deveré instalar e incluir um link de dados dedicado a ser instalado no Data
Center da CONTRATANTE (ponta A) tendo na outra extremidade o SOC da CONTRATADA (ponta B)
com throughput suficiente para a realizagdo dos servicos de gerenciamento, as custas da
CONTRATADA,

4.1.8 A CONTRATADA devera instalar e incluir uma Conexdao VPN (Virtual private Network),
compativel com a solucdo atualmente usada pelo Tribunal, usada como redundéncia da conexao
dedicada, para caso haja indisponibilidade do link de dados.

4.1.9 O atendimento devera ser realizado por central de servicos da propria CONTRATANTE e/ou
telefone;

4.1.10 N&o sendo possivel registrar o atendimento/chamado na central de servicos da
CONTRATANTE, a CONTRATADA devera disponibilizar a sua propria central de servigcos para
realizacdo dos servigos;

4.1.11 Os servicos deverdo ser prestados remotamente, a partir de Centros de Atendimento préprios,
localizados no Brasil, estritamente de acordo com as especifica¢cdes deste documento;

4.1.12 Para suporte técnico remoto: suporte prestado por meio de Central de Atendimento 0800 ou
equivalente a ligacao local, web, e-mail e fax;

4.1.13 Esclarecimento de duvidas relacionadas a prestacdo dos servi¢os, politicas e regras
implementadas, funcionalidade da solucdo, deverdo ser de atendimento imediato;

4.1.14 Suporte técnico local: atendimento in-loco, prestados por técnicos capacitados para a solugao
de problemas relacionados aos equipamentos e softwares. Este suporte podera ser solicitado pela
CONTRATANTE sempre que necessario;

4.1.15 Visitas técnicas, quando necessarias, estardo restritas as instalacbes da Secretaria de
Tecnologia da Informacédo do TJCE;

4.1.16 Os recursos humanos envolvidos na implantagdo e prestacdo do servico de suporte deverdo
estar capacitados na solugdo envolvida. Entende-se por capacitacdo: certificados profissionais
emitidos pelos fabricantes das solugbes que seréo ofertadas;

4.1.17 O TJICE é responsavel pelo envio dos equipamentos de sua propriedade para o fabricante em
caso de manutencdo;

4.1.18 Os chamados abertos somente poderdo ser fechados apés autorizagdo de funcionario
designado pelo TJCE.

4.1.19 O fechamento por parte da contratada que nédo tenha sido previamente autorizado pelo TICE
podera ensejar aplicagdo de multa a CONTRATADA no valor conforme termo de contrato do valor
mensal pelos servicos por ocorréncia;

4.1.20 O TJCE informara as pessoas autorizadas a abrir e fechar chamados junto a CONTRATADA,
bem como o meio pelo qual a autorizacéo de fechamento sera formalizada;

4.1.21 Os servicos contemplam os seguintes itens:
4.1.21.1 Regras das solucdes (de acesso, NAT, alertas, etc.) — incluséo, excluséo e alteragéo;
4.1.21.2 Usuarios — inclusado, excluséo e alteracao
4.1.21.3 Configuracéo das solucdes;
4.1.21.4 Mudanca das solucdes;
4.1.21.5 Logs (configuracdes, armazenamento, organizacao e recuperacao);
4.1.21.6 Criagcdo e manutencdo de regras para os ativos de seguran¢a do escopo;
4.1.21.7 Criacdo e manutencédo de contas e grupos de VPN;

4.1.21.8 A correta alocagdo de recursos necessarios para restaurar a operagdo com a maior
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brevidade possivel;

4.1.21.9 Elaboracao de andlise critica para cada inclusdo/exclusao/alteracéo de regras nos ativos
de seguranca do escopo, a fim de garantr a gestdo de mudancas no ambiente da
CONTRATANTE;

4.1.21.10 Andlise de logs dos ativos de seguranca do escopo, com geragcdo mensal de relatérios
operacionais e gerenciais para a CONTRATANTE, classificando todos os eventos por nivel de
criticidade com descricdo detalhada dos eventos e recomendacdes de acdes;

4.1.21.11 Atualizacéo de patches e novas versdes de firmware nos equipamentos;

4.1.21.12 Nos servigos de Firewall, a CONTRATADA devera se responsabilizar pela gravacao de
dados para auditoria, de forma detalhada para cada conexdo efetivada, incluindo a origem, servigo,
hora de conexao, destino e acdo executada;

4.1.21.13 Conducao e resolucdo remota de incidentes e requisicbes de servico relacionadas a
seguranca das informacgdes do TJCE;

4.1.21.14 Aplicacdo das mais recentes versdes, patches e hotfixes nos ativos;
4.1.21.15 Backup das solugdes;

4.1.21.16 Realizacdo de testes de seguranca periédicos nos ativos (auditoria/analise de
seguranca);

4.1.21.17 Otimizacao periédica bimestral de regras, baseada na utilizacdo de regras, protocolos,
usuarios, etc.);

4.1.21.18 Documentacao das solucgdes;
4.2 DESCRICAO DETALHADA DOS SERVICOS DE TRATAMENTO DE RESPOSTA A INCIDENTES
DE SEGURANCA

4.2.1 A CONTRATADA devera prestar servico de Tratamento de Resposta a Incidentes de Seguranca
para as solu¢des abaixo, no formato 24x7x365 dias:

4.2.1.1 Firewall/VPN;

4.2.1.2 IPS — Intrusion Prevent System;

4.2.1.3 SIEM - Security Information and Event Management;
4.2.1.4 Mail Security

4.2.1.5 Web Security

4.2.1.6 Endpoint Security

4.2.2 Se o TJCE ainda ndo possuir o seu modelo de Tratamento de Resposta a Incidentes de
Seguranga, a CONTRATADA devera apresentar o seu modelo de identificacdo de ocorréncias,
registro, agcbes de medidas corretivas e atualizacdo dos chamados para o acompanhamento e
resolucdo de incidentes;

4.2.3 Durante a fase de ativacéo, deve ser definido em conjunto, pelo TICE e pela CONTRATADA, o
plano de tratamento de resposta a incidentes, que incluira detalhes deste processo.

4.2.4 A CONTRATADA deve dispor de um modelo deste plano, que devera ser discutido e aprovado
pelo TICE.

425 A CONTRATADA deve estabelecer com o TJCE um plano de comunicagdo entre a
CONTRATADA e o TJCE, garantindo a oficializagdo dos meios de comunicacdo e a matriz de
escalonamento;

4.2.6 Os servicos de tratamento de resposta a incidentes de seguranca contemplam os seguintes
itens:

4.2.6.1 Geracéo de eventos de seguranca;
4.2.6.2 Coleta;

4.2.6.3 Armazenamento;

4.2.6.4 Analise;

4.2.6.5 Reacéo;

4.2.6.6 Detectar incidentes através das solu¢cdes de monitoramento do SOC, informativos,
reclamacdes de 6rgédos oficiais externos, solicitacdo do TJCE;

4.2.6.7 Receber informacgdes relativas a incidentes, criar registro, e encaminhar o incidente em
questado para resolucao;

4.2.6.8 Comunicar o status dos incidentes ao TJCE conforme se faca necessario;
4.2.6.9 Fornecer ao TJCE as atualizacdes regulares do status dos incidentes;
4.2.6.10 Abrir processo de geréncia de mudanga, com aprovacdo do TJCE, para solucionar um
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incidente, caso necessario;
4.2.6.11 Encerrar o registro dos incidentes, de acordo com os procedimentos estabelecidos.

4.2.6.12 Monitoramento e analise remota das informacdes dos incidentes de seguranca
registrados, incluindo os itens afetados por eles;

4.2.6.13 Investigacdo e diagndstico remoto de incidentes de seguranga registrados, incluindo
resolugdo dos mesmos, sempre que possivel;

4.2.6.14 O envolvimento da equipe de TI da CONTRATANTE, bem como especialistas de 3° nivel
da CONTRATADA, no tratamento do incidente;

4.2.6.15 Monitoracdo em tempo real de eventos de risco (intrusdo, disponibilidade, falhas de
acesso importantes etc.), com processo previamente formalizado de resposta a incidentes
originados da Internet;

4.2.6.16 Andlise e Correlacdo dos Logs, através de SIEM (Security information and event
management), utilizando a solucdo da CONTRATANTE;

4.2.6.17 Resposta aos alertas de seguranca;
4.2.6.18 Categorizar os niveis de alertas;

4.3 DESCRICAO DETALHADA DOS SERVICOS DE PORTAL DE ATENDIMENTO
4.3.1 A CONTRATADA devera disponibilizar um portal de atendimento e abertura de chamados;

4.3.2 A CONTRATADA deve assegurar que 0s chamados, eventos e/ou incidentes de rede e/ou
seguranca sejam transferidos para outros técnicos ou grupos de solucionadores conforme suas
especialidades, com acompanhamento total de passos, histérico de registros, datas, horarios e
consumo de tempo;

4.3.3 Devera armazenar os relatorios periédicos, permitindo que o TJCE realize download dos seus
relatérios mensais (més corrente e anteriores);

4.3.4 A CONTRATADA deve fornecer uma visdo que permite observar o gerenciamento da fila de
atendimento, utilizada pelos analistas, onde é apresentada a ordem em que os chamados devem ser
atendidos, bem como, possibilita continuo monitoramento de tempo e volume por chamados em fila;

4.3.5 A CONTRATADA deve utilizar uma Interface Web, permitindo com que os seus técnicos possam
executar fungdes de abrir, escalar, atualizar o andamento do chamado e encerra-lo;

4.3.6 A solugdo da CONTRATADA deve ser integrada com a solucdo do TJCE, prevista para ser
contratada durante o periodo do contrato.

4.3.7 A contratada deve garantir a integracéo entre os componentes, funcionalidades ou aplicac6es de
diferentes fabricantes por meio de Web Services ou Linha de Comando ou e-mail.

4.4 DESCRICAO DETALHADA DO NMS (ACORDO DE NIVEL MINIMO DE SERVICO)

4.4.1 A CONTRATADA devera disponibilizar as atualizacdes e patches de seguranca de cada produto
contratado durante 24 (vinte e quatro) horas por dia, 07 (sete) dias da semana.

4.4.2 A CONTRATADA deverd prover as atualizacfes de "releases" e de versbes dos produtos
licenciados durante a vigéncia do contrato, sendo que estas atualizacdes deverdo passar também a
estarem cobertas pelas garantias, niveis de servigcos e demais termos deste servico de manutengéo.

4.4.3 A CONTRATADA devera garantir os servicos de suporte a customizacdo, parametrizagdo e
configuracdo voltadas a atualizacéo e utilizagdo de funcionalidades disponibilizadas nos produtos
licenciados ou em versdes superiores que sejam lancadas durante a vigéncia do contrato, para todos
os produtos fornecidos e disponibilizados pelo TJCE no ambiente de producdo. Este suporte,
customizacdo, parametrizacdo e configuracdo deverdo ser efetuadas no prazo maximo de 10 (dez)
dias uteis, contados a partir da abertura do chamado;

4.4.4 A CONTRATADA devera resolver os atendimentos, em pelo menos 90% (noventa por cento) das
solicitagcdes, nos seguintes prazos maximos:

4.4.4.1 Duvidas ou alteracao de configuragdo (P3): 30 minutos, contados a partir da abertura do
chamado;

e Prioridade (P3) - Ocorréncia de baixo impacto na utilizacdo da Solucdo de Seguranca para
resolver problemas de funcionamento ou resposta a incidentes que ndo ocasionem paradas nas
aplicacBes/ativos que deles fazem uso.

4.4.4.2 Servico com performance inadequada (P2): 1:30 horas, contadas a partir da abertura do
chamado;

e Prioridade (P2) - Ocorréncia de médio impacto/Falha verificada em uma determinada
funcionalidade da Solucdo de Seguranca que impeca a obtencéo do resultado esperado, mas a
solucéo ou servico permanecem funcionando para outras finalidades;

4.4.4.3 Servigo indisponivel (P1): 2 horas, contadas a partir da abertura do chamado.
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e Prioridade (P1) - Ocorréncia de alto impacto/Falha verificada em um componente da
Solugdo de Seguranca que ocasione parada total ou parcial das atividades do ambiente da
CONTRATANTE;
4.45 A CONTRATADA deverd garantir o atendimento e suporte para um ndmero ilimitado de
solicitacdes.
4.4.6 A CONTRATADA devera garantir Suporte on-site no caso de impossibilidade de resolucdo do
problema remotamente em horario comercial, exceto para solicitacdes (P1) que podera ser na
modalidade de 24 (vinte e quatro) horas, 7 (sete) dias da semana, apenas aos equipamentos
concentradores, instalados no Datacenter do TICE na cidade de Fortaleza/CE.

4.4.7 A CONTRATADA devera garantir o servico de suporte aos softwares contratados que devera ser
executado obrigatoriamente, por especialistas em resolucdo de problemas, na modalidade de
atendimento 24 (vinte e quatro) horas, 7 (sete) dias da semana.

4.4.8 A CONTRATADA devera trabalhar, ininterruptamente, na solugao dos problemas criticos (P1) até
gue a solucdo contratada esteja novamente operando em regime normal de producéo. Caso a solucéo
do problema reportado exija a presenca de técnicos(s) da CONTRATADA, mesmo fora do horario
comercial, este(s) devera (ao) ficar dedicado(s) a resolucéo do problema até que ele esteja resolvido.

4.4.9 Os indicadores de desempenho deverdo ser monitorados e servirdo de base para a avaliacdo
mensal da CONTRATADA no “Relatério de Acompanhamento de Execug¢ao do Contrato”, onde sera
possivel verificar a efetividade do atendimento e permitir a depuracéo do processo.

4.4.10 Os NMS's devem ser considerados e entendidos pela CONTRATADA como um compromisso
de qualidade que assumira junto a CONTRATANTE.

4.4.11 A andlise dos resultados destas avaliagfes pela CONTRATANTE resultar4d em adverténcias ou
penalizacbes caso a CONTRATADA, ndo cumpra com o0s seus compromissos de qualidade e
desempenho.

4.5 DESCRIGAO DETALHADA DOS RELATORIOS

4.5.1 Durante a Etapa de Ativacdo do Servico, a CONTRATANTE e a CONTRATADA definirdo os tipos
de relatérios técnicos que deverao ser gerados e enviados mensalmente.

4.5.2 A CONTRATADA devera emitir até o 10° (décimo) dia Gtil do més subsequente ao periodo
analisado os seguintes relatérios gerenciais:

4.5.2.1 Atendimentos realizados no periodo;

4.5.2.2 Percentual do NMS de atendimento consumido;

4.5.2.3 Percentual do NMS de solug&o consumido;

4.5.2.4 Grafico e analise das maiores origens/destinos/portas de trafego no periodo;
4.5.2.5 Gréafico e analise dos maiores acessos de usuarios VPN no periodo;

4.5.2.6 Tabela e analise dos maiores eventos das solu¢des no periodo;

4.5.2.7 Informacges sobre atualizacdo dos equipamentos;

4.5.2.8 Informag0Bes sobre a disponibilidade dos ativos;

Clausula Quinta — Da Prestacdo dos Servicos

Os servigos a serem executados obedecerdo as seguintes condicdes e peculiaridades:
5.1 Do Local:

5.1.1 TJCE: na Av. General Afonso Albuquerque Lima, S/N. - Cambeba CEP: 60822-325, Fortaleza-
CE, na Secretaria de Tecnoldgica da Informagéo — SETIN.

5.2 Forma de Fornecimento:
5.2.1 Todo o fornecimento devera estar de acordo com os critérios estabelecidos nos itens do Termo
de Referéncia — Anexo 01 do Edital de Pregéo Eletronico n° 03/2014;
5.2.2 A Contratada devera implementar rigorosa geréncia de projeto, com observancia as regras a
seguir além de adotar a Metodologia de Gerenciamento de Projetos — MGP da SETIN;
5.2.3 Para a inicializacdo do projeto, a empresa Contratada devera executar:
5.2.3.1 Abertura do projeto: devera ser elaborado e apresentado Termo de Abertura do Projeto;

5.2.3.2 Apresentacdo do escopo do servico: devera ser elaborado e apresentado Declaracdo de
Escopo do Projeto;

5.2.3.3 Pré-planejamento do projeto: devera ser elaborado e apresentado Plano de Gerenciamento
do Projeto;

5.2.3.4 A Contratada devera apresentar Cronograma de Execucdo, constando atividades,
subatividades e marcos, contemplando todas as a¢fes previstas para a execu¢do dos servicos,
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datas de entrega de documentacdo, datas das reunibes de ponto de controle, dentre qualquer
outro evento que se julgar relevante e necessario;

5.2.3.5 A Contratada devera agendar reunido (“kick-off meeting”) junto aos responsaveis técnicos
da Contratante, objetivando dar inicio ao acompanhamento da execug¢ao do Contrato;

5.2.3.6 Na reuniao de “kick-off”, a Contratada devera apresentar sua equipe de trabalho, composta,
no minimo, por 01 (um) Gerente de Projeto e Equipe de Técnicos Especialistas;

5.2.3.7 Para apoio ao Gerente de Projeto, deverdo ser alocados todos os técnicos necessarios
para a execug¢do dos servicos;

5.2.3.8 Cabera ao Gerente de Projeto coordenar e orientar todo o processo de planejamento e
execucdo dos servicos do Contrato, respeitando os prazos estabelecidos, atestando a qualidade
dos servicos executados;

5.2.3.9 Devera ser elaborada e apresentada Lista de Contatos do Projeto;
5.2.3.10 Defini¢cdo das regras para execuc¢do do servigo;
5.2.3.11 Definicdo das responsabilidades de cada um dos envolvidos;

5.2.4 A contar da 12 reunido do projeto, deverdo ser executadas reunibes de controle do projeto
(“Status do Projeto”) entre as equipes técnicas envolvidas, onde o Gerente de Projeto posicionara os
responsaveis do CONTRATANTE sobre o andamento do projeto e apresentando os documentos
pertinentes;

5.2.5 As reunides de status poderdo ser realizadas semanalmente, quinzenalmente ou conforme a
demanda, a critério da CONTRATANTE;

5.2.6 O Gerente sera responséavel pela elaboracdo e entrega de relatdrios de progresso e ou situagédo
do projeto (“Relatério de Acompanhamento”), onde deverao ser descritas as atividades pertinentes ao
periodo, além de destacar as pendéncias e solicitagdes de mudancga do projeto, dentre outros tépicos;

5.2.7 Os relatérios de progresso e ou situacdo do projeto deverdo ser fornecidos por periodo,
semanalmente, quinzenalmente ou conforme a demanda, a critério da CONTRATANTE;

5.2.8 Todas as reunibes do projeto deverdo ser registradas em “Ata”, a qual sera de inteira
responsabilidade do Gerente;

5.2.9 As atas deverdo ser entregues em no maximo 48 (quarenta e oito) horas ap0s a realizacédo da
reunido para verificacdo e reviséo por parte do TIJCE, para posterior emissdo de aceite por ambas as
partes;

5.2.10 Apo6s a apresentacéo e aprovacdo dos documentos relacionados ao plano de projeto, a equipe
do projeto dard inicio as demais Fases do cronograma;

5.2.11 Produtos da fase para entrega ao TJCE:

5.2.11.1 Documentacéo inicial do projeto, incluindo termo de abertura, declaragcédo de escopo,
plano de gerenciamento, cronograma de trabalho, matriz de responsabilidade e lista de contatos
dos participantes;

5.2.11.2 Documentos de acompanhamento do projeto, incluindo relatérios de situacéo e atas de
reuniao;
5.2.11.3 Termo de Aceitacao;

5.3 Oficializacdo da demanda dos servi¢gos por meio da emissao de “Ordem de Servigco — OS”:

5.3.1 A execugao sera sempre precedida da emissao pelo TICE da competente “Ordem de Servigo —
0OS”, contendo no minimo: descrigdo do servigo, quantitativo, prazo para a execugdo do servigo,
periodo para a execucao do servico, local da execucao do servigo, especificagdes técnicas do servigo
esperados;

5.3.2 A“Ordem de Servigo — OS” sera emitida, assinada e autorizada pelo Fiscal do Contrato;

5.3.3 Toda “Ordem de Servico — OS” devera ser assinada pelo Gerente do Projeto / Preposto,
representante da CONTRATADA perante o TJCE, declarando a concordancia da CONTRATADA em
executar as atividades descritas na “Ordem de Servigo — OS”, de acordo com as especificagbes
estabelecidas pelo TICE;

5.3.4 Os servigos deverdo estar sempre de acordo com as especificagées constantes nas “Ordens de
Servigos — OS”;

5.3.5 O controle da execucao dos servicos se dara em 03 (trés) momentos, a saber: no inicio da
execucdo — quando a “Ordem de Servigco — OS” é emitida pelo TJCE, durante a execugdo — com o
acompanhamento e supervisdo de responsaveis do TJCE, e ao término da execu¢cdo — com o
fornecimento de “Relatério de Servigos” pela Contratada e atesto dos mesmos por responsaveis do
TJCE;

5.3.6 Todos os servigos prestados pela Contratada deverdo ser necessariamente documentados
(passo-a-passo), registrados e entregues ao TJCE pela mesma, em cOpias impressas e gravadas em
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meio magnético, complementarmente ao “Relatério de Servigos”;

5.4 Do Recebimento

5.4.1 Todos os servicos terdo suas métricas medidas a cada més apds a emissao da primeira orem
de servico — OS;

5.4.2 A CONTRATANTE atestara o recebimento dos mesmos, mensalmente, através da validac&o do
Relatério de Niveis de Servicos.

5.4.3 Para aceite do recebimento e posterior encaminhamento ao pagamento, deverdo ser
apresentados os seguintes documentos:

5.4.3.1 Ordem de Servicos emitida e assinada, Relatério de Servicos e demais Documentos
Técnicos pertinentes e comprobatérios de execuc¢éo do servigo;

5.4.4 A frequéncia de afericdo e avaliacdo dos niveis de servicos serd mensal, devendo, a
CONTRATADA, elaborar relatério gerencial de servigos, apresentando-o, a CONTRATANTE, até o 5°.
(quinto) dia util do més subsequente ao da prestacéo dos servicos.

5.4.5 Devem constar desse relatério, dentre outras informagdes, os indicadores/metas de niveis de
servicos definidos e alcancados, recomendacdes técnicas, administrativas e gerenciais para o
préximo periodo e demais informac@es relevantes para a gestao contratual.

5.4.6 O conteudo detalhado e a forma do relatério gerencial serdo definidos pelas partes.

5.4.7 Independentemente da aceitagdo no recebimento, a Contratada devera garantir a qualidade do
servico executado pelo prazo estabelecido nas especificacdes e nas condi¢Bes constantes do Termo
de Referéncia — Anexo 01 do Edital de Pregao Eletrénico n° 03/2014, obrigando-se a corrigir aquele
gue apresentar inconsisténcia no prazo estabelecido pelo TICE.

5.4.8 Os Fiscais do Contrato verificardo a conformidade dos servicos e/ou da entrega e da
documentacdo requerida e, no caso de estarem conformes, atestara a Nota Fiscal e encaminhara
para pagamento. No caso de ndo estarem conformes, as devolvera, com as ressalvas devidas, no
prazo de até 10 (dez) dias da apresentacdo, para a Contratada providenciar a sua conformidade e
novo encaminhamento para o TJCE.

5.4.9 No caso dos servicos em ndo conformidade, a contagem dos prazos aqui estabelecidos sera
reiniciada a contar da data do saneamento das ressalvas pela CONTRATADA, devidamente
certificadas pelo Fiscal do Contrato.

5.4.10 O TJCE rejeitara, no todo ou em parte, 0s servicos executados em desacordo com o disposto.
Se, apés o recebimento, constatar-se que o0s servicos foram executados em desacordo com o
especificado, com defeito ou incompleto, os responsaveis do TJCE notificardo, por escrito, a
CONTRATADA, interrompendo-se os prazos de recebimento e ficando suspenso o pagamento até
gue seja sanada a situacgéo.

5.4.11 Os valores da(s) NF(s) / Fatura(s) deverdo ser os mesmos consignados na Nota de Empenho,
sem 0 que ndo sera liberado o respectivo pagamento. Em caso de divergéncia, sera estabelecido
prazo para a Contratada fazer a substituicdo desta(s) NF(s) / Fatura(s).

5.4.12 S&o critérios de mensuragéo dos servicos prestados para controle dos pagamentos:

Item Métrica Indicador ‘ Valor
Servigos técnicos Unidade Servigo Especificado na OS 100% executado

5.5 Os Servicos estardo passiveis de recusa quando:

5.5.1 Apresentarem especificagfes técnicas diferentes das estabelecidas no Termo — Anexo 01 do
Edital de Pregéo Eletrénico n® 03/2014 e nos seus anexos;

5.5.2 Em casos de impactos insatisfatérios no ambiente. Os ajustes necessarios no procedimento de
execucdo dos servicos deverdo ocorrer no prazo ndo superior a 48 (quarenta e oito) horas corridas
contadas do momento da comunicacdo do ocorrido através de documento emitido pelos setores
responsaveis pela contratacéo;

5.5.3 Os ajustes referentes aos servigos ora autorizados pelo TICE e executados pela Contratada
deverdo ocorrer por conta da mesma sem gerar qualquer 6nus ao Tribunal de Justica do Estado do
Ceara, sem isentar a CONTRATADA de qualquer sanc¢éo prevista neste documento.

5.6 Do Prazo

5.6.1 Os servicos deverdo ser executados a partir de notificacdo para fornecimento dos servicos a ser
emitida pelo TICE posterior a assinatura do contrato;

5.6.2 Em até 10 (dez) dias corridos a partir da data de emissdo da notificagao para fornecimento dos
servigos pelo TICE, a empresa CONTRATADA devera efetuar a inicializagéo do projeto;

5.6.3 Efetuada a inicializagdo do projeto, com o competente aceite de abertura do projeto, todos os
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servicos contemplados pelo Objeto deverdo estar disponiveis para demanda do TJCE via emisséo de
Ordem de Servicos — OS;

5.7 Tabela de Acordo de Niveis Minimos de Servigos

A L . - Tempo de
Descricao Definicao Célculo Afericao Atendimento Glosa |Meta
E o tempo em que
a solucéo de Verificado
gerenciamento através dos 1% do
dever4 estar tickets de valor da
%22%’?'_[%%%’0‘55 operacional com Z Mingtog indisponibilidade parcela
GERNCIAMENTO e todos as Disponiveis da solggéo de mensal do
TRATAMENTO DE fgrramgnt_as --------- _-----x100 gerenciamento NA servicoa | 99%
RESPOSTAS A _ dlsp'onl\(els, > Minutos registrados na cada ponto
INCIDENTES inclusive link de | Contratados solucéo de percentual
dados, interface service desk e abaixo de
WEB, disponibilizados 99%
DASHBORD e na Solucéo;
central 0800
Dividas ou E.o tempo para 90% dos
alteracio de registro e abertura ater_ldlmentos 90%
configuracio (P3): de incidente no realizados em
" | Service Desk da até 30 minutos
CONTRATANTE / 90% dos
Servicocom | CONTRATADA e atendimentos
performance  [identificaracausa) ¢ oo agos | verificado | realizados em | 1%.do 9006
inadequada (P2); ra|z,d§8mando 35 | ‘Registrados | através dos |até 1 horae 30| valor clja
Mesoluggodo | dentrodo | fickets TOS | ensal do
o tempo registrados na .
incidente acordado solucao de servico a
(troubleshooting) |  ~~ %100 | Service Desk cada ponto
em conformidade percentual
> Chamados para cada :
com 0S processos Registrados SolUCAO: 90% dos abaixo de
Servico indisponivel| de incidente e ' atendimentos |  90% 90%
(PL); mudanca do realizados em 0
potencial de
impacto na
disponibilidade do
servico.

Clausula Sexta — Dos Precos e Condi¢6es de Pagamento

A CONTRATANTE pagara a CONTRATADA, pelos servicos prestados, o valor global de
R$ ( ), referente aos servicos descritos no Anexo

deste Contrato.
Paragrafo Primeiro — Os faturamentos dos servigos, executados pela CONTRATADA, serdo
efetuados conforme abaixo;

a) A CONTRATANTE deverd emitir ordem de servico para cada atividade a ser iniciada,
conforme a quantidade das unidades discriminadas na Ordem de Servico;

b) Os servicos poderdo ser faturados apds a solicitagdo de pagamento por parte da
CONTRATADA e entrega/aceite do Relatorio de Niveis de Servicos;

¢) Quando houver divergéncia entre a solicitagdo de pagamento apresentada e a prestagéo
dos servicos verificada pela CONTRATANTE, a parte incontrovérsia podera ser faturada ficando
a parte controversa para ser discutida e COMPENSADA na fatura posterior.

Paragrafo Segundo — As notas fiscais deverdo ser emitidas em nome do Fundo de Especial de
Reaparelhamento e Modernizacdo do Judiciario — FERMOJU, CNPJ n°. 41.655.846/0001-47;

Paragrafo Terceiro — O pagamento sera realizado através de depoésito bancario nas agéncias
do BANCO BRADESCO S/A, devendo as faturas ou notas fiscais, referentes a execucdo dos servicos
previamente autorizadas, serem entregues até o dia 10 (dez) do més subsequente a prestagdo dos
mesmos, e estas deverdo ser pagas, sem quaisquer acréscimos e atualizagdo monetéria, até o Ultimo dia
uatil do referido més, devidamente atestado pelo(s) setor(es) competente(s) deste Tribunal de Justica;
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Paragrafo Quarto — O valor do pagamento sera aquele apresentado na Nota Fiscal, conforme
definido no contrato e devidamente atestado, descontadas as glosas, conforme definido neste Contrato;

Paragrafo Quinto — O Tribunal de Justica reserva-se o direito de recusar o pagamento, no ato
da ATESTACAO, caso o objeto ndo esteja em conformidade com as condi¢des deste instrumento;

Paragrafo Sexto — Nenhum pagamento sera efetuado a empresa vencedora do certame antes
de paga a multa que por ventura lhe tenha sido aplicada;

Paragrafo Sétimo — Nenhum pagamento sera efetuado a CONTRATADA na pendéncia de
qgualquer uma das situacdes abaixo especificadas, sem que isso gere direito a alteracdo de precos ou
compensacdo financeira: Apresentacdo da Certiddo Negativa de Débito da Previdéncia Social — CND;
Apresentacdo de Certiddo Conjunta Negativa de Débitos relativos a Tributos Federais e a Divida Ativa da
Unido; Apresentacdo de Certiddo Negativa de Débitos junto aos Governos Estadual e Municipal;
Apresentacao de Certificado de Regularidade do FGTS — CRF; Certidao Negativa de Débitos Trabalhistas.

Paragrafo Oitavo — Caso existam penalidades a serem aplicadas a CONTRATADA sera
notificada, conforme especificado no item MECANISMOS FORMAIS DE COMUNICACAO do Termo de
Referéncia — Anexo 01 do Edital de Pregédo Eletrénico n° 03/2014, sendo o prazo do atesto da respectiva
ORDEM DE SERVICO interrompido até a entrega das justificativas pela CONTRATADA,

Clausula Sétima — Dos Reajustes e dos Recursos Orgamentarios

Os pregos oferecidos serdo fixos e irreajustaveis pelo periodo minimo de 01(um) ano.

Paragrafo Primeiro — Apos 12 meses da data de apresentacdo da proposta e o contrato sendo
prorrogado, a CONTRATADA, mediante justificativa, podera solicitar reajuste com base na variacdo do
IPCA.

Paradgrafo Segundo - Ficard a critério do TJCE concordar ou ndo, integral ou parcialmente,
com o reajuste de pre¢os propostos.

Paragrafo Terceiro — As despesas decorrentes da execucao deste Contrato correrdo por conta
do Fundo Especial de Reaparelhamento e Modernizacéo do Judiciario — FERMOJU, tendo como Fonte dos
Recursos — Recursos Diretamente Arrecadados, na seguinte dotacdo orcamentaria:

04200001.02.061.500.21360.01.33903900.70.1.20

Clausula Oitava — Da Vigéncia

O prazo de vigéncia deste contrato é de 12 (doze) meses contados a partir da sua
assinatura, podendo ser prorrogado, tudo em conformidade com o disposto no Art. 57, inciso Il, da Lei
Federal n° 8.666/1993, por ser considerado pela CONTRATANTE, servi¢o de natureza continua.

Clausula Nona — Da Garantia Contratual

Para assegurar o integral cumprimento de todas as obriga¢cfes contratuais assumidas, inclusive
pagamento de multas eventualmente aplicadas, a licitante prestara garantia no percentual de 5% (cinco por
cento) do valor total do contrato, podendo a CONTRATADA optar por qualquer das modalidades previstas no
art. 56 da Lei 8.666/93, a saber:

a) Caucdo em dinheiro ou titulos da divida publica, cuja exigibilidade ndo seja contestada pelo
TJCE;

b) Quando se tratar de caucdo em dinheiro, devera ser recolhido na Secretaria de Financas do
TJCE;

c) Seguro garantia;

d) Fianca bancaria.

Paragrafo Primeiro - Em se tratando de fianca bancaria, devera constar do instrumento a
expressa renuncia pelo fiador dos beneficios previstos nos artigos 827 e 835 do Cadigo Civil;

Paragrafo Segundo - Se o valor da garantia for utilizado em pagamento de qualquer obrigacéo,
a CONTRATADA devera re-integralizar o seu valor, no prazo ndo superior a 10 (dez) dias corridos, contados
da data em que for notificada;

Paragrafo Terceiro - A ndo apresentacdo da garantia até a assinatura contratual significara
recusa a assinatura do contrato, ensejando aplicacdo das sancdes previstas;

Paragrafo Quarto — No caso de rescisdo do contrato, a garantia se presta a cobrir prejuizos
comprovados;

Paragrafo Quinto - A garantia ofertada devera cobrir multas aplicadas, bem como obrigacdes
trabalhistas e previdenciérias, ndo devera ser proporcional ao tempo de vigéncia do contrato, garantindo sua
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totalidade durante todo o periodo de vigéncia. Ndo sera aceita clausula que preveja a realizacdo do contrato
por terceiros, bem como clausula que preveja a subrogagdo da seguradora nos créditos da segurada. Deve,
também, ser concedido pela seguradora, prazo minimo de 30(trinta) dias para comunicacdo pelo TJCE das
falhas cometidas pela segurada.

Clausula Décima — Da Forma de Acompanhamento do Contrato

O acompanhamento e a fiscalizacdo da execucdo do Contrato serdo realizados por servidores
do TJCE e designados como Fiscais do Contrato, os quais obedecerdo as disposicdes de normas e
resolugdes internas do Tribunal, assim como o artigo 25 da INSTRUCAO NORMATIVA N° 4 da SLTI/MPOG,
de 12 de novembro de 2010.

Paragrafo Primeiro — Conforme alinea “a” do inciso | do artigo 25 da INSTRUCAO
NORMATIVA N° 4 da SLTI/MPOG, de 12 de novembro de 2010, cabera a fiscalizagdo providenciar
elaboracéo do Plano de Insercéo da contratada.

Paragrafo Segundo — Conforme alinea “b” do inciso | do artigo 25 da INSTRUCAO
NORMATIVA N° 4 da SLTI/MPOG, de 12 de novembro de 2010, devera ser realizada reunido inicial com
participacdo dos Fiscais do Contrato, do Representante Legal da Contratada (apresentando o Preposto da
mesma) e demais intervenientes identificados.

Paragrafo Terceiro — Conforme item 2 da alinea “b” do inciso | do artigo 25 da INSTRUCAO
NORMATIVA N° 4 da SLTI/MPOG, de 12 de novembro de 2010, entrega, por parte da Contratada, a pauta da
reunido mencionada acima contemplard a entrega do Termo de Compromisso e do Termo de Ciéncia.

Paragrafo Quarto — E importante informar que o Termo de Referéncia — Anexo 01 do Edital de
Pregéo Eletronico n°® 03/2014 é fruto da sequéncia de trabalhos da etapa de Planejamento da Contratagao
conforme a INSTRUCAO NORMATIVA N° 4 da SLTI/MPOG, de 12 de novembro de 2010, a qual dispde
sobre o processo de contratacdo de servicos de Tecnologia da Informacao pela Administragdo Publica
Federal direta, autarquica e fundacional.

Paragrafo Quinto — Conforme a instru¢do normativa acima, os documentos de planejamento
(Andlise de Viabilidade, Plano de Sustentac@o, Andlise de Riscos e Estratégia de Contratacdo) foram
devidamente elaborados e se encontram aprovados.

Clausula Décima Primeira — Da Metodologia de Avaliacdo da Qualidade

Todo o trabalho realizado pela CONTRATADA estara sujeito a avaliagdo técnica, sendo
homologado quando estiver de acordo com o padrdo de qualidade exigido pelo Orgédo e de acordo com os
prazos definidos;

Paragrafo Unico - A documentac&o técnica gerada devera seguir o padréo definido pelo TICE
ou pelo CONTRATANTE, sendo devidamente verificada por responsavel técnico e atestada pelo Fiscal do
Contrato. O padrdo de documentacdo técnica devera ser informado na reunido inicial entre a
CONTRATANTE e a CONTRATADA. A reunido inicial ocorrera em até 07 (sete) dias corridos apés o TICE
emitir a ordem de fornecimento.

Clausula Décima Segunda — Das San¢des Administrativas

Pela inexecucdo total ou parcial do objeto definido neste Contrato, o TJICE podera, garantida a
prévia defesa, aplicar a Contratada, as sanc¢des a seguir, de acordo com o grau do prejuizo causado pelo
descumprimento das respectivas obrigacdes:

a) Adverténcia escrita quando se tratar de infragdo leve, a juizo da fiscalizagdo, no caso de
descumprimento das obriga¢des e responsabilidades assumidas no contrato ou ainda no caso
de outras ocorréncias que possam acarretar prejuizos ao TJCE desde que ndo caiba a
aplicacdo de sancao mais grave;

b) 0,3% (trés décimos por cento) por dia sobre o valor dos servigos entregues com atraso, até
o percentual de 8% (oito por cento). Decorridos 30 (trinta) dias de atraso o TICE podera decidir
pela resciséo, em razéo da inexecucao total;

c) 1% (um por cento) por dia sobre o valor da garantia contratual, pela néo
apresentagdo/atualizagdo, até o percentual de 10% (dez por cento) no prazo estabelecido neste
instrumento, da garantia de execuc¢éo contratual;

d) 0,5% (meio por cento) por evento sobre o valor global atualizado do contrato, pela nédo
manutenc¢ao das condi¢des de habilitacdo e qualificacdo exigidas no instrumento convocatorio;

e) 10 % (dez por cento) sobre o valor do contrato, nas hipéteses de rescisdo contratual por
inexecucao total do contrato;
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f) Suspensdo temporaria de participar em licitacdo e impedimento de contratar com a
Administracdo, pelo prazo ndo superior a 5 (cinco) anos;

g) Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica enquanto
perdurarem 0s motivos que determinaram sua punicdo ou até que seja promovida a sua
reabilitacdo perante a prépria autoridade que aplicou a penalidade, que serd concedida sempre
gue o contratado ressarcir a Administracao pelos prejuizos resultantes e apos decorrido o prazo
da sancéo aplicada com base no inciso anterior.

Paragrafo Unico - As eventuais penalidades por descumprimento de Acordos de Niveis
Minimos de Servigos (NMS’s) serdo calculadas de acordo com o ITEM 5.7 - Tabela de Acordo de Niveis
Minimos de Servicos deste Contrato e abatidas na fatura do més da prestagdo de servigos, conforme a
validacé@o do Relatdrio de Niveis de Servicos.

Clausula Décima Terceira — Da Rescisédo

Constituem motivo para resciséo contratual:

a) O ndo cumprimento de clausulas contratuais, especificacdes ou prazos;

b) O cumprimento irregular de clausulas contratuais, especificagbes e prazos;

c) A lentiddo do seu cumprimento, levando o Tribunal a comprovar a impossibilidade da
execucao do servico, nos prazos estipulados;

d) O atraso injustificado no inicio dos servicos;

e) A paralisacdo dos servicos, sem justa causa e prévia comunicacao ao Tribunal;

f) N&o sera permitida a subcontratacdo total ou parcial de qualquer item, a associacédo da
CONTRATADA com outrem, a cessédo ou transferéncia total ou parcial das obriga¢des contraidas, bem como
a fusdo, cisdo ou incorporacdo da CONTRATADA, que afetem a boa execucdo do Contrato, sem prévio
conhecimento e expressa autorizacdo do Tribunal,

g) O desatendimento das determinacdes regulares da autoridade designada para acompanhar
e fiscalizar a execuc¢éo do Contrato, assim como as de seus superiores;

h) O cometimento reiterado de faltas na execuc¢do do Contrato, anotadas pelo Tribunal;

i) Adecretacdo de faléncia ou a instauracdo de insolvéncia civil da CONTRATADA,;

j) Adissolucdo da CONTRATADA;

k) A alteracdo social ou a modificacdo da finalidade ou da estrutura da CONTRATADA que
prejudique a execuc¢do do Contrato;

) Razdes de interesse publico, justificadas e determinadas, de alta relevancia e amplo
conhecimento, pela maxima autoridade do Tribunal, e exaradas no Processo Administrativo a que se refere
este Contrato;

m) A ndo liberagéo, por parte do Tribunal, de &rea ou local para execucdo dos servi¢cos, nos
prazos contratuais;

n) A ocorréncia de caso fortuito ou de forca maior, regularmente comprovada, impeditiva da
execucao do Contrato;

0) O descumprimento do disposto no Inciso V, do Artigo 27, da Lei 8.666/93, sem prejuizo das
sanc¢des cabiveis;

p) Arescisdo do Contrato podera ser determinada por ato unilateral e escrita do TJCE;

g) Este Contrato podera ser rescindido por acordo entre as partes, mediante aviso prévio e
escrito, desde que haja conveniéncia para o Tribunal, conforme previsto no Artigo 79, Inciso Il da Lei
8666/93.

r) Podera o Tribunal rescindir imediatamente este Contrato, sem qualquer énus, no caso de
persisténcia no inadimplemento de obrigacdes pela CONTRATADA, e pelas quais j& tenha a mesma, sido
notificada para providenciar as devidas regularizagdes.

s) O Contrato podera ser rescindido a qualquer tempo, sem 6nus de qualquer espécie, a
exclusivo critério do Tribunal, desde que devidamente notificado, devendo este notificar a CONTRATADA de
sua intengdo rescisoria, com antecedéncia minima de 30 (trinta) dias corridos.

Clausula Décima Quarta — Da Propriedade, Sigilo e Restri¢cdes

A contratada cederd ao Tribunal de Justica do Estado do Ceard, nos termos do art. 111, da Lei
Federal N.° 8.666/93, combinado com o art. 4. da Lei Federal N.° 9.609/98, o direito patrimonial e a
propriedade intelectual em carater definitivo, os resultados produzidos em consequéncia dos servigcos
contratados, entendendo-se por resultados quaisquer estudos, relatorios, descricdes técnicas, prototipos,
dados, esquemas, plantas, desenhos, diagramas, roteiros, tutoriais, fontes dos codigos de programas
computacionais em qualquer midia, paginas de Intranet e Internet e qualquer outra documentacao produzida
no escopo da presenta contratacéo, em papel ou em midia eletrdnica;

Paragrafo Primeiro — Todas as informacdes obtidas ou extraidas pela CONTRATADA quando
da execucado dos servicos deverdo ser tratadas como confidenciais, sendo vedada qualquer divulgacédo a
terceiros, devendo a CONTRATADA, zelar por si, por seus socios, empregados e subcontratados pela
manutencdo do sigilo absoluto sobre os dados, informacdes, documentos, especificacBes técnicas e
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comerciais de que eventualmente tenham conhecimento ou acesso em razéo dos servigos executados;

Paragrafo Segundo — A obrigagdo assumida de Confidencialidade permanecera valida durante
o periodo de vigéncia do contrato principal e o seu descumprimento implicara em sanc¢des administrativas e
judiciais contra a CONTRATADA, previstas no CONTRATO e na legislacdo pertinente;

Paragrafo Terceiro - Para efeito do cumprimento das condicbes de propriedade e
confidencialidade estabelecidas, a CONTRATADA exigir4 de todos os seus empregados, a qualquer titulo,
da equipe executante do Objeto deste Contrato, a assinatura do ANEXO 09 - TERMO DE COMPROMISSO,
bem como a assinatura do ANEXO 08 — TERMO DE CIENCIA do Edital de Pregdo Eletronico n® 03/2014
onde o signatario e os funcionarios que compdem seu quadro funcional declaram-se, sob as penas da lei,
ciente das obrigag6es assumidas e solidario no fiel cumprimento das mesmas.

Clausula Décima Quinta — Da Legislacao

Este contrato rege-se pela Lei n® 10.520/2002 e Lei n°® 8.666/93, alterada pelas Leis n°
9.648/1998, n° 9.854/1999, legislacdo correlata, medidas provisérias, bem como pelos preceitos de Direito
Publico, regulamentos, instrugées normativas e ordens de fornecimento, emanados de 6rgéos publicos,
aplicando-se-lhes, supletivamente, nos casos omissos, 0s principios gerais dos contratos e demais
disposictes de Direito Privado.

Clausula Décima Sexta — Do Foro

Fica eleito o foro de Fortaleza (CE) para dirimir quaisquer davidas oriundas do presente
Contrato, caso ndo possam ser resolvidas por via administrativa, com rendncia de qualquer outro por mais
privilegiado que seja.

E, por estarem justos e acertados, firmam o presente em 02(duas) vias de igual teor e forma,
nas presencas da(s) testemunha(s) que também o assinam, para que produza seus juridicos e legais
efeitos, devendo seu extrato ser publicado no Diério da Justica.

Fortaleza, xx de xxxxxxxx de 2014.

CONTRATANTE

CONTRATANTE

EMPRESA — CONTRATADA (ASSINATURA/CARIMBO)

Testemunhas:
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B3

ESTADO DO CEARA
PODER JUDICIARIO
TRIBUNAL DE JUSTICA
Comissdo Permanente de Licitacdo

ANEXO 16

MINUTA DO CONTRATO (LOTE 2)
CONTRATO PARA EXECUCAO DOS SERVICOS
ESPECIALIZADOS, SOB DEMANDA, DE
ESTRUTURACAO DA SEGURANCA DA INFORMACAO
DO TJCE, COM FORNECIMENTO DE SOFTWARE GRC,
QUE ENTRE SI CELEBRAM O TRIBUNAL DE JUSTICA
DO ESTADO DO CEARA E A EMPRESA

(Processo

Administrativo n° ).

CT N° 12014

O TRIBUNAL DE JUSTICA DO ESTADO DO CEARA, situado no Centro Administrativo
Governador Virgilio Tavora, Distrito de S&o José do Cambeba em Fortaleza — Ce, inscrito no CGC sob o
namero 09.444.530/0001-01, doravante denominado simplesmente de TJCE ou CONTRATANTE, neste ato

representado pro seu Presidente, Des. e por sua
Secretaria Geral, Dra. , e seu Secretario de Tecnologia da
Informacgéo, e a empresa ,
representada neste ato por , portador da carteira de identidade n.°
/., CPF n.c , com endereco na

, Inscrita no CNPJ sob o nimero , daqui por

diante simplesmente denominada CONTRATADA, pactuam o presente Contrato, que se regera pela Lei
Federal n® 10.520/02, pela Lei Federal n.° 8.666/93, com suas alterac6es e atualizacdes posteriores.

Clausula Primeira — Da Fundamentacao Legal

Fundamenta-se o presente Instrumento na proposta apresentada pela CONTRATADA e no
resultado da Licitacdo realizada sob a modalidade Pregéo Eletronico n.° 03/2014, devidamente homologada
pelo Exmo. Desembargador Presidente do Tribunal de Justica do Estado do Ceard, tudo de conformidade
com as disposicdes da Lei Federal n° 10.520/02 e da Lei Federal n° 8.666, com suas alteracbes e
atualiza¢cBes posteriores, e 0 processo administrativo n®

Clausula Segunda — Do Objeto

O Objeto deste Instrumento consiste na contratacdo dos servi¢cos especializados, por
demanda de Estruturacédo da seguranc¢a da informac¢éo do TJCE, com o fornecimento de software de
GRC - Governancga, Riscos e Compliance, para automatizar a Gestdo de Seguranca da Informacéo,
incluindo levantamentos, inventarios, diagndésticos, andlises, avaliagdes, testes, e tratamento dos
ativos, com a gestdo da continuidade dos negécios e elaboracdo dos planos de contingéncia, com
divulgacdo, planejamento, treinamento, elaboracdo e revisdo dos normativos para sua
implementacdo, para atender as necessidades do Poder Judicidrio do Estado do Cear& (Lote II),
conforme especificagbes contidas no Edital do Pregdo Eletrénico n°® 03/2014 e seus anexos, bem nos
Anexos deste Contrato, todos partes integrantes do mesmo.

Paragrafo Unico — A prestacéo dos servicos obedecera ao estipulado neste Contrato, bem
como as disposi¢cdes assumidas na proposta firmada pela CONTRATADA, dirigida ao CONTRATANTE,
independentemente da transcri¢cdo, a qual faz parte integrante e complementar deste Contrato, no que ndo o
contrarie.

Clausula Terceira — Das Obrigac6es das partes

S&o obrigagfes das partes no respectivo contrato:

117
Pregéo Eletronico n.° 03/2014
Contratagdo de servigos especializados, sob demanda, de administragéo, gerenciamento, monitoramento, tratamento de resposta a incidentes de seguranga
e estruturagao da seguranga da informag&o do TJCE. b



| - DO CONTRATANTE:

a) Proporcionar todas as facilidades para a Contratada executar o fornecimento do objeto do
presente Contrato, permitindo o acesso dos profissionais da Contratada as suas dependéncias.
Esses profissionais ficardo sujeitos a todas as normas internas do TJCE, principalmente as de
seguranca, inclusive aquelas referentes a identificagdo, trajes, transito e permanéncia em suas
dependéncias;

b) Promover o acompanhamento e a fiscalizacdo da execucdo do objeto do presente Contrato,
sob 0 aspecto quantitativo e qualitativo, anotando em registro préprio as falhas detectadas;

¢) Comunicar prontamente a CONTRATADA qualquer anormalidade na execugdo do objeto,
podendo recusar o recebimento, caso nao esteja de acordo com as especificacdes e condicdes
estabelecidas no Termo de Referéncia — Anexo 01 do Edital de Pregéo Eletrdnico n° 03/2014;

d) Fornecer a Contratada todo tipo de informacdo interna essencial a realizacdo dos
fornecimentos e dos servi¢os;

e) Conferir toda a documentacdo técnica gerada e apresentada durante a execucdo dos
servicos, efetuando o seu atesto quando esta estiver em conformidade com os padrBes de
informacao e qualidade exigidos;

f) Homologar os servigos prestados, quando estes estiverem de acordo com o especificado no
Termo de Referéncia — Anexo 01 do Edital de Pregéo Eletronico n° 03/2014;

g) Efetuar o pagamento a CONTRATADA,;

Il - DA CONTRATADA:

a) Atender a todas as condi¢des descritas no Termo de Referéncia — Anexo 01 do Edital de
Pregéo Eletrénico n® 03/2014 e respectivo Contrato;

b) Responder pelas despesas relativas a encargos trabalhistas, seguro de acidentes,
contribuicBes previdenciarias, impostos e quaisquer outras que forem devidas e referentes aos
servigos executados por seus empregados, uma vez que estes ndo tém nenhum vinculo
empregaticio com o TJCE;

c) Responsabilizar-se pelo fornecimento do objeto deste Contrato, respondendo civil e
criminalmente por todos os danos, perdas e prejuizos que, por dolo ou culpa sua, de seus
empregados, prepostos, ou terceiros no exercicio de suas atividades, vier a, direta ou
indiretamente, causar ou provocar a TJCE;

d) Obter todas as autorizacdes, aprovacdes e franquias necessarias a execucdo dos
fornecimentos e dos servigos, pagando 0os emolumentos prescritos por lei e observando as leis,
regulamentos e posturas aplicaveis. E obrigatdrio o cumprimento de quaisquer formalidades e o
pagamento, a sua custa, das multas porventura impostas pelas autoridades, mesmo daquelas
gue, por for¢ca dos dispositivos legais, sejam atribuidas a Administracao Publica;

e) Nao ceder ou transferir, total ou parcialmente, parte alguma do contrato. A fuséo, cisdo ou
incorporacgédo soO sera admitida com o consentimento prévio e por escrito do TJCE;

f) Abster-se, qualquer que seja a hipétese, de veicular publicidade ou qualquer outra
informacao acerca das atividades objeto do Contrato, sem prévia autorizagcao do TJCE;

g) Dar ciéncia, imediatamente e por escrito, de qualquer anormalidade que verificar na
execucao do objeto bem como prestar esclarecimentos que forem solicitados pelo TICE;

h) Manter sigilo absoluto sobre informac6es, dados e documentos provenientes da execucdo
do Contrato e também as demais informacdes internas do TICE a que a Contratada tiver
conhecimento;

i) Nao deixar de executar qualquer atividade necessaria ao perfeito fornecimento do objeto,
sob qualquer alegagdo, mesmo sob pretexto de ndo ter sido executada anteriormente qualquer
tipo de procedimento;

j) Somente desativar hardware, software e qualquer outro recurso computacional relacionado
a execucao do objeto mediante prévia autorizagdo do TJCE;

k) Prestar qualquer tipo de informacéo solicitada pelo TICE sobre os fornecimentos e sobre os
servigos contratados bem como fornecer qualquer documentagdo julgada necessaria ao
perfeito entendimento do objeto deste Contrato;

I) Elaborar e apresentar documentacao técnica dos fornecimentos e servicos executados nas
datas aprazadas, visando sua homologacéo pelo TJCE;

m) Alocar profissionais devidamente capacitados e habilitados para os servicos contratados;
n) Providenciar a substituicdo imediata dos profissionais alocados ao servico que,
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eventualmente, ndo atendam aos requisitos deste Contrato ou por solicitacdo do TJCE
devidamente justificada;
0) Implementar rigorosa geréncia de contrato com observancia a todas as disposicfes
constantes deste Contrato;
p) Em até 10 (dez) dias apds a assinatura do contrato, a CONTRATADA dispora de
profissionais com capacidade técnica suficiente e necessaria ao desempenho dos servigos
Objeto do Contrato, exigindo-se:
p.1) Todos os profissionais deverdo possuir experiéncia minima comprovada de 03 (irés)
anos na area de Seguranca da Informacao e terem participado de projetos similares;
p.2) A equipe de profissionais envolvida para exercer as fungfes, deve possuir as seguintes
certificac6es ou equivalentes:

p.2.1) 01 (uma) Certificagdo Auditor Lider ISO 27001;

p.2.2) 01 (uma) Certificacdo Auditor Lider ISO 22301,

p.2.3) 01 (uma) Certificacdo GCIA - GIAC Certified Intrusion Analyst;

p.2.4) 01 (uma) Certificacdo CBCP — Certified Business Continuity Professional;

p.2.5) 01 (uma) Certificagdo CISSP (Certified Information Systems Security Professional);
p.2.6) 01 (uma) Certificacdo CGEIT - Certified Governance Enterprise IT (ISACA),

p.2.7) 01 (uma) Certificagdo CISA - Certified Information Systems Auditor;

p.2.8) 01 (uma) Certificacdo CISM - Certified Information Security Manager;

p.2.9) 01 (uma) Certificacdo CRISC - Certified em Risk Control,

p.2.10) 01 (uma) Certificagéo ITIL Expert — Information Technology Infrastructure Library;

p.2.11) 01 (uma) Certificacdo PMI-PMP Project Management Professional ou 01 (uma)
Certificagdo PMI-ACP Profissional Certificado em Métodos Ageis, praticas e ferramentas
e técnicas através de metodologias ageis.

p.3) A comprovacéo de que os profissionais compdem o quadro permanente da licitante se
far4d mediante a apresentacéo de cépia da Carteira de Trabalho (CTPS) ou do contrato social
da licitante, no caso de sécio, ou contrato de prestacdo de servigos pelo prazo de vigéncia
do contrato.

p.4) A comprovacgdo de que os profissionais sdo detentores de experiéncia se dar4 com o
fornecimento de Atestado(s) de Capacidade Técnica (fornecido(s) por pessoa juridica de
direito publico ou privado, em documento timbrado) e a comprovacéo de que os profissionais
sdo detentores de conhecimento com apresentacdo de documentos comprobatérios de
diplomas e das certificagcfes exigidas.

gq) De acordo com a resolugdo n° 7, de 18 de outubro de 2005, do CNJ, ndo contratar
empregados que sejam cdnjuges, companheiros ou parentes em linha reta, colateral ou por
afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de direcdo e de
assessoramento, de membros ou juizes vinculados ao respectivo Tribunal (CONTRATANTE);

r) Manter as condi¢cBes de habilitagdo e qualificacdo exigidas durante toda a vigéncia do
Contrato.

Clausula Quarta — Descrigcdo da Solugao

A solucgéo ofertada deverd atender a descri¢cao a seguir:

4.1 FORNECIMENTO E IMPLANTACAO DE SOFTWARE de GRC — GOVERNANCA, RISCOS E
COMPLIANCE PARA AUTOMATIZAR A GESTAO DA SEGURANCA DA INFORMACAO

4.1.1 Implementar ferramentas para automatizar a gestao da seguranc¢a da informacéo, integrando as
acles, permitindo o inventario dos processos, indicadores, documentos das normas, processos,
politicas, andlises, avaliacdo e tratamento de riscos, geracdo de recomendacdes e planos de acao e
acompanhamento através de workflow para gestdo de incidentes, tratamento das ndo conformidades
e gestdo de alertas.

4.1.2 Os softwares deverdo ter interfaces e manuais no idioma Portugués (Brasil), permitindo a
customizacao dos relatérios.

4.1.2.1 O software deverd ser instalado no ambiente a ser disponibilizado pelo TICE.
4.1.2.2 Deverdo ser entregues como produtos da instalacdo os seguintes itens:

4.1.2.2.1 Relatdrio de instalacdo do Software.
4.1.2.2.2 Documento que comprove a licenga de uso do software.
4.1.2.2.3 CD de instalacéo do software.
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4.1.2.2.4 Manual do Software em Portugués (Brasil).
4.1.3 BENEFICIOS:

4.1.3.1 Conduzir de forma otimizada projetos de andlise de Gaps em Governanca, Riscos e
Compliance.

4.1.3.2 Criar Risk Scorecard, fornecendo visdo executiva dos Riscos, incluindo indices e métricas
que facilitam estabelecer critérios e apoiar a tomada de decisdes.

4.1.3.3 Obter resultados precisos no processo de conformidade com normas e regulamentagfes
internacionais e de mercado.

4.1.3.4 Consolidar os Riscos permitindo priorizar investimentos conforme a importancia de cada
ativo para a organizacao Acompanhar a evolucao dos Riscos.

4.1.3.5 Gerenciar de forma centralizada Riscos e Compliance, incluindo a evolugéo historica.
4.1.3.6 Realizar auditorias mais eficientes e com menores custos.

4.1.3.7 Gerenciar os requisitos de seguranga em multiplas auditorias, eliminando custos
redundantes e controles desnecessarios.

4.1.3.8 Apoiar a implementacao dos requisitos de Certificacdo para SOx, PCI DSS, ISO 27002,
ISO 27001, BS 25999, CobiT, Basiléia I, BITS/FISAP e outros.

4.1.3.9 Apoiar a gestéo de Planos de Continuidade facilitando a manutencgéo e recuperacgéo rapida
das informacdes e procedimentos, alinhada a norma ABNT NBR ISO 22301:2013.

4.1.3.10 Facilitar a Gestao de Eventos e Incidentes.
4.1.4 REQUISITOS DO SOFTWARE

4.1.4.1 Os requisitos do software serdo avaliados conforme a sua capacidade de atender aos
quesitos da estrutura de implementacdo dos processos automatizados de Seguranca da
Informacéo.

4.1.4.2 Deve ser baseado em padrdes e normas internacionais, como: ABNT ISO 27000, ABNT
ISO/IEC Guia 73:2005, ABNT ISO 27005, ABNT 15999, NBR ISO 31000:2009 e ABNT NBR ISO
22301:2013.

4.1.4.3 Deve possuir recurso de auditoria das atividades realizadas e permitir a prote¢do de dados
com criptografia.

4.1.4.4 Deve ser totalmente web ndo requerendo instalacfes de agentes ou clientes nas estagfes
de trabalho.

4.1.4.5 Todas as mensagens devem ser no idioma Portugués (Brasil).
4.1.4.6 Deve possuir suporte web integrado ao software em idioma Portugués (Brasil).
4.1.4.7 Deve possuir area dedicada ao usuario, onde sejam possiveis:

4.1.4.7.1 Consultar pendéncias.

4.1.4.7.2 Receber corporativas administradas pelos gestores.

4.1.4.7.3 Visualizar perfis e acessos aos sistemas.

4.1.4.8 Deve inventariar os processos de Sl, os indicadores recomendados de Sl, os documentos
das normas processos e politicas de Sl e os ativos criticos de Tl e de SlI.

4.1.4.9 Deve realizar a gestdo de ativos considerando: pessoas, equipamentos, edificacbes,
processos de negécio e ativos definidos pelos usuarios. Deve permitir a criagdo de atributos
conforme os tipos de ativos.

4.1.4.10 Deve possuir definicdo de politica de senha como: tamanho, tipo de caracteres que
deverdo ser utilizados, validade, tempo para time-out e numero de tentativas invalidas para que o
usuario seja bloqueado.

4.1.4.11 Deve possuir mecanismos de concessao de permissdes ha solugdo com base nos perfis e
papéis exercidos pelos usuérios.

4.1.4.12 Deve possuir perfis de acesso por usuarios com funcdes de gestdo, administrativas e
operacionais.

4.1.4.13 Deve ter a capacidade para realizacdo do gerenciamento dos elementos da organizacao,
considerando:

4.1.4.13.1 Visualizar, inserir, editar e excluir elementos do inventario e seus atributos.

4.1.4.13.2 Visualizar com estruturagdo em arvore e os ativos cadastrados.

4.1.4.13.3 Possuir consultas para todas as informag@es registradas no inventario.

4.1.4.13.4 Integrar 0s ativos com 0s processos de negdcios a eles vinculados.
4.1.4.14 Deve permitir a gestdo dos ativos cadastrados, sendo capaz de:
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4.1.4.14.1 Incluir, editar ou deletar as areas fisicas da organizagcdo ou légicas, processos,
grupos de sistemas, dentre outras visdes que permitam a organizacdo dos componentes de
informacao.

4.1.4.15 Definir os responsaveis, por cada area da estrutura funcional, obtendo ainda, o cadastro
do e-malil, telefone, fung&o, dentre os outros aspectos relevantes.

4.1.4.16 Definir os responsaveis por area da estrutura funcional, com a finalidade de perfil de
acesso.

4.1.4.17 Incluir os componentes de informagédo tecnolégicos, humanos, processuais e ambientais
em cada area da estrutura funcional.

4.1.4.18 Definir os valores de grau de importancia em cada item inventariado.

4.1.4.19 Deve gerar informacdes consolidadas sobre andlise de riscos e conformidade originadas
das analises, fiscalizacdes, inspecdes e auditorias.

4.1.4.20 Possuir base de conhecimento que permite realizar analise de riscos nos ativos de
tecnologia da informacdo possuindo as bases de conhecimento devendo conter no minimo 30
controles relacionados para cada um dos itens relacionais a seguir.

4.1.4.20.1 Ativos envolvidos: processos, pessoas, tecnologias e ambientes.

4.1.4.21 Deve permitir o monitoramento das respostas as analises de forma consolidada,
possuindo:

4.1.4.21.1 A situacao das respostas aos itens inventariados.
4.1.4.21.2 Situacao dos dados dessas andlises (indice de respostas, indicadores e controle).

4.1.4.22 Deve permitir a automatizacao da andlise de controles do TJ-CE através da criacdo de
questionarios que sejam aplicados pela estrutura de controle ou encaminhada manualmente por
email para as areas.

4.1.4.23 Deve permitir atribuicdo de responsabilidades sobre andlises efetuadas.

4.1.4.24 Deve permitir a visualizacéo dos percentuais de completude da gestéo de riscos.
4.1.4.25 Deve permitir a visualizagéo grafica do “status” da gestao de riscos.

4.1.4.26 Deve permitir a cria¢é@o de filtros dindmicos aos itens da gestéo de riscos.

4.1.4.27 Deve permitir avaliacdo das ndo conformidades identificadas nas andlises, decidindo se
deverédo ser encaminhados para tratamento.

4.1.4.28 Deve permitir que os itens em tratamento possam ser analisados por meio de graficos e
informacdes estatisticas.

4.1.4.29 Deve permitir o acompanhamento do tratamento dos itens e sua avaliagdo perante a
simulacdo de tratamento.

4.1.4.30 Deve permitir a insercdo de modelos de analises (normas, legislacdo, politicas,
instrucdes) e sua associacao aos itens criados nas bases de conhecimento.

4.1.4.31 Deve possuir bases de conhecimento de melhores praticas de andlise de seguranca fisica
em datacenter e edificacdes que guardem ativos de tecnologia da informacéao.

4.1.4.32 Deve possuir bases de conhecimento com a andlise de riscos das aplicagdes baseada na
norma ISO 15403.

4.1.4.33 Deve permitir a analise integrada a avaliagcao de riscos em TI.
4.1.4.34 Deve permitir cadastrar 0os processos criticos.
4.1.4.35 Deve implementar o método de calculo do BIA.

4.1.4.36 Deve possuir questionarios automatizados ou manuais para que 0S USuarios pesquisem a
relevancia.

4.1.4.37 Deve emitir o relatdrio de BIA (Andlise de Impacto no Neg6cio).

4.1.4.38 Deve possuir recursos de armazenar as referéncias a informagfes consideradas criticas e
vincula-los a ativos.

4.1.4.39 Deve permitir que estes ativos sejam classificados conforme a politica de classificacéo de
informacéao.

4.1.4.40 Deve emitir relatérios e permitir consultas para que os usuarios conhecam a classificacéo
de cada informacéao.

4.1.4.41 Deve permitir a implementacdo dos recursos exigidos pela legislacdo de acesso a
informacéo que a TJ-CE deva atender.

4.1.4.42 Deve cadastrar os processos criticos definidos pela atividade de BIA.

4.1.4.43 Deve possuir recursos de gestdo e aprovacdo de documentos por diferentes

colaboradores através de workflow.
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4.1.4.44 Deve permitir 0 armazenamento e consulta dos planos de continuidade de negécios,
vinculando-os a ativos e processos.

4.1.4.45 Deve controlar a versao dos planos gerados.

4.1.4.46 Deve permitir a simulacdo dos planos a partir de testes de mesa automatizados em
workflow.

4.1.4.47 Deve atender as exigéncias da norma ABNT 15999.
4.1.4.48 Deve realizar a gestéo de incidentes através de workflow.

4.1.4.49 Deve armazenar os documentos de politicas e permitir consultas conforme o perfil dos
usuarios.

4.1.4.50 Deve permitir o armazenamento de conhecimento, procedimentos e praticas de testes de
invasao do ambiente do TJ-CE.

4.1.451 Deve possuir recursos de workflow para encaminhamento e monitoramento da
implementacdo das recomendagdes.

4.1.4.52 Implementar Workflow de Gestao de Incidentes.
4.1.4.53 Deve permitir o cadastro de agcdes com no minimo os seguintes itens:
4.1.4.53.1 Descritivo da acao.
4.1.4.53.2 Resumo (Titulo).
4.1.4.53.3 Grau de urgéncia no tratamento da acao.
4.1.4.53.4 Grau de severidade para o0 processo.
4.1.4.53.5 Atribuigdo do responsavel a agéo.
4.1.4.54 Deve possuir controle de acesso para usuarios e perfis.
4.1.4.55 Deve possuir a possibilidade de mensuracgao da acao conforme critérios do TJ-CE.
4.1.4.56 Definicéo de prazo de concluséo da agéo.
4.1.4.57 Deve permitir o acompanhamento das a¢fes, com 0s seguintes atributos:
4.1.4.57.1 Permitir incluir novas acdes.
4.1.4.57.2 Possibilidade de fechar a acéo.
4.1.4.57.3 Possibilidade de anexar arquivos como evidéncia.
4.1.4.58 Deve permitir filtros dinAmicos nas agdes;
4.1.4.59 Deve permitir a gerac@o dos seguintes relatorios das acoes:
4.1.4.59.1 Por status da acéo (aberta, fechada, etc.).
4.1.4.59.2 Por data (Dia de abertura, fechamento, atualiza¢éo).
4.1.4.59.3 Pelo grau de urgéncia.
4.1.4.59.4 Por areas associadas aos eventos.
4.1.4.59.5 Visualizacao rapida das a¢des mais urgentes.
4.1.4.60 Implementar workflow para tratamento das ndo conformidades.
4.1.4.61 Deve ser integrado a avaliacéo de riscos em TI.
4.1.4.62 Implementar Gestdo de Alertas
4.1.4.63 Deve emitir alertas e trocar atributos conforme condic¢des especificas.
4.1.4.64 Deve permitir a pontuacéo dos alertas.
4.1.4.65 Gerar Relatorios, Gerir Métricas, Praticar Melhoria Continua.

4.1.4.66 Deve permitir a geracdo de relatdrios, tabelas, graficos, mapas e estatisticas dos
inventarios, analise e workflow.

4.1.4.67 Deve permitir a geracdo de relatdrios e exportacdes nos formatos (xls, rtf, pdf) sem a
necessidade de instalacdo de pacotes escritérios nas estacdes de trabalho.

4.1.4.68 Deve permitir a geracdo de relatério de nivel estratégico contendo informagdes de toda a
organizacdo, de ameacas possiveis, risco para as macrodimensdes, dimensfes e os itens de
inventario que os suportam, além de orientacdes para a gestdo de riscos em tecnologia da
informacéao.

4.1.4.69 Deve permitir a geracéo de relatério com a representacéo grafica da interdependéncia de
item do inventario com uma dimensdo e sua macrodimensdo, projetos, bem como 0s riscos
encontrados no momento de fiscalizacdo, inspecéo e auditoria.

4.1.4.70 Deve permitir a geracéo de relatério de nivel tatico contendo informacdes gerais sobre as
fiscalizagbes, inspec¢Bes e auditorias, mostrando os itens do inventario que foram analisados, bem
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como seus niveis de risco e possiveis estratégias de tratamento.

4.1.4.71 Deve permitir a geracdo de relatério de nivel operacional visualizando os comentarios
realizados nas fiscalizag8es, inspe¢fes e auditorias cada item do inventario, as boas praticas
existentes, bem como os riscos encontrados.

4.1.4.72 Deve permitir a filtragem para todos os relatorios possibilitando que apenas parte da
fiscalizacdo, inspec¢do e auditoria seja avaliada.

4.1.4.73 Deve permitir a criacdo de graficos a partir das analises realizadas.
4.1.4.74 Deve possibilitar filtros gréaficos criados a partir de:
4.1.4.74.1 Risco encontrado.
4.1.4.74.2 Ativos.
4.1.4.74.3 Indice de conformidade.
4.1.4.74.4 Quantidade de elementos cadastrados no sistema.
4.1.4.74.5 Quantidade de questionamentos conformes.
4.1.4.74.6 Quantidade de questionamentos inconformidades.
4.1.4.75 Deve permitir agrupamentos dos graficos em:
4.1.4.75.1 Ameacas aos elementos cadastrados.
4.1.4.75.2 Bases de conhecimentos geradas.
4.1.4.75.3 Elementos avaliados nas andlises.
4.1.4.75.4 Responsavel pelos elementos cadastrados.
4.1.4.76 Deve permitir a visualizagdo em tipos distintos de graficos, dentre eles:
4.1.4.76.1 Radar.
4.1.4.76.2 Pizza.
4.1.4.76.3 Barras.
4.1.4.76.4 Linhas.
4.1.4.77 Deve possibilitar a visualizagéo grafica do histérico das analises por:
4.1.4.77.1 Determinada época.
4.1.4.77.2 Série Historica.
4.1.4.78 Deve permitir a insercéo de filtros baseadas em:
4.1.4.78.1 Escolha por elementos cadastrados.
4.1.4.78.2 Responsavel pelos elementos cadastrados.
4.1.4.78.3 Agrupamentos criados dentro das bases de conhecimento.
4.1.4.78.4 Nivel do risco identificado.
4.1.4.78.5 Fontes potenciais de danos.
4.1.4.78.6 Causador da fonte potencial de dano.

4.1.4.79 Deve permitir o agrupamento dos graficos criados em painéis de controles pré-
selecionados.

4.1.4.80 Deve aumentar e/ou diminuir o nivel de detalhamento dos gréaficos, imergindo em um de
seus componentes formadores.

4.1.4.81 Deve permitir a mudanca do tipo de grafico mesmo apés sua definigao inicial.
4.1.4.82 Deve mostrar legendas dos graficos.

4.1.5 PRODUTOS ESPERADOS:
4.1.5.1 Software de gestdo de seguranca da informacéo instalado e em operacéo.

4.1.5.2 Servico de suporte, manutencdo e atualizacdo de software durante todo o periodo de
vigéncia do contrato.

4.1.6 PRAZO DE ENTREGA:

4.1.6.1 O fornecimento devera ser executado em até 15 (quinze) dias corridos contados a partir da
emissdo de Ordem de Fornecimento — OF;

4.2 DESCRICAO DETALHADA PARA ELABORACAO DAS METODOLOGIAS DE GESTAO DE
RISCOS EM SEGURANCA DA INFORMAGCAO:

4.2.1 Elaborar e desenvolver metodologia de gestdo de riscos em Seguranc¢a da Informacdo para o
TJCE com base na analise, levantamento, mapeamento, consolidacdo e documentacao de situacdes,
ambientes, pessoas e processos que apresentem riscos relativos ao manuseio e circulacdo da
informacdao institucional. No desenvolvimento e na consolidacdo da metodologia de gestdo de riscos
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em questao devera ser levando em consideracgdo, no que couber, 0s seguintes normativos:

4.2.1.1 NORMATIVOS: Diretrizes para a Gestdo de Seguranca da Informacdo no &mbito do Poder
Judiciario; Resolugdo TCE/CE N° 3.550/2010; Decreto Estadual do CE N° 29.227/2008.

4.2.1.2 NORMATIVOS ABNT: ABNT NBR ISO Guia 73:2005; ABNT NBR ISO/IEC 27005:2008;
ABNT NBR ISO/IEC 27001:2006; ABNT NBR ISO/IEC 27002:2005 e I1SO 31000;

4.2.1.3 Caso haja mudanca dos normativos relacionados acima, estas deverdo ser,
necessariamente, observadas e aplicadas durante toda a vigéncia contratual. Caso o0s
trabalhos/relatérios/entregaveis ja tiverem sido aceitos/assimilados pelo TJCE, a empresa
contratada, em sua proxima execugédo contratual do item demandado, adequara sua metodologia
de trabalho as novas demandas normativas apresentadas;

4.2.1.4 Caso os normativos acima sejam, em sua totalidade ou em parte, substituidos, os novos
normativos deverdo ser, necessariamente, observados e aplicados;

4.2.1.5 Durante a execucdo dos servicos, deverdo ser observadas pela Contratada tantas
mudancas quanto forem necessarias para adequar o TJCE aos novos normativos em vigéncia;

4.2.2 Deverao ser observados 0s seguintes aspectos na elaboracdo das metodologias:

4.2.2.1 Comunicagéo e consulta - Comunicar e consultar as partes envolvidas internas e externas,
conforme apropriado, em cada etapa do processo de gestédo de riscos e em relacdo ao processo
como um todo.

4.2.2.2 Estabelecimento dos contextos - Estabelecer 0s contextos: externo, interno e da gestéo de
riscos nos quais se desenvolvera o restante do processo. Devem ser estabelecidos os critérios em
relagdo aos quais 0s riscos serdo avaliados e devera ser definida a estrutura de analise.

4.2.2.3 ldentificacdo de riscos - Identificar onde, quando, por que e como 0s eventos podem
impedir, atrapalhar, atrasar ou melhorar a consecuc¢éo dos objetivos.

4.2.2.4 Analise de riscos - lIdentificar e avaliar os controles existentes. Determinar as
consequéncias e a probabilidade e, por conseguinte, o nivel de risco. Tal analise deve considerar
as diversas consequéncias potenciais e como elas podem ocorrer.

4.2.2.5 Avaliacao de riscos - Comparar os niveis de risco estimados com os critérios estabelecidos
previamente e considerar o balanco entre os beneficios potenciais e os resultados adversos. Isso
possibilita que sejam tomadas decisdes quanto a extensdo, natureza dos tratamentos necessarios
e prioridades.

4.2.2.6 Tratamento de riscos - Desenvolver e implementar estratégias e planos de acao
especificos e econbmicos, para aumentar os beneficios potenciais e reduzir os custos potenciais.
4.2.2.7 Monitoramento e andlise critica — Devera ser monitorada e demonstrada a real eficacia de
todas as etapas do processo de gestdo de riscos, com o0 objetivo de se garantir a manutencéo das
prioridades mapeadas, independentemente de altera¢cdes que envolvam o manuseio e trato das
informacdes institucionais.

4.2.3 PRODUTOS ESPERADOS:

4.2.3.1 Metodologia de gestdo de risco documentada (processos e responsabilidades):
Comunicacdo e consulta, Estabelecimento dos contextos, ldentificacdo e estimativa de Riscos,
Analise, Avaliagdo e Tratamento do Risco, Monitoramento e andlise critica;
4.2.3.2 Piloto para validacdo da metodologia de gestéo de riscos.

4.2.4 ATIVIDADES DE APOIO:
4.2.4.1 PLANO DE TRABALHO com o detalhamento do escopo da metodologia e cronograma de
execucao;
4.2.4.2 RELATORIOS DE ACOMPANHAMENTO do plano de trabalho;

4.2.4.3 APRESENTACAO INICIAL das acbes a serem aplicadas pela Contratada para a equipe do
TJCE;

4.2.5 PRAZO DE ENTREGA:

4.2.5.1 O servico devera ser executado em até 30 (trinta) dias corridos contados a partir da
emissdo de Ordem de Servico — OS;

43 DESCRICAO DETALHADA PARA ANALISE DE RISCOS E VULNERABILIDADES EM
SEGURANGA DA INFORMACAO

4.3.1 Inventariar, analisar, avaliar e tratar os riscos relacionados aos ativos de informacéo do TJCE,
determinando as consequéncias e probabilidades e, por conseguinte, o nivel de risco, considerando,
no que couber, 0s seguintes normativos:

4.3.1.1 NORMATIVOS: Diretrizes para a Gestdo de Seguranca da Informacao no ambito do Poder
Judiciario; Resolucdo TCE/CE N° 3.550/2010; Decreto Estadual do CE N° 29.227/2008.
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4.3.1.2 NORMATIVOS ABNT: ABNT NBR ISO Guia 73:2005; ABNT NBR ISO/IEC 27005:2008;
ABNT NBR ISO/IEC 27001:2006; ABNT NBR ISO/IEC 27002:2005 e ISO 31000;

4.3.1.3 Caso haja mudanca dos normativos relacionados acima, estas deverdo ser,
necessariamente, observadas e aplicadas durante toda a vigéncia contratual. Caso os
trabalhos/relatorios/entregaveis ja tiverem sido aceitos/assimilados pelo TJCE, a empresa
contratada, em sua proxima execucao contratual do item demandado, adequara sua metodologia
de trabalho as novas demandas normativas apresentadas;

4.3.1.4 Caso 0s normativos acima sejam, em sua totalidade ou em parte, substituidos, os novos
normativos deverdo ser, necessariamente, observados e aplicados;

4.3.1.5 Durante a execucdo dos servicos, deverdo ser observadas pela Contratada tantas
mudancas quanto forem necessarias para adequar o TJCE aos novos normativos em vigéncia;

4.3.2 Deverao ser observados o0s seguintes aspectos para a ANALISE DE RISCOS:
4.3.2.1 Andlise do Faltante (GAP Analisys) de acordo com normativos e melhores praticas;

4.3.2.2 Deverédo ser inventariados os ativos de tecnologia, sistemas e servicos de tecnologia da
informacao, pessoas e ambientes fisicos.

4.3.2.3 Devera ser gerado um relatorio de inventario de ativos para validagdo por representante do
TJCE, contendo:

4.3.2.4 Tipo de ativo (Ativos de Negécios do TJCE; Ativos de Seguranca da Informacao do TCJE);
4.3.2.5 Relevancia do ativo para o atendimento da missao institucional do TJCE;

4.3.2.6 Deverdo ser analisados os ativos inventariados considerando seus respectivos
componentes constantes no relatério de inventario entregue e validado na etapa anterior.

4.3.2.7 Deverdo ser gerados relatdrios gerenciais, apresentando indicadores que possibilitem a
avaliacao por parte dos gestores do atual nivel de risco do TJCE;

4.3.3 O RELATORIO GERENCIAL DE RISCOS demonstrando como foi avaliada cada situacdo de
risco e como foram valorados os ativos de negdcio, de seguranca da informagdo, humanos,
processuais e tecnolégicos, obedecendo a seguinte relacdo entre os itens abaixo relacionados e a
base normativa indicada:

4.3.3.1 Ativos (ISO/IEC 13335-1:2004 e ISO/IEC 27001:2006):

4.3.3.2 Tipo de ativo (ISO/IEC 27001:2006 e ISO/IEC 27005:2008):
4.3.3.3 Ativos de Negécios do TICE;

4.3.3.4 Ativos de Seguranca da Informacéo do TICE

4.3.3.5 Relevancia do ativo para o atendimento da misséo institucional do TICE;
4.3.3.6 Risco (ISO/IEC Guide 73, AS/NZS 4360 e ISO 31000):

4.3.3.7 Impacto [COSO (Risk Solutions, 2007)];

4.3.3.8 Evento [COSO (Risk Solutions, 2007 e ISO/IEC Guide 73:2002)];
4.3.3.9 Vulnerabilidade (ISO/IEC 13335-1:2004 e ISO 31000);

4.3.3.10 Efeito;

4.3.3.11 Ameaca (ISO/IEC 27000:2009):

4.3.3.12 Tipo de ameaca;

4.3.3.13 Agente da ameaca,

4.3.3.14 Tratamento de riscos (ISO 31000, ISO/IEC Guide 73:2002 e ISO/IEC 31010:2009):
4.3.3.15 Evitar o risco;

4.3.3.16 Reduzir o risco;

4.3.3.17 Transferir o risco;

4.3.3.18 Reter o risco;

4.3.3.19 Requisitos de seguranca;

4.3.3.20 Controles:

4.3.3.21 Referéncia do controle;

4.3.3.22 Justificativa do controle;

4.3.3.23 Recomendacg8es para a implementacdo do controle;

4.3.3.24 Custo/esfor¢co aproximado para implementacao do controle.

4.3.4 Os RELATORIOS DE OCORRENCIA DE RISCOS IDENTIFICADOS que tragam consigo
recomendacdes para o tratamento das ndo conformidades acima identificadas, ainda que estas n&o
possam ser tratadas.
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4.3.5 O processo de analise de riscos devera envolver profissionais especialistas em andlise de riscos
e especialistas no negocio do Tribunal (identificados pela contratada quando do levantamento dos
ativos de seguranca da informacéo do TJCE).

4.3.6 Entrevistas com os usuarios e técnicos de Tl do TJCE deverao ser realizadas e documentadas
com o intuito de medir o nivel de conscientizagdo de cada um no que se refere a Seguranca da
Informacéao.

4.3.7 Deverdo ser levantados, identificados, listados, documentados e quantificados os ambientes
fisicos sensiveis, onde gestores tratam informacg6es confidenciais. Apés o levantamento devera ser
realizada andlise de risco detalhada de cada um dos mencionados ambientes levantados.

4.3.8 A andlise dos insumos identificados no RELATORIO GERENCIAL DE RISCOS devera
contemplar, no minimo, o quantitativo amostral abaixo relacionado. Caso o quantitativo em questéo
ndo consiga demonstrar, claramente, a situacéo de seguranca atual do parque tecnolégico do TJCE,
nova andlise devera ser feita com agregacao de tantos itens quanto necessario para demonstrar a real
situacdo em comento:

4.3.8.1 Servidores de rede, fisicos e virtuais: 150 itens de verificacao;
4.3.8.2 Equipamentos / ativos de conectividade: 200 itens de verificagéo;
4.3.8.3 Estacdes de trabalho: 100 itens de verificacdo;

4.3.8.4 Pessoas (Gestores/Usuarios/Técnicos): 250 itens de verificagdo. As entrevistas deverao
refletir o nivel de conhecimento dos colaboradores alocados em TODOS os setores do TJCE.
Ademais, os detentores de cargo em comissdo do TJCE deverdo ser entrevistados e,
particularmente, entrevistas pessoais deverdo ser realizadas com TODOS os Secretarios do
Tribunal;

4.3.8.5 Ambientes Fisicos (Escritdrios/Datacenters);

4.3.9 Na andlise deverdo ser considerados, no minimo, os seguintes ativos de tecnologia e
respectivos desdobramentos:

4.3.9.1 Servidores

4.3.9.2 Sistema Operacional,

4.3.9.3 Aplicagéo de banco de dados;

4.3.9.4 Servicos de TI.

4.3.9.5 Estacdes de Trabalho

4.3.9.6 Sistema Operacional,

4.3.9.7 Aplicativos de Escritorio;

4.3.9.8 Softwares de Comunicagao.

4.3.9.9 Equipamentos de Conectividade

4.3.9.10 ConfiguragcBes de Seguranca dos sistemas;
4.3.9.11 Regras de Segurancga (Firewalls, IPS);
4.3.9.12 Disposic¢éo fisica.

4.3.9.13 Ambientes Fisicos (Escritérios/Datacenters);
4.3.9.14 Boas praticas para Datacenters;

4.3.9.15 Boas praticas para Escrit6rios.

4.3.9.16 Sistemas

4.3.9.17 Processo de Desenvolvimento (desenvolvimento seguro de aplicagdes).
4.3.9.18 SituacBes de risco

4.3.9.19 Interferéncia eletromagnética, indisponibilidade de servicos ou informagdes, altas
temperaturas ou umidade, falha de energia, falha de hardware, falha de software, queda de
desempenho, codigo malicioso, acesso légico ndo autorizado, fraude ou sabotagem, paralisagédo
dos servigos ou informagdes, erros humanos, omissdes ou uso indevido, acesso fisico ndo
autorizado, incéndio, furto ou roubo, falta de m&o-de-obra essencial, falha em meios de
comunicacao, violacdo de propriedade intelectual, perda de rastreabilidade, multas, indenizac6es
ou sancdes legais, repudio, ndo atendimento a regulamentacdo, dano a pessoas e instalacdes,
perda de integridade de dados.

4.3.9.20 Quaisquer outras ameacas deverdo ser consideradas nas analises de riscos quando
necessérias a adequada execucao dos servicos e/ou demandas do TJCE.

4.3.10 Com base nos resultados das analises mencionadas, devera ser gerado o RELATORIO DE
MITIGACAO DE RISCOS, contendo solugGes para cada item de inseguranca levantado no
“‘RELATORIO DE OCORRENCIAS DE RISCOS IDENTIFICADOS”;
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4.3.11 Nesta etapa, a Contratada devera disponibilizar para a Equipe Técnica do TICE um PLANO DE
TRATAMENTO DE RISCOS, contemplando ac¢des de controle de riscos e viabilidade de implantacéo,
contendo no minimo: Acdes a serem implantadas; Prazos para Implantacdo; Areas Funcionais
responsaveis por implantar e manter controle sobre os riscos;

4.3.12 A Contratada devera realizar Workshop(s) para prestar orientacdo e capacitacdo a Equipe
Técnica do TJCE, visando o correto entendimento e a correta execucdo do PLANO DE
TRATAMENTO DE RISCOS.

4.3.13 Durante a vigéncia do Contrato:

4.3.13.1 O acompanhamento do nivel de risco dos ativos do TJCE devera ser realizado pela
Contratada de forma constante e por meio de um plano chamado “PLANO DE TRATAMENTO DE
RISCOS ANUAL”", a ser apresentado, previamente, ao TJCE, que o analisara e o aprovara antes
de sua efetiva aplicacdo em ambiente de producado. Este plano devera apresentar os indices de
riscos esperados com base no tratamento sugerido pela Contratada.

4.3.13.2 A Contratada devera atualizar os indices de riscos com base nas informacdes fornecidas
pelo TICE dos controles de riscos que forem sendo tratados. Os novos indices de riscos deverao
ser apresentados trimestralmente aos gestores do TICE. A empresa contratada devera, a partir da
atualizacdo oficial de fontes normativas de pesquisa de risco que tragam novas vertentes
identificadas de risco, adaptar sua metodologia de avaliacdo de risco para atender a esses novos
indicativos normativos. Os ativos tecnoldgicos deverdo ser analisados pela Contratada antes de
sua entrada em ambiente de producao na Entidade. Devera ser gerado um novo relatério de riscos
do ativo analisado antes de sua entrada em ambiente de producdo com as evidéncias de que os
riscos foram tratados.

4.3.14 Os resultados das analises de riscos trimestrais deverao ser consolidados e apresentados por
meio de relatérios, em formato gerencial e técnico, denominados:

4.3.14.1 RELATORIO TRIMESTRAL DE RISCOS DOS ATIVOS TECNOLOGICOS DO TJCE;

4.3.14.2 RELATORIO CONSOLIDADO DE RISCOS DE SEGURANCA DA INFORMACAO DO
TJCE.

4.3.14.3 Os relatoérios deverdo compreender, no minimo, informagées sobre:

4.3.14.3.1 Avaliacdo de riscos dos ativos analisados, indicando os critérios, requisitos,
metodologias e ponderacgdes utilizadas;

4.3.14.3.2 As evidéncias necessarias apuradas;

4.3.14.3.3 As ameagas e vulnerabilidades encontradas;

4.3.14.3.4 A classificacdo de riscos e criticidades atribuidas;

4.3.14.3.5 A mensuragéo financeira estimada para auxiliar na deciséo de tratamento do risco;
4.3.14.3.6 Aidentificacdo dos responsaveis e processos de negocio;

4.3.14.3.7 A andlise de impactos;

4.3.14.3.8 Os controles propostos para a mitigacao e tratamento do risco;

4.3.14.3.9 Indicadores quantitativos e qualitativos de riscos, dentre outras informacdes;
4.3.14.3.10 Observacdes pertinentes para o julgamento da analise.

4.3.15 Todo relatério/plano sobre andlise de risco devera identificar acBes e definicbes para evitar,
transferir, reter, reduzir ou mitigar os riscos apresentados. Também deverd identificar possiveis
prejuizos, caso o Tribunal opte por nao tratar os riscos previamente observados pela Contratada. Todo
relatério, ao ser apresentado ao TJCE, devera demonstrar a(s) metodologia(s) aplicada(s) bem como
se esta(s) possui(em) aderéncia normativa ao compéndio identificado.

4.3.16 PRODUTOS ESPERADOS:

4.3.16.1 Na 12 execucdo:
4.3.16.1.1 Relatério Andlise do Faltante (Gap Analisys) com observancia dos normativos;
4.3.16.1.2 Relatério de Inventario de Ativos de Informag&o com observancia dos normativos;
4.3.16.1.3 Relatério Gerencial de Riscos;
4.3.16.1.4 Relat6rio de Ocorréncia de Riscos Identificados e Recomendagdes;
4.3.16.1.5 Relat6rio de Mitigacédo de Riscos;
4.3.16.1.6 Plano de Tratamento de Riscos;

4.3.16.2 Nas demais execuc¢8es na vigéncia do contrato:
4.3.16.2.1 Plano de Tratamento de Riscos Anual;
4.3.16.2.2 Relat6rio Trimestral de Riscos dos Ativos;

4.3.16.2.3 Relatério Consolidado de Riscos;
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4.3.17 ATIVIDADES DE APOIO:

4.3.17.1 PLANO DE TRABALHO com o detalhamento do escopo da analise e cronograma de
execucao;

4.3.17.2 RELATORIOS DE ACOMPANHAMENTO do plano de trabalho;

4.3.17.3 APRESENTACAO INICIAL das acdes a serem aplicadas pela Contratada para a equipe
do TJCE;

4.3.18 PRAZO DE ENTREGA:

4.3.18.1 Na 12 execucdo: o servico devera ser executado em até 90 (noventa) dias corridos
contados a partir da emissédo de Ordem de Servigo — OS;

4.3.18.2 Nas demais execuc¢des na vigéncia do contrato: o servico devera ser executado em até 60
(sessenta) dias corridos contados a partir da emissao de Ordem de Servico — OS;

4.4 DESCRIGAO DETALHADA PARA TESTES DE INVASAO INTERNOS E EXTERNOS;

4.4.1 A atividade de Testes de Invasdo Externos e Internos tem como objetivo principal identificar,
mapear, documentar, controlar e corrigir possiveis vulnerabilidades nos sistemas, processos e ativos
de infraestrutura tecnol6gica do TJCE. Estes testes envolvem, necessariamente, o uso de técnicas e
ferramentas especificas para tentar obter acesso ndo autorizado e privilegiado aos ativos e
informacdes do TJCE.

4.4.2 Para a realizagdo dos testes de invasdo deverdo ser observadas as orientagbes e técnicas
emanadas pelos seguintes padrdes internacionais, além de outros apresentados pela empresa
contratada, caso haja, em seu portfélio, normativos que, comprovadamente, complementem os
demonstrados abaixo:

4.4.2.1 OSSTMM 3 (The Open Source Security Testing Methodology Manual);
4.4.2.2 ISSAF/PTF (Information Systems Security Assessment Framework);

4.4.2.3 NIST Special Publication 800-115 (Technical Guide to Information Security Testing and
Assessment);

4.4.2.4 NIST Special Publication 800-42 (Guideline on Network Security Testing);
4.4.2.5 OWASP TESTING GUIDE 3.0 - The Open Web Application Security Project.

4.4.3 O teste de invasdo deverd obedecer as seguintes fases: 12) Planejamento; 2%) Descoberta; 3%)
Ataque (exploragao); 4%) Relatério de recomendacgoes;

4.4.4 A Contratada deverd observar que os testes, simula¢des de invasao ilicita e ndo autorizada a
ativos e informacgbes (Teste de Invaséo), a serem executadas internamente (através da rede interna
do TJCE) ou externamente (através da Internet), deverdo ter duragdo maxima de até 20 (vinte) dias
para cada simulacao realizada.

4.4.5 Os alvos dos “Testes de Invasao” bem como as premissas e condigbes para realizagao dos
mesmos serdo, necessariamente, definidas e aprovadas pelo TICE.

4.4.6 Todas as fases dos “Testes de Invasdo” serdo acompanhadas e supervisionadas pelo TJCE.
Quaisquer atividades com suspeita de comprometimento de algum ambiente ou ativo devera ser
imediatamente reportada ao TJCE, haja vista a necessidade de manter a disponibilidade dos
ambientes ativos e servicos do Tribunal.

4.4.7 Devera ser utilizada, pelo menos, 01 (uma) ferramenta de analise de vulnerabilidade comercial e
01 (uma) ferramenta de analise de vulnerabilidade gratuita. As ferramentas deverdo ser apresentadas
ao TJCE para ciéncia e aprovagdo em sua utilizacdo, antes de sua efetiva utilizagéo.

4.4.8 Dever4 realizar analise de vulnerabilidades em até 1.000 (hum mil) enderecos IPs do ambiente
computacional do TJCE, sendo servidores, desktops, ativos de rede e outros equipamentos
relacionados ao teste de vulnerabilidades.

4.4.9 Devera ser elaborado o “PLANO DE TESTE DE INVASAQ”, para cada teste que sera realizado,
contemplando as informa¢des de PLANEJAMENTO do teste, tais como:

4.4.9.1 Objetivos, premissas e escopo do teste, datas e horas dos testes, metodologia de analise
de vulnerabilidades, descricdo das ac¢fes realizadas, vulnerabilidades encontradas, categorizagédo
e severidade das vulnerabilidades, possiveis problemas aplicaveis, recomendacdes e controles de
seguranca necessarios para correcdo das vulnerabilidades, apresentagdo das evidéncias
apuradas, fontes de pesquisa, referéncias e ferramentas utilizadas.

4.4.9.2 Também na fase de planejamento, deverdo ser atendidas e apresentadas, no minimo, as
seguintes informacgdes:

4.4.9.2.1 Detalhes da infraestrutura alvo dos testes de invasao;
4.4.9.2.2 Equipamentos e recursos demandados para este teste;
4.4.9.2.3 Tipos de ataque;
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4.4.9.2.4 Prazos (janelas de tempo para execucao dos testes);

4.4.9.2.5 Pontos de contato da contratada (responsaveis para tratamento de questdes nao
abordadas nos testes);

4.4.9.2.6 Tipos de testes a serem realizados pelos especialistas em seguranca da informacéo,
devendo-se observar:

4.4.9.2.7 Quanto a abordagem:

4.4.9.2.7.1 Coletar informacdes sobre o ambiente corporativo, utilizando-se das seguintes
técnicas;

4.4.9.2.7.2 Técnica da caixa-preta (pouco ou henhum conhecimento sobre o ambiente a ser
avaliado. O ambiente devera ser descoberto pelo especialista);

4.4.9.2.7.3 Técnica da caixa branca (o avaliador tem acesso irrestrito a qualquer informacao
gue possa ser relevante ao teste);

4.4.9.2.7.4 Técnica da caixa cinza ou hibrida (conhecimento limitado sobre o alvo);
4.4.9.2.8 Quanto a forma de publicidade:

4.4.9.2.8.1 Teste informado (a equipe de seguranca de Tl do TJCE tera conhecimento dos
testes);

4.4.9.2.8.2 Teste ndo informado (a equipe de seguranca de Tl do TJCE NAO tera
conhecimento dos testes);

4.4.9.3 Informacdes detalhadas dos testes em si;
4.4.9.4 Nesta fase de planejamento devera ser obtido, formalmente:

4.49.4.1 A aprovacdo dos responsaveis do TJCE para o inicio dos testes, por meio de
documentacdo chamada: TERMO DE AUTORIZACAO PARA REALIZACAO DE TESTES DE
INVASAO;

4.4.9.4.2 O preenchimento e a assinatura de TERMO DE CIENCIA de TODOS os técnicos da
empresa contratada que atuardo nestes testes;

4.4.9.4.3 O preenchimento e a assinatura de TERMO DE COMPROMISSO do(s) representante
(s) da contratada;

4.4.9.4.4 A especificacdo dos enderecos IP a serem testados;

4.4.9.4.5 Restricdo de ambiente computacional (ex: computadores, servidores, sistemas e sub-
redes a NAO serem testados);

4.4.9.4.6 Lista de técnicas de teste aplicaveis (engenharia social, DOS, etc) e ferramentas
(decodificadores de senha, “sniffers” de rede, etc);

4.4.9.4.7 Momentos em que os testes serdo conduzidos (ex. durante hora de trabalho, depois
de horario de trabalho, etc);

4.4.9.4.8 Endereco IP das maquinas nas quais o teste de invasdo sera aplicado, de forma que
os administradores possam diferenciar o legitimo ataque da empresa contratada dos ataques
de hackers;

4.4.9.4.9 Forma de manuseio das informacdes coletadas pela equipe do teste de invaséo.

4.4.10 Na fase da DESCOBERTA deverdo ser atendidos os seguintes quesitos e apresentado
“RELATORIO DE DESCOBERTA DE TESTE DE INVASAQ?”, entre outros:

4.4.10.1 Coleta de informagbes, sendo classificadas em:
4.4.10.1.1 Coleta passiva, onde devera ser utilizada, no minimo, as seguintes técnicas:
4.4.10.1.1.1 Whois e nslookup (consultas DNS);
4.4.10.1.1.2 Sites de busca;
4.4.10.1.1.3 Listas de discussao;
4.4.10.1.1.4 Blogs de colaboradores;
4.4.10.1.1.5 Dumpster diving ou trashing;
4.4.10.1.1.6 Informacdes livres;
4.4.10.1.1.7 Packet sniffing “passive eavesdropping”;
4.4.10.1.1.8 Captura de banner.
4.4.10.1.2 Coleta ativa, onde devera ser utilizada, no minimo, as seguintes técnicas:
4.4.10.1.2.1 Port scanning (Mapeamento de rede);
4.4.10.1.2.2 Varredura de vulnerabilidade.
4.4.10.2 A varredura de vulnerabilidade devera verificar/identificar, entre outros:
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4.4.10.2.1 Hosts ativos na rede;

4.4.10.2.2 Portas e servigos em execucao;

4.4.10.2.3 Servicos ativos e vulneraveis nos hosts;

4.4.10.2.4 Sistemas operacionais;

4.4.10.2.5 Vulnerabilidades associadas com sistemas operacionais e aplicacdes descobertas;

4.4.10.2.6 Configuracdes feitas nos hosts sem observancia de boas praticas em seguranga
computacional;

4.4.10.2.7 Identificacdo de rotas e estimativa de impacto, caso estas sejam
modificadas/desconfiguradas;

4.4.10.2.8 Identificacao de vetores de ataque e cenarios para exploracao;
4.4.10.2.9 Vulnerabilidades Detectadas (CVE);
4.4.10.2.10 Vulnerabilidades de Alto Risco;
4.4.10.2.11 Vulnerabilidades de Médio Risco;
4.4.10.2.12 Vulnerabilidades de Baixo Risco;
4.4.10.2.13 Informacdes a serem aplicadas na 32 fase (fase de ataques);
4.4.10.2.14 Dos servicos e aplicacdes web:
4.4.10.2.14.1 Uso indevido de sistema de arquivos e arquivos temporarios;
4.4.10.2.14.2 Evaséo de informacao por configuracdes default de tratamento de erros;
4.4.10.2.14.3 Tratamento indevido de entrada;
4.4.10.2.14.4 Problemas relacionados a mé configuracdo dos servi¢os;
4.4.10.2.14.5 Gerenciamento inseguro de sessfes web;
4.4.10.2.14.6 Verificacdo de trilhas de auditoria;
4.4.10.2.14.7 Escalacao de privilégios;
4.4.10.3 Observa-se que a varredura em questédo NAO podera:
4.4.10.3.1 Provocar paradas nos servi¢cos prestados pelo ambiente computacional do TJCE;
4.4.10.3.2 Apresentar alta taxa de FALSO/POSITIVO;

4.4.10.3.3 Apresentar base de dados desatualizada (antes da realizacdo de qualquer varredura,
deverd ser apresentado ao TJCE provas de que a base de assinaturas das ferramentas
utilizadas pela Contratada esta atualizada com sua Ultima versao).

4.4.10.4 Observa-se, ainda, que a varredura em questéo devera ser realizada em:
4.4.10.4.1 Redes corporativas autorizadas pelo TICE;
4.4.10.4.2 Computadores autorizados pelo TJCE;

4.4.10.5 Mapeamento de rede, devendo ser verificado/identificado, entre outros:
4.4.10.5.1 Ativos conectados a rede corporativa do TJCE sem autorizagao;
4.4.10.5.2 Servigos vulneraveis;

4.4.10.5.3 Servicos autorizados que ndo estdo em conformidade com a atual politica de
seguranca da informacé&o do Tribunal;

4.4.10.5.4 Fragilidades apresentadas pelos sistemas de IDS/IPS corporativos.

4.4.11 Na fase de ATAQUE deverdo ser apresentadas, dentro do “RELATORIO DE ATAQUES DO
TESTE DE INVASAQ”, as seguintes informagdes:

4.4.11.1 Confirmagéo ou refutacdo de a existéncia de vulnerabilidades;

4.4.11.2 Documentacdo sobre o caminho utilizado para exploragéo, avaliacdo do impacto e prova
da existéncia da vulnerabilidade;

4.4.11.3 Obtencéo de acesso e possivel escalada de privilégios;
4.4.11.4 Deverdo ser aplicados, no minimo, os seguintes tipos de ataques:
4.4.11.4.1 Violagbes do protocolo HTTP;
4.4.11.4.2 SQL Injection;
4.4.11.4.3 LDAP Injection;
4.4.11.4.4 Cookie Tampering;
4.4.11.4.5 Cross-Site Scripting (XSS);
4.4.11.4.6 Directory Transversal,
4.4.11.4.7 Buffer Overflow;
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4.4.11.4.8 OS Command Execution;

4.4.11.4.9 Command Injection;

4.4.11.4.10 Remote Code Inclusion;

4.4.11.4.11 Server Side Includes (SSI) Injection;
4.4.11.4.12 File disclosure;

4.4.11.4.13 Information Leak;

4.4.11.4.14 Zero day attacks;

4.4.11.4.15 DDos (Distribuited Denial of Service);
4.4.11.4.16 Dos (Denial of Service);

4.4.11.4.17 Contra protocolo TCP;

4.4.11.4.18 Ataques contra a aplicacgéo.

4.4.11.5 Os ataques de negacdo de servicos, contra protocolo TCP e em nivel da aplicagdo
deverao, cada qual, explorar/demonstrar/utilizar as seguintes técnicas:

4.4.11.5.1 Para ataques de negacao de servicos:
4.4.11.5.1.1 Bugs em servicos, aplicativos e sistemas operacionais;
4.4.11.5.1.2 SYN flooding;
4.4.11.5.1.3 Fragmentacao de pacotes de IP;
4.4.11.5.1.4 Smurf e fraggle;
4.4.11.5.1.5 Teardrop, nuke e land.
4.4.11.5.1.6 Para ataques contra o protocolo TCP:
4.4,11.5.1.7 Sequestro de conexdes;
4.4.11.5.1.8 Prognostico de niumero de seqiiéncia do protocolo TCP;
4.4,11.5.1.9 Ataque de Mitnick;
4.4.11.5.1.10 Source routing.
4.4.11.5.1.11 Para ataques em nivel da aplicacéo:
4.4.11.5.1.12 Buffer Overflow ;
4.4.11.5.1.13 Problemas com o SNMP;
4.4.11.5.1.14 Virus, worms e cavalos de troia.

4.4.12 Observa-se que, antes da utilizagdo de qualquer técnicas acima, o TJCE abrira janelas de
manuten¢do em seu ambiente tecnoldgico.
4.4.13 Captura de Trafego para testar se os algoritmos e protocolos utilizados na comunicac¢do dos
sistemas garantem a integridade e privacidade das informacdes em transito;

4.4.13.1 Quebra de Senha de perfis determinados pelo TJCE;

4.4.13.2 Injegéo de Codigo;

4.4.13.3 Ataques XSS (Cross-site Script);

4.4.13.4 Comprometimento do acesso remoto do TJCE;

4.4.13.5 Manutencao de acesso;

4.4.13.6 Encobrimento de rastros da invaséo.
4.4.14 Para testes de invasdo direcionados, especificamente, aos servicos do TJCE prestados via
WEB, tanto Intranet quanto Internet, deverdo ser observados e aplicados, no minimo, os seguintes

testes baseados na publicagdo OWASP TESTING GUIDE 3.0 (The Open Web Application Security
Project):

4.4.14.1 Para testes de coleta de informagdes, aplicar padrdo: OWASP-1G-001, OWASP-1G-002,
OWASP-IG-003, OWASP-IG-004, OWASP-IG-005 e OWASP-1G-006;

4.4.14.2 Para testes de gerenciamento de configuracdo, aplicar padrdo: OWASP-CM-001,
OWASP-CM-002, OWASP-CM-003, OWASP-CM-004, OWASP-CM-005, OWASP-CM-006,
OWASP-CM-007, OWASP-CM-008;

4.4.14.3 Para testes de autenticacdo, aplicar padrdo: OWASP-AT-001, OWASP-AT-002, OWASP-
AT-003, OWASP-AT-004, OWASP-AT-005, OWASP-AT-006, OWASP-AT-007, OWASP-AT-008,
OWASP-AT-009 e OWASP-AT-010;

4.4.14.4 Para testes de gerenciamento de sesséo, aplicar padrdo: OWASP-SM-001, OWASP-SM-
001, OWASP-SM-002, OWASP-SM-003, OWASP-SM-004, OWASPSM-005;

4.4.14.5 Para testes de autorizacdo, aplicar padrdo: OWASP-AZ-001, OWASP-AZ-002 e OWASP-
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AZ-003;
4.4.14.6 Para testes de negocio logico, aplicar padrdo: OWASP-BL-001;

4.4.14.7 Para testes de validacdo de dados, aplicar padrdo: OWASP-DV-001; OWASPDV-002,
OWASP-DV-003, OWASP-DV-004, OWASP-DV-005, OWASP-DV-006, OWASP-DV-007,
OWASP-DV-008, OWASP-DV-009, OWASP-DV-010, OWASP-DV-011, OWASP-DV-012,
OWASP-DV-013, OWASP-DV-014, OWASP-DV-015 e OWASP-DV-016;

4.4.14.8 Para testes de negacdo de servi¢cos, aplicar padrdo: OWASP-DS-001, OWASP-DS-002,
OWASP-DS-003, OWASP-DS-004, OWASP-DS-005, OWASP-DS-006, OWASP-DS-007 e
OWASP-DS-008;

4.4.14.9 Para testes de servicos web, aplicar padrdo: OWASP-WS-001, OWASP-WS-002,
OWASP-WS-003, OWASP-WS-004, OWASP-WS-005, OWASP-WS-006 e OWASP-WS-007.

4.4.15 Observa-se que o resultado de cada teste devera vir acompanhado de relatérios contendo:
4.4.15.1 Referéncia-base (Whitepaper);
4.4.15.2 Ameacas encontradas;
4.4.15.3 Riscos levantados ao ambiente computacional,
4.4.15.4 Contramedidas para mitigar as ameacas achadas.

4.4.16 Observa-se que cada relatério contendo o resultado de testes devera ser claro e conciso e
fornecer ao TJCE completo entendimento sobre as ameagas e riscos encontrados. Também se
observa a necessidade de a empresa apresentar os resultados em tabelas, seguindo o padrao
apresentado abaixo:

Categoria | Numero de Referéncia | Nome do Teste Ameacas Solugéo Riscos

4.417 O “RELATORIO DE ATAQUES DO TESTE DE INVASAO” devera apresentar todas as
informacdes necessarias e completas para o correto entendimento de cada teste realizados em
ambiente do TJCE, contemplando no minimo:

4.4.17.1 Objetivos, premissas e escopo do teste;

4.4.17.2 Metodologia de andlise de vulnerabilidades;

4.4.17.3 Descricdo das acdes realizadas;

4.4.17.4 Vulnerabilidades encontradas;

4.4.17.5 Categorizacdo e severidade das vulnerabilidades, possiveis problemas aplicaveis,
recomendacg@es e controles de seguranga necessarios para corre¢éo das vulnerabilidades;

4.4.17.6 Apresentacao das evidéncias apuradas;
4.4.17.7 Fontes de pesquisa, referéncias e ferramentas utilizadas.

4.4.18 Ao final dos trabalhos, a Contratada deve também apresentar um “RELATORIO DE RETORNO
SOBRE INVESTIMENTQO”, onde deverdo ser expostas todas as falhas, vulnerabilidades, riscos e
ameagas de seguranca da informacdo, identificadas em ambiente corporativo, com FOCO
GERENCIAL, ou seja, contendo informagfes com vista a conscientizagcdo e tomada de deciséo, pela
alta Administracdo do Tribunal, sobre os riscos a que a instituicdo esthd exposta e 0s gastos
necessarios para se aumentar o nivel de seguranc¢a da informacgé&o hoje praticado pelo Tribunal.

4.4.19 Dever&o ser entregues:

4.4.19.1 Avaliagio e relatorio da SEGURANGCA FiSICA do Tribunal, com a finalidade de indicar se
0 ambiente fisico onde se encontram os sistemas criticos do TJCE é adequado e atende a normas
e boas praticas internacionais de seguranca fisica relacionadas a ambientes de alta criticidade
computacional;

4.4.19.2 Avaliacio e relatorio da SEGURANCA TECNICO-ADMINISTRATIVA do Tribunal, com a
finalidade de indicar o nivel de gerenciamento do corpo administrativo e técnico do TJCE com
relacdo as acdes de manutencgdo da protecdo dos dados computacionais do Tribunal.

4.4.20 Por fim, a empresa contratada fica ciente de que:

4.4.20.1 Todas as fases dos “Testes de Invasdo” deverdo ser acompanhadas e supervisionadas a
qualguer momento pelo TJCE;

4.4.20.2 A Contratada devera fazer todo o possivel para evitar comprometer o funcionamento
normal da infraestrutura de Tl do TJCE, bem com resguardar a confidencialidade, integridade e
disponibilidade de todas as suas informacdes;

4.4.20.3 Quaisquer atividades com suspeita de comprometimento de algum ambiente ou ativo
corporativo devera ser imediatamente reportada ao TJCE;

4.4.20.4 Caso ocorra algum efeito imprevisto na infraestrutura do TICE em func¢éo dos testes, a
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Contratada devera interromper os trabalhos, contatar a Equipe de Tl do TJCE e trabalhar em
conjunto com a mesma para acelerar a recuperacao.

4.4.21 Durante a vigéncia do Contrato:

4.4.21.1 A Contratada devera fornecer um “PLANO DE TESTES ANUAL”, com datas previstas
para execucdao, conforme acordado com o TICE

4.4.22 PRODUTOS ESPERADOS:
4.4.22.1 Na 12 execucgéo:

4.4.22.1.1 PLANO DE TESTE DE INVASAO: com exposicéo integral das informacdes e a¢des
demandadas pela fase de PLANEJAMENTO (término da fase);

4.4.22.1.2 RELATORIO DE DESCOBERTA DE TESTE DE INVASAO: com exposi¢éo integral
das informacdes e acGes demandadas pela fase de DESCOBERTA (término da fase);

4.4.22.1.3 RELATORIO DE ATAQUES DO TESTE DE INVASAO: com exposi¢édo integral das
informacdes e ac6es demandadas pela fase de ATAQUES (término da fase);

4.4.22.1.4 RELATORIO DE RETORNO SOBRE INVESTIMENTO;

4.4.22.1.5 RELATORIO DA SEGURANCA FISICA,;

4.4.22.1.6 RELATORIO DA SEGURANCA TECNICO-ADMINISTRATIVA;
4.4.22.2 Nas demais execucdes durante a vigéncia do contrato:

4.4.22.2.1 PLANO DE TESTE DE INVASAO ANUAL obedecendo aos mesmos moldes das
demandas emanadas pelos PLANO DE TESTE DE INVASAO e os relatérios da 12 execucéo.

4.4.22.2.2 RELATORIO DE ATAQUES DO TESTE DE INVASAO — mensal, trimestral e
semestral segundo o observado pelo PLANO DE TESTES ANUAL.

4.4.23 ATIVIDADES DE APOIO:

4.4.23.1 PLANO DE TRABALHO com o detalhamento do escopo dos testes e cronograma de
execucao;

4.4.23.2 RELATORIOS DE ACOMPANHAMENTO do plano de trabalho;

4.4.23.3 APRESENTACAO INICIAL das acBes a serem aplicadas pela Contratada para a equipe
do TJCE;

4.4.24 PRAZO DE ENTREGA:

4.4.24.1 Na 1% execucdo: o servico deverd ser executado em até 90 (noventa) dias corridos
contados a partir da emissédo de Ordem de Servigo — OS;

4.4.24.2 Nas demais execuc¢des durante a vigéncia do contrato: o servico devera ser executado em
até 45 (quarenta e cinco) dias corridos contados a partir da emisséo de Ordem de Servigco — OS;

4.5 DESCRICAO DETALHADA PARA ELABORACAO DAS METODOLOGIAS DE TRATAMENTO E
RESPOSTA A INCIDENTES DE SEGURANGA DA INFORMAGCAO

4.5.1 Definir processo e atividades para o correto tratamento de incidentes, com o foco na
identificacdo, analise, avaliagcdo, tratamento, dentre outras atividades, proporcionando como principal
beneficio a capacidade de resposta aos incidentes de forma unificada pelo TJCE, considerando, no
gue couber, 0s seguintes normativos:

4.5.1.1 NORMATIVOS: Diretrizes para a Gestdo de Seguranca da Informac¢do no a&mbito do Poder
Judiciario; Resolugédo TCE/CE N° 3.550/2010; Decreto Estadual do CE N° 29.227/2008.

4.5.1.2 NORMATIVOS ABNT: ABNT NBR ISO/IEC 27001:2006;

4.5.1.3 NORMATIVOS NIST (National Institute of Standards and Technology): Handbook for
Computer Security Incident Response Teams (CSIRTs) — HANDBOOK CMU/SEI-2003-HB-002;
NIST Special Publication 800-61 Revision 1 (Computer Security Incident Handling Guide); NIST
Special Publication 800-83 (Guide to Malware Incident Prevention and Handling); NIST Special
Publication 800-86 (Guide to Integrating Forensic Techniques into Incident Response);

4514 Caso haja mudanca dos normativos relacionados acima, estas deverdo ser,
necessariamente, observadas e aplicadas durante toda a vigéncia contratual. Caso o0s
trabalhos/relatorios/entregaveis ja tiverem sido aceitos/assimilados pelo TJCE, a empresa
contratada, em sua proxima execucao contratual do item demandado, adequara sua metodologia
de trabalho as novas demandas normativas apresentadas;

4.5.1.5 Caso os normativos acima sejam, em sua totalidade ou em parte, substituidos, os novos
normativos deverdo ser, necessariamente, observados e aplicados durante toda a vigéncia
contratual. Caso os trabalhos/relatérios/entregaveis ja tiverem sido aceitos/assimilados pelo TJCE,
a empresa contratada, em sua proxima execucdo contratual do item demandado, adequara sua
metodologia de trabalho as novas demandas normativas apresentadas;

4.5.1.6 Durante a execucédo dos servi¢cos, devera ser observada pela Contratada tantas mudancas
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quanto forem necessarias para adequar o Tribunal aos novos normativos em vigéncia;

4.5.2 Devera ser gerada uma proposta para implantacdo da Equipe de Tratamento e Resposta a
Incidentes em Redes Computacionais — ETIR considerando a estrutura funcional do TJCE e estratégia
para sua criacao;

4.5.3 A empresa Contratada devera, necessariamente, ap6s andlise do parque computacional do
TJCE, bem como da missdo institucional do Tribunal, produzir documentacdo que determine a
MISSAO DA ETIR junto ao Tribunal:

4.5.3.1 Esta declaracédo devera conter concisa e inequivoca descricdo dos objetivos e a funcéo da
ETIR do TJCE.

45.3.2 Observa-se que a ETIR deverd guiar-se por padrdes e procedimentos técnicos e
normativos no contexto de tratamento de incidentes de rede;

4.5.4 A empresa devera pautar suas a¢des na CRIACAO da ETIR do TJCE com base em modelos de
organizacdo CENTRALIZADOS, observando-se:

4.5.4.1 A Equipe devera ser composta, necessariamente, por pessoal com dedicacdo exclusiva as
atividades de tratamento e resposta aos incidentes em redes computacionais.

4.5.4.2 Devera ser realizado o estudo prévio das atividades/funcdes de Tl em operacdo no
Tribunal, do nimero de sistemas e plataformas suportadas, do nimero de servicos a serem
oferecidos pela ETIR e do conhecimento técnico necessario do pessoal a ser alocado a equipe de
tratamento de incidentes em questdo. A estrutura organizacional da ETIR criada devera
observar/atender TODAS AS DEMANDAS LEVANTADAS pelo resultado do estudo prévio.

4.5.5 AAUTONOMIA COMPARTILHADA serd o modelo de autonomia a ser observada na constituicao
da ETIR e esta autonomia devera obedecer as seguintes caracteristicas:

455.1 A ETIR devera trabalhar em acordo com o0s outros setores da organizagdo a fim de
participar do processo de tomada de decisao;

4.5.5.2 A equipe podera recomendar os procedimentos a serem executados ou as medidas de
recuperacdo durante um ataque e discutird as a¢des a serem tomadas (ou as repercussdes se as
recomendag¢fes ndo forem seguidas) com os outros membros da organizacéo;

4.5.6 Devera ser apresentado documento de CONSTITUICAO DA ETIR onde deverdo ser indicados
TODOS os membros do processo decisério do Tribunal envolvidos com TODA a tomada de decisdo
relacionada a incidentes identificados em ambito do Tribunal.

4.5.6.1 Apresentam-se, abaixo, as especialidades (membros) que poderdo compor a ETIR, entre
outros julgados pertinentes ao incidente a ser tratado:

4.5.6.1.1 Administradores de sistema ou de seguranca;

4.5.6.1.2 Administradores de banco de dados;

4.5.6.1.3 Administradores de rede;

4.5.6.1.4 Analistas de suporte;

4.5.6.1.5 Representantes legais de areas especificas da organizacao;
4.5.6.1.6 Controle interno.

4.5.7 A empresa contratada devera apresentar ao TICE procedimentos a serem aplicados a TODOS
OS MEMBROS DA ETIR QUE DEIXAREM A EQUIPE EM QUESTAO. Abrangendo, no minimo:

4.5.7.1 Mudanca de senhas (pessoais e de sistemas);
4.5.7.2 Devolucao de todos os dispositivos/ferramentas em posse do membro em questao;
4.5.7.3 Revogacéo de chaves;

4.5.7.4 Entrevista de saida com a finalidade de relembrar ao colaborador das responsabilidades
assumidas e ciéncia de sigilo profissional;

4.5.7.5 Informacg6es sobre novo contato do colaborador (e-mail, telefone).

4.5.8 A empresa contratada devera documentar, descrever e estruturar 02 (dois) tipos de servigos
proativos e reativos da ETIR, com detalhamento de tarefas e agfes especificas;

4.5.9 A empresa Contratada devera produzir e apresentar ao TJCE uma politica de classificacdo de
incidentes computacionais. Esta politica devera conter uma taxonomia comum que possibilite
identificacdo e classificagdo correta dos varios tipos de incidentes de TI.

4.5.10 A empresa Contratada devera propor modelo de formulario especifico para reporte de
incidentes computacionais.

4.5.11 A empresa devera indicar ao TJCE a necessidade ou ndo da aplicacédo de turnos diferenciados
de trabalhos para a ETIR, recomendando praticas de sucesso adotadas em outros 6rgdos federais
e/ou iniciativa privada.
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4.5.12 A empresa devera apresentar ao TJCE proposta de ferramentas para limpeza completa de
dados em processo de descarte, bem como orientar o Tribunal sobre a forma e modo de eliminagéo
de informacdes geradas pelos trabalhos realizados pela ETIR.

4.5.13 A empresa Contratada devera padronizar procedimento de comunicagéo da ETIR do TICE em
relagdo a ocorréncia de incidentes de seguranca em redes de computadores.

4.5.14 A empresa Contratada devera padronizar rotinas junto a ETIR do TJCE que possibilite aos
membros desta equipe:

4.5.14.1 Acionar as autoridades policiais competentes para a adocdo dos procedimentos legais
julgados necessarios;

4.5.14.2 Observar os procedimentos para preservacdo das evidéncias exigindo consulta as
orientacdes sobre cadeia de custédia, conforme ato normativo especifico a ser expedido;

4.5.14.3 Priorizar a continuidade dos servicos da ETIR do TJCE e da missdo institucional da
organizacao, observando os procedimentos previstos no item acima.

45.15 A empresa devera apresentar ao TJCE uma proposta de treinamento para TODOS OS
MEMBROS DA ETIR, devendo atender, no minimo, conhecimentos relacionados a:

4.5.15.1 Procedimentos operacionais de ETIRs;

4.5.15.2 Politicas de seguranca do Tribunal;

4.5.15.3 Identificacdo e entendimento de técnicas de intruséo;
4.5.15.4 Procedimento de comunica¢do com as partes envolvidas;
4.5.15.5 Analise de incidentes;

4.5.15.6 Gravagao e manutencéo de incidentes;

4.5.15.7 Distribuicdo de tarefas/acdes pertinentes;

4.5.15.8 Producdo de relatérios de tratamento de incidentes com informacdes detalhadas, no
minimo, sobre: descricdo do incidente de seguranca, indicacdo do método utilizado para coleta de
evidéncias, acdes de contencao realizadas, evidéncias apuradas, recomendacdes de controles,
acles corretivas e preventivas para evitar a reincidéncia do incidente de seguranca e observacdes
pertinentes ao tratamento do incidente em questéo.

4.5.16 PRODUTOS ESPERADOS:
4.5.16.1 Modelo de Gestao de Resposta a Incidentes;
4.5.16.2 Proposta de Implantacéo;
4.5.16.3 Documento com Misséo da ETIR;
4.5.16.4 Documento de constituicdo da ETIR;
4.5.16.5 Documento com detalhamento de tipos de servicos, tarefas e acdes da ETIR;
4.5.16.6 Politica de classificacao de incidentes computacionais;
4.5.16.7 Modelo de formulario para reporte de incidentes computacionais;
4.5.16.8 Proposta de utilizacdo de ferramentas para limpeza completa de dados;
4.5.16.9 Procedimento de comunicacdo da ETIR do TJCE em caso de indicios de ilicitos criminais;
4.5.16.10 Proposta de treinamento;
4.5.16.11 Treinamento para os membros do ETIR;
4.5.17 ATIVIDADES DE APOIO:

4.5.17.1 PLANO DE TRABALHO com o detalhamento do escopo da metodologia e cronograma de
execucao;

4.5.17.2 RELATORIOS DE ACOMPANHAMENTO do plano de trabalho;

4.5.17.3 APRESENTACAO INICIAL das agdes a serem aplicadas pela Contratada para a equipe
do TJCE;

4.5.18 PRAZO DE ENTREGA:

4.5.18.1 O servico deverd ser executado em até 60 (sessenta) dias corridos contados a partir da
emissdo de Ordem de Servico — OS;

4.6 DESCRICAO DETALHADA PARA CRIACAO, REVISAO E ATUALIZACAO DO MODELO DE
GESTAO DE SEGURANCA DA INFORMACAO

4.6.1 Criacdo ou revisao da forma de estruturacdo e atuacdo do Comité Gestor de Seguranca da
Informacdo do TICE em conformidade com o regimento interno e as portarias vigentes no Orgéo,
assim como dos Normativos: Diretrizes para a Gestdo de Seguranca da Informagdo no admbito do
Poder Judiciario; Resolucdo TCE/CE N° 3.550/2010; Decreto Estadual do CE N° 29.227/2008.

4.6.2 Deverao ser revisadas ou criadas, neste servico, as definicbes de infraestrutura de Seguranca
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da Informacéo para:
4.6.2.1 Processos componentes;
4.6.2.2 Funcdes dos processos componentes;

4.6.2.3 Fluxos de informacdes entre os processos componentes bem como com o0s demais
processos corporativos;

4.6.2.4 Responsaveis pelos processos componentes;
4.6.2.5 Estrutura organizacional necessaria ao perfeito funcionamento da infraestrutura;
4.6.2.6 Estratégia de implementacao da infraestrutura de Seguranca da Informacao.
4.6.3 Devera ser efetuada, ainda, a inclusdo dos processos de infraestrutura de seguranca da

informacdo na estrutura organizacional do TJCE, a ser representada graficamente por meio do
organograma da instituicdo.

4.6.4 Devera ser observado que algumas das fun¢des definidas néo terdo, necessariamente, unidade
operacional exclusiva sendo, portanto, desempenhadas por unidades ja existentes;

4.6.5 A infraestrutura de Seguranca da Informagao a ser revisada devera estar em conformidade com
os topicos relacionados ao assunto das normas ABNT NBR ISO/IEC 27002:2005 e ABNT NBR
ISO/IEC 27001:2006.

4.6.6 O Modelo de Gestdo de Seguranca da Informacdo devera contemplar toda a infraestrutura
operacional e organizacional existente no TICE.
4.6.7 PRODUTOS ESPERADOS:

4.6.7.1 Relatério com analise da estruturacado e atuagdo do Comité;

4.6.7.2 Relatério de Propostas de Melhoria;

4.6.7.3 Defini¢cdes de infraestrutura de Seguranca da Informacéo;

4.6.7.4 Modelo de gestdo documentado, contendo: Descri¢cdo dos processos definidos; Funcgdes
definidas; Fluxo de informacdes entre os processos; Responséaveis pelos processos; Relatério de
Modelo de Gestdo de Seguranc¢a da Informacéo e Comunica¢des; Estratégia de implantagdo com
a superposicao dos processos definidos sobre as areas responsaveis ja existentes.

4.6.8 ATIVIDADES DE APOIO:
4.6.8.1 PLANO DE TRABALHO com o detalhamento do escopo da revisdo e cronograma de
execucao;
4.6.8.2 RELATORIOS DE ACOMPANHAMENTO do plano de trabalho;
APRESENTACAO INICIAL das a¢des a serem aplicadas pela Contratada para a equipe do TJCE;
4.6.9 PRAZO DE ENTREGA:

4.6.9.1 O servico deverd ser executado em até 60 (sessenta) dias corridos contados a partir da
emissdo de Ordem de Servico — OS;

4.7 DESCRICAO DETALHADA PARA CRIACAO, REVISAO E ATUALIZACAO DA POLITICA DE
SEGURANGCA DA INFORMACAO.

4.7.1 Estabelecer diretrizes, critérios e procedimentos para andlise, revisdo, complementacao,
elaboracéo, atualizacao, institucionalizacao e divulgacdo da Politica de Seguranga da Informacao —
PSI do TJCE, retificando, ratificando ou incluindo normas, e da ABNT:

4.7.1.1 NORMATIVOS: Diretrizes para a Gestdo de Seguranca da Informac¢do no a&mbito do Poder
Judiciario; Resolugédo TCE/CE N° 3.550/2010; Decreto Estadual do CE N° 29.227/2008.

4.7.1.2 Sistemas de gestdo de seguranca da informacdo - Requisitos - ABNT NBR ISO/IEC
27001:2006;

4.7.1.3 ABNT NBR ISO/IEC 27002:2005 - Cddigo de Pratica;
4.7.1.4 Gestéo de riscos de seguranca da informacédo - ABNT NBR ISO/IEC 27005:2008;

4.7.1.5 Gestédo de continuidade de negdcios - Parte 1: Codigo de pratica ABNT NBR 15999-1:2007
e Parte 2: Requisitos - ABNT NBR 15999-2:2008.

4.7.2 Em legislacdo brasileira devera ser observado, necessariamente, a seguinte legislacao
pertinente: Lei n°® 9.983, de 14 de julho de 2000 (Cdadigo Penal).

4.7.3 Caso haja mudanca dos normativos relacionados acima, as mudancas deverdo ser,
necessariamente, observadas e aplicadas durante toda a vigéncia contratual. Caso os
trabalhos/relatérios/entregaveis ja tiverem sido aceitos/assimilados pelo TJCE, a empresa contratada,
em sua proxima execucdo contratual do item demandado, adequara sua metodologia de trabalho as
novas demandas normativas apresentadas;

4.7.4 Caso os normativos acima sejam, em sua totalidade ou em parte, substituidos, os novos
normativos deverdo ser, necessariamente, observados e aplicados;
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4.7.5 Durante a execucao dos servicos, devera ser observada pela Contratada tantas mudancas
guanto forem necessarias para adequar o Tribunal aos novos normativos em vigéncia;

4.7.6 Deverdo ser considerados os resultados da andlise de riscos, quanto aos aspectos relativos a
falta de padronizacdo e normatizacdo das praticas de tratamento da informacao corporativa;

4.7.7 Politica de Seguranca da Informacao devera ser revisada em conjunto com Grupo de Trabalho
constituido por representantes dos diferentes setores do TJCE;

4.7.8 A Politica de Seguranca da Informacao devera ser composta por 3 (trés) niveis:

4.7.8.1 Diretrizes Gerais — compreendendo as diretrizes e politicas de seguranca, definidas de
acordo com a estrutura organizacional, administrativa e funcional do TJCE, devendo conter, no
minimo, os temas abaixo, considerando as Normas especificas vigentes no ordenamento juridico:

4.7.8.1.1 Tratamento da Informacao;

4.7.8.1.2 Tratamento e Resposta de Incidentes de Rede;
4.7.8.1.3 Gestao de Risco;

4.7.8.1.4 Gestao de Continuidade;

4.7.8.1.5 Auditoria e Conformidade;

4.7.8.1.6 Controles de Acesso;

4.7.8.1.7 Uso de e-mail; e

4.7.8.1.8 Acesso a Internet.

4.7.8.2 Tético - compreende as regras de normatizacao das permissdes e proibi¢cdes no ambito da
seguranca corporativa da informagéo e comunicacoes;

4.7.8.3 Operacional — compreende as definicdes dos procedimentos de execucdo das acBes de
seguranca e os padrdes a serem adotados.

4.7.9 A empresa Contratada devera rever e atualizar, necessariamente os normativos de segurancga da
informacéo, atualmente em vigor no tribunal:

4.7.10 Deverdo ser elaborados, também, modelos de documentos auxiliares & implementacdo da
Politica de Seguranca e Comunica¢des, como Termos de Compromisso, Termo de Ciéncia, dentre
outros que se fizerem necessarios;

4.7.11 Todos os documentos gerados deverdo conter, no minimo, as se¢des:
4.7.11.1 Objetivo;
4.7.11.2 Publico alvo;
4.7.11.3 Descricao;
4.7.11.4 Definicoes;
4.7.11.5 Data de publicacgéo;
4.7.11.6 Data de validade;
4.7.11.7 Data da ultima atualizagéo;
4.7.11.8 Condig¢Bes obrigatérias de atualizacdo do documento;
4.7.11.9 Responsavel pela atualizacao;
4.7.11.10 Dicionério de referéncia contendo os termos técnicos.

4.7.12 Para a divulgacéo da Politica de Seguranca da Informacéo deverdo ser elaborado e fornecido
pela contratada material informativo com os principios gerais da Politica de Seguranc¢a da Informacao
na forma de guia de consulta rapida;

4.7.13 A empresa contratada deveréa elaborar e submeter & apreciacdo do TJCE um novo conjunto de
normativos ndo contemplados, especificamente, pela atual politica de seguranca da informacao do
TJCE, conforme definido a seguir:

4.7.13.1 Norma de conformidade legal — Estabelece procedimento de checagem (checklist) da
aderéncia legal dos contratos e procedimentos administrativos internos, em atendimento a
legislacdo civil ou criminal, estatutos, regulamentacdes, normativos ou obrigacdes contratuais e
requisitos de seguranca da informacao;

4.7.13.2 Norma de segregacao de fungBes — Estabelece critérios para evitar controle total de um
processo por parte de um Unico usuario do Tribunal, impedindo, assim, acimulo de autoridade
bem como uso acidental ou deliberado dos ativos corporativos em prejuizo do Tribunal e terceiros;

4.7.13.3 Norma de seguranga para equipe técnica de Tl do TICE — Estabelece regras gerais para
a administracéo/operacionalizacéo de recursos de tecnologia da informacéo do Tribunal;

4.7.13.4 Norma para instalacdo e configuracdo segura de dispositivos de roteamento
computacional — Estabelece regras de instalacdo e configuragdo segura, especificas para
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dispositivos de roteamento computacional, com revisdo de procedimentos atualmente aplicados
pelo Tribunal;

4.7.13.5 Norma para instalacdo e configuracao segura de dispositivos de seguranca da informacéo
do TJCE - Estabelece regras de instalacdo e configuracdo segura a serem implementadas nos
dispositivos de seguranca da informacéo do TJCE, com revisdo de procedimentos atualmente
aplicados pelo Tribunal,

4.7.13.6 Norma para instalacdo e configuracdo segura de sistemas operacionais — Estabelece
regras seguras que deverdo ser observadas quanto a instalacdo e configuracdo de sistemas
operacionais corporativos, com revisdo de procedimentos atualmente aplicados pelo Tribunal;

4.7.13.7 Norma para instalacdo e configuracdo de aplicagbes — Estabelece regras seguras que
deverdao ser observadas quanto a instalagdo e configuracdo de aplicacdes, com revisdo de
procedimentos atualmente aplicados pelo Tribunal;

4.7.13.8 Norma de Seguranca para SLA (Servise Level Agreement) Acordo de Nivel de Servigo —
Estabelece regras seguras que deverdo ser observadas e utilizadas nos contratos baseados em
acordo de nivel de servico;

4.7.13.9 Norma de aspectos da Gestao da Continuidade de Negécio — Estabelece regras seguras
gue deverao ser observadas e utilizadas na gestéo da continuidade do negécio;

4.7.13.10 Norma com aspectos da Gestédo de Riscos — Estabelece regras seguras que deverdo ser
observadas e utilizadas na gestéo de riscos;

4.7.13.11 Norma de Computacdo Mével e Trabalho Remoto — Estabelece regras seguras que
deverdo ser observadas e utilizadas para a computacdo movel e trabalho remoto;

4.7.13.12 Norma de Uso de Redes Sociais — Estabelece regras seguras que deverdo ser
observadas e utilizadas no uso de redes sociais, regula¢éo, monitoramento e cddigo de conduta;

4.7.13.13 Norma de Classificagdo e Tratamento de Incidentes Computacionais — Estabelece
regras seguras que deverdo ser observadas e utilizadas no tratamento de incidentes, contendo no
minimo:

4.7.13.13.1 O que constitui um incidente de seguranca da informacéo;

4.7.13.13.2 Como este incidente deve ser tratado;

4.7.13.13.3 Quais os ativos criticos que devem ser protegidos.

4.7.13.13.4 Termos a serem abordados na norma:

4.7.13.13.4.1 Atividades de tratamento de incidente; Artefatos; Ataques; Eventos; Incidentes;
Intruséo; Reporte de incidente; Probe/Scan; Vulnerabilidade e Tratamento da
vulnerabilidade.

4.7.13.14 Norma de implementacéo, operacionalizagdo, manutencao e acesso as redes sem fio do
TJCE — Estabelece procedimento de implementacado, operacionalizagdo, manutencdo e acesso as
redes sem fio do TICE. Esta norma devera conter:

4.7.13.14.1 As melhores préticas de seguranca da informacéo relativas as redes sem fio
comercialmente oferecidas no mundo;

4.7.13.14.2 Orientacdes para a realizagdo periddica de testes de invasé@o e andlise de riscos e
vulnerabilidades em redes sem fio;

4.7.13.14.3 Segregacdo de tarefas na administracdo da solugéo de redes sem fio do TJCE;
4.7.13.14.4 Politica de educagdo dos usuarios com relacdo a seguranca no manuseio da
solucdo em questéo;

4.7.13.14.5 Regras de instalacdo, configuracdo, gerenciamento, administracdo, localizacdo e
aprovacao de Pontos de Acesso nas dependéncias do Tribunal;

4.7.13.14.6 Modo de operacéo de cartdes de rede que acessam as redes sem fio do Tribunal;
4.7.13.14.7 Concesséo e revogacao de privilégios de acesso para usuarios comuns e usuarios
privilegiados (técnicos);

4.7.13.14.8 Orientagfes com relagdo a atualizagdo desta norma, a partir da mudanca do parque

computacional do TJCE que suporta esta solu¢cdo sem fio (manter a norma sempre coerente
com a evolucgéo tecnolégica das redes sem fio do Tribunal);

4.7.13.14.9 Indicagdo de que todos os técnicos envolvidos com o constante suporte desta
solugdo deverdo passar por treinamento especifico, a partir da alteragdo/mudanca/atualizacao
dos ativos de Tl relacionados as redes sem fio do Tribunal;

4.7.13.14.10 Orientacdes com relagdo a requisicao de niveis especificos de autenticacédo para
acesso a aplicacdes criticas do Tribunal;

4.7.13.14.11 A exigéncia de que todos os dispositivos de rede sem fio operem somente em
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modo de infraestrutura (infrastructure mode);

4.7.13.14.12 Orientag6es de como proceder, caso 0 usuario necessite utilizar os dispositivos de
rede sem fio do TJCE (notebooks) fora das dependéncias do Tribunal (acesso a redes sem fio
publicas).

4.7.13.15 Norma sobre uso de dispositivos méveis dentro do TICE — Estabelece procedimento de
implementacdo, operacionalizacdo e manutengéo de regras e diretrizes no uso de dispositivos
moveis nos aspectos relativos a Seguranca da Informacéo e Comunicacdo em ambito do Tribunal.
Esta norma devera criar 0s seguintes atores responsaveis pelo manuseio dos dispositivos méveis:

4.7.13.15.1 Agentes publicos com dispositivos méveis corporativos;
4.7.13.15.2 Agentes publicos com dispositivos méveis particulares;
4.7.13.15.3 Agente Responsavel,
4.7.13.15.4 Dispositivos moveis;
4.7.13.15.5 Usuarios visitantes com dispositivos moéveis;
4.7.13.15.6 Dispositivos méveis removiveis de armazenamento;
4.7.14 PRODUTOS ESPERADOS:
4.7.14.1 Relat6rio com Analise das Normas vigentes;
4.7.14.2 Relatério de Propostas de Melhoria das Normas vigentes;
4.7.14.3 Documento de Politica de Seguranca da Informacdo, com o novo conjunto de normativos;
4.7.14.4 Documento para formalizacéo e aprovagéo por parte da autoridade maxima responsavel;
4.7.14.5 Dicionario dos termos técnicos utilizados nos documentos;
4.7.14.6 Sumario executivo para apresentacao a alta Administracéo;

4.7.14.7 Guia de consulta rapida com os principios gerais da Politica de Seguranca da Informacao
e para a divulgacao da Politica de Seguranca da Informacéo;

4.7.15 ATIVIDADES DE APOIO:

4.7.15.1 PLANO DE TRABALHO com o detalhamento do escopo da revisdo e cronograma de
execucao;

4.7.15.2 RELATORIOS DE ACOMPANHAMENTO do plano de trabalho;

4.7.15.3 APRESENTACAO INICIAL das agdes a serem aplicadas pela Contratada para a equipe
do TJCE;

4.7.16 PRAZO DE ENTREGA:

4.7.16.1 O servico deverd ser executado em até 90 (noventa) dias corridos contados a partir da
emissdo de Ordem de Servigco — OS;

4.8 DESCRICAO DETALHADA PARA ELABORACAO DO PLANO DE RECUPERACAO DE
DESASTRES EM AMBIENTE COMPUTACIONAL

4.8.1 Implantar processos de Gestdo de Continuidade de Negdcios buscando minimizar os impactos
decorrentes de falhas, desastres ou indisponibilidades significativas sobre as atividades do TJCE,
além de permitir que sejam recuperados ativos da informagdo a um nivel aceitavel por intermédio de
acOes de prevencdo, resposta e recuperacao.

4.8.2 Deverao ser considerados os resultados da andlise de riscos, quanto aos aspectos relativos ao
levantamento de risco fisico e valoragdo dos ativos e sistemas de informag&o.

4.8.3 O escopo do projeto sera definido com base na andlise de impacto onde deverdo ser
considerados apenas os ativos que fazem parte da misséo critico-institucional do Tribunal, levantados
e identificados previamente pela empresa Contratada e acordados com o TJCE.

4.8.4 Deverd ser realizada coleta de dados junto aos responsaveis da Secretaria de Techologia da
Informacéo - SETIN para a definicdo das operacdes criticas realizadas pela érea, definir e elaborar os
planos de recuperacéo.

4.8.4.1 A SETIN podera solicitar que seja realizada coleta de dados junto as areas gestoras,
responsaveis pela alimentagéo dos sistemas e bancos de dados;

4.8.5 Devera ser gerado um documento descrevendo o plano de recuperagdo de desastres em
ambiente computacional do TJCE (PRDAC-TJCE) para o escopo definido na analise de riscos,
considerando os normativos aplicaveis.

4.8.5.1 O programa devera prover o TJCE com acgles e ferramentas que possibilitem a
recuperacdo de sistemas e redes computacionais ao seu estado normal de operacdo no MENOR
TEMPO POSSIVEL (tempo a ser definido com base no resultado do levantamento realizado pela
contratada em relagdo aos processos e tecnologias criticas que mantém o0s negocios essenciais
do TJCE com clara concordancia do Tribunal).
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4.8.6 Normativos aplicaveis quando da elaboragédo, implantagao e manutencéo do PRDAC-TJCE:

4.8.6.1 NORMATIVOS: Diretrizes para a Gestdo de Seguranca da Informac¢éo no &mbito do Poder
Judiciario; Resolugdo TCE/CE N° 3.550/2010; Decreto Estadual do CE N° 29.227/2008.

4.8.6.2 Normativos internacionais - devera se observado, NO QUE FOR PERTINENTE, a seguinte
base normativa:

4.8.6.2.1 NIST SP 800-34;
4.8.6.2.2 NIST SP 800-34 REV1

COBIT v4.1, em especial os processos Al2, DS1, DS2, DS4, DS8, 4.8.6.2.3 DS11, DS13, PO2 e
PO9;

4.8.6.2.4 ITIL v3, em especial os processos SD4.5, CSI5.6.3, SD4.4.5.2 e SO5.2;
4.8.6.2.5 ISO/IEC 24762;

4.8.6.2.6 BS 25777;

4.8.6.2.7 BS 25999;

4.8.6.3 Normativos ABNT - devera ser observado, NO QUE FOR PERTINENTE, os seguintes
normativos da ABNT:

4.8.6.3.1 ABNT NBR ISO/IEC 15999#1:2007;
4.8.6.3.2 ABNT NBR ISO/IEC 27005:2008;
4.8.6.3.3 ABNT NBR ISO/IEC 27002:2005.
4.8.6.3.4 ABNT NBR ISO 22301:2013.

4.8.7 A empresa Contratada devera identificar e sugerir mudancas na infraestrutura das redes
computacionais do TJCE para atender a continuidade das atividades de Tl do Tribunal dentro dos
novos padrdes de recuperacao tecnoldgica propostos.

4.8.8 O plano de recuperacdo de desastres em ambiente computacional do TICE a ser implementado
precisard abordar:

4.8.8.1 Requisitos estratégicos de continuidade computacional relativos aos processos e as
atividades operacionais;

4.8.8.2 Agbes para mitigacdo de riscos, reagdo durante um evento e recuperagdo depois de um
evento;

4.8.8.3 Priorizacéo de processos criticos de negdcio suportados pela TI.

4.8.9 A producao do plano de recuperacao de desastres em ambiente computacional do TICE devera
considerar:

4.8.9.1 A conformidade com o0s requisitos de seguranca da informacdo e comunicagfes
necessérias a protecdo dos ativos de informacgdo criticos, tratando as atividades de forma
abrangente, o que inclui pessoas, processos, infraestrutura e recursos de tecnologia da informagéo
e comunicacdes do Tribunal,

4.8.9.2 Os requisitos de uma atualizagdo anual do Programa;
4.8.10 A empresa contratada devera:
4.8.10.1 Obedecer, no minimo, as seguintes fases para a produgao do PRDAC:
4.8.10.1.1 PREVENCAO/REDUCAO/MITIGACAO;
4.8.10.1.2 REACAOQ;
4.8.10.1.3 RECUPERACAO;

4.8.10.2 Apresentar, no minimo, os seguintes planos, componentes do PRDAC e seus sub-planos
claramente identificados dentro deste programa:

4.8.10.2.1 PROJETO DE GERENCIAMENTO DO PLANO DE RECUPERACAO DE
DESASTRES EM AMBIENTE COMPUTACIONAL DO TJCE;

4.8.10.2.2 PLANO DE AVALIACAO DE RISCOS COMPUTACIONAIS;

4.8.10.2.3 PLANO DE ANALISE DE IMPACTO COMPUTACIONAL NO NEGOCIO DO TJCE
(BIA);

4.8.10.2.4 PLANO ESTRATEGICO DE RECUPERACAO DE DESASTRES EM AMBIENTE
COMPUTACIONAL DO TJCE;

4.8.10.2.5 PLANO DE TESTES E EXERCICIOS;

4.8.10.2.6 PLANO DE AUDITORIA, MANUTENCAO E REVISAO DO PRDAC-TJCE;
4.8.10.2.7 PLANO DE RESPOSTA A EMERGENCIA COMPUTACIONAL;

4.8.10.2.8 PLANO DE RECUPERAGCAO DE ATIVOS COMPUTACIONAIS.
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4.8.11 Na fase de PREVENCAO/REDUCAO/MITIGACAO a empresa contratada devera:

4.8.11.1 Apresentar o PROJETO DE GERENCIAMENTO DO PLANO DE RECUPERACAO DE
DESASTRES EM AMBIENTE COMPUTACIONAL DO TJCE, onde deverdo ser abordadas as
necessidades de recuperacdo de desastres computacionais do Tribunal, a organizacdo e
administragdo do PRDAC -TJCE;

4.8.11.2 Avaliar os riscos computacionais associados aos processos criticos e atividades
operacionais do TJCE e apresentar o PLANO DE AVALIACAO DE RISCOS COMPUTACIONAIS;

4.8.11.3 Apresentar o PLANO DE ANALISE DE IMPACTO COMPUTACIONAL NO NEGOCIO DO
TJCE (BIA), onde serao identificadas as operag@es criticas do Tribunal apoiadas pela TI, bem
COMO 0S recursos necessarios para sustentar estas operagoes;

4.8.11.4 Apresentar o PLANO ESTRATEGICO DE RECUPERACAO DE DESASTRES EM
AMBIENTE COMPUTACIONAL DO TJCE, onde deverd ser demonstrada a metodologia de
desenvolvimento do PRDAC -TJCE, bem como sua organizacdo, forma de implantacdo e
documentacao;

4.8.11.5 Apresentar o PLANO DE TESTES E EXERCICIOS, onde deverdo constar os tipos de
testes e exercicios a serem aplicados no ambiente computacional do Tribunal de acordo com a
suas peculiaridades e caracteristicas;

4.8.11.6 Apresentar o PLANO DE AUDITORIA, MANUTENCAO E REVISAO DO PRDAC-TJCE,
onde deverdo ser abordadas as metodologias de auditoria, revisdo e manutencdo do PRDAC-
TJCE;

4.8.11.7 Estimar os impactos resultantes da interrupcéo de servigos e de cenarios de desastres
que possam afetar o desempenho da entidade, bem como as técnicas para quantificar e qualificar
esses impactos. Devera ser estimado, também, a criticidade dos processos computacionais do
Tribunal, suas prioridades de recuperacdo, interdependéncias e 0s requisitos de seguranca da
informacdo e comunica¢cBes para que 0s objetivos de recuperacdo sejam atendidos nos prazos
estabelecidos.

4.8.12 PROJETO DE GERENCIAMENTO DO PLANO DE RECUPERAGCAO DE DESASTRES EM
AMBIENTE COMPUTACIONAL DO TJCE

4.8.12.1 A empresa contratada devera definir com o TJCE:
4.8.12.1.1 O objetivo do PRDAC;
4.8.12.1.2 A montagem/treinamento de equipes especificas para apoio do PRDAC.

4.8.12.2 Devera conter, entre outros artefatos considerados importantes pela empresa contratada,
0s seguintes produtos:

4.8.12.2.1 Proposta de PRDAC para a Tl;

4.8.12.2.2 Estrutura do PRDAC em detalhes que possam identificar TODAS AS ACOES E
ATIVIDADES PERTINENTES A CORRETA RECUPERACAO DE DESASTRES
COMPUTACIONAIS DO TJCE;

4.8.12.2.3 Definicdo de terminologias e pontos essenciais aplicados ao PRDAC;
4.8.12.2.4 Método de gerenciamento de mudangas no PRDAC;
4.8.12.2.5 Papel, no minimo, das seguintes equipes:
4.8.12.2.5.1 Planejamento:
4.8.12.2.5.1.1 Direcéo da SETIN;
4.8.12.2.5.1.2 Equipe de desenvolvimento e manutencdo do PRDAC.
4.8.12.2.6 Resposta:
4.8.12.2.6.1 Equipe de resposta a emergéncia computacional;
4.8.12.2.6.2 Equipe de avaliacdo de danos;
4.8.12.2.6.3 Equipe de comunicagao.
4.8.12.2.7 Recuperagao:
4.8.12.2.7.1 Equipe de recuperacédo operacional e tecnolégica;
4.8.12.2.7.2 Equipe associada de suporte.

4.8.12.3 As equipes acima poderdo ser agrupadas caso nado haja prejuizo das atividades a serem
desenvolvidas e caso a direcao da SETIN assim o determine.

4.8.13 PLANO DE AVALIACAO DE RISCOS COMPUTACIONAIS:

4.8.13.1 Deverdao ser atendidos, no minimo, os seguintes elementos-chave da gestdo de
continuidade de negocios do TJCE, pertinentes também a TI, segundo a norma ABNT NBR
ISO/IEC 27002:2005:
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4.8.13.1.1 Entendimento dos riscos a que a organizacao esta exposta;
4.8.13.1.2 Identificagao de todos os ativos de Tl envolvidos em processos criticos de negocio;

4.8.13.1.3 Entendimento do impacto que incidentes computacionais com envolvimento da
seguranca da informacao terdo sobre os negocios;

4.8.13.1.4 Probabilidade e impacto da interrupcdo de TODOS OS PROCESSOS
COMPUTACIONAIS CRITICOS DO TRIBUNAL, tanto em escala de dano quanto em relacéo ao
periodo de recuperacao;

4.8.13.2 Deverdo ser demonstradas a identificacdo, quantificacdo e priorizacdo dos critérios
baseados nos riscos, com a identificacdo e inclusdo de TODOS OS RECURSOS CRITICOS
COMPUTACIONAIS, IMPACTO DE INTERRUPCAO E PRIORIDADE DE RECUPERACAO
DESTES RECURSOS DO TJCE;

4.8.13.3 A empresa contratada devera levar em considerac¢éo, no minimo, os riscos advindos de:
4.8.13.3.1 Riscos naturais (inundagdes, incéndios, etc.);
4.8.13.3.2 Riscos humanos (greves, paralisa¢gfes, empregados mal preparados, etc.);

4.8.13.3.3 Riscos técnicos (ambiente computacional, datacenter, comunicacédo de dados, rede
telefénica, energia, etc.);

4.8.13.4 A empresa também devera:
4.8.13.4.1 Classificar, pontuar os riscos e apresentar matrizes de riscos;
4.8.13.4.2 Agrupar os riscos interdependentes;
4.8.13.4.3 Reconhecer, documentar e priorizar riscos a organizagao;
4.8.13.4.4 Identificar e mapear os impactos qualitativos e quantitativos de um evento de risco;

4.8.13.4.5 Identificar e avaliar os tipos de controles em operacéo. Incluir custo de manutengéo
destes controles;

4.8.13.4.6 Sugerir melhoras nos controles existentes por meio de documentacéo, capacitacéo,
reforco, manutencéo e testes. Apresentar custo/beneficio dos controles.

4.8.13.4.7 Recomendar controles adicionais;

4.8.13.4.8 Auditar funcBes e responsabilidades e apresentar recomendacdes de mudancas
pertinentes;

4.8.13.5 O PLANO DE AVALIACAO DE RISCOS COMPUTACIONAIS devera conter ainda, entre
outros artefatos considerados importantes pela empresa contratada, os seguintes produtos:

4.8.13.5.1 Eventos e exposi¢des de alta frequéncia e impacto;
4.8.13.5.2 Lista de controles e protecéo;
4.8.13.5.3 Priorizag&o dos riscos e investimentos;
4.8.13.5.4 Coleta externa e interna de dados para avaliagéo de riscos.
4.8.14 PLANO DE ANALISE DE IMPACTO COMPUTACIONAL NO NEGOCIO DO TJCE (BIA):

4.8.14.1 Devera ser realizada uma Analise de Impacto nos Negocios (Business Impact Analysis —
BIA) do TJCE, com objetivo de:

4.8.14.1.1 Avaliar a criticidade dos processos tecnolégicos de sistemas de informacéo;
4.8.14.1.2 Estimar a importancia dos ativos de sustentagéo tecnolégica da organizacao;
4.8.14.1.3 Definir os tempos méaximos de parada e recuperacdo (RTO — Recovery Time
Obijective) e de perda de dados (RPO — Recovery Point Objective);

4.8.14.1.4 Levantar, mapear e propor solucdo para todo inter-relacionamento entre o0s
fornecedores de Tl do TJCE e os sistemas criticos do Tribunal, com relagdo ao adequado
tempo de recuperacao dos ativos computacionais criticos do Tribunal;

4.8.14.1.5 Levantar e mapear os conhecimentos internos associados a recuperacdo destes
sistemas bem como sequéncias logicas de agbBes para o correto reestabelecimento das
atividades criticas do Tribunal,
4.8.14.1.6 Definir os processos e ativos que serdo contemplados nos planos, bem como sua
ordem de priorizacéo.
4.8.14.2 Devera, apoés identificacdo dos riscos computacionais, categorizar e priorizar as
operacbes computacionais criticas do TJCE e seus inter-relacionamentos e sugerir
orcamentos/recursos necessarios para manté-las em atividade.
4.8.14.3 Deverao ser observados e atendidos o0s seguintes itens:
4.8.14.3.1 Fornecer:
4.8.14.3.2 Alternativas de estratégias de recuperacao de desastres;
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4.8.14.3.3 Informacdes sobre possiveis perdas.
4.8.14.3.4 Estabelecer:

4.8.14.3.4.1 Objetivos de recuperacdo no tempo (RTO).
4.8.14.3.5 Determinar:

4.8.14.3.5.1 Prazos de recuperacgédo e exigéncias minimas de recursos.
4.8.14.3.6 Avaliar:

4.8.14.3.6.1 Os possiveis impactos da interrupgéo ao longo do tempo.
4.8.14.3.7 Identificar os seguintes fatores de impacto:

4.8.14.3.7.1 Operacionais;

4.8.14.3.7.2 Financeiros;
4.8.14.3.8 Apresentar:

4.8.14.3.8.1 Relatério executivo com informages relevantes levantadas na fase do BIA.

4.8.14.3.9 Realizar as seguintes fases com contextualizagdo pertinente e apresentacdo de
resultados:

4.8.14.3.9.1 Planejamento do projeto de BIA,;
4.8.14.3.9.2 Coleta e andlise de dados;
4.8.14.3.9.3 Documentacéao dos achados.

4.8.14.3.10 Definir, junto com o TJCE, as areas foco da BIA,

4.8.14.3.11 Identificar e apresentar custos do impacto das interrupcbes dos processos
computacionais criticos do TJCE nos seguintes aspectos:

4.8.14.3.11.1 Financeiro;
4.8.14.3.11.2 Cidadao;
4.8.14.3.11.3 Legal/regulamentacéo;
4.8.14.3.11.4 Ambiental;
4.8.14.3.11.5 Operacional;
4.8.14.3.11.6 Publico interno;
4.8.14.3.11.7 Contratual.
4.8.14.3.12 Periodos de recuperacéo:
4.8.14.3.12.1 Determinar o RTO para as fun¢des computacionais criticas identificadas;

4.8.14.3.12.2 Determinar a ordem de recuperacdo (criticidade) das atividades
computacionais;

4.8.14.3.12.3 Determinar o RPO;

4.8.14.3.12.4 Determinar a necessidades de recursos para recuperacdo e continuidade das
funcdes criticas e sistemas de suporte;

4.8.14.3.12.5 Determinar a época de substituicdo de recursos;
4.8.14.3.12.6 Apresentar cronograma de restauracao de recursos.

4.8.15 PLANO ESTRATEGICO DE RECUPERACAO DE DESASTRES EM AMBIENTE
COMPUTACIONAL DO TJCE

4.8.15.1 A empresa contratada devera demonstrar a metodologia de desenvolvimento do PRDAC-
TJCE e apresentar a documentacdo, implementacédo e organizacdo do plano em questéo.

4.8.15.2 A empresa contratada também devera:
4.8.15.2.1 Observar os seguintes elementos do PRDAC:
4.8.15.2.1.1 Pessoas;
4.8.15.2.1.2 Locais;
4.8.15.2.1.3 Informacéo;
4.8.15.2.1.4 Recursos;
4.8.15.2.1.5 Processos.
4.8.15.2.2 Definir no PRDAC:
4.8.15.2.2.1 Linhas de tempo;
4.8.15.2.2.2 Objetivos;
4.8.15.2.2.3 Produtos;

4.8.15.2.2.4 Documentacéo especifica;
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4.8.15.2.2.5 Premissas;
4.8.15.2.2.6 Cenarios;
4.8.15.2.2.7 Procedimento de distribuicdo e controle;
4.8.15.2.2.8 Tipos de seguranca aplicadas aos documentos;
4.8.15.2.2.9 Periodos para revisdes do PRDAC.
4.8.15.2.3 Na confeccéo do plano, abordar:
4.8.15.2.3.1 Locais;
4.8.15.2.3.2 Processos de negécio;

4.8.15.2.3.3 Catalogacéao, por niveis, dos possiveis impactos advindos da interrup¢do dos
processos e servigos criticos do TJCE;

4.8.15.2.3.4 Estratégias recomendadas para a devida recuperacdo de desastres em
ambiente computacional do TJCE;

4.8.15.2.3.5 Projecéo de validade e atualizagdo deste plano pelo prazo de 05 (cinco) anos.
4.8.15.2.4 Observar os seguintes componentes do PRDAC:

4.8.15.2.4.1 Vis&o geral;

4.8.15.2.4.2 Gerenciamento de incidentes;

4.8.15.2.4.3 Grupos e tarefas;

4.8.15.2.4.4 Processo criticos;

4.8.15.2.4.5 Contatos criticos;

4.8.15.2.4.6 Tecnologias envolvidas (Identificacdo dos ativos computacionais que suportam

estes processos criticos);

4.8.15.2.4.7 Registros vitais e armazenamento externo;

4.8.15.2.4.8 Equipamentos e suprimentos;

4.8.15.2.4.9 Manutencéo do plano;

4.8.15.2.4.10 Anexos.
4.8.15.3 O plano devera ter CARATER GERENCIAL, com linguagem clara e objetiva, para
exposi¢cdo a DIRETORIA DE TECNOLOGIA do Tribunal, avaliagdo e validagao.
4.8.15.4 A empresa contratada devera apresentar PLANEJAMENTO para manuten¢cdo do PRDAC-
TJCE.

4.8.15.5 Deverao ser apresentadas TODAS AS HIPOTESES ONDE O PRDAC-TJCE PRECISARA
SER ATUALIZADO, levando em conta a criticidade das operacdes internas e observando a
metodologia de gerenciamento de mudancas ja implantada corporativamente.

4.8.16 PLANO DE RECUPERACAO DE OPERACOES

4.8.16.1 Devera ser baseado nos levantamentos/mapeamentos realizados na infraestrutura
operacional do TICE que suportam os processos computacionais criticos do Tribunal,

4.8.16.2 A empresa contratada devera observar e apresentar roteiro / manuais / procedimentos
que habilitem as pessoas a, em caso de situacbes de contingéncia corporativa, seguir
determinadas linhas de acdo para conter os danos provocados por paradas nas solugbes
computacionais criticas do TJCE. Estes roteiros/manuais/procedimentos deverdo ser objetivos,
claros e possibilitar, efetivamente, o contingenciamento das situacdes apresentadas. Devera,
também, identificar as a¢Bes a que cada equipe mapeada no processo de recuperacdo estara
responsavel.

4.8.16.3 O plano deverd prever, entre outros insumos:

4.8.16.4 Alternativas para evitar paradas dos processos computacionais criticos do TICE, devendo
ser considerado e analisado, de acordo com os niveis de criticidade das solu¢gBes de negécio do
TJCE suportadas pela Tl, a melhor alternativa, levando-se em considera¢des solu¢des de mercado
como:

4.8.16.4.1 Plano COLD SITE;
4.8.16.4.2 Plano WARM SITE;
4.8.16.4.3 Plano HOT SITE;
4.8.16.4.4 Contratos de reciprocidade;
4.8.16.4.5 Plano SITE ESPELHO;

4.8.16.4.6 Os tipos de armazenamentos fora do TICE, como armazenamento online de dados e
logs criticos, espelhamentos de base de dados;
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4.8.16.4.7 As frequéncias destes armazenamentos;
4.8.16.4.8 Os tipos de backups usados: incremental, completo, diferencial;

4.8.16.5 O armazenamento, fora das dependéncias do Tribunal, de seu PRDAC — TJCE, com a
devida seguranca/controle de acesso. Esta seguranca deverd ser compativel e/ou superior a
seguranca aplicada em ambiente interno e observar os processos DS4.9 do COBIT, SO 5.2.3 do
ITIL v3 e item 10.5.1 da ABNT NBR ISO/IEC 27002:2005.

4.8.16.6 Estabelecer metodologias para acionamento de equipes de recuperacdo computacional
do TJCE, onde deverd constar TODAS AS TAREFAS AFETAS AS EQUIPES, 0s recursos
necessarios (tecnologia, pessoal, informagdes, etc), os detalhes de contatos internos e externos,
guem, como e quando acionar, entre outros;

4.8.16.7 Propor prazos para que as equipes de recuperagdo sejam acionadas;
4.8.16.8 Apresentar custos estimados para atendimento das alternativas mencionadas;

4.8.16.9 Apresentar pré-requisitos operacionais / técnicos / corporativos e de infraestrutura
computacional para manter as solucgdes criticas do TJCE em constante operagao;

4.8.16.10 Propor, a partir da analise do PLANO DE AVALIACAO DE RISCOS COMPUTACIONAIS,
as situacdes, condicdes e ocorréncias que determinardo 0 acionamento das equipes de
recuperacdo mencionadas.

4.8.17 PLANO DE TESTES E EXERCICIOS
4.8.17.1 A empresa contratada devera:

4.8.17.1.1 Demonstrar os tipos de testes e exercicios pertinentes ao ambito do Tribunal,
incluindo:

4.8.17.1.1.1 Simulacdo de PARADA TOTAL dos sistemas criticos do TJCE;
4.8.17.1.1.2 Simulacdo de PARADA PARCIAL dos sistemas criticos do TJCE;

4.8.17.1.1.3 Simulag&o de checagem dos procedimentos pertinentes implementados junto a
equipe de restauracéo/recuperacgao;

4.8.17.1.1.4 Indicacéo de como e quando cada elemento do plano sera testado;
4.8.17.1.1.5 Simulacao de diferentes cenérios e diferentes formas de interrupgao;
4.8.17.1.1.6 Apresentacéo de acgOes de recuperacdo em ambientes/locais alternativos;
4.8.17.1.1.7 As prioridades, frequéncia e tipos de testes e exercicios aplicaveis ao Tribunal.

4.8.17.2 Os testes e exercicios deverdo ser realizados, também, de forma geral (testando se o
TJCE, seu pessoal, equipamentos, recursos e processos podem enfrentar interrupgdes).

4.8.17.2.1 Definir testes em:
4.8.17.2.1.1 Equipamentos;
4.8.17.2.1.2 Tecnologias;
4.8.17.2.2 Selecionar método de testes/exercicios que:
4.8.17.2.2.1 Possam testar o plano em sua maxima extensdo possivel;
4.8.17.2.2.2 Custos ndo sejam proibitivos para o TICE;
4.8.17.2.2.3 Interrupc¢des de trabalho sejam minimas;

4.8.17.2.2.4 Resultados possibilitem alto grau de confiabilidade na capacidade de
recuperacao;

4.8.17.2.2.5 Resultados demonstrem que as a¢des aplicadas foram efetivamente aprendidas
pelo TJCE;

4.8.17.3 Realizar testes de interdependéncia entre diferentes tecnologias computacionais;
4.8.17.4 Estabelecer regras de confidencialidade pertinentes.

4.8.17.5 Observa-se que parte dos testes deste plano foram coletados e deverdo obedecer a
norma ABNT NBR ISO/IEC 27002:2005 com a devida aplicacéo junto a TI.

4.8.17.6 Devera ser executado 1 (um) teste de mesa para validagao dos planos elaborados.

4.8.17.7 Deverao ser definidos claramente os objetivos do(s) teste(s), sendo preparados checklists
de acompanhamento e validacgéo.

4.8.17.8 Devera ser elaborado relatério contendo os resultados obtidos no(s) teste(s).
4.8.17.9 Ao final do(s) teste(s), o plano devera ser atualizado de acordo com os resultados obtidos.
4.8.18 PLANOS DE AUDITORIA, MANUTENQAO E REVISAO DO PRDAC -TJCE
4.8.18.1 A empresa contratada devera apresentar:
4.8.18.1.1 Metodologia de revisdo/atualizagdo do PRDAC-TJCE bem como respectiva
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metodologia de auditoria;

4.8.18.1.2 Proposta e aplicacdo de manuten¢do do PRDAC-TJCE;
4.8.18.1.3 Fatores de mudanca do Programa,;

4.8.18.1.4 Procedimentos para controle da documentacdo do PRDAC-TJCE.

4.8.18.2 Deverdo ser inseridos nos PLANOS DE AUDITORIA, MANUTENCAO E REVISAO DO
PRDAC-TJCE as seguintes atividades, dentre outras consideradas importantes pela empresa
contratada:

4.8.18.2.1 No plano de MANUTENCAO:

4.8.18.2.1.1 Defini¢é@o de responsabilidades;

4.8.18.2.1.2 Manutenc¢éo programada;

4.8.18.2.1.3 Manutenc¢do ndo programada;

4.8.18.2.1.4 Inclusao de todos os ativos tecnoldgicos criticos do TJCE.
4.8.18.2.2 No plano de REVISAO:

4.8.18.2.2.1 Aplicagdo de metas e métodos pertinentes;

4.8.18.2.2.2 Identifica¢é@o de fatores de mudangas;

4.8.18.2.2.3 Revisdo completamente documentada;

4.8.18.2.3 No plano de AUDITORIA a empresa devera fornecer ao TJCE, apés analise do
PRDAC-TJCE, clara evidéncia da gestdo eficiente e eficaz de TODO O PROCESSO DE
RECUPERACAO DE DESASTRES EM AMBIENTE COMPUTACIONAL DO TRIBUNAL.

4.8.18.2.4 Os procedimentos de auditoria aplicados deverdo obedecer, dentro da devida
pertinéncia, aos requisitos elencados nos normativos federais, internacionais e da ABNT
abordados neste programa, propondo, a partir do resultado de cada auditoria, melhorias e
alteracdes pertinentes ao PRDAC-TJCE.

4.8.18.3 As auditorias acima referidas deverao ser realizadas nas instalacées do TJCE e de forma
SEMESTRAL enquanto perdurar a vigéncia contratual entre o Tribunal e a empresa contratada.

4.8.19 Na fase de REACAO a empresa contratada devera:

4.8.19.1 Apresentar o PLANO DE RESPOSTA A EMERGENCIA COMPUTACIONAL, com a
finalidade de:

4.8.19.1.1 Propor procedimentos de comunicacgdo pertinentes;
4.8.19.1.2 Propor a estabilizacdo dos locais afetados;
4.8.19.1.3 Propor a minimizacdo de danos ocorridos;
4.8.19.1.4 Identificar:

4.8.19.1.4.1 Tipos de emergéncias pertinentes ao Tribunal;

4.8.19.1.4.2 Atuais procedimentos implementados pelo TJCE bem como recomendar novas
acOes de resposta a emergéncia;

4.8.19.1.4.3 Equipes e tarefas;

4.8.19.2 Estabelecer, junto com o TJCE, notificagdo de autoridades apropriadas em horario
comercial e fora deste horério;

4.8.19.3 Desenvolver:
4.8.19.3.1 Notificacdo de emergéncia identificando:
4.8.19.3.1.1 Propositos;
4.8.19.3.1.2 Objetivos;
4.8.19.3.1.3 Sequéncia de notificagao;
4.8.19.3.2 Alarmes.

4.8.20 Na fase de RECUPERACAO a empresa contratada devera apresentar o PLANO DE
RECUPERACAO DE ATIVOS COMPUTACIONAIS.

4.8.20.1 O plano ter4 por finalidade:

4.8.20.1.1 Apresentar diretrizes de uma comunicacéo eficaz, coleta e avaliagdo de informacgdes
relevantes, publico-alvo da crise e porta-voz nomeado para representacao do Tribunal em
situacdes de crise;

4.8.20.1.2 Identificar acBes necessarias para contencdo dos danos advindos do desastre
ocorrido;

4.8.20.1.3 Apresentar orientacGes sobre recuperacéo e avaliagcdo de danos.

4.8.20.2 A empresa contratada devera propor PLANO DE RECUPERACAO DE ATIVOS
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COMPUTACIONAIS que possibilite a manutencao da disponibilidade da informacdo no nivel e
escala de tempo requeridos pelo TJCE, apés a ocorréncia de interrupcdes ou falhas dos processos
computacionais criticos do Tribunal, conforme observado pelo item 14.1.3 da norma ABNT NBR
ISO/IEC 27002:2005.

4.8.20.3 A empresa devera levantar e identificar, junto com o TJCE, as seguintes informacdes que
comporao o plano em questao:

4.8.20.3.1 Objetivo e escopo;

4.8.20.3.2 Papéis e responsabilidades;

4.8.20.3.3 Autoridade responsavel;

4.8.20.3.4 Detalhes de contato;

4.8.20.3.5 Lista de tarefas;

4.8.20.3.6 Fases do plano de recuperacéo;
4.8.20.3.7 Recursos necessarios;

4.8.20.3.8 Perda aceitavel de informacdes e servicos;

4.8.20.3.9 Implementacéo de procedimentos que possibilitem a recuperacgéo e restauracao das
operacdes computacionais e da disponibilidade da informagéo nos prazos necessarios (prazos
a serem apresentados como resultado da analise de impacto computacional no negécio do
TJCE - BIA). Estes procedimentos de recuperacéo deverao:

4.8.20.3.9.1 Descrever acdes detalhadas para a transferéncia das atividades computacionais
criticas do Tribunal para localidade alternativa temporéria e reativagcdo destas atividades no
prazo determinado;

4.8.20.3.9.2 Descrever acdes a serem adotadas quando do restabelecimento das

operagoes;
4.8.20.3.10 Avaliagdo de dependéncias computacionais externas ao negocio e contratos
existentes;
4.8.20.3.11 Procedimentos que permitam a finalizagdo de restauracbes e recuperacdes
pendentes;

4.8.20.3.12 Documentacao de processos e procedimentos de recuperacao;

4.8.20.3.13 Treinamento adequado dos responsaveis pelo acompanhamento e a¢fes relativas
aos processos e procedimentos de recuperacao;

4.8.20.3.14 Procedimentos operacionais temporarios durante a conclusdo da recuperacéo e
restauracao pertinentes;

4.8.20.3.15 Programacao de manutencdo que especifique quando e como este plano devera
ser testado e 0 modo de se proceder a sua manutencao;

4.8.20.4 Observa-se que 0s itens acima, a constituirem o PLANO DE RECUPERACAO DE
ATIVOS COMPUTACIONAIS DO TJCE, refletem as instrugcBes emanadas pelas normas ABNT
NBR ISO/IEC 27002:2005, que deverdo ser obedecidas pela empresa contratada.

4.8.20.5 Observa-se, ainda, que o plano devera:

4.8.20.5.1 Apresentar periodos de tempo (dias/horas/minutos) para recuperacdo de
atividades/sistemas/processos computacionais criticos do TJCE (RTO). Apresentar, ainda,
método de classificacdo de itens, categorias de negdcios criticos e relaciona-los aos periodos
acima;

4.8.20.5.2 Apresentar planejamento que determine o ponto no tempo onde as
atividades/sistemas/processos computacionais criticos do TJCE serdo recuperadas apos
interrupcfes (RPO). Este planejamento devera estar alinhado a metodologia de
armazenamento e backup apresentada pelo PLANO ESTRATEGICO DE RECUPERACAO DE
DESASTRES EM AMBIENTE COMPUTACIONAL DO TJCE;

4.8.20.5.3 Apresentar estimativas de tempo de recuperacao para:
4.8.20.5.3.1 Datacenter corporativo;
4.8.20.5.3.2 Redes e comunicac¢do de dados corporativos;
4.8.20.5.3.3 Help-Desk corporativo.

4.8.20.6 As equipes formadas para gerenciamento do processo de recuperacdo do ambiente
computacional deverdo ser plenamente capacitadas para responder as possiveis situacfes de
crises levantadas neste Programa. Devera ainda ser apresentado o mapeamento de TODAS AS
TAREFAS AFETAS A ESTAS EQUIPES, DE FORMA ESPECIFICA. Estas tarefas deverdo
possibilitar aos responsaveis o tratamento da crise do comeco ao final, inclusive apés a
normalizacdo das atividades/servigos criticos afetados.
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4.8.20.7 O PLANO ainda devera conter o REGISTRO DE INFORMAGCAO DO PLANO DE
RECUPERACAO DE ATIVOS COMPUTACIONAL, abaixo mencionado.

4821 REGISTRO DE INFORMAGCAO DO PLANO DE RECUPERAGCAO DE ATIVOS
COMPUTACIONAL

4.8.21.1 A empresa contratada devera apresentar planejamento para implementacao de sistema
que possibilite ao TICE recuperar TODAS AS INFORMACOES INERENTES A DESASTRES,
PARADAS DE SISTEMAS e RECUPERACAO DE SUAS OPERACOES CRITICAS.

4.8.22 O PLANO DE RECUPERACAO DE ATIVOS COMPUTACIONAIS devera compreender
somente os dados e equipamentos da Sala Cofre, sob supervisdo da area de Tecnologia da
Informacéao.

4.8.23 PRODUTOS ESPERADOS:
4.8.23.1 Na 12 execucao:
4.8.23.1.1 Plano de Recuperacéo de Desastres em Ambiente Computacional (PRDACTJCE);

4.8.23.1.2 RELATORIO INICIAL para o TJCE, apés levantamento realizado nas dependéncias
da SETIN, de todas as solugBes computacionais em vigéncia no Tribunal relativas a
recuperacao de seus ativos tecnolégicos, com demonstrativo da situacao atual do Tribunal e a
situagéo futura (a partir do levantamento e apresentacdo do PRDAC-TJCE);

4.8.23.1.3 PROJETO DE GERENCIAMENTO DO PLANO DE RECUPERACAO DE
DESASTRES EM AMBIENTE COMPUTACIONAL DO TJCE;

4.8.23.1.4 PLANO DE AVALIACAO DE RISCOS COMPUTACIONAIS;

4.8.23.1.5 PLANO DE ANALISE DE IMPACTO COMPUTACIONAL NO NEGOCIO DO TJCE
(BIA);

4.8.23.1.6 PLANO ESTRATEGICO DE RECUPERACAO DE DESASTRES EM AMBIENTE
COMPUTACIONAL DO TJCE;

4.8.23.1.7 PLANO DE RECUPERACAO DE OPERACOES;

4.8.23.1.8 PLANO DE TESTES E EXERCICIOS;

4.8.23.1.9 PLANO DE AUDITORIA, MANUTEN(;AO E REVISAO DO PRDAC-TJCE;
4.8.23.1.10 PLANO DE RESPOSTA A EMERGENCIA COMPUTACIONAL;
4.8.23.1.11 PLANO DE RECUPERAQAO DE ATIVOS COMPUTACIONAIS.
4.8.23.1.12 Treinamento das equipes de recuperacao de desastres;

4.8.23.1.13 Relatérios de testes realizados;

4.8.23.2 Nas demais execuc¢des durante a vigéncia do contrato a empresa contratada devera
revisar o PRDAC-TJCE, incluidos todos os planos que fazem parte deste programa, nas seguintes
hipoteses:

4.8.23.2.1 Mudanca normativo-legal federal relativo a continuidade de negécios no que tange a
Tl

4.8.23.2.2 Mudanga em normativos internacionais afetos a continuidade de negdcios no que
tange a T,

4.8.23.2.3 Mudancga e acréscimos de normativos ABNT inerentes ao PRDAC -TJCE;

4.8.23.2.4 Criacdo de novos normativos nacionais e/ou internacionais que venham a agregar
dados e informac¢des que possibilitem a melhora do PRDAC-TJCE;

4.8.23.25 Sempre que for solicitado pelo TJCE com base em mudangas
estruturais/organizacionais/l6gicas/fisicas de seu ambiente computacional, que determinem
alteracdes necessarias no PRDAC-TJCE para manter valido todos os planos e a¢fes inerentes
a continuidade de negdcios do Tribunal providas pela TI.

4.8.24 ATIVIDADES DE APOIO:

4.8.24.1 PLANO DE TRABALHO com o detalhamento do escopo da elaboracéo e cronograma de
execugao, de maneira a possibilitar que o TJCE verifique o integral cumprimento do item “PLANO
DE RECUPERACAO DE DESASTRES EM AMBIENTE COMPUTACIONAL DO TJCE”, bem como
deste Termo de Referéncia;

4.8.24.2 RELATORIOS DE ACOMPANHAMENTO do plano de trabalho;

4.8.24.3 APRESENTACAO INICIAL das acdes a serem aplicadas pela Contratada para a equipe
do TJCE;

4.8.25 PRAZO DE ENTREGA:

4.8.25.1 Na 12 execucdo: o servico devera ser executado em até 90 (noventa) dias corridos
contados a partir da emissédo de Ordem de Servigo — OS;
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4.8.25.2 Nas demais execuc¢des na vigéncia do contrato: o servigo devera ser executado em até 60
(sessenta) dias corridos contados a partir da emissdo de Ordem de Servico — OS;

4.9 DESCRICAO DETALHADA PARA ELABORACAO DO PLANO DIRETOR DE SEGURANCA DA
INFORMACAO

4.9.1 Desenvolvimento de um plano estratégico de seguranca da informacao para a organizagao,
alinhado com o Plano Estratégico Institucional (PEI) e o Plano Estratégico de Tecnologia da
Informacdo (PETI) do Tribunal, com intuito de direcionar seus esforcos de manutencéo, inovacao e
melhoria da Seguranca da Informacéo dentro de uma viséo de gestdo institucional, informacional e de
riscos com a diminuicdo dos impactos decorrentes de falhas de seguranca da informacéo.

4.9.2 Descri¢do detalhada das a¢des de seguranca a serem implementadas, contendo seus objetivos,
descrigbes, detalhamento de recursos minimos necessarios, prazo de execugdo e pré-requisitos
obrigatérios;

4.9.3 Cronograma de Trabalho, com a representacéo grafica das a¢des de seguranga descritas no
plano, distribuidas no tempo, contendo as datas de inicio e fim recomendadas para as atividades, sua
duracéo e 0s recursos minimos necessarios para a sua execucao.

4.9.4 O PDSI devera ter o seguinte escopo:

4.9.4.1 Devera abranger todas as possiveis e necessdrias agfes de seguranca a serem
executadas durante o prazo de 04 (quatro) anos;

4.9.4.2 Devera possuir, ndo se restringindo aos mesmos, 0s controles constantes das normas
ABNT NBR ISO/IEC 27002:2005 e ABNT NBR ISO/IEC 27001:2006 aplicaveis a realidade do
TJCE, em conformidade com a fase de andlise de riscos e testes de invasao;

49.43 Devera observar, dentro da devida pertinéncia, o0 resultado dos
levantamentos/testes/analises realizados.

4.9.5 Identificacdo das necessidades de seguranca de novos servigos de protecdo, de novos ativos e
controles que precisarao ser implementados para elevar o grau de servi¢o prestado pelo TICE, com
base na analise de riscos e teste de invasao realizadas;

4.9.6 Emisséo de relatério técnico com as necessidades que a arquitetura de seguranca de Tl do
TJCE precisara satisfazer contemplando:

4.9.6.1 A confrontagdo das necessidades com as melhores praticas adotadas pelo mercado;
4.9.6.2 Os objetivos gerais a serem atendidos;

4.9.6.3 A lista de servigos a serem implementados;

4.9.6.4 Relacéo de ativos de seguranca que necessitam ser implementados e ou aperfeicoados;

4.9.7 Definicdo das arquiteturas de referéncia rede / servigos de Tl capazes de satisfazer no curto,
médio e longo prazo as necessidades identificadas, alinhadas com as tendéncias tecnoldgicas globais
e em aderéncia as estratégias do Tribunal para Seguranca da Informacao;

4.9.8 PRODUTOS ESPERADOS:
4.9.8.1 Na 12 execucéo:

4.9.8.1.1 Relat6rio técnico com as necessidades que a nova arquitetura de Seguranca de Tl do
TJCE precisara satisfazer contemplando:

4.9.8.1.2 A confrontacéo das necessidades com as melhores préticas adotadas pelo mercado;

4.9.8.1.3 O estabelecimento dos objetivos gerais a serem atendidos pela nova arquitetura de
tecnologia da informacéo do TJCE;

4.9.8.1.4 Alista de servicos de informacao a serem prestados por esta nova arquitetura;

4.9.8.1.5 A relacdo de ativos de seguranca que necessitam ser implementados e ou
aperfeicoados.

4.9.8.1.6 Documento com objetivos de evolucdo da rede corporativa do TIJCE, delineando a
topologia e arquitetura da rede, os aspectos relacionados com backbone principal, comunicacao
com organizagdes externas e as disciplinas de geréncia necessarias a gestdo desta estrutura;

4.9.8.1.7 Documento com ajustes necessarios no nicleo basico da arquitetura de seguranca do
ambiente de informatica decorrente da nova arquitetura de referéncia, com descricdo das
estratégias de contingéncia e recuperacao (plano de contingéncia e recuperacao de desastres);

4.9.8.1.8 Relat6rio do Plano Diretor de Seguranca da Informacao;

4.9.8.1.9 Cronograma de Trabalho anexo ao relatério, representando graficamente as acdes de
seguranca descritas no Plano Diretor de Seguranca da Informacéo e sua distribuicdo temporal.

4.9.8.2 Nas demais execugdes durante a vigéncia do contrato, a empresa contratada devera
revisar o PDSI incluidos todos os documentos e cronogramas que fazem parte deste programa,
nas seguintes hipéteses:
149
Pregéo Eletronico n.° 03/2014

Contratagdo de servigos especializados, sob demanda, de administragéo, gerenciamento, monitoramento, tratamento de resposta a incidentes de seguranga
e estruturagao da seguranga da informag&o do TJCE. b



4.9.8.2.1 Mudanga em normativo legal relativo a continuidade de negécios no que tange a Tl;

4.9.8.2.2 Mudanca em normativos internacionais afetos a continuidade de negocios no que
tange a Tl,

4.9.8.2.3 Mudanca e acréscimos de normativos ABNT inerentes ao PDSI;

4.9.8.2.4 Criacdo de novos normativos nacionais e/ou internacionais que venham a agregar
dados e informacdes que possibilitem a melhora do PDSI;

4.9.8.2.5 Mudancas no PDTI e no PEI que afetem a Seguranca da Informacéao;

49826 Sempre que for solicitado pelo TJCE com base em mudancas
estruturais/organizacionais/logicas/fisicas de seu ambiente computacional, que determinem
alteracdes necessarias no PDSI para manter valido todos os planos e acfes inerentes a
continuidade de negdcios do Tribunal providas pela Tl.

4.9.9 ATIVIDADES DE APOIO:

4.9.9.1 PLANO DE TRABALHO com o detalhamento do escopo do planejamento e cronograma de
execucao;

4.9.9.2 RELATORIOS DE ACOMPANHAMENTO do plano de trabalho;

4.9.9.3 APRESENTACAO INICIAL das agBes a serem aplicadas pela Contratada para a equipe do
TJCE;

4.9.10 PRAZO DE ENTREGA:

4.9.10.1 O servico devera ser executado em até 60 (sessenta) dias corridos contados a partir da
emissdo de Ordem de Servigco — OS;

4.9.10.2 Nas demais execuc¢des na vigéncia do contrato: o servico devera ser executado em até 45
(quarenta e cinco) dias corridos contados a partir da emissédo de Ordem de Servi¢o — OS;

4.10 DESCRICAO DETALHADA PARA DIVULGAGCAO E TREINAMENTO EM SEGURANCA DA
INFORMACAO

4.10.1 Esta etapa tem como objetivo a divulgacao por meio de palestras, treinamento e cursos para 0s
servidores e prestadores de servico do TIJCE, em todos 0s niveis hierarquicos, dos conceitos de
Seguranga da Informacao e das Politicas de Seguranca elaboradas para o TIJCE.

4.10.2 A capacitagdo realizada pela CONTRATADA enfocara publicos diferentes, levando-se em
consideracdo os 04 (quatro) seguintes tipos de usuarios do TICE: COLABORADORES (servidores e
prestadores de servico em geral), CORPO TECNICO DE TI, COMITE DE SEGURANCA DA
INFORMAGCAO E ALTA ADMINISTRACAO. As informagdes ofertadas a cada publico, por ocasido das
atividades de treinamentos/palestras/workshops, devera passar por PREVIA AVALIACAO DO TJCE e
enfocar linguagem pertinente ao publico-alvo das atividades.

4.10.3 Devera ser montado um Plano de Divulgagdo e Treinamento, conforme os publicos acima
indicados, sobre os conceitos gerais de Seguranca da Informacéo e de a¢bes que serdo realizadas
por esta etapa.

4.10.3.1 A divulgacdo devera levar em consideragdo 0 emprego de recursos visuais para
colocagédo nas areas internas do TJCE, como folders, cartazes, papel de parede desktop, material
na Intranet;

4.10.3.2 O plano devera contemplar a montagem da Semana da Seguranga da Informacao e a
estratégia de conteldo a ser passado para conhecimento dos servidores e prestadores de servico
do TJCE;

4.10.3.3 Também, o plano devera considerar um Semindrio de Seguranc¢a da Informacgéo para os
Colaboradores do Departamento de Informatica, visando capacitar tais colaboradores nas praticas
de seguranca da informacao do TJCE;

4.10.3.4 Devera ser incluido no plano os demais treinamentos que serdo empregados ao Corpo
Técnico, ao Comité de Seguranc¢a da Informagéo e a alta Administracéo;

4.10.4 Os Instrutores das palestras e dos treinamentos deverdo ser profissionais certificados e
capacitados OFICIALMENTE por instituicdes reconhecidas pelo MEC efou por instituicbes
reconhecidas pelo mercado nacional e/ou internacional no quesito Seguranca da Informacdo e com
conhecimento dos servicos do TJCE;

4.10.5 A Contratante resguardar-se-4 do direito de acompanhar e avaliar a capacitagdo, com
instrumento proprio, e caso a Contratada ndo atinja os requisitos minimos da Contratante, a
Contratada devera reestruturar a capacitacdo para atingir estes objetivos, sem nenhum custo adicional
a Contratante;

4.10.6 Deveré ser realizada a Semana da Seguranc¢a da Informacao com palestras para o publico de
servidores e prestadores de servico em geral do TJCE em Auditério:

4.10.6.1 Cada palestra devera ter duragao minima de 1hr (uma hora), sendo no periodo da manha
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e/ou no periodo da tarde, visando facilitar a presenca de todos;

4.10.6.2 Prever, em seu planejamento, um total de 10 (dez) palestras para o periodo da Semana
da Seguranca da Informacéo;

4.10.6.3 O conteldo da palestra devera contemplar no minimo:

Item

Palestra

Politica de seguranca da informacdo do TJCE, com base em conhecimento técnico da
CONTRATADA bem como em normas de seguranca da informacdo do TICE JA REVISADAS PELA
CONTRATADA.

Conteudo programatico: Gestdo de seguranca da Informacéo; Classificagdo segura da informacao;
Areas de seguranca e prevencdo de acessos nio autorizados; Protecdo contra software malicioso;
Correio eletrébnico do TJCE; Utilizacdo da Internet; Tratamento de incidentes de seguranca da
informacao; Troca de informacdes e softwares do TJCE entre os agentes internos e externos do
Tribunal; Responsabilidades dos usuarios; Acesso seguro aos sistemas operacionais.

Manuseio seguro de informacdes, com base em conhecimento técnico da CONTRATADA bem como
em conteldo programatico abaixo.

Contelildo programatico minimo: Ameacas; Backup (copia de seguranca); Ciclo de Seguranca;
Medidas de Seguranga; Riscos; Vulnerabilidades; Cédigos maliciosos; Requisitos legais; Incidentes
de seguranca; Ambiente de trabalho; Antivirus; Controle de acesso; Direitos de privacidade; Direitos
de propriedade intelectual; Estacdo de trabalho: Mesa limpa e tela limpa; Senha seguras;
Identificagdo e autenticacdo; Golpes virtuais e fraude eletrdnica; Seguranca em computadores
pessoais; Uso de crachg; Videos de segurancga da informag&o. A empresa contratada podera inserir,
além dos temas acima observados, outros temas pertinentes e atuais a época das palestras para
complementar/completar este topico.

4.10.6.4 As turmas das palestras ndo deverdo ser limitadas na quantidade de ouvintes,
respeitando-se apenas a capacidade maxima suportada pelas instalagdes fisicas do local de
realizacéo;

4.10.6.5 A Empresa devera preparar e fornecer a versao eletrénica do material nos formatos CAD
e PDF para divulgacdo interna no TJCE, como folders, cartazes, papel de parede desktop,
conteddo de Intranet. Caberd ao TICE a impresséo e distribuicdo de qualquer material no formato
fisico.

4.10.6.6 A Empresa devera preparar e fornecer material didatico informativo a ser distribuido aos
participantes das palestras;

4.10.6.7 A Empresa devera providenciar todos os recursos audiovisuais necessarios para o
desenvolvimento das palestras, assim como também controlar e registrar as presengas.

4.10.6.8 A empresa deverd produzir e fornecer Certificado de participacéo das palestras para cada
um dos participantes da Semana da Seguranca da Informacéo;

4.10.7 Ao Corpo Técnico de TI, colaboradores do Departamento de Informatica em geral, devera ser
realizado um Seminério de Seguran¢a da Informacdo contemplando um conjunto de palestras de
conteudo especifico e diferenciado para capacitagédo desse publico:

4.10.7.1 O Seminério devera ocorrer em, pelo menos, 03 (trés) dias com palestras na manha e/ou
a tarde, em Auditorio, envolvendo os seguintes topicos:

4.10.7.1.1 Politica de Seguranca da Informacgéo e Comunicac¢des (PSIC) do TJCE;
4.10.7.1.2 Gestao de riscos em Seguranca da Informacéo;
4.10.7.1.3 Tratamento e resposta a incidentes de Seguranca da Informacéo;
4.10.7.1.4 Guia de desenvolvimento seguro de aplica¢fes;
4.10.7.1.5 Modelo de gestédo de Seguranga da Informagéo;
4.10.7.1.6 Plano de recuperacéo de desastres em ambiente computacional;
4.10.7.1.7 Plano Diretor de Seguranca da Informacéao;
4.10.7.1.8 Normativos Federais/Estaduais;
4.10.7.1.8.1 Diretrizes para a Gestdo de Seguranca da Informacdo no &mbito do Poder
Judiciario;
4.10.7.1.8.2 Decreto no 3.505, de 13 de junho de 2000;
4.10.7.1.9 Normativos ABNT;

4.10.7.1.9.1 ABNT NBR ISO Guia 73:2005; ABNT NBR ISO/IEC 15408, Nivel 2 e 3; ABNT
NBR ISO/IEC 27005:2008; ABNT NBR ISO/IEC 27001:2006; ABNT NBR ISO/IEC
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27002:2005; ABNT NBR 15999:2007, Parte 2: Requisitos - ABNT NBR 15999-2:2008 e
ABNT NBR ISO 22301:2013;

4.10.7.1.10 Lei de Acesso a Informacdo, Lei n°® 12.527, de 18 de novembro de 2011;

4.10.7.2 As turmas das palestras deverao ser formatadas para atender a um publico de no minimo
50 (cinquenta) participantes;

4.10.7.3 Nos intervalos entre as palestras devera ser realizado coffee-break;

4.10.7.4 A Empresa devera preparar e fornecer material para divulgacéo interna no TJICE, como
folders, cartazes, papel de parede desktop, conteddo de Intranet;

4.10.7.5 A Empresa devera preparar e fornecer material didatico com conteddo do Seminario aos
participantes;

4.10.7.6 A Empresa devera providenciar todos os recursos audiovisuais necessarios para o
desenvolvimento das palestras, assim como também controlar, registrar as presencas e
apresentar ao TJCE o resultado do comparecimento dos colaboradores da SETIN para avaliacao
do Tribunal;

4.10.7.7 A empresa devera produzir e fornecer Certificado de participacdo das palestras para cada
um dos Técnicos participantes do Seminario;

4.10.7.8 A Empresa devera produzir e fornecer questionarios aos participantes dos eventos com a
finalidade de se verificar a didatica e qualidade das informac6es repassadas aos alunos. Estes
formularios serdo, apos devido recolhimento e parametrizacdo pela Contratada, entregues ao
TJCE, onde este (TJCE) ira verificar a qualidade do servigco realizado. Caso, comprovadamente
(com base nas respostas dos referidos questionarios), a empresa ndo consiga repassar 0sS
conhecimentos propostos, esta devera realizar, por suas custas, novo treinamento. Para aceitacdo
e recebimento do treinamento pelo Tribunal, a Contratada deverd demonstrar indice de satisfacao
da turma treinada na casa de 70%, obtida por meio do computo total (resultado) das perguntas
realizadas;

4.10.8 Ao Corpo Técnico de TI deverdo ser realizados treinamentos especificos sobre normativos da
ABNT assim como boas praticas em seguranca da informagéo.

4.10.8.1 Os treinamentos estao relacionados na tabela a seguir e o seu conteddo programatico.

. Quantidade Carga
Iltem Treinamento .. , . .
Técnicos |Horaria Minima

Gestdo de continuidade de negdcios, com base em conhecimento

1 |técnico da CONTRATADA bem como nas normas ABNT NBR 15999- 10 16
1:2007, ABNT NBR 15999-2:2008 e ABNT NBR ISO 22301:2013
Sistemas de gestdo de seguranca da informacdo, com base em

2 | conhecimento técnico da CONTRATADA bem como nas normas ABNT 10 16
NBR ISO/IEC 27001:2006 e ABNT NBR ISO/IEC 27002:2005.
Gestdo de riscos em Tl, com base em conhecimento técnico da

3 | CONTRATADA bem como na norma ABNT NBR ISO/IEC 27005:2008 e 10 16
ABNT NBR ISO/IEC Guia 73:2005
Diretrizes para gestdo da seguranca da informacdo, com base em

4 conhecimento técnico da CONTRATADA bem como nas normas ABNT 10 16
NBR ISO/IEC 27002:2005, ABNT NBR ISO/IEC 27001:2006 e ABNT
NBR ISO/IEC 27011:2009.

4.10.8.2 Os horérios para inicio e fim dos treinamentos serdo conforme disponibilidade do Corpo
Técnico do DEINF, em periodos matutinos, vespertinos ou noturnos - 4hrs/dia;

4.10.8.3 Nos intervalos dos cursos devera ser realizado coffee-break;

4.10.8.4 Empresa devera preparar e fornecer material didatico com conteldo dos cursos aos
participantes;

4.10.8.5 A Empresa devera providenciar todos 0s recursos audiovisuais necessarios para o
desenvolvimento dos cursos, assim como também controlar e registrar as presencas;

4.10.8.6 A Empresa devera produzir e fornecer questionarios aos participantes dos eventos com a
finalidade de se verificar a didatica e qualidade das informac6es repassadas aos alunos. Estes
formularios serdo, apds devido recolhimento e parametrizacdo pela Contratada, entregues ao
TJCE, onde este verificar4 a qualidade do servico realizado. Caso, comprovadamente (com base
nas respostas dos referidos questionarios), a empresa ndo consiga repassar os conhecimentos
propostos, esta devera realizar, por suas custas, novo treinamento. Para aceitacdo e recebimento
do treinamento pelo Tribunal, a Contratada devera demonstrar indice de satisfacdo da turma
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treinada na casa de 70%, obtida por meio do computo total (resultado) das perguntas realizadas;

4.10.8.7 A Empresa devera produzir e fornecer Certificado de participagdo dos cursos para cada
um dos Técnicos participantes.

4.10.9 Para os integrantes do Comité de Seguranca da Informacédo do TJCE, deverao ser realizados
treinamentos especificos sobre normativos da ABNT assim como de praticas de seguranca da
informacao.

4.10.9.1 Os treinamentos estdo relacionados na tabela a seguir e o contelido programatico esta
descrito abaixo.

Item Treinamento Carga Horaria Maxima
Sistemas de gestdo de seguranca da informacdo, com base em
1 |conhecimento técnico da CONTRATADA bem como nas normas ABNT 08
NBR ISO/IEC 27001:2006 e ABNT NBR ISO/IEC 27002:2005.

4.10.9.2 Os horérios para inicio e fim dos treinamentos serdo conforme disponibilidade dos
responsaveis do TJCE, em periodos matutinos, vespertinos ou noturnos — 4hrs/dia;

4.10.9.3 Nos intervalos dos cursos devera ser realizado coffee-break;

4.10.9.4 A Empresa devera preparar e fornecer material didatico com contelido dos cursos aos
participantes;

4.10.9.5 A Empresa devera providenciar todos os recursos audiovisuais necessarios para o
desenvolvimento dos cursos, assim como também controlar e registrar as presencas;

4.10.9.6 A Empresa devera produzir e fornecer questionarios aos participantes do evento com a
finalidade de se verificar a didatica e qualidade das informagfes repassadas aos alunos. Estes
formularios serdo, apds devido recolhimento e parametrizacdo pela Contratada, entregues ao
TJCE, onde este verificar4 a qualidade do servigo realizado. Caso, comprovadamente (com base
nas respostas dos referidos questionarios), a empresa ndo consiga repassar 0os conhecimentos
propostos, esta devera realizar, por suas custas, novo treinamento. Para aceitacdo e recebimento
do treinamento pelo Tribunal, a Contratada devera demonstrar indice de satisfacdo da turma
treinada na casa de 70%, obtida por meio do computo total (resultado) das perguntas realizadas;

4.10.9.7 A Empresa devera produzir e fornecer Certificado de participacdo dos cursos para cada
um dos Técnicos participantes.

4.10.10 Para a alta Administracdo e demais Autoridades indicadas, devera ser realizado Workshop
sobre Politica de Seguranga desenvolvida para o Tribunal assim como de boas préaticas de seguranga
da informagcéo.

Item Treinamento Carga Horaria Maxima

Workshop sobre Politica de Seguranca desenvolvida para o Tribunal
assim como de boas préticas de seguranca da informacao.

04

4.10.10.1 Os horarios para inicio e fim do Workshop serd conforme disponibilidade dos
responsaveis do TJCE, em periodos matutinos, vespertinos ou noturnos, em periodos de
expediente alternados ou continuos;

4.10.10.2 O Instrutor do Workshop devera ser profissional capacitado OFICIALMENTE por
instituicées reconhecidas pelo MEC e/ou por instituicdes reconhecidas pelo mercado nacional e/ou
internacional no quesito Seguranca da Informacéo e com a seguinte qualificagao:

4.10.10.2.1 Prova do Registro na Ordem dos Advogados do Brasil — OAB;

4.10.10.2.2 Experiéncia académica na area de Direito Eletrbnico comprovada através de
Certificados fornecidos pela instituicdo de ensino promotora do curso no qual foram ministradas
as aulas;

4.10.10.2.3 Devera possuir publicacdes na é&rea de direito eletrbnico. A comprovagdo de
publicacdes devera ser efetuada mediante a apresentacdo de exemplar integral (original ou
copia de boa qualidade) em que conste claramente o nome do profissional e o ISBN. N&o seréo
aceitas publicac6es em midia eletrnica;

4.10.10.2.4 Apresentacao de atestado de capacidade técnica, fornecida por Pessoa Juridica de
Direito publico, em nome do profissional, comprovando que prestou servigo de caracteristica
técnicas semelhantes ao objeto licitado fazendo uso de copia de propriedade da proponente da
norma ABNT NBR ISO IEC 17799:2005;
4.10.10.3 A Empresa devera preparar e fornecer material didatico com contetdo dos cursos aos
participantes;
4.10.10.4 A Empresa devera providenciar todos os recursos audiovisuais necessarios para o
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desenvolvimento dos cursos, assim como também controlar e registrar as presencas;

4.10.10.5 Empresa devera produzir e fornecer questionarios aos participantes do evento com a
finalidade de se verificar a didatica e qualidade das informacg6es repassadas aos alunos. Estes
formularios serdo, apods devido recolhimento e parametrizacdo pela Contratada, entregues ao
TJCE, onde este verificara a qualidade do servigo realizado. Caso, comprovadamente (com base
nas respostas dos referidos questionarios), a empresa ndo consiga repassar os conhecimentos
propostos, esta devera realizar, por suas custas, novo treinamento. Para aceitagdo e recebimento
do treinamento pelo Tribunal, a Contratada devera demonstrar indice de satisfacdo da turma
treinada na casa de 70%, obtida por meio do computo total (resultado) das perguntas realizadas;

4.10.10.6 A Empresa devera produzir e fornecer Certificado de participacdo dos cursos para cada
um dos Responsaveis do TJCE participantes.

4.10.11 Descricéao do contetido programatico dos treinamentos técnicos:
4.10.11.1 Gestéo de continuidade de negdcios:

4.10.11.1.1 Interpretacdo da Norma ABNT 15999:2007, Parte 2: Requisitos - ABNT NBR 15999-
2:2008 e ABNT NBR ISO 22301:2013, contemplando no minimo: visdo geral da gestdo de
continuidade de negdcios (GCN); A politica de gestédo de continuidade de negécios; Gestdo do
programa de GCN; Entendendo a organizagdo; Determinando a estratégia de continuidade de
negoécios; Desenvolvendo e implementando uma resposta de GCN; Testando, mantendo e
analisando criticamente os preparativos de GCN; Incluindo a GCN na cultura da organizagéo;
Planejamento do SGCN; Implementacéo e operacao do SGCN; Monitoracédo e analise critica do
SGCN;- Manutenc¢éo e melhoria do SGCN;

4.10.11.2 Sistemas de gestdo de seguranca da informacéo:

4.10.11.2.1 Interpretacdo da Norma ABNT NBR ISO/IEC 27001:2006, contemplando no minimo:
Visdo Geral das normas NBR ISO/IEC 27001 e NBR ISO/IEC 17799; Conceitos: informacéao,
seguranca da informacdo, ativos, confidencialidade, integridade, disponibilidade,
vulnerabilidades, ameacas, impactos, probabilidade; Conceitos: riscos de seguranca, processos
de avaliagdo e tratamento do risco, sistema de gestdo, sistema de gestdo de seguranca da
informacao; Interpretacédo das clausulas: 0, 1, 2, 3 da NBR ISO/IEC 27001:2006; Interpretagao
das clausulas: 4 /4.1, 4.2/ 4.2.1, 4.2.2, da NBR ISO/IEC 27001:2006; Interpretacdo das
cldusulas: 4.2.3, 4.2.4, 4.3/ 4.3.1, 4.3.2, 4.3.3 da NBR ISO/IEC 27001:2006; Interpretacdo das
clausulas: 5, 6, 7 e 8 da NBR ISO/IEC 27001:2006; Visdo Geral do Anexo A - objetivos de
controle; Anexo A - Controles detalhados do A5 ao A9; Anexo A - Controles detalhados do A10
aoAl2;

4.10.11.2.2 Interpretacdo da Norma ABNT NBR ISO/IEC 27002:2005, contemplando no minimo:
Viséo geral das normas NBR ISO/IEC 27002 e NBR ISO/IEC 27001, apresenta¢éo do processo
de exame do EXIN; Informacdo, objetivos do negdcio e requisitos de qualidade - Formas,
sistemas, valor da informacéo, disponibilidade, integridade e confidencialidade, analise da
informacdo, gestdo da informacdo; Conceitos de riscos e ameacas para seguranca da
informacédo - Tipos de ameacgas, danos e riscos, medidas para redugdo de risco, guia para
implementacdo de medidas de seguranca; Ativos da informacéo e incidentes de segurancga - O
gue séo estes ativos e como gerencid-los, sua classificacdo, papéis; Medidas fisicas -
Seguranca fisica, anéis de protecdo, alarmes, protecdo contra incéndio; Medidas técnicas -
Gerenciamento do acesso légico, requisitos de seguranca para sistemas de informagéo,
criptografia, seguranga de arquivos do sistema, vazamento de informacdo; Medidas
organizacionais - Politica de seguranca, pessoal, gestdo de continuidade do negdcio, gestdo
das comunicacfes e processos de operacdo; Legislacdo e regulamentacdes - Observacdo de
regulamentacdes, adequacéo, propriedade intelectual, protecdo de documentos do negdcio, de
dados e confidencialidade de dados pessoais, prevengdo contra abuso das instalacdes,
cumprimento de politica e padrdes de seguranca, medidas de monitoramento, auditorias,
protecéo de deficiéncias;

4.10.11.3 Gestao de riscos de seguranca da informagéo:

4.10.11.3.1 Interpretacao da Norma ABNT NBR ISO/IEC 27005:2008, contemplando no minimo:
Visdo geral do processo de Gestdo de Riscos de Seguranga da Informacdo; Termos e
definicdes; Conceitos relacionados com Gestdo de Riscos de Seguranca da Informacéo;
Apresentacdo da organizacdo da Norma; Analise/Avaliacdo de riscos de seguranca da
informacao; Tratamento do risco de seguranca da informagdo; Comunicacdo do risco de
seguranca da informagdo; Monitoramento e andlise critica de riscos de seguranca da
informacao; Ferramentas para Gestédo de Riscos;

4.10.11.4 Diretrizes para gestdo da seguranca da informacdo para organizacbes de
telecomunicagdes:

4.10.11.4.1 Interpretacdo da Norma ABNT NBR 27011:2009, contemplando no minimo: Termos
e Definic6es Relacionados com Seguranca da Informacgéo; Seguranca de Telecomunicacdes e
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Legislacdo Especifica; Politica de Seguranca da Informacdo; Organizando a Seguranca da
Informagdo; Gestdo de Ativos; Seguranca em Recursos Humanos; Seguranca Fisica e do
Ambiente; Gerenciamento das OperacBes e Comunicacdes; Controle de Acesso; Aquisicao,
Desenvolvimento, e Manutencdo de Sistemas de Informacdo; Gestdo de Incidentes de
Seguranca da Informacao; Gestédo de Continuidade de Nego6cios; Conformidade; Conjunto de
Controles Extendidos para Telecomunicac¢des; Diretrizes Adicionais de Implementacéo;

4.10.12 A reproducdo de todo o material de divulgacdo e de todo o material didatico necessario a
execucao dos cursos e das palestras sera de responsabilidade da Contratada;

4.10.13 As dependéncias fisicas (Auditério, Salas) realizacdo para os cursos e palestras serdo de
responsabilidade do TJCE.

4,10.14 Os cursos e palestras deverdo ser tedricos, sem a nhecessidade de utilizacdo de
equipamentos de informatica pelos Participantes.

4.10.15 PRODUTOS ESPERADOS:
4.10.16 Plano de Divulgacgéo e Treinamento;

4.10.17 As palestras da Semana da Seguranca da Informacdo para os servidores e prestadores de
servico em geral do TICE, acompanhado de todo o material de divulgacédo e didatico;

4.10.18 As palestras do Seminario de Seguranca da Informacdo para o Corpo Técnico de Tl da
SETIN, acompanhado de todo o material de divulgacéo, didatico e certificados;

4.10.19 Os treinamentos do Corpo Técnico de TI, acompanhado de todo o material de divulgacao,
didatico e certificados;

4.10.20 Os treinamentos para os integrantes do Comité de Seguranca da Informacéo do TJCE,
acompanhado de todo o material de divulgacéo, didatico e certificados;

4.10.21 O Workshop da alta Administracdo do TJCE e demais Autoridades indicadas, acompanhado
de todo o material de divulgacao, didatico e certificados;

4.10.22 ATIVIDADES DE APOIO:

4.10.22.1 PLANO DE TRABALHO com o detalhamento do escopo da divulgacdo e cronograma de
execucao;

4.10.22.2 RELATORIOS DE ACOMPANHAMENTO do plano de trabalho;

4.10.22.3 APRESENTACAO INICIAL das ac¢des a serem aplicadas pela Contratada para a equipe
do TJCE;

4.10.23 PRAZO DE ENTREGA:

4.10.23.1 O servico devera ser executado em até 60 (sessenta) dias corridos contados a partir da
emisséo de Ordem de Servigo — OS para o “Plano de Divulgagéo e Treinamento”;

4.10.23.2 O prazo de entrega de cada capacitagdo e ou treinamento sera definido na Ordem de
Servigo — OS competente de acordo com disponibilidade das Equipes do TJCE;

Clausula Quinta — Da Prestacdo dos Servicos

Os servicos a serem executados obedecerdo as seguintes condicdes e peculiaridades:
5.1 Do Local:

5.1.1 TJCE: na Av. General Afonso Albuquerque Lima, S/N. - Cambeba CEP: 60822-325, Fortaleza-
CE, na Secretaria de Tecnoldgica da Informagéo — SETIN.

5.2 Dos Prazos:

5.2.1 O fornecimento devera ser executado a partir de notificacdo para fornecimento a ser emitida
pelo TICE posterior a assinatura do contrato;

5.2.2 Em até 15 (quinze) dias corridos a partir da data de emissédo da notificagdo para fornecimento
pelo TICE, a empresa Contratada devera efetuar inicializacéo de projeto;

5.2.3 Efetuada a inicializagdo do projeto, com o competente aceite de abertura do projeto, todos os
servigos contemplados pelo Objeto deverdo estar disponiveis para demanda do TJCE via emisséo de
Ordem de Servicos — OS;

5.2.4 O prazo para execuc¢édo de cada servico contemplado no Objeto é de acordo com a definigdo de
“prazo de entrega” de cada subitem de servigo constante da “Descricdo detalhada dos servigos”;

5.3 Forma de Fornecimento:

5.3.1 Todo o fornecimento devera estar de acordo com os critérios estabelecidos nos itens do Termo
de Referéncia — Anexo 01 do Edital de Pregéo Eletrdnico n° 03/2014;

5.3.2 A Contratada devera implementar rigorosa geréncia de projeto, com observancia as regras a
seguir além de adotar a Metodologia de Gerenciamento de Projetos — MGP da SETIN;
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5.3.3 Para a inicializagdo do projeto, a empresa Contratada devera executar:
5.3.3.1 Atividades que seréo realizadas nesta fase
5.3.3.2 Abertura do projeto: devera ser elaborado e apresentado Termo de Abertura do Projeto;

5.3.3.3 Apresentacdo do escopo do servico: devera ser elaborado e apresentado Declaracao de
Escopo do Projeto;

5.3.3.4 Pré-planejamento do projeto: devera ser elaborado e apresentado Plano de Gerenciamento
do Projeto;

5.3.3.5 A Contratada devera apresentar Cronograma de Execucdo, constando atividades,
subatividades e marcos, contemplando todas as acBes previstas para a execucao dos servicos,
datas de entrega de documentacdo, datas das reunides de ponto de controle, dentre qualquer
outro evento que se julgar relevante e necessario;

5.3.3.6 Em até 07 (sete) dias consecutivos apés emissdo da ordem de fornecimento, a Contratada
devera agendar reunido (“kick-off meeting”) junto aos responsaveis técnicos da Contratante,
objetivando dar inicio ao acompanhamento da execucgéo do Contrato;

5.3.3.7 Na reunido de “kick-off”, a Contratada devera apresentar sua equipe de trabalho, composta,
no minimo, por 01 (um) Gerente de Projeto e Equipe de Técnicos Especialistas;

5.3.3.8 Para apoio ao Gerente de Projeto, deverdo ser alocados todos os técnicos necessarios
para a execuc¢do dos servi¢os;

5.3.3.9 Cabera ao Gerente de Projeto coordenar e orientar todo o processo de planejamento e
execucao dos servicos do Contrato, respeitando os prazos estabelecidos, atestando a qualidade
dos produtos entregues e servi¢cos executados;

5.3.3.10 Devera ser elaborada e apresentada Lista de Contatos do Projeto;
5.3.3.11 Definicao das regras para execug¢ao do servigo;
5.3.3.12 Defini¢éo das responsabilidades de cada um dos envolvidos;

5.3.4 A contar da 12 reunido do projeto, deverdo ser executadas reunifes peridédicas de controle do
projeto (“Status do Projeto”) entre as equipes técnicas envolvidas, onde o Gerente de Projeto
posicionara os responsaveis do CONTRATANTE sobre o andamento do projeto e apresentando os
documentos pertinentes;

5.3.5 As reunides de status poderdo ser realizadas semanalmente, quinzenalmente ou conforme a
demanda, a critério da CONTRATANTE;

5.3.6 O Gerente sera responséavel pela elaboracdo e entrega de relatdrios de progresso e ou situagédo
do projeto (“Relatério de Acompanhamento”), onde deverado ser descritas as atividades pertinentes ao
periodo, além de destacar as pendéncias e solicitagdes de mudancga do projeto, dentre outros tépicos;

5.3.7 Os relatérios de progresso e ou situacdo do projeto deverdo ser fornecidos por periodo,
semanalmente, quinzenalmente ou conforme a demanda, a critério da CONTRATANTE;

5.3.8 Todas as reunides do projeto deverdo ser registradas em “Ata”, a qual serd de inteira
responsabilidade do Gerente;

5.3.9 As atas deverdo ser entregues em no maximo 48 (quarenta e oito) horas ap0s a realizacao da
reunido para verificacdo e reviséo por parte do TIJCE, para posterior emissdo de aceite por ambas as
partes;

5.3.10 Apdés a apresentacéo e aprovacdo dos documentos relacionados ao plano de projeto, a equipe
do projeto dard inicio as demais Fases do cronograma;
5.3.11 Produtos da fase para entrega ao TJCE:

5.3.11.1 Documentagéo inicial do projeto, incluindo termo de abertura, declaracdo de escopo,

plano de gerenciamento, cronograma de trabalho, matriz de responsabilidade e lista de contatos
dos participantes;

5.3.11.2 Documentos de acompanhamento do projeto, incluindo relatérios de situacéo e atas de
reuniao;
5.3.11.3 Termo de Aceitacao;

5.4 O TJCE oficializara a demanda dos servigos por meio da emissao de uma “Ordem de Servigo —
0S”, conforme:

5.4.1 A execugéao sera sempre precedida da emisséo pelo TJCE da competente “Ordem de Servigo —
0OS”, contendo no minimo: descrigdo do servigo, prazo para a execugao do servigo, periodo para a
execucao do servico, local da execucdo do servico, especificacdes técnicas do servico e produtos
esperados;

5.4.2 A“Ordem de Servigo — OS” sera emitida, assinada e autorizada pelo Fiscal do Contrato;
5.4.3 Toda “Ordem de Servico — OS” devera ser assinada pelo Gerente do Projeto / Preposto,
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representante da CONTRATADA perante o TJCE, declarando a concordancia da CONTRATADA em
executar as atividades descritas na “Ordem de Servico — OS”, de acordo com as especificagdes
estabelecidas pelo TJCE;

5.4.4 Os servigcos deverdo estar sempre de acordo com as especificagcdes constantes nas “Ordens de
Servigcos — OS”;

5.4.5 O controle da execucédo dos servicos se dara em 03 (trés) momentos, a saber: no inicio da
execucdo — quando a “Ordem de Servico — OS” é emitida pelo TJCE, durante a execugdo — com o
acompanhamento e supervisdo de responsaveis do TJCE, e ao término da execugdo — com 0O
fornecimento de “Relatério de Servigos” pela Contratada e atesto dos mesmos por responsaveis do
TJCE;

5.4.6 Todos os servigos prestados pela Contratada deverdo ser necessariamente documentados
(passo-a-passo), registrados e entregues ao TJCE pela mesma, em cOpias impressas e gravadas em
meio magnético, complementarmente ao “Relatério de Servigos”;

5.4.7 A partir da emissdo da “Ordem de Servigo — OS”, a Contratada tera até 07 (sete) dias corridos
para iniciar a sua execucao, ressalvados os casos em que comprovadamente seja necessario um
agendamento dos trabalhos;

5.5 Do Recebimento

5.5.1 O objeto sera dado como recebido de acordo com os artigos 73 a 76 da Lei 8.666/93, conforme
abaixo informado:
5.5.1.1 Provisoriamente, em até 5 (cinco) dias, a partir da entrega do servigo ou fornecimento do
produto, para efeito de posterior verificagdo de sua conformidade;
5.5.1.2 Definitivamente, em até 10 (dez) dias Uteis, a partir do recebimento provisério e apos
minuciosa verificacdo e avaliacdo dos servicos executados;
5.5.2 Para aceite do recebimento e posterior encaminhamento ao pagamento, deverdo ser
apresentados os seguintes documentos:
5.5.2.1 Ordem de Servigcos emitida e assinada, Relatorio de Servicos e demais Documentos
Técnicos pertinentes e comprobatoérios de execugdo do servigo;
5.5.3 Independentemente da aceitagdo no recebimento, a Contratada deverd garantir a qualidade do
servico executado pelo prazo estabelecido nas especificacdes e nas condi¢des constantes do Termo
de Referéncia — Anexo 01 do Edital de Pregao Eletrénico n° 03/2014, obrigando-se a corrigir aquele
gue apresentar inconsisténcia no prazo estabelecido pelo TICE.
5.5.4 O pagamento sera efetuado com apresentacéo da(s) respectiva(s) Nota(s) Fiscal(is) / Fatura(s),
uma vez que tenham sido cumpridos, no que couber, todos os critérios estabelecidos neste Contrato,
acompanhado dos documentos de aceite de cada tipo de servico e conforme eventos a seguir
relacionados:
5.5.4.1 Dos servigos: na conclusé@o ou encerramento de cada ciclo de atendimento ou da OS;
5.5.5 Os Fiscais do Contrato verificardo a conformidade dos servicos e/ou da entrega e da
documentacéo requerida e, no caso de estarem conformes, atestara a Nota Fiscal e encaminhara
para pagamento. No caso de ndo estarem conformes, as devolvera, com as ressalvas devidas, no
prazo de até 10 (dez) dias da apresentagéo, para a Contratada providenciar a sua conformidade e
novo encaminhamento para o TJCE.
5.5.6 No caso dos servicos e/ou entregas em ndo conformidade, a contagem dos prazos aqui
estabelecidos serd reiniciada a contar da data do saneamento das ressalvas pela Contratada,
devidamente certificadas pelo Fiscal do Contrato.
5.5.7 O TJCE rejeitard, no todo ou em parte, 0s servicos e fornecimentos executados em desacordo
com o disposto no Termo de Referéncia — Anexo 01 do Edital de Pregado Eletrénico n°® 03/2014. Se,
apos o recebimento provisério, constatar-se que os servicos e fornecimentos foram executados em
desacordo com o especificado, com defeito ou incompleto, os responsaveis do TJCE notificardo, por
escrito, a Contratada, interrompendo-se o0s prazos de recebimento e ficando suspenso o pagamento
até que seja sanada a situagao.
5.5.8 Em caso de produto entregue em desconformidade com o especificado, sera determinado um
prazo, pelo TJCE, para que a Contratada faga a corregdo, sendo emitido pelo TJCE “Termo de
Recusa do Servigo”. Este prazo iniciar-se-a a partir da data da emissdo do mencionado termo de
recusa. A Contratada ficar4 obrigada a substituir, as suas expensas, o item do objeto que for
recusado.
5.5.9 Os valores da(s) NF(s) / Fatura(s) deverdo ser os mesmos consignados na Nota de Empenho,
sem 0 que ndo sera liberado o respectivo pagamento. Em caso de divergéncia, sera estabelecido
prazo para a Contratada fazer a substituicdo desta(s) NF(s) / Fatura(s).
5.5.10 Sao critérios de mensuracdo dos servicos prestados para controle dos fornecimentos e dos
pagamentos:

| Item \ Métrica \ Indicador \ Valor |
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Servicos técnicos Unidade Servico Especificado na OS | 100% executado
Transferéncia de conhecimento Participantes Conhecimento atualizado 100% prestado

Clausula Sexta — Dos Precos e Condi¢c6es de Pagamento

A CONTRATANTE pagara a CONTRATADA, pelos servicos prestados, o valor global de
R$ ( ), referente aos servicos descritos no Anexo
deste Contrato.

Paragrafo Primeiro — O fornecimento do software podera ser faturado apés a solicitagdo de
pagamento por parte da CONTRATADA e entrega/aceite dos documentos comprobatérios (entregaveis) dos
mesmos. A aceitacdo sera formalizada, pela CONTRATANTE, através da emissdo do Termo de
Recebimento Definitivo (TRD) ou documento similar;

Paragrafo Segundo — Os servicos poderao ser faturados apds a solicitacdo de pagamento por
parte da CONTRATADA e entrega/aceite dos documentos comprobatérios (entregaveis) dos mesmos. A
aceitacdo sera formalizada, pela CONTRATANTE, através da emissao do Termo de Recebimento Definitivo
(TRD) ou documento similar;

Paragrafo Terceiro — As notas fiscais deverdo ser emitidas em nome do Fundo de Especial de
Reaparelhamento e Modernizacdo do Judiciario — FERMOJU, CNPJ n°. 41.655.846/0001-47;

Paragrafo Quarto — O pagamento referente ao fornecimento e aos servicos serdo realizados
através de depdsito bancario nas agéncias do BANCO BRADESCO S/A, em até 30 (trinta) dias corridos
contados do recebimento do documento fiscal previamente assinado pelas unidades responsaveis pelo
contrato;

Paragrafo Quinto — O Tribunal de Justica reserva-se o direito de recusar o pagamento, no ato
da ATESTACAO, caso o0 objeto ndo esteja em conformidade com as condi¢des deste instrumento;

Paragrafo Sexto — Nenhum pagamento sera efetuado a CONTRATADA na pendéncia de
qualquer uma das situacdes abaixo especificadas, sem que isso gere direito a alteracdo de precos ou
compensacdo financeira: Apresentacdo da Certiddo Negativa de Débito da Previdéncia Social — CND;
Apresentacdo de Certiddo Conjunta Negativa de Débitos relativos a Tributos Federais e & Divida Ativa da
Unido; Apresentacdo de Certiddo Negativa de Débitos junto aos Governos Estadual e Municipal;
Apresentacao de Certificado de Regularidade do FGTS — CRF; Certiddo Negativa de Débitos Trabalhistas.

Paragrafo Sétimo — Nenhum pagamento sera efetuado a CONTRATADA antes de paga a
multa que por ventura lhe tenha sido aplicada;

Paragrafo Oitavo — Caso existam penalidades a serem aplicadas a CONTRATADA sera
notificada, conforme especificado no item MECANISMOS FORMAIS DE COMUNICACAO do Termo de
Referéncia — Anexo 01 do Edital de Pregdo Eletrénico n° 03/2014, sendo o prazo do atesto da respectiva
ORDEM DE SERVICO interrompido até a entrega das justificativas pela CONTRATADA,

Clausula Sétima — Dos Reajustes e dos Recursos Or¢camentarios

Os precos oferecidos serao fixos e irreajustaveis.

Paragrafo Unico — As despesas decorrentes da execucgio deste Contrato correrdo por conta
do Fundo Especial de Reaparelhamento e Modernizagdo do Judicidrio — FERMOJU, tendo como Fonte dos
Recursos — Recursos Diretamente Arrecadados, na seguinte dotagcao orcamentaria:

04200001.02.061.500.21360.01.33903900.70.1.20

Clausula Oitava — Da Vigéncia

O prazo de vigéncia deste contrato é de 24 (vinte e quatro) meses contados a partir da sua
assinatura, permitindo efetuar o acompanhamento da execucédo do Plano Diretor de Seguranca da Informacéo
— PDSI no ciclo de sua operagédo de 04 (quatro) anos.

Clausula Nona — Da Garantia Contratual

Para assegurar o integral cumprimento de todas as obrigacfes contratuais assumidas, inclusive
pagamento de multas eventualmente aplicadas, a licitante prestard garantia no percentual de 5% (cinco por
cento) do valor total do contrato, podendo a CONTRATADA optar por qualquer das modalidades previstas no
art. 56 da Lei 8.666/93, a saber:

e) Caucdo em dinheiro ou titulos da divida publica, cuja exigibilidade ndo seja contestada pelo
TJCE;

f) Quando se tratar de caucdo em dinheiro, devera ser recolhido na Secretaria de Financas do
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TJCE;
g) Seguro garantia;
h) Fianca bancéaria.

Paragrafo Primeiro - Em se tratando de fianca bancaria, devera constar do instrumento a
expressa renincia pelo fiador dos beneficios previstos nos artigos 827 e 835 do Cédigo Civil;

Paragrafo Segundo - Se o valor da garantia for utilizado em pagamento de qualquer obrigacéo,
a CONTRATADA devera re-integralizar o seu valor, no prazo nao superior a 10 (dez) dias corridos, contados
da data em que for notificada;

Paragrafo Terceiro - A ndo apresentacdo da garantia até a assinatura contratual significara
recusa a assinatura do contrato, ensejando aplicacdo das sancdes previstas;

Paragrafo Quarto — No caso de rescisdo do contrato, a garantia se presta a cobrir prejuizos
comprovados;

Paragrafo Quinto - A garantia ofertada devera cobrir multas aplicadas, bem como obrigacdes
trabalhistas e previdenciarias, ndo devera ser proporcional ao tempo de vigéncia do contrato, garantindo sua
totalidade durante todo o periodo de vigéncia. N&do serd aceita clausula que preveja a realizacdo do contrato
por terceiros, bem como clausula que preveja a subrogacdo da seguradora nos créditos da segurada. Deve,
também, ser concedido pela seguradora, prazo minimo de 30(trinta) dias para comunicacao pelo TICE das
falhas cometidas pela segurada.

Clausula Décima — Da Forma de Acompanhamento do Contrato

O acompanhamento e a fiscalizacdo da execucdo do Contrato seréo realizados por servidores
do TJCE e designados como Fiscais do Contrato, os quais obedecerdo as disposicdes de normas e
resolucdes internas do Tribunal, assim como o artigo 25 da INSTRUCAO NORMATIVA N° 4 da SLTI/MPOG,
de 12 de novembro de 2010.

Paragrafo Primeiro — Conforme alinea “a” do inciso | do artigo 25 da INSTRUCAO
NORMATIVA N° 4 da SLTI/MPOG, de 12 de novembro de 2010, caberd a fiscalizagdo providenciar
elaboracéo do Plano de Inser¢éo da contratada.

Paragrafo Segundo — Conforme alinea “b” do inciso | do artigo 25 da INSTRUCAO
NORMATIVA N° 4 da SLTI/MPOG, de 12 de novembro de 2010, deverd ser realizada reunido inicial com
participacdo dos Fiscais do Contrato, do Representante Legal da Contratada (apresentando o Preposto da
mesma) e demais intervenientes identificados.

Paragrafo Terceiro — Conforme item 2 da alinea “b” do inciso | do artigo 25 da INSTRUCAO
NORMATIVA N° 4 da SLTI/MPOG, de 12 de novembro de 2010, entrega, por parte da Contratada, a pauta da
reunido mencionada acima contemplara a entrega do Termo de Compromisso e do Termo de Ciéncia.

Paragrafo Quarto — E importante informar que o Termo de Referéncia — Anexo 01 do Edital de
Pregéo Eletrénico n°® 03/2014 é fruto da sequéncia de trabalhos da etapa de Planejamento da Contratacédo
conforme a INSTRUCAO NORMATIVA N° 4 da SLTI/MPOG, de 12 de novembro de 2010, a qual dispde
sobre o0 processo de contratacdo de servicos de Tecnologia da Informacédo pela Administracdo Publica
Federal direta, autarquica e fundacional.

Paragrafo Quinto — Conforme a instru¢do normativa acima, os documentos de planejamento
(Andlise de Viabilidade, Plano de Sustentacdo, Analise de Riscos e Estratégia de Contratagdo) foram
devidamente elaborados e se encontram aprovados.

Clausula Décima Primeira — Da Metodologia de Avaliacdo da Qualidade

Todo o trabalho realizado pela CONTRATADA estara sujeito a avaliagdo técnica, sendo
homologado quando estiver de acordo com o padrdo de qualidade exigido pelo Orgéo e de acordo com 0s
prazos definidos;

Paragrafo Unico - A documentac&o técnica gerada devera seguir o padrdo definido pelo TICE
ou pelo CONTRATANTE, sendo devidamente verificada por responsavel técnico e atestada pelo Fiscal do
Contrato.

Clausula Décima Segunda — Das San¢des Administrativas

Pela inexecucdo total ou parcial do objeto definido neste Contrato, o TJCE podera, garantida a
prévia defesa, aplicar a Contratada, as sancfes a seguir, de acordo com o grau do prejuizo causado pelo
descumprimento das respectivas obrigacoes:

a) Adverténcia escrita quando se tratar de infracdo leve, a juizo da fiscalizacdo, no caso de
descumprimento das obrigacdes e responsabilidades assumidas no contrato ou ainda no caso
159
Pregéo Eletronico n.° 03/2014

Contratagdo de servigos especializados, sob demanda, de administragéo, gerenciamento, monitoramento, tratamento de resposta a incidentes de seguranga
e estruturagao da seguranga da informag&o do TJCE. Q



de outras ocorréncias que possam acarretar prejuizos ao TJCE desde que ndo caiba a
aplicacdo de sancdo mais grave;

b) 0,3% (trés décimos por cento) por dia sobre o valor dos servicos entregues com atraso, até
o percentual de 9% (nove por cento) e mais 1% (um por cento) caso ultrapasse os 30 dias de
atraso. Decorridos mais de 30 (trinta) dias de atraso o TJCE podera decidir pela rescisao, em
razéo da inexecucdao total;

c) 1% (um por cento) por dia sobre o valor da garantia contratual, pela néo
apresentagdo/atualizagdo, até o percentual de 10% (dez por cento) no prazo estabelecido neste
instrumento, da garantia de execuc¢édo contratual;

d) 0,5% (meio por cento) por evento sobre o valor global atualizado do contrato, pela nédo
manutencao das condicdes de habilitacdo e qualificacdo exigidas no instrumento convocatorio;

e) 10 % (dez por cento) sobre o valor do contrato, nas hipéteses de rescisdo contratual por
inexecucao total do contrato;

f) Suspensdo temporaria de participar em licitacdo e impedimento de contratar com a
Administracao, pelo prazo ndo superior a 5 (cinco) anos;

g) Declaracéo de inidoneidade para licitar ou contratar com a Administragdo Publica enquanto
perdurarem os motivos que determinaram sua punicdo ou até que seja promovida a sua
reabilitacdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre
que o contratado ressarcir a Administracao pelos prejuizos resultantes e apés decorrido o prazo
da sancéo aplicada com base no inciso anterior.

Clausula Décima Terceira — Da Rescisdo

Constituem motivo para rescisao contratual:

a) O ndo cumprimento de clausulas contratuais, especificacdes ou prazos;

b) O cumprimento irregular de clausulas contratuais, especificagfes e prazos;

c) A lentiddo do seu cumprimento, levando o Tribunal a comprovar a impossibilidade da
execucao do servi¢o, nos prazos estipulados;

d) O atraso injustificado no inicio dos servigos;

e) A paralisacéo dos servicos, sem justa causa e prévia comunicacao ao Tribunal;

f) N&o serd permitida a subcontratacdo total ou parcial de qualquer item, a associacdo da
CONTRATADA com outrem, a cessao ou transferéncia total ou parcial das obrigacdes
contraidas, bem como a fusdo, cisdo ou incorporacdo da CONTRATADA, que afetem a boa
execucdo do Contrato, sem prévio conhecimento e expressa autorizagéo do Tribunal;

g) O desatendimento das determinacdes regulares da autoridade designada para acompanhar
e fiscalizar a execugéo do Contrato, assim como as de seus superiores;

h) O cometimento reiterado de faltas na execucdo do Contrato, anotadas pelo Tribunal,

i) Adecretacdo de faléncia ou a instauracdo de insolvéncia civil da CONTRATADA,;

j) Adissolucdo da CONTRATADA;

k) A alteracdo social ou a modificacdo da finalidade ou da estrutura da CONTRATADA que
prejudique a execucéo do Contrato;

) Razdes de interesse publico, justificadas e determinadas, de alta relevancia e amplo
conhecimento, pela méxima autoridade do Tribunal, e exaradas no Processo Administrativo a
gue se refere este Contrato;

m) A néo liberagdo, por parte do Tribunal, de area ou local para execucdo dos servi¢os, nos
prazos contratuais;

n) A ocorréncia de caso fortuito ou de forgca maior, regularmente comprovada, impeditiva da
execucao do Contrato;

0) O descumprimento do disposto no Inciso V, do Artigo 27, da Lei 8.666/93, sem prejuizo das
sangdes cabiveis;

p) Arescisdo do Contrato podera ser determinada por ato unilateral e escrita do TJCE;

q) Este Contrato podera ser rescindido por acordo entre as partes, mediante aviso prévio e
escrito, desde que haja conveniéncia para o Tribunal, conforme previsto no Artigo 79, Inciso |l
da Lei 8666/93.

r) Podera o Tribunal rescindir imediatamente este Contrato, sem qualquer énus, no caso de
persisténcia no inadimplemento de obrigagBes pela CONTRATADA, e pelas quais ja tenha a
mesma, sido notificada para providenciar as devidas regularizacdes.

s) O Contrato podera ser rescindido a qualquer tempo, sem 6nus de qualquer espécie, a
exclusivo critério do Tribunal, desde que devidamente notificado, devendo este notificar a
CONTRATADA de sua intencdo rescisOria, com antecedéncia minima de 30 (trinta) dias
corridos.

Clausula Décima Quarta — Da Propriedade, Sigilo e Restricdes
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A contratada cedera ao Tribunal de Justica do Estado do Ceara, nos termos do art. 111, da Lei
Federal N.° 8.666/93, combinado com o art. 4. da Lei Federal N.° 9.609/98, o direito patrimonial e a
propriedade intelectual em carater definitivo, os resultados produzidos em consequéncia dos servigcos
contratados, entendendo-se por resultados quaisquer estudos, relatorios, descricdes técnicas, prototipos,
dados, esquemas, plantas, desenhos, diagramas, roteiros, tutoriais, fontes dos cédigos de programas
computacionais em qualquer midia, paginas de Intranet e Internet e qualquer outra documentagdo produzida
no escopo da presenta contratacdo, em papel ou em midia eletrdnica;

Paragrafo Primeiro — Todas as informacdes obtidas ou extraidas pela CONTRATADA quando
da execucao dos servicos deverdo ser tratadas como confidenciais, sendo vedada qualquer divulgacdo a
terceiros, devendo a CONTRATADA, zelar por si, por seus socios, empregados e subcontratados pela
manutencdo do sigilo absoluto sobre os dados, informacdes, documentos, especificacBes técnicas e
comerciais de que eventualmente tenham conhecimento ou acesso em razdo dos servigos executados;

Paragrafo Segundo — A obrigacdo assumida de Confidencialidade permanecera valida durante
o periodo de vigéncia do contrato principal e o seu descumprimento implicard em san¢8es administrativas e
judiciais contra a CONTRATADA, previstas no CONTRATO e na legislacdo pertinente;

Paragrafo Terceiro - Para efeito do cumprimento das condicbes de propriedade e
confidencialidade estabelecidas, a CONTRATADA exigira de todos os seus empregados, a qualquer titulo,
da equipe executante do Objeto deste Contrato, a assinatura do ANEXO 09 - TERMO DE COMPROMISSO,
bem como a assinatura do ANEXO 08 — TERMO DE CIENCIA do Edital de Preg&o Eletrénico n® 03/2014
onde o signatario e os funcionarios que comp8em seu quadro funcional declaram-se, sob as penas da lei,
ciente das obrigacdes assumidas e solidario no fiel cumprimento das mesmas.

Clausula Décima Quinta — Da Legislacao

Este contrato rege-se pela Lei n°® 10.520/2002 e Lei n°® 8.666/93, alterada pelas Leis n°
9.648/1998, n° 9.854/1999, legislacdo correlata, medidas provisoérias, bem como pelos preceitos de Direito
Publico, regulamentos, instrugdes normativas e ordens de fornecimento, emanados de 6rgédos publicos,
aplicando-se-lhes, supletivamente, nos casos omissos, 0s principios gerais dos contratos e demais
disposicdes de Direito Privado.

Clausula Décima Sexta — Do Foro

Fica eleito o foro de Fortaleza (CE) para dirimir quaisquer duavidas oriundas do presente
Contrato, caso ndo possam ser resolvidas por via administrativa, com renuncia de qualquer outro por mais
privilegiado que seja.

E, por estarem justos e acertados, firmam o presente em 02(duas) vias de igual teor e forma,
nas presencas da(s) testemunha(s) que também o assinam, para que produza seus juridicos e legais
efeitos, devendo seu extrato ser publicado no Diério da Justica.

Fortaleza, xx de xxxxxxxx de 2014.

CONTRATANTE

CONTRATANTE

EMPRESA — CONTRATADA (ASSINATURA/CARIMBO)

Testemunhas:
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