ITEM 03 - MODULO - X2-10GB-ER
1. COMPATIBILIDADE

1.1. O Poder Judiciario possui redes locais no Tribunal de Justica e no Férum Clévis
Bevilaqua compostas por equipamentos comutadores de nicleo (Switches Cisco 4510).

1.2. Os mddulos especificados neste item possuem por finalidade ampliar a banda de
comunicagdo de dados para entre os comutadores de nucleo do Tribunal de Justica e Férum
Clévis Bevilaqua.

1.3. Os modulos especificados devem ser compativeis com o Supervisor Engine V-
10GE (WS-X4516-10GE) existente nos equipamentos de ntcleo do Tribunal de Justica.

2. CARACTERISTICAS DOS EQUIPAMENTOS

2.1. X2 de 10Gbps, interfaces SC, MT-RJ ou LC, para fibras dpticas monomodo, padrio
10GB-ER, full duplex.

3. GARANTIA

3.1. A Garantia deste item sera atrelada a garantia vigente nos WS-C4510R-E de
propriedade do Poder Judiciario.

ITEM 04 - SFP - 1000BASE-SX
1. COMPATIBILIDADE

1.1. O Poder Judiciario possui redes locais no Tribunal de Justica e no Férum Cléovis
Bevilaqua compostas por equipamentos comutadores de niicleo {Switches Cisco 4510).

1.2. Os modulos especificados neste item possuem por finalidade ampliar as portas de
comunicag&o de dados para os novos servidores de rede nos comutadores de nticieo do Tribunal
de Justica e Férum Clévis Bevilaqua;

1.3. Os modulos especificados devem ser compativeis com o médulo do item 01.
2. CARACTERISTICAS DOS EQUIPAMENTOS

2.1. 8FP de 1000Mbps, interfaces SC, MT-RJ ou LC, para fibras épticas muitimodo,
padrdo 1000BaseSX, full duplex, gigabit ethernet.

3. GARANTIA

3.1.A Garantia deste item serd atrelada a garantia vigente nos WS-C4510R-E
propriedade do Poder Judiciario.

ITEM 05 - RENOVAGAO DE SMARTNET CISCO 2960
1. CARACTERISTICAS GERAIS

1.1. Renovag&o do contrato de suporte dos equipamentos Cisco 2960 (Contrato SMBS -
CON-SMBS-C29602TT) existentes no Tribunal de Justiga do Ceara.

1.2. A garantia devera ser fornecida diretamente pelo fabricante pelo periodo minimo de
36 (trinta e seis) meses e devera incluir hardware e software;

2. COMPATIBILIDADE
21.  Compativel com o equipamento WS-C2960-24TT-L.:
3. CAPACIDADES E RECURSOS

3.1.Os chamados de hardware e software deverdo ser abertos diretamente no
fabricante ou na Contratada e gerenciados pelos mesmos através de nlimero telefdnico 0800 ou
equivalente a ligacdo gratuita e aplicagéo propria via WEB, fornecendo neste momento o nimero,
data e hora de abertura do chamado. Este sera considerado o inicio para contagem dos prazos
estabelecidos;

3.2. A garantia técnica devera abranger a manutencdo corretiva com a cobertura de
todo e qualquer defeito apresentado, inclusive substituigio de pegas, partes, midias, componentes
€ acessorios, sem apresentar qualquer énus para o Tribunal de Justiga;
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ITEM 06 - RENOVAGAO DE SMARTNET CISCO 3560E
1. CARACTERISTICAS GERAIS

1.1. Renovagdo do contrato de suporte dos eguipamentos Cisco 3560E (Contrato SMBS -
CON-SMBS-3580E2TS) existentes no Tribunai de Justiga do Ceara.

1.2. A garantia devera ser fornecida diretamente pelo fabricante pelo periodo minimo de 36
(trinta e seis) meses e devera incluir hardware e software;

2. COMPATIBILIDADE
21. Compativel com o equipamento WS-C3560E-24TD-S;
3. CAPACIDADES E RECURSOS

3.1.Os chamados de hardware e software deverdo ser abertos diretamente no
fabricante ou na Contratada e gerenciados pelos mesmos através de nimero telefénico 0800 ou
equivalente a ligagéo gratuita e aplicagéo propria via WEB, fornecendo neste momento o namero,
data e hora de abertura do chamado. Este sera considerado o inicio para contagem dos prazos
estabelecidos;

3.2. A garantia técnica devera abranger a manutengo corretiva com a cobertura de
todo e qualquer defeito apresentado, inclusive substituicio de pecas, partes, midias, componentes
e acessorios, sem apresentar qualguer dnus para o Tribunal de Justica;

ITEM 07 - RENOVAGAO DE SMARTNET CISCO 3560G
1. CARACTERISTICAS GERAIS

1.1. Renovagao do contrato de suporte dos equipamentos Cisco 3560G (Contrato SMBS
- CON-SMBS-3560GTE) existentes no Tribunal de Justiga do Ceara.

1.2. A garantia devera ser fornecida diretamente pelo fabricante pelo periodo minimo de
36 (trinta e seis) meses e devera incluir hardware e software;

2. COMPATIBILIDADE
2.1. Compativel com o equipamento WS-C3560G-24TS-E;
3. CAPACIDADES E RECURSOS

3.1. Os chamados de hardware e software deverdo ser abertos diretamente no
fabricante ou na Contratada e gerenciados pelos mesmos através de nimero telefénico 0800 ou
equivalente a ligag&o gratuita e aplicacéo propria via WEB, fornecendo neste momento ¢ numero,
data e hora de abertura do chamado. Este sera considerado o inicio para contagem dos prazos
estabelecidos;

3.2. A garantia técnica devera abranger a manutencao corretiva com a cobertura de
todo e qualquer defeito apresentado, inclusive substituicao de pecas, partes, midias, componentes
e acessorios, sem apresentar qualguer énus para o Tribunal de Justica;

ITEM 08 - RENOVACAO DE SMARTNET CISCO 4510R
1. CARACTERISTICAS GERAIS

1.1. Renovacdo do contrato de suporte dos equipamentos Cisco 4510R (Contrato SNT -
CON-SNT-C4510RE) existentes no Tribunal de Justica do Ceara.

1.2. A garantia dever4 ser fornecida diretamente pelo fabricante pelo periodo minimo de
36 (trinta e seis) meses e devera incluir hardware e software;

2. COMPATIBILIDADE
2.1. Compativel com o equipamento WS-C4510R-E;
3. CAPACIDADES E RECURSOS

3.1. Os chamados de hardware e software deverfio ser abertos diretamente no
fabricante ou na Contratada e gerenciados pelos mesmos através de numero telefénico 0800 ou
equivalente a ligago gratuita e aplicag@o propria via WEB, fornecendo neste momento o nimero,

24
Pregio Eletrbnico n.® 12/2012
RP para ampliacio de Comutadores-switchs.



data e hora de abertura do chamado. Este sera considerado o inicio para contagem dos prazos
estabelecidos;

3.2. A garantia técnica devera abranger a manutengio corretiva com a cobertura de
todo e qualquer defeito apresentado, inclusive substituicgo de pegas, partes, midias, componentes
e acessorios, sem apresentar qualquer énus para o Tribunal de Justica;

ITEM 09 - RENOVACAOQ DE SMARTNET CISCO RPS2300
1. CARACTERISTICAS GERAIS

1.1. Renovagio do contrato de suporte dos equipamentos Cisco PWR-RPS2300
(Contrato SMBS - CON-SMBS-RPS2300) existentes no Tribunal de Justica do Ceara.

1.2. A garantia devera ser fornecida diretamente pelo fabricante pelo periodo minimo de
36 (trinta e seis)meses e devera incluir hardware e software;

2. COMPATIBILIDADE
2.1.  Compativel com o equipamento PWR-RPS2300;
3. CAPACIDADES E RECURSOS

3.1.0s chamados de hardware e software deverdo ser abertos diretamente no
fabricante ou na Contratada e gerenciados pelos mesmos através de numero telefonico 0800 ou
equivalente a ligagdo gratuita e aplicagio propria via WEB, fornecendo neste momento o ndamero,
data e hora de abertura do chamado. Este serd considerado o inicio para contagem dos prazos
estabelecidos;

3.2. A garantia técnica devera abranger a manutencio corretiva com a cobertura de
todo e qualquer defeito apresentado, inclusive substituicgo de pegas, partes, midias, componentes
e acessorios, sem apresentar qualquer 6nus para o Tribunal de Justica;
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LOTE — 02

O Poder Judiciario possui redes locais no Tribunal de Justica do Estado do Ceara e
Forum Clévis Bevildaqua compostas por equipamentos comutadores de nacleo (Switches Cisco
4510), comutadores de distribuicdo (Switches Cisco 3560) e comutadores de acesso (Switches
Cisco 2960) e software de gerenciamento de Redes Cisco Works - LMS.

Os equipamentos especificados neste lote possuem por finalidade ampliar a rede LAN
do Tribunal de Justiga, Férum Clovis Bevilaqua e comarcas do interior do Estado do Ceara. Assim,
através da aquisigéo de novos comutadores.

Pode se optar por manter as funcionalidades ja implementadas ou promover um novo
modelo de implementagdo, desde que haja total compatibilidade com todos os produtos
existentes.

ITEM 01 - COMUTADORES DE ACESSO
1. GERENCIAMENTO
1.1. Deve possibilitar a obtengéo de estatisticas de tréfego e falhas das portas;
1.2. Deve possuir LEDs que indiquem o estado de funcionamento do equipamento;

1.3. Deve estar equipado com recursos que permitam a reconfigura¢do dindmica das
diversas portas, inclusive permitindo a ativacéio e desativacio de portas, sem impacto no
funcionamento de outros componentes;

1.4. Deve permitir a atualizagdo de versbes de codigo utilizando os protocolos FTP ou
TFTP;

1.5. Deve permitir o espelhamento de trafego de um para um ou um para muitos atraves
de porta ou VLAN de um switch remoto para uma porta de um switch local (porta de analise);

1.6. Deve possibilitar o envio de logs para um servidor Syslog remoto;
1.7. O equipamento deve implementar ajuste de clock utilizando SNTP ou NTP;

1.8. Deve estar equipado com recursos que implementem funcionalidades de
gerenciamento relativas ao padrao de gerenciamento SNMP (Simple Network Management
Protocol), com suporte a RFC 1213 (MIB-l1);

1.9. Deve suportar SNMP v1, v2 e v3;

1.10. Deve estar equipado com recursos que implementem funcionalidades de
gerenciamento refativas aos padroes de gerenciamento RMON (Remote Network Monitor), com
suporte a RFC 1757 ou RFC 2819;

1.11. Possuir suporte nativo a 4 grupos de RMON(History, Statistics, Alarms,
Events);

1.12. Possuir porta do console para gerenciamento e configurag@o via linha de
comando. O conector deve ser RJ-45 ou padrao RS-232. (0s cabos e eventuais adaptadores
necessarios para acesso a porta de console devem ser fornecidos);

1.13. Deve possuir multiplos niveis de controle de acesso na porta de console
para evitar que usuérios nao autorizados possam alterar a configuragao do switch;

1.14. Deve implementar gerenciamento via SSHvZ;

1.15. Deve estar equipado com recursos que permitam o gerenciamento atraves
de TELNET,

1.16. Deve implementar SSL (Secure Socket Layer) para comunicagéo via WEB
seguro HTTPS;

1.17. Suportar software de gerenciamento do equipamento através de SNMP e
RMON, compativel com um PC com plataforma grafica Windows ou Linux;

1.18. Deve permitic que um conjunto de switches seja administrado por Unico

enderego IP e que esse conjunto, possua, No minimo, gerenciar até 8 unidades iguais.
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2. SISTEMA DE CONTROLE

2.1. Meméria Flash instalada suficiente para comportar no minimo duas imagens do
Sistema Operacional simuitaneamente, permitindo que seja feito um upgrade de software e a
imagem anterior seja mantida, além de mais de uma configuragdo do equipamento
simuitaneamente.

3. CAPACIDADE DE PROCESSAMENTO

3.1. Capacidade minima de encaminhamento de pacotes na camada de enlace de 6,5
(seis virgula cinco) milhdes de pacotes por segundo;

3.2. Capacidade minima de comutagio de 12 {(doze)} Gbps.
4, PORTAS INSTALADAS

4.1. Possuir no minimo 24 (vinte e quatro} portas 100BaseT, oferecendo suporte as
seguintes tecnologias Ethernet e Fast Ethernet:

4.2. Possuir 02 (duas) portas padrao 1000BaseT, oferecendo suporte as tecnologias
Ethernet e Fast Ethernet e Gigabit Ethernet para conexio (uplink) ao equipamento Cisco 3560 de
propriedade do Poder Judiciario e a outros dispositivos (roteadores, switches, etc);

4.3. Possuir operagdo full-duplex auto-negociavel em portas 1000BASE-T comutadas
fornecendo até 2Gbps de largura de banda para estagdes terminais, servidores e entre switches;

4.4. Deve possuir detecgao automatica do modo de operagao “auto-sensing”™:

4.5. Todas as portas deverdo ser auto-configuraveis com o recurso de MDI/MDIX, que
torna indiferente a interligagéo dos dispositivos através do uso de cabos diretos ou cross-over,

5. RECURSOS DE ALTA DISPONIBILIDADE
3.1. Deve implementar Spanning-Tree Protocol (IEEE 802.14d);
5.2. Deve implementar Rapid Spanning-Tree Protocol (IEEE 802.1w);
5.3. Deve implementar Multiple Spanning-Tree Protocol (IEEE 802.1s);

5.4. Possuir capacidade de agregacio de largura de banda através das tecnologias de
‘port-channel” ou link agreggation (IEEE 802.3ad) nas portas FastEthernet. Deve ser possivel o
agrupamento logico de pelo menos 8 portas {em full-duplex) na conexao entre dois switches para
que resulte uma banda minima de 800Mbps entre eles;

5.5. Deve implementar o aumento da largura de banda, nas ligagdes para outros
comutadores (switches) e para microcomputadores, através da agregacédo de mdlltiplas portas
fisicas funcionando como uma dnica porta légica, em todas as portas descritas no item Portas
Instaladas aplicaveis a cada configuragao.

6. MAC ADDRESS

6.1. Quantidade minima de 8.000 (oito mil) MAC address que poderdo ser utilizados
simultaneamente.

7. VLANs

7.1. Devera ser suportada a quantidade minima de 255 {duzentos e cinquenta e cinco)
VLAN's;

7.2. Possuir suporte a Virtual LANs (VLANSs) conforme padréo IEEE 802.1Q;

7.3. Possuir suporte a Voice VLAN.
8. DHCP

8.1. Deve impiementar BOOTP Relay ou DHCP Relay:

8.2. Deve implementar DHCP Snooping ou mecanismo equivalente;

8.3. Deve possuir a funcionalidade de atualizagdo de imagens de software
automaticamente através de um software de gerenciamento ou através do download automatico
de software através de um DHCP Server. Essa funcionalidade assegura que cada novo switch

utilizado na rede possua a mesma imagem de software.
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9. MULTCAST

9.1. Possuir suporte a CGMP ou IGMP Snooping para otimizagao de IP Multicast.
10. IPv6

10.1. Gerenciamento basico de IPv8, contemplando suporte a ICMPvG, Telnet,
TFTP, SNMP, HTTP.

11. PROTOCOLOS E PADROES REQUERIDOS
11.1. Devera implementar os seguintes protocolos e padrdes:
11.1.1. Ethernet; IEEE 802.3, 10BaseT,
11.1.2. Fast Ethernet: IEEE 802.3u, 100BaseT,
11.1.3. Gigabit Ethernet: IEEE 802.3ab, 1000BaseT,
11.1.4. Flow Control; IEEE802.3x, Fiow Control;
11.1.5. VLANSs: |[EEE 802.1q, VLAN Tagging;
11.1.6. Spanning Tree: IEEE 802.1d, SpanningTree;
11.1.7. Flow Control: IEEE 802.3x;
11.1.8. |EEE 802.3ad Link Aggregation.

12. COMPATIBILIDADE

12.1. Permitir a criagdo e gerenciamento centralizado com distribuicio de VLANS
de forma dinamica através de portas configuradas como tronco IEEE 802.1q;

12.2. O Poder Judiciario possui um parque com 300 comutadores de acesso
Cisco 2960, 30 comutadores de distribuigéo Cisco 3560 e 02 comutadores de nicleo Cisco 4510
onde a funcionalidade citada acima é realizada através do protocolo VTP (VLAN Trunk Protocol).
Com o intuito de garantir o gerenciamento centralizado de todo o parque de switches, a licitante
devera ofertar equipamentos que suportem o protocolo VTP ou que se integre a esse;

12.3. Caso o equipamento proposto n&o seja do mesmo fabricante e modelo
(switch Cisco 2960) de propriedade do Poder Judiciario, sera aceito protocolo equivalente ao VTP
desde que seja totalmente compativel com o parque Cisco existente, para que se integre na rede
do Tribunal de Justica. Qualquer VLAN criada nos equipamentos Cisco (2960, 3560 e 4510) e nos
equipamentos propostos deve ser automaticamente propagada para todos os comutadores de
acesso, distribuicdo e nicleo da rede (Cisco & propostos). A reconfiguracao e integragao de todos
os equipamentos Cisco de propriedade do Poder Judiciario e dos novos equipamentos fornecidos
sera de responsabilidade da proponente;

12.4. Caso o equipamento proposto n&o seja do mesmo fabricante e modelo
(switch Cisco 2960) de propriedade do Poder Judiciario, as funcionalidades requeridas no item de
compatibilidade deverdo ser previamente demonstradas através da emissfo do Atestado de
Homologagéo, conforme modelo disponibilizado pelo Tribunal.

13. SEGURANCA

13.1. Deve implementar autenticag@o através de IEEE 802.1x com suporte a
mttiplos suplicantes por porta;

13.2. Possuir suporte a associagéo de um enderego MAC especifico a uma dada
porta do Switch, de modo gue somente a estacdo que tenha tal enderego possa usar a referida
porta para conexao. Deve ser possivel também estabelecer 0 namero maximo de enderegos MAC
simultaneos acessiveis em uma dada interface de LAN do switch;

13.3. Suporte ao protocolo de Athentication, Authorization e Accounting (AAA)
TACACS+ e RADIUS para controle do acesso administrativo, por usuario, ac equipamento. Deve
ser possivel fazer a autenticagao, autorizagéo de comandos e “accounting” de comandos em
qualquer acesso administrativo ao equipamento;

13.4. Deve implementar funcionalidades de AAA utilizando o Microsoft Internet
?\uthentication Server (IAS);
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13.5. Deve implementar integracdo com o sistema de autenticacdo de usuarios
atualmente existente no Tribunal de Justica, baseado em Microsoft Active Directory, utilizando para
isso as funcionalidades do padrdo 802.1x da solugdo fornecida e de AAA do |AS:

13.6. Suporte a autenticagdo conforme padrio IEEE 802.1x. A porta do switch em
que se conecta o computador s6 deve ser liberada para uso apés correta autenticagdo do usuario
deste computador. O switch deve ter capacidade de reautenticar periodicamente todas as portas
ou de forgar a reautenticagéo de todas as portas em decorréncia de intervengdo do administrador
do equipamento;

13.7. Permitir a criacéo de listas de acesso baseadas em enderecos IP para limitar
0 acesso ao switch via Telnet. Deve ser possivel definir os enderegos IP de origem das sessdes
Telnet;

13.8. Implementar ACLs baseadas em Portas (Ethernet) Fisicas do Switch;

13.9. Caso o equipamento proposto ndo seja do mesmo fabricante e modelo
(switch Cisco 2960) de propriedade do Poder Judicidrio, as funcionalidades requeridas no item de
seguranca deverdo ser previamente demonstradas através da emissdo do Atestado de
Homologagéo, conforme modelo disponibilizado pelo Tribunal.

14. QoS
14.1. Deve possibilitar controle de “broadcast” por porta através de comando
especifico. Ndo sera permitido o controle de broadcast por porta atraveés de ACL (Access List);
14.2. Deve implementar o protocolo IEEE 802.1p;
14.3. Deve possuir 4 (quatro) filas em cada porta. Estas portas devem

implementar os seguintes algoritmos de processamento de filas: Strict Priority Queuing ou
Weighted Round Robin (WRR);

14.4. Possuir suporte a reclassificagdo de “frames” com base nos valores de CoS
("Class-of-Service”) definidos pelo padrao |EEE 802.1p ou num valor fixo de CoS por porta
conforme defini¢ao prévia do administrador de rede:

14.5. Deve implementar classificaggo, reclassificagéo e marcagio em hardware de
pacotes nos campos |EEE 802.1p e DSCP levando em conta parametros como endereco MAC de
origem ou destino, Ethertype, enderego IP de origem ou destino e porta TCP/UDP de origem ou
destino;

14.6. Deve implementar mecanismos de limitagéo de trafego (rate-limit), limiting
baseado na origem e destino do enderego IP, origem e destino do MAC Address e de informacdes
de TCP e UDP, ou qualguer combinagio entre esses campos usando lista de acesso para
aplicacao de QoS.

15. ESTRUTURA

15.1. Deve possuir estrutura apropriada para acondicionamento em armario de
fiacdo (rack) padrao de 19 polegadas;

15.2. Deve vir acompanhado do kit de suporte especifico para montagem em
Rack de 19",
16.  SISTEMA DE ALIMENTAGAOQ

16.1. A fonte alimentagdo devera funcionar com tensdo elétrica nominal de

110V~220V AC, 50~60Hz, de modo automatico.
17. DOCUMENTAGAO

17.1. Deve ser acompanhado de documentagdo técnica e manuais que
contenham informagles suficientes para possibilitar a instalagao, configuracdo e
operacionalizagao do equipamento;

17.2. Deve ser fornecido com todos os acessorios necessarios para
operacionalizagio do equipamento, tais como software e cabos de energia elétrica.

ITEM 02 - COMUTADORES DE ACESSO — GIGABIT
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1.

d

GERENCIAMENTO
1.1. Deve possuir LEDs indicativos do estado de funcionamento do equipamento;
1.2. Deve permitir a atualizagdo de versdes de cédigo utilizando os protocolos FTP ou TFTP;

1.3. Deve suportar o protocolo Secure Copy Protocol (SCP) para copias seguras de arquivos
de configuragdo do switch;

1.4. Devera implementar mecanismos de monitoramento e andlise local e remota de trafego
em portas de switches pertencentes a uma mesma VLAN, através de configuragdo de
espelhamento de portas,

1.5. Deve implementar comandos de traceroute para o descobrimento do caminho seguido por
um pacote dentro da rede;

1.6. Deve permitir enviar logs para servidores remotos (Syslog);
1.7. O equipamento deve implementar ajuste de clock utilizando NTP ou SNTP;

1.8. Deve possibilitar a criagio de perfis de configuragéo da porta para cada tipo de maquina,
como switches, roteadores, servidores, estagbes, telefones IP, Pontos de Acesso, que
sera conectada ao switch;

1.9. Deve estar equipado com recursos que implementem funcionalidades de gerenciamento
relativas ao padriao de gerenciamento SNMP (Simple Network Management Protocol),
com suporte a RFC 1213 (MIB-I!);

1.10. Deve suportar SNMP v1, v2 e v3;

1.11. Permitir a monitoragdo de desempenho de trafego entre o switch e outro
equipamento via MIB SNMP;

1.12. Deve estar equipado com recursos que implementem funcionalidades de
gerenciamento relativas aos padrdes de gerenciamento RMON (Remote Network
Monitor), com suporte a RFC 1757,

1.13. Possuir suporte nativo a 4 grupos de RMON(History, Statistics, Alarms, Events);

1.14. Deve estar equipade com 01(Uma) porta de comunicagéo out-of-band para
gerenciamento de configuragio;

1.15. Possuir porta do console para gerenciamento e configuragéo via linha de comando.
O conector deve ser RJ-45 ou padrio RS-232. (os cabos e eventuais adaptadores
necessarios para acesso a porta de console devem ser fornecidos),

1.16. Deve ser gerencidvel via SSH versdao 2 (SSHv2) suportando, no minimo, ©
algoritmo de criptografia 3DES ou RSA ou DSA;

1.17. Devera estar equipado com recursos que permitam o gerenciamento através de
TELNET;

1.18. Devera estar equipado com recursos que permitam o gerenciamento através de
web browser com suporte a SSL (Secure Socket Layer) versao 3.

1.19. Deve permitir que um conjunto de switches seja administrado por unico enderego IP
e que esse conjunto, possua no minimo até 10 unidades iguais;

1.20. Suportar o Link Layer Discovery Protocol (LLDP) e LLDP for Media Endpoint

Devices (LLDP-MED): Padrio do IEEE para descobrimento de dispositivos em nivel de
enlace em redes Ethernet.

CAPACIDADE DE PROCESSAMENTO

2 1. Capacidade minima de 40.0 Mpps, encaminhamento de pacotes na camada 2 (modelo
08I), em milhdes de pacotes por segundo, com a qual cada equipamento devera estar
equipado,

2.2. Capacidade minima de comutacdo em 88 Gbps, com a qual cada equipamento devera
estar equipado.
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3. PORTAS INSTALADAS

3.1. Quantidade minima de 24 portas com interfaces RJ-45, padrao 1000BaseT que deverio
estar instaladas em cada comutador (switch);

3.2. Quantidade minima de 4 slots Small Form-Factor Pluggable (SFP) Gigabit Ethernet que
cada comutador (switch) devera possuir;

3.3. Suporte a diversos transceivers SFP ou SFP+ conforme padréo IEEE 802.3z, incluindo
1000BASE-SX, 1000BASE-LX/LH e 1000BASE-ZX;

3.4. Devera implementar o aumento da largura de banda através da agregagao de até 8 portas
fisicas iguais funcionando como uma Unica porta Ibgica, conforme padrio IEEE 802.3ad:

3.5. O switch deve implementar o protocolo de negociagao Link Aggregation Control Protocol
(LACPY),

3.6. Deve suportar quadros ethernet de até 9018 bytes ("Jumbo Frames”) nas portas Gigabit
Ethernet.

4. EMPILHAMENTO

4.1. O switch fornecido deve suportar empilhamento. O empilhamento deve ser feito através
de cabo dedicado e ndo deve consumir interfaces de Rede. Caso o Switch possua a
funcionalidade através de médulo adicional, esse nao devera ser proposto;

4.2. Suportar porta destinada especificamente para empilhamento, nio sendo permitido utilizar
as portas descritas no item portas instaladas;

4.3. Deve suportar pilha de switches a ser gerenciada como uma entidade tnica e através de
um umico endereco IP;

4.4. Deve suportar empilhar pelo menos 04 (quatro) switches iguais:

4.5. Velocidade de 40Gbps (em full-duplex) que o empilhamento devera alcancar.
5. RECURSOS DE REDUNDANCIA

5.1. Possuir suporte ao Protocolo Spanning-Tree Protocol (IEEE 802.1d);

5.2. Deve implementar mecanismos de minimizagdo do tempo de convergéncia de Spanning-
Tree em caso de falha de enlace ou switch da rede local, e as seguintes funcionalidades:
configuracéo da porta para o estado de forwarding automaticamente, manutenc¢io da raiz
do Spanning-Tree (STP Root Guard ou similar) e detecgio de trafego Spanning-Tree com
opg¢éo de desabilitagdo da porta em caso de deteccao positiva;

5.3. Deve implementar o protocolo Rapid Spanning Tree {(IEEE 802.1wy);
5.4. Deve implementar o protocolo Multiple Spanning Tree (IEEE 802.1s);

5.5. Implementar o padréo [EEE 802.1s com suporte a no minimo 32 instancias simultaneas
do protocolo Spanning Tree;

5.6. Deve implementar os protocolos UDLD ou DLDP ou Loop Guard, para detec¢éo de links
com trafego unidirecional.

6. MAC ADDRESS

6.1. Quantidade minima de 8.000 MAC address que poderéo ser utilizados simultaneamente.
7. VLANS

7.1. Quantidade minima de VLAN’s que deverdo ser suportadas;

7.2. Deve implementar o protocolo de trunking |EEE 802.1q para que o trafego de varias
VLANSs possa passar por um enlace. O switch deve implementar protocolo de negociacio
de trunking;

7.3. Deve implementar a configuragéo de uma VLAN de voz em cada porta para a separacao
do trafego de telefonia IP;
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7.4. Permitir a criagdo, gerenciamento e distribuicao de VLANs de forma dinamica através de
portas configuradas como tronco IEEE 802.1Q através do protocolo VTP, GVRP ou
equivalente.

8. DHCP
8.1. Possuir suporte 2 DHCP Server e DHCP Relay;

8.2. Possuir mecanismo de protegdo contra mensagens DHCP n&o confiaveis, através do
mecanismo DHCP Snooping;

8.3. Deve possuir a funcionalidade de download automatico de imagens de software e
configuragdo para um ou mais switches através de um DHCP server. Essa funcionalidade
assegura que cada novo switch utilizado na rede possua a mesma imagem de software.

9. MULTICAST
9.1. Implementar IGMP Snooping para otimizagéo de I[P Multicast;
9.2. Deve suportar no minimo 128 grupos IGMP;

10. IPv6

10.1. Gerenciamento basico de |IPv6, contemplando suporte a enderegamento unicast,
ICMPv8, Secure Shell (SSH) for v8, Telnet, TFTP, DNS, SNMP, HTTP e HTTPS.

11. COMPATIBILIDADE

11.1. Permitir a criagdo e gerenciamento centralizado com distribuicdo de VLANs de
forma dinamica através de portas configuradas como tronco |EEE 802.1q;

11.2. O Poder Judiciario possui um parque com 300 comutadores de acesso Cisco 2960,
30 comutadores de distribuigao Cisco 3560 e 02 comutadores de ntcleo Cisco 4510 onde
a funcionalidade citada acima é realizada através do protocolo VTP (VLAN Trunk
Protocol). Com o intuito de garantir o gerenciamento centralizado de todo o parque de
switches, a licitante devera ofertar equipamentos que suportem o protocolo VTP ou que se
integre a esse;

11.3. Caso o equipamento proposto n&o seja do mesmo fabricante € modelo {switch
Cisco 3560) de propriedade do Poder Judiciario, seré aceito protocolo equivalente ao VTP
desde que seja totalmente compativel com o parque Cisco existente, para que se integre
na rede do Tribunal de Justica. Qualquer VLAN criada nos equipamentos Cisco (2960,
3560 e 4510) e nos equipamentos propostos deve ser automaticamente propagada para
todos os comutadores de acesso, distribuigdo e ntcleo da rede (Cisco e propostos). A
reconfiguragdo e integracdo de todos os equipamentos Cisco de propriedade do Poder
Judiciario e dos novos equipamentos fornecidos sera de responsabilidade da proponente;

11.4. Caso o equipamento proposto ndo seja do mesmo fabricante e modelo (switch
Cisco 2960) de propriedade do Poder Judiciario, as funcionalidades requeridas no item de
compatibilidade deverdo ser previamente demonstradas através da emissdo do Atestado
de Homologagao, conforme modelo disponibilizado pelo Tribunal.

12. SEGURANGCA

12.1. Permitir a criagdo de subgrupos dentro de uma mesma VLAN com conceito de
portas ‘isoladas® e portas “promiscuas’, de modo que “portas isoladas” nao se
comuniquem com outras “portas isoladas”, mas tdo somente com as portas promiscuas de
uma dada VLAN,;

12.2. Permitir a criagdo de listas de acesso baseadas em enderecos IP para limitar o
acesso ao switch via Telnet. Deve ser possivel definir os enderegos IP de origem das
sessbes Telnet e SSH;

12.3. Implementar ACLs baseadas em Portas (Ethernet) Fisicas do Switch;
12.4. Deve implementar Listas de Controle de acesso baseadas em Tempo;
12.5. Suportar autenticagao, autorizagdo e “accounting” via RADIUS;
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13.

12.6. Deve suportar autenticagéo de login/senha para a liberagao de trafego na porta
através do protocolo IEEE 802.1x com as seguintes funcionalidades: atribuicdo de VLAN
conforme a autenticagdo do usudrio, posicionamento da porta em uma VLAN ‘de
convidados® caso ndo haja fatha de autenticacso, reautenticacdo forcada de todas as
portas, reautenticagdo periodica e definigdo de periodo de inatividade apos falha de
autenticacao;

12.7. Deve ser suportada a atribuigdo de autenticagéio através do navegador (Web
Authentication) caso a maquina que esteja utilizando para acesso 8 Rede ndo tenha
cliente 802.1x operacional.

12.8. Deve ser suportada a autenticagéo de muiltiplos usuarios em uma mesma porta.

12.8. Implementar mecanismos de AAA (“Authentication”, “Authorization” e “Accounting”)
com garantia de entrega dos pacotes transferidos entre cliente e servidor AAA;

12.10. Criptografar todos os pacotes enviados ao servidor de controle de acesso e nao $6
0s pacotes referentes a senha;

12.11. Permitir controlar quais comandos os usuarios e grupos de usuario podem executar
nos equipamentos gerenciados. Devem ser registrados no servidor AAA todos os
comandos executados, assim como todas as tentativas de execucido de comandos nio
autorizadas feitas por usuarios que tiverem acesso ao equipamento gerenciado;

12.12, Utilizar o protocolo TCP para prover maior confiabilidade ao trafego dos pacotes
envolvidos no controle administrativo:

12.13. Deve permitir autenticagio muatua entre o servidor AAA e o cliente AAA

12.14. Deve permitic a configuragio de portas confiaveis e n3o confiaveis de forma a
manter uma tabela correlacionando informagdes como porta, VLAN, IP, MAC para cada
interface ndo confidvel. Os servidores DHCP, por exemplo, devem estar conectados a
interfaces confiaveis, pois qualquer resposta a uma solicitagdo DHCP sera descartada em
interfaces n&o confiaveis. Tal funcionalidade garante maior segurancga e controle das
redes LAN;

12.15. Deve possuir capacidade de limitagdo de enderegos MAC por porta;
12.16. Suportar a visualizacdo de endere¢os MAC aprendidos pelo Switch;

12.17. Deve permitir a autenticagdo de um cliente via endereco MAC caso n3o seja
suportado a funcionalidade |IEEE 802.1x, podendo autenticar até 8 (oito)} usuarios na
mesma porta compartilhada, aplicando politicas apropriadas;

12.18. Possuir controle de broadcast, multicast e unicast por porta. Deve ser possivel
especificar limiares (“thresholds”) individuais para trafego toleravel de broadcast, multicast
e unicast em cada porta do switch. Excedidos os valores pre-configurados deve ser
possivel enviar um trap SNMP e desabilitar a porta.

12.19. Caso o equipamento proposto n3c seja do mesmo fabricante e modelo (switch
Cisco 3560) de propriedade do Poder Judiciario, as funcionalidades requeridas no item de
seguranca deverdo ser previamente demonstradas através da emissao do Atestado de
Homologag&o, conforme modelo disponibilizado pelo Tribunal.

QoS

13.1. Deve possuir 4 (quatro) filas em cada porta. Estas portas devem implementar os
seguintes algoritmos de processamento de filas;

13.2. Prioridade Estrita;

13.3. Weighted Round Robin (WRR) ou Shaped Round Robin (SRR);

13.4. Implementar classificagdio, marcagfio e priorizagio de trafego baseada nos valores de
classe de servigo do frame ethernet (IEEE 802.1p CoS)

13.5. Deve implementar Weighted Random Early Detection (WRED) ou Weighted Tail
Drop (WTD) como mecanismo de prevengdo de congestionamento ou outro algoritmo
compativel;
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13.6. Deve suportar configuragido automatica de QoS para VolP atraves de um unico
comando de CLI ou vir configurado de fabrica,;

13.7. Deve possuir a funcionalidade de Local Proxy ARP, com o intuito de minimizar
trafego broadcast e maximizar largura de banda disponivel.

14. ESTRUTURA

14.1. Deve possuir estrutura apropriada para acondicionamento em armario de fiagao
(rack) de 19 polegadas;

14.2. Deve vir acompanhado do kit de suporte especifico para montagem em rack de 19%
15. SISTEMA DE ALIMENTAGAO

15.1. A fonte alimentagdo devera funcionar com tenséo elétrica nominal de 110V~220V
AC, 50~60Hz, de modo automatico; -

15.2. Possuir suporte opcional a fonte de alimentagao redundante garantindo tolerancia a
falhas e indisponibilidade da rede. Essa fonte pode ser configurada externa ao
equipamento, mas obrigatoriamente deve ser do mesmo fabricante.

16. DOCUMENTAGAO

16.1. Deverad ser acompanhado de documentagdo técnhica e manuais que contenha
informagdes suficientes para possibilitar a instalagéo, configuragéo e operacionalizagao do
equipamento.

ITEM 03 - SFP - 1000BASE-SX
1. COMPATIBILIDADE

1.1. Os médulos especificados devem ser compativeis com os itens 01 e 02 deste lote.
2. CARACTERISTICAS DOS EQUIPAMENTOS

2.1. SFP de 1000Mbps, interfaces SC, MT-RJ ou LC, para fibras épticas multimodo,
padrio 1000BaseSX, fuil duplex, gigabit ethernet.

ITEM 04 - SFP - 1000BASE-LX
1. COMPATIBILIDADE

1.1. Os modulos especificados devem ser compativeis com os itens 01 e 02 deste lote.
2. CARACTERISTICAS DOS EQUIPAMENTOS

21. SFP de 1000Mbps, interfaces SC, MT-RJ ou LC, para fibras épticas monomodo,
padrao 1000BaseLX, full duplex, gigabit ethernet.

ITEM 05 - SFP - 1000BASE-ZX
1. COMPATIBILIDADE

1.1.  Os médulos especificados devem ser compativeis com os itens 01 e 02 deste lote.
2. CARACTERISTICAS DOS EQUIPAMENTOS

21. SFP de 1000Mbps, interfaces SC, MT-RJ ou LC, para fibras épticas monomodo,
padrao 1000BaseZX, full duplex, gigabit ethernet.

ITEM 06 - SERVICOS DE IMPLANTAGCAQ — BANCO DE HORAS
1. CARACTERISTICAS GERAIS
1.1. Banco de horas para o escopo de equipamentos deste edital;

1.2.0 licitante devera ofertar um banco de horas anuais para servigos de
implementagao e customizagéo nas especialidades dos equipamentos deste edital;

1.3. Implementagdo de novas funcionalidades das ferramentas, implementagao de
melhorias para ganho de performance, ou seja, atividades que caracterizem modificagdo no
comportamento/estrutura padrao do servigo, desde que necessitem de um esforgo para sua

conclusao;
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1.4.E facultado ao TJ-CE o consumo do banco de horas, sob demanda, com
pagamento apos a entrega do servigo autorizado;

1.5. Aimplantagéo dos equipamentos sera composta das seguintes fases:
1.5.1. Periodo de funcionamento experimentai (PFE);
1.5.2. Implantag&o em ambiente de produgio;

1.6. Os equipamentos serdo instalados no Tribunal de Justi¢a, Forum Clévis Bevilaqua e
demais localidades do poder judicidrio no Estado do Ceara. A implantagdo em ambiente de
producéo devera obedecer as etapas acima descritas e serd de responsabilidade e expensas
exclusivas da Contratada. Os servigos serio executados nas dependéncias da Contratante, a
partir de procedimentos elaborados pela equipe tecnica da Contratada e homologados pela
Contratante;

1.7. Contratada devera apresentar previamente a execugdo dos servigos de instalagio,
um plano de execugdo geral de todo o processo, incluindo Diagrama de Gantt, detalhando fases,
agbes, suas interdependéncias, recursos, responsaveis e prazos esfimados. O piano devera
conter, ainda, a previsdo de eventos que afetem outras instalagées do Poder Judiciario ou
interajam com outros equipamentos ja em operacgao;

1.8. A Contratada devera documentar as atividades realizadas para a instalagdo em
ambiente de iaboratdrio, testes em ambientes de laboratério bem como o resultado de todos
esses testes, periodo de funcionamento experimental, implantag@do em ambiente de producio e,
ao final dos trabalhos, entregar 8 CONTRATANTE material detalhando das referidas atividades;

1.9. Ficara a critério da Contratante a validagio da documentacdo das atividades
descritas acima, devendo a Contratada realizar tantas alteragbes quantas forem necessarias até a
adequac&o da referida documentac3o;

1.10. Todos 0s componentes de hardware e software requeridos para atender as
funcionalidades exigidas neste Termo de Referéncia, mesmo que nao estejam especificados,
serao considerados partes integrantes dos servicos de instalagio e deverao ser fornecidos pela
Contratada;

1.11. A Contratada devera elaborar um AS-BUILT que contemple todo o servigo de
implementac&o de hardware e software.
1.12, Na data de assinatura do contrato a CONTRATADA devera indicar um

preposto pertencente ao seu quadro, para desempenhar a fung&o de Gerente de Contrato, o qual
sera convocado pela CONTRATANTE ao longo de toda a vigéncia do contrato para reunides
mensais, visando & apresentagdo de relatérios sobre o cumprimento dos SLAs contratados e
exposicdo sobre providéncias de melhoria continuada. A primeira reunido acontecera em 30
(trinta) dias contados da data de conclusdo da instalagao dos produtos.

2. REQUISITOS DE QUALIFICAGAO DA LICITANTE

2.1.A licitante devera possuir experiéncia e estar qualificada para implantar
adequadamente todos os componentes da solugao;

2.2. O quadro de profissionais a serem alocados pela licitante deverd atender as
demandas por servicos de apoio e suporte técnico as atividades de implantagcdo e & propria
implantagdo da solugdo no Tribunal de Justica, de acordo com as qualificagBes técnicas aqui
indicadas;

2.3. A comprovagao da experiéncia profissional, requerida para cada um dos perfis a
seguir descritos, dar-se-4 mediante a apresentagdo de documento emitido pela(s) empresa(s)
aonde o técnico realizou tarefas tipicas da funcéo pleiteada, exigindo-se similaridade com as
tarefas relacionadas para cada perfil profissional:

2.4. A comprovagdo da capacitagdo técnica dar-se-4 mediante a apresentacao de
original ou copia autenticada do certificado em ITIL Foundation ou PMP, bemn como nos Softwares
€ Hardwares (conforme o caso);

2.5. Os documentos comprobatérios da experiéncia profissional e capacidade técnica
dever&o apresentados por ocasido da habilitagdo;
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2.6. Atividade de Gerenciamento do Projeto:

2.6.1. Devera ter experiéncia comprovada de, no minimo, 02 (dois) anos em
geréncia de projetos de infra-estrutura de Tecnologia da Informagéo;

26.2. Possuir certificagdo PMP (Project Management Professional) ou trés anos
de experiéncia em gerenciamento de projetos de TI comprovado por meio de Atestados de
capacidade técnica, emitido por pessoa juridica de direito publico ou privado, que comprove a
experiéncia do profissional com prestacéo de 4.500 (quatro mil e quinhentas) horas de servigos de
gerenciamento de projetos de tecnologia. O Atestado de Capacidade técnica deve explicitar
claramente o tempo gasto exclusivamente no gerenciamento do projeto;

2.6.3. Possuir certificagio ITIL Foundation ou superior dentro do periodo de
validade.

2 7. Atividade de Gerenciamento do Contrato:

2.7.1. Possuir certificagéo ITIL Foundation ou superior emitido pelo EXIN ou ISEB
dentro do periodo de validade

2.8. Responsavel Técnico

2.8.1. Possuir graduagdo em Engenharia de Telecomunicagdes, ou Engenharia
Eletrénica, ou Ciéncias da Computagio, em curso superior reconhecido pelo Ministério da
Educagao;

2.9. Implantagéo e configuragdo dos equipamentos:

2.9.1. Devera haver uma equipe para implantagao dos equipamentos.

2.92 Devera ter experiéncia comprovada de, no minimo, 02(dois) anos em
instalacao, configuragdo e determinagéo/resolugéo de problemas em switches.

2.9.3. Possuir certificado nas familias dos hardwares ofertadas nesta licitacao,
dentro do periodo de validade.

2.9.4. Devera ter experiéncia comprovada de, no minimo, 01 ano em instalagéo e
configuragdo dos softwares que compdem a solugao de geréncia ofertada.

2.10. Implantagao e configuragéo do software de gerenciamento:

2.10.1. Devera ter experiéncia comprovada de, no minimo, 01 {um) ano em

instalagdo, configuragio e determinagéo/resolugao de problemas nos softwares ofertados;

2.10.2. Possuir capacitagdo nos Softwares que compdem a solugdo de geréncia,
nas versdes que forem propostas pela licitante (comprovada através de certificagao ou
treinamento oficial do fabricante nos Softwares que compdem a solugéo de geréncia).

3. FORNECIMENTO DE INFORMAGOES

3 1. A Contratada devera ter efetuado vistoria prévia nos locais onde serdo instalados os
equipamentos antes de oferecer o plano de execugdo geral mencionado, anteriormente, no
sentido de obter detalhes das condigdes fisicas e l6gicas para implantagéo da solugdo e colher
subsidios para a elaboragdo do referido plano, ndo podendo posteriormente alegar o
desconhecimento do ambiente fisico e ldgico da Contratante para deixar de cumprir obrigagéo
contratual, justificar qualquer acréscimo de valores em sua planilha de custos ou construir plano
de implantagdo ndo exequivel nas condigoes apresentadas. Durante a vistoria devera ser
verificado:

3.4.1. Descrigio do Ambiente de Redes Locais atualmente em Uso;
3.1.2 Sistema de Cabeamento em uso;
3.1.3. Topologia em uso,

3.2. Quando da implantagao dos servigos, a Confratante fornecera todas as informacdes
sobre sua infra-estrutura de tecnologia, desde que pertinentes aos servigos ora especificados, de
modo a permitir a adequada configuragéo dos componentes envolvidos nos servigos, incluindo:
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3.2.1. Plano de enderegamento IP (Internet Protocol) utilizado na rede interna da
Contratante;

3.2.2, Protocolos de roteamento utilizados;

3.2.3. Detalhamento de regras e politicas de controle e qualificagdo de trafego;
3.2.4. Padrao de configuragdo de sistema operacional de comutadores:

3.2.5, Elaboragéo do AS-BUILT de todo o processo de instalagéo e configuragdo

de todos os dispositivos que compde o servigo.
4. ELABORAGAO DO PLANO DE IMPLANTAGAO

4.1. As informagdes contidas nos itens a seguir descrevem as etapas que deverdo ser
detalhadas pela Contratada quando da elaboragéo do plano de implantacao dos equipamentos.

4.2. Ao final de cada etapa, devera ser agendado encontro para verificagcdo da execucgéo
das agdes da etapa e alinhamento das a¢fes que comp&em a etapa seguinte.

4.3. Caso o comutador ofertado seja idéntico ao atualmente utilizada pelo Tribunal de
Justica (switches da familia Cisco 3560 e 2960 e software de gerenciamento Cisco Works LMS)
Nao sera necessaria a execugido de etapas referente a testes de aceitagéo do produto e testes de
integrag&o com o ambiente atualmente em produgdo.

4.4. A CONTRATADA devera realizar a implantacac dos equipamentos e da solugéo de
gerenciamento obedecendo a metodologia de gerenciamento de projetos definida pelo Tribunal.

5. PRAZO DE EXECUGAO DOS SERVIGOS

5.1. O prazo para execugdo dos servigos de implantagio sera de até 30 (trinta) dias
apds a emissao da ordem de servigo

5.2. PERIODO DE FUNCIONAMENTO EXPERIMENTAL — PFE

5.2.1. Este periodo consiste na continuidade do funcionamento, quando os
produtos serdo colocados em operacdo efetiva, com aprofundamento da verificacdo das
caracteristicas funcionais, sistémicas e de operacao.

522 Todos os componentes e materiais relativos aos equipamentos recebidos
deverao ser entregues de acordo com o proposto pela Contratada, identificados e conferidos pela
Contratante;

5.2.3. Toda intervengéo nos produtos para troca de componentes e manutencéo
durante o PFE devera ser realizada sem énus para a Contratante, independentemente do servigo
executado e pecas substituidas;

524 Durante este periodo, deverdo ser retiradas todas as pendéncias de
qualquer natureza (entrega de materiais, qualidade da documentacao técnica dos equipamentos,
instalagéo, ativag&o, funcionamento etc.) que porventura existirem, sendo que o inicio do periodo
sem falhas, abaixo descrito, se prolongara até que isso ocorra efetivamente:

§.2.5. Quando todas as pendéncias forem retiradas, sera marcado o inicio de um
periodo considerado parte do PFE e denominado periodo sem falhas, no gual os produtes no
deverdo apresentar falhas de qualquer natureza ou quaisquer outras condicdes em desacordo
com as exigéncias técnicas para a solugéo;

5.2.6. Este periodo sera reiniciado toda vez que for detectada uma nova falha ou
condigio em desacordo com as exigéncias técnicas para a solugéo;

5.2.7. Na hipétese de o licitante vencedor ndc sanar as pendéncias relacionadas
ao fornecimento em pauta ou nao conseguir cumprir as exigéncias associadas ao periodo sem
falhas até o término do PFE, serdo iniciados 0s procedimentos de penalidades de inadimplemento
previstas em contrato.

5.3. IMPLANTAGAO EM AMBIENTE DE PRODUGAO

5.3.1. A implantacdo em ambiente de producdo consistird no acréscimo dos
comutadores a rede existente no Tribunal de Justica e Forum Clévis Bevildqua e conexio de

b
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todos os equipamentos nos comutadores fornecidos, com ativagéo de todas as funcionalidades
requeridas;

5.3.2 A fixagdo no teto e instalagio fisica dos Access Points ndo seréo de
responsabilidade da Contratada, o TJ-CE serd o responsavel por toda a estrutura necessaria para
a instalagéo dos Acess Points nos prédios envolvidos neste edital.

5.3.3. Os equipamentos deverdo ser instalados nos racks de propriedade do Poder
Judiciario. Nas localidades do interior do Estado do Ceara, os equipamentos fornecidos
substituirdo os equipamentos atualmente em operagdo. O procedimento de froca e a organizacao
do cabeamento no rack sera de responsabilidade da Contratada.

5.4. HOMOLOGAGCAO DA IMPLANTACAO

5.4.1. A homologagdo da implantagéo sera feita por preposto da Contratante
designado para este fim. O processo de homologacéo prevé testes de funcionamento, teste de
tolerancia a falhas, e testes de funcionalidades previstas no edital. Os testes serdo executados
pela Contratada e supervisionados pelo preposto da Contratante. Somente mediante o
funcionamento adequado em todos os testes o procedimento de implantagio se dara por
concluido;

5.4.2. Apés a conclusdo dos servicos de implantagdo a Contratante emitira o
Termo de Recebimento Definitivo. Somente a partir deste momento a Contratante efetuara o
pagamento dos equipamentos e servigos descritos neste item.

5.5. DOCUMENTAGAO

5.5.1. Ao final da implantagdo, a CONTRATADA deverd documentar toda a solugéo
através de documento do tipo “As Built”;

552 A documentacdo técnica de cada elemento fornecido efou instalado devera
conter informacdes relativas aos itens a seguir:

5.5.2.1. Funcionamento, composicao, caracteristicas e arquitetura do elemento em
questao,

5.5.2.2. Realizagado de procedimentos de corfiguragao para todas as funcionalidades
suportadas pelo elemento e que o TJ-CE considerar como sendo de importante utilizagao;

5.5.2.3. Realizacdo de procedimentos de resolugdo de problemas envolvendo o
elemento em questio;

5.5.2.4. Realizacéo de procedimentos de substituigdo, remogao ou adigao do elemento;

5.5.2.5. Realizacéo de procedimentos de atualizagdo de versdo do software e do
firmware de cada um dos elementos.
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ANEXO 04 - ANALISE DE VIABILIDADE DA CONTRATACAQ

1. IDENTIFICAGAQ DO PROJETO

1.1. Titulo do Projeto: Aquisicdo de Ampliagdo Equipamentos comutadores de Nicleo/ Acesso
e seus componentes acessorios.

1.2. Delimitagdo do objeto a ser licitado: REGISTRO DE PRECOS - PREGAQ ELETRONICO.
1.3. Estimativa de custos global: R$ 1.868.890,42 (um milhdo oitocentos e sessenta e oito mil
oitocentos e noventa reais e quarenta e dois centavos). Valor da média de 02 propostas

comerciais.

1.4. Estimativa de custos inicial (pedido inicial da ATA): R$ 791.048,63 (setecentos e
noventa e um mil guarenta e oito reais sessenta e trés centavos)

1.5. Prazo estipulado: 12 meses

1.6. Unidade Administrativa responsavel pela Coordenagdo Geral do Projeto:
Departamento de Informatica - DEINF.

1.7. Equipe de elaboragao:

Diretor da Divisdo de

DIVSEG Cristiano Henrique

< Seguranca da 3207-7756
Lima de Carvalho Informagéo
DIVPRO Alexys Ribeiro Analista Judicistio 3207-7756

Negreiros

2. JUSTIFICATIVA

Visando modernizar e ampliar a rede local € sem fio de dados do Tribunal de Justica
do Ceara e suas conexdes, busca-se uma atualizagdo tecnolégica dessa rede. Com o intuito de
dar maior celeridade ao acesso a informagéo digital por parte de seus usudrios, faz-se necessario
o reaparelhamento da mesma afim de garantir uma melhor qualidade nos servigos ofertados.

O Poder Judiciario possui redes locais no Tribunal de Justica do Estado do Ceara e
Forum Ciovis Bevilagua compostas por equipamentos comutadores de nicleo (Switches Cisco
4510), comutadores de distribuigdo (Switches Cisco 3560) e comutadores de acesso (Switches
Cisco 2980).

Os equipamentos especificados neste item possuem por finalidade ampliar as redes
locais e sem fio do Tribunal de Justiga, Forum Clovis Bevilagqua e comarcas do interior do Estado
do Ceara. Assim, atraves da aquisicdo de novos comutadores, pode-se optar por manter as
funcionalidades ja implementadas ou promover um novo modelo de implementagao, desde que
haja total compatibilidade com todos os produtos existentes.

A presente contratacdo adere ao seguinte item do Plano Estratégico do Poder
Judiciario Cearense:

(b) Garantir infraestrutura adequada.
Assim como adere aos seguintes objetivos do Plano Estratégico de Tl do Poder
Judiciario Cearense:

A Garantir a infraestrutura de TIC necessaria para as atividades Judiciais e
Administrativas.
A Garantir a disponibilidade de sistemas de TIC essenciais ao Judiciario.

O presente projeto, proposto pelo Departamento de Informatica, visa atender o
Programa de Inovagao e Modernizagdo do Poder Judiciario do Estado do Ceara.

. v
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3. DESCRICAO DA CONFIGURAGAO DO PRODUTO/SERVIGO E ESTIMATIVA DOS
CUSTOS (UNITARIO E GLOBAL).

A solugdo proposta devera contemplar a aquisicdo dos produtos e servigos descritos no
Termo de Referenma em anexo.

“VALORMEDIO
LOTE 01 TR

ITEM PRODUTO E SERVICOS QTD VALO:I g['::g‘wo VALOR TOTAL
1 Modulo 4500€ 24 portas SFP 04 RS 54.026,1233 | R$ 216.104,49
2 Modulo - X2-10GB-LR 06 RS 11.007,2167 RS 66.043,30
3 Madulo - X2-10GB-ER 06 RS 27.500,5133 | R$ 165.003,08
4 SFP - 1000BASE-5X 96 RS 1.396,3767 RS 134.052,16
5 | SMBSA fgf:UNOBflzsfgogztﬁﬁhzgso 241 300 RS 101,7467 RS 39.681,20
6 SMB 1%??33;1“0%%4??1 gﬁ;?ﬂfo 24 45 RS 662,8133 RS 29.826,60

7 SMBISO”} fgg}‘fozgffi Ei;f;so 24 03 RS 795,5400 RS 2.386,62
8 SMB SA 8x5xNBD/SDS PWR-RP52300 42 RS 246,1567 RS 10.338,58
9 SMARTNET 8XSXNBD WS-C4510R-E 06 RS 12.883,0367 RS 77.298,22
TOTALLOTE 01| RS 740.734,25

_ LOTEOZ O
1 Comutadores de Acesso 100 RS 3,783,1533 RS 378.315,33
2 Comutadores de Acesso — Gigabit 45 RS 9.976,6067 RS 448.947,30
3 SFP - 1000BASE-5X 90 RS 1.361,1667 RS 122.505,00
4 SFP - 1000BASE-LX RS 2.807,4333 RS 22.459,47
5 SFP - 1000BASE-EX RS 5.441,5500 RS 43.532,40
6 Servicos de Implantacdo — Banco de 500 RS 224,7933 RS 112.396,67
Horas
TOTAL LOTE 02 RS 1.128.156,17
TOTAL GLOBAL | RS 1.868.890,42

Obs: O valor unitaric médio & considerado como a soma dos valores unitarios das trés

propostas dividido por trés.

4. PUBLICO ALVO

4.1.

Todos os usuarios do poder judiciario cearense.

5. ESTRATEGIA DE EXECUGAO:

APROVA(}AO DO
PROJETOQ BASICO

T ﬁ%%%“‘
AN

e

LICITACAO X

IMPLANTAGAO
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PESQUISA DE MERCADO

-~ EMPRESAA - -
~ LOTEO1
VALOR
ITEM PROD
QDUTO E SERVICOS QaTD UNITARIO VALOR TOTAL
1 Mddulo 4500€ 24 portas SFP 04 RS 52.223,44 RS 208.893,76
2 Médulo - X2-10GB-LR 06 RS 10.786,51 RS 64.719,06
3 Médulo - X2-10GR-ER 06 RS 26.491,52 RS 158.949,12
4 SFP - 1000BASE-5X 96 RS 1.324,52 RS 127.153,52
SMB SA 8x5xNBD/SDS Catalyst 2960 24
5 10/100 + 2 1000BT LAN 350 RS 98,40 RS 38.376,00
SMB SA 8x5xNBD/SDS Cat 3560 24
6 10/100/1000T + 4 SFP Em 45 R$ 637,82 RS 28.701,90
SMB SA 8x5xNBD/SDS Cat 3560 24
7
10/100/1000T + 4 SFP Em % R$ 766,06 RS 2.298,18
8 SMB SA 8x5xNBD/SDS PWR-RPS2300 42 RS 233,70 RS 9.815,40
9 SMARTNET 8X5XNBD WS-CA510R-E 06 RS 12.355,55 RS 74.133,30
TOTAL LOTE 01 RS 713.040,64
L _ CLOTEOZ R
1 Comutadores de Acesso 100 RS 3.629,06 RS 362.906,00
2 Comutadores de Acesso — Gigabit 45 RS 9.646,91 RS 434.110,95
3 SFP - 1000BASE-SX a0 RS 1.324,58 RS 119.212,20
4 SFP - 1000BASE-LX 8 RS 2.635,90 RS 21.087,20
5 SFP - 1000BASE-EX 8 RS 5.285,05 RS 42.280,40
6 Servigos de Implantagdo — Banco de 500 RS 220,00 RS 110.000,00
Horas
TOTAL LOTE 02 RS 1.089.596,75
TOTALGLOBAL | - _RS 1.802.637,39
. "EMPRESA B
LOTE 01 _
VALOR
ITEM PROBUTO E SERVICOS aTD UNITARIO VALOR TOTAL
1 Mddulo 4500E 24 portas SFP 04 R$ 52.089,12 RS 208.356,48
2 Mddulo - X2-10GB-LR 06 RS 10.303,88 RS 61.823,28
3 Médulo - X2-10GB-ER 06 RS 26.707,01 RS 160.242,08
4 SFP - 1000BASE-5X 96 RS 1.399,45 RS 134.347,20
SMB SA 8x5xNBD/SDS Catalyst 2960 24
R .
5 10/100 + 2 1000BT LAN 390 $99,59 RS 38.840,10
SMB SA 8xSxNBD/SDS Cat 3560 24
RS 29.494
6 10/100/1000T + 4 SFP Em 45 RS 655,44 3 29.494,80
SMB SA 8x5xNBD/SDS Cat 3560 24
7 10/100/1000T + 4 SFP Em 03 RS 785,60 RS 2.356,80
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8 SMB SA 8x5xNBD/SDS PWR-RP52300 42 RS 246,57 RS 10.355,94
9 SMARTNET 8X5XNBD WS-C4510R-E 06 RS 12.501,98 RS 75.011,88
TOTAL LOTE 01 RS 720.828,53
_loTEOQ2 . | |
1 Comutadores de Acesso 100 RS$ 3.710,85 R$ 371.085,00
2 Comutadores de Acesso — Gigabit 45 RS 9.514,78 RS 428.165,10
3 SFP - 1000BASE-SX 90 RS 1.295,46 RS 116.591,40
4 SFP - 1000BASE-LX 8 RS 2.844,14 RS 22.753,12
5 SFP - 1000BASE-EX 8 RS 5.200,43 RS 41.603,44
6 Servigos de Implanta¢do — Banco de 500 RS 208,81 RS 104.405,00
Horas
TOTAL LOTE 02 RS 1.084.603,06
TOTALGLOBAL | RS 1.805.431,60
EMPRESA C
LOTEOL
VALOR
ITEM PRODUTO E SERVICOS arp UNITARIO VALOR TOTAL
1 Madulo 45008 24 portas SFP 04 RS 57.765,81 RS 231.063,24
2 Modulp - X2-10GB-LR 06 RS 11.931,26 RS 71.587,56
3 Mddulo - X2-10GB-ER 06 RS 29.303,01 RS 175.818,06
4 SFP - 1000BASE-5X 96 RS 1.465,16 RS 140.655,36
SMB SA 8xSxNBD/SDS Catalyst 2960 24
5 10/100 + 2 1000BT LAN 350 RS 107,25 RS 41.827,50
SMB SA 8x5xNBD/SDS Cat 3560 24
5] 10/100/1000T + 4 SFP Em 45 RS$ 695,18 RS 31.283,10
SME SA 8x5xNBD/SDS Cat 3560 24
7 10/100/1000T + 4 SFP Em 03 RS 834,96 RS 2.504,88
8 SMB SA 8x5xNBD/SDS PWR-RPS2300 42 RS 258,20 RS 10.844,40
9 SMARTNET 8X5XNBD WS-C4510R-E 06 RS 13.791,58 RS 82.749,48
TOTAL LOTE 01 RS 788.333,58
L _LOTE02 L
1 Comutadores de Acesso 100 RS 4.009,55 RS 400.955,00
2 Comutadores de Acesso — Gigabit 45 RS 10.768,13 RS 484.565,85
3 SFP - 1000BASE-SX a0 RS 1.463,46 RS 131.711,40
4 SFP - 1000BASE-LX 8 RS 2.942,26 RS 23.538,08
5 SFP - 1000BASE-EX 8 RS 5.839,17 RS 46.713,36
6 Servigos de Implantagdo — Banco de 500 RS 245,57 RS 122.785,00
Horas
TOTAL LOTE 02 RS 1.210.268,69
TOTAL GLOBAL RS 1.998.602,27

_ OBS.: A pesquisa de mercado foi efetuada no valor de propostas comerciais.

42

Pregio Eletronico n.® 1212012
RF para ampliagdo de Comutadores-switchs.




ANEXO 05 - RECIBO DE CORRESPONDENCIA

PREGAO ELETRONICO PARA REGISTRO DE PREGOS N.° 12012

OBS: Visando comunicagéo futura entre este Tribunal de Justica e essa empresa, solicitamos de
Vossa Senhoria, preencher o recibo de entrega do edital e remeter a Comissdo Permanente de
Licitagao da TJCE por meio do fax (085) 3207-7098 ou 3207-7100.

A nao remessa do recibo exime ao Pregoeiro{a) da comunicacio de eventuais retificagoes
ocorridas no instrumento convocatdrio, bem como quaisquer informagdes adicionais.

EMPRESA:

CNPJ N.°

ENDERECO:

TELEFONE EM FORTALEZA:

FAX:

ENVIAR CORRESPONDENCIA PARA:
NOME DO RECEBEDOR:

CARGO:

IDENTIDADE:
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ANEXO 06 - MODELO DE DECLARACAO DE MICROEMPRESA OU EMPRESA DE
PEQUENO PORTE

A empresa , através de seu
representante legal, of{a) Sr(a). ,
portador(a) da Carteira de Identidade n.° e do CPF
n.° . DECLARA para fins do Pregao Eletrénico n.° 12012, sob as

sancdes administrativas cabiveis e sob as penas da lei, que esta empresa, na presente data, &
considerada:

( ) MICROEMPRESA, conforme incisos | e II, do artigo 3°, da Lei Complementar n.® 123, de
14/12/2006; ou

() EMPRESA DE PEQUENO PORTE, conforme incisos | e lI, do artigo 3° da Lei Complementar
n.° 123, de 14/12/20086.

DECLARA ainda, que a empresa ndo se encontra alcangada por qualguer das hipéteses descritas
no § 4°, do artigo 3°, da Lei Complementar n.? 123, de 14/12/2006.

Fortaleza-CE, em de de 2012.

Empresa Proponente
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