L2.3.17 Estrutura o
- : '~ 2:3.17.1 Deve possuir estrutura aproprlada para acond:monamento em armano de '
Ny , o flagdo (rack) padrdo de 19 polegadas, ,
T o 2 3.17.2 Deve vir acompanhado do klt de suporte especmco para montagem am
. Rack de 19™. - . iy R :
2 3.18 Sistema de Allmentagao ) .
2.3.18. 1.A fonte alimentagdo devera func:onar com tensao eletr|ca nomma! de -
. - 110V~220V AC, '50~60Hz, de modo automatico;
. 2 3.18.2 Possuir fonte de alimentagdo redundante, garantindo. toleranoa a falhas e
" disponibilidade da rede. Essa fonte pode- ser conﬂgurada externa. ac
‘equipamento, mas obrlgatorlamente deve ser do mesmo fabrlcante
2 3.:[9 Documentacio : _
2 3.19.1 Deve ser acompanhado de documentagao técnica e manuats que

Corie conﬁguragao e operamonailzagao do equlpamento _
-23 192Deve ser forriecido com todos o0s acessoérios necessarios para‘.
operaaonahzagao do equrpamento, tais como software e cabos de

energia eletraca .

‘ A R '. 2 4 Caractenstlcas dos Comutadores de Acesso i

2 4.1 Quantldade . )
+ 2.4.1.1 357 (trezentos e cmquenta e sete) equrpamentos
2.4.2 Gerenciamento o A | :
2.4.2.1 Deve possibilitar a obtengao de estat|st|cas de trafego e falhas das portas, .
2 4 2.2 Deveé possuir LEDs que mdiquem o] estado de funcnonamento do
. eqmpamento Lo ~
2 4.2.3 Deve estar equipado com Tecursos: que permitam a reconﬂguragao dmamlca j
.7 das -diversas portas, inclusive perm|t|ndo a atlvagao e desativacdo, de
o portas sem impacto no funcionamento de outros componentes; :
S - . 2,4.2.4 Deve permitir a atuahzagao de versdes de codlgo utlhzando 0s: protocolos
T © ... FTPou TFTP; _
R oL L 2.4, 2.5 Deve permitir o espelhamento de trafego de um para um ou um para .
S muntos através.de porta ou VLAN de um sw:tch remoto para. uma porta de‘
) ~um switch local (porta de anallse) :
2 4.2.6 Deve possibilitar o envio de logs para um:. serv:dor Syslog remoto )
2.4.2.70 equapamento deve. nmp[ementar ajuste de clock-utilizando SNTP-ou NTP;
‘-'2428 Deve estar equipado com recursos que implementem func:onahdades de' '
' gerencramento relativas ao  padrdo de gerenc;amento SNMP (Sfmple
: 0 Network Management Protoco!), com suporte a RFC 1213 (MIB II), . '
e 2 4.2.9 Deve suportar SNMP v1, v2 e v3 _
- ',‘24’7 10, Deve estar equipado -éom recursos que |mplementem func:onalrdades de _
R gerenciamento relativas ags padrdes de gerenciamento RMON (Remote
S S . Network Momror), com. suporte a RFC 1757 6u RFC 2819; _ :
R 242 11 Possuir suporte natlvo a 4 grupos de RMON(H;story, Starfst:cs, Alarms,

. Events);
e R '2 4 2.12 Possuir por’ca do console- para gerencramento e conf‘guragao via hnha de -
. U . comando: O conector deve ser ‘R}-45 ou padrao ‘RS-232. {os cabos e

. .~ ser forneudos), _
2.4.2. 13 Deve _possuir multnplos niveis de controle de acesso na porta de- conSoIe '
S para evitar que usuanos nao autorlzados possam- alterar a conflguragao

‘do-switch; . o -
2.4.2.14 Deve lmplementar gerencnamento via SSHV2 :
2.4.2.15 Deve estar equipado’ com recursos que permstam e} gerenuamento atraves

‘de TELNET : .

L
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2 4 2 16 Deve |mplementar SSL (Secure Socket Layer) para comunicagao v;a WEB_‘
: “seguro HTTPS. Hal
2.4.2. 17 Suportar software de gerenc1amento do equnpamento atraves de SNMP e.' Sl
R "RMON, compatlvel com:um PC comt, plataforma graflca Wmdows ou LII‘LUX 2
IR e 2 4.2.18 Deve: perm:tlr que um: conjunto -de swutches seja’ admmlstrado por. unlco-'_'_,
S © enderego IR e que’. esse conJunto possua, no mmlmo gerenmar ate 8
LT unidades iguals. L i ‘ e T SERRT
- 2 4. 3 Slstema de Controle [ : IR _
2.4 3.1 Memona Flash. mstalada suﬁc;ente para comporl:ar Ho. mm:mo duas |magens, ao
: - do. Slstema Operacaonal smultaneamente permltlndo gue ‘seja felto um
B upgrade dé software e a'imageém anterior: seja mant:da, além de mals de
L L uma conﬂguragao do: eqmpamento smultaneamente AR :
2 4 4 Capacndade de |Pw:xceasamento RS S SRR
2 4, 4 1 Capac:dade minima de’ encamlnhamento de pacotes na camada de enlace d"
" 6,5 (seis’ wrgula cmco) mllhoes de pacotes por. segundo SRR
2 4 4 2 CapaCIdade minima.de comutagao de 12 (doze) Gbps
2 4.5 Portas. Instaladas ‘ o
T ¥ 2 4.5.% Possuvr no mmlmo 24 {\Imte e quatro) portas 1OOBaseT oferecendo;_
EERA I suporte as’ segumtes tecnologlas Ethernet £ Fast Ethernet SR
_ 24 52 Possuw 02 (duas) pqrtas padrao IOOOBaseT oferecendo suportel a
. g tecnologlas Ethernet e Fast! Ethernet & Gtgablt Ethemet para conexaog
e . (uplink).a6 équipamento Cisco’ 3560 de propriedade do Poder Jud|c1ar|o ey
Ya outros dlSpOSIthOS (roteadores switches, etc), . o
2 4 5. 3 Possuar opera(;ao “full- duplex auto negocnavel em.i pcrrtas 1000BASE-
R comutadas fornecendo -atéy 2Gbps de: Iargura de banda para estagoes ;
“terminais,: servldores & entre switches;, : “
5 4 Deve possuir. detecgao automatlca do modo de operagao[auto senSmg R
5 5 Todas as: portas (deverdo - ger." auto conf’guravels ‘com- 0’ TeCUrso . de_ T
MDI/MDIX ‘que torna- mdlferen’ce a mterllgagao dos d:sposutivos atraves_,' S
i “do iso de cabos diretos ou cross-over. ’ M
2 4 6 Recursos de Alta D:sponlblhdade e ' N
2461 Deve lmplementar Spannmg Tree Protoco»l (IEEE 892 ld), R
2 4.6. 2 Deve lmplementar Rapfd Spannmgf Tree Protocol (IEEE 802, lw),
2 4.:6.3 Deve lmplementar Muitiple Spanmng Tree PI'OfOCOf (IEEE 802. 18);. o - s
S L O 4 6 4 Possulr capacmdacle de agregagao “de largura de banda. atraves dasf'_'.-"",-'-
W e f KORE tecnqloglas de ™ port channel" ou Ilnk agreggatlon (IEEE 802, 3ad) na' e
= S portas FastEthernet Deve ser posswel o agrupamento loglco de pelo R
“menos 8 portas (em full duplex) na conexao entre dois. smtches para que- ,
S . resulte uma: ‘banda’ mlnlma de. SOOMbps entre eles S RN
2465 Deve |mplementar o ‘aumento ‘da. Iargura debanda, nas: l;gagoes para;"_
Joe " outros - comutadores. (swntches) e para: mlcrocomputadores, através da: "
( ‘agregagdo de’ multlplas portas fisicas funcionando como uma Unica: porta R
R S loglca em todas as portas descntas no |tem Portas Instaladas apllcavels'f o
Cn e T acadaconf"guragao TR Sl
SEDARTEL. 247MACADDRESS | PREURES RS 3
2 4 7 1 QUantldade minima cle 8 000 (onto mll) MAC address que poderao ser-;'_ L0
S tilizados smu!taneamente B . . e
2.4.8VLANs i T e L
. . 2. 4. 8. T Devera ser: suportada a quantldade mmlma de 255 (duzentos e cmquenta e'j‘ﬁ EU
N S el cincoy VLANS o .
' 2 4 8. 2 Possuur Suporte a Vlrtual LANs (VLANe) conforme padrao IEEE 802 1Q, /
_ \24 8.3 Possuir suporte a Vcnc:e VLAN T RS e
2.49DHCP . 5
2. 4.9.1 Deve |mplementar BOOTP Relay ou DHCP Relay
2 4.9.2 Deve :mplementar DHCP Snoopmg ou mecamsmo equnvalente Lk
249 3 -Deve- possuir. a *funcionalidade- de atyalizagdo de- imagens de sof‘tware
automatlcamente atraves de um software de gerehaamento ou: atraves
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do downioad automatlco de software atraves de um DHCP ‘Server. Essa
func:onalndade assegura que cada novo switch utlllzado na rede possua a -
- mesma |magem de software : '
2.4.10 Multicast ' ' IR
©2.4.10.1 Possunr suporte a CGMP ou- IGMP Snoopmg para otimlzagao de’ 1P . .
© Multicast. L
. 72.4.11 IPv6 ‘ - : ' : PR
24,111 Gerencmamento basico de IPv6 contemplando suporte a. ICMPV6 Telnet c
. _ . TFTP, SNMP, HTTP. . o
2.4, 12 Protocolos e Padroes Requerldos
.24, 12 1 Devera im plementar os seguintes protocolos e padroes
" 2.4.12.1.1 Ethernet: IEEE 802.3, 10BaseT; :
*'2.4,12.1.2 Fast Ethernet: IEEE 802.3u, 100BaseT; ~
2.4.12.1.3 Gigabit Ethernet: IEEE 802.3ab, 1000BaseT;
2.4.12.1.4 Flow Control: IEEE802.3x, Flow Control;:
' 2:4.12.1.5.VLANs: IEEE 802.1q, VLAN Tagging;. :
2.4.12. 1.6 Spanhing Tree: IEEE 802.1d, SpannmgTree
LI . ©o. v 2.412.1.7 Jumbo Frames; -
SN e T 2,4.12,1.8 Flow-Control: IEEE. 802.3%; .
: " ~'2.4.12.1.9'IEEE 802. 3ad Lmk Aggregatlon
2. 4 13 Compat:blhdade R " K
~2.4.13.1 Permitir a criagdo e gerenaamento centrahzado com dlstnbungao de VIANsS
de forma dindmica atraves de portas conﬂguradas como tronco IEEE '
802.1q;. > .
2 4. 13.2 O Pader Judncnar:o possw ‘um parque com 100 comutadores de acesso Cisco
2960, 15 comutadores de dlstrlbu:gao Cisco 3560 e 02 comutadores de
nucleo Cisco 4510 onde a funcionalidade citada- acima’ ¢é realizada atraves o
" do’ protocolo VTP. (VLAN. Trunk Protocol). Com o.intuito de garantir o .
- gerenciamento centralizado. de todo o pargue de switches, a I1c1tante .
devera ofertar. eqmpamentos que suportem o protocolo VTP ou que se.
mtegre a esse. - -
2.4, 13 3 Caso o equamento proposto ndo seja. do mesmo fabrlcante e modelo
- (switch. -Cjsco: 2960) de proprledade do- Poder Judicidrio, serd aceito
o protocolo equivalente ao VTP desde que. seja totalmente compatlvei com
-0 parque CISCO -existente, para que se integre na rede do Tribunal de -
Justica. Quaiquer VLAN criada rios equipamentos CISCO (2960, 3560. e
451Q) e -nes. ‘equipamentos -propostos- deve ser automaticamente
propagada para todos os comutadores de acesso, distribuicdo e nicleo da
- rede (CISCO e propostos). A reconﬂguragao e integracdo de-todos os | .
. equipamentos CISCO de propnedade do Poder Judiciario e dos novosri
‘ equipamentos fornecidos sera de ‘responsabilidade da.proponerite.
24 13 4 Caso o equipamento proposto nédo seja do mesmo fabricante e modelo,
' .. (switch .Cisco - .2960) de propriedade -do Poder . Judicidrio, .as
func:onalldades requeridas no item de - compatlbllidade deverdo ser’
prewamente " demonstradas atraves "da “emissdo. dg Atestado de‘
‘ Homo[ogagao, conforme modelo constante no Anexo 02
2 4.14 Seguranga : ’ ' .
2 4.14.1 Deve :mpiementar autent:cagao atraves de IEEE 802 1x com suporte a. -
multiplos suphcantes por-porta; ‘ :
2.4.14, 2 Posstiir. suporte a associagdo de um enderego MAC especmco a uma dada "
' porta do Switch, de modo que somente a estacdo que tenha tal enderego
‘possa ‘usar a. referida porta para conexdo. Deve ser. . possivel também
estabelecer' o nimero maximo de enderegos MAC smuitaneos acesswe|s
: ‘ em .uma-dada interface de’ AN do sw:tch '
© 2,4.14.3 Suporte a0 protoco[o de Athentication, Authorization e Accountmg (AAA) .
' TACACS+ e RADIUS para controle do acesso administrativo, por usuario,
a0 equrpamento Deve ser possivel fazer a autenticacéo, a(utorizagao de

R
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comandos el accountmg de -cdmandos ‘ém -"quatcher acesso A
adm:nlstratlvo ao’ equamento

2 4: 14 4 Deve |mp|ementar funcionalidades. de AAA utrhzando o Mlcrosoft Internet"__ﬁ" L

. Authentication Server (IAS), : .
2. 4 14.5 Deve- implementar mtegragao com o- s;stema de autentlcagao de usuanos :

. atualmente. existente no Trlbunal de. Justica, baseado:.em Microsoft Active. R

' ~ Directory, ‘utilizande- para-isso " as funcnonahdades do padrao 802 1x da.f--"' h
: -solugdo fornecida’e de.AAA do IAS, - ST
2. 4 14 6*Suporte a autentlcagao conforme padrao IEEE 802 1x A porta d@ switch | -

_eém que-se conecta o' computador s6 deve ser’ liberada -para Uso’ apés .

. .correta autenttcagao do.~usuario deste computador O switch.-deve ter";._-- o
.- “capacidade de reaitenticar perlod:camente todas as portas ou de forgar a
"_.reautentlcagao de todas as portas em decorrenCIa de mtervengao do_' o

' admlnlstrador do-equipamento;.

2 4 14.7 Permitir a _criagao de listas de’ acesso baseadas ém: enderegos IP para'_\ s
I|m|tar 0 .acesso, ao sw:tch via- Telnet. Deve ser posszvel defmr os‘-w' '

enderegos IP de origem das sessoes Telnet. . :
2 4.14.8 Implementar ACLs baseadas en Portas (Ethernet) F|Sicas do Swrtch

24 149Caso o equnpamento proposto ndo seja do. mesmo.: fabncante & modelo?‘-

(swrtch Cisco - 2960) proprredade do- Poder “Judicidrio, ~as -

- ..o funcionhalidades’ reqUerldas "0 iterh de seguranga deveraorser-@

.'\_.

Homologagao conforme modelo constante no Anexo 02

previamente - demonstradas at'raves da :-emissdo. do Atestado de-'-

2415 QoS - R RGO
24 15 I Deve possrbllltar controle dé “broadcast" por porta atraves de comando' O

.y especifico.. N3o.serd permitido o controle de broadcast por porta atravesf "
.o deACL (Access. List); =~ + R
'2.4.15.2 Deve lmplementar o protocolo IEEE 802 lp, e

24153Deve -possuir- 4 (quatro) filas’ em. <cada portat Estas portas devem'],"f.f_ _"_
~implementar os- segumtes algor;tmos de processamento de’ Flas Str:ct-.

Prlonty Queumg ou. Welghted Round- Robm {WRR); -

e 24, 15 _4 Possuir suporte a reclassificacdo de “frames” com base- \nes valores de CoS S
(“Ciass -of-Service™) definidos pelo padrao IEEE 802.1p -ou num valor: Fxo .

- de CoS: por porta conforme deﬁmgao prévia do admlmstrador de’ rede;. ‘
2 4, 15 5 Deve: |mplementar classmﬂcagao, reciassufcagao e. fharcaggo em hardware

_de pacotes ‘nos: . campos IEEE : 802, 1p £ DSCP Ievando ‘e’ conta:.="‘-"

parametros como': enderego MAC de’ or|gem ou destmo Ethertype,

~enderego IP de origem ol destino € porta TCP/UDP de origem ou destino; -

24 156Deve rmplementar mecanismos -de’ limitagdo - de trafego (rate limit); -

Ilmltmg baseado’ ha origem e- destino do- -endereco IP; origem. e desting do' -
-MAC ‘Address e de mformar;oes de TCP e ‘UDP,ou-qualquer’ comblna_gao‘i

- . “entre. esses campos usando I:sta de acesso para apllcagao de QoS

2.4. 16 Estrutura o

2.4, 16 1 Deve possmr estrutura aproprlada para acondmronamento em’ armarlo de'

' . fiagdo {rack) padrao de'19 polegadas, L .
2 4. 16, 2 Deve vir acompanhado do klt de suporte especaﬁco para montagem emA-

_ Rackde 19" - s . o :

: ‘2 4.17 Sistema de Ahmentagao RPN

©2.4,17.1 A fonte alimentagdo deverd funCIonar com’ tensao eietnca nommal de '_ o

110V~220V AC, 50~60Hz de modo automatlco, T

2 4 18 Doqumentagao - IR o ‘-3" o s
2 4.18.1 Deve ser acompanhado de documentagao tecmca e manuais que- S
: " contenham mformagoes ‘suficientes para-- possmmtar a mstalagao

' /-configuragao e operacmnallzagao do equmamento,

2 4 18. 2 Deve - ser.  fornetido- ~com - todos: .08 acessorlos' necessamos para

energla elétrica.
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2.5 Software de Gerenciamento
2.5.1C mpatlbllidade o R L ' .
2.51 O Tribunal .de Justlga possui atualmente uma . rede baseada em
equnpamentos Cisco (comutadores de - nicleo modelo 4510-R,
- comutadores de distribuicdo modelo 3560 e. comutadores de "acesso
~modelo 2960), gerenciada pelo software ClscoWorks LAN Management’
Solution (LMS) licenciado para 300, (trezentos) d|sp05|t|vos, dos quais
120 (cento e vinte) dispositivos estdo atualmente em uso. :
2.5.1.2 Caso os switches ofertados pelo licitante.para este pregio ndo possam ser
gerenaados pela solugdo Ciscoworks LMS atualmente em uso no Tribunal .
- de Justica ‘com todas as funcionalidades. abaixo descritas, o licitante
: devera ofertar software. de geréncia com todas estas funcionalidades para-
' gerenciar os seus equipamentos propostos, e que também seja capaz de
gerenciar-o atual parque de switches Cisco do Tribunal de Justica com as
‘mesmas func:onahdades, substituindo a solucdo CiscoWorks LMS. . Neste.
Gltimo caso, sera pefmitido ao licitante ofertar framework de geréncia de-

' terceiros, se isso for condi¢do mdaspensavel para atendimento a esta. -

- exigéncia, sendo obrlgator!a uma solugao de gerenc:amento mtegrada e

. baseada em console Unica. .

2 5.1.3 Caso 0s eqmpamentos propostos nao seJam do mesmo fabncante e modelo
(sw:tch Cisco 3560 e switch Cisco.2960) de . propriedade do Poder

" Judicidrio, as funcionalidades requer:das para a solucio de gerenciamento. :

deverdio ser previamente demonstradas através da emissdo do Atestado
de Homologagdo, conforme modelo constante no Anexo 02.

2 5.1.3.1 Caso -0s switches ofertados pelo licitante possam ser gerencrados" )

pela solucdo ClscoWOrks LMS "deverdo ser demonstradas todas as

funcionalidades de gerenciamento . ut|hzando o sof'tware de -

propriedade do Tribunal de Justica;- ,

2 5.1.3.2 Caso a licitante ofereca outra solugdo de gerencuamento todos o5 -

' softwares requerados deverdo ser disponibilizados para homologagéo -
" em ‘um. equipamento -de propriedade da IIC|tante gue- devera ser -

_— ‘ " instalado no Iaboratono do Trlbuna! de Justica. .
2 5.2 Quantldades s : o
2 5.2.1 Devera ser fornecida soiugao de software ilcendada ‘para; gerenc1ar no
~ minimo.1.000 (um mil) dispositivos de rede . K
25 2.2 Caso as switches ofertadas. sejam -gerenciadas pela soiugao ClscoWorks
cabera a0’ proponente propor o upgrade do CiscoWorks," mclumdo a.
“atualizagdo pelo fabricante, ,para que este software gerencre esta
. quantidade de dispositivos; -

‘ 2 5 2.3 Caso os switches ofertados pelo hc1tante ndo possam ser gerenuados pe|a
solugao CiscoWorks deverd ser fornecido software de gerencramento para
uma quantidade minima de 1. 000 {um mil} dISpOSItIVOS gerenuaveis

" 2.5.3 Caracteristicas Gerais

2. 5 3 1 A comprovacdo de atendimento a. ‘estes itens sera obrtgatorla apenas Caso
.05 comutadores e softwares propostos ndo  sejam  idénticos " aos

_atualmente em produgao na“rede do TICE (comutadores 3560 e 2960 e

software de gerenciamento Ciscoworks), sendo necessano 0 forneqmento

de solugdo de- gerenmamento ‘especifica. ,

2;5.3.2 O Sistema de Geréncia deve permitir gerencnar conﬂguragoes desempenho o

B e falhas dos dlSDOS[thOS da rede, ’

- 2.5.3.3 0 sistema fornecido deverd possuir capacndade para ‘gerenciar toda a -
solucdo de switches LAN fornecrda mclumdo o parque atual do Trlbunal ,
de Justiga;

2 5.3.4 Deve ser capaz de’ |mportar MIB's de equlpamentos tercelros sendo

‘ obrigatorla a importac&o da MIB dos equlpamentos CISCO existentes.
2535 Possuir recurso . de syslog,. para- reglstro dos ‘eventos ocomdos nos
' equnpamentos - : :

W
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2. 5 3 .6 Deve permitir exportar a tabela de dados coletados e alarmes, para os'-
- formatos “CSV ou PDF ou HTML” ' : S . L
2.5.3.7 Deve implementar ferramentas de troub!eshootmg, . -
25.3.8A solugdo deve-ser ofertada através de um..dnico software que pode ser
i . modular, desde"qué contenha- todos 0s: modulos necessarlos para Q

- . -monitoramento . dos: recursos requerldos para-0s. elementos at:vos de .

. redes LAN gue sdo objeto: de aquisicao deste edital;

2.5.3. 9 A ferramenta deve permitir a configuragdo_de classes de servngos, utlllzandoi o

no minimo os parametros de CEass of Ser\m:e -~ COS 802 lp DI‘IOI‘Ity e IP
- Type of Service < TOS; ' o

2, 5. 3 10 Deve permitir a crlagao de um grupo de VLANs om - caracterlstlcas pre—"'
. definidas, permltmdo umia’ mplementagao ou aud:torla Jnstantanea dos_{;,

. “dominios de colisdo criados nos dispositivos da rede. -
' 2 5.3, 11 Permitir:a atrlbwgao de niveis distintos de acesso, sendo posswe] a crxagao. :
o . 'eo gerenc:amento de pO|ItICE|S de acesso a rede nos dISpOSItIVOS, S
: ._2 5.3. 12 Implementar- capamdade de reahzar atualrzagao do snstema operacnonal._‘
b . dos'equipamentos; .. - - [

2.5.3. 13A ferramenta deve. permltlr 0 1nventano detalhado de atributos dOSI
A d:sposﬁ:wos da rede, atendendo no mlmmo numeros ser|a|s versao de“.‘._' E

; flrmware tlpo de:CPU e'memoria; : S
2. 5 3.14 Efétuar o° monltoramento dos dlSpOSltIVOS da rede, gerando aEertas eg

g armazenando em. log as ocorrenc:[as na rede com os respectwos n|ve|s de'-
severidade; :

B '2 5 3 1_5 Efetuar momtoramento do desempenho da rede LAN como um todo bem' i

comeoe de cada um dos: seus segmentos;

"'-._2 5. 3 16 Permitir o agendamento de tarefas que; devem ser executadas como de-;""' .

- backup e -atualiza¢do dos . firmwares.. e das conflguragoes dos‘j;":-'

equ1pamentos que suportarem esse recurso;

-"25317 Coletar. e: armazenar -as: conﬂguragoes dos equipamentos, ‘_. l_nd|car_-'— i

e mudangas entre a ultima conﬁguragao armazenada ea coletada

2 5.3.18 Permitir a wsuahzagao da rede por- VLAN destacando 0s diSpOSItIVOS e lfnks'.

qlie fazém parte da VLAN selec1onada

' _"2 5 3. 19 Implementar a capacidade de geragéo de relatonos de |nventar10 de rede “'; o

‘topologia, erros. de- conf“guragao e otimizacBes; ..

2 5 3. 20 Prover gerenc;amento dos dnsposmvos fisicos; mestrados graﬁcamente 3 g
R | -sendo capaz de coletar estatsstlcas € apresenta-las em forma. de. graficos; ;. ¢
. _2 5.3. 21 A ferramenta deve. permlttr a execugao do reset dos’ dlsp05|t|vos atraves do_'f_.f“ ‘

: _protocolo SNMP; . ot RS
‘ 2 5.3. 32 Impiementar descoberta automatlca da topologla da rede, mcluswe com:. :

mterconexoes ‘dos equnpamentos ndentlﬁcando quals portas dos*,'."_‘

- equlpamentos estdo interligadas; -

- 2 5.3. 23 Impiementar momtoramento de desempenho v;a RMON com graftcos em ‘: |

- terhpdireal;

2 5. 3.24 Permitir a. v15ual|2agao graf‘ca er tempo réal do palnel dos equspamentos

apreSentando os slots ocupados e status dos teds: f’sucos,

3.5.3. 25 O software ‘de -geréncia deve- fornecer. relatorlos 'sobre. dlscrepanaas na' L
: ‘-—rede, como - inconsisténcias 'em conﬂgUragoes e: anomalias. Tornando : - -
‘assim_mais facil a. ldentiﬁcagao de erros, incluindo: veloadades de portas, e

conﬁguradas madequadamente, ‘erros ..de " duplex & outros. - As.:
: , mconsnstencaas devem ser categorlzadas por niveis de severldade , o
‘ '25326 Implementar capamdade de geragdo e dlstriburgao d05 arquwo,s de -
- conﬁguragao dos equlpamentos, segundo 0s parametros def“nldos pelo’

prOJeto automatizado, podendo atmg|r todos 0s. elementos da cede ou-_'f__ -

. ' apenas 0s selecnonados para: tal; -
2.5.3.27 Imp]ementar capac:dade de gerenuamento hlerarquu:o com. p055|b|||dade'

' de definicéo de grupos. de equnpamentos e alteragdo- das caracteristicas
_de conﬂguragao do grupo sem a nece55|dade de conflguragao :ndlwdual_-_;_

de cada equspamentocw S - . _ -

. P:egao Ele'rrdmco N °‘24I2010
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- 2.5.3. 28 O software de gerenua pode sér compatwel com - os segumtes sistemas: .
: operdcionais: Windews Server 2003, Wmdows Server 2008 e 5|stemas
v:rtual:zados VMware ESX 3. 5 e Hyper-V. : ‘

.2, 6 Garantla dos Equlpamentos Comutadores

26 1Caracterlstlcas Gerals Lo S - v
"~ 2.6.1.1 Todos os equamentos deverdo ser novos e sem uso; R "
2 6.1.2 Os equipamentos deveriio ser acompanhados de cabos, modulos placas,‘
“interfaces, meméria. e demais acessdrios que forem necessdrios a

lmplementagao das funcmnahda,des descritas neste Termo de Referéncia;,
2.6.1.3:A garantia deverd ser fornecida’ pelo’ periodo mimmo de 36 (trmta e se|s)
. ‘meses & devera incluir hardware e software;

o 2 6.1. 4 O periodo de garantia somente sera iniciado apos a |mplantagao completa‘

. dos equamentos e emissdo do Termo de Receblmento Définitivo;
-‘2 6.1.5 Todos . os componentes de 'hardware e software dos equamentos‘
- comutadores de. dlstnbu:gao e comutadores de acesso deverao ser de um
mesmo fabricante; _
2.6.1.6 Os servicos . de - manutengao dos equnpamentos durante 0 penodo de'
garantia' deverdo ser executados. diretamente pelo, fabrlcante atraves de
“sua rede c:redenuada _ ‘
2.6.1.6.1 Deverd’ ser-apresentada documentagao do fabrlcante espemf"cando a
- descrigdo e part numbers - dos equipamentos, a’ descrigdo e part:
" numbers- da extensdo de garantla mclumdo (o} tempo de garant:a e

- tempo de solugao

- 2.6.1.6,2.Deverd ‘ser apresentada declaragao do fabrlcante mdlcando a,

empresa credenc1ada no Estado do Ceara reSponsaveI pelos servngos o

‘de manutencéo;
2.6.1.7 Devera ser apresentada documentagao da empresa credencnada |nd1cada
pelo-fabricante como, responsavel pelos servicos de manutengio:

- 2.6.1.7:1 Devera .comprovar ter em seu guadro funcional no mm|mo 01.. “

o {um) profissional: certificado pelo fabricante; 7
‘ 2 6. 1 7.2 A comprovagdo do vinculo empregaticio e da capaotagaO‘
‘ ' devera ser efetuada para cada profissional’ eX|g|do através de
“copia- dos - certificados OflCIaIS do fabncante, e copias
‘ autentlcadas das Carteiras de Trabalho e Previdéncia Social
B (CTPS), da guia de recolhimento do Fundo de Garantla por .
' Tempo de Servngo (FGTS) e Informagoes da Prevndencua Somal* '
©(GFIR);, "
2 6.1, 7 3 Deverd ser fornemda declaragao da empresa credencrada‘
: “comprometendo-se a. executar ‘todos o0s- servigos. de
manutengdo com 0s ‘técnicos certificados relacmnados
2:6.1. 8 Os chamados de hardware. e software deverdo ser abertos’ diretamente no
fabricante e gerencnados pelo-mesmo através de numero.télefénico 0800 -
ou equivalente a ligag&o gratuita, fornecendo neste momento o nimero;

i

‘data e hora de abertura do chamade: Este serd con51derado 0 inicio para" :

contagem dos prazos estabelecidos;
2.6.1.9 Durante todo o periodo de garantia contratado, o ser\ngo de suporte devera ‘

ser supndo em horario ‘comercial dé -8:00 as, 18:00 horas de segunda—.-‘_:*_-

feira a sexta-feira, excluindo. os feriados nacionais; }

‘_26 1 1OA ‘garantia ‘técnica devera abranger a maniitencdo corretiva com a
o cobertura de todo e qualquer defeito apresentado, inclusive substituicdo -
de pecas, partes, mldlas componentes e acessor:os, sem apresentar

gualquer énus-: ‘para.o Tribunial de Justica; . ‘
2.6.1.11 O atendjmento. de hardware devera ser realizado nos. locaas onde 05
equipamentos estiverem_ instalados na ocasido da abertura do chamado
técnico {on-site). Os equipamentos serdo d:stnbmdos em. todos 0s -
mummpnos do Estado do Ceare%(/p
G o D



2.6.1. 12 0 tempo de soiugao ou tempo para reparo que compreende 0 tempo".w.:.

‘entre a abertura. do chamado técnico até a sua efetiva solugdo serd, no. . '

maximo, no préximo dia Util (NBD) para os equipamentos msta[ados em
- Fortaleza e de tres dlas utels para os equamentos mstala,dos no mter:or
do Estado; i

- 2.6.1.13 As .novas atuahzagoes e correcdes. dos softwares e, Frmwares dos’

equamentos deverao ser, disponibilizados ao Trfbunal ‘de- Justrga sem
dnus. durante © penodo de garant|a . o '

2.7 Garantla do Software de Gerenc:amento

2,74 Caracterlstlcas Gerals : : o L
2. 7 1:1 O periodo .de garantla somente sera: |n|c1ado apos a |mpiantagao completa

- dos equrpamentos e emissdo do Termo de Recebimento Definitivo; S
2.7.1.2 A garantia devera. ser ‘fornecida pelo periodo minimo de 36 (trmta e sels)'_ i

) meses’e deverd incluir toda'a sclugdo de gerenciamento; - N
2.7, 1 3 Os servicos .de manutengao dos..eguipamentos durante o penodo de

. garantia deverdo ser executados drretamente pelo fabrlcante atraves de' '

sua rede credencrada _ )

2 7.1.4 Os chamados de- software deverao ser abertos d:retamente no fabrlcante (=
gerencaados pelo ‘mesmo’ atraves de' ndmero telefonlco 0800 “ou

equivalente a.ligagdo gratuita, . fornecendo neste momento o ndmero, -

" data e hora de abertura do chamado Este sera con5|derado 0 inicio para_

~contagem dos prazos estabe!ecndos , L
L2715 Durante todo o perfodo de garantla contratado o serv:go de suporte devera 8

.ser supndo em horarlo comercral de 8:00 as 18:00 hotas de’ segunda—_ L

o felra a sexta-feira, excluindo os feriados nacionais;: :

2.7.1.6 _O inicio do‘atendlmento para pré- d:agnostlco ‘do problema sera no ma><|mo N

~ de 04 (quatro) horas apds o registro do chamado técnico; ' o

2. 7 1.7 Deverd serapresentada documentacdo do. fabricante. especnf’cando a !
: ' descngao e part numbers dos" softwares, a descricdo € part. numbers da.

: extensdo de garantia incluindo o. tempo de garantla e tempo de solugdo. .

CA extensao cotada deve lnCIUIF novas versoes re[eases, atuahzagoes e

correcdes dos softwares,
2 7.1.8 Devera ser apresentada declaragao do fabrlcante mdlcando a empresax
o ‘ credenciada responsavel pe!os serv:gos de suporte ao software, o
2.8 Prazo de Entrega B : SRR

2 8.1 Os. produtos ofertados deverao ser entregues no maX|mo em 45 (quarenta e

- “cinco) dias: corridos’ contados a partlr da emlssao da Nota de Empenho pelo"’-

- Tribunal de Justiga. A
2 8.2 Todos -0s componentes € materials relativos’ aos produtos recebldos deverao

ser entregues de. acordo com a proposta apresentada pela proponente, -

& - |dent|f|cados e: conferldos pelo Trlbunal de Justica; -

~ 2.8.3No ato da' entrega, deverdo .ser identificados e conferldos todos os-

componentes e materials entregues de acordo com a proposta apresentada_ :

pelo’licitante vencedor ' ‘

2.8. 4 O licitante vencedor. serd responsavej pela mstalagao dos equlpamentos nos '

> Ioca:s e quantldades I:stadas no Anexo 03 .

2. 9 Serwgos de Implantagao
2.9. 1Caracterlst|cas Gerals : ‘ e
29.1.1A |mplantac_;ao dos equamentos sera composta das segumtes fases
2.9.1.1:1 Instalagao em ambiente de Iaboratono, '
N 2.9.1.1.2 Testes em ambiente de laboratério; - ‘

i Pregéo Erelmmcu N 2 2412010
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2.9. 1 1.3 Perlodo de func:onamento experlmental (PFE),
: 2.9.1.1.4 Implantacdo em ambiente de produgéo.
29 1 2 Os equnpamentos serdo instalados no Tribunal de Justlga Forum CEovrs
Lo , , , Bevrlaqqa e demais localidades do poder judiciaric no Estado do Cearéd."A
e - : ~ - implantagiio em ambiente de produgdo devera obedecer as etapas acima
R “descritas e sera de responsabrlidade «e. expensas, exclusivas da
Contratada. Os_ servigos serdo executados nas. dependenmas da
Contratante, a partrr de procedimentgs elaborados pela equipe técnica da _
Contratada e homologados pela Contratante. -
© 2.9, 1 3 A Contratada deverd”apresentar previamente a execugao dos- servrgos de
mstalagao um .plano de execugdo gera! de. todo o, processo, incluindo . .
 Diagrama :de ‘Gantt, detalhando fases, acdes, suas interdependéncias,
" rectirsgs, responsaveis e prazos estimados. O plano deverd conter, airida, .
. a previsdo de eventos que afetam outras instalagBes do Podér Jud:crarlo
' ou interajam com outros equipamentos ja em operagao. :
2.9.1.4 A Contratada devera documentar as atividades realizadas: para a 1nsta|agao
Lo em ambiente de laboratério, testes em ambientes de laboratério -bem -
ST < como. o resultado de todos- essés testes, periodo de funcionamento. -
* . - .. experimental, rmplantagao em ambiente’ de producdo e, ao final: dos
- trabalhos, entregar a CONTRATANTE matena! detalhando- das referldas-
_ " atividades.
© 2.9 5 Ficard a critério da Contratante a vahdagao da documentagao das:
_atividades descritas’ -acima, devendo a. Contratada reallzar tantas-
~alterac;oes quantas forem necessarlas ate a adequagao da referrda ’
documentagao
2:9.1. 6 Todos os. componentes. de hardware e software requendos para. atender as‘.
T oL © . . funcionalidades exigidas neste Termo de Referéncia, mesmo - ‘que “ndo
CrL S ; este;am especificados, serfo considerados partes ‘integrantes  dos
B : e - servigos de instalagdo e deverdo ser fornecidos pela Contratada. o
.2 9 1.7 A Contratada deverd elaborar um AS- BUILT que contemple toda o serv:go o
. 3 ‘ - deimplementacdo de hardware e software :
e 2 9.2 Requisitos de Qualificacdo da Lm:tante :
2. 9 2.1 A licitante deverd possuir experiéncia e estar quahﬂcada para lmplan’car
o ' adequadamente todos os componentes da solugdo; . o
©2.9.2.20 quadro de profissionais.a serem alocados pela licitante devera atender as
P : ~ demandas por. serv;gos ‘de aporo e suporte técnico as . atividades de
) implantac8o-e & propria |mplantac_;ao da solugdo no Tribunal de Justlga de
" .“.acordo com as quahﬁcagoes técnicas aqui indicadas; '
2 9.2.3 A comprovacao da -experiéncia proﬁssuonal requenda para cada um dos
) perfis a - seguir descritos, dar-se-a | mediante - a “apresenta¢do de
documento emitido pela(s) empresa(s) aonde o técnico realizou tarefas
tipicas da fungao pleiteada, exigindo-se srmllarldade com as tarefas~
‘ relacionadas para cada perfil profissional;: .
_ L 2 9. 2.4 A comprovagao da capacitacdo técnica dar-se- 3 medlante a apresentagao
. 7. . " de original ou .copia autenticada do certificado” em ITIL Foundatlon ou
: ' S PMP bem como nos Softwares'e Hardwares .(conforme o caso),
2,9.2.5 Os documentos comprobatérios da experiéncia profissional e capacidade -
~ técnica deverdo apresentados por ocasido da habmtagao, : '
©2.9.2.6 Atividade de Gerenciamento do Projeto:
2.9.2.6.1 Devera ter. expenenc:a comprovada de, no mmlmo 02 (d0|s) )
anos em geréncia de projetos de infra- estrutura de Tecnolog|a
- da Ihformacdo; o
. . ‘ 2.9.2.6.2 Possuir cert|ﬂcagao PMP (Pro;ect Management Professronal) ou
e U - . trés anos de experiéncia em gerenciamento, de projetos de TI
v e - comprovado por meio de Atestados de capacidade ‘técnica;
S , - S ~-emitido por pessoa Jur|drca de direito-publico ou privado, que
BRI ' e : comprove a experiéncia do profissional com prestagdo de .
PR o o T © .. 4500 (quatro mil ‘e ‘quinhentas) horas- de servigos - de
' N I ' W
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SR R P AR -"*gerenaamento de prOJetos de tecnologla O Atestado de" L
T 7 v o .Capacidade técnica deve. explicitar claramente o tempo gasto

- éxclusivamente no gerenciamento-do prOJetO' DAL

2 9 2 6 3 Possuir. certlﬁcagao ITIL Foundatlon ou supernor dentro do_. TN

RERC B - perfodo de validade: -
2 9 2.7 Implantagao e conflgura(;ao dos equ:pamentos _ R IR R
‘ 2 9.2 Dovera haver ‘uma - equlpe para ' |mp!antagao do'sf; S

equnpamentos .
2 9 2 7 2 Deverd. ter’ experlenaa comprovada de no’ mmlmo 02(d0|s)' St
janos em mstaiagao, conﬂguragao e determmagao/resolugao de-f .
~ problemas emswitches. | : - SR
2 9 2 7. 3 Possuir. certlfcado nas famlhas dos hardwares ofertadas nesta--_;'.‘ -
RS ' _hc;tagao dentro do’ penodo de valldade . L
2 9 2 7 4:Deverd ter éxperiéncia comprovada de, no mlnlmo 01 ano em L
E : ‘mstalagao é conflguragao dos softwares que compoem a i
. Lo “solugéo de geréncia ofertada. g : : e
2 9 2. 8 Implantagao & configuracio do software. de gerencnament W
N : 2 9 2. 8 1 Devera ter. exper:encxa comiprovada de, no. mm:mo,‘01 (um RO
BRI e Cano e mstalagao, configuragéo e determmagao/resolugao de.
Tl LT '”.problemas nos softwares ofertados; /i -, L
2 9 2 8 2 Possu:r capamtagao nos. Softwares que compoem a solugao de
' -.geréncia,” nas ‘versdes. que' forem.” propostas. péla:- licitante' -
. ,'(comprovada atraves de certrﬁcagao ou tremamento of’cnaE do .
.' 'fabrlcante nos Softwares que compoe’m‘ :

s R gerencua), : :
2 9 3 ForneC|mento de Informagogs: i T R : L _
2 9 3 1 A Contratada devera ter efetuado vsstoria pre\na nos Iocaas onde serao:i‘
o § ,._-'mstalados oS equlpamentos ‘antes de oferecer Q plano de execugao geral

mencnonado, ‘anteriormente, no sentldo de obter detalhes das: condigoes L
L frsncas = logn:as para. umpiantagao da. solugao e colher subsidios: ‘para. a’ A
s ~-‘_eEaboragao do referldo plano,” ndo podendo poster:ormente alegar O

L desconheCImento do ambiente! fisico e Ioglco da Contratante para. deixar:.
2 de, cumprie obrrgagao contratual Justlf’car qualquer acréscimo:de’ va!ores_-,
S em- sua planllha de “custos’ -ou- ‘construir pIano de imp!antagao ndo:-
o ,_'_exequwel nas: condlgoes apresentadas Durante a wstona devera ser:'

‘ "verlﬂcado SR e
02.9.3.1.1 Descrlgao do Ambtente de Redes Locais atua m nte em uso
2.9.3.1.2 Sistéma de Cabeamento em uso o

: '2:9.3.1.3 Topolagia em uso;i..} - i hlil i
2 9 3. 2 Quando da- ampiantagao dos serwgos, a Contratante fomecera todas as e
4 informagtes - sobre - sua - inffa- estrutura de.; tecnologla desde’ " que’
. pertinéntés’ “aos Servigos ‘ora’ especsflcados ‘de’ modo & permjtw a.
" adequada conﬂguragao dos B componentes envolvndos nos- serwgos,f'.- o
e s indduindoy s
Lo 2, 9.3.2.1 Plano’ de enderegamento IP (Internet Protocol) utmzado na-\;i"':‘-:'-
R ' ' ‘rede interna da Contratante; . S L

9.3.2.2 Protocolos de roteaménto utlllzados Sy

B T P 102 Y 3 Detalhamento de regras e pol:ticas de controle e quallflcagao T
, R S 2 9. 3 2.4 Padrao de configuragao de s:stema operacaonal de S
TR B LT % - * comutadores. : s

2 9, 3 2.5Elaboracdo do AS 'B'UILT de todo o processo de mstalagao e-: e
- JoNn conﬁguragao dée todos 0s dISpOS[tIVOS que compoe 0: serv;go
2 9 4 Elaboragao do Plano de Implantagao R -

As mformagoes cont:das nos - 1tens a segun' descrevem as etapas que deverao ser o
‘detalhadas pela Contratada quando da elaboragao do’ plano de lmplantagao dOS‘ L
L equ:pamentos : Lo G s
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