momento em que se comunicard & LICITANTE VENCEDORA

© 12.3. © Aos proponentés que ensejarem o retardamento da execugao do certame nae
* ‘mantiverem a proposta, falharem ou fraudarem na execugao do contrato, comportarem-
5e de modo inidéneo, fizerem declarac;ao falsa ou cometerem fraude fiscal, poderdo ser
. aplicadas, conforme o caso, as seguintes sangoes sem prejuizo da repara(_;ao dos danOS'
. - - causados ao TJCE pelo 1nfrator : .

. a) Advertéicia;
- b) Multa; : ‘ : ' -
*¢) Suspensao temporana do dll"eltO de hcltar de contratar com a Admmlstraqao por '
_ periodo néo superior a 2(dois) anos; '
d) Declaragdo de-inidoneidade .para hcltar e contratar com a Admmlstragao Pubhca
" ‘enquanto perdurarem os motivos determinantes da puni¢do. ou-até que seja

‘ promov1da a reablhtagao perante a proprla autoridade que aplicou a penahdade

124, Nenhuma sangio serd aplicada sem o devzdo processo admmlstratlvo que preve
defesa prévia do. 1nteressad0 e recurso nos prazos def1n1dos em 191 sendo lhe franqueada-
_ v1sta a0 processo. : -

- 13.DA ATA DE REGISTRO DE PRECOS

‘ 13 1. " AAta de Reglstro de Precos, elaborada conforme 0 Anexo 07 ‘Minuta da Ata de
' Reglstro de Pregos seré4 assinada pelo titular da Secretaria de- Tecnologia-da Informa(;ao
do-TJCE - Orgao Gestor Geral deste Registro de Pregos, e pelo(s) representante(s) do(s)
fornecedor{es) legalmente credenmado(s) e 1dent1ﬂcado(s) na Flcha de Dados do
Representante Legal reSpectwo : , ,

' 13‘.2-.. . Serd’ excluldo da Ata 'de Registro de Pregos 0 fornecedor classmcado que'_ .
- ¢convocado para assinar a-Afa,- delxar de faze 10 10 prazo de 05(cmco) dlas Atels, .
-contados. da data de sua convoca(;ao .

13.3. ‘A Divisdo de Seguranca'da Informa(;ao do TJCE sera 0. Orgao Gestor da Ata de
Reglstro de Precos de que trata este Edital, a quem caberd o seu geren01amento a qual
. poderd ser contatada através dos meios abaixo relacmnados L .
- Tribunal de Justica do Estado do Ceard . ' o
Diretor. da Divisao - Francisco Moamr da Silva. Medelros Jumor (85) 3216 2774
moamr@t]ce jus.br : . :

13.4. ‘A Ata de Reglstro de Pregos terd Vahdade pelo prazo de 12(doze) meses contados
- apartir da data da sua assmatura, podendo ser prorrogada de aoordo com a Ieglsla(;ao c
v1gente R v L ) ‘ '

- 13.5. .~ - Os pregos reglstrados na Ata de Reglstro de Pregos poderao ser revistos,
obedecendo aos pardmetros constantes no artlgo 22 da Resoluc;ao n.2 03/2008 de 06 de -
mar(;o de 2008, do Tribunal Pleno: , ‘ ‘ _ :

"_1-3.6. “A- Ata de Registro de- Pregos uma vez layrada e assmada nao obrlga a
Admlmstra(;ao a firmar as contratacoes que dela poderao-advir, ficando-lhe facultada a
utilizacdo de procedimento de licitacio, respeitados os dlsposmvos da Lei Eederal
8.666/93, sendo assegurada a detentora do reglstro de _pregos’ a prefereﬁaa em

- igualdade de condigdes. o . . . :

13.7.- O dlrelto de preferenma de que trata o subltem anterlor podera ser exercldo pelo -
beneflclano do registro, quando-o pre(;o encontrado no processo 1101tator10 for 1gua1 ou' ;
supenor ao regzstrado _ : : : '

.13.8. - -Os fornecedores detentores de pregos reglstrados na Ata de Reglstro de Pre(;os‘
~ ficardo obrigados-a fornecer.o objeto licitado ao TJCE, nes prazos estabelecidos neste -
_Edital, desde -que notificados por este e durante a vigéncia da Ata, mesmo que -a
execugao do ob_}eto esteja prevista para data posterlor a do vencimento da mesma.

| -13.9. A Ata de Reg1stro de Pregos durante sua v1gen01a podera ser’ utlhzada por"
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qualquer orgao ou entldade da Admmlstragao Publlca Mumclpal Estadual ol Federal na
~ condigéo de Orgdo Interessado, mediante consulta prev1a ao Orgao Gestor do- Registro =
_ de Pregos e concordanma do fornecedor : ’

- 13 10. . Os orgaos mteressados quando desejarem fazer uso da Ata de Reglstro de Pregos, '

deverao manifestar seu interesse junto ao Orgéo. Gestor do Reglstro de Pregos 0 qual- R

1nd1cara o fornecedor e o prego a ser pratlcado

13.11. " As contratagoes decorrentes da’ utlhza(;ao da Ata de Reglstro de Pre(;os de que
_{rata este subitem nao poderdo exceder, por Orgao Interessado a0, somatorlo dos ’
quantltatlvos reg1strados na Ata : : : : . :

: _13 12. -~ 0 fornecedor detentor de pret;o reglstrado podera optar pela acelta(;ao ou nio do; '
fornemmento a Orgaos Interessados desde que este fomecunento ndo prejudique as. X
obr1gagoes anteriormente assumldas S . _ g

.13.13. O‘detentor de pregos reglstrados que descumpnr as condlgoes da Ata de Reglstro' '

de Pregos recusar-se a fornecer o- objetoilcltado ao TJCE, ndo aceitar redu21r 0S pregos -
reglstrados quando estes se tornarem superiores aos de mercado, od nos casos em que . .

" ficar impedido oi for’ declarado inidéneo para licitar ou contratar com a Adrnlmstragao e
ainda, por razoes de mteresse pubhco dev1damente fundamentado, tera o seu reglstro
cancelado : o o : S

13.14; O TICE prov1denc1ara a pubhcagao do Extrato da Ata do Reglstro de Pregos no'."{f'
» Diério da Justica do Estado do Ceara. '~ SRR -

L 13.15. Os Pregos regzstrados poderdo ser rewstos a qualquer tempo em decorrenc1a da"l' o

redu(;ao dos pregos praticados no mercado ou de fato que eleve 0s custos dos produtos o
obJeto deste Pregédo. . : : -

13, 16 . A Departamento de Informatlca do TICE convocara 0 fornecedor para negoc1ar 0
prego registrado e adequd-lo ao preco. de mercado, sempre que Verzflcar que 0 pre(;o .
: reg1strado gstiver acima do preco de mercado : o

713 17.  “Caso- seJa fmstrada a negomagao 0, hmtante podera ser hberado do comprormsso
‘ assum1d0 BRI S ‘ SN PR

©*13.18. * Nao havendo éxito nas negocmgoes com 0 prlmelro colocado, a Admlmstragao '_
- poderd 'convocar os demais fornecedores clasmﬂcados de’ acordo-com 0s subitens 6.24 e

6.25, nas mesmas condigdes ou revogar a Ata de Reg1stro de Precos ou parte dela.

| i 13. 19. © Serdo considerados precos de ‘mercado, 0s precos que. forem igyuais. ou 1nfer10rés a '
) medla daqueles apurados’ peIa Admmlstragao para 0s produtos objeto deste Pregao o

" "13 20.- . As alteracdes dos precos - reglstrados ‘oriundas  da revisdo dos mesmos seréo
pubhcadas no Dlarlo da Justha do Estado do Estado ou:na paglna oflc1al do TJCE na
INTERNET ' i . _ ‘

' 14.D0 CANCELAMENTO DO REGISTRO DE PRECOS

co 14 1 A Ata de Reglstro de Prec;os decorrente deste Pregéo podera ser cancelada de a
pleno direito no todo ou em parte, nas situagdes.previstas neste Edltal e na mlnuta da
Ata de Registro de. Pregos Anexo 07 deste Ed1ta1 : : '

' 15.PAGAMENTO .

15.1. L Os pagamentos serfo. reahzados através de dep051to bancarlo nas agencms d0'
- . Banco do Brasil S.A, devendo as Faturas/Notas Fiscas, referentes aos$ equiparientos,

\ - softwares, servicos de implantacdo e suporte, apds concluida a entrega e implantacdo,
' ~ devendo a-cobranga ocorrer até o dia 10(dez) do més subsequente & conclusdo dos

servigos. As Faturas/Notas Flsca1s referentes aos servigos de treinamento e horas.de -
© 'suporte- técnico deverdo ser entregues até o dia 10(dez) do més subsequente a efetiva

prestagao dos servigos. As Faturas/Notas Fiscais déverdo -ser pagas sem Guaisquer

- .acréscimo e atualizagio monetaria, até o ltimo dia 1util do referido més, devidamente
. atestado pelo Setor competente deste Tribupal de Justiga Essas Notas Flsca1s/Faturas
. ' 12 ' - ,
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- deverao ser emltldas em nome do Fundo, Espe01a1 de Reaparelhamento e Modernlzagao T
do Poder Judlciarlo - FERMOJU, CNPJ N.2 41, 655. 846/0001-47 :

16.REAJUSTAMENTO E RECURSOS FINANCEIROS
16.1, Reajustamento Os pregos oferec1dos serao 1rreajustaveis

- 16.2. Os recursos flnancelros COYrerao por Conta do Fundo Espec;1a1 de ReaparelhamentO'
& Modernizagdo do Judlclarlo FERMOJU, tendo como Fonte dos Recursos Proprlos nas .
: segulntes dotagdes ort;amentarlas : .

- 04200001.02.061. 102 20181 22.33903900.15.2. 00
04200001 02.061.102. 20181 22. 44905200 15 2 00

. 17. DISPOSICOES FINAIS

-17.1. A presente hcltac;ao néo -importa. necessarlamente em contratagao podendo o
* . Tribunal de Justica do Estado do Ceard revogd-la, no todo ou em parte, por razdes de
" interesse piblico, derlvadas de fato supervemente comprovado ou apuld-la por
ilegalidade, de oficio- ou por provocacdo mediante -ato: escrito e fundamentado
disponibilizado no sisterna para conhecimento dos participantes da licitagéo. O Tribunal -
de Justica-do Estado do- Ceara podera, ainda, prorrogar a qualquer tempo 0S prazos '
‘para. receblmento das propostas ou para sua abertura; . '

172, 0O proponente é responsavel pela fidelidade e 1eg1t1m1dade das informagbes
h prestadas ¢ dos documentos apresentados em. qualquer fase da licitagiio. A falsidade de
qualquer documento apresentade ou-a inverdade das - ‘informagbes nele contidas
- implicard a imedidta desclassﬁlcagao do proponente que o tiver apresentado, ou, caso
tenha sido o vencedor, a rescisao do contrato-ou do pedldo de compra sem prejuizo das ,
demais’ sangoes cablvels, ‘

-'_17 3 E facultado ao Pregoeu*o ou a autorldade a ele superior, em qualquer fase da

licitacdo, promover dlhgenmas com v1stas a esclarecer oua complementar a 1nstruga0 do .

processo

i 17.4.‘.- Os proponentes 1nt1mad0$ para prestar qualsquer esclare(nmentos adicionais .
deverdo < fazé-lo no prazo- determmado pelo ‘Preg0e1ro & sob pena' de- :
' desClass1flcac;ao/mab1htagao SR o : ‘ . ' -

‘ 17 5. 0. desatendlmento de’ exigéncias formals nao ‘essenciais -nao 1mp0rtara no
afastamento do proponente desde que seja posswe]. a aferlgao da sua quallflcagao ea
, exata compreensao da sua proposta. : , ‘ :

- '17 6. .As normas que d1301p11nam este Pregao serap sempre mterpretadas ém favor da'
amphagao da disputa entre os proponentes, desde que nao Comprometam 0 1nteresse da
Admmlstragao a fmahdade ea seguranga da contratagao. :

177 As demsoes referentes a este processo licitatdrio poderao ser comumcadas aos
proponentes por qualquer meio de comunicacdo que comprove o receblmento ou,. amda
" mediante publicagéo. no D1ar10 da. justl(;a do Estado do Ceara ~ :

. 17 8. Fica assegurado a0s partlclpantes do certame, em qualquer fase da hmtagao,
d1re1to para a apresentacdo dos.seus produtos, quer seja para uma andlise prévia, ou’
para solicitar methores . esclarecxmentos Qualquer 1nforma(;ao fornemda por telefone

_ ndo teréd carater formal. o

17 9. Os pedidos de esclare(:lmento deverao Ser env1ados até 3( trés) dras utets anterlores
a data fixada para abertura da sess&o pubhca - :

-17. 10 © 0s ¢asos néo previstos neste Edltal serdo dECldeOS pelo Pregoelro

1711 A empresa declarada vencedora dentro do prazo de 24hs, devera cadastrar o] valor
da proposta a ser contratado por item, sob pena de desclassﬂmagao

- 13 W
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. 17:12, A part1c1pagao do proponente nesta 11c1ta(;ao 1mphca em aceltag;ao de todos os" "
termos deste Edital; : : .

1713, O ford demgnado para- Julgamento de qualsquer questoes JL‘LdlClalS resultantes_ |
deste Edital ser4 o de Fortaleza, Cap1ta1 do Estado do Ceard, con31derad0 aquele a que S
- esta vinculado o Pregoelro S .

21714, O Preg0e1r0 atendera aos mteressados no horarlo de 08 00 as 18: 00 horas delrr". '

segunda a‘sexta-feira, exceto feriados, na Sala da Comissdo Permanénte de- L‘imtagao do ..

Trlbunal de Justica do Estado do Ceara para melhores esclarecimentos;

. 17 15. E vedado ao serv1dor dos orgaos e -entidades da Admmlstragao Péblica Estadual L
inclusive Fundagfes instituidas ‘e/ou mantldas pelo ‘Poder: Publico, participar, como '

_licitante, direta ou indiretamente, por si ou por interposta pessoa; dos procedlmentos_u. »
licitatérios d1501p11nados pela Lei N.& 10 880,.de 2971 2/83; : ‘

17 16 A documentagio apresentada para fins de hablhta(;ao da Empresa Vencedora fara

parte dos autos dallcltagao & néo sera dev01v1da ao proponente

' 17 17. Os casos omissos neste, Edltal Serao resolv1dos pelo(a) Pregoelro do TJCE nos s

termos da Leglslagao pertlnente B _
' ' S 'Eortaléia-CE, aos 22_ de mai*g_q de_--Z_OlO'.' L

: TG org anne- 1m?ﬁs Botelho RN
PRESIDENTE A COMISSAO PERMANENTE DE LICITACAO
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ANEXO 01

TERMO DE REFERENCIA

1 Do’ Ob]eto

' 'Este Termo de Referenc&a tem como obJet_o a ‘aquisigdo de equnpamentos comutadores de
acessos, de-distribuicdes. com Servngos de Implantagao Serv:go de Gerencnamento e
‘ 'Suporte de Rede do Poder Judlcaarlo TR & - S

 2 Equupamentos Comutadores (sw:tches)
21F|nalldade \ Pl S

f_O Poder Jud|<:|ar|o ﬁossu: redes Iocals no Trlbunal de Justlga do’ Estado do Ceara e Férum
. Clovis. Bevilaqua :compostas por equnpamentos comutadores ‘de. nlcleo (Swmhes Cisco -
. 4510), comutadores:- de dlstrlbwgao (SW|ches Ctsco 3560) e- comutadores de acesso_ -
A J(Swmhes Cisco 2960) . : \ :

~

- Os eqmpamentos espeoﬁcados heste item. possuem por fmal:dade ampliar as redes focais
do Tribunal'de Justica, Férum Cldvis Bewlaqua e comarcas. dos interior do Estado do
_.-Ceard. Assim, através da aquisi¢do de novos comutadores podé¢ se-optar por- mantef as.
funcnonahdades ja implementadas. ou promover um novo modelo de nmplementagao
.desde que haJa total compattbihdade com todos oS’ produtﬂs e><|stentes ' :

‘ 2-.“2‘ Requi-sitos‘Ob'itigat'O‘:*iOS Gerais

2.2.1 O licitante devera fornecer todos 0S itens : deste- IOte “sob pena de .
_ desclassificagdo; S :

©2.2.2 Todos .05 componertes deste lote deverao ser. novos e sem Lso; , -

©2.2.3 Todos - os produtos ofertados, entre” hardware ‘e software, tem “de ser e

' - compativeis entre si. Todas as partes e pecas necessarias para mplantagao da
solucéo deverao ser fornecidas pela proponente. Para.isto, a responsabilldade,_. _
‘da montagem e mtegragao da solucdo recai sobre a proponente que. devera .
d:spomblllzar a solugéo em perfelto func1onamento .

-224Todas as partes, pecas, COnversores, cabos e softwares’ necessarios. para_ '

. operacnonahzagao da solugdo deverdo ser fornecados pela I|C|tante vencedora, .
.sem 0nus para o Tribunal de Justiga; . "~ "

- 2.2:5 Os equipamentos. comutadores propostos devem ser de um Mesmo fabrlcante
-2 2.6 Os equipamentos deverdo apresentar compatibilidade ‘com-os padrdes eletncos,-. :
~ alimentacdo elétrica, cabos e conectores, dimensdes fisicas e prmc:|palmente-. '
o conectividade flSica e !ogaca do Tribunal de Justica; .
2.2.7 Caso se juigue’ necessario, a proponente poderd adequar um novo mecanlsmo )
de implementacdo. para a conectivndade fisica e l6gica do Trlbunal de Justica. -
Isso deve ser feito ‘assegurando total compatlblhdade ‘com oS eqmpamentos e
recursos ldgicos existentes. Todos os recursos e servigos necessarios para
implementagdo- dessas - adequagdes, “inclusive. - a reconfiguragdo ' dos .
'equlpamentos ex:stentes deverdo. ser fornecu:ios pela proponente sem o
- quaisquér custos adicionais ao Tribunal de Justiga; . -
2 2.8 Todas as caracterlsttcas ex|g|das deverdo ser - comprovadas tndependentes da‘
- descrrgao da ~proposta, através de - documentos cuja - origem seJa'

- exclusivamente o fabricante dos.'equipamentos, como catdlogos, manuais,
“ficha de especrﬁcagao técnica ou declaragdes do fabricante, conforme modelo
definido no - Anexo 04. DeclaragBes " do- fabricante de -comprovacdo de

- caracteristicas tecmcas serao aceitas apenas como- notas expllcativas a seu;s(jw
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catalogos ou manuals para 0s casos em que 05’ textos nestes nao esteJam N
claros. Logo, Sempre .devem se referenciar ' a estes catalogos/manuals e

‘mencionar -os-trechos que estdo sendo- esclarecides. A ndo’ comprovagdo de‘ Ca

_ " “alguma caracteristica exigida levara a desclass:Fcagao da proponente; S

'-22 9-As informacgdes obtldas em’ ‘sites oficiais ‘do- fabricante através. da mternet,"
' “deverdo ser.impressas e’ anexadas.a proposta & ‘devera ser mdscado a7
g respectiva URL (Uniforin Resource Locator) onde se éncontram;, : T
S \'22 10'Serdo - aceitos” documentos em portugues ou mgles para comprovagoes o

L técnicas; . - ERRRE
",-2 2 A1 A: proponente devera anexar uma plamiha 1nformancio todos os |tens exugldos;f.-.' e

- indicando-.as -péginas ‘corresporidentes. na- proposta onde: se encontram suas.- ., -

- comprovagoes A proponente deveré indicar a- quantldade maxlma de cmco S
¢ paginas para. comprovagdo de cada item exigido; .l - A
.-,22 12 Deverdo. ser mformados detaihadamente todos os’ componentes da solugao_;-f‘ Lo
' . proposta - -com - seus” respectlvos “codigos - do fabricante (marca modele s _3 N
fabricante @ part~numbers) além das descrlgoes e quantltatlvos,, IERTRN SN
i ‘2 2 13. Todos 0s componentes de hardware e software ofertados devem’ acompanhar;' T
documentagao original do fabricante; incluindo manuats, midias, ou quaisquerf' S
o referenc:as afins. atraves de documentos impressas ou eletromcos pl
2. 2 14 Caso0 equ:pamento preposto ndo seja. .do mesmo fabrlcante e modeio (SW|tchl_ S
' ~Cisco 3560 e switch Cistd 2960) de” propnedade do Poder Judmarlo, L
_.proponente devera garantir. a adequagao de ‘seus- produtos ‘ao-ambiente: de .. )
redes de Trlbunal “de Justica & Forum Clows Bevnaqua atraves da em:ssao de- '
‘um Atestado-de Homologagao : -

2 2 14 1 Para obter o Atestado de Homologagao, o l:cntante devera comprovar,\nas TR .

~-.dependenC|as do Tribunal de Justlga até 02 (dois} dids. utels antes’ daff'-?i
- data marcada para a\reallzagao do Pregao a adequagao de ‘seus’ produtos;"_‘
L a0 amblente de” rede Jocal- ‘do- Trlbunal de: Justlga el Forum CIovnsjf.'

‘Bewlaqua demonstrando na. pratlca que sua solugao atende no: mlnimo-_f'- e

"aos | requisitos. s de: cdmpat|b|lldade, , seguranc_;a ; gerenaamento*' ‘

' -especrﬂcados neste Termo de Referéncia, = ' o]

2 2 1420 licitante - deverd dispombmzar pelo; menos um proﬁssmnal (SOCIO ou-.':«"'-'g L
empregado reglstrado em: CTPS) certlficado pelo fabrlcante dos .

L equupamentos para acompanhamento dos testes de homologagao na sede . 7
do Tribunial de Justica; dévendo o atendimento tqcmco ser.agendade com ™

SRR o) Departamento de Informética do TJCE através ‘do: telefone (85) .

. 132162774 ou e- man! moacir@tjce. jus. br com antecedenc:a de dols. dlas S

" teis. O proﬁssmnal que; acompanhara ES homologagao devera apresentar“ s

comprovagao da: certlﬁcagao e do vunculo com-a proponente ,‘ :' \.‘. ST
22 14 3 A homologacdo: devera ser em tempo-real e ‘realizada- utll:zando todos 0s 0
. equipamentos e - softwares qué -serdo: ofertados pe]a proponente Af s

_g:proponente devera apresentar relagdo. de todos 0s:; equapamentos ef,'
- softwares com 'seus respectivos’ codlgos do fabrncante (marca, modelg, .~

... fabricante - e: part—numbers) ‘que - ser@o . utilizados .. no ambiente ‘de-
homologagao A relagao - de part-numbérs. apresentada dévera ser a. L

.. rhesma que compora'a. proposta apresentada pela- proponente e

2 2. 14 4 Além-dos.acima c1tados ﬂca a - critério do. TJCE a inclusdo de qua:squer.f\_ S

+ outros. reqms:tos do Termo de Referenc:a nos, testes de homo[ogagao S
: f?_ . respeltadooprazo acima: estlpulado L R
2 2 15 Sera ex19:da do proponente, vistoria prévia na sede do Trlbunal de Justlga noo o

. sentido de obter detaihes-das condigbes fisicas ‘e [dgicas para implantagdo da- "

g solugao A proponente nao podera poster’iormente alegar o desconhemmento_ﬁ i
. de ambiente Em reiagao a isso: e
2 2 15 1 A vistoria devera ser reallzada por preposto da ElCitante em ate 02 (dms)‘_ ;
‘ dras antes da ‘abertura’do’ certame;- ; EEA
N 2 2 15 2A visita .deve' ser- -agendada .com’ pelo menos um dla de antecedencua L
' s atraves de contato -com & Comlssao de L[Cltagagﬂ,} e
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- 2 2.15. 3 Apbs a V15|ta sera- em|t|do um Termo de Vlstona dewdamente assmado

23

pelo representante do proponente e por funciondrio do Tribunal de
Justica. O Termo de Vistoria deverd ser anexado a proposta - do
proponente A ndo apresentacdo do mesmo em proposta lmpllca sua -
imediata desclassificagao; . :

Caracter:stlcas dos Comutadores de Dustnbu:gao

4

231Quant|dade T e

. 2.3.1.1 05 (cinco) equapamentos

2.3.2 Gerenciamento

,2 3.2.2 Deve possuir LEDs quem possam md:car o estado.de func:onamento do o

.2.3.2.1 Deve possibilitar a obtengdo de estatisticas de trafego e falhas das portas

- equipamento;

2323Devera estar, equnpado com, recursos que permltam a reconﬁguragao -

~ din8mica das- diversas portas, inclusive permitindo : a ativacdo e
~desativacio 'de portas, -sem impacto no funcionamento de outros'e
- componentes;

2.3.2.4 Deverd permitir a atualizacdo de versoes de cod:go utnl:zando 05 protoco[os\ o

_FTP. ou TFTP;

-2?.3 2.5 Deve suportar o protocolo Secure Copy Protocol (SCP) ou Secure.

File Transfer (SFTP) para . coplas seguras de arquwos de._'-
conf:gLIragao do switch. v

‘_2326Possunr suporte a. espelhamento de - portas para.uma pog‘ta

especifica de- modo a permltlr a conexao de um anallsador
externo.

.-2327Deve permltlr o] espelhamento de trafego para  uma VLAN :

-

-especifica, de modo a possibilitar_ que o trafego a ser analisado
o . -s&ja redlrecmnado detitro da rede para anahse centrahzada. '
2.3.2.8 Déve. possubmtar a utilizacdo de Sysfog Server. ‘

12.3.290 eqmpamento deve 1mplementar ajuste de-clock utilizando SNTP ou NTP B
23 3. 2.10 Deveré’ estar equipado com recursos que implementem func:onalldades de -

gerenuamento relativas ao padrao de gerenciamento SNMP- (Simple
Network Management Protocof), com suporte a RFC 1213 (MIB m; y

' 2.3.2.11 Deve suportar SNMP v1, v2'e v3;

23 2. 12 Deve estar equipado- com recursos que lmplementem funcnonahdades de.' _
_gerenciamento relativas aos: padroes de’ gerenciamento RMON (Remote o
Network Momtor), com suporte a RFC 1757, : '

- 232_ 13 Possuir suporte nativo a 4 grupos de RMON (Hrstory, StatISfICS, Alarms,

- Events); ..

,2 3. 2, 14 Possuir porta do console para gerencnamento e conf“guragao via Imha de

comando. O conector deve ser RJ-45 ou padrao RS-232 (DB9). Os cabos
e eventuais adaptadores ' necessarlos para acesso a porta de console
devem ser fornecidos; :

2 3.2. 15 Deve' possuir multiplos .niveis de controle de acesso na porta de console

para evitar que usuanos nao autortzados possam alterar a conﬂguragao
do switch; '

6 Deve. mplementar gerenc:amento via: SSHvZ (Secure Shell versio 2),

7 Deverd estar equado COM’ recursos que perm:tam o gerenaamento
_através de Telnet; -

232
232

-Hi—\

2.3.2:18 Deve |mptementar SSL (Secure Socket‘ Layer) para comunlcagao segura

HTTPS.

. 2.3.2:19 Deve permitir que um conJunto de switches seja admmnstrado por Unico

endereco IP e que esse conjunto, possua no mlnimo gerenCIar até 15
unidades :gualsw : S
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2.3.2.21 Suportar software de’ gerenuamento do equlpamento atraves de SNMP e e

2 3. 5 Portas Instaladas

'2 3.5. 4 Deve ter suporte ao padrao 10 Glgablt Ethernet com a: ssmples adlgao de '_,‘.f " |
- transceivers 10 Gigabit: Ethernet Caso o SWItCh possua suporte a0 padraO'_ o

"7-2355Posswr operagao full : duplex “auto* negocnavel em: portas 10008ASE-T_’*'}f'_ﬁ"""-‘

i

N

T I

2 3 2.20 Suporta o Llnk Layer Dlscovery Protocol (LLDP) e LLDP for Med|a Endpomt-
. Devices (LLDP-MED): Padrao do IEﬁE para descobﬂmento de dlsposmvos._‘
"+ 'gm nivel de enlace em redes Ethernet.

RMON, ¢ompativel com um PC com plataforma grafca Wmdows ouLinux.

.2,3.3 Slstema de Controle

2 3.3.1.Meméria Flash’ instalada suﬁcaente para comportar no min:mo duas lmagens;-f z
‘do Sistéma’ Operacnonal simultaneamente, permitindo.que seja feito - urm:,

. upgrade de- software.e a-imagem- -anterior seja mantlda, além de mals de oo '

‘uma configuragdoe do equrpamento s:muitaneamente

T 2.3.4 Capacldade de Processamento - _ o SR
2 3 4.1 Capac1dade minima-de encamlnhamento de quadros de 65 mpps (sessenta e : J

cinco. mllhoes de pacotes por: segundo),

-2, 3 4 2 Capac1dade minima de comutagao de 128 Gbps (cento e vmte 0|to Glgablts

‘por-segundo);.

23 4§'Devera suportar  Fulf Wire: Speed para todas as portas 10Mbps, 100Mbps, _I :

B OOOMbps e.10. QOOMbps suportadas

'..',f

2.3.5.% Possulr no minimo’ 24 (vmte e quatro) portas UTP com suporte as segumtes-f
tecnologlas Ethernet, Fast Ethernet e Gigabit: Ethernet

2. 3 :5.2"Possuif 04 (quatro) slots SFP, IEEE802.3z 1000Base-X: Essas’ portas devem”'f -
1.7 ter suporte. a- diversos. transceivers SFP conforme padrdo IEEE 802 32>__

: mcluundo 1000Base SX, 1000BaseLX e 1000BaseZX/LH."

': 2 3 5.3 Devem ser fornecidos 2 (dois) transceivers ; '1000BASE-SX para conexao a" o
' fibra - multimodo "(SFP) "Gigabit Ethernet para conexdo. - (uplirik). aos: .
eqmpamentos descritos no. iterm’ referente aos Comutadores de Acesso e:,,

‘@30S equ:pamentos Cisco 2960 de propriedade do Trlbunai de Justrga

. através de modulo adicional, esse deverd ser proposto
comutadas fornecendo até P (dois) Gbps . de Iargura de banda para"f-"_i
-estacBes terminais, serwdores e entré switches; : Ny

'.3.5.6 Deve possuif detecgao automatlca do’ modo de. operagao “auto sensmg"‘ =

.3.5.7

do Uso de cabos d|retos ou cross over.”

1 Deve lmplementar Spanning—Tree Pretpcol (IEEE 802 1d), .

3 Deveimplementar Muitiple, Spannmg Tree Protocol. (IEEE 802.1s8);

3. 6/
+ 2.3.6. e
~2,3.6.2 Deve implementar Rapid Spannmg Tree Protocol (IEEE 802. 1w), S
©12.3.6,
2.3:6.

4Possuur capaodade de: ‘agregagdo ' de largura dé . banda atrave's das.'.:',-".- C

tecnologras de “port:channel”. ou link agregdation (IEEE 802. 3ad) has:
-portas FastEthernet.: Deve' ser posswel o agrupamento 1gico de pelo

Fesulte’'uma banda minima de: SOOMbps ‘éntre eles;

2.3 6.5 O equipamento deve suportar HSRP' (Hot Standby Rourer Protocol) ou VRRP'

- (Virtual Router. Redundancy Protocoly .

L 2.3 66 Deve implementar UDLD ou- DLDP para detecgao de Ilnks corn trafego'ﬁlﬂ .

un|d|re<:1onal

2.3.6.7 Deve POSsUi’ a funcuonalldade de Loca! Proxy ARP ‘com” Q- mtmto def" -.]_; :
© .. minimizar trafego broadcast e maxrmizar Iargura de banda d:sponlvel Voate
2 3.7 MAC ‘ADDRESS

- 237, 1 Quantldade minima de 6000 (se|s msl) MAC address que poderao ser__'_'.
h -utilizados’ smultaneamente BRI

2 3.8 VLANs

2. 3.8 | Deve ser suportada a quantldade minima de 1000, (mll) VI_AN s,

. _ 2 3 8 2 Possuar suporte a Virtual LANs (VLANS) conforme padrao IEEE 80”2 1Q; .-_ '

] : _ ‘ 18 ..
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Todas as portas deverdo - ser. auto con’r‘guravels com 0. recursg de
MDI/MDIX que torna mchferente a mterllgagao dos dISpOSItIVOS atraves.,_ R

_menos -8 portas (em full dup!ex) na conexdo.entre c_jors stcches para que_-ﬁ;' ERA



; 2.3.8.3 Possu:r suporte a Voace VLAN

2. 3.9 DHCP ‘ : .

$2.3.9.1 Possuir mecamsmo de protegao contra- mensagens DHCP ndo ConflaVEIS,

' . através dd mecanismo DHCP Snooping. '

23 92 Deve "possuir - a funcmnalldade de atuahzagao de imagens - de- software
automaticamente através de um software de gerencnamento ou atraves
. do download. automatico de software através de um DHCP Server. Essa
funcwnahdade assegura.que cada novo swatch utlllzado na rede possua a
mesma imagem de software. . AR ~

2.3.9.3 Deve tmplementar DHCP ou BOOTP Relay ' '

+ 2,3.10 Multicast -

2.3.10.1 Deve impiementar IGMP nas versoes 1 2 e 3 ‘ o '
23102Possu|r suporte a CGMP ou IGMP Snoopmg para ot1m|zagao de ‘1P _
Multicast. . :
72.3.10.3 Deve- suportar o - protocolo DVMRP (Dlstance Vector Multlcast Routlng’.. -
. . Protocol) ou o protocoio PIM para prover roteamento Multicast, incluindo
0 PIM em modo-dense e sparse Este recurso. ndo.serda necessario no

" momento, mas deve ser suportado através de upgrade de software ‘

"~231ixpv6 S S

- 2.3.11.1 Gerenaamento bésico de IPv6 contemplando suporte a ICMPv6 Secure
' Shell (SSH) for v6, Telnet, TFTP, SNMP, HTTP, H'ETES : :
2:3.11.2 Deve suportar capaadade de roteamento IPv6 (rota estatica RIP e OSPF)

- 2.3.12 Protocolos e Padides Requeridos.

2.3. 12 1 Deverd implementar os seguintes protocolos e padroes

- 2.3.12.1.1 Ethernet: IEEE 802.3, 10BaseT;
2.3. 12 1.2 Fast Ethernet: IEEE 802 3u, 100BaseT;

 2.3.12.1.3 Gigabit Ethernet IEEE 802.3ab; 1000BaseT;
12:3.12.1.4 Flow Control: IEEE802.3%, Flow Control;
2.3.12.1.5 VLANs 1EEE 802. 1q, VLAN Taggmg,
2.3.12.1.6 IEEE 802.1p; L :
2,3.12.1.7. Spannmg Tree: IEEE 802 1d, SpanmngTree
2.3.12.1.8 IEEE 802. 3ad Llnk Aggregatron

o 2 3.13 Compat:bllldade '

©2.3.13.1 Permitir a:criacdo e gerencnamento centrahzado com - d:stnbu:gao de |

VLANs. de forma dindmica atraves de portas conf"guradas como tronco
IEEE 802. 1q; ‘ o

2.3, 13 2 O Poder Judiciario DOSSUI urm- parque com 100 comutadores de acesso CISCO o

2960,. 15 comutadores de dlstrlbu:gao Cisco 3560-F e 2- comutadores de.

" nlcleo. 4510 onde a funczonahdade citada acima é realizada atraves do =

protocoio VTP (VLAN Trunk Protoco!) Caso a proponente: oferte produto

CCisco a :mplantagao dos novos equ:pamentos devera utxhzar esse’

B protocolo : :

2 3. 13 3 Caso o equipamento proposto nfo seJa do mesmo fabr:cante e, modelo"
T (switch " Cisco 3560) de propriedade do Poder Judiciario, * serd. aceito
protoco!o equivalente ao VTP desde que seja totalmente compativel com
o parque CISCO existente, para que se integre na rede do Tribunal: de -

Justica. Qualquer VLAN criada nos equipamentos CISCO (2960, 3560 e .7

4510) e nos equipamentos ‘propostos deve ser automaticamente
_propagada para todos os comutadores de acésso, distribuigdo & nicleo da
rede (CISCO e propostos) A reconﬂguragao e .integracdo de todos 0s.
 equipamentos. CISCO de propnedade do Poder, Judicidrio e dos. novos :
equipamentos. fornecidos serd de responsabilidade da proponente.’ .
2 .3.13.4 Caso o equipamento proposto ndo seja do mesmo fabricante e modelo
- (switch ~Cisco 3_560) "de- . propriedade do Poder ' Judicidrio, as
s funcionalidades .requeridas no i}:em__ de compatibitidade deverfo - ser
o , previamente ' demonstradas através - da emissdo do Atestado 'de
g  Homologagdo, conforme modelo constante no Anexo 02 :
: -2314Seguranga o
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©2.3.14.1 Deve lmplementar o- padrdo IEEE 802 1x com’ suporte a mul‘uplos R
‘suplicantes por porta; ¢ ]

2.3.14, 2 Possuir suporte a associagio de um enderego MAC especn‘“co a uma dada
. . porta do Switch, de modo que somente a estagao que tenha tal endereco

P

' possa usar a referida porta “para. conexdo. Deve ser posswei também . .

" estabelecér o nimero maximo de enderegos MAC S|multaneos acessxvels ’

+.*..'em uma dada interface de LAN do switch; _
2.3.14. 3 Suporte ao protocolo de. Aufhenfrcat:on Authorrzatfon e Accountmg (AAA) g

" através de TACACS+ e RADIUS para controle do _acesso administrativo,. ..

_por usudrio, ac equipamento. Deve ser- possivel fazer ‘a. autentlcagao N
autorizagdo de comandos e “accountmg” de . comandos em’ qualquer'-
: acesso administrativo ao equipamento. ' L
2. 3.14.4.Deve implemeéntar funcionalldades de AAA. utrllzando 0 M:crosof't Internet
Authentication Server (IAS);. . v
2.3 '14.5 Suportar . integragdo: com o0 " sistema de autenttcagao de .usudrios . -

atuatmente existente no Tr!bunal de Justica, .baseado em” Mlcrosoft Active- "

Directory, utilizando para isso as funcuonalidades do padrao 802 1x da_,' '

_ - solugéo forriecida e de AAA do IAS.. .
2.3, 14.6 A autentlcagao felta pelas SWltChes através do IEEE 802 1x nao devera
requerer a instalagio de agentes adicionais ras estagoes de trabalho R

2 3 14. 7 Suporte a autenticagio conforme padrao IEEE 802.1x. A porta do’ sw:tch_ :
em que se coneécta o computador $6 deve ser. I|berada .para uso:apos

,_correta autentlcagao do usldrio deste computador O..switch deve ter =
~ capacidade de re- autentlcar ‘periodicamente todas. as portas ou de forgar-
.'~a re-autenticacao de todas as. portas em decorrencna de mtervengao do._‘_ :

- admiinistrador do equipamento;

2.3. 14 8 Perm;tlr a crlagao de listas de- acesso baseadas em enderegos IP: para_-;'

limitar o acesso. ao switch wvia Telnet. Deve ser. posswel def‘nlr os,‘. .
‘ ¢ enderecos IP de origem das sessbes Telnet; . 1 i
'2.3.14.9 Implementar ACLS baseadas em Portas (Ethernet) Flsncas do Sw:tch ‘
: 2 3. 14 10 Caso © equamento praposto ndo seja do mesmo fabricante e modelo .

- (switch _ Cisco 3560). ‘de -propriedade. do - Poder - Judiciario, as. -
func:onal:dades requendas ho- item. de. seguranga deverdo - ser - .
prevramente ~demonstradas através da emissdo ‘do . Atestado de .

' S Homologagao conforme modelo constante no Anexo 02 ' : -
2. 3.15 QoS - ¢ . . ' C

2.3.15.1 Deve possrblhtar controle de “broadcast” por porta atraves de comando G

s - especifico. s

L 2 3.15.2 Deve: pOSSUIF 4 (quatro) filas em . cada porta Estas portas devem

" implementar: o8 segumtes algoritmos de- processamento de ﬁlas Str;ct '

L “Priority Queuing ou Weighted Round Robin; - . : ‘

R 2 3.15. 3 Deve |mpiementar 0 protocolo IEEE 802: 1p;. o . g :

23154 Possuir suporte a reclass:f‘cagao de-quadros com base nos valores de CoS,

(C.fass of-Service) definidos. pelo padrao IEEE 802.1p ou-num valor fixo . ;"

. ~de 'CoS por porta conforme definicdo prévia do administrador de rede. _
. 2 3. 15 5 Deve |mplementar class:ﬁcagao, reclassifica¢do e marcacdo em hardware

“de pacotes nos campos. IEEE "802.1p e DSCP levando em . conta -
~ parametros ‘como enderego MAC de origem - ou destino, Ethertype, L

‘ . . endereco IP de origem ou destmo & porta TCP/UDP, de origem ou destino;
2.3, 15 6 Deve implementar mecanismos .de limitagio de- trafego . (rate fimit),
~‘limitando o trafego’ vindo da origem e/ou destino do enderego 1P, origem
-e destino do MAC Address e de informacGes de TCP e UDP, ou qualquer’
_ combmagao entre esses campos usando llsta de acesso para aphcagao de -
- - Qos. L e :
- 2.3.16 Protocolo de. Roteamento '
2,3.16.1 Deve implementar roteamento estattco . Lo -
2.3.16.2 Deve implementar RIPv1 e RIPV2 (Routing Informatfon Protocol)
2. 3 16 3 Deve suportar o protocoio link- state OSPF (Open Shortest Path F;rst)
.. 20
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