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PORTARIA N° 1225/2018
Dispde sobre concesséo de diarias para servidor.

O Desembargador Francisco Gladyson Pontes, Presidente do Tribunal de Justica do Estado do Ceard, no uso de suas
atribuicdes legais, de acordo com a Resolugdo n° 09/2013, publicada no Diario da Justica eletronico do dia 23 de agosto de
2013,

Considerando o que consta do Processo Administrativo n® 8500089-55.2017.8.06.0173,
RESOLVE:

Art.1°. Conceder diarias ao servidor Francisco Furtado de Vasconcelos, Supervisor de Unidade de Entrancia Intermediaria
matricula n® 40308, ao tempo em que reconhece a divida de exercicio anterior, autoriza a emissdo de nota de empenho
e pagamento do valor no valor total de R$ 90,00 (noventa reais), referente a 01 (uma) didria sem pernoite, em virtude de
deslocamento para participar do treinamento referente ao Cadastro Nacional de Adogdo (CNA) na Comarca de Sobral no mo
més de agosto/2017, obedecidas as formalidades legais, cuja despesa esta vinculada ao primeiro grau de jurisdigdo.

PUBLIQUE-SE. REGISTRE-SE. CUMPRA-SE.
GABINETE DA PRESIDENCIA DO TRIBUNAL DE JUSTICA DO CEARA, Fortaleza, em 19 de junho de 2018.

Desembargador Francisco Gladyson Pontess
Presidente do Tribunal de Justica do Estado do Ceara

PORTARIA N° 1226/2018

Dispde sobre cessacao da Gratificacdo de Representagdo de Gabinete para Militar.

O Presidente do Tribunal de Justigca do Estado do Ceara, no uso de suas atribuigbes legais,
CONSIDERANDO o que consta do Processo Administrativo n® 8509419-76.2018.8.06.0000,

CONSIDERANDO o Oficio n° 400/2018 — AM, de 18 de maio de 2018, que comunica a transferéncia do Subtenente PM
Cleidson Damasio Barbosa do Policiamento de Guarda do TJCE para a 22Cia/6°BPM , ficando dispensado das fung¢des exercidas
neste Poder,

RESOLVE cessar, a partir de 09 de maio de 2018, para o Subtenente PM Cleidson Damasio Barbosa, matricula n°
24324, a Gratificagdo de Representagdo de Gabinete para Militar, prevista na Resolugdo n° 14, de 05 de novembro de 2009,
republicada no Diario da Justica de 11 de novembro de 2009.

REGISTRE-SE, PUBLIQUE-SE E CUMPRA-SE.
GABINETE DA PRESIDENCIA DO TRIBUNAL DE JUSTIGA DO ESTADO DO CEARA, Fortaleza, aos 12 de junho de
2018.

Desembargador Francisco Gladyson Pontes
Presidente do Tribunal de Justica do Estado do Ceara

PORTARIA N° 1186/2018
Dispde sobre a aprovacado de Normas de Seguranga da Informagéo no ambito do Poder Judiciario do Estado do Ceara.

O PRESIDENTE DO TRIBUNAL DE JUSTIGA DO ESTADO DO CEARA, no uso de suas atribuigdes conferidas pela Lei n.
12.483/1995,

CONSIDERANDO a Resolugdo n® 211, de 15 de dezembro de 2015, do Conselho Nacional de Justica, que em seu art.
9° determina que cada 6rgdo devera elaborar e aplicar politica, gestdo e processo de seguranga da informagdo a serem
desenvolvidos em todos os niveis da instituicdo, por meio de um Comité Gestor de Seguranca da Informagéo (CGSI), e em
harmonia com as diretrizes nacionais preconizadas pelo Conselho Nacional de Justica (CNJ);

CONSIDERANDO a resolugéo n°® 25, de 01 de setembro de 2016, do Orgao Especial deste Poder, que em seu paragrafo
unico, art. 11., estabelece que as Normas de Seguranca da Informacao (NSI) que complementam a Politica de Seguranca da
Informacao (PSI), serdo aprovadas pela Presidéncia e publicadas através de Portarias;

CONSIDERANDO as boas praticas de Governanga de Tl que visam garantir a disponibilidade e integridade de sistemas,
aplicativos, dados e de documentos digitais do Poder Judiciario do Estado do Cear3;
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CONSIDERANDO as inumeras ameacas a seguranca da Rede de Computadores interna, da Intranet e da Extranet, e os
danos potenciais decorrentes da instalacdo de programas inadequados e o risco de disseminagdo de programas nocivos de
computador, partindo das estagdes de trabalho e dos dispositivos mdveis; e

CONSIDERANDO a decisdo do Comité Gestor de Seguranga da informagdo (CGSI) em aprovar normas de seguranca da
informacgéo, conforme consta em ATA de Reunido n°® 01/2018,
RESOLVE:

Art. 1° Aprovar Normas de Seguranga da Informagao que tratam da gestdo dos recursos de tecnologia da informacgéo e
complementam a Politica de Seguranca da Informagéo (PSl) do Poder Judiciario do Estado do Ceara, elencadas a seguir:

Anexo | — Norma de Contas e Senhas para Usuarios e Administradores n® 01/NSI01/CGSI/TJCE, que tem por objetivo definir
as diretrizes orientativas para os usuarios em relacdo a utilizagdo de Contas e Senhas bem como relacionadas a utilizacdo de
Contas de privilégio de administrador de rede, sistemas e servigcos no @mbito do Poder Judiciario do Estado do Cear3;

Anexo Il — Norma de Uso de Correio Eletrénico n® 02/NS102/CGSI/TJCE, que tem por objetivo definir as diretrizes relacionadas
a utilizagdo do correio eletrénico no ambito do Poder Judiciario do Estado do Cear3;

Anexo Il - Norma de Uso da Internet, Intranet e Redes Sociais n® 03/NSI03/CGSI/TJCE, que tem por objetivo estabelecer
critérios para administragdo e utilizacdo de acesso aos servigos de Internet, Intranet e Redes Sociais no ambito do Poder
Judiciario do Estado do Cear3;

Anexo IV — Norma para tratamento de Cédigos Maliciosos n® 04/NS104/CGSI/TJCE, que tem por objetivo definir as diretrizes
relacionadas as ag¢des contra cédigos maliciosos no ambito do Poder Judiciario Estadual Cearense;

Anexo V — Norma para controle de acesso (fisico e légico) n® 05/NSI05/CGSI/TJCE, que tem por objetivo definir as diretrizes
relacionadas ao controle de acesso légico e fisico no ambito do Poder Judiciario do Estado do Cear3; e

Anexo VI — Norma de gestdo de riscos — Metodologia de Gestdo de Riscos de Seguranga da Informagédo n® 06/NSI06/
CGSI/TJCE, que tem por finalidade apresentar a Metodologia de Gestdo de Riscos em Segurancga da Informacao para o Poder
Judiciario do Estado do Ceara, bem como descrever os procedimentos correlatos ao referido Processo.

Art. 2° Os casos omissos deverao ser apreciados pelo Comité Gestor de Seguranc¢a da Informacédo (CGSI) deste Tribunal
de Justica.

Art. 3° Esta Portaria entra em vigor na data da sua publicacéo.

PUBLIQUE-SE. REGISTRE-SE. CUMPRA-SE.
GABINETE DA PRESIDENCIA DO TRIBUNAL DE JUSTIGA DO ESTADO DO CEARA, Fortaleza, 21 de junho de 2018.

Desembargadora Francisco Gladyson Pontes
Presidente do Tribunal de Justiga do Estado do Ceara
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Poder Judiciario
Tribunal de Justica
Comité Gestor de Seguranca da Informacao
Anexo [

PJSETIN2015004 - Implantacio do Programa de Seguranca Corporativa da
Informacio no ambito do Poder Judiciirio do Estado do Ceara

01/NSI01/CGSI/TJCE — Norma de Contas e Senhas para Usudrios e Administradores
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1 Objetivo

1.1 Definir as diretrizes orientativas para os usuarios em relagdo a utilizacdo de
Contas e Senhas bem como relacionadas a utilizacdo de Contas de privilégio de

administrador de rede, sistemas, servigos no ambito do Poder Judiciario do Estado do Ceara.
2 Abrangéncia

2.1 Esta norma abrange todos 0s usudrios que possuem ou S30 responsaveis por
uma conta, bem como qualquer forma de acesso com privilégios de “administrador” de rede,
sistemas de informacdes, equipamentos locais, servicos e banco de dados no ambiente de

Tecnologia da Informagao do Poder Judicidrio do Estado do Ceara.
3 Termos e Definicoes

3.1 Usudrio: magistrados e servidores ocupantes de cargo efetivo ou em
comissdo, requisitados e cedidos, desde que previamente autorizados, empregados de
empresas prestadoras de servigos terceirizados, conveniados, consultores, estagidrios, e
demais pessoas que se encontrem a servico do Poder Judicidrio do Estado do Ceara,

utilizando em carater temporario os recursos tecnolégicos deste Poder.

3.2 Conta de Acesso: cddigo de acesso atribuido a cada usuério. A cada cdédigo
de acesso ¢ associada uma senha individual e intransferivel, destinada a identificar o

Usuadrio, permitindo-lhe o acesso aos recursos computacionais disponiveis.

3.3 Administrador de rede, sistemas, servigos: usuarios que possuem contas que
permitem acesso total e irrestrito a quaisquer recursos da rede, sistema ou servigo em que

estdo configuradas.
4 Diretrizes
4.1 Aplicadas a todos os usudrios em todos os niveis de privilégios:

4.1.1  Toda conta de usuario precisa possuir senha e deve seguir os padrdes

estabelecidos nesta Norma;

4.1.2  Todas as senhas de acesso a rede, sistemas e servigos diversos do Poder

Judiciario do Estado do Ceara deverdo ser trocadas a cada 45 (quarenta e cinco) dias;

4.1.3 As contas de rede serdo bloqueadas depois de 5 (cinco) tentativas

invalidas de entrada. Para desbloquear o usudrio devera entrar em contato com a Central de
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Atendimento de Tecnologia da Informacéo (Cati);

4.1.4  Na criacdo de uma nova conta de rede, o usudrio receberd uma senha

temporaria, que corresponde ao n° do CPF, a qual devera ser trocada no primeiro acesso;

4.1.5  As contas de rede que ficarem inativas por mais de 90 (noventa) dias

corridos serdo bloqueadas;
4.1.6  Toda conta possuird um usudrio e uma senha vinculada;

417 O mau uso de uma conta de acesso por terceiros, sera de

responsabilidade do seu titular, sujeitando-o as penalidades cabiveis;

4.1.8 No caso de suspeita do comprometimento de uma senha, o usudrio

podera redefinir sua senha e caso ndo consiga devera entrar em contato com a Cati;
4.1.9  As seguintes orientagdes devem ser observadas em relacfo as senhas:
4.1.9.1 Utilizar caracteres alfa-numéricas. Ex: [p2504;
4.1.9.2 Utilizar caixa alta e baixa. Ex: [pSTma;

4.1.9.3 Utilizar caracteres especiais tipo #, @, $.%, &, !, *, 2, ./, <>,.;, {}. [,

=+

4.1.9.4 Conter no minimo 6 (seis) caracteres;

4.1.9.5 Nao utilizar o nome do usuario para senha. Ex: usudrio: maria, senha:
maria;

4.1.9.6 Nao utilizar seu nome ou combinagdes deste, nomes de familiares,

datas de aniversario, numero de telefone;
4.1.9.7 Nao utilizar informagdes pessoais ou faceis de serem obtidas; e
4.1.9.8 Nao repetir os mesmos numeros e letras. Ex: 111111, aaabbb.

4.2 Aplicadas a todos os Administradores de Rede, Sistemas e servigos em

todos os niveis de privilégios:
4.2.1  As seguintes orientagdes devem ser observadas em relagdo as senhas:
4.2.1.1 Nao utilizar senhas genéricas para seus acessos;

4.2.1.2 A senha devera conter no minimo 10 (dez) caracteres. No caso dos

ambientes que ndo suportarem o minimo de 10 caracteres, devera ser utilizados o limite
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maximo que o ambiente permitir;

4.2.1.3 Nio sera permitido a utilizacdo de usuérios administradores genéricos.
Todo e qualquer usuario que possui ou € responsavel por uma conta ou qualquer forma de
acesso com privilégios de “administrador” de sistemas de informacgdes, equipamentos locais,
servicos ou banco de dados serd associado a uma matricula ou CPF que o identifique de

forma individual.
4.3 A Secretaria de Tecnologia da Informagdo (Setin) devera garantir:

43.1 A manutencdo de um histérico composto, pelo menos, das 5 (cinco)

ultimas senhas, de forma a impedir que o usudrio reutilize-as para renovagao;

4.4 O tempo de vida das senhas para administradores: de maquina local, de
dominio, de servidores fisicos e virtuais, de sistemas de informagdes, de servi¢os e de banco
de dados devera ser de 45 (quarenta e cinco) dias, devendo ser for¢ada a troca no primeiro

login apos esse periodo.

4.5 As senhas de sistemas de informag¢des ou banco de dados utilizadas em
ambiente de produgdo deverdo ser exclusivas e diferentes daquelas utilizadas em outros

ambientes (treinamento, teste, homologagao).
5 Competéncias e Responsabilidades

5.1 Dos Usuarios/Colaboradores

5.1.1  Comunicar ao setor competente da Setin ou a sua chefia imediata
qualquer violagdo a esta Norma.
5.1.2  Observar rigorosamente os procedimentos de seguranca estabelecidos

quanto a confidencialidade de sua senha, através dos quais possa efetuar operag¢des

designadas nos recursos computacionais que acessa, procedendo a:
5.1.2.1 Trocar a senha temporaria no primeiro acesso;

5.1.2.2 Nao registrar a senha em papel, em local visivel, no computador ou na

Internet;

5.1.2.3 Nunca utilizar o recurso de ‘“salvar senha” ou semelhantes em

aplicagdes como navegadores, correio eletronico, entre outras;

5.1.2.4 Trocar a senha quando houver indicios de haver sido comprometida e

Publicagao Oficial do Tribunal de Justica do Estado do Ceara - Lei Federal n° 11.419/06, art. 4°

wiMg
s o
-4 o

o
s
Fa ¥



Disponibilizagao: segunda-feira, 25 de junho de 2018 Caderno 1: Administrativo Fortaleza, Ano IX - Edicdo 1932

comunicar o incidente a Setin através da Cati;

5.1.2.5 Nao revelar senhas pelo telefone, e-mail ou por qualquer outro meio
para qualquer pessoa, independente de hierarquia. O acesso a conta, € seus recursos

atribuidos, ¢ de responsabilidade pessoal e intransferivel do titular.
5.2 Dos Custodiantes da Informacéao
52.1 Da Area de Tecnologia da Informacio

5.2.1.1 Adotar mecanismos para bloquear a senha apds 5 (cinco) tentativas

invalidas.

5.2.1.2 Adotar mecanismos para ndo aceitar senha com menos de 6 (seis)

caracteres.

5.2.1.3 Adotar mecanismos para garantir que as senhas expirem a cada 45

(quarenta e cinco dias).

5.2.1.4 Adotar mecanismos para for¢ar o usudrio a trocar a senha no primeiro

acesso.

5.2.1.5 Conscientizar os usudrios na criacdo de senhas e a sua importancia na

seguranga da informagao.
5.2.2 Do Servico de Seguranca da Informacao

5.2.2.1 Promover divulgagdo das regras presentes nesta norma, acompanhar as
auditorias dos sistemas e reportar ao Comité Gestor de Seguranga da Informagéo (CGSI) as

ameagas a Politica de Seguranc¢a da Informagao.
5.2.3 Do Comité Gestor de Seguranca da Informacio

5.2.3.1 O comité sera acionado quando a area de Seguranga da Informacéo

julgar pertinente.
5.3 Do Monitoramento e da Auditoria do Ambiente

5.3.1 Quando solicitada auditoria, a respectiva area de tecnologia da
informagdo deverd prover as informag¢des verificando a adogdo das regras contidas nesta

Norma.

6 Penalidades

Publicagao Oficial do Tribunal de Justica do Estado do Ceara - Lei Federal n° 11.419/06, art. 4°



Disponibilizagao: segunda-feira, 25 de junho de 2018 Caderno 1: Administrativo Fortaleza, Ano IX - Edicdo 1932

6.1 Uma vez que o usuario € responsavel por qualquer atividade a partir de sua
conta de rede ou sistemas, o mesmo responderd por qualquer agdo legal apresentada ao

Poder Judiciério do Estado do Ceard que envolva a suas contas.

6.2 No caso de evidéncias de uso irregular das contas de rede ou sistemas, o

usuario tera seu acesso bloqueado para averiguacio.

6.3 O usudrio infrator devera ser notificado e a ocorréncia de transgressio

comunicada ao seu chefe imediato e a diretoria correspondente.

6.4 O acesso somente serd restabelecido mediante solicitagdo da chefia

imediata, informando que tomou conhecimento da violacdo das normas de seguranca.

6.5 Nos casos em que ficar evidente que o usudrio permitiu ou facilitou,
mediante atribui¢do, fornecimento e empréstimo de senha ou qualquer outra forma, o acesso
de pessoas ndo autorizadas a sistemas de informagdes ou banco de dados da Administragdo
Publica, o Comité Gestor de Seguranga da Informagéo sera informado e tomara as medidas

que julgar necessarias.

6.6 As penalidades poderdo incluir: bloqueio temporario, cancelamento dos
acessos, processos administrativos, criminais e civeis, além da aplicagdo das penalidades

previstas em lei.
7 Vigéncia

7.1 Esta Norma entra em vigor na data de sua publicagéo.
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