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TERMO DE REFERENCIA

Sintese do Tipo de Demanda: Contratacdo de solugdo para balanceamento de carga e protecdo de
aplicagdes web do TJCE, contemplando fornecimento de equipamentos, implantagdo, configuracao, suporte

técnico, treinamento e disponibilizacdo de servico em modelo Software como Servigo (SaaS).

Codigo da Contrataciao: AQSETIN2025003 - Solucio de balanceamento de carga e WAF

1. OBJETO DA CONTRATACAO

1.1.

1.2.

O presente Termo de Referéncia tem por objeto a contratacdo de solug¢do de balanceamento de carga
e protecao de aplicacdes web, compreendendo a aquisi¢do de Controlador de Entrega de Aplicagdes
(Application Delivery Controller — ADC) em appliance fisico, incluindo hardware, software e
licenciamento em carater perpétuo, com garantia de 60 (sessenta) meses, bem como servigos de
instalacao/configuracao, suporte técnico especializado continuo e treinamento da solugdo (LOTE 1);
e prestagdo de servigos de Firewall de Aplicagio Web (Web Application Firewall — WAF), na
modalidade Software como Servi¢o (SaaS) continuo, pelo periodo de 36 (trinta e seis) meses,
incluindo subscricdo, implantacdo, configuragdo e suporte técnico especializado (LOTE 2),
conforme especificagdes e quantidades estabelecidas neste Termo de Referéncia, observadas as
condi¢des definidas nos ANEXOS I e II deste documento, com vistas a garantir a disponibilidade, a
seguranca e o desempenho dos servigos digitais do Tribunal de Justica do Estado do Ceara (TJCE).

A solugdo a ser contratada ¢ composta por duas camadas que apresentam caracteristicas técnicas,
modelos de fornecimento ¢ mercados fornecedores distintos. Em razdo disso, € com o objetivo de
ampliar a competitividade do certame e permitir a participagdo de fornecedores especializados em
cada tecnologia, a contratagao sera estruturada em dois lotes:

Lote 1
ITEM DESCRICAO UNIDADE | QUANTIDADE
1 Controlador de Entrega de Aplicagdes (ADC) Unidade 02
2 Suporte Meés 57
3 Treinamento Alunos 08
4 Instalacao Unidade 02
Lote 2




ITEM DESCRICAO UNIDADE | QUANTIDADE

Web Application Firewall (WAF) em modelo Software
como Servico (SaaS), com franquia mensal de 50 TB de Més 36
trafego inspecionado

Franquia adicional de trafego inspecionado a ser
consumido e contratado sob demanda durante a vigéncia TB 900
contratual

Prote¢do DNS para 1 zona Meés 36

1.3.

1.4.

L.5.

1.6.

2.1.

Os quantitativos indicados neste Termo de Referéncia sdo estimativos e foram definidos com base
nas analises constantes no Estudo Técnico Preliminar, ndo gerando obrigagdo de contratagdo ou
pagamento por quantidades ndo solicitadas.

Os bens e servicos objeto da contratagdo sdao caracterizados como comuns, uma vez que possuem
padrdes de desempenho e qualidade objetivamente definidos no mercado, sendo comparaveis entre
diferentes fornecedores mediante especificagdes usuais, conforme justificativa constante no Estudo
Técnico Preliminar.

Em caso de divergéncia entre o descritivo dos itens constante deste Termo de Referéncia e quaisquer
outros documentos relacionados a contratacao, inclusive anexos ou sistemas eletronicos utilizados
para a realizacao do certame, prevalecera o descritivo estabelecido neste Termo de Referéncia.

A presente contratagdo envolve fornecimento e servigos de natureza distinta, sendo:

1.6.1. Lote 1 — aquisicdo de solu¢gdo ADC em appliance fisico, com fornecimento de
equipamento, licenciamento perpétuo e servigos associados (suporte técnico e garantia),
cuja execugdo possui carater pontual na entrega, porém com obrigacdes acessoOrias de
natureza continuada durante a vigéncia contratual, especialmente no que se refere ao
suporte técnico e manutengao evolutiva da solugao (item 2 do Lote 1);

1.6.2. Lote 2 — contratacdo de solugdo de Web Application Firewall (WAF) no modelo
Software como Servigo (SaaS), caracterizando-se como servico continuo, essencial a
manutengdo da seguranca das aplicagdes web do TIJCE, cuja interrup¢do pode
comprometer a disponibilidade, integridade e confidencialidade dos sistemas
institucionais, configurando necessidade administrativa permanente.

1.6.3. Dessa forma, a contratagdo, no que se refere a prestagao de servicos de suporte técnico
(Lote 1) e ao servigo em nuvem (Lote 2), enquadra-se como de natureza continuada, nos
termos do art. 6°, inciso XV, da Lei n® 14.133/2021.

2. DESCRICAO DA SOLUCAO DE TIC

A contratac¢do permitira que o TJCE disponha de solu¢do moderna e eficiente para balanceamento de
carga e protecdo de aplicagdes web, com recursos avancados de distribuicao de trafego, otimizacao
de desempenho e mitigacdo de ataques, assegurando a protecdo e a estabilidade das aplicagdes
criticas do TJCE. A solugdo estd alinhada aos objetivos estratégicos institucionais de celeridade,
seguranc¢a da informacao e transformacao digital.

2.2. Conforme detalhado no Estudo Técnico Preliminar (ETP), a solu¢do pretendida ¢ essencial a

manutengdo das atividades do TJCE, por estar diretamente relacionada a infraestrutura critica de
Tecnologia da Informagao, indispensavel a continuidade da prestagdo jurisdicional e administrativa.
A solugdo visa substituir os atuais equipamentos Citrix NetScaler, cuja auséncia de suporte técnico e
limitagcdes de desempenho comprometem a seguranca ¢ a disponibilidade dos servigos digitais do
Tribunal.



2.3. A solugdo adotada é composta por camadas tecnologicas complementares e interoperaveis,
estruturadas de forma a garantir especializagdo funcional e desempenho adequado das aplicagdes
web. Nesse contexto, o Controlador de Entrega de Aplicagdes (ADC) atua na distribuicao,
disponibilidade e otimizacao do trafego, enquanto o Web Application Firewall (WAF) concentra-se
na protecdo das aplicagdes contra ameagas cibernéticas.

2.4. A adocao de arquitetura baseada em componentes independentes e desacoplados favorece a evolucao
tecnologica, a realizacdo de manutengdes com menor impacto operacional e a mitigagao de riscos de
indisponibilidade, além de permitir maior flexibilidade na adaptagdo ao ambiente hibrido do TJCE,
composto por infraestrutura local e servigos em nuvem.

2.5. O componente de protecdo de aplicagdes web (WAF) serda contratado no modelo Software como
Servico (SaaS), caracterizado por prestacdo continua em nuvem, escalabilidade sob demanda,
atualizacdo tecnoldgica permanente e suporte técnico especializado, garantindo a sustentacao
operacional continua das aplicagdes institucionais.

2.6. A solugdo adotada ¢ composta por camadas tecnologicas complementares e interoperaveis,
estruturadas de forma a garantir especializagdo funcional e desempenho adequado das aplicagdes
web. Nesse contexto, o Controlador de Entrega de Aplicagdes (ADC) atua na distribuicao,
disponibilidade e otimizacao do trafego, enquanto o Web Application Firewall (WAF) concentra-se
na protecdo das aplicagdes contra ameagas cibernéticas.

2.7. A solucao devera ser considerada ao longo de todo o seu ciclo de vida, abrangendo as fases de
implantacdo, operacao, manutengdo e evolucao tecnologica, de forma a garantir a continuidade,
disponibilidade e seguranca dos servigos digitais do TICE, incluindo:

2.7.1. implantagdo, com instala¢do, configuracdo, integragdo com o ambiente existente e entrada em
operagao assistida;

2.7.2. operagao continua da solu¢dao, com monitoramento e suporte técnico especializado;
2.7.3. manutengdo corretiva, preventiva, adaptativa e evolutiva;

2.7.4. fornecimento continuo de atualizagdes de software, assinaturas de seguranca e suporte técnico
durante toda a vigéncia contratual;

2.7.5. evolucao da solugdo, com possibilidade de ampliagdo de capacidade e adequagdo a novos
cendrios tecnoldgicos.

2.8. Bens e servicos que compoem a solucio:

2.8.1. Lote 1: Aquisi¢do de Controlador de Entrega de Aplicagdes (ADC) em appliance fisico,
incluindo hardware, software, licenciamento e servigos associados (suporte 24x7x365,
configuragdo, instalagcdo e treinamento remoto);

2.8.2. Lote 2: Contratagdo de servico de Web Application Firewall (WAF) no modelo Software como
Servico (SaaS), incluindo licenciamento, configuracdo, migragdo assistida, suporte técnico
24x7x365 e garantia de atualizagdo continua da solugdo.

3. JUSTIFICATIVA PARA A CONTRATACAO

3.1. A contratacdo do objeto deste Termo de Referéncia visa substituir os atuais equipamentos Citrix
NetScaler e garantir a disponibilidade, o desempenho e a seguranca das aplicacdes web criticas do
TICE, conforme demonstrado nos Estudos Técnicos Preliminares.

3.2. Contextualizacgio e justificativa da contratacio



3.2.1. Atualmente, a Secretaria de Tecnologia da Informag¢do do TJCE utiliza, em sua infraestrutura,
solugdo de balanceamento de carga e seguranga de aplicagdes web baseada em equipamentos e
softwares Citrix NetScaler, conforme detalhamento a seguir:

3.2.1.1. 02 (dois) equipamentos Citrix NetScaler SDX 8920HB SE Hardware (6x10/100/1000 e
4x10GE BASE-X SFP+);

3.2.1.2. 04 (quatro) modulos Citrix NetScaler SFP 10 Gigabit Ethernet Short Range 300m;
3.2.1.3. 02 (dois) modulos Citrix NetScaler Power Supply, 450W AC;

3.2.1.4. Licenciamento Platinum para os equipamentos NetScaler Management and Analytics
System (MAS).

3.2.2. Verifica-se que a solucdo atualmente em uso encontra-se em processo de obsolescéncia
tecnologica, com limitacdes de desempenho, auséncia de suporte técnico ativo e restri¢des
quanto a evolucdo e atualizagdo da plataforma, o que compromete a seguranca, a
disponibilidade e a eficiéncia dos servigos digitais do Tribunal.

3.2.3. Nesse contexto, a manuten¢ao da solucao atual representa risco operacional relevante, podendo
ocasionar indisponibilidade dos sistemas institucionais, exposi¢do a vulnerabilidades de
seguranca e degradacdo do desempenho das aplicagdes criticas, impactando diretamente a
prestagdo jurisdicional e administrativa.

3.2.4. A solugao proposta, conforme definida no Estudo Técnico Preliminar, baseia-se na adogao de
arquitetura em camadas complementares, composta por Controlador de Entrega de Aplicacdes
(ADC) e Web Application Firewall (WAF), permitindo especializacdo funcional, maior
eficiéncia operacional, evolugdo tecnoldgica independente e mitigacdo de riscos de
indisponibilidade e de seguranga cibernética.

3.2.5. O Controlador de Entrega de Aplicagdes (ADC) desempenha papel fundamental na
distribuicdo, disponibilidade e otimizagdo do trafego das aplicagdes institucionais, atuando
como o primeiro ponto de recepcao das requisi¢cdes destinadas as aplicagdes do TJCE. Nesse
contexto, ¢ responsavel pelo balanceamento de carga entre os servidores de back-end,
gerenciamento de conexdes e garantia de alta disponibilidade, assegurando a distribuicao
eficiente das requisi¢des, evitando sobrecarga nos servidores e contribuindo diretamente para a
reduc¢do de laténcia, aumento do desempenho e resiliéncia dos sistemas criticos.

3.2.6. O Web Application Firewall (WAF), por sua vez, concentra-se na prote¢ao das aplicagdes web
contra ameagas cibernéticas, incluindo ataques a vulnerabilidades conhecidas, trafego malicioso
automatizado e exploracdo de interfaces de integragdo. Atua de forma complementar aos
mecanismos tradicionais de seguranga de borda (firewall), oferecendo abordagem especializada
na camada de aplicacdo, capaz de inspecionar e tratar requisicdes HTTP/HTTPS de forma mais
granular e contextualizada. A solu¢do serd adotada no modelo Software como Servigo (SaaS), o
que possibilita escalabilidade sob demanda, atualizacdo continua e maior aderéncia a ambientes
hibridos (on-premises e nuvem).

3.2.7. A solugdo a ser contratada devera contemplar:
3.2.7.1. suporte técnico especializado continuo (24x7x365);
3.2.7.2. atualizag¢ao permanente de software e assinaturas de seguranca de forma continua;

3.2.7.3. protecdo contra ameagas cibernéticas, incluindo OWASP Top 10, ataques DDoS, bots e
protecdo de APIs;

3.2.7.4. alta disponibilidade e escalabilidade da infraestrutura de forma continua;



3.2.7.5. aderéncia ao ciclo de vida do objeto, com manutengdo corretiva, preventiva, adaptativa e
evolutiva de forma continua.

3.2.8. Considerando a necessidade permanente de sustentagdo dos servicos digitais do Tribunal, a
interrupcdo ou degradagdo da solugdo pode comprometer o acesso aos sistemas judiciais
eletronicos, afetar a pratica de atos processuais, prejudicar a comunicagao institucional e expor
aplicacoes a riscos de seguranca. O objeto caracteriza-se como servico continuo, nos termos do
art. 6°, XV, da Lei n® 14.133/2021, por atender a necessidade permanente da Administracdo,
sendo indispensavel a manuten¢do das atividades institucionais.

3.2.9. A solugdo atende a necessidade permanente da Administragdo, sendo essencial a sustentacao
dos servigos digitais do TJCE, envolvendo, de forma indissocidvel, o fornecimento de
infraestrutura e a prestagdo de servigos de suporte técnico, manutengao e atualiza¢do continua.

3.2.10. A presente contratacdo decorre de demanda formalizada no Documento de Oficializa¢dao da
Demanda (DOD) e analisada no Estudo Técnico Preliminar (ETP), que identificaram a
necessidade de modernizacao da infraestrutura tecnoldgica e a mitigacao dos riscos operacionais
associados a solucao atualmente em uso.

3.3. Alinhamento aos instrumentos de planejamento institucionais

3.3.1. A contratagdo ora pretendida esta em consonancia com os objetivos estratégicos do Plano de
Contratagdes de STIC 2025, alinhada ao Plano Diretor de Tecnologia da Informagdo e
Comunicagdo (PDTIC) 2025/2027, ao Planejamento Estratégico Institucional 2021/2030, bem
como a Estratégia Nacional do Poder Judiciario e a Estratégia Nacional de TIC (ENTIC-JUD).
O objeto contempla a aquisicdo de uma solu¢do de balanceamento de carga e seguranga para
aplicagdes web, capaz de realizar a distribuicdo uniforme do trafego entre servidores, otimizar a
performance, garantir baixa laténcia, proteger contra ameacas cibernéticas, realizar inspecao do
trafego HTTP e bloquear tentativas de ataques. A medida assegura a integridade ¢ a
confidencialidade dos dados processados pelas aplicacdes web, fortalece a infraestrutura
tecnologica do Tribunal, reforca a seguranca da informacdo e garante a continuidade dos
servigos digitais, fatores imprescindiveis para o pleno funcionamento do TJCE no desempenho
de suas atividades institucionais.

3.3.2. O objeto da contratacdo estd previsto no Plano de Contratagdes Anual 2026, especificamente
no Codigo da Contratagdo RDP-SETIN-2026-26.

3.3.3. Destaca-se, ainda, que o movimento de evolucdo do modelo de TIC do TJCE alinha-se as
melhores praticas de governanca de TI, especialmente ao adotar critérios, métricas e controles
mais rigorosos de mensuragao dos servigcos prestados.

3.4. Estimativa da demanda
3.4.1. As quantidades estimadas da demanda encontram-se detalhadas no Estudo Técnico Preliminar.
3.5. Parcelamento da solucio de TIC

3.5.1. Avaliando a possibilidade e a pertinéncia do parcelamento do objeto para atendimento da
necessidade, considerou-se o tipo € volume do objeto pretendido e a distribuigdo regional, assim
como 0s aspectos técnicos, operacionais € econdmicos, sobretudo de economia de escala e
custos com transporte e respectiva amortizagdo, de modo que resultou na identificacdo de
melhor opg¢ao em licitar em 02 (dois) diferentes lotes, pois essa divisao permite segregar de
forma adequada os componentes da soluc¢ao (equipamento/licenciamento e servi¢os em nuvem),
garantindo maior competitividade, especializacao dos fornecedores e aderéncia ao mercado, sem
prejuizo a economicidade. A solugdo resta assim distribuida:

3.5.1.1. Lote 1 — Aquisi¢do de Controlador de Entrega de Aplica¢des (ADC) em appliance fisico,



incluindo hardware, software, licenciamento e servigos associados (suporte 24x7x365,
configura¢do, instalagdo e treinamento remoto);

3.5.1.2. Lote 2 — Contratacio de WAF Software como Servigo (SaaS) e servigcos associados
(suporte 24x7x365, garantia, licenciamento, instalacao, configuragdo e treinamento);

3.5.2. A solucdo serd contratada de forma parcelada em lotes distintos, considerando que os
componentes tecnoldgicos envolvidos (ADC e WAF) possuem naturezas, modelos de
fornecimento e mercados fornecedores distintos.

3.5.3. A divisao em lotes mostra-se tecnicamente adequada, considerando que a solucao de WAF em
nuvem ¢ capaz de atender, de forma integrada, tanto ambientes on-premises quanto ambientes
em nuvem, enquanto a solu¢do de ADC possui natureza distinta, voltada a infraestrutura local.

3.5.4. A adogdo de lote tnico poderia restringir a competitividade, ao limitar a participagdo de
fornecedores que nao atuam em todos os componentes da solucao.

3.5.5. O parcelamento atende aos requisitos técnicos e de negocio definidos no Estudo Técnico
Preliminar (ETP), além de ampliar a competitividade e assegurar a obtencao da proposta mais
vantajosa para a Administragao.

3.6. Resultados e beneficios a serem alcancados

3.6.1. A solucdo indicada atendera as necessidades institucionais de balanceamento de carga e
protecdo das aplicacdes web do Tribunal de Justica do Estado do Ceara (TJCE), contribuindo
para ampliar a disponibilidade, o desempenho e a seguranga dos servicos digitais utilizados por
magistrados, servidores e pela sociedade.

3.6.2. Esses servicos sustentam atividades essenciais a presta¢do jurisdicional, como o acesso a
sistemas processuais eletronicos, portais institucionais e outras aplica¢des criticas do Tribunal.
Nesse contexto, a adog¢do da solugdo contribui para reduzir riscos de indisponibilidade, mitigar
ameagas cibernéticas e garantir a continuidade operacional do ambiente tecnologico do TICE.

3.6.3. No ambito da entrega de aplicacdes, a solucdo atuard como componente estratégico da
infraestrutura de acesso aos servicos digitais do Tribunal, realizando o balanceamento e a
distribui¢do das requisi¢des entre os ambientes de processamento. Essa capacidade permite
absorver variacdes de demanda, melhorar o desempenho das aplicagdes e aumentar a resiliéncia
dos servicos diante de falhas ou degradacdes de infraestrutura.

3.6.4. No aspecto da seguranga, a solu¢do também desempenhard papel relevante na protecdo do
trafego direcionado as aplicacdes institucionais, por meio de mecanismos de inspecdo e
mitigagdo de ameacas proprios de Web Application Firewall (WAF). Com isso, busca-se
reduzir riscos associados a explora¢do de vulnerabilidades em aplicagdes expostas a internet e
fortalecer a protecao do ambiente tecnoldgico do Tribunal.

3.6.5. Com essas capacidades, a solu¢do contribui para assegurar a continuidade e a confiabilidade
dos servigos digitais que apoiam a atividade-fim do Poder Judiciario, evitando interrupgdes que
possam comprometer o acesso a informagao processual, a pratica de atos processuais eletronicos
e a comunicacao entre o Tribunal e os demais atores do sistema de justica, preservando ao
mesmo tempo uma adequada relagdo custo-beneficio para a Administragao Publica.

4. ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO

4.1. Condicoes gerais para execucao da contratacao

4.1.1. A CONTRATADA devera possuir aptidao técnica e operacional para a execucao dos servigos
previstos neste Termo de Referéncia, em caracteristicas, quantidades e prazos compativeis com
o objeto da contratacio.



4.1.2. Capacidade e disponibilidade para emitir notas fiscais de servigos.

4.1.3. A CONTRATADA deve alocar nas atividades somente trabalhadores com vinculos formais e
necessariamente segurados do Instituto Nacional do Seguro Social.

4.1.4. A CONTRATADA devera utilizar somente as formas juridicamente validas para a vinculagao
dos trabalhadores e promover sua gestdo de modo responsavel, com atendimento pleno das
normas ¢ direitos trabalhistas e prevenc¢ado de riscos e acidentes de trabalho;

4.1.5. Nos casos de atividades, ou parte delas, controladas ou de exercicio mediante autorizagdo
prévia, caberd a CONTRATADA a regularizacdo e obtencdo de respectiva(s) licencga(s) ou
registro(s);

4.1.6. Comprovar, como condi¢ao prévia a assinatura do contrato e para a manutencao contratual, o
atendimento das seguintes condicdes:

4.1.6.1. Nao possuir inscricdo no cadastro de empregadores flagrados explorando trabalhadores
em condigdes andlogas as de escravo, instituido pela Portaria Interministerial
MTPS/MMIRDH N° 4 DE 11/05/2016;

4.1.6.2. Nao ter sido condenada, a CONTRATADA ou seus dirigentes, por infringir as leis de
combate a discriminac¢do de raga ou de género, ao trabalho infantil e ao trabalho escravo,
em afronta a previsdo aos artigos 1° e 170 da Constituicdo Federal de 1988; do artigo 149
do Cédigo Penal Brasileiro; do Decreto n° 5.017, de 12 de margo de 2004 (promulga o
Protocolo de Palermo) e das Convengdes da OIT nos 29 ¢ 105;

4.1.7. A CONTRATADA devera comprovar, no inicio da prestacdo dos servicos e a cada
prorrogacao contratual, o cumprimento da politica de empregabilidade estabelecida no art. 93 da
Leino 8.213/1991.

4.2. Requisitos de negocio

4.2.1. Considerando as necessidades do negocio relacionadas aos sistemas e as solugdes de
informagdo do TJCE, destacam-se os seguintes recursos e funcionalidades:

4.2.2. Tabela de Rastreabilidade dos Requisitos de Negocio (RN):

Necessidade de
RN-ID Detalhamento Funcional / Requisitos Associados
Negocio

Capacidade de processar grandes volumes de requisigdes
RN-01 Desempenho ) . i i .
simultaneas, garantindo baixa laténcia e resposta agil.

. Permitir crescimento gradual, tanto horizontal quanto vertical,
RN-02 Escalabilidade . o
acompanhando a evolugdo da demanda e novas aplicagdes.

Funcionalidades avangadas de protecdo, incluindo mitigagdo de
Seguranga e

. ataques distribuidos (DDoS), preven¢do contra OWASP Top 10,
RN-03 Mitigagao de

prote¢do contra bots, reputagdo de IPs e seguranca especifica para

Ameagas
APIs.

Compatibilidade Operagao integrada com aplica¢des hospedadas localmente (on-

RN-04 com Ambientes premises) e em nuvem, mantendo interoperabilidade e

Hibridos padronizagdo com a infraestrutura atual e futura do TJICE.




Atendimento as diretrizes do CNJ, LGPD e normas internas de
Conformidade seguranca da informacdo e governanca de TIC. Pontuar no
RN-05 com normativos iGovTIC para fins de alcance do nivel de exceléncia e aumento de
pontuagao no item do Prémio CNJ de Qualidade.
. Alinhamento a capacidade interna de operagdo, manutengao e
Operagdo e ) L .
RN-06 S suporte 24x7x365, com SLAS rigorosos, relatorios mensais de
uporte o
desempenho e suporte especializado do fornecedor.
Integracdo com Compatibilidade e integracdo transparente com as aplicagdes
RN-07 Sistemas atuais do TJCE, incluindo sistemas judiciais, administrativos e
Existentes APIs externas.
) Garantia contratual para software e servigos, incluindo atualiza¢des
Necessidade de ) ) )
RN-08 ] automaticas, suporte continuo durante a vigéncia do contrato e
Garantia . ) )
manutengao preventiva € corretiva.

4.3. Requisitos de capacitaciao

4.3.1. Os profissionais deverdo receber capacitagdes técnicas e comportamentais pela
CONTRATADA para as atividades a serem desenvolvidas, podendo ainda receber treinamentos
de ambientagdo e conhecimentos especificos de particularidades do TJCE, por este promovidos.

4.3.2. O treinamento minimo obrigatorio devera contemplar:
4.3.2.1. Carga horéria: 24 (vinte e quatro) horas;
4.3.2.2. Modalidade: remota (sincrona);
4.3.2.3. Participantes: até 08 (oito) integrantes da equipe técnica do TJCE;

4.3.2.4. Conteudo: configuragdo, operagdao, monitoramento e solugdo de incidentes relacionados a
solucdo de ADC e WAF contratada;

4.3.2.5. Materiais didaticos: deverao ser fornecidos pela CONTRATADA em meio digital;

4.3.2.6. Ambiente tecnologico: devera ser assegurado pela CONTRATADA, compativel com as
solugdes contratadas.

4.3.3. As capacitagdes técnicas abrangerdo conhecimentos especificos relacionados as atividades
desempenhadas pelos empregados da CONTRATADA, com o objetivo de atualiza-los sobre
praticas, normas, regulamentos e avancos relevantes em suas respectivas areas de atuagao.

4.3.4. As capacitagoes serao realizadas pela CONTRATADA de forma habitual e com comprovagao
formal ao TJCE (atas, certificados ou relatdrios), facultando ao Tribunal propor ou acrescentar
formagdes adicionais relacionadas as atividades.

4.4. Requisitos legais

4.4.1. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, aLei n°
14.133/2021, a Resolucdo CNIJ n.° 468/2022 e suas atualizacdes, Lei n® 13.709, de 14 de agosto
de 2018 (Lei Geral de Protecdao de Dados Pessoais — LGPD) e a outras legislagdes aplicaveis;

4.4.2. Além dessas referéncias normativas, devem ser observados os ditames da Instru¢do Normativa
SGD/ME n° 94/2022, que disciplina o processo de contratacdo de solucdes de TIC, bem como


https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm

as diretrizes da Estratégia Nacional de TIC do Poder Judiciario (ENTIC-JUD) e demais
normativos internos do TJCE e do CNJ relacionados a governanga, seguranca da informacao e
contratacdes publicas).

4.5. Requisitos de manutencio

4.5.1. Devido as caracteristicas da solugdo, ¢ obrigatéria a garantia contratual e a realizacdo de
manutengdes corretivas, preventivas, adaptativas e evolutivas pela CONTRATADA, de forma a
assegurar a continuidade do fornecimento da solugao de TIC em caso de falhas:

4.5.2. Manutengdo corretiva: pronta resposta para a correcdo de falhas criticas ou degradagdo de
desempenho que comprometam a disponibilidade dos servigos digitais;

4.5.3. Manutencao preventiva: aplicagdo de patches de seguranca, atualizagdes de firmware e
melhorias recomendadas pelo fabricante para prevenir vulnerabilidades e incidentes
operacionais;

4.5.4. Manutencao adaptativa: adequagdes necessarias para manter a compatibilidade da solu¢ao com
mudangas na infraestrutura de TI do TJCE, tais como integragdes com novos sistemas ou
migracao para ambientes hibridos;

4.5.5. Manutencao evolutiva: incrementos de funcionalidades e melhorias de desempenho
disponibilizadas pelo fabricante ou prestador SaaS, garantindo a atualizagdo tecnolodgica
continua da solugdo de ADC ¢ WAF.

4.5.6. As manutengdes deverdo ser executadas de modo a assegurar alta disponibilidade, baixa
laténcia e resiliéncia da solugdo, sem impacto nas operacdes criticas do TJCE e em
conformidade com as melhores praticas de mercado.

4.5.7. Inclui-se, nesse escopo, a prestagao de suporte técnico especializado 24x7x365, atualizacdes
continuas de seguranga, aplicagdo de melhorias tecnologicas, correcdes de falhas identificadas
na operagdo da plataforma e ajustes de configuragdo decorrentes da evolugcdo do ambiente do
TJCE;

4.6. Requisitos temporais do Lote 1

4.6.1. O prazo méaximo para a execuc¢do integral do objeto contratual serd de 90 (noventa) dias
corridos, contados da data de assinatura do contrato, compreendendo todas as atividades
necessarias a completa entrega da solucao.

4.6.2. A entrega dos equipamentos deverd ocorrer no prazo maximo de 60 (sessenta) dias corridos,
contados a partir do recebimento da Ordem de Fornecimento de Bens (OFB) pela
CONTRATADA.

4.6.3. Os equipamentos deverao ser entregues nos seguintes locais, no municipio de Fortaleza — CE,
conforme indicado pela CONTRATANTE na Ordem de Fornecimento de Bens (OFB):

4.6.4. Tribunal de Justi¢a do Estado do Ceara, situado na Av. General Afonso Albuquerque Lima, s/n,
Cambeba, CEP 60822-325.

4.6.5. Forum Clovis Bevilaqua, situado na Rua Des. Floriano Benevides Magalhaes, n® 220, Edson
Queiroz, Fortaleza — CE, CEP 60811-690.

4.6.6. O prazo para execucao das atividades de instalacao fisica, configuracdo, integracao, testes e
operagao assistida serd de até 30 (trinta) dias corridos, contados da entrega dos equipamentos.

4.6.7. O inicio da prestacdo dos servicos de assisténcia técnica e suporte, bem como a contagem do
prazo de 57 (cinquenta e sete) meses, ocorrera no dia subsequente a emissdo do Termo de



Recebimento Definitivo (TRD) da solugdo.

4.6.8. A solugdo fornecida devera possuir garantia do fabricante pelo prazo minimo de 60 (sessenta)
meses, contados a partir da emissd@o do Termo de Recebimento Definitivo (TRD) da solugao.

4.6.9. O prazo referente ao Treinamento sera de 30 (trinta) dias corridos apds a emissdo, pelo
Tribunal, de ordem de servigo, que ocorrerd ap6s a emissdo do Termo de Recebimento
Definitivo (TRD) da solugao.

4.6.10. Na execucdo dos servigos, deverdo ser observados os seguintes prazos:

Atividade, Tarefa ou Servico Prazo maximo

até 60 dias corridos ap6s emissao da

Entrega dos equipamentos OFB

Instalagdo fisica e energizacao dos equipamentos

até 30 dias corridos apos emissao da

Configuracao inicial e integracao 0S

Documentagao as-built

até 30 dias corridos apos emissao da

Treinamento
oS

Suporte técnico especializado, Atendimento de incidente ou

indisponibilidade da solug¢ao 37 Meses apos emissdo do TRD

Garantia do fabricante 60 Meses

4.7. Requisitos temporais do Lote 2

4.7.1. A disponibilizacdo e ativacdo da solucdo de WAF em modelo Software como Servico (SaaS)
deverd ocorrer no prazo maximo de 75 (setenta e cinco) dias corridos, contados a partir do
recebimento da Ordem de Servigo (OS) pela CONTRATADA.

4.7.2. Os servigos serdao prestados de forma remota, por meio da infraestrutura da CONTRATADA,
com protecdo das aplicagdes web e servicos digitais disponibilizados pela CONTRATANTE,
incluindo os ambientes hospedados em seu datacenter ou em infraestruturas de nuvem utilizadas
pelo orgao.

4.7.2.1. Na execugdo dos servicos, deverdo ser observados os seguintes prazos:

Atividade, Tarefa ou Servico Prazo maximo

Disponibilizacdo e ativagdo da solugdo WAF apds emissdao da OS

Onboarding inicial das aplicagdes protegidas

Ajuste de regras de seguranga ou politicas de protecao
até 75 dias corridos

apo6s emissao da OS




Documentagdo as-built

Passagem de Conhecimento

Suporte técnico especializado, Atendimento de incidente ou indisponibilidade da

~ 36 Meses
solucao

4.7.3. Os prazos estabelecidos neste item representam limites maximos para execugao das atividades.
O descumprimento injustificado implicara a aplicacdo das sang¢des previstas no contrato.

4.7.4. Os prazos poderdo ser ajustados mediante acordo formal entre 0 TJICE e a CONTRATADA,
desde que devidamente justificado e registrado.

4.8. Requisitos de seguranca e privacidade

4.8.1. Os requisitos de seguranca deverao ser observados para cada lote da contratacdo, considerando
as diretrizes estabelecidas na Politica de Seguranca da Informagdo (PSI), definida pela
Resolugdo do Orgdo Especial n° 15/2023, que garante a integridade, a confidencialidade ¢ a
disponibilidade das informacdes do Poder Judiciario do Estado do Ceara.

4.8.2. Lote 1 — Controlador de Entrega de Aplica¢des (ADC)

4.8.2.1. Implementacao de balanceamento de carga seguro, com criptografia ponta a ponta
(SSL/TLS) e compatibilidade com a infraestrutura de certificados digitais do TJCE.

4.8.2.2. Alta disponibilidade com mecanismos de failover automatico e preservacdo de sessdes
ativas, assegurando a continuidade dos servigos criticos.

4.8.2.3. Geragdo e retencao de logs e trilhas de auditoria para rastreabilidade e investigagdo de
incidentes.

4.8.2.4. Conformidade com a PSI, a Lei Geral de Protegao de Dados (Lei n° 13.709/2018) e as
normas de seguranca definidas pelo CNJ.

4.8.3. Lote 2 — WAF como Servico (SaaS)

4.8.3.1. Protecdo contra ameagas cibernéticas, incluindo ataques listados no OWASP Top 10 e
negacao de servico (DDoS).

4.8.3.2. Protecdo de APIs com autenticagdo, limitagdo de taxa (rate limiting), inspe¢do de payload
e bloqueio de ataques conhecidos.

4.8.3.3. Mitigacao de bots (anti-bot), suporte a DNSSEC e prevengdo contra inje¢des e exploragdo
de vulnerabilidades em tempo real.

4.8.3.4. Relatorios de seguranca, monitoramento continuo e alertas automaticos para a equipe
técnica do TJCE.

4.8.3.5. Conformidade com a PSI, as normas do CNJ e a Estratégia Nacional de Seguranca
Cibernética.

4.8.4. Requisitos Comuns aos Dois Lotes
4.8.4.1. Suporte 24x7x365 para incidentes e aplicagcdo de patches de seguranca de forma continua;

4.8.4.2. Integragdo com as ferramentas de SIEM e monitoramento ja existentes no TICE;



4.8.4.3. Implementacdo de politicas de seguranga padronizadas para ambos os ambientes, on-
premises e nuvem, assegurando a uniformidade na prote¢ao dos ativos digitais;

4.8.4.4. Estar em conformidade com as normas ISO/IEC 27001 e 27002;
4.8.4.5. Suportar criptografia de trafego SSL/TLS com inspecao e terminacao segura;
4.8.4.6. Permitir a aplicacdo de politicas de controle de acesso e autenticacao forte;
4.8.4.7. Garantir a rastreabilidade das acdes por meio de logs e auditorias;
4.9. Requisitos sociais, ambientais e culturais
4.9.1. Os equipamentos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.9.2. Observancia de critérios de sustentabilidade ambiental, como uso de materiais reciclaveis,
eficiéncia energética e descarte adequado de residuos eletronicos;

4.9.3. Conformidade com o Plano de Logistica Sustentavel do TJCE (PLS-TJCE 2021-2026),
promovendo a racionalizacdo de recursos e a responsabilidade socioambiental.

494. Dessa forma, a PRESTADORA DE SERVICOS nao apenas se compromete com a
sustentabilidade ambiental, mas também com o bem-estar da sociedade, cumprindo requisitos
que abrangem tanto aspectos ecologicos quanto sociais.

4.10. Requisitos de arquitetura tecnolégica

4.10.1. Os equipamentos e servigos deverdo observar integralmente os requisitos de arquitetura
tecnoldgica estabelecidos pelo TJCE, garantindo integra¢do e conformidade com os padrdes de
TIC da instituigao.

4.10.2. A solucdo devera possuir capacidade de integracdo com os sistemas existentes do TJCE,
incluindo autenticagdo mutua por certificado digital, gerenciamento centralizado e
interoperabilidade com solugdes de seguranca e monitoramento ja implantadas.

4.10.3. Para o Lote 1 — Controlador de Entrega de Aplicacdes (ADC):

4.10.3.1. Compatibilidade com os sistemas e aplicagdes criticas hospedados no datacenter do
TICE;

4.10.3.2. Suporte a aplicagdes que utilizam recurso de virtualizagdo ou execugdo em contéineres,
conforme a politica tecnoldgica do TICE,;

4.10.3.3. Integracdo com a infraestrutura de rede, servicos de autenticagdo e sistemas de
monitoramento ja implantados, como SIEM e ferramentas de visibilidade do ambiente;

4.10.3.4. Capacidade de operacdo em arquitetura redundante e de alta disponibilidade, garantindo
recuperagao automatica em caso de falhas.

4.10.3.4.1.1. Devera possuir interfaces compativeis com a topologia do TJCE, sendo
aceitas combinagdes equivalentes que suportem throughput > 80 Gbps e
agregacao LACP.

4.10.3.4.1.2. A solucdo devera ser capaz de atender ao throughput minimo de 30 Gbps em
camada L7.

4.10.4. Para o Lote 2 — WAF como Servigo (SaaS):

4.10.4.1. Disponibilidade em arquitetura distribuida e escaldvel, garantindo baixa laténcia e
mitigacao de pontos unicos de falha;



4.10.4.2. Integracdo via APIs e protocolos padrdo para troca de informac¢des com as plataformas
internas do TJCE, incluindo autenticag¢ao federada quando aplicavel;

4.10.4.3. Conformidade com padrdes de nuvem hibrida e multi-cloud, permitindo flexibilidade na
implantacdo e escalabilidade sob demanda;

4.10.4.4. Suporte a DNSSEC, protecao de APIs, mitigagdo de bots e mecanismos de seguranca
integrados conforme as diretrizes da PSI — Politica de Seguranca da Informacao.

4.11. Requisitos de projeto e de implementac¢ao

4.11.1. Os equipamentos deverdo observar integralmente os requisitos de projeto e de implementacao
descritos a seguir:

4.11.2. Para o Lote 1 — Controlador de Entrega de Aplicacoes (ADC);

4.11.2.1. O projeto devera incluir plano de instalacdo e configuragdo detalhado, contemplando
integragdo com a infraestrutura existente e a topologia de rede do TICE;

4.11.2.2. A implementacdo devera ocorrer em ambiente redundante e de alta disponibilidade,
garantindo que o balanceamento de carga ndo seja ponto unico de falha;

4.11.2.3. Todas as atividades deverdo ser realizadas com janelas de manuten¢do programadas e
em conformidade com os procedimentos de seguranca da PSI;

4.11.2.4. Devera ser entregue documentacao técnica completa, incluindo arquitetura, fluxos de
trafego, procedimentos de backup e recuperagdo, bem como estratégias de rollback.

4.11.3. Para o Lote 2 — WAF como Servigo (SaaS):

4.11.3.1. A implementa¢do deverd prever onboarding seguro, com integracdo aos sistemas do
TJCE sem interromper servigos existentes;

4.11.3.2. Deverd garantir baixa laténcia e alta escalabilidade, conforme niveis de servigo
estabelecidos no contrato;

4.11.3.3. Serao exigidos testes de aceitacdo contemplando regras de seguranga, prote¢ao de APIs,
mitigacdo de bots, DNSSEC e OWASP Top 10;

4.11.3.4. O fornecedor deverd disponibilizar manuais de operacdo, acesso ao painel de
gerenciamento € treinamento remoto para a equipe técnica, conforme ja descrito nos
requisitos de capacitagao.

4.12. Requisitos de implantacio

4.12.1. A implantagdo da solugdo devera seguir plano detalhado, aprovado previamente pela area
técnica do TJCE, contendo cronograma, atividades, responsaveis, janelas de manutencdo e
pontos de verificacdo para garantir a execu¢do ordenada e sem interrupcdes indevidas dos
Servigos:

4.12.2. Para o Lote 1 — Controlador de Entrega de Aplicacdes (ADC):

4.12.2.1. Instalagdo fisica em ambiente de homologagdo, considerando que a solugdo deve ser
entregue exclusivamente em appliance fisico, devido a exigéncia de 30 Gbps de throughput
L7;

4.12.2.2. Integragdo com a topologia de rede existente ¢ com as solugdes de seguranca e
monitoramento ja implantadas;



4.12.2.2.1.1. Migracao assistida da configuragdo atual dos equipamentos Citrix NetScaler
para a nova solugdo, com garantia de continuidade operacional e validagao
funcional pos-implantacao;

4.12.2.3. Testes de alta disponibilidade, failover automatico e preservacdo de sessdes ativas antes
da entrada em operagao definitiva;

4.12.2.3.1. Entrega de relatério técnico de implantacdo, incluindo documentacdo de
configuragdo, diagramas atualizados e registros de testes realizados.

4.12.2.4. Para o Lote 2 — WAF como Servigo (SaaS):

4.12.2.5. Processo de onboarding remoto, com credenciais seguras, configuracdo inicial e
integracao com os servigos criticos do TJCE;

4.12.2.6. Provisionamento de politicas de seguranca alinhadas a Politica de Seguranca da
Informacao (PSI) e validagcdo com a equipe técnica do TJCE;

4.12.2.7. Testes funcionais abrangendo mitiga¢ao de DDoS, protecao de APIs, anti-bot, DNSSEC
e prevencao de ataques listados no OWASP Top 10;

4.12.2.8. Emissao de relatorio de aceitagdo documentando os critérios atendidos ¢ eventuais
pendéncias corrigidas antes do aceite final.

4.13. Critérios de Aceitacao:
4.13.1. Todos os servigos deverao ser validados pela equipe técnica do TJICE com checklists formais;

4.13.2. A solucdo somente serd considerada entregue apds a homologag¢ao final e a verificacdo de que
todos os requisitos técnicos, funcionais e de seguranca foram atendidos;

4.13.3. A fase de implantacdo devera contemplar treinamento remoto para a equipe técnica, conforme
carga horaria e conteidos descritos na se¢do de capacitagdo.

4.13.4. Instalagdo fisica e logica da solucdo nos datacenters do TJCE, com configuracdo inicial
realizada por equipe especializada da CONTRATADA;

4.14. Requisitos de garantia, Manutencio e Assisténcia Técnica

4.14.1. O prazo de garantia contratual dos bens, complementar € ndo menor que a garantia legal, sera
de:

4.14.1.1. 60 (sessenta) meses para o Lote 1 — Controlador de Entrega de Aplicagdes (ADC);
4.14.1.2. 36 (trinta e seis) meses para o Lote 2 — WAF como Servigo (SaaS);

4.14.1.3. Contados a partir do primeiro dia util subsequente a data do recebimento definitivo do
objeto.

4.14.2. A garantia sera prestada com vistas a manter os objetos em perfeitas condigdes de uso, sem
qualquer 6nus ou custo adicional para o TJCE.

4.14.3. A garantia abrange a realiza¢ao da manutencao corretiva, preventiva, adaptativa e evolutiva
dos servigos pela propria CONTRATADA, com atendimento 24x7x365 para incidentes criticos.

4.14.4. Entende-se por manutencgao corretiva aquela destinada a corrigir os defeitos apresentados nos
servicos, compreendendo, caso couber, a substituicdo de pecas, a realizagao de ajustes, reparos e
corregdes necessarias € mesmo substitui¢ao de produtos, materiais ou insumos que se mostrem



improprios ou sem condi¢des de utilizagao.

4.14.5. As pecgas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverdo ser
substituidas por outras novas, de primeiro uso, € originais, que apresentem padrdes de qualidade
e desempenho iguais ou superiores aos das pecas utilizadas na fabrica¢do do equipamento.

4.14.6. Uma vez notificado, o Contratado realizard a reparacdo ou substituicdo dos itens que
apresentarem vicio ou defeito no prazo de até 7 (sete) dias, contados a partir da data de
recebimento da notificagao.

4.14.7. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado, a
exclusivo critério do TJCE.

4.14.8. Decorrido o prazo para reparos e substituicdes, sem o atendimento da solicitagdo do TICE e
sem apresentacdo de justificativa plausivel pela CONTRATADA, fica o TICE autorizado a
contratar CONTRATADA diversa para executar os reparos, ajustes ou a substituicdo do bem ou
de seus componentes, bem como a exigir da CONTRATADA o reembolso pelos custos
respectivos, sem que tal fato acarrete a perda da garantia dos equipamentos e sem prejuizo da
aplicacao de penalidades 8 CONTRATADA por descumprimento do compromisso de garantia.

4.14.9. Os custos incorridos na contratagao de terceiros € na substitui¢ao de pecas ou materiais, por
decorréncia de garantia ndao atendida no prazo notificado, serdo devidos e cobrados a
CONTRATADA que desatendeu ao prazo de atendimento da garantia.

4.14.10. A garantia legal ou contratual do objeto tem prazo de vigéncia proprio e desvinculado
daquele fixado no contrato, permitindo eventual aplicagdo de penalidades em caso de
descumprimento de alguma de suas condi¢des, mesmo depois de expirada a vigéncia contratual.

4.14.11. O desatendimento do prazo e providéncias de garantia determina adicionalmente a aplicagdo
de penalidade administrativa a CONTRATADA, na medida em que configura descumprimento
de contrato.

4.15. Requisitos de qualificacio profissional

4.15.1. Os profissionais alocados pela CONTRATADA nas atividades deverdo possuir capacitagao
minima para o exercicio das atividades nos ambientes do TJCE, o que contempla:

4.15.1.1. Formagao técnica ou superior em Tecnologia da Informacao, Redes de Computadores,
Seguranca da Informacao ou areas correlatas;

4.15.1.2. Experiéncia comprovada em implantacdo, operagdo e suporte de solugdes de
balanceamento de carga (ADC) e/ou Web Application Firewall (WAF), conforme o lote de
atuacao;

4.15.2. Especificamente para as atividades de instalacdo, configuracdo e suporte da solugao
contratada, devera haver comprovacao de qualificacdo em certificagdes técnicas do fabricante da
solucao ofertada (ex.: F5, Fortinet, Citrix ou equivalente), em boas praticas de seguranca da
informacao (ex.: ISO/IEC 27001, OWASP) ou certificagcdo equivalente, desde que devidamente
comprovada a capacidade técnica compativel com a solucao ofertada.

4.15.3. Para a execugdo das atividades relacionadas ao WAF como Servico (SaaS), a
CONTRATADA devera comprovar que os profissionais alocados possuem experiéncia
comprovada na implantacdo e operacdo de solugdes WAF em ambiente de nuvem, com
certificagdes relevantes de seguranca e governanca em cloud, tais como Cloud Security
Professional (CCSP), AWS Certified Security, Microsoft Azure Security Engineer Associate,
certificacdes de seguranga da informagdo como ISO/IEC 27001 ou CompTIA Security+ ou
certificacdo equivalente, desde que devidamente comprovada a capacidade técnica compativel



com a solucdo ofertada.

4.15.4. Adicionalmente, serd exigido que o provedor de nuvem (Cloud Broker) seja certificado em
normas de seguranca e conformidade reconhecidas internacionalmente, como ISO/IEC 27017
(Seguranca na Nuvem), ISO/IEC 27018 (Prote¢ao de Dados Pessoais na Nuvem) e SOC 2 Tipo
11, garantindo aderéncia as melhores praticas de protecao e privacidade de dados.

4.16. Requisitos de formacao da equipe

4.16.1. Os servicos deverdo ser prestados por técnicos devidamente capacitados, de acordo com os
critérios estabelecidos a seguir:

4.16.2. Os profissionais técnicos deverao possuir formagdo técnica ou superior em Tecnologia da
Informagao, Redes de Computadores, Seguranca da Informacgdo ou areas correlatas, além das
certificacdes especificas exigidas para cada lote, conforme os requisitos de qualificagao
profissional;

4.16.3. Sera designado um Gerente de Projetos, responsavel pela coordenagao de todas as atividades
de migracdo, instalacdo, configuracdo e homologacdo das solug¢des, devendo comprovar
experiéncia minima de 2 (dois) anos em gestdo de projetos de TI e possuir certificagdo
reconhecida como PMP (Project Management Professional), PRINCE2 ou -certificagdo
equivalente, desde que devidamente comprovada a capacidade técnica compativel com a
solucao ofertada.

4.17. Requisitos de metodologia

4.17.1. O fornecimento dos equipamentos esta condicionado ao recebimento pelo Contratado de
Ordem de Fornecimento (OF) ou Ordem de Servigos (OS) emitida pela Contratante.

4.17.2. A OF/OS indicaréd o tipo de equipamento/servigos, a quantidade e a localidade na qual as
solugdes deverao ser entregues.

4.17.3. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma:

4.17.4. Atendimento eletronico e telefonico disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias
por semana;

4.17.5. O andamento do fornecimento dos equipamentos e da prestacdo dos servicos devera ser
acompanhado pelo Contratado, que dard ciéncia de eventuais ocorréncias a Contratante, por
meio de relatdrios eletronicos periddicos € comunicagdes formais.

4.17.6. O Contratado devera adotar metodologia de gestdo de projetos baseada em boas praticas
reconhecidas (ex.: PMBOK, PRINCE?2 ou equivalente), contemplando planejamento, execugao,
monitoramento e controle das atividades, bem como gerenciamento de riscos, garantindo que
todas as etapas sejam executadas dentro dos prazos, custos e qualidade estabelecidos no
contrato.

4.17.7. O Contratado devera disponibilizar um Service Desk estruturado conforme as melhores
praticas do ITIL, com registro e acompanhamento de chamados, categoriza¢do por niveis de
prioridade (P1 a P4), escalonamento de incidentes, emissdo de relatérios periodicos e integragao
com a equipe técnica do TICE para solugdo e tratamento de incidentes dentro dos prazos
estabelecidos nos Acordos de Nivel de Servico (SLA)

4.18. Requisitos de seguranca da informacao e privacidade

4.18.1. A CONTRATADA devera observar integralmente os requisitos de Seguranga da Informacao
e Privacidade descritos a seguir:



4.18.2. Nao podera:

4.18.3. Utilizar os dados, sistemas ou informagdes do TJCE para fins distintos da execugdo
contratual;

4.18.4. Armazenar, transferir ou processar informag¢des do TJCE em ambientes ou servigos nao
autorizados e ndo conformes com os requisitos de seguranca estabelecidos;

4.18.5. Permitir acesso de terceiros ndo autorizados as informacgdes, sistemas e aplicacdes do TJICE;
4.18.6. Realizar copias, extragdes ou transferéncias de dados sem autoriza¢dao formal da Contratante.

4.18.7. Compartilhar informagdes com subcontratadas/processadoras sem anuéncia prévia e formal
do TJCE, inclusive quanto as clausulas de prote¢ao de dados.

4.18.8. Devera:

4.18.9. Cumprir integralmente as diretrizes da Politica de Seguranca da Informacao (PSI) do TICE
(Resolugdo do Orgao Especial n® 15/2023), as normas do CNJ, a LGPD (Lei n° 13.709/2018) e
demais regulamentos aplicévesis;

4.18.10. Adotar criptografia para dados em transito (p.ex., TLS 1.2+ ou superior) € em repouso,
quando aplicavel, com gestdo de chaves adequada;

4.18.11. Garantir autenticagdo e controle de acesso (principio do menor privilégio, segregacao de
fungdes e, quando aplicavel, MFA) para todos os perfis de usuario e administrador da solugao;

4.18.12. Registrar e manter trilhas de auditoria e logs de operacdes, incidentes e acessos relacionados
a solugdo, com retengdo e protecao dos registros pelo prazo e forma definidos na PSI; integrar os
logs ao SIEM do TJCE, quando aplicavel;

4.18.13. Implementar medidas técnicas e organizacionais de protecdo (endurecimento, correcgoes,
gestdo de vulnerabilidades, varreduras/perfis periddicos), mantendo evidéncias de execugao;

4.18.14. Disponibilizar relatorios periddicos de seguranca e notificar a Contratante imediatamente em
caso de incidentes que afetem a confidencialidade, integridade ou disponibilidade das
informacdes.

4.18.15. Definir, documentar e seguir procedimentos de backup e restauragcdo dos registros/artefatos
sob sua guarda, com testes periddicos e niveis de servico compativeis com os requisitos do
contrato.

4.18.16. Assegurar documentagao atualizada da arquitetura fisica e ldgica da solugdo, dos controles
implementados e dos pontos de integracdo; disponibilizar ao TICE sempre que solicitado.

4.18.17. Apoiar, quando aplicavel, a realizagdo de Analise de Risco e Relatorio de Impacto a
Prote¢do de Dados (RIPD/DPIA) relativos ao tratamento de dados pessoais no escopo da
solucao.

4.18.18. Estabelecer cldusulas contratuais com eventuais operadoras/subprocessadoras contemplando
obrigacdes de seguranca e privacidade equivalentes as exigidas pelo TJCE, inclusive quanto a
localizagdo/transferéncia internacional de dados, quando aplicavel

4.19. Outros requisitos aplicaveis
4.19.1. Requisitos de sustentabilidade

4.19.1.1. Além dos parametros especificos de sustentabilidade intrinsecamente vinculados ao tipo
de objeto contratual, a CONTRATADA deve estar em conformidade com exigé€ncias que



fomentem a adogdo de boas praticas destinadas a otimizar o uso de recursos, reduzir a
incidéncia de desperdicios, mitigar a polui¢cdo e considerar atentamente as preocupagoes de
cunho social.

4.19.1.2. Estes critérios englobam:

4.19.1.2.1. Racionalizagdo do uso de substincias potencialmente tdxicas ou poluentes,
visando a protecao da saude e do meio ambiente.

4.19.1.2.2. Adogao de embalagens sustentdveis e de baixo impacto ambiental, priorizando
materiais reciclaveis, reutilizaveis ou biodegradaveis. A CONTRATADA deve
buscar minimizar o desperdicio de recursos na embalagem de seus produtos, bem
como considerar opgdes que reduzam a geracao de residuos solidos e contribuam para
a preservacdo do meio ambiente. Além disso, a embalagem deve ser projetada de
forma eficiente, levando em consideracdo seu transporte € armazenamento, com o
objetivo de reduzir as emissoes de carbono associadas a logistica.

4.19.1.2.3. Substituicdo de substancias toxicas por alternativas atoxicas ou de menor
toxicidade, garantindo a seguranga dos trabalhadores e a preservacao ambiental.

4.19.1.2.4. Adogao de praticas que promovam a racionalizacdo e economia no consumo de
energia elétrica e dgua, contribuindo para a reducdo dos impactos ambientais.

4.19.1.2.5. Treinamento e capacitacao periodicos dos empregados, com foco em boas praticas
de redug¢ao de desperdicios, polui¢do e consideracdes sociais, visando ao
desenvolvimento sustentavel.

4.19.1.2.6. Implementagdo de programas de reciclagem e destinacdo adequada dos residuos
gerados nas atividades de limpeza, asseio e conservacdo, reduzindo o impacto
ambiental e fomentando a inclusdo social.

4.19.1.2.7. Promogao da utilizagdo de agua de reuso ou outras fontes, como aguas pluviais ou
de pocos certificados como isentos de contaminagdo por metais pesados ou agentes
bacteriologicos, sempre que vidvel, visando a conservacdo dos recursos hidricos e a
preocupacao social com o acesso a agua limpa.

4.19.1.3. Dessa forma, a CONTRATADA ndo apenas se compromete com a sustentabilidade
ambiental, mas também com o bem-estar da sociedade, cumprindo requisitos que
abrangem tanto aspectos ecoldgicos quanto sociais.

5. RESPONSABILIDADES
5.1. Deveres e responsabilidades do TJCE
5.1.1. O TJCE devera cumprir todas as obrigagdes constantes no Edital e seus anexos e ainda:

5.1.1.1. Prestar a CONTRATADA, em tempo habil, as informacdes eventualmente necessarias
ao fornecimento respectivo;

5.1.1.2. Receber o objeto no prazo e condigdes estabelecidas no Edital e seus anexos;
5.1.1.3. Viabilizar local para entrega, teste ou instalagdo, o que couber segundo o tipo de objeto.

5.1.1.4. Efetuar os pagamentos nos valores e prazos dispostos neste instrumento;



5.1.1.5. Acompanhar os relatorios de consumo disponibilizados, devendo notificar a
CONTRATADA qualquer anormalidade constatada;

5.1.1.6. Analisar Relatorio Mensal de Consumo, encaminhado pela CONTRATADA, em até 15
dias ap6s o seu recebimento;

5.1.1.7. Caso sejam apuradas divergéncias contidas no Relatorio, o TICE devera comunicar
imediatamente a contratada. Se nao o fizer no prazo estabelecido acima, a
CONTRATADA entendera como aceite do relatorio.

5.1.1.8. Utilizar os servicos contratados em rigida observancia as legislagdes e as
regulamenta¢des em vigor no ambito municipal, estadual e federal, de maneira zelosa,
prezando sempre pela seguranga, pela estabilidade e pela confiabilidade dos servigos e
ambientes técnicos;

5.1.1.9. Nao utilizar aplicagdo, sistema e/ou funcionalidade, objeto deste contrato, para promover,
intermediar, divulgar facilitar ou incentivar acdes ilegais, ilicitas ou irregulares, ficando o
TJCE integral e exclusivamente responsavel nas esferas civil e penal na eventual
ocorréncia desses fatos;

5.1.1.10. Responsabilizar-se, exclusivamente, por toda e qualquer aplicagdo, sistema, servigo,
configuragdo ou funcionalidade, por ela desenvolvida ou por terceiros, que esteja sendo
executada em conjunto com o servico da CONTRATADA; bem como por toda e qualquer
acdo de sua parte, seja ela proposital ou nao, quando da utilizagdo dos servigos
contratados;

5.1.1.11. Comunicar de imediato, por meio dos canais oficiais de suporte, toda e qualquer
descoberta de vulnerabilidade de seguranga em seus sistemas, aplicacdes ou
funcionalidades que possa comprometer a estabilidade do ambiente técnico ou o
funcionamento dos servigos, ficando responsavel, também, por corrigir tais
vulnerabilidades e comunicar a corre¢ao a CONTRATADA;

5.1.1.12. Retirar as aplicagdes do ambiente de nuvem da CONTRATADA ao término da vigéncia
do contrato ou nas hipdteses de rescisdo contratual;

5.1.1.13. Prestar, por meio de seu gestor do contrato, as informagdes e os esclarecimentos
pertinentes ao servi¢o contratado que venham a ser solicitados pela CONTRATADA;

5.1.1.14. Registrar os incidentes e problemas ocorridos durante a execucdo do contrato;

5.1.1.15. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanbhar e fiscalizar a execugdo do contrato;

5.1.1.16. Encaminhar formalmente a demanda, por meio de Ordem de Servico, de acordo com os
critérios estabelecidos em Contrato;

5.1.1.17. Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a
proposta aceita;

5.1.1.18. Aplicar a CONTRATADA as san¢des administrativas regulamentares e contratuais
cabiveis;

5.1.1.19. Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos
preestabelecidos em Contrato;

5.1.1.20. Informar 8 CONTRATADA sobre atos que possam interferir direta ou indiretamente nos
fornecimentos e servicos prestados;



5.1.1.21. Proporcionar os recursos técnicos e logisticos necessarios para que a CONTRATADA
possa realizar os fornecimentos e executar os servigos conforme as especificagdes
estabelecidas em Contrato;

5.1.1.22. Comunicar oficialmente 8 CONTRATADA sobre quaisquer falhas verificadas na
fiscalizacao do cumprimento dos fornecimentos e servigos prestados;

5.1.1.23. Revogar e eliminar autorizagdes de acesso e caixas postais concedidas a
CONTRATADA e a seus representantes ao final do contrato e quando houver substituicdes
na equipe que atende ao TJCE; e

5.1.1.24. Disponibilizar copia da Politica de Seguranca da Informagao (PSI/TJCE) e das demais
normas pertinentes a execu¢do dos servigos, bem como as suas atualizagoes.

5.1.1.25. As responsabilidades atribuidas 8 CONTRATANTE nao afastam a responsabilidade da
CONTRATADA quanto a qualidade, seguranga, desempenho e adequada prestacao da
solugdo contratada.

5.2. Deveres e responsabilidades da contratada

5.2.1. ACONTRATADA devera cumprir todas as obrigagdes constantes no Edital, seus anexos e na
sua proposta, assumindo os seus riscos ¢ as despesas decorrentes da boa e perfeita execugao do
objeto.

5.2.2. Efetuar a entrega do objeto em perfeitas condigdes, conforme especifica¢des, prazo e local
constantes neste Termo de Referéncia, acompanhado da respectiva nota fiscal, na qual constarao
ao menos as indicagdes referentes a: nimero de empenho, nimero do processo, marca,
fabricante, modelo, procedéncia e prazo de garantia ou validade;

5.2.3. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13
e 17 a 27, do Codigo de Defesa do Consumidor (Lei n° 8.078, de 1990), reconhecendo desde ja
a aplicabilidade desta legislagdo especifica no fornecimento detalhado neste instrumento;

5.2.4. Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia, o
objeto com avarias ou defeitos;

5.2.5. Comunicar ao TJCE, no prazo méximo de 48 (quarenta e oito) horas que antecede a data da
execugdo ou entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a
devida comprovagao;

5.2.6. Garantir que o insumo fornecido sera recolhido e substituido, sem 6nus para o TJICE, caso ele
ndo esteja de acordo com os padrdes de qualidade exigidos;

5.2.7. Efetuar a troca do produto, caso ele deteriore, mesmo em condi¢des ambientais adequadas de
estocagem,

5.2.8. Cumprir o contrato dentro do prazo estipulado, em conformidade com as especificagdes
constantes neste Termo de Referéncia e na quantidade solicitada;

5.2.9. Assumir todas as responsabilidades e custos decorrentes de encargos trabalhistas,
previdencidrios, fiscais, comerciais, de transporte, seguros ¢ demais tributos incidentes sobre a
execucao do contrato.;

5.2.10. Atender prontamente o representante do TICE com vista as substituicdes dos materiais que
tenham sido recusados pela Administragao;

5.2.11. Manter a frente pessoa qualificada, para representa-lo junto a fiscalizacdo do TICE;



5.2.12. Fornecer os materiais nas embalagens originais e adotar todas as medidas preventivas no
sentido de se minimizar acidentes ou danos que venham a comprometer a qualidade ¢ a
quantidade fornecida;

5.2.13. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, o
objeto do contrato em que se verificarem vicios, defeitos ou incorre¢des resultantes da execucao
ou de materiais empregados, e responder por danos causados diretamente a terceiros ou ao
TJCE, independentemente da comprovacao de sua culpa ou dolo na execugdo do contrato;

5.2.14. Responsabilizar-se por quaisquer Onus, despesas, obrigagdes trabalhistas, previdenciarias,
fiscais, de acidentes de trabalho, bem como alimentagdo, transporte ou outro beneficio de
qualquer natureza e com todos os encargos sociais previstos na legislagdo vigente e de quaisquer
outros em decorréncia da sua condicdo de empregadora.

5.2.15. Prestar os Servigos de forma alinhada aos termos especificados neste Termo de Referéncia,
dentro dos parametros e rotinas estabelecidos, em observancia as recomendacdes aceitas pela
boa técnica, normas e legislacdo, mantendo a qualidade dos servigos prestados, de maneira
uniforme, durante toda a vigéncia do presente documento juridico;

5.2.16. Executar o objeto em conformidade com as condi¢des deste instrumento;

5.2.17. Manter durante toda a execug@o contratual, em compatibilidade com as obrigagdes assumidas,
todas as condi¢des de habilitacdo e qualificacao exigidas na licitagao;

5.2.18. Aceitar, nas mesmas condi¢des contratuais, os percentuais de acréscimos ou supressdes
limitados ao estabelecido na Lei Federal n°® 14.133/2021, tomando-se por base o valor
contratual;

5.2.19. Responsabilizar-se pelos danos causados diretamente ao TJCE ou a terceiros, decorrentes da
sua culpa ou dolo, quando da execu¢dao do objeto, ndo podendo ser arguido para efeito de
exclusao ou redugdo de sua responsabilidade o fato de a contratante proceder a fiscalizagao ou
acompanhar a execu¢ao contratual;

5.2.20. Prestar imediatamente as informagdes e os esclarecimentos que venham a ser solicitados pela
contratante, salvo quando implicarem indagacdes de carater técnico, hipotese em que serdao
respondidas no prazo de 24 (vinte e quatro) horas;

5.2.21. Refazer o objeto contratual que comprovadamente apresente condigdes de defeito ou em
desconformidade com as especificagcdes deste termo, no prazo de 5 (cinco) dias, contados da sua
notificacao;

5.2.22. Cumprir, quando for o caso, as condi¢des de garantia do objeto, responsabilizando-se pelo
periodo oferecido em sua proposta, observando o prazo minimo exigido pela Administragao;

5.2.23. Providenciar a substituicdo de qualquer profissional envolvido na execu¢do do objeto
contratual, cuja conduta seja considerada indesejavel pela fiscalizacao da contratante;

5.2.24. Encaminhar ao TJCE, até o 5° (quinto) dia 1til do més seguinte ao da prestacdo dos servigos,
o Relatorio de nivel de servigo;

5.2.25. Considera-se més de prestacao dos servicos o periodo compreendido entre o primeiro e ultimo
dia do més, podendo este ser proporcional no més de inicio e de término da vigéncia contratual
ou no caso de suspensdo/interrupg¢ao contratual.

5.2.26. Aplicar ajustes nos relatorios, caso as contestagdes do TJCE tenham fundamento;

5.2.27. Disponibilizar ao TICE os relatorios de consumo dos servigos contratados a qualquer tempo,
via solicitacao ou sistema;



5.2.28. Remeter a Nota Fiscal ou Fatura e Documento de Arrecadagao Estadual — DAE via correio
eletronico, para enderego eletronico indicado pelo TICE;

5.2.29. Prestar suporte técnico e fornecer um canal oficial especializado para atender demandas
operacionais da TJCE, sempre de acordo com os processos de atendimento definidos por este
Termo de Referéncia;

5.2.30. Comunicar ao TJCE qualquer alteracdo nos canais de suporte técnico € nos seus respectivos
processos de atendimento e tramitacdo de suporte. As alteragdes ndo entrardo em vigor sem que
ocorra a notificagao ao TJICE;

5.2.31. Uma vez realizada a notificacdo ao TICE acerca das modificagdes acima mencionadas, apos a
confirmacao de ciéncia do TJCE, tais alteracdes poderao ser aplicadas de maneira imediata.

5.2.32. Comunicar ao TJCE, com antecedéncia minima de 48 (quarenta e oito) horas, a necessidade
de interrup¢do ou degradagao do servigo por motivo de manutengdo, atualizagdo ou qualquer
outro evento que possa, de alguma forma, interferir na prestacdo dos servicos que sdo objeto
deste Termo de Referéncia;

5.2.33. Tornar disponiveis ao TJCE informagdes sobre caracteristicas e especificagdes técnicas
necessarias a prestacao do servico;

5.2.34. Prestar esclarecimentos ao TICE sobre eventuais atos ou fatos noticiados que envolvam a
prestagdo de servigos independente de solicitacao;

5.2.35. Zelar pela seguranca e confidencialidade das informagdes que tiver acesso;

5.2.36. Garantir que todas as informag¢des do TJCE estardo armazenadas em ambientes técnicos
(datacenters) localizados dentro dos limites do territorio brasileiro;

5.2.37. Promover, em caso de desastres nas estruturas técnicas, manobras entre datacenters, em
regime emergencial, para manutencao da alta disponibilidade dos servigos;

5.2.38. Reportar formal e imediatamente ao Gestor do Contrato quaisquer problemas, anormalidades,
indisponibilidades, erros e irregularidades que possam comprometer a execu¢do do servigo,
considerando que:

5.2.39. Episodios de indisponibilidade serdo caracterizados pelo nao funcionamento de um servigo
em situagdes ndo previstas ou planejadas;

5.2.40. Paralisagdes nos servigos que forem executadas de maneira planejada, sejam elas parciais ou
totais, de natureza corretiva ou evolutiva, ndo serdo caracterizadas como indisponibilidade; e

5.2.41. Indisponibilidades, totais ou parciais, ocasionadas por eventos de caso fortuito ou for¢a maior,
ndo poderdo ser computadas para calculo do SLA.

5.2.42. Seguir as instrugdes e observagdes efetuadas pelo Gestor do Contrato, e/ou fiscais técnicos;

5.2.43. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pelos técnicos do
TICE, referentes a qualquer problema detectado ou ao andamento de atividades previstas;

5.2.44. Detalhar e repassar, conforme orientagdo e interesse do TJCE, o conhecimento técnico
utilizado na execuc¢ao do servigo contratado.

5.2.45. Indicar PREPOSTO e cuidar para que este mantenha permanente contato com o Gestor do
Contrato ¢ adote as providéncias requeridas, além de comandar, coordenar e controlar a
execucao do servigo contratado, inclusive a gestao dos seus profissionais;

5.2.46. Recrutar e selecionar os profissionais necessarios a realizacao do servigo, de acordo com a



qualificagdo técnica adequada;

5.2.47. Providenciar e manter qualificagdo técnica adequada dos profissionais que prestam servigo
para o TICE;

5.2.48. Planejar, desenvolver, implantar, executar e manter o objeto do contrato dentro dos niveis de
servico exigidos e dos indicadores;

5.2.49. Responsabilizar-se integralmente por sua equipe técnica, primando pela qualidade,
desempenho, eficiéncia e produtividade, visando a execucao dos trabalhos durante a vigéncia do
Contrato, dentro dos prazos estipulados, sob pena de ser considerada infracdo passivel de
aplicagdo de penalidades previstas, caso os prazos, niveis, indicadores e condi¢cdes ndo sejam
cumpridos;

5.2.50. Elaborar e apresentar, mensalmente, Relatério Gerencial das Ordens de Servigos executadas,
contendo detalhamento dos niveis de servigo executados em confronto aos exigidos, as
eventuais justificativas no caso de desempenho inferior ao padrdo esperado e demais
informagdes necessarias ao acompanhamento e avaliacao da execugdo do servico;

5.2.51. Elaborar e apresentar, mensalmente, Relatorio Detalhado de Utilizagao dos Servicos, devendo
o relatdrio ser gerado a partir de fonte primaria de administragao dos servigos;

5.2.52. Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e
qualquer assunto de que tomar conhecimento em razdo da execucao do objeto do Contrato,
respeitando todos os critérios de sigilo, seguranca e inviolabilidade, e aplicaveis aos dados,
informacdes, regras de negocios, documentos, entre outros;

5.2.53. Cumprir e garantir que seus profissionais estejam cientes do Termo de Confidencialidade da
Informacdo, das normas e dos procedimentos estabelecidos na Politica de Seguranca da
Informacao do TJCE.

5.2.54. Entender como minimas todas as caracteristicas técnicas apresentadas neste Termo de
Referéncia, sendo aceitas caracteristicas e desempenhos superiores ao solicitado;

5.2.55. A CONTRATADA ¢ responsavel, exclusiva e direta, por todos os contratados utilizados na
operacdo dos servigos € no cumprimento das obrigagdes previstas neste Termo de Referéncia.

6. MODELO DE EXECUCAO DO CONTRATO
6.1. Rotinas de execucio

6.1.1. A execucao do contrato sera acompanhada por representante(s) do TJCE, definido(s) como
Gestor e Fiscal(is) do Contrato, que manterad(ao) comunicagdo com o representante indicado
pela CONTRATADA, denominado PREPOSTO.

6.1.2. A CONTRATADA designard formalmente o PREPOSTO da CONTRATADA, na forma do
modelo do Anexo III, que deverd manter-se acessivel e disponivel para tratamento das questdes
executivas do contrato por todo o periodo de realizacdes contratuais, podendo a
CONTRATADA nomear mais de um PREPOSTO para o encargo, quando necessario.

6.1.3. As comunicagdes entre o TJCE e a CONTRATADA devem ser realizadas por escrito,
preferencialmente por meio eletronico, em sistema oficial de protocolo ou ferramenta
formalmente aprovada, e concentradamente pelo representante legal da CONTRATADA ou
preposto do contrato.

6.1.4. A fiscalizagdo podera ser efetivada por amostragem e com base em critérios estatisticos,
levando-se em consideragdo falhas que impactem o contrato como um todo, os niveis de servigo
(SLA) e os indicadores de desempenho estabelecidos.



6.1.5. A fiscalizagdo da execugdo sera efetuada pelo fiscal técnico, que acompanhara o cumprimento
e exigird que sejam cumpridas todas as exigéncias relacionadas ao fornecimento, de modo a
assegurar os melhores resultados para o TJCE.

6.1.6. A fiscalizacao técnica deve avaliar, através do Instrumento de Medicao de Resultado (IMR), a
qualidade e condicoes da entrega e recebimento dos objetos, devendo haver o
redimensionamento no pagamento com base nos indicadores estabelecidos.

6.1.7. A fiscalizacdo técnica deve monitorar a qualidade dos objetos entregues em cotejo com as
especificagdes deste Termo de Referéncia, devendo intervir para requerer a CONTRATADA a
correcdo das faltas, falhas e irregularidades constatadas.

6.1.8. Poderao ser exigidos documentos comprobatorios e evidéncias da CONTRATADA, para
confrontar com a proposta e detalhamentos deste Termo de Referéncia em busca da conferéncia
de adequacao.

6.1.9. A fiscalizagao abrange, ainda, as seguintes verificagcdes especificas nos servigos prestados:

6.1.9.1. Cumprimento dos prazos, niveis de servico (SLA) e indicadores de desempenho definidos
neste Termo de Referéncia;

6.1.9.2. Atendimento integral aos requisitos de seguranca da informacao, confidencialidade e
integridade dos dados, conforme a Politica de Seguranga da Informagao do TJCE.

6.1.10. A fiscalizagdo ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeigdes técnicas,
vicios redibitorios ou ndo, emprego de material inadequado ou de qualidade inferior e, na
ocorréncia desta, ndo implica corresponsabilidade do TJCE ou de seus agentes.

6.1.10.1. Tratando-se de equipamentos, materiais, insumos ou quaisquer outros alcances
fornecidos pelo TJCE para a realizacdo das atividades, deverd a CONTRATADA avaliar a
adequagdo dos mesmos e solicitar substituicdo, quando inadequados, ndo sendo admitido
associar a falta de qualidade destes ao resultado dos servicos, vez que o conhecimento
técnico mais apurado e responsabilidade pelas entregas finais de servigos sdo da
CONTRATADA.

6.1.11. A fiscalizagao do TJCE anotara no historico do contrato todas as ocorréncias relacionadas a
sua execugdo, com a descri¢do do que for necessario para a regularizagdo das faltas ou dos
defeitos observados, podendo exigir da CONTRATADA acompanhamento e participagdo nos
registros e restando a CONTRATADA obrigada a cumprir a exigéncia.

6.1.12. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitird
notificagdes para a corre¢do da execu¢do do contrato, determinando prazo para a corre¢do, sem
prejuizo de promover o sancionamento porventura cabivel.

6.2. Quantidade minima de bens ou servicos para comparacio e controle

6.2.1. Cada OF/OS conterd a quantidade a ser fornecida, incluindo a sua localizacdo e o prazo,
conforme defini¢des deste TR.

6.3. Mecanismos formais de comunicacio

6.3.1. Sao definidos como mecanismos formais de Comunicacao, entre a Contratante ¢ o Contratado,
0s seguintes:

6.3.1.1. Ordem de Fornecimento (OF);



6.3.1.2. Ordem de Servigos (OS);

6.3.1.3. Ata de Reunido;

6.3.1.4. Oficio;

6.3.1.5. Sistema de abertura e acompanhamento de chamados técnicos e administrativos;

6.3.1.6. E-mails e cartas formais, preferencialmente por meio de enderecos institucionais
previamente autorizados;

6.3.1.7. Relatoérios técnicos e gerenciais, conforme modelos definidos neste Termo de Referéncia;

6.3.1.8. Comunicados eletronicos via sistemas oficiais do TICE, quando aplicavel;

6.3.1.9. Protocolos e notificagdes formais emitidos pela fiscalizagdo do contrato;

6.3.1.10. Reunides técnicas presenciais ou remotas, previamente convocadas e registradas em ata.
6.4. Manutencio de sigilo e normas de seguranca

6.4.1. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informagdes
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execugdo do contrato, ndo podendo,
sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificagdo de sigilo conferida pelo Contratante a tais documentos.

6.4.2. O Termo de Compromisso ¢ Manutencdo de Sigilo, contendo declaracio de manutencdo de
sigilo e respeito as normas de seguranga vigentes na entidade, a ser assinado pelo representante
legal do Contratado, e Termo de Ciéncia, a ser assinado por todos os empregados do Contratado
diretamente envolvidos na contratagdo, encontram-se nos ANEXOS IV e V.

6.4.3. O Contratado deverd observar integralmente a Politica de Seguran¢a da Informagao (PSI) do
TJCE, definida pela Resolugio do Orgdo Especial n° 15/2023, bem como as normas do
Conselho Nacional de Justiga (CNJ) aplicaveis a seguranga cibernética e a Lei Geral de
Protecao de Dados (Lei n° 13.709/2018), adotando medidas técnicas e administrativas para
garantir a confidencialidade, integridade e disponibilidade das informagdes.

6.4.4. Qualquer incidente de seguranca que comprometa dados, sistemas ou informacdes devera ser
comunicado imediatamente ao TJCE, por meio dos canais oficiais, com fornecimento de todas
as informagdes necessarias para a analise, mitigacao e corre¢ao do incidente.

6.5. Formas de transferéncia de conhecimento
6.5.1. A transferéncia do conhecimento devera ser realizada observando-se o que segue:

6.5.1.1. A, CONTRATADA devera realizar a transferéncia de conhecimento por meio dos
treinamentos técnicos e funcionais previstos neste Termo de Referéncia, abrangendo a
instalacdo, configuragdo, operagcdo, manutengdo e seguranca das solu¢des implantadas;

6.5.1.2. A transferéncia devera incluir a entrega de documentagdo técnica detalhada, manuais de
operacao, relatorios de configuragdo e a realizagdo de sessdes formais de esclarecimentos,
garantindo que o TJCE tenha condi¢des de operar e manter as solugdes de forma autonoma
ao término da implantacao.

6.6. Procedimentos de transicio e finalizacdo do contrato

6.6.1. Os procedimentos de transicao e finalizagdo do contrato constituem-se das seguintes etapas:



6.6.1.1. A CONTRATADA devera elaborar e executar um Plano de Transi¢ao, com transferéncia
de tecnologia e técnicas empregadas, sem perda de informagdes, aos técnicos do TJCE ou
do fornecedor de uma nova Solu¢do de Tecnologia da Informag¢do adquirida ao final da
vigéncia da presente contratagao.

6.6.1.2. O Plano de Transicao devera ser apresentado pela CONTRATADA 90 (noventa) dias
antes do encerramento do contrato para aprovacao do TJCE.

6.6.1.3. Planejamento da transi¢do, elaborado pela CONTRATADA em conjunto com o TJCE,
contendo cronograma, atividades, responsaveis, riscos e plano de contingéncia, garantindo
a continuidade dos servigos até a finalizagdo contratual;

6.6.1.4. Transferéncia de conhecimento, por meio de treinamentos, documentagdo técnica,
relatorios de configuracdo e manuais de operagdo, assegurando que a equipe técnica do
TJCE detenha toda a informagdo necessaria para a manutencdo, operacao e evolugdo da
solugdo apos o término contratual;

6.6.1.5. Entrega formal dos ativos, documentagdo final, credenciais e configura¢des ao TJCE,
assegurando a integridade e seguranga das informacdes e sistemas;

6.6.1.6. Revogacao de acessos, com a exclusdo de todos os perfis e credenciais da
CONTRATADA em sistemas, redes e ambientes do TICE, bem como a devolucao de
eventuais equipamentos e midias utilizadas durante a execu¢do contratual;

6.6.1.7. Relatorio de encerramento, elaborado pela CONTRATADA e validado pelo TJCE,
detalhando todas as atividades executadas, pendéncias resolvidas, niveis de servico
atingidos e indicadores de desempenho finais.

6.6.1.8. E vedada qualquer retengdo de informagdes, configuragdes ou dependéncia tecnologica
que impeca a plena transferéncia de conhecimento a CONTRATANTE ou a terceiros por
ela indicados.

7. MODELO DE GESTAO DO CONTRATO

7.1. Apds a entrega e/ou disponibilizagdo da solucdo, conforme o lote contratado, o TICE iniciara o
processo de verificacdo e aceitacdo do objeto, com vistas a emissdao dos Termos de Recebimento
Provisorio (TRP) e Definitivo (TRD), nos termos do art. 140 da Lei n° 14.133/2021. O recebimento
provisério ndo implica aceitagcdo definitiva nem prejudica a apuragdo de vicios, desconformidades ou
ajustes técnicos que possam ser identificados posteriormente.

7.2. O recebimento do objeto seguird a seguinte dinamica:

7.2.1. Concluida a entrega dos equipamentos, implantacao da solu¢do, configuragdo inicial
e/ou disponibilizagdo dos servicos ou produtos, a CONTRATADA devera comunicar
formalmente ao TJCE a conclusio da etapa de implantagdo, conforme prazos
estabelecidos no item 4.6.10, apresentando relatorio técnico de implantagdo contendo
evidéncias do atendimento aos requisitos previstos neste Termo de Referéncia.

7.2.2. Para o Lote 1 — Solucdo ADC (aquisi¢do de bens e licenciamento) - Relatério de
implantacao devera comprovar, no minimo:

7.2.2.1. Entrega fisica dos equipamentos conforme especificacdo contratual;
7.2.2.2. Instalacao e energizagao dos equipamentos;
7.2.2.3. Configuragao inicial e integragao com o ambiente do TICE;

7.2.2.4. Execugao dos testes de funcionamento, alta disponibilidade e balanceamento de



carga;

7.2.2.5. Ativagao e validacdo das licengas perpétuas;

7.2.2.6. Funcionamento pleno da solu¢do em ambiente operacional;
7.2.2.7. Validacao dos testes de desempenho e alta disponibilidade;
7.2.2.8. Entrega da documentacao técnica preliminar da solucao;

7.2.2.9. Entrega e aprovagao da documentagdo técnica definitiva em conformidade com
as especificagdes técnicas presentes no ANEXO I — ESPECIFICACOES
TECNICAS - LOTE 1;

7.2.2.10. Auséncia de pendéncias técnicas impeditiva do funcionamento do ADC na rede
interna.

7.2.3. Para o Lote 2 — Solugdo WAF (SaaS) - Relatorio de implantagcdo devera comprovar, no
minimo:

7.2.3.1. Disponibilizacao da solu¢cdo em ambiente produtivo;

7.2.3.2. Configuracao inicial das politicas de seguranca;

7.2.3.3. Integragdo com os sistemas e aplicacdes do TJCE;

7.2.3.4. Ativacao dos mecanismos de protegao (WAF, anti-DDoS, API, etc.);
7.2.3.5. Validacao inicial de funcionamento ¢ acesso;

7.2.3.6. Solugdo em pleno funcionamento em ambiente produtivo;

7.2.3.7. Validagao das politicas de seguranca e protecao implementadas;

7.2.3.8. Entrega da documentagdo técnica preliminar da solugdo em conformidade com
as especificacdes técnicas presentes no ANEXO II — ESPECIFICACOES
TECNICAS - LOTE 2;

7.2.3.9. Auséncia de pendéncias técnicas impeditiva do funcionamento das aplicacdes
publicadas do TJCE.

7.2.4. Seré verificada, no que couber, a manutencao da idoneidade trabalhista e previdenciaria.

7.2.5. Ap6s a entrega do relatorio de implantacdo, o TICE emitird o Termo de Recebimento
Provisorio (TRP), iniciando-se o prazo de até 5 (cinco) dias uteis para validagdo da
implantacdo, conforme estabelecido no art. 140 da Lei n° 14.133/2021.

7.2.6. Caso sejam identificadas pendéncias ou inconformidades, a CONTRATADA sera
formalmente notificada para corre¢do. Havendo pendéncias:

7.2.6.1. A CONTRATADA devera realizar as corre¢des no prazo de até 15 (quinze) dias
corridos, contados da notificagao;

7.2.6.2. Apods a corregdo, serd reiniciado o processo de validagdo do recebimento
provisorio.

7.2.7. Apos a validacdo sem pendéncias da implantagdo, sera assinado o Termo de
Recebimento Definitivo (TRD) de implantagdo, em conformidade com o estabelecido no
Art. 140, da Lei 14.133/2021.



7.2.7.1. A inicializacdo dos servigos (item 2 do Lote 1 e itens 1 e 3 do Lote 2) sera
considerada inicializada somente apds a emissdo do TRD por parte do TICE para
finalidade de pagamento.

7.2.7.2. Conforme descrito no ANEXO II — ESPECIFICACOES TECNICAS — LOTE 2,
o consumo do quantitativo do item 2 do Lote 2 serd sob demanda via emissdo de
Ordem de Servigo de acordo com a necessidade do TJCE.

7.2.8. O recebimento e aceitacdo dos servicos, inclusive quando conte com subcontratagdo, nao
excluiréd a responsabilidade civil da CONTRATADA pela qualidade, durabilidade, solidez
e pela seguranca do servigo, nem a responsabilidade ético-profissional pela perfeita
execucao do contrato.

8. CRITERIOS DE MEDICAO
8.1. Niveis minimos de servico exigidos

8.1.1. O preco fixado em contrato para a prestagao dos servigos se referird a execu¢cdo com a maxima
qualidade. Portanto, a execugdo contratual que atenda, mesmo que parcialmente, os objetivos
contratados sem a maxima qualidade, importard pagamento proporcional pelo realizado,
seguindo os critérios definidos neste instrumento e constantes dos anexos.

8.1.2. Tais ajustes visam assegurar o recebimento dos objetos, mesmo diante de eventuais
imperfei¢gdes em sua execucao, com a deducao prevista no artigo 144 da Lei n° 14.133/21,
promovendo-se pagamento proporcional ao realizado, de modo a evitar superfaturamento e
locupletamento.

8.1.3. Entretanto, eventuais falhas e descumprimentos contratuais verificados, seja por ndo estarem
nas previsoes ou faixas de admissibilidade dos instrumentos de medicao de resultados, seja por
se situarem no nivel minimo destas, serdo devidamente apurados em processos administrativos
proprios, podendo resultar em aplicacdo de penalidade, sem prejuizo de possivel rescisdo do
contrato.

8.1.4. Apos terminado o més de prestacdo dos servigos, o representante do TJCE apresentard a
CONTRATADA o instrumento “Medicao de Servicos Prestados” que conterd, no minimo:

8.1.4.1. Ntimero do processo administrativo de contratacdo que deu origem ao contrato;
8.1.4.2. Numero do Contrato;

8.1.4.3. Partes Contratuais;

8.1.4.4. Sintese do objeto;

8.1.4.5. Listagem de ocorréncias e medigdes;

8.1.4.6. Fator percentual de aceitagdo e remuneragdo dos servigos.

8.1.5. A CONTRATADA deve avaliar com aten¢@o os impactos provaveis do instrumento “Medi¢ao
de Servigos Prestados” ante a qualidade esperada dos seus servigos e respectivos impactos
financeiros, de modo a precificar com responsabilidade, pois ndo havera flexibilizagdo de
medigdes ou de valores a serem pagos.

8.2. Instrumento de Medi¢cao de Resultados (IMR)

8.2.1. A avalia¢ao do desempenho do suporte técnico observara os indicadores e critérios definidos



no Instrumento de Medi¢ao de Resultado — IMR, constante no ANEXO VI deste Termo de
Referéncia.

8.3. Sancoes administrativas
8.3.1. Comete infracdo administrativa, nos termos da Lei n°® 14.133, de 2021, o Contratado que:
8.3.1.1. der causa a inexecucao parcial do contrato;

8.3.1.2. der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

8.3.1.3. der causa a inexecucao total do contrato;

8.3.1.4. ensejar o retardamento da execugdo ou da entrega do objeto da contratacdo sem
8.3.1.5. motivo justificado;

8.3.1.6. apresentar documentacgao falsa ou prestar declaracao falsa durante a execucao
8.3.1.7. do contrato;

8.3.1.8. praticar ato fraudulento na execu¢ao do contrato;

8.3.1.9. comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;
8.3.1.10. praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

8.3.2. Com fundamento nos artigos 155 e 156 da Lei n° 14.133/2021, a CONTRATADA estara
sujeita as seguintes sancdes, conforme tipificacdo descrita no quadro abaixo:

Tipo de Sancao Hipoteses de Aplicagao
Sera aplicada quando a CONTRATADA:
Adverténcia der causa a inexecug¢ao parcial do contrato, quando nao se

justificar a imposi¢ao de penalidade mais grave.

Serd aplicada quando a CONTRATADA:

em decorréncia de atraso injustificado na execucao das
Multa obrigacdes contratuais, descumprimento de niveis de servigo
ou inexecug¢do parcial ou total do contrato, observadas as
regras de célculo previstas neste Termo de Referéncia.
Podera ser aplicada quando a CONTRATADA:
Impedimento de licitar e contratar | der causa a inexecugdo parcial do contrato que cause grave

com o Tribunal de Justica do dano a Administragao;
Estado do Ceara — TICE, pelo der causa a inexecugao total do contrato;
prazo de até 2 (dois) anos ensejar o retardamento da execucao ou da entrega do objeto

sem motivo justificado.

Poder4 ser aplicada quando a CONTRATADA:

apresentar declara¢do ou documentagao falsa;

fraudar ou praticar ato fraudulento na execug@o do contrato;
comportar-se de modo inidoneo ou cometer fraude;

praticar ato lesivo previsto no art. 5° da Lei n® 12.846/2013.

Declaragao de inidoneidade para
licitar ou contratar

8.3.3. A multa podera ser aplicada cumulativamente com as demais san¢des administrativas previstas
na Lei n® 14.133/2021, em decorréncia das infragdes previstas no art. 155 da referida lei,
observados os critérios de proporcionalidade, gravidade da infracdo e extensdo do dano causado
a Administracao.

8.3.4. A aplicagdo e a dosimetria das multas observardo, no que couber, o disposto no Manual de



Aplicacao de Penalidades do Tribunal de Justica do Estado do Ceard — TJICE.
8.3.5. Multa Compensatoria

8.3.5.1. A multa compensatoria sera aplicada nos casos de inexecug¢ao parcial ou total do contrato,
observados os seguintes percentuais e bases de calculo:

8.3.5.2. até 10% (dez por cento) sobre o valor do objeto ndo executado, no caso de inexecugdo
parcial do contrato;

8.3.5.3. até 30% (trinta por cento) sobre o valor global do contrato, no caso de inexecugdo total do
contrato.

8.3.6. Multa de Mora

8.3.6.1. A multa de mora prevista no art. 162 da Lei n® 14.133/2021 serd aplicada nos casos de
atraso injustificado no cumprimento das obrigacdes contratuais, incidindo sobre o valor da

parcela do fornecimento ou do servico em mora.

8.3.6.2. A multa de mora sera aplicada conforme os seguintes parametros:

Fato Gerador (Atraso) Aliquota | Periodicidade Ba}se iz e (Lmilte? €
Calculo Consequéncia
Limite de 20%.

Atraso na entrega dos
equipamentos necessarios

valor do item

Atingido o teto,
podera caracterizar

a solucdo, em relacdo ao em atraso inexecugao total, a
prazo contratual critério da
Administragdo
Atraso na conclusio total
do projeto, 0,5% ao dia valor da Limite de 30%.

compreendendo entrega, até o0 30° parcela do Atingido o teto,
instalacao, configuragao, dia; servico em poderé caracterizar
implementagao da solugdo Por dia corrido atraso inexecugdo total

e testes operacionais

Atraso na realiza¢ao do

0,7% ao dia
apos o 30°
dia

valor total do

Limite de 5%.
Atingido o teto,

treinamento item podera caracterizar
inexecugao parcial
Limit 20%.
Atraso na entrega da valor dos nite de 20%
. . . Atingido o teto,
documentacgao técnica itens de oderd caracterizar
(“As Built”) instalacao P

inexecugao parcial

8.3.6.3. A CONTRATADA sera considerada em atraso também quando entregar os servigos em
desconformidade com as especificagdes técnicas exigidas e ndo promover a correcao ou
substituicdo dentro dos prazos estabelecidos no contrato.

8.3.6.4. A aplica¢dao da multa de mora ndo impede sua conversao em multa compensatoria, nem a



adocao de outras medidas administrativas cabiveis, inclusive a extin¢cdo unilateral do
contrato quando caracterizada a inexecugdo parcial ou total.

8.3.7. Penalidades Relacionadas ao IMR

8.3.7.1. A multa de mora também sera aplicada, entre outras hipoteses, caso a CONTRATADA
ndo atenda aos prazos e niveis de servicos estabelecidos conforme o Instrumento de
Medicao de Resultados — IMR, que estabelece os Niveis Minimos de Servico — NMS no
Anexo VI deste Termo de Referéncia.

Pontuacido IRD (Més) | Aliquota da Multa Base de Calculo

Valor total dos itens de

Igual a 3 (trés) 1% (um por cento) suporte/ servico mensal

Valor total dos itens de

Superior a 3 (trés 3% (trés por cento .
up (trés) 7o (trés p ) suporte/ servigo mensal

8.3.7.2. Caso o somatorio das multas aplicadas nos 6 (seis) meses anteriores supere 10% (dez por
cento) do valor total dos itens de servico de suporte/ servico mensal, podera caracterizar a
inexecu¢do parcial ou total do contrato, sem prejuizo da aplicacdo de outras sangdes
cabiveis.

8.3.7.3. Em caso de reiterado inadimplemento dos niveis de servico, a CONTRATANTE podera
aplicar adverténcia, multa ou outras san¢des administrativas previstas neste contrato.

8.3.7.4. Caracterizada a inexecugdo total do contrato ou a reincidéncia grave de descumprimento
contratual, poderao ser aplicadas as san¢des administrativas cabiveis, inclusive a rescisao
contratual.

8.3.8. Registro de Ocorréncias Operacionais

8.3.8.1. Nos casos de inadimplemento na execug¢do do objeto, as ocorréncias poderdo ser
registradas pela fiscalizagdo contratual, conforme a tabela abaixo:

Id Ocorréncia Penalidade
1 Nao prestar esclarecimentos solicitados pela multa de 0,2% do valor do
fiscalizac¢do no prazo estabelecido contrato por dia util de atraso

Descumprimento injustificado de prazos estabelecidos

2 em Ordem de Fornecimento de Bens ou Ordem de multa conforme tabela de mora
Servico
3 Descumprimento de niveis minimos de servigo aplicacdo das glosas previstas
estabelecidos no IMR no IMR

adverténcia ou multa, conforme

N Descumprimento de outras obrigacdes contratuais .
gravidade

8.3.9. Reincidéncia de Infracoes

8.3.9.1. O reiterado descumprimento das obrigacdes contratuais ou dos niveis minimos de servigo



podera caracterizar inexecugao parcial ou total do contrato.

8.3.9.2. Considera-se reincidéncia, para fins deste Termo de Referéncia, a repeti¢do da mesma
infrag¢do por trés ou mais ocorréncias no periodo de seis meses.

8.3.9.3. Nessa hipotese, a Administracao podera aplicar penalidade mais gravosa, inclusive multa
compensatdria ou rescisdo contratual, conforme a gravidade da infragao.

8.3.10. Caracterizacao da Inexecucao

8.3.10.1. Considera-se inexecucdo parcial o descumprimento de obrigagcdes contratuais que nao
inviabilize integralmente a execu¢dao do objeto, mas resulte em atraso injustificado,
execugdo defeituosa, reincidéncia de falhas operacionais ou extrapolacdo dos limites
definidos nos instrumentos de medi¢ao de resultados.

8.3.10.2. Considera-se inexecucao total a ocorréncia de atraso injustificado superior aos prazos
maximos estabelecidos, a ndo entrega do objeto, a paralisacao injustificada da execucao

contratual ou a entrega em desconformidade grave que comprometa definitivamente a
finalidade da contratagao.

8.3.10.3. A caracterizagdo da inexecucdo parcial ou total poderd ensejar a rescisdo contratual, a
aplicacdo das san¢des administrativas cabiveis e a reparagdo integral dos danos causados a
Administragao.

8.3.11. Execucao das Multas

8.3.11.1. A aplicacao de multa de mora nao impedird que a CONTRATANTE a converta em
multa compensatoria ¢ promova a extingdo unilateral do contrato, com a aplicacao
cumulada das demais sangdes previstas neste Termo de Referéncia e na legislagdo
aplicavel.

8.3.11.2. O valor da multa podera ser descontado das faturas devidas a CONTRATADA.

8.3.11.3. Caso o valor a ser pago a CONTRATADA seja insuficiente para cobrir o valor da multa
aplicada, a diferenca serd descontada da garantia contratual.

8.3.11.4. Se os valores das faturas e das garantias forem insuficientes para a quitacdo da multa
aplicada, a CONTRATADA devera recolher a importancia devida no prazo de 15 (quinze)
dias uteis, contados da comunicacgao oficial.

8.3.11.5. Esgotados os meios administrativos para cobranca do valor devido, o débito podera ser
encaminhado para inscri¢do em divida ativa ou para cobranga judicial.

8.3.11.6. Caso o valor da garantia seja utilizado, no todo ou em parte, para pagamento da multa,
esta deverd ser recomposta pela CONTRATADA no prazo de 10 (dez) dias uteis, contado
da solicitagado da CONTRATANTE.

8.3.12. As san¢des administrativas observardo o principio da proporcionalidade e serdo aplicadas de
forma escalonada, considerando a gravidade da infracao, a reincidéncia e o prejuizo causado a
Administragao.

8.3.13. A aplicacao das sangdes serd precedida de regular instru¢ao de processo de responsabilizagao,
constituido e conduzido em observancia as regras dispostas nos arts. 157 a 161 da Lei n.

14.133/2021 e em regulamento interno da CONTRATANTE, assegurados o contraditério e a
ampla defesa.

8.3.14. As sangdes de adverténcia, impedimento de licitar e contratar e declaracdo de inidoneidade
poderao ser aplicadas isoladamente ou cumulativamente com a san¢do de multa, nos termos do



art. 156, inciso Il e § 7°, da Lei n°® 14.133/2021.

8.3.15. A aplicacdo da sangdo de declaragdo de inidoneidade para licitar ou contratar serd precedida
de andlise juridica, observadas as regras previstas no § 6° do art. 156 da Lei n°® 14.133/2021.

8.3.16. As sancdes aplicadas serdo registradas no Cadastro Nacional de Empresas Inidoneas e
Suspensas (CEIS) e no Portal Nacional de Contratagdes Publicas (PNCP), conforme previsto no
art. 162 da Lei Federal n° 14.133/2021.

8.4. Do pagamento

8.4.1. Os pagamentos serdo realizados através de depdsito bancério preferencialmente nas agéncias
do BANCO BRADESCO S/A, em até¢ 30 (trinta) dias apos o recebimento definitivo do objeto
constante de cada uma das Ordens de Fornecimento de Bens e/ou Servigos pelo Tribunal de
Justica, mediante apresentacdo de fatura/nota fiscal, atestada pelo setor competente deste
Tribunal de Justica, e também de apresentacdo de certiddes que comprovem a regularidade da
empresa com o fisco Federal, Estadual e Municipal, FGTS e INSS e débitos trabalhistas.

8.4.2. Constatada a situacdo de irregularidade da CONTRATADA, serd providenciada sua
adverténcia, por escrito, para que, no prazo de 5 (cinco) dias, regularize sua situa¢ao ou, no

mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a
critério do TJICE.

8.4.3. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o TJCE devera
comunicar aos Orgdos responsaveis pela fiscalizagdo da regularidade fiscal quanto a
inadimpléncia da CONTRATADA, bem como quanto a existéncia de pagamento a ser efetuado,
para que sejam acionados os meios pertinentes € necessarios para garantir o recebimento de seus
créditos.

8.4.4. Persistindo a irregularidade, o TJCE devera adotar as medidas necessarias a rescisdo do
contrato nos autos do processo administrativo correspondente, assegurada a CONTRATADA a
ampla defesa.

8.4.5. Havendo a efetiva execucao do objeto, os pagamentos serdo realizados normalmente, até que se
decida pela rescisao do contrato, caso a CONTRATADA nao regularize sua situagao;

8.4.6. Somente por motivo de economicidade, seguranga nacional ou outro interesse publico de alta
relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade do TJCE, ndo
serd rescindido o contrato em execu¢do com a CONTRATADA inadimplente.

8.4.7. Essa(s) nota(s) fiscal(is) /fatura(s) devera(ao) ser emitida(s) em conformidade com a(s) nota(s)
de empenho emitida(s) pelo TICE.

8.4.8. O Tribunal de Justica do Cearad ndo se responsabiliza por qualquer despesa bancaria, nem por
qualquer outro pagamento nao previsto no instrumento contratual;

8.4.9. Havendo erro no documento de cobranca ou outra circunstancia que desaprove a liquidagdo da
despesa, a mesma ficard pendente e o pagamento sustado, até que a Contratada providencie as
medidas saneadoras necessarias, ndo ocorrendo, neste caso, quaisquer Onus por parte do
Contratante.

8.4.10. Os pagamentos efetuados a CONTRATADA ndo a isentardo de suas obrigacdes e
responsabilidades vinculadas ao fornecimento, especialmente aquelas relacionadas com a
qualidade do produto.

8.4.11. A CONTRATADA se obriga a manter as condigdes de habilitacdo e qualificacdao exigidas na
contratacao.



8.4.12. Do pagamento dos servi¢os sob demanda (Lote 2)

8.4.12.1. O pagamento sera devido exclusivamente pelos servicos efetivamente prestados ou
consumidos, sendo vedada qualquer cobranga referente a capacidade nao utilizada.

8.4.12.2. O pagamento sera realizado com base na afericdo dos resultados obtidos, conforme os
critérios de medigao estabelecidos nesta se¢do ¢ os indicadores definidos no Instrumento de
Medicao de Resultado (IMR).

8.4.12.3. Para os servigos do Lote 2 (WAF em modelo Software como Servigo — SaaS), o
pagamento observard o consumo efetivo de trafego inspecionado, respeitada a franquia
mensal contratada.

8.4.12.4. A franquia adicional de trafego sera utilizada sob demanda, mediante solicitacdo formal
da CONTRATANTE, respeitados os limites maximos estabelecidos no contrato.

8.4.12.5. O consumo sera comprovado por meio de relatorios mensais detalhados fornecidos pela
CONTRATADA, os quais subsidiardo a medi¢do e o faturamento dos servicos.

8.4.12.6. A utilizagdo da franquia adicional ocorrera exclusivamente quando houver necessidade
operacional devidamente justificada.

9. ESTIMATIVA DE PRECOS DA CONTRATACAO

9.1. O custo estimado total da contratagdo ¢ de R$ 6.804.697,52, conforme detalhamento a seguir e Mapa
de Precos constante deste Termo de Referéncia:

LOTE 1
Id Bem/Servico UND Qtd. VIr. Unitario Vlr. Total
1 Controlador de Entrega de Aplicagoes (ADC) UND 2 RS 1.106.223,14 RS 2.212.446,28
2 Suporte MES 57 RS 12.000,00 RS 684.000,00
3 Treinamento ALUNO RS 18.975,00 RS 151.800,00
4 Instalagio UND RS$ 65.750,00 R$ 131.500,00
Valor Total - LOTE 1 RS 3.179.746,28
LOTE 2
Id Bem/Servico UND Qtd. Vlr. Unitario Vir. Total
Web Application Firewall (WAF) em modelo Software
1 | como Servico (SaaS), com franquia mensal de 50 TB de Més 36 RS 65.291,63 RS 2.350.498,68
trafego inspecionado.
Franquia adicional de trafego inspecionado a ser
2 | consumido e contratado sob demanda durante a vigéncia TB 900 RS 1.378,21 RS 1.240.389,00
contratual
3 | Protecdo DNS para 1 zona Més 36 RS 946,21 RS 34.063,56
Valor Total - LOTE 2 RS 3.624.951,24
CUSTO TOTAL ESTIMADO RS 6.804.697,52

10. ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

10.1. A contratacao sera atendida pela seguinte dotagao:




Fonte Fundo Especial de Modernizagdo do Poder Judiciario do Ceara (FERMOJU)
Programa 192 - Exceléncia do Desempenho da Prestacdo Jurisdicional
LOTE 01
Divisao Acdio
ID Bem / Servi¢o | QTD | Valor Unitario Valor Total
(10 e 2° Grau) Elemento
Controlador de
Entrega de 11470
Aplicacoes 2 R$ 1.106.223,14 | R$ 1.106.223,14 449052 R$ 2.212.446,28
(ADC)
11470
54 R$ 648.000,00 449040
2 Suporte R$ 12.000,00 R$ 684.000,00
11473
3 R$ 36.000,00 449040
20511
7 R$ 132.825,00 339040
3 Treinamento R$ 18.975,00 R$ 151.800,00
20512
R$ 18.975,00 339040
~ 11470
4 Instalagao 2 R$ 65.750,00 R$ 131.500,00 449040 R$ 131.500,00
Total R$ 3.179.746,28
Fonte Fundo Especial de Modernizagdo do Poder Judiciario do Ceard (FERMOJU)
Programa 192 - Exceléncia do Desempenho da Prestagao Jurisdicional
LOTE 2
Divisao Acio
ID Servico QTD |Valor Unitario Valor Total
(1° e 2° Grau) Elemento
Web  Application Firewall 34 RS 2.219.915.42 11470
(WAF) em modelo Software 449040
I lcomo Servico (SaaS), com RS 65.291,63 RS 2.350.498,68
franquia mensal de 50 TB de| 2 RS 130.583,26 1473 449040
trafego inspecionado.
franqu.ia adicional de tréfctgo 855 RS 1.178.369.55 11470
) inspecionado a ser consumido RS 1.378.21 449040 RS 1.240.389,00
e contratado sob demanda
durante a vigéncia contratual 45 R$ 62.019,45 1473 449040
11470
34 R$ 32.171,14 449040
3 |Protegdo DNS para 1 zona 2 RS 946,21 RS 1.892,42 1473 440040 | 153406356




Total RS 3.624.951,24

10.2. A dotacdo relativa a compras futuras e exercicios financeiros subsequentes sera indicada
posteriormente.

11. DA VIGENCIA DO CONTRATO

11.1. O prazo original de vigéncia da contratagdo pretendida ¢ de 60 (sessenta) meses para o Lote 1
(ADC) e 36 (trinta e seis) meses para o Lote 2 (WAF SaaS), contados a partir da data de assinatura
do contrato, sendo permitida a prorrogagdo, nos termos do art. 107 da Lei n°® 14.133/2021, desde que
haja justificativa técnica e autorizagdo da Administragao.

11.1.1. A possibilidade de prorrogacao fundamenta-se na natureza continuada dos servicos
associados ao objeto (ver item 1.6), especialmente:

11.1.1.1. no Lote 1, quanto aos servicos de suporte técnico da solucdo de ADC,
indispensaveis a manuten¢do da infraestrutura critica de tecnologia da informacao
do TJCE;

11.1.1.2. no Lote 2, quanto a prestacdo continua da solugdo WAF em modelo SaaS, cuja
necessidade ¢ permanente, sendo essencial a seguranca das aplicagdes web
institucionais.

11.1.2. A interrupgdo dos servicos descritos podera acarretar prejuizos a continuidade das
atividades institucionais, a disponibilidade dos sistemas e a seguranga da informacao,
caracterizando, assim, a necessidade de sua manutencao continua ao longo do tempo.

11.2. A defini¢do desses prazos observa o art. 105 da Lei n° 14.133/2021, garantindo compatibilidade
com o Plano Plurianual (PPA) e com a disponibilidade or¢amentaria durante toda a execugdo.
Conforme a Lei Estadual n°® 18.662/2023 (PPA 2024-2027), as a¢des or¢amentdrias associadas sao:

11.2.1. Lote 1: A¢do 11470 — Desenvolvimento da Infraestrutura de TI — FERMOJU (1° Grau) e
Acdo 11473 — Desenvolvimento da Infraestrutura de TI — FERMOJU (2° Grau), destinadas ao
pagamento de despesas de investimento para desenvolvimento e aperfeicoamento da
infraestrutura tecnoldgica.

11.2.2. Lote 2: Agdo 20511 — Apoio ao Desenvolvimento da Prestacio Jurisdicional na Area de TI —
FERMOIJU (1° Grau) e A¢ao 20512 — Apoio ao Desenvolvimento da Prestacao Jurisdicional na
Area de TI - FERMOJU (2° Grau), destinadas ao pagamento de despesas com contratagdes de
pessoas juridicas para apoio a prestacdo jurisdicional na area de tecnologia da informacao.

11.2.3. O prazo de 60 meses para o Lote 1 justifica-se pelo investimento necessario, pela natureza de
infraestrutura critica e pela necessidade de garantir continuidade, estabilidade operacional e
desempenho as funcdes essenciais de conectividade do TICE. A anélise de praticas de mercado
mostra que vigéncias de 60 meses sdo predominantes em contratagdes similares, como as
realizadas no TJRO, STJ, TRF3/CJF e TRF1, reforcando que o prazo adotado segue o padrao de
referéncia utilizado por diversos 6rgaos da Administracdo Publica.

11.2.4. Para o Lote 2, o prazo de 36 meses esta alinhado ao modelo de contratagdo SaaS, as
caracteristicas de consumo variavel por franquia e ao ciclo tecnoldgico das solugdes de protegao
de aplicagdes web, mantendo equilibrio entre evolugdo tecnologica e previsibilidade contratual.
Esse prazo também acompanha o padrio adotado por 6rgdos como TRTs e SERPRO, ndo



havendo vantagem financeira comprovada na adocdo de periodos maiores, ja que se trata de
servigo e ndo foram identificados descontos progressivos que justificassem vigéncia superior.

11.2.5. Devido a importancia destes servi¢os e no intuito de sempre melhor atender as demandas de
manutengdo, suporte e garantia inerentes a solu¢ao a ser adquirida, sobretudo os utilizados pelo
TJCE, além dos significativos acréscimos de servigos em relagdo ao escopo de trabalho atual
em funcao das demandas de crescimento e ampliacao dos servigos judiciais e administrativos.

11.2.6. Devido a importancia destes servi¢os e no intuito de sempre melhor atender as demandas de
manutengdo, de suporte e de garantia, inerentes a solucdo a ser adquirida, além dos
significativos acréscimos de servigos em relacdo ao escopo de trabalho atual, em fungdo das
demandas de crescimento e ampliagdo dos servigos judiciais e administrativos, ¢ a
imperiosidade da sua prestagdo ininterrupta em face do desenvolvimento habitual das atividades
administrativas, sob pena de prejuizo ao interesse publico, denota-se necessaria a contratagao
pelo tempo indicado, conforme descrito neste documento.

11.2.7. Em conformidade com o art. 6°, inciso XXIII, da Lei n® 14.133/2021, o Termo de Referéncia
deve especificar a possibilidade de prorrogacdo contratual, quando for o caso, desde que
observadas as condi¢des legais. Em conformidade com os arts. 106 ¢ 107 da Lei n°
14.133/2021, o contrato podera ser prorrogado por até dez anos. A prorroga¢do podera ocorrer
sucessivamente, ndo necessariamente pelo mesmo periodo, desde que atendidas as condigdes
legais e que a continuidade da execucdo do contrato seja vantajosa para a Administracao
Publica, considerando fatores como a eficiéncia, a economicidade e a disponibilidade
orcamentaria. A decisdo de prorrogacao sera formalizada por meio de aditivo contratual, com a
devida justificativa e observancia dos requisitos legais aplicaveis.

11.3. O contrato oferecerd maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia,
prorrogacdo, eventuais renovagdes e hipdteses de rescisdo, conforme disposi¢des legais e
regulamentares aplicaveis.

12. GARANTIA DA CONTRATACAO

12.1. A CONTRATADA prestara garantia de execugdo do contrato, conforme artigos 96 e seguintes da
Lei n° 14.133, de 2021, no percentual de 5% (cinco por cento) sobre o valor do contrato e com
abrangéncia temporal equivalente a dura¢do do contrato acrescida de 90 (noventa) dias.

12.1.1. A parte adjudicataria terd prazo de um més, contado da data de homologagao da licitacdo, para
sua apresentagdo, que deve ocorrer antes da assinatura do contrato.

12.2. Em contratos que haja sido exigida garantia, a execuc¢ao dos servicos ndo podera ser iniciada antes
de confirmada a garantia prestada.

12.3. Demais clausulas em relagdo a garantia da contratacdo constardo no contrato.
13. SUBCONTRATACAO E PARTICIPACAO DE CONSORCIOS

13.1. A admissdo de consdrcio de empresas em licitagdes publicas constitui faculdade discricionaria da
Administragdo, devendo ser devidamente motivada, conforme previsto na legislacido vigente.

13.2. No presente caso, considerando que o objeto da contratacdo consiste na prestacdo de servigos
comuns de Tecnologia da Informag¢do e Comunicacdo (TIC), com caracteristicas homogéneas e
amplamente ofertados no mercado, bem como que ndo se trata de contratagdo de grande vulto ou de
elevada complexidade que exija a associagdo de empresas para sua execucao, verifica-se a existéncia
de diversos fornecedores aptos a executar o objeto de forma individual.

13.3. Dessa forma, entende-se que a participagao de empresas em consorcio ndo se mostra necessaria
para assegurar a competitividade do certame, podendo inclusive dificultar a gestdo contratual e a



responsabilizacdo das contratadas. Assim, ndo serd admitida a participacdo de empresas em
consorcio ou cooperativas.

13.4. Quanto a execucdo contratual, ndo serd admitida a subcontratacdo dos servigos previstos neste
Termo de Referéncia, em razdo da natureza critica e estratégica das atividades relacionadas a
operagao, suporte e atendimento aos usudrios de Tecnologia da Informagao e Comunicagao (TIC) do
TJCE.

13.5. A execucao direta pela CONTRATADA ¢ necessaria para assegurar:

13.5.1. a padronizacdo e a qualidade dos servigos, em conformidade com os niveis minimos de
desempenho estabelecidos contratualmente;

13.5.2. a rastreabilidade das atividades executadas e a responsabilizacdo direta da contratada por
eventuais falhas ou ndo conformidades;

13.5.3. a preservacao da seguran¢a da informacao, especialmente em ambientes que envolvem dados
institucionais e sistemas criticos do Tribunal;

13.5.4. a adequada integracdo com os processos internos do TJCE, que demandam alinhamento
metodoldgico e conhecimento dos fluxos operacionais da instituicao;

13.5.5. maior efetividade na gestdo e fiscalizagdao do contrato.

13.6. Ressalta-se que a vedagdo a subcontratagdo encontra respaldo no art. 122 da Lei n® 14.133/2021,
desde que devidamente motivada no planejamento da contratagdo, conforme entendimento do
Tribunal de Contas da Unido no Acordao n°® 2450/2025 — Plenério.

13.7. A presente decisdo foi fundamentada nas analises realizadas no Estudo Técnico Preliminar e na
avaliagdo das alternativas de solucdo disponiveis no mercado, que evidenciaram a viabilidade de
execucdo integral do objeto por fornecedor tnico, sem prejuizo a competitividade do certame.

13.8. Assim, considerando os riscos operacionais, de seguranca da informacdo e de governanga
envolvidos na execucdo do objeto, conclui-se que a execucdo direta pela CONTRATADA ¢ a
alternativa que melhor atende ao interesse publico.

14. DO REAJUSTE DE PRECOS

14.1. Os pregos contratados poderdo ser reajustados, observado o interregno minimo de 12 (doze)
meses, contado a partir da data-base vinculada ao orcamento estimado da contratacdo,
correspondente a data de finalizagdo/assinatura da pesquisa de precos que fundamentou o valor
estimado da contratagdo, com o objetivo de preservar o equilibrio econdmico-financeiro do
contrato, nos termos da legislagdo vigente.

14.2. O reajuste sera calculado com base na variagdo do Indice de Custos de Tecnologia da
Informacao — ICTI, divulgado pelo Instituto de Pesquisa Economica Aplicada (IPEA).

14.3. Na hipotese de extingdo, substituicdo ou inadequacdo do indice originalmente estabelecido,
podera ser adotado outro indice oficial que melhor represente a variagdo dos custos do objeto
contratado, mediante justificativa da Administragao.

14.4. O célculo do reajuste sera realizado mediante a aplicacdo da variagdo acumulada do indice no
periodo, incidente sobre os valores contratuais vigentes a época da concessao do reajuste.

14.5. O reajuste devera ser solicitado formalmente pela CONTRATADA, ap6s o decurso do periodo
minimo previsto, mediante apresentacao da respectiva memoria de calculo.

14.6. Caso a variagdo acumulada do indice no periodo seja negativa, os valores contratuais serdo



ajustados proporcionalmente mediante aplicacdo do respectivo indice.

14.7. A formaliza¢do do reajuste ocorrera por apostilamento ou termo aditivo, conforme o caso,
observados os procedimentos administrativos aplicaveis.

15. DOS CRITERIOS DE SELECAO DO CONTRATADA
15.1. Regime, tipo e modalidade da licitacio

15.1.1. O PRESTADOR DE SERVICOS sera selecionado por meio da realizagdo de procedimento de
LICITACAO, na modalidade PREGAO, sob a forma ELETRONICA, com adog¢io do critério de
julgamento pelo MENOR PRECO GLOBAL POR LOTE.

15.2. Justificativa para a aplicaciio do direito de preferéncia e margens de preferéncia

15.2.1. Nos termos do art. 48, inciso III, da Lei Complementar n® 123/2006, a Administracao Publica
devera estabelecer, em licitagdes para aquisi¢do de bens ou contratacdo de servigos de natureza
divisivel, cota de até¢ 25% (vinte e cinco por cento) do objeto para contratagdo exclusiva de
microempresas € empresas de pequeno porte (ME/EPP).

15.2.2. Todavia, conforme previsto no art. 49, inciso IIl, da Lei Complementar n°® 123/2006, o
tratamento diferenciado podera deixar de ser aplicado quando ndo for vantajoso para a
Administragao Publica ou quando puder comprometer o conjunto ou complexo do objeto a ser
contratado, hipdtese que deve ser devidamente justificada no planejamento da contratagao.

15.2.3. No presente caso, a contratacdo encontra-se estruturada em dois lotes distintos,
correspondentes as solu¢des de Application Delivery Controller (ADC) e Web Application
Firewall (WAF).

15.2.4. Cada lote corresponde a uma solugdo tecnologica completa, cuja execugdo exige
fornecimento, implantagdo, configuragdo, suporte técnico especializado e gestdo operacional de
forma integrada, ndo sendo recomenddvel sua fragmentagdo interna entre multiplos
fornecedores.

15.2.5. A fragmentagdo interna dos lotes ou a aplicagdo de cotas para ME/EPP poderia gerar
multiplicidade de responsabilidades técnicas, aumento da complexidade de gestdo contratual e
dificuldades na identifica¢do de responsabilidades em caso de falhas operacionais ou incidentes
de seguranca.

15.2.6. Ademais, as solugdes de ADC e WAF constituem componentes criticos da infraestrutura de
disponibilidade e seguranga das aplicagdes institucionais do Tribunal, sendo responsaveis pelo
processamento, inspe¢do e protecao do trafego de rede destinado aos sistemas institucionais.

15.2.7. A execugdo dessas solugdes exige gestdo unificada de configuragdo, politicas de seguranca,
atualizagOes tecnologicas e suporte técnico especializado, o que torna tecnicamente inadequada
a fragmentacdo da contratagcdo sem prejuizo a eficiéncia operacional, a seguranga da informacao
¢ a continuidade dos servicos.

15.2.8. Nesse contexto, verifica-se que a aplicagdo do tratamento diferenciado previsto no art. 48,
inciso III, da Lei Complementar n® 123/2006 poderia comprometer o conjunto do objeto
contratado, enquadrando-se na excecdo prevista no art. 49, inciso III, da referida norma.

15.2.9. Ressalta-se ainda que as solu¢des de Application Delivery Controller (ADC) e Web
Application Firewall (WAF) atuam diretamente na camada de disponibilidade e protecdo das
aplicacgdes institucionais, sendo responsaveis pelo processamento e inspecao do trafego de rede
destinado aos sistemas do Tribunal. A fragmentacdo da solugdo entre multiplos fornecedores
poderia gerar indefinicdo de responsabilidades em situagdes de falhas operacionais, incidentes
de seguranca ou indisponibilidade de servigos, comprometendo a efetividade da gestdo de



incidentes, o cumprimento dos niveis de servico (SLAs) e a continuidade dos servigos digitais
prestados pelo TJCE.

15.2.10. A decisdo pela ndo aplicacdo da reserva de cotas para microempresas e empresas de pequeno
porte foi fundamentada nas analises técnicas realizadas no Estudo Técnico Preliminar (ETP),
que evidenciaram a necessidade de execugao integrada e responsabilidade técnica centralizada
dentro de cada lote, de modo a assegurar a efici€éncia operacional, a segurancga da informagdo e a
continuidade dos servicos de TIC do TJCE.

15.3. Critérios de qualificacdo técnica para a habilitacido

153.1. Sera exigido da CONTRATADA a comprovagdio e manutengdo das seguintes
QUALIFICACOES ECONOMICO-FINANCEIRAS:

15.3.1.1. certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do
licitante, caso se trate de pessoa fisica, desde que admitida a sua participacdo na licitacdo,
ou de sociedade simples;

15.3.1.2. certiddo negativa de faléncia expedida pelo distribuidor da sede do PRESTADOR DE
SERVICOS;

15.3.1.3. balango patrimonial, demonstragdo de resultado de exercicio e demais demonstracdes
contabeis dos 2 (dois) Gltimos exercicios sociais, comprovando;

15.3.1.3.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG)
superiores a 1 (um);

15.3.1.3.2. patrimoénio liquido de 10% (dez por cento) do valor estimado da contratagao;

15.3.1.3.3. Os documentos referidos acima limitar-se-d0 ao ultimo exercicio no caso de a
pessoa juridica ter sido constituida ha menos de 2 (dois) anos.

15.3.1.4. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as
exigéncias da habilitacdo mediante substituicdo dos demonstrativos contabeis pelo balango
de abertura.

15.3.1.5. Declaracao do licitante, acompanhada da relacdo de compromissos assumidos, de que
1/12 (um doze avos) dos contratos firmados com a Administragdo Publica e com a
iniciativa privada vigentes na data apresentacdo da proposta ndo € superior ao seu
patrimonio liquido, podendo ser exigidos mais documentos para confirmagao do declarado.

15.3.1.6. O atendimento dos indices econOmicos previstos neste item devera ser atestado
mediante declaragdo assinada por profissional habilitado da area contabil, apresentada pelo
PRESTADOR DE SERVICOS.

15.3.2. Sera exigido da CONTRATADA a comprovagdo e manutencdo das seguintes
QUALIFICACOES TECNICAS:

15.3.2.1. Sociedades empresarias estrangeiras atenderdao a exigéncia por meio da apresentagdo, no
momento da assinatura do contrato, da solicitagdo de registro perante a entidade
profissional competente no Brasil.

153.3. Sera exigido da CONTRATADA a comprovagdo e manutengdo das seguintes
QUALIFICACOES TECNICO-OPERACIONAIS:

15.3.3.1. Comprovacdo de aptidao para execucdo de servico de complexidade tecnologica e
operacional equivalente ou superior com o objeto desta contratacdo, ou com o item



pertinente, por meio da apresentacdo de certiddes ou atestados, por pessoas juridicas de
direito publico ou privado, ou regularmente emitido(s) pelo conselho profissional
competente, quando for o caso.

15.3.3.2. Para fins da comprovagdo de que trata este subitem, os atestados deverdo dizer respeito a
contratos executados com as seguintes caracteristicas minimas:

15.3.3.2.1. Comprovacao de que a licitante ja executou contrato cujo objeto contemple
quantitativo minimo correspondente a 50% (cinquenta por cento) do previsto neste
Termo de Referéncia, mediante apresentagdo de atestado(s) de capacidade técnica.

15.3.3.2.2. Serd admitida a soma de atestados para fins de comprovacdo do quantitativo
exigido, observado o limite maximo de 2 (dois) atestados referentes a servigos
executados de forma concomitante.

15.3.3.2.3. Os atestados deverdao demonstrar a execugdo de equipamentos, solucdes ou
servicos de natureza similar, com porte, capacidade, complexidade e relevancia
técnica equivalentes ou superiores ao objeto desta contratagao.

15.3.3.2.4. Nao serdo aceitos atestados referentes a implantacdo ou fornecimento de solucdes
de capacidade inferior, menor criticidade ou sem equivaléncia tecnologica, nem
aqueles que ndo possuam funcionalidades equivalentes as exigidas para as solucdes
de Application Delivery Controller (ADC) e Web Application Firewall (WAF).

15.3.3.2.5. Os atestados deverao descrever de forma clara a solugdo implantada ou operada e
suas principais funcionalidades técnicas, de modo a permitir a verificacdo da
compatibilidade com o objeto desta contratagao.

15.3.3.2.6. Para fins de comprovagao especifica de cada lote:

15.3.3.2.6.1. Lote 1 — Appliance de ADC: deverd ser comprovada a implementacdo de
equipamento do tipo Application Delivery Controller (ADC) com capacidade
minima de 20 Gbps (vinte gigabits por segundo) de throughput, equivalente a,
no minimo, 50% (cinquenta por cento) da capacidade prevista neste Termo de
Referéncia.

15.3.3.2.6.2. Lote 2 — Servico SaaS de WAF: devera ser comprovada a implementacdo e
operacao de solucdo de Web Application Firewall (WAF) em modelo SaaS, com
capacidade minima comprovada de 20 TB (vinte terabytes) de trafego mensal,
equivalente a, no minimo, 50% (cinquenta por cento) da capacidade prevista
neste Termo de Referéncia.

15.3.3.2.7. Os atestados de capacidade técnica podem ser apresentados em nome da matriz ou
da filial da licitante.

15.3.3.2.8. O licitante deveré disponibilizar todas as informag¢des necessarias a comprovacao
da legitimidade dos atestados, apresentando, quando solicitado pelo TJCE, copia do
contrato que deu suporte a contratacdo, endereco atual do atestador e local em que
foram prestados os servigos, entre outros documentos que venham a ser requisitados.

15.3.3.2.9. Os atestados deverdo referir-se a servigos prestados no ambito da atividade
econdmica principal ou secundaria especificada no contrato social vigente.

15.3.3.2.10. Serdao aceitos atestados ou outros documentos habeis emitidos por entidades
estrangeiras, desde que acompanhados de traducdo juramentada para o portugués,
salvo se comprovada a inidoneidade da entidade emissora.



15.3.4. Sera exigido da CONTRATADA a comprovacdo e manutengdo das seguintes
QUALIFICACOES TECNICO-PROFISSIONAIS:

15.3.5. Apresentar profissional(is) responsavel(is) técnico(s) detentor(es) de atestado(s) de
responsabilidade técnica por execucdo de servigos de caracteristicas semelhantes ao objeto desta
contratacdo, incluindo servigos de implantagdo, migracdo, configuracao ou operacao de solucdes
de ADC e/ou WAF.

15.3.6. 15.5.2. O(s) profissional(is) indicado(s) como responséavel(is) técnico(s) devera(ao) possuir
certificagdo técnica valida emitida pelo fabricante da solucdo ofertada, compativel com a
tecnologia a ser implementada no &mbito desta contratacao.

15.3.7. 15.5.3. O(s) profissional(is) indicado(s) devera(ao) participar da execu¢ao do objeto
contratado, sendo admitida sua substituicdo por profissional de qualificacdo técnica e
certificagdo equivalentes ou superiores, mediante prévia aprovacao do TICE.

16. RELACAO DOS ANEXOS DO TERMO DE REFERENCIA
16.1. Anexo I — Especificacao Técnica — Lote 1
16.2. Anexo II — Especificagao Técnica — Lote 2
16.3. Anexo III — Termo de Nomeagao de Preposto
16.4. Anexo IV — Termo de Compromisso
16.5. Anexo V — Termo de Ciéncia
16.6. Anexo VI — Instrumento de Medic¢ao de Resultado (IMR)
16.7. Anexo VII — TERMO DE RECEBIMENTO DEFINITIVO
16.8. Anexo VIII - TERMO DE RECEBIMENTO PROVISORIO
17. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO

17.1.1. Compde a equipe de planejamento para este objeto os seguintes servidores:

Equipe de Planejamento da Contratacio

Max Eduardo Vizcarra Francisco José Pessoa Matheus Freire e Silva do
Melgar — 48994 Furtado — 8284 Nascimento — 50707
Integrante Técnico Integrante Administrativo Integrante Requisitante

18. APROVACOES

Aprovo. Encaminha-se a Comissao Permanente de Licitagdo para iniciagdo de procedimento licitatério.
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ANEXO I - ESPECIFICACOES TECNICAS - LOTE 1
DESCRICAO DOS SERVICOS E QUANTITATIVO

Lote 1
ngE DESCRICAO UNIDADE| QUANTIDADE
1 | Controlador de Entrega de Aplicagdes (ADC)| Unidade 02
2 Suporte Més 57
3 Treinamento Alunos 08
4 Instalagao Unidade 02

1. ITEM 1 - Controlador de Entrega de Aplicacdes (ADC)

1.1. REQUISITOS DE HARDWARE E PLATAFORMA

1.1.1. A solug¢do devera ser fornecida na modalidade on-premise, em hardware
dedicado tipo appliance fisico, com sistema operacional customizado, visando garantir
maior seguranga e desempenho.

1.1.2. A quantidade indicada no ITEM 1 (02 unidades) refere-se exclusivamente aos
equipamentos fisicos (appliances) que compdem a solugdo, nao caracterizando solucdes
independentes, devendo ser fornecidos e operados como partes integrantes de uma tinica
solucdo logica de balanceamento de carga.

1.13. A solugdo devera ser composta por, no minimo, 02 (dois) equipamentos fisicos
(n6s) independentes, idénticos, do mesmo fabricante, modelo e versao de hardware,
devidamente licenciados, destinados a operagdo conjunta.

1.1.4. Nao serd aceita a entrega de equipamentos para operagdo isolada (standalone),
ainda que atendam individualmente as especificagoes técnicas.

1.1.5. A solucdo deverd operar em cluster ativo-ativo, assegurando alta disponibilidade,
com sincronizacdo de estado entre os nos, incluindo tabelas de sessdo, persisténcia e
conexdes ativas, de modo a evitar interrup¢ao de sessdes em caso de falha.

1.1.6. Os equipamentos devem ser projetados especificamente para aceleracdo e
balanceamento de trafego de aplicagdes, garantindo compatibilidade técnica para
operagdo em alta disponibilidade (HA), com sincronizagdo de estado e sessdes, nos
modos ativo-ativo e/ou ativo-passivo.

1.1.7. Os equipamentos deverdo possuir quantidade de memoria e capacidade de
processamento suficiente para atendimento de todas as funcionalidades e desempenho
solicitados neste documento, sem degradacdo de performance com todas as
funcionalidades habilitadas simultaneamente.

1.1.8. Todas as interfaces fornecidas deverdo estar integralmente licenciadas,
habilitadas e operacionais para uso imediato, ndo sendo admitidas restricdes por
licenciamento adicional, devendo ser fornecidas com todos 0s acessorios necessarios,
incluindo transceivers Opticos originais, cabos e adaptadores.

1.1.9. A CONTRATADA sera responsavel pela interligagdo das interfaces do
equipamento com os switches de nucleo da rede da CONTRATANTE, incluindo o



fornecimento, instalagdo e compatibilizacao de todos os componentes necessarios ao
pleno funcionamento da solugdo.

1.1.10.0s equipamentos deverdo operar com tensdo de entradade 100 a 240V AC, com
chaveamento automatico, frequéncia de 50/60 Hz, ndo sendo aceitas fontes externas ao
chassi.

1.1.11.Cada equipamento devera ser fornecido com, no minimo, dois (02) cabos de
alimentacdo, em conformidade com a ABNT NBR 14136.

1.1.12. As fontes de alimentacao deverdo ser redundantes e hot-swappable, permitindo a
substitui¢do de unidade defeituosa sem interrup¢do do funcionamento.

1.1.13.0 equipamento devera ser fornecido com ventilagdo (fans) redundante,
permitindo a substituicdo de unidade defeituosa sem interrupg¢ao do funcionamento.
1.1.14.0s equipamentos deverdo ser fornecidos com todos os suportes necessarios
(gavetas e bracos) para instalagdo em rack padrdo de 19”, com altura maxima de até 2U
por equipamento.

1.1.15. A solucdo deverd permitir armazenamento de versdes distintas de firmware em
parti¢des, com possibilidade de atualizacdo, quando implementado em cluster com Alta
Disponibilidade (HA), sem indisponibilidade do servigo.

1.1.16.Todos os equipamentos devem ser entregues com a versdo de software
homologada e recomendada pelo fabricante.

1.1.17. As licengas de uso de software serdo adquiridas em carater permanente, podendo
ser utilizadas por tempo indeterminado, mesmo que ndo subsista o direito de receber
atualizagdes ou que ndo haja contrato de garantia de software com o fabricante ou seu
representante.

1.1.18.Ao fim do contrato de garantia, a solu¢do devera permanecer completamente
funcional, capaz de criar, customizar e gerenciar politicas e regras, gerar relatorios,
manipular dashboards e demais funcionalidades operacionais, sem interrupcdo de
trafego ou perda de funcionalidades, sendo admitido apenas o encerramento dos
servigos de atualizacao.

1.1.19.Todos os appliances fisicos que compdem a solucdo devem ser do mesmo
fabricante, modelo e versio de hardware, de forma a garantir padronizagdo e
interoperabilidade.

1.1.20. A solugdo devera ser fornecida comtodas as licengas de software e/ou hardware
necessarias ao pleno funcionamento e atendimento integral de todas as funcionalidades
exigidas neste documento, ndo sendo admitida a necessidade de aquisi¢des adicionais.

1.2. REQUISITOS DE CAPACIDADE E DESEMPENHO

1.2.1. O equipamento devera possuir, no minimo, 64 (sessenta e quatro) gigabytes de
memoria RAM.

1.2.2. O equipamento deverd possuir capacidade minima para processar 40 (quarenta)
Gbps de throughput em Camada 7 (L7), de forma continua, considerando o trafego de
aplicacdo efetivamente inspecionado e tratado pelo ADC.

1.2.3. O equipamento devera possuir capacidade minima de processamento de 30
(trinta) Gbps de trafego SSL/TLS criptografado, de forma continua, considerando o
fluxo de dados apds o estabelecimento da sessdo criptografica.



1.24. O equipamento deverd possuir capacidade minima para manter, de forma
simultdnea, em condig¢des tipicas de operagido:

1.2.4.1. 500.000 (quinhentas mil) requisicdes de camada 7 por segundo;

1.2.4.2. 50.000 (cinquenta mil) transacdes SSL por segundo, considerando chaves de
2048 bits.

1.2.5. O equipamento deverd possuir interfaces de rede, com respectivos transceivers
opticos originais do fabricante do ADC, do tipo SR (Short Range), destinadas a
interligagdo com os switches de nticleo darede da CONTRATANTE, atendendo a uma
das seguintes configuragdes:

1.2.5.1. No minimo, 02 (duas) portas com suportea 40 Gbps e/ou 100 Gbps, utilizando
conectores QSFP+ ou QSFP28; ou

1.2.5.2. No minimo, 04 (quatro) portas com suporte a 25 Gbps, utilizando conectores
SFP28.

1.3. REQUISITOS FUNCIONAIS

1.3.1. O licenciamento deve incluir, no minimo, os seguintes servigos de
balanceamento de carga e alta disponibilidade. Todos os servigos devem estar
integrados na propria solug¢do, ndo sendo permitido o uso de outro produto/equipamento
para complementa-los:

1.3.2. Servico de Balanceamento Global de Aplicagdes (GSLB);

1.3.2.1. Suporte a balanceamento em camadas 4 (transporte) e 7 (aplicagdo);

1.3.2.2. Suporte a algoritmos de distribui¢do (round robin, least connections, hash,
response time);

1.3.2.3. Roteamento dindmico (BGP, OSPF) e integragdo com protocolos de rede
padrdo;

1.3.2.4. Monitoramento de saude (health-checks) de servidores e aplicacdes;

1.3.2.5. Mecanismos de persisténcia de sessdo (cookie, source IP, SSL session ID);
1.3.2.6. Suporte a SSL Offloading e re-encriptacao;

1.3.2.7. Suporte a alta disponibilidade em modo ativo-ativo e failover automatico.
1.3.3. O sistema operacional/firmware deve suportar interface grafica web para a
configuragdo das fungdes do sistema operacional, utilizando navegadores disponiveis
gratuitamente e protocolo HTTPS, e através de CLI (interface de linha de comando),
acessando localmente, via porta de console, ou remotamente via SSH.

1.34. Deve possuir autocomplementacdo de comandos na CLI.

1.3.5. Deve possuir ajuda contextual na CLI.

1.3.6. Deve permitir o gerenciamento de todas as suas funcionalidades via CLI
(Command Line Interface) ou GUI (Graphic User Interface).

1.3.7. Deve possuir um painel de visualizagdo com informacdes das interfaces de rede
do sistema.

1.38. A configuracdo de administracdo da solu¢do deve possibilitar a utilizagdo de
perfis.

1.3.9. Deve ser possivel executar e restaurar backup via interface web (GUI).
1.3.10.Deve ter a opgao para criptografar o backup.



1.3.11.Deve ser possivel executar e restaurar backup utilizando-se um ou mais dos
seguintes protocolos: FTP ou HTTPS, SFTP ou TFTP.

1.3.12.Deve ser possivel instalar um firmware alternativo em disco e inicializa-lo
manualmente em caso de falha do firmware principal.

1.3.13.Deve ter suporte a RESTful API para gerenciamento de configuragdes.
1.3.14.Deve possuir interface de console para acesso local & configuracdo dos
equipamentos.

1.3.15.Deve implementar mecanismo de controle de acesso RBAC (Role Based Access
Control).

1.3.16.Deve possibilitar a configuracdo de filtros e definigdo de protocolos seguros para
o0 acesso as interfaces de gerenciamento fisicas ou virtuais.

1.3.17.Deve permitir a defini¢do de, no minimo, 4 (quatro) diferentes niveis de acesso a
interface de geréncia, limitando o acesso as configuragdes, relatdrios e logs da solugdo.
1.3.18.Deve permitir restringir o acesso dos administradores via enderecos IP
confiaveis.

1.3.19.Deve suportar os seguintes métodos de autenticagcdo dos administradores na
interface administrativa: Local, RADIUS, LDAP e TACACS+.

1.3.20.Deve permitir a virtualizacao de servicos através da criagdo de instancias virtuais
independentes (contextos) de balanceamento de carga de aplicagdes.

1.3.21.A solugdo deve garantir isolamento total entre as instancias virtualizadas,
incluindo plano de controle, plano de dados, tabelas de sessdo e recursos de hardware,
administracdo, sem possibilidade de interferéncia entre ambientes distintos, ainda que
coexistindo no mesmo appliance fisico.

1.3.22.Deve possibilitar a alocagao e limitagdo garantida de recursos para cada instancia
virtual, com base nos seguintes pardmetros:

1.3.22.1.1L4 CPS;

1.3.22.2.L7 CPSe L7 RPS;

1.3.22.3. Quantidade de Interfaces de Rede;

1.3.22 4. Quantidade de largura de banda (Throughput);

1.3.22.5. SSL CPS e sessoes concorrentes.

1.3.23.Deve permitir o gerenciamento completo, individual e independente das
instancias virtualizadas.

1.3.24.Nos casos de criagao, edigdao, exclusdo ou falhas de uma instancia virtual, a
disponibilidade e operacdo das demais instancias virtualizadas, sob o mesmo appliance,
ndo devem ser afetadas.

1.3.25.Deve permitir a definicdo de niveis de garantia de recursos para as instancias
virtuais, possibilitando a dedicagdo de recursos para determinados contextos.
1.3.26.Deve permitir a redistribuicdo dos recursos do appliance entre instancias sem
interrup¢do das instdncias ndo envolvidas e sob o mesmo appliance.

1.3.27.Deve implementar, no minimo, 4 (quatro) instancias/dominios virtualizados.
1.3.28.Cada instancia virtual de balanceamento de carga de aplicagdes deve possuir:
1.3.28.1. Tabelas de roteamento isoladas e independentes;

1.3.28.2. Isolamento do trafego de gerenciamento.



1.3.29. A interface de gerenciamento deve possuir plano de roteamento independente
das interfaces de dados, ndo compartilhando tabela de roteamento com o trafego de
producao.

1.3.30.Deve possuir interface dedicada para gerenciamento remoto fora de banda (out-
of-band), permitindo acesso equivalente a porta console fisica, incluindo operacdes de
reinicializacdo e diagnostico remoto.

1.3.31.Esta interface de geréncia ndo deve ser a interface de console e ndo serd
contabilizada para o atendimento daquelas originalmente especificadas para o trafego de
dados do equipamento.

1.3.32.Deve suportar transferéncia remota para atualizacao do sistema operacional.
1.3.33. A solugdo de balanceamento de carga de aplicagdes deve prever gestdo por meio
de Geréncia Centralizada, possibilitando a automacgao e orquestracdo da solugao.
1.3.34.Nao deve haver restricdo no numero de administradores que poderao ou deverao
ter acesso a Geréncia Centralizada, seja por acesso via WEB ou por software cliente
especifico.

1.3.35.Deve possuir capacidade de programabilidade por meio de linguagem de script
para manipulagdo de trafego em camada 7 e automacgado dos dispositivos por meio de
API (Application Programming Interface) baseada em padrdes abertos (ex.: REST).
1.3.36. A API devera permitir, no minimo:

1.3.36.1. Criagdo, alteragdo, remogao e consulta de objetos de configuracdo;

1.3.36.2. Coleta de métricas, eventos e estado operacional;

1.3.36.3. Integragao com ferramentas de automacao de mercado (ex.: Ansible, Terraform
ou equivalentes);

1.3.36.4. Aplicagdo dindmica de politicas de trafego em camada 7 via API;

1.3.36.5. Envio de dados para outras aplicacdes usando REST call-back como resposta
de eventos (webhooks);

1.3.36.6. Suporte a controle de acesso baseado em papéis (RBAC) em contas de usuario
administrador via AP

1.4. REQUISITOS DE REDE

1.4.1. Deve permitir a conexao direta, em ambas as dire¢des, a recursos de backend, ou
enderecos IP que estejam em redes roteadas pelo balanceamento de carga de aplicagdes.
1.4.2. Deve permitir a utilizacdo de enderegos IP duplicados, quando utilizados em
instancias diferentes.

1.43. Deve suportar os seguintes protocolos: SNTP (Simple Network Time Protocol)
e/ou NTP.

1.4.4. Permitir consultas de DNS com resolucdo de nomes em enderegos IPv4 e IPv6.
1.4.5. Deve prover as seguintes funcionalidades:

14.5.1. NAT (Network Address Translation), pelo menos nos tipos one-to-one € many-
to-one ¢ PAT (Port Address Translation), em modo estatico e dinamico;

1.4.5.2. NAT Bidirecional, de cliente e servidor:

1.4.5.2.1. Deve permitir a realizagdo de NAT do IP do recurso de backend quando este
iniciar uma conexao;

1.4.5.2.2. Traducao stateful de enderegos de rede IPv6 para IPv4;



1.4.5.2.3. Traducao estatica e stateless de enderecos de rede IPv4 para IPv6.

1.4.5.3. DNS64 (Domain Name System).

14.54. DNSSEC (Domain Name System Security Extensions).

1.4.5.5. DNS autoritativo.

1.4.5.6. Assinatura DNS (DNS signing).

1.4.5.7. VRRPv2 (Virtual Router Redundancy Protocol) ou funcionalidade similar de
FHRP (First Hop Redundancy Protocol).

14.5.8. VXLAN (Virtual Extensible LAN) (RFC 7348).

14.5.9. Implementar Policy Route ou PBR (Policy Based Routing) ou PBF (Policy
Based Forwarding).

1.4.5.10. Implementar listas de controle de acesso (Access List e Prefix List) de camada
3 (trés) e camada 4 (quatro), nos protocolos IPv4 e IPv6.

1.4.6. Suportar a definicdo de enderegos IPv4 e IPv6 nas interfaces de comunicagao.
1.4.7. Suportar, tanto em IPv4 quanto IPv6, a definicdo de rotas estaticas, rotas
estaticas monitoradas e rotas estaticas com peso.

1.4.8. Suportar, no minimo, os seguintes protocolos de roteamento dinamico:

1.4.8.1. OSPF (Open Shortest Path First);

14.8.2. BGP v4 (Border Gateway Protocol);

1.4.9. Deve suportar recurso de BFD (Bidirectional Forwarding Detection).
1.4.10.Deve suportar recurso de QoS para garantia de banda dos servigos sensiveis que
sdo balanceados pela solucdo.

1.4.11.Suportar ICMP e ICMPv6 (Internet Control Message Protocol).

1.4.12. ARP (Address Resolution Protocol) e GARP (Gratuitous Address Resolution
Protocol).

1.4.13.Link Aggregation (802.3ad).

1.4.14.VLAN (Virtual Local Area Network) (802.1q).

1.4.15. A solugdo deve ser capaz de ser implementada no modo Proxy (Transparente e
Reverso), passivo, ou “Sniffer” (Offline) e inline transparente (Bridge).
1.4.16.Suportar VLANSs no padrao IEEE 802.1q.

1.4.17.Deve implementar o protocolo de negociagdo Link Aggregation Control Protocol
(LACP) - IEEE 802.3ad.

1.4.18.Suportar enderecamento IPv4 e IPv6 nas interfaces fisicas e virtuais (VLANSs).
1.4.19. A solugdo deve suportar roteamento por politica (policy route).

1.5. FUNCIONALIDADES DE AUTENTICACAO

1.5.1. Osusuarios devem ser capazes de autenticar através do cabegalho de autorizagao
HTTP / HTTPS.

1.5.2. Os usudrios devem ser capazes de autenticar através de formularios HTML
embutidos.

1.53. A solucdo deverd ser capaz de autenticar usudrios através de certificados digitais
pessoais.

1.54. Deve possuir base local para armazenamento e autenticacdo de contas de
usuarios.



1.55. A solucdo deve ter a capacidade de autenticar usuarios em bases
externas/remotas LDAP e RADIUS.

1.5.6. Os usuarios devem ser capazes de autenticar através de contas de usuarios em
base remota NTLM.

1.5.7. A solugdo deveser capaz de criar grupos de usudrios para acessos semelhantes
na autenticagao.

1.5.8. Deve implantar servigos de Autenticacdo, Autorizacdo e Contabilizacdo (AAA -
Authentication, Authorization and Accounting), utilizando os métodos:

1.5.8.1. Usuario/Senha local,

15.8.2. RADIUS (Remote Authentication Dial-In User Service).

1.59. A integracdo deve permitir identificacdo de usudrios e grupos permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usuarios.
1.5.10.NTLM (NT LAN Manager).

1.5.11. Certificado de cliente.

1.5.12.Permitir integracdo com o servico de diretorio AD (Active Directory) para
identificacdo de usuarios e de grupos de usuarios, permitindo maior granularidade por
meio de controles e politicas baseadas em usuarios e grupos de usuarios.
1.5.13.Suportar SSO (Single-Sign-On) utilizando:

1.5.13.1. LDAP (Lightweight Directory Access Protocol);

1.5.13.2. Kerberos;

1.5.13.3. SAML 2.0 (Security Assertion Markup Language);

1.5.13.4.NTLM.

1.6. REQUISITOS DO BALANCEAMENTO DE CARGA DE APLICACOES
1.6.1. A solugdo deve oferecer mecanismos de priorizagdo de trafego baseados em
critérios das camadas 3 (trés) a 7 (sete) do modelo OSI, permitindo tratamento
diferenciado conforme enderegos, protocolos, portas, atributos de aplicagdo ou demais
informagdes disponiveis nas camadas citadas.

1.6.2. Deve permitir a criagdo de automagdes paraexecugdo automatica de agcdes com
base em eventos, incluindo eventos de seguranga, de balanceamento de carga (SLB) e
do sistema.

1.63. Em ambientes de balanceamento ativo-standby, deve possibilitar o
gerenciamento da paridade de balanceamento de carga de aplicagdes através de
endereco VIP (Virtual IP) onde somente o ativo deve responder.

1.64. Cada instincia virtualizada deve possuir enderecos de geréncia e VIP
especificos.

1.6.5. Quando implementada em alta disponibilidade, a solugdo deve permitir a
definicao de endereco fisico (Mac Address) virtual Gnico para ambas as instancias
virtualizadas operando em paridade.

1.6.6. Deve possuir Geréncia dos balanceadores de carga de maneira INDIVIDUAL
quanto a questdo de configuragdes com:

1.6.6.1. Atualizagdo de firmwares dos balanceadores de carga;

1.6.6.2. Monitoramento e estatisticas em tempo real dos servidores e virtual server;
1.6.6.3. Armazenamento de Logs dos balanceadores de carga;



1.6.6.4. Backup e restauracao das configuracdes de cada balanceador de carga;
1.6.6.5. Informacgdes dos balanceadores de carga;

1.6.6.6. Repositorio de configuracdo dos balanceadores de carga de maneira
INDIVIDUAL;

1.6.6.7. Repositorio de certificados para aplicacdo aos balanceadores de carga de
maneira INDIVIDUAL;

1.6.6.8. Templates de comandos para aplicagdo aos balanceadores de carga de maneira
INDIVIDUAL;

1.6.6.9. Status de licenciamento dos balanceadores de carga;

1.6.6.10. Criacdo de novos servidores, virtual servers e health checks de maneira
INDIVIDUAL.

1.6.7. Deve suportar todas as funcionalidades para comunicacdo HTTP/2 e HTTP/3.
1.68. Deve permitir a configuragdo de ambientes de balanceamento ou alta
disponibilidade nos modos ativo-ativo, ativo-standby;

1.6.9. Permitir a configuragdo de grupo de balanceamento ou recurso de backend de
backup, que deve ser ativado somente em caso de indisponibilidade do grupo ou recurso
de backend ativo principal.

1.6.10.Deve ser capaz de balancear links de comunicacdo e servidores fisicos ou
virtuais com qualquer tipo de hardware, sistema operacional ou aplicagdo.
1.6.11.Deve permitir a total flexibiliza¢do da quantidade de trafego encaminhada para
cada um dos recursos de backend pertencentes a um mesmo grupo de balanceamento,
possibilitando que hardwares com performances diferentes operem de forma conjunta.
1.6.12.Deve permitir que o VIP (Virtual IP) de um mesmo servidor virtual atenda as
requisi¢des em protocolos e portas especificas simultaneamente.

1.6.13.Nos casos de servidores virtuais que atendem simultaneamente diversos
protocolos e portas, as requisicdes devem ser atendidas priorizando os parametros de
protocolo e porta de comunicagdo TCP/UDP.

1.6.14.Deve permitir a criagdo de grupos de recursos de backend que devem
compartilhar configuracdes e parametros definidos pelo usuario.

1.6.15.Deve permitir a operacao e associagdo de um mesmo recurso de backend a mais
de 1 (um) grupo de balanceamento simultaneamente.

1.6.16.Deve permitir que um mesmo recurso de backend atenda, simultaneamente,
requisi¢cdes em protocolos e portas de comunicacdo TCP/UDP diferentes.
1.6.17.Deve permitir a limitagdo de sessdes por recurso de backend, evitando
sobrecarga e contribuindo para estabilidade das aplicacoes.

1.6.18.Deve operar nos seguintes cenarios:

1.6.18.1. Cliente em IPv4 e Recurso de backend em IPv4;

1.6.18.2. Cliente em IPv4 e Recurso de backend em IPv6;

1.6.18.3. Cliente em IPv6 e Recurso de backend em IPv4;

1.6.18 4. Cliente em IPv6 e Recurso de backend em IPv6.

1.6.19.Deve suportar, no minimo, os seguintes métodos de balanceamento de carga,
com possibilidade de configuracdo por servigo ou aplicagdo:

1.6.19.1. Métodos Estaticos e Ponderados:

1.6.19.1.1. Round Robin;



1.6.19.1.2. Round Robin com Peso Administrativo (Weight).

1.6.19.2. Métodos Dinamicos:

1.6.19.2.1. Menor numero de conexoes;

1.6.19.2.2. Menor numero de conexdes com Peso Administrativo (Weight);
1.6.19.2.3. Menor tempo de resposta;

1.6.19.2.4. Menor numero de requisi¢cdes em camada 7 (L7);

1.6.19.2.5. Menor nimero de conexdes por servi¢o (porta TCP ou UDP) com Peso
Administrativo (Weight).

1.6.19.3. Métodos de persisténcia baseado em Hashing:

1.6.19.3.1. Politicas de persisténcia por Hash de IP e porta de origem,;

1.6.19.3.2. Hash apenas de IP de Destino;

1.6.19.3.3. Hash de URL;

1.6.19.3.4. Hash de Dominio;

1.6.19.3.5. Politicas de persisténcia por Hash de Cookie.

1.6.19.4. Métodos de Monitoramento Avancado ¢ Customizado:

1.6.19.4.1. O equipamento devera ser capaz de encaminhar requisi¢des com base em
métricas de carga customizadas (como uso de CPU, memoria ou laténcia de banco de
dados), obtidas através de monitores de saude externos e integrados a solugao.
1.6.20.Deve efetuar técnicas de SSL Offloading, possibilitando os processos de
criptografia e descriptografia, ou vice-versa, do trafego entre clientes e servidores.
1.6.21.Deve permitir a utilizagdo de Certificados Digitais assinados por Autoridades
Certificadoras distintas para servidores virtuais e seus recursos de backend.
1.6.22.Deve suportar MTLS (Mutual Transport Layer Security).

1.6.23. A solugdo deve prover caracteristicas de balanceamento de carga baseada nos
seguintes protocolos TCP/UDP, HTTP, HTTPS, FTP atendendo os seguintes requisitos:
1.6.23.1. TCP/UDP:

1.6.23.1.1. Deve suportar a especificacdo de protocolo e portas de comunicagao,
limitando a comunicacgao aceita para determinados servidores virtuais;

1.6.23.1.2. Deve suportar a criagao de servidores virtuais que aceitem requisi¢oes de
qualquer protocolo e/ou porta de comunicacao na conexao do cliente.

1.6.23.2. HTTP:

1.6.23.2.1. Deve suportar as versoes 1.0, 1.1 e 2.0 do protocolo HTTP (HyperText
Transfer Protocol), com suas respectivas especificidades e funcionalidades, provendo
caracteristicas de content filter, caching, compression, redirecionamento de URL
(Uniform Resource Locator).

1.6.23.2.2. Deve suportar cache de conteudo HTTP, permitindo armazenamento em
memoria e resposta direta ao cliente, com defini¢do de politicas de cache por tipo de
conteudo, URL, cabec¢alhos HTTP ou outros atributos da requisigao;

1.6.23.3. HTTPS, SSL e TLS:

1.6.23.3.1. Deve ser capaz de manter e gerenciar todo o trafego criptografado com os
protocolos SSL 3.0, TLS 1.1, TLS 1.2 ¢ TLS 1.3.

1.6.23.4.FTP:

1.6.23.4.1. Deve suportar as funcionalidades especificas do protocolo FTP.



1.6.24.Deve possibilitar a definicdo de persisténcia de sessdo em comunicagdes de
clientes com os recursos de backend, garantindo que, por determinado periodo, o
mesmo servidor receba as requisicdes de determinado cliente.

1.6.25.Deve possibilitar a utilizagdo da persisténcia de sessdo mesmo para
comunicacdes que utilizem criptografia.

1.6.26. A persisténcia de sessdo deve se basear, no minimo, nos seguintes parametros:
1.6.26.1.IP DE ORIGEM, operando com, no minimo, os protocolos HTTP, HTTPS,
TCP, UDP;

1.6.26.2. URL, operando com os protocolos HTTP e HTTPS;

1.6.26.3. COOKIE HTTP, operando com os protocolos HTTP ¢ HTTPS;

1.6.26.4. SSL SESSION ID.

1.6.27.Deve permitir o encaminhamento de requisigdes para recursos de backend em
portas TCP/UDP distintas da originalmente requisitada pelo cliente.

1.6.28.Deve suportar funcionalidade de compressio de HTTP, possibilitando a
compressao de requisicdes e respostas.

1.6.29. A solucao deve suportar processamento de cabegalhos HTTP com tamanho
minimo de 128 KB por requisicao, sem degradagcdo de desempenho ou limitagdo
funcional na aplicacdo de politicas de camada 7.

1.6.30. A solucdo deve permitir a limitagdo de conexdes e requisigdes por enderego IP
de origem, com defini¢do de limites configurdveis por servigo ou aplicagao.
1.6.31.Deve permitir o bloqueio automatico e temporario de enderegos IP que excedam
os limites definidos, com possibilidade de configuracdo de tempo de retengdo e critérios
de liberacgao.

1.6.32. A solugdo deve suportar multiplexagdo de conexdes TCP (connection reuse),
permitindo o reaproveitamento de conexdes estabelecidas com os servidores de
backend, reduzindo a quantidade de conexdes abertas e otimizando o uso de recursos
dos servidores.

1.6.33. A solucdo deve suportar otimizagdes de protocolo TCP e UDP, permitindo ajuste
de parametros de conexao entre cliente e servidor, visando melhoria de performance e
reducgdo de laténcia.

1.7. FUNCIONALIDADES DE ENCAMINHAMENTO BASEADO EM
CONTEUDO (L7 - CONTENT SWITCHING)

1.7.1. A solucdo deve realizar parsing completo das requisi¢des e respostas
HTTP/HTTPS, incluindo cabecalhos e payload, permitindo inspe¢ao, modificacdo e
tomada de decisdo baseada em qualquer campo da requisicao ou resposta.

1.7.2. Deve permitir a apresentacdo de mensagens personalizdveis ao usuario em casos
de bloqueio ou redirecionamento.

1.7.3. Deve identificar o tipo de agente utilizado pelo cliente (User-Agent), permitindo
sua utilizagdo como critério de decisdo de encaminhamento.

1.7.4. Deve permitir a criagcdo, edi¢do ou supressdo de mensagens HTTP de resposta ao
cliente, incluindo paginas de autenticacao (login), com base em politicas configuraveis.
1.7.5. A solugdo devera possuir mecanismo de definicdo e execucdo de politicas em
camada 7 (L7 Policy Engine), permitindo a aplicacdo de 16gica condicional complexa



de forma centralizada, estruturada, de facil manuteng¢dao ¢ com comportamento
deterministico.

1.7.6. Deve suportar a avaliagdo simultainea e combinada de multiplos atributos da
requisicdo HTTP, incluindo, no minimo:

1.7.6.1. Nome de host, incluindo andlise de cabecalho HTTP Host, campo de
autoridade (authority) e SNI (Server Name Indication) em conexdes TLS;

1.7.6.2. URI, caminho (path) ou parametros da requisicdo;

1.7.6.3. Cabegalhos HTTP padrio ou customizados (ex.: User-Agent, Accept-
Language, Authorization ou outros definidos pela aplicacao);

1.7.6.4. Método HTTP (GET, POST, PUT, etc.);

1.7.6.5. Esquema da requisicdo (HTTP ou HTTPS), incluindo identificacdo do
protocolo em uso;

1.7.6.6. Informacdes de sessdo ou cookies;

1.7.6.7. Enderego IP de origem ou atributos de conexdo, como porta e protocolo.
1.7.7. Definicdo de politicas com operadores logicos (AND, OR, NOT), incluindo
agrupamento, aninhamento (nested) e controle de precedéncia.

1.7.8. Consolidacdo de multiplas condi¢des em uma tUnica politica logica, evitando
fragmentagdo excessiva de regras.

1.7.9. Mecanismo estruturado de politicas, ndo sendo aceito que o atendimento aos
requisitos de logica condicional complexa dependa exclusivamente do uso de
expressoes regulares (regex) ou da criagdo de multiplas regras independentes para
representar um mesmo comportamento funcional;

1.7.10.Suporte a multiplos modos de comparacdo de URL e path (igualdade, prefixo,
sufixo e equivaléncia ap6s normalizag3o).

1.7.11.Normalizagdo de URL, garantindo tratamento consistente de variacdes
equivalentes.

1.7.12.Manipulacdo de strings e atributos da requisicdo para uso em politicas.
1.7.13.Defini¢ao explicita de precedéncia e ordenagao das politicas, com execugao
sequencial.

1.7.14.Execugdao das politicas diretamente no dataplane, sem dependéncia de
componentes externos.

1.7.15. Aplicagdo e alteragdo de politicas sem necessidade de reinicializagdo ou
indisponibilidade do servigo.

1.7.16.Suporte a linguagem de script ou mecanismo equivalente para extensao da logica
de politicas, permitindo tratamento avangado de requisicdes e respostas, incluindo
manipula¢do condicional de fluxo, cabegalhos e contetido.

1.7.17.Deve suportar reescrita de cabegalhos HTTP, URLs e elementos de payload, de
forma bidirecional (requisicdo e resposta).

1.7.18.Deve suportar limpeza de cabegalhos HTTP (capacidade de inspecionar, remover
ou modificar cabegalhos HTTP em requisi¢des e respostas, permitindo controle das
informacgdes trocadas entre cliente e servidor).

1.7.19.Deve suportar aplicagdo de politicas de resposta, reescrita e redirecionamento
por servigo, aplicagdo ou grupo de servigos.



1.7.20. A solugdo devera suportar segmentagao virtual de trafego por meio da criagao de
servidores virtuais de Content Switching, que atuem como ponto tnico de entrada para
multiplos servigos de backend, suportando, no minimo, os protocolos HTTP, HTTPS,
SSL e TCP.

1.7.21.Deve permitir a associagdo de multiplas politicas de Content Switching a um
mesmo servidor virtual, com definicdo explicita de prioridade numérica, e o
processamento das politicas deve ocorrer de forma sequencial, respeitando a ordem de
prioridade definida.

1.7.21.1. Deve permitir a associacao de multiplas politicas de requisicdo (Request) e de
resposta (Response), diretamente no servidor virtual de Content Switching,
possibilitando a defini¢do e aplicacdo de acdes com base em critérios definidos na
camada 7 (L7), incluindo valores presentes no corpo, cabecalhos ou demais atributos da
requisicdo HTTP, respeitando a ordem de prioridade e precedéncia das politicas
configuradas, bem como permitindo a execucdo das a¢des antes e/ou apds a decisdo de
encaminhamento de trafego, contemplando, no minimo:

1.7.21.1.1. Redirecionamento de requisi¢des (redirect ou responder), incluindo
alteracao de protocolo (ex: HTTP para HTTPS), porta ou URL;

1.7.21.1.2. Bloqueio de requisi¢des com base em politicas definidas;

1.7.21.1.3. Geragdo de respostas personalizadas ao cliente, conforme critérios
estabelecidos;

1.7.21.1.4. Reescrita de contetdo, cabecalhos ou URLs (rewrite), de forma bidirecional
(requisigao e resposta);

1.7.21.1.5. Aplicacdo de otimizagdes de entrega, tais como compressao ou
manipula¢do de conteudo.

1.7.22. A solugdo deve possuir mecanismo de tratamento de exce¢des para requisi¢des
que ndo correspondam a nenhuma politica definida, por meio de servidor virtual padrao
(default), garantindo comportamento previsivel e controlado.

1.8. REQUISITOS DO BALANCEAMENTO DE LINKS DE INTERNET - LLB
1.8.1. A solucdo devesuportar o recurso de Link Load Balancing (LLB), permitindo o
balanceamento de trafego entre multiplos links de internet, melhorando a
disponibilidade e desempenho da infraestrutura.

1.8.2. A solucdo deve permitir a configuracdo de politicas de LLB, permitindo que o
trafego seja distribuido de forma inteligente entre diferentes links de internet, com base
na carga, desempenho e disponibilidade de cada link.

1.8.3. O recurso de LLB deve permitir a configuragdo de monitoramento de saude de
links utilizando multiplos métodos de verificacdo, incluindo ICMP, TCP ¢ HTTP,
garantindo a detec¢ao precoce de falhas e a reconfiguragao automatica do trafego, sem
impacto na continuidade dos servigos.

1.84. A solugdo devepermitir a defini¢do de politicas avangadas de LLB, com suporte
a algoritmos de balanceamento como round-robin, least-connections e weighted round-
robin, possibilitando uma distribui¢ao eficiente do trafego conforme a capacidade de
cada link e garantindo a performance ideal da rede.



1.9. REQUISITOS DE GLOBAL SERVER LOAD BALANCING - GSLB
1.9.1. A solucdo deverd suportar balanceamento global de carga (GSLB), permitindo a
distribuicao de requisi¢des entre datacenters distintos, com suporte a mecanismos de
alta disponibilidade e failover automatico entre sites.
1.9.2. A solug¢do devera monitorar os sites remotos € aplicar, no minimo, os seguintes
filtros de decisdo baseados em:

1.9.2.1. Status de saude do site (Health Check), com remog¢ao automatica de sites

indisponiveis;

1.9.2.2. Persisténcia de sessdo entre sites;

1.9.2.3. Numero de conexoes € sessoes ativas;

1.9.2.4. Métricas de desempenho, incluindo laténcia (RTT) e carga de conexdes;

1.9.2.5. Preferéncia administrativa por site;

1.9.3. A solucdo devera suportar, no minimo, os seguintes métodos de selegdo:

1.9.3.1. Round Robin;

1.9.3.2. Menor tempo de resposta (Least Response);

1.9.3.3. Menor carga de conexdes (Connection Load);

1.9.3.4. Selegdao ponderada por site e/ou IP (Weighted Site / Weighted IP);

1.9.3.5. Ordenacdo por prioridade (Ordered Site/IP);
1.94. A solugdo deverd suportar a realizacdo de GSLB de forma nativa, permitindo
inclusive a replicacdo automatizada de configuracdo de GSLB entre os equipamentos
ofertados;
1.9.5. A solugao devera suportar mecanismos de Disaster Recovery entre datacenters,
incluindo integracdo com roteamento (ex.: Route Health Injection — RHI ou
equivalente).
1.9.6. Deve possibilitar a definicdode 1 (um) ou mais enderegos IP especificos como
origem na comunica¢do com determinados recursos de backend.
1.9.7. Deve suportar o encaminhamento do IP real do cliente ao Recurso de backend,
seja alterando o IP de ORIGEM do cabegalho TCP/UDP ou encaminhando-o através de
campo especifico de cabecalho de comunicacao.
1.98. Deve ser compativel com as diretivas de utilizacdo do cabegalho X-
ForwardedFor.
1.9.9. Deve suportar a utilizacao de caching para aplicagdes com contetido estatico e
dinamico.

1.10.REQUISITOS DE GERENCIAMENTO DE CERTIFICADOS

1.10.1.Deve possibilitar a criptografia fim-a-fim, entre cliente e recursos de backend.
1.10.2.Deve armazenar, de forma segura, arquivos de seguranga como certificados
digitais e chaves criptograficas:

1.10.2.1. Deve possibilitar a geracdo de chaves RSA (Rivest-Shamir-Adleman) e
ECDSA (Elliptic Curve Digital Signature Algorithm);

1.10.2.2. Deve gerar chaves criptograficas RSA de, no minimo, 2048 bits;

1.10.2.3. Deve implementar o algoritmo de hash SHA-256;

1.10.3.Deve permitir a importacao e exportagao de chaves, certificados de servidores, e
checagem de lista de certificados revogados.



1.10.4.Deve possibilitar a criagdo de CSR (Certificate Signing Request) para a
assinatura de Certificados Digitais.

1.10.5.Deve permitir a definicdo de CN (Common Name).

1.10.6.Deve permitir a integragao com solucdo de HSM (Hardware Security Module).

1.11.REQUISITOS DE INTEGRACOES

1.11.1. A solucdo deve permitir integragdo com sistemas externos de monitoramento e
analise de seguranca, tais como plataformas de SIEM e, quando aplicavel, Sandbox, por
meio de protocolos e formatos de mercado amplamente utilizados, como Syslog, CEF,
ICAP ou equivalentes, possibilitando o envio e o compartilhamento de eventos e logs
relevantes.

1.11.2.Deve ser possivel criar regras de automagao que permitam a execug¢do de acdes
automaticamente, com base em eventos gerados pela solu¢do, sem depender de
interven¢ao humana.

1.11.3.Deve ser possivel criar as triggers com, no minimo, as seguintes condigdes:
1.11.3.1. Eventos do sistema;

1.11.3.2. Eventos de seguranca;

1.11.3.3. Métricas do sistema;

1.11.3.4. Métricas das interfaces;

1.11.3.5. Agendamentos por (M¢s, hora, dia, semana e um periodo);

1.11.3.6. Eventos de HA;

1.11.3.7. Métricas dos servidores balanceados (SLB — Server Load Balancing);
1.11.3.8. Deve possuir os seguintes tipos de agdes:

1.11.3.8.1. SNMP Trap;

1.11.3.8.2. Notificacdo do evento via Email;

1.11.3.8.3. Executar um script via CLI.

1.11.4. A solugdo deve possibilitar integragdo com sistemas externos por meio do envio
de requisicdes HTTP/HTTPS, permitindo acionamentos assincronos (ex.: webhooks),
quando suportado pelo fabricante.

1.11.5.Bloquear automaticamente enderegos IP maliciosos na solugdo de firewall
existente.

1.11.6.Deve possuir conectores com solugdes de cloud publica e privada, permitindo a
descoberta e visibilidade completa da infraestrutura de forma automaética, com, no
minimo, os seguintes:

1.11.6.1. Amazon AWS;

1.11.6.2. Kubernetes.

1.12.REQUISITOS DE MONITORAMENTO E RELATORIOS

1.12.1. A solugdo de gerenciamento podera ser integrada a solu¢do de ADC e composta
por demais produtos e solugdes do mesmo fabricante, que deve contemplar, no minimo,
funcionalidades de administracdo centralizada, armazenamento e analise de logs,
geragdo de relatdrios, monitoramento, alertas e demais recursos necessarios para a
operagdo e acompanhamento da infraestrutura.



1.12.2. A solugdo de gerenciamento podera ser integrada a solugao de ADC e composta
por demais produtos e solu¢des do mesmo fabricante dos equipamentos do Lote 2,
devidamente licenciada para todas as funcionalidades exigidas nesta especificagdo e
capaz de gerenciar integralmente o conjunto de equipamentos fornecidos.
1.12.3.Devem ser fornecidos todos os hardwares, softwares e licengas necessarios para
instalagdo e configuragcdo da plataforma de gerenciamento.

1.12.4.As licengas da plataforma deverdo permanecer ativas em carater perpétuo,
mantendo pleno funcionamento das funcionalidades ja adquiridas, mesmo na auséncia
de cobertura de atualizagdo ou garantia.

1.12.5.A CONTRATADA sera responsavel pela instalacao fisica, configuragao logica,
testes de aceitacdo e comissionamento de todos os equipamentos € componentes
fornecidos, incluindo a parametrizacdo de software, integracdo com os sistemas e
rotinas do CONTRATANTE, verificacdo de conectividade e performance, e entrega da
documentagdo técnica e registros dos testes realizados.

1.12.6.A plataforma deve disponibilizar acesso seguro via HTTPS e suportar
mecanismos de controle de acesso baseados em papéis (RBAC), com perfis distintos de
privilégio, incluindo no minimo perfil somente leitura, permitindo integracdo com
servigos externos de autenticagao, tais como LDAP, RADIUS, Active Directory, API ou
equivalentes.

1.12.7.A solucdo deve suportar ambientes multi-tenant ou equivalentes, permitindo
segmentacdo logica e gerenciamento hierdrquico por dominios, grupos, areas
administrativas, sites ou localidades, assegurando isolamento adequado de recursos.
1.12.8. A solucdo deve permitir o gerenciamento de multiplas instancias, particoes ou
dominios légicos do ADC, garantindo segregacdo administrativa e aplicagdo
independente de politicas para cada instdncia separadamente.

1.12.9.A plataforma de gerenciamento deve oferecer administragdo centralizada e
unificada de todas as instancias e servidores virtuais presentes em um mesmo appliance
fisico ou ambiente distribuido, por meio de uma unica interface. Essa interface deve
permitir visualizagdo consolidada, aplicagdo de configuracdo, monitoragao,
configuragdo para recebimento de logs, upgrade de firmware, execu¢do de comandos ¢
aplicacdo de certificado.

1.12.10. Deve permitir o cadastro de diferentes sites, localidades ou instancias logicas.
1.12.11. Deve permitir descoberta e gestdo de dispositivos por meio de conectores ou
protocolos padrdo (ex.: SNMP, NETCONF, API REST ou equivalentes).

1.12.12. Deve disponibilizar painel centralizado com inventirio de hardware com
porcentagem de utilizagdo da CPU, processamento total e por servidor virtual, Memoria
RAM, Disco dos equipamentos e estatisticas de conexdes, assim como informacgdes do
nome do dispositivo, nimero de série, versdo do firmware e o IP Conectado a geréncia
da solucgao.

1.12.13. Deve disponibilizar repositorio centralizado de configuracdes disponivel para
restaurar no dispositivo ADC selecionado.

1.12.14. Através do gerenciamento integrado aos equipamentos ADC ou solugdo de
gerenciamento, deve permitir a configuragio e o gerenciamento centralizado dos objetos
e politicas utilizados pelo ADC, incluindo servidores virtuais (VIPs), pools de



servidores, monitores de saude (health checks), regras L4/L7, perfis de aplicagao, perfis
de balanceamento, regras de redirecionamento, certificados digitais e demais
componentes necessarios a entrega de aplicagdes.

1.12.15. A plataforma deve possibilitar o gerenciamento completo de certificados
digitais empregados nos servicos publicados pelo ADC, incluindo importacao,
renovagdo, associacdo a servigos, armazenamento seguro de chaves privadas.
1.12.16. A solucdo de gerenciamento deve manter histérico de configuracdes,
permitindo auditoria, fun¢do de backup automatico através de agendamento e fun¢io de
restauracao para configuragdes anteriores.

1.12.17. A plataforma deve permitir o gerenciamento centralizado de scripts, politicas
ou automatizagdes avangadas como: HTTP scripting, templates 16gicos ou equivalentes.
1.12.18. Deve enviar alertas por e-mail, SMS, traps SNMP e Syslog, com politica por
severidade/categoria e destinatarios configuraveis.

1.12.19. A solugdo devera ter a capacidade de armazenar logs localmente em disco e em
servidor externo via protocolo Syslog.

1.12.20. A solugao deve ter a capacidade de adicionar identificadores customizados,
atrelados a valores fixos ou variaveis, nos registros Syslog antes do envio.

1.12.21. A solucdo deve permitir a exportacdo de logs, métricas e eventos via
protocolos padrao, tais como Syslog, JSON ou formatos equivalentes, para integracao
com ferramentas externas de monitoramento, analise ou observabilidade.

1.12.22. A solugao deve categorizar logs por tipo e permitir correlagdo por ID de sessdo
ou equivalente, facilitando anélises de troubleshooting.

1.12.23. Deve ser capaz de efetuar registro (logging) dos comandos executados por
determinado usuario e eventuais tentativas ndo autorizadas de execugao de comandos
(accounting).

1.12.24. A solugdo deverd permitir o registro detalhado de sessdes possibilitando
rastreabilidade completa para troubleshooting e auditoria, incluindo, no minimo:
1.12.25. Endereco IP de origem;

1.12.26. Porta TCP ou UDP de origem;

1.12.27. Endereco IP de destino;

1.12.28. Porta TCP ou UDP de destino;

1.12.29. Protocolo de camada 4 (TCP ou UDP);

1.12.30. Data ¢ hora da mensagem (timestamp);

1.12.31. Identificador tnico de sessdo, conexdo ou transagdo, que permita a correlagdo
dos eventos e registros associados a uma mesma comunicagao.

1.12.32. Deve ter suporte ao protocolo de monitoragdo SNMP v2c e SNMP v3.
1.12.33. Deve estar disponivel para download a MIB (Management Information Base)
privada dos equipamentos que compdem a solucao.

1.12.34. Deve permitir a visualizagdo de alertas da rede em tempo real.

1.12.35. Deve permitir a visualizagdo dos dispositivos gerenciados online e offline.
1.12.36. Deve implementar, de forma nativa, mecanismo de monitoramento e detec¢ao
de falhas em suas fontes de alimentacgao.



1.12.37. A solucao deve possuir interface grafica com informagdes sobre o sistema tais
como: cluster, hostname, nimero de série, modo de operacdo, tempo em servigo
(uptime), versdo do firmware e informagdes de licengas e assinaturas.

1.12.38. Deve permitir a defini¢do de indices e o envio de alertas baseados na taxa de
utilizagdo de, no minimo, os seguintes recursos:

1.12.38.1. Uso de CPU;

1.12.38.2. Uso de Memoria;

1.12.38.3. Uso de disco.

1.12.39. A plataforma deve permitir o gerenciamento centralizado de perfis SSL/TLS,
incluindo versdes suportadas, cipher suites, parametros de handshake e politicas de
seguranca.

1.12.40. Deve possuir painéis (dashboards) especificos para a solu¢ao/ADC e instancias
logicas.

1.12.41. Deve ter a capacidade de gerar relatérios detalhados baseados em trafego,
acessos ¢ atividades do usuario.

1.12.42. A solucdo deve armazenar as informacdes por periodo configuravel,
permitindo analise temporal, geragdo de relatorios historicos e retencao de logs para
analise posterior.

1.12.43. A solugdo deve ser capaz de monitorar e analisar a performance de aplicacdes
web.

1.12.44. Deve possuir relatorios que permitam a identificacdo de eventuais ofensores do
trafego.

1.12.45. Deve possuir detalhamento do tempo de resposta total de carregamento de uma
URL/pégina ou servidor, e correlagdo de métricas de uso de rede com o comportamento
das aplicacdes.

1.12.46. Deve gerar informagdes que auxiliem nos processos de manutencdes
preventivas, troubleshooting, planejamento de capacidade e andlise da experiéncia dos
usuarios no acesso as aplicagdes.

1.12.47. Deve permitir a criagdo, customizacao e agendamento de relatorios estatisticos
e operacionais, com envio automatico em formato HTML, CSV, Excel ou PDF.
1.12.48. Deve possuir funcionalidade de emissdo de relatorio gerencial/estatistico dos
acessos em ferramenta local, remota ou através de composi¢gdo com solugdo de
relatorios do mesmo fabricante para todas as instancias logicas, de maneira unificada e
segregada, além do Syslog ou log interno, que contenham, no minimo:

1.12.48.1. Quantidade de acessos por VIP;

1.12.48.2. Quantidade de acessos por servicos e servidores;

1.12.48.3. Quantidade de usuarios conectados;

1.12.48.4. Disponibilidade dos servigcos/VIP;

1.12.48.5. Tempo de laténcia do cliente e servidor;

1.12.48.6. Throughput de requisi¢do e resposta;

1.12.48.7. Transagdes por segundo;

1.12.48.8. Quantidade de requisi¢des por periodo;

1.12.48.9. Quantidade de sessdes;

1.12.48.10. Métodos de acesso HTTP (GET e POST);



1.12.48.11. Erros de aplicacao;

1.12.48.12. Navegadores utilizados.

1.12.49. A plataforma deve disponibilizar API baseada em padrdes de mercado, como
REST/JSON ou equivalente, permitindo integracdo com ferramentas externas,
automacao de processos, orquestragao e implementacdo de pipelines de DevOps ou
CI/CD, quando aplicavel.

1.12.50. A solucdo deve permitir integracdo com sistemas de monitoramento e
observabilidade utilizados pelo CONTRATANTE (como Zabbix, Prometheus, Elastic,
Grafana ou equivalentes), utilizando protocolos e formatos de mercado.

1.12.51. Deve ser disponibilizada documentagao das APIs dos appliances que compdem
a solugao.

1.12.52. A solugdo deve registrar chamadas realizadas via API, incluindo usuario,
horario, objeto modificado e resultado da operagao.

1.12.53. A plataforma deve manter trilha de auditoria completa de todas as acdes
administrativas, incluindo autenticagdo, alteracdes de configuragdo, operacdes de
implantacdo, modificagdes de objetos, uso da API e demais eventos relevantes, com
reten¢do configuravel conforme politica do CONTRATANTE.

1.12.54. A solucdo de gerenciamento deve permitir a realizacdo de backup e restore
completos dos appliances ADC, contemplando a exportagdo e importacdo da
configura¢do integral do dispositivo, incluindo objetos, politicas, certificados, perfis,
parametros operacionais e demais componentes aplicaveis.

1.12.55. A plataforma deve possibilitar o agendamento de rotinas automaticas de
backup, com retencdo configuravel conforme a politica do CONTRATANTE, bem
como permitir a restauracdo rapida e consistente dessas configuragdes em caso de
falhas, migracdo ou necessidade de retorno a estados anteriores.

2. ITEM 2 - SUPORTE

2.1. O suporte técnico da CONTRATADA seraprestado de forma continua durante toda
a vigéncia contratual, disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, iniciado a partir da emissdo do Termo de Recebimento Definitivo.

2.2. O servigo contemplard, no minimo:

2.2.1. Atendimento remoto e, quando tecnicamente necessario, atendimento on-site para
diagnostico, tratamento e solu¢do de incidentes, falhas e degradacdes de desempenho;
2.2.2. Manutenc¢ao corretiva e preventiva, incluindo fornecimento de pecas novas e
originais, substituigdo de hardware e atualizacdo de software/firmware, sem Onus
adicional ao CONTRATANTE;

2.23. Tratamento de defeitos de fabricagdo, projeto, desempenho ou estabilidade
operacional, com acionamento do fabricante quando aplicavel;

2.24. Identificacdo de problemas de software/firmware, aplicagdo de patches, hotfixes
ou versoes atualizadas recomendadas pelo fabricante para corregao de falhas e melhorias
de estabilidade;

2.2.5. Apoio técnico na configuragdo e manutengao dos servigos L4/L7 publicados pelo
ADC, incluindo criagdo, ajuste ou otimizagao de VIPs, pools, health checks, certificados



digitais e perfis operacionais, incluindo adigao de novas aplicagdes e configuracao de
regras;

2.2.6. Analise mensal de avaliacdo estruturada de melhores praticas e configuragdes
(Best Practice Assessment — BPA) com base no framework oficial da fabricante do ADC
contratado.

2.2.7. Duas reunides semanais de carater técnico, com diagnostico em tempo real por
meio da visualiza¢do da console de gerenciamento do ADC, conduzidas por profissional
do FABRICANTE do equipamento, certificado ou com treinamento oficial do fabricante
no nivel mais avancado de operagdo e configuracido da ferramenta a ser contratada. As
reunides serdo mantidas até que o BPA atinja aproximadamente 95% de conformidade
das configuragdes com as recomendacdes do fabricante ou até decisio da
CONTRATADA.

2.3. Esclarecimento de duvidas relacionadas a administragdo, operagao ¢ melhores
praticas recomendadas pelo fabricante;

2.4. Suporte a restauragdo e recupera¢do do ambiente em caso de falhas criticas, perda de
configuragdo, corrup¢ao de dados ou problemas que impactem a entrega das aplicagdes;
2.5. Apoio em processos de atualizacdo de versao, migracao de configuracao, replicagdo
entre instancias e validagdo pos-mudanga, quando necessario.

2.6. Os chamados deverdo ser registrados via telefone, e-mail ou portal web, devendo
cada atendimento possuir nimero Unico de controle, histérico de ag¢des e classificagdo de
criticidade.

2.7. Os chamados deverao ser atendidos por técnicos certificados pelo fabricante da
solu¢do, podendo a comprovacdo ser exigida a qualquer momento pelo
CONTRATANTE.

2.8. O prazo de solugdo serd contabilizado da abertura do chamado até o
restabelecimento total do servigo. Solugdes de contorno poderdo ser aplicadas para
mitigar impactos imediatos, devendo ser seguidas de solucdo definitiva em prazo
acordado com o CONTRATANTE.

2.9. Nenhum chamado podera ser encerrado sem anuéncia formal do responsavel técnico
do CONTRATANTE ou de profissional por ele designado.

2.10.A CONTRATADA deverd encaminhar relatério individual de cada chamado
solucionado, contendo descrigdo detalhada, diagnostico, procedimentos executados,
validagdes, riscos residuais e medidas preventivas recomendadas.

2.11.As multas por descumprimento de SLA serdo aplicadas sobre o valor mensal do
suporte técnico, sem prejuizo das demais sangdes previstas em contrato.

2.12.Todos os custos relativos a deslocamento, transporte de pecas, troca de
equipamentos ou envio de componentes serdo de responsabilidade exclusiva da
CONTRATADA.

2.13.A CONTRATADA devera entregar relatdrio mensal consolidado de suporte técnico,
contendo, no minimo, os seguintes indicadores operacionais, inclusive em hipo6tese de nao
ter havido ocorréncias no periodo:

2.13.1.quantidade de aplicacdes e dominios ativos;

2.13.2.quantidade de servigos, VIPs, pools e membros ativos no ADC;
2.13.3.ntmero total de requisi¢des L4/L7 processadas;



2.13.4.incidentes registrados, classificados por criticidade e causa raiz;

2.13.5.falhas de saude detectadas pelos health checks;

2.13.6.eventos de indisponibilidade, degradacdo ou falha de configuragio;
2.13.7.alertas de expiragao de certificados digitais e recomendacdes preventivas.
2.13.8.SLAs de atendimento e solu¢do (MTTA, MTTR), reaberturas e tendéncias;
2.14.0 relatorio mensal devera ser disponibilizado em formato PDF e planilha Excel,
podendo ser complementado com dashboard interativo (preferencialmente Power BI),
com retencdo minima de 12 (doze) meses.

2.15.0 relatorio em formato PDF devera seguir obrigatoriamente o documento modelo
(template) que serd disponibilizado pela CONTRATANTE. A utilizagao do template ¢
obrigatdria para garantir a padronizacdo e preservar a identidade visual da
CONTRATANTE em todos osrelatorios técnicos que contenham seus dados, e ndo da
CONTRATADA ou do FABRICANTE.

2.16.0 relatério mensal deverd ser submetido a validagdo e aprovacdo formal pela
CONTRATANTE. Caso necessario, a CONTRATANTE podera solicitar alteragdes —
inclusive inclusdes ou exclusdes de informacdes consideradas relevantes — antes da
aprovagao final.

2.17.0 relatorio serd apresentado em reunido mensal dedicada, realizada via Microsoft
Teams, com duragdo minima de 1 (uma) hora, conduzida pelo Fiscal Técnico do
CONTRATANTE e pela equipe técnica da CONTRATADA, contemplando analise dos
indicadores, pendéncias, melhorias e pontos de atenc¢ao.

3. ITEM 3 - TREINAMENTO

3.1. Devera ser ministrado treinamento, pela CONTRATADA, por parceiro ou instrutor
certificados pelo fabricante para prestar servigos de capacitacdo referentes a solucao de
Balanceamento de Carga (ADC) adquirida.

3.2. O treinamento oficial deverd ser fornecido para, no minimo, oito (8) participantes da
equipe técnica do CONTRATANTE, nas dependéncias do TJCE ou na modalidade
online, em datas e horarios previamente acordados.

3.3. O treinamento poderd ser realizado de forma remota, em dias Tteis,
preferencialmente em turnos de até quatro (4) horas, em cronograma aprovado pelo
CONTRATANTE.

3.4. O agendamento e a gravacgao das sessdes serdo conduzidos pelo Fiscal Técnico do
contrato, por meio da ferramenta Microsoft Teams ou equivalente, ficando o material
gravado sob a guarda do CONTRATANTE para consulta futura.

3.5. O treinamento devera ser oficial do fabricante, ministrado a equipe técnica do
CONTRATANTE, com o objetivo de capacitar os servidores na operagdo do ADC,
possibilitando total conhecimento sobre implantacao, configuracdo, administragao,
monitoramento e troubleshooting da plataforma.

3.6. O treinamento deverd ter carga hordria minima de 24 (vinte e quatro) horas,
distribuidas conforme aprovado pelo CONTRATANTE.

3.7. Ao final do treinamento devera ser fornecido certificado de conclusdo para cada
participante, contendo carga horaria, datas, grade curricular, assinatura digital do instrutor



e mengao expressa de que o curso foi realizado para a equipe técnica do Tribunal de
Justi¢a do Estado do Ceara, conforme Contrato n® XX/202X.

3.8. Membros da equipe terceirizada poderdo participar como ouvintes, sem que esta
participagao conte para o limite de vagas contratadas e sem emissao de certificado.
3.9. A CONTRATADA devera informar previamente os requisitos para emissao dos
certificados, tais como frequéncia minima e critérios de aprovacao.

3.10.0 treinamento devera ser focado em habilidades praticas para configurar e gerenciar
0 ADC, oferecendo laboratorios oficiais ou remotos, individualizados, e material didatico
digitalizado em portugués ou inglés.

3.11.0 material didatico devera incluir documentagao de “as built” da solugao
implementada no TJCE, destacando os recursos efetivamente implantados.
3.12.Todas as certificagdes exigidas para os instrutores deverdo ser comprovadas
mediante certificado oficial, documento equivalente ou declaracdo do fabricante,
apresentada até dez (10) dias corridos antes do inicio do curso.

3.13.0s conteudos deverdo ser organizados em modulos sequenciais, com exercicios
praticos ao final de cada médulo.

3.14.0 material didatico e os equipamentos de laboratdrio utilizados no treinamento
deverdo estar na mesma versdo do ADC adquirido pelo CONTRATANTE. Nao sera
admitido o uso de material didatico referente a versdes de software ou hardware
desatualizadas em relacdo as presentes no ADC contratado.

3.15.0 contetdo programatico, material didatico e cronograma deverdo ser enviados
previamente ao TJCE para aprovagao.

3.16.0 CONTRATANTE poder4, a seu critério, durante o curso, solicitar a substitui¢do
de instrutor ou equipamentos de laboratorio, caso identifique falhas na prestacao.
3.17.Caso a deficiéncia ndo possa ser sanada sem prejuizo do curso, este sera suspenso e
reagendado sem Onus adicional ao CONTRATANTE.

3.18.Conteudo Programéatico Minimo:

3.18.1.Conceitos de balanceamento de carga (camada 4 e 7).

3.18.2.Configuracdo de VIPs (Virtual IPs) e backends.

3.18.3.Métodos de balanceamento (Round Robin, Least Connections, Response Time,
Hash, etc).

3.18.4.Persisténcia de sessdo (Cookie, Source IP, SSL Session ID).

3.18.5. Terminagdo SSL/TLS, offloading e re-encriptagao.

3.18.6.Monitoramento e health checks de servigos.

3.18.7.Integragdo com DNS e suporte a GSLB.

3.18.8.Gerenciamento via GUI, CLI e APIs.

3.18.9.Conteudo avangado

3.18.10. Configuracao de alta disponibilidade (HA, Active-Active, Active-Standby).
3.18.11. Balanceamento de links de internet (Link Load Balancing).

3.18.12. Integragdo com ambientes hibridos (on-premises/nuvem).

3.18.13. Escalabilidade e clusters de ADC.

3.18.14. Politicas de seguranga aplicadas ao trafego balanceado.

3.18.15. Troubleshooting avancado (laténcia, throughput, falhas de sessdo).

3.18.16. Logging, geracdo de relatorios e auditoria.



3.19.Caso o treinamento nao seja aprovado pelo CONTRATANTE quanto ao conteudo
ou capacidade do instrutor,a CONTRATADA devera providenciar nova turma e novo
instrutor, sem custos adicionais.

4. ITEM 4 - INSTALACAO

4.1. PROJETO EXECUTIVO

4.1.1. A CONTRATADA devera elaborar o Projeto Executivo da solucdo de
Balanceamento de Carga (ADC), contendo documentagdo técnica suficiente para
execucdo, testes, homologac¢do e auditoria.

4.1.2. O Projeto Executivo devera contemplar, no minimo: arquitetura fisica e logica;
plano de enderecamento IP e tabelas de roteamento; especificagio do BOM (modelos,
part numbers, versdes de software/firmware, licengas e prazos); plano de capacidade
(ports, throughput, CPU/memoria, enlaces spine/leaf); e plano de licenciamento, suporte
e garantia.

4.13. Devera ser entregue Plano de Migracao e Cutover, contendo cronograma de
execucdo, janelas de manutengao, checklists de pré-producao, critérios de sucesso,
rollback e contingéncia para minima indisponibilidade.

4.14. O Projeto Executivo deverd incluir roteiros de testes de conectividade,
desempenho, resiliéncia e integracdo com equipamentos existentes, com definicdo de
métricas e evidéncias obrigatorias.

4.15. O documento devera conter Plano de Seguranca e Continuidade, prevendo
segmentacdo, segregacdo de trafego, controles de acesso, resposta a incidentes e
manutenc¢do de fungdes criticas em cenarios de falha.

4.1.6. Devera ser incluido Plano de Automagao e Integracao (scripts, templates, APIs),
Plano de Treinamento e Transferéncia de Conhecimento, Relatorio de Riscos,
cronograma detalhado e lista de entregaveis.

4.1.7. Todos os artefatos deverdo ser entregues em formato editavel e PDF, com
identifica¢do de responsavel técnico e data. A aprovacdo do Projeto Executivo pelo
CONTRATANTE seréa condicdo para o inicio da implantagao.

4.2. GESTAO DO PROJETO

4.2.1. A CONTRATADA deverad designar Gerente de Projeto com experiéncia
comprovada em implantacao de solugdes de TI de porte equivalente.

4.2.2. O Gerente de Projeto devera garantir a execugdo integral do contrato, prazos e
qualidade dos servigos.

4.2.3. O Gerente de Projeto devera elaborar e manter cronograma atualizado das
atividades, ser ponto focal para comunicagcdes com o CONTRATANTE, emitir
relatorios quinzenais de acompanhamento e apoiar a emissao do Termo de Recebimento
Definitivo.

4.24. Os custos do Gerente de Projeto e da equipe técnica deverdo estar incluidos na
proposta, ndo cabendo 6nus adicional ao CONTRATANTE.

4.3. INSTALACAO E MIGRACAO



4.3.1. A CONTRATADA sera responsavel pela instalacao fisica e logica da solugao
ADC, garantindo entrega, configuracdo e operacdo conforme o Projeto Executivo
aprovado.

4.3.2. A CONTRATADA devera apresentar, para validacgdo do CONTRATANTE, a
matriz de correspondéncia (de/para) entre as configuragdes atuais e as implementadas
na nova solu¢do, contemplando todos os elementos migrados.

4.33. A migragdo devera contemplar, no minimo, a conversdo e implementacdo dos
seguintes elementos existentes no ambiente atual:

4.3.3.1. Servidores virtuais (VIPs), incluindo enderegos IP, portas e protocolos;
4.3.3.2. Grupos de servidores (pools ou equivalentes), membros e respectivas portas;
4.3.3.3. M¢étodos e politicas de balanceamento de carga;

4.3.3.4. Mecanismos de persisténcia de sessao;

4.3.3.5. Perfis e configuragdes de SSL/TLS, incluindo certificados e chaves;

4.3.3.6. Regras e politicas de camada 7 (L7), incluindo content switching, reescrita
(rewrite), redirecionamento (redirect) e scripts ou regras customizadas;

4.3.3.7. Politicas de segurancga, incluindo listas de controle de acesso (ACLs), limitag¢do
de conexdes e bloqueios;

4.3.3.8. Configuracdes de monitoramento (health checks);

4.3.3.9. Integragdes com sistemas externos, quando aplicavel.

4.34. A CONTRATADA deverad garantir que todas as configuragdes migradas
mantenham equivaléncia funcional com o ambiente original, sendo vedada a
simplificacdo ou eliminagdo de funcionalidades sem anuéncia formal do
CONTRATANTE.

4.3.5. A implantagdo e configuracdo inicial devera ser realizada por profissional(ais)
acreditado(s) com a certificacao ou treinamento oficial do fabricante no nivel mais
avancado relacionado a operagdo e configuracdo da ferramenta a ser contratada.
4.3.6. Antes da entrada em producao, deverdo ser realizados testes de conformidade de
hardware e verificagdo funcional, com resultados documentados e aprovados pelo
CONTRATANTE.

4.3.7. Osprocedimentos de instalagdo e migragao deverdo ser submetidos previamente
a0 CONTRATANTE, sendo obrigatdria autorizagdo expressa para execugdao em
produgao.

4.3.8. O Plano de Migracao devera detalhar fases de execucdo, dependéncias, testes,
critérios de sucesso, rollback testado e checklists assinados pelas partes.

4.3.9. Integracdes criticas e automagdes deverdo ser testadas em homologacao antes da
aplica¢do em producao.

4.3.10.Durante o cutover,a CONTRATADA devera manter comunicagao continua com
a equipe do CONTRATANTE e registrar logs das atividades, entregues ao final da
janela.

4.3.11.Procedimentos de rollback deverao estar prontos para execugao imediata em caso
de falha, com anuéncia conjunta das equipes técnicas.

4.3.12.A  CONTRATADA devera adotar estratégias de migracdo que reduzam
indisponibilidades, como staged cutover, blue/green ou coexisténcia temporaria.



4.3.13.E obrigatodria a disponibilizacdo de acesso OOBM redundante durante ¢ apds a
migragao.

4.3.14.Todos os testes poés-migracdo deverdo ser realizados e documentados, incluindo
conectividade ponta a ponta, performance, redundancia e resiliéncia.

4.3.15.A CONTRATADA deverad corrigir, sem oOnus adicional, quaisquer ndo
conformidades identificadas durante a instalacdo e homologagao.

4.3.16.Caso seja necessario,a CONTRATADA devera executar atividades em finais de
semana ou feriados, desde que previamente acordado.

4.3.17.Ao final da migracdo, a CONTRATADA devera entregar relatorio final, scripts
versionados, runbooks de operacdo e relatorio de ligdes aprendidas.

4.3.18.A emissao do Termo de Recebimento Definitivo (TRD) da solugdo somente
ocorrerd apds a conclusdo integral da implantagdo, configuracdo, migracdo e validagao
de todas as aplicagdes e servicos da CONTRATANTE previstos no escopo, incluindo a
criacdo e ajuste de VIPs, pools, membros, politicas de balanceamento, persisténcia,
health checks, regras de seguranca associadas e certificados digitais, bem como a
realizagao de testes de funcionamento, disponibilidade e desempenho, com a efetiva
entrada em producdo, tudo devidamente validado e atestado pelo Fiscal Técnico do
CONTRATANTE.
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ANEXO II — ESPECIFICACOES TECNICAS - LOTE 2
DESCRICAO DOS SERVICOS E QUANTITATIVO

Lote 2

QUANTIDAD

ITEM DESCRICAO UNIDADE E

Web Application Firewall (WAF) em modelo
1 Software como Servico (SaaS), com franquia Més 36
mensal de 50 TB de trafego inspecionado

Franquia adicional de trafego inspecionado a ser

2 consumido e contratado sob demanda durante a TB 900
vigéncia contratual
3 Protecdo DNS para 1 zona Més 36

1. ITEM 1 — Web Application Firewall (WAF) em modelo Software como
Servico (SaaS)

1.1. A solugdo deve oferecer os seguintes servicos:

1.1.1. Distribuicao de conteudo de rede — CDN;

1.1.2. Firewall de aplicacdo web — WAF;

1.1.3. Protecdo contra ataques DDoS;

1.1.4. Protecao de APIs;

Suporte a DNSSEC;
1.1.5. Gerenciamento de bots.

1.2. A solugdo deve oferecer os seguintes recursos:

1.2.1. Bloqueio por geolocalizagao;

1.2.2. Bloqueio com base no IP;

1.2.3. Protecdo com base na reputacdo de IP ou com base na detec¢do de vetores de
ataque alinhados ao OWASP Top 10;

1.2.4. Monitoramento conexdes de clientes;

1.2.5. Armazenamento de Logs;

1.2.6. Relatorios de disponibilidade;

1.2.7. Relatorios de utilizagao;

1.2.8. Relatérios de Ataques;

1.2.9. Analisador de desempenho de site;

1.2.10. Regras de Rate Control por aplicagao;

1.2.11. Regras de Rate Control por conexdes de clientes.

13. Caracteristicas Gerais:

13.1. A solucao deve ser ofertada integralmente como servico de nuvem (SaaS) do
proprio fabricante, mediante licengas de subscricao. Todas as funcionalidades exigidas
devem estar nativamente integradas ou organizadas em multi-stack do mesmo fornecedor.
1.3.2. Nao sera aceita a composi¢cdo ou concatenacao de modulos provenientes de
terceiros, tampouco o uso de componentes Open Source para complementar a solugao.




1.3.3. Nao serdao aceitos componentes, modulos, funcionalidades ou servigos que se
encontrem em fase de desenvolvimento, testes, pré-producdo, versdo beta, versdo
preview, acesso antecipado (early access) ou denominacdo equivalente, ainda que
disponibilizados de forma opcional ou mediante solicitacdo ao fabricante.

1.34. Todas as funcionalidades exigidas deverdao estar homologadas, estaveis,
plenamente suportadas pelo fabricante e disponiveis para uso em ambiente de produgdo
no momento da contratagdo, com suporte técnico regular durante toda a vigéncia
contratual.

1.3.5. Asolucdo deve serlicenciada com franquia mensal de consumo de dados (minimo
de 50 TB/més) e, adicionalmente, garantir largura de banda minima de 1Gbps para
inspecdo e entrega de aplicacoes e servigos web/API no modo WAF/WAAP,
independentemente da franquia contratada. A solu¢do deve permitir a contratagao de
aditivos de largura de banda durante a vigéncia contratual.

1.3.6. A contratagdo em modalidade de franquia de consumo ndo autoriza, em nenhuma
hipotese, que a solugdo imponha limitagdes técnicas ou comerciais com base em outras
métricas de utilizagao das aplicacdes, tais como quantidade de requisicdes HTTP/HTTPS,
conexdes simultaneas, sessoes, chamadas de API, picos de trafego, variacdes de carga
legitima ou métricas equivalentes. Contudo, o consumo adicional excedente ao citado no
item anterior sera debitado dasunidades de franquia adicional conforme o Item 2 desta
especificagdo técnica.

1.3.7. E vedadaaadogdo de qualquer forma de restricio de desempenho, degradacio
automatica (“throttling”), bloqueio, fila artificial, priorizagdo negativa ou limitagdo de
requisigcdes motivada por politicas internas de capacidade da plataforma, volume
processado, técnicas de inspecao profunda de pacotes (DPI) ou consumo acumulado da
franquia.

1.3.8. A solucdo deveraoperar de forma a absorver picos legitimos de trafego, inclusive
durante eventos extraordindrios ou situacdes de aumento abrupto de demanda, sem exigir
ajustes emergenciais para tal, ou aquisi¢do imediata de licengas adicionais (quando
aplicavel a ferramenta).

1.3.9. O processamento de trafego legitimo devera ocorrer integralmente, mesmo diante
de variagdes bruscas no volume de requisic¢oes, requisi¢cdes por segundo (RPS), conexdes
por segundo (CPS) ou cargas instantaneas atipicas. Eventuais mecanismos de controle ou
mitiga¢do deverdo aplicar-se exclusivamente ao trafego malicioso e ndo poderdo implicar
reducdo de performance ou degradacdo no atendimento das aplicacdes institucionais,
assegurando comportamento consistente da solucao independentemente das condicdes de
carga.

1.3.10. A solucao devera ser integrada e permitir a exportagdo de logs a sistemas de
monitoramento e correlagdo de eventos, incluindo Zabbix, Grafana, Kibana e Graylog,
para acompanhamento de métricas, logs e dashboards operacionais, bem como com
sistemas SIEM de referéncia no mercado mundial (presentes no Gartner), de forma a
permitir o monitoramento centralizado de desempenho, disponibilidade e seguranca da
solucao.

1.3.11. Os servigos devem ser prestados mediante uma plataforma do fabricante ndo
intrusiva, ou seja, sem a necessidade de instalacdo de equipamentos no TJCE.



13.12. Deve estar disponivel mediante apontamento do DNS da CONTRATANTE
utilizando CNAMEs.

1.3.13. Os servigos contratados serdo contabilizados por volume de trafego ou throughput
mensal entregue pela plataforma.

1.3.14. Sera contratada uma franquia base de volume de trafego mensal entregue pela
plataforma de 50 Terabytes, ou um throughput mensal que corresponda a este volume.
1.3.15. A empresa que decidir por ofertar o servico em throughput devera detalhar a
métrica utilizada para garantir a correspondéncia com o volume entregue de 50 TB
mensais.

1.3.16. Devera ser considerado para apuragao do trafego, somente o contetido legitimo
entregue ao usuario pelos servidores de borda. Nao serd aceita cobranga por ataque ou por
trafego entre os servidores da rede de distribuicao de conteudo.

1.3.17. Sera contratada uma franquia adicional de volume de trafego excedente, a ser
consumido apds o esgotamento do trafego mensal contratado, conforme dimensionado no
Item 2.

1.3.18. Devera prover servigo de bloqueio de acessos indevidos, visando evitar que
tentativas de ataque sejam contabilizadas, para ndo consumir a franquia contratada pelo
TICE.

1.3.19. A CDN devera fornecer o servigo de controle de camada IP para bloqueio ou
liberacdao de enderegos IP. Tais listas devem ser propagadas por toda a infraestrutura da
CDN.

13.20. A CDN devera possuir capacidade de ocultar os websites e aplicagdes,
restringindo o acesso dos usudrios diretamente na origem, fornecendo uma camada
adicional de protecdo, através de uma lista definida de enderegos IP que t€m permissao
para se comunicar com a origem da aplicacdo.

1.3.21. A CDN devera suportar a criacao de listas de bloqueio ou libera¢do de sub-redes.
1.3.22. Devera prover servico DNS autoritativo em nuvem, visando acelerar a resolugdo
de nomes e proteger contra ataques aos servigos de DNS do TJCE.

1.3.23. O servigo DNS devera ser 100% compativel com DNSSEC, conforme regras do
Registro.br para dominios com o sufixo JUS.BR.

1.3.24. Devera possuir suporte a zona de pesquisa direta.

1.3.25. Devera ser provido de servigo de deteccao, identificagdo e gestdo de robos
(botnets), de forma a proteger os websites e as aplicacdes do TJCE.

14. REDE DE DISTRIBUICAO DE CONTEUDO - CDN

1.4.1. A CDN deve possuir e disponibilizar no minimo 2 (dois) pontos de presenga (PoP)
nacional e 50 (cinquenta) fora do Brasil, cada um com capacidade de mitigacao
descentralizada e independente, com todas as funcionalidades de prote¢do (sem a
necessidade de desvio de trafego para um “scrubbing center”), com capacidade de
mitigagdo total da rede, nacional e internacional, de 100 (cem) Terabits por segundo
(Tbps).

1.4.2. Devera garantir entrega de conteudo estatico e dindmico por meio de conexdes
criptografadas (TLS 1.2 ou superior), suportando offload SSL distribuido em todos os
pontos de presenca ativos.



14.3. Cada data center devera possuir servidores de distribuicdo de conteudo e
seguranga em numero suficiente para manter o SLA de 99,999% de disponibilidade.
144. A CDN devera possuir um algoritmo de roteamento dindmico para
redirecionamento do trafego, sem prejuizo ao desempenho dos servigos, no caso de
indisponibilidade de qualquer data center.

1.4.5. A CDN devera possuir um ambiente de testes de configuragdes, onde seja possivel
aplicar todas as funcionalidades de distribui¢do de contetido e segurancga, a fim de validar
todas as configuragdes do website ou aplicacdo antes de publicar em produgao.
1.4.6. Este ambiente deverd possuir servidores em nuvem especificos e dedicados para
realizagao dos testes das novas configuracoes.

14.7. A area de teste das funcionalidades especificadas no quadro dos itens do Lote 2
deste artefato de Termo de Referéncia, deverd possuir todas as funcionalidades do
ambiente de producgao.

1.4.8. O ambiente deverd possuir enderecos IP ou hostnames especificos que devem ser
usados nos testes, possibilitando que sejam testadas todas as funcionalidades dos websites
ou aplicagdes protegidas, apenas realizando o direcionamento do navegador do cliente
para este ambiente.

1.4.9. Devera ser possivel aplicar a mesma configuragdo do ambiente de teste no
ambiente de producado, diretamente na interface de geréncia.

1.4.10. Com a solugdo em produgdo, deverd disponibilizar simultaneamente o ambiente
de teste para criagdo e validagdo de novas versdes de configuragdo, sem que a versao em
producdo seja afetada.

1.4.11. A solugdo devera permitir o versionamento de configuragdes de distribuicdo de
contetido/seguranca ou mecanismos de controle e gestdo de alteragdes de configuragao
relacionadas a distribui¢do de contetido e as politicas de seguranga, permitindo validagao,
aplicagdo controlada e reversdo de mudangas (rollback) quando necessario, garantindo
continuidade operacional e rapida recuperacdo em caso de alteracdo indevida.
1.4.12. A CDN dever4 utilizar mecanismos automaticos de direcionamento inteligente de
trafego, baseados em critérios como laténcia, disponibilidade, proximidade geografica e
saude dos nos de borda, garantindo que o usudrio seja atendido pelo ponto de presenga
com melhores condi¢des de entrega.

1.4.13. A solugdo devera suportar balanceamento global de carga e mecanismos de
failover automatico, incluindo integracdo com servigos de DNS para direcionamento
resiliente de trafego.

14.14. A CDN devera ser configurada para habilitar todos os seus servidores a
reconhecer o site de origem, seus conteudos estaticos (CSS, JS, documentos, imagem,
video, dudio, dentre outros) e dindmicos, tanto no Brasil quanto no exterior.

1.4.15. A CONTRATADA devera prover aceleragdo e protecdo para no minimo 255
FQDNSs pertencentes ao TICE, registradas sob 1(um) dominio (tjce.jus.br).

1.4.16. A CDN devera prover disponibilidade dos sites e tempo de carregamento das
paginas inferior ao de carregamento sem o uso da CDN, independentemente da
quantidade de usuéarios e dados acessados simultaneamente.



1.4.17. A CDN devera garantir o desempenho dos acessos através da determinagao, em
tempo real, de qual servidor de rede dinamica possui melhores condigdes de entrega para
cada usuario do contetido da aplicagdo acessada.

1.4.18. A solugdo devera permitir aplicagdo e propagacao automatica de alteragdes de
politicas de seguranca, incluindo listas de liberagdo e bloqueio, em toda a rede distribuida
de pontos de presenca, com convergéncia global em até 15 (quinze) minutos, garantindo
consisténcia entre todos os nos ativos da CDN, permitindo assim a resposta a incidentes
de seguranca na infraestrutura do TJCE.

1.4.19. A CDN devera poder realizar a expiragdo de contetdo (purge) por URL, com
suporte a wildcard ou dominio, em toda a rede, em um prazo maximo de 5 minutos.
1.4.20. A CDN devera possuir caminhos redundantes de acesso e distribuicao de
contetido, a fim de garantir o acesso a seus servigos, bem como ao servi¢o de origem.
1.4.21. A CDN deverd acelerar e distribuir indistintamente quaisquer aplicacdes baseadas
em Protocolo de Transferéncia de Hipertexto (Hypertext Transfer Protocol, HTTP e
HTTPS), balanceando entre seus POPs, a carga das paginas de modo a garantir melhor
performance.

1.4.22. Para a aceleragdo e distribui¢do de aplicacdoes HTTPS, a CONTRATADA devera
realizar, sem custos adicionais para o TJCE, a emissdo dos certificados digitais
necessarios para o funcionamento de enderegos em SSL.

1.4.23. Apos a configuracdo dos certificados, deverdo ser realizados testes utilizando a
ferramenta SSL Labs (https://www.ssllabs.com/ssltest/), na qual devera ser obtida a
qualificacao “A” para todas as URLs.

1.4.24. Os Certificados Digitais Domain Validation (DV) SSL/TLS para servidores web
deverdo ter as seguintes especificagoes:

1.4.24.1. Os certificados emitidos deverdo ser do tipo Domain Validation (DV)
SSL/TLS para servidor web, podendo ser individualizados para cada URL implantada ou
do tipo wildcard onde o certificado permite que seja adicionada seguranca SSL a
ilimitados sites, desde que fagam parte de subdominios de um mesmo dominio;
1.4.24.2. Todos os certificados emitidos deverdo possuir o certificado raiz da
autoridade certificadora dentre as que ja vém previamente instaladas e configuradas nos
principais navegadores e dispositivos do mercado suportando, no minimo: Mozilla
Firefox, Google Chrome, Edge, Safari, iPhone, Android ¢ Windows Phone;

1.4.24.3. A CONTRATADA devera manter o certificado valido durante todo o
periodo do contrato;

14.24.4. O procedimento para validacdo dos certificados devera ser on-line,
telefonico ou via validacao de DNS;

1.4.24.5. A fornecedora deverd possuir a capacidade de configuracdo das cifras e da
versao de TLS utilizada pelo TICE e deveré suportar TLS 1.2 e TLS 1.3, garantindo o uso
de cifras fortes com Perfect Forward Secrecy (PFS), conforme melhores praticas de
mercado e recomendagdes de seguranga vigentes;

1.4.24.6. Devera suportar OCSP stapling, permitir a habilitacdo de HTTP Strict-
Transport-Security (HSTS) e aplicar automaticamente atualizacdes de seguranca
relacionadas a protocolos e algoritmos criptograficos, assegurando a desativacdo de cifras
consideradas inseguras ou obsoletas caso necessario;



1.4.24.7. Devera possuir validagdo da organizagao emissora do certificado digital,
incluindo os dados do TJCE, conforme o caso, no certificado digital;

1.4.24.8. A solugdo deverd suportar a gestdo automatica de certificados digitais
gerados na solugdo, incluindo renovagdo, com integracao nativa, no minimo, ao servigo
Let’s Encrypt, sem custos adicionais de licenciamento para o TICE;

1.4.24.9. A solugdo deverd suportar Mutual TLS (mTLS) para aplicagdes web e
APIs, permitindo configurar a lista de Autoridades Certificadoras (CA) de confiancga,
validar certificados de cliente em listas de revogacdo (CRL) e, opcionalmente,
encaminhar o certificado completo do cliente ou atributos especificos (subject, issuer,
serial, OU, entre outros) para o servidor de origem, via cabecalhos HTTP padronizados.
1.4.25. A CDN devera ser capaz de identificar falhas, caso haja indisponibilidade em um
dos links usados no data center de origem, para continua transmissdo e entrega do
conteudo.

1.4.25.1. Considerando que o TJCE possui dois links dedicados de internet com
multiplos enderecos IP publicados, a solu¢do de CDN devera suportar configuragio de
multiplos servidores de origem, permitindo balanceamento automatico de carga, failover
transparente entre links distintos e monitoramento continuo de disponibilidade dos
Servigos;

14.25.2. A CDN devera suportar a configuracdo de uma origem principal e outra
backup (standby), que so sera utilizada em caso de falha da primeira;

1.4.25.3. A solugdo deverd suportar configuracdo de multiplos servidores de origem
e possibilitar a configuracdo de regras em pelo menos 2 links de internet, permitindo
operagao em modo ativo-passivo, com defini¢do de prioridade entre links distintos,
failover automatico baseado em monitoramento continuo de saude e retorno automatico
ao servidor ou link prioritario apos restabelecimento da conectividade.

1.4.26. A CDN devera permitir a selecdo de argumentos de query strings e cookies para
armazenamento de objetos em cache, fazendo com que o objeto armazenado em cache
seja 0 mesmo para solicitagdes com caracteristicas afins.

1.4.27. A CDN devera possuir os seguintes recursos para a gestao de cache:

14.27.1. Suporte a ndo armazenagem (no store);

1.4.27.2. Devera possuir op¢do para ignorar cache (bypass cache), nesse caso o
conteudo do cache nao sera armazenado pela CDN.

1.4.28. A solucao devera executar mecanismos de protecdo em camada de aplicacdo
diretamente na borda (edge), integrando funcionalidades de CDN, WAF e mitigagao de
ataques automatizados, de forma unificada e transparente a aplicagdao de origem.
1.4.29. A CDN devera permitir a criacdo de politicas de cache que permitam ndo fazer
cache da requisigdo (bypass) assim como encaminhar os cookies tal como enviados pelos
usudrios para os servidores de origem.

1.4.30. A CDN devera realizar inspecdo completa de corpo de requisicoes HTTP/HTTPS,
sem limitagao de tamanho.

1.4.31. Para evitar falso positivos, a CDN devera implementar analise e inspe¢ao de corpo
de requisi¢gdes, ndo limitando-se apenas a assinaturas.

1.4.32. A CDN devera responder a diferentes métodos HTTP, considerando, pelo menos:
GET, HEAD, POST, PUT, PATCH, DELETE e OPTIONS.



1.4.33. A CDN devera restringir para determinado site, métodos HTTP especificos,
bloqueando outros métodos que nao forem habilitados.

1.4.34. A CDN devera modificar, adicionar ou remover informagdes do cabegalho HTTP
durante a comunicacdo com os data centers de origem.

1.4.35. A CDN devera permitir a implementa¢ao de redirecionamento HTTP otimizando
a comunica¢do com o data center de origem.

1.4.36. A CDN devera fornecer o servigo de geolocalizagdo a nivel de pais, que permitira
o gerenciamento de listas de permissao e negagdo de acessos.

1.4.37. A CDN devera realizar a entrega de qualquer formato e tipo de contetido nos
protocolos HTTP/1.1 e HTTP/2.

1.4.38. A CDN devera realizar a entrega do conteido em cache, mesmo que ja expirado,
caso a origem do data center esteja inacessivel.

1.4.39. A CDN devera proveraceleragdo através da compressao de dados (gzip) desde
que suportado pelo navegador ou dispositivo utilizado pelo usuario.

1.4.40. A CDN devera detectar as caracteristicas dos dispositivos através do trafego de
rede que contempla também as informag¢des de navegadores de Internet.

14.41. A CDN devera permitir a obtencdo de objetos checados a partir de outros
servidores da rede, evitando assim conexdo com o data center de origem.

1.4.42. A CDN devera permitir a execucdo de mecanismos de validagdo e autorizagdo de
requisi¢Oes diretamente na borda da rede (edge), por meio de token em URL, cookies,
certificados digitais (mTLS), atributos HTTP ou assinatura criptografica, definindo se o
conteudo deve ser entregue ao usuario sem necessidade de consulta a infraestrutura de
origem.

1.4.43. A CDN devera verificar que a requisi¢do esta sendo feita por um cliente, IP ou
Geolocalizacao autorizado a ter acesso ao conteudo armazenado.

14.44. A CDN devera possuir recurso de defesa ativa imediata, uma origem cuja
solicitacao corresponda a um grupo de ataque definido na a¢do “negar” serd colocado em
uma caixa de penalidade durante 10 minutos.

1.4.45. A CDN devera prover a infraestruturanecessaria para a adequada prestacdo dos
servigos indicados anteriormente, de forma escalavel, automaticamente e em tempo real,
independentemente da quantidade de acessos simultaneos.

1.4.46. Através do painel de monitoramento devera subdividir e permitir a consulta de
dados referente a trafego, requisicdes HTTP e HTTPS, hits, exclusivamente para cada site
web configurado, permitindo a geracdo de relatorios especificos para cada site presente na
CDN para no minimo 30 dias de historico.

1.447. 0 painel de monitoramento deverd possuir op¢des para geracdo de filtros,
possibilitando a criagcdo de relatorios customizados por site e data.

1.4.48. O painel de monitoramento devera permitir acompanhar o quantitativo de
requisi¢des realizadas para cada site web na CDN.

1.4.49. O painel de monitoramento deverd disponibilizar informac¢des como: pais,
endereco IP, descricdo da ameaga/regra que estd sendo processada, método HTTP
utilizado, data e hora da ocorréncia da CDN. Devera conter, informagdes acerca das
atividades maliciosas processadas, apresentando:

1.4.49.1. Quais sites web estao sendo atacados e;



1.4.49.2. O que esta sendo explorado no ataque.

1.4.50. O painel de monitoramento devera apresentar as informagdes e permitir a consulta
da CDN, com delay maximo de 15 minutos e de no minimo 30 dias de dados processados.
1.4.51. O painel de monitoramento devera apresentar € contabilizar, através de graficos,
todas as requisi¢des de conteudo realizadas pelo usuario final para todo e qualquer codigo
de status HTTP/HTTPS, gerando relatérios por periodo, permitindo a identificacdo dos
picos de acesso a CDN.

1.4.52. O painel de monitoramento devera apresentar e contabilizar, através de graficos e
API, o volume de dados trafegado, e requisi¢des entre a CDN e o usudrio final para todo e
qualquer codigo de status HTTP.

1.4.53. O painel de monitoramento devera apresentar e contabilizar, através de graficos e
API, o volume de dados trafegado, e requisi¢des buscadas a partir da origem ou entregues
a partir dos servidores de borda da plataforma da CDN.

1.4.54. O painel de monitoramento devera disponibilizar os Logs das informacgdes dos
servidores para download em intervalo ndo superior a 1 (uma) hora da CDN.

1.4.55. Devera possibilitar o armazenamento de Logs e Exportacdo de Logs para fontes
externas.

1.4.55.1. A solucdo ndo deverd armazenar ou processar, de forma persistente, dados
pessoais desnecessarios ao proposito de seguranga, tais como conteudo completo de
payloads, credenciais ou dados digitados em formulérios, admitindo-se apenas a coleta de
enderecos IP, cabegcalhos HTTP e metadados de navegagdo estritamente necessarios a
deteccao de ameacas.

1.4.56. O painel de monitoramento devera permitir o monitoramento real de navegagao
dos visitantes, conforme abaixo:

1.4.56.1. O sistema deverd monitorar padrdes de navegacao em tempo real e acionar
automaticamente CAPTCHA, mediante critérios configuraveis (ex.: taxa de requisigdes,
comportamento suspeito ou reputacdo de IP), para distinguir trafego humano de bots, com
registro dos eventos no painel de monitoramento.

1.456.2. Devera permitir o acompanhamento em tempo real dos dados de
desempenho coletados pelos beacons, fornecendo visualizagdo de, no minimo, as
seguintes dimensdes: seguranga da sessdo, navegador, dispositivo e localidade geografica;
1.4.57. A CDN devera disponibilizar via API a consulta e a alteragdo das configuragdes
de cache e regras de seguranca com reflexo em todos os servidores de borda da
plataforma.

1.457.1. A solugao devera expor API REST autenticada para consulta e alteracao
de configuracdes de seguranga ¢ CDN, com autenticacdo baseada em tokens ou
certificados, suportando Mutual TLS (mTLS) para chamadas automatizadas;
1.457.2. A solugdo devera disponibilizar para um cliente de linha de comando
(CLI) oficial de mercado ou cédigo para ser utilizado em CLI comum de mercado.
Devera ser compativel, no minimo com os sistemas operacionais Linux e Windows, bem
como mddulos ou provedores especificos para ferramentas de automagao e infraestrutura
como codigo, tais como Terraform ou Ansible.

1.4.58. A CDN deve fornecer controles de seguranca adequados, incluindo, mas nao
limitados a: restricdo de acesso administrativo a todos os servigos (administragao,



entrega) por meio de um login seguro ou autenticacdo de dois fatores, de modo que os
servigos nao possam ser utilizados por terceiros nao autorizados, permitindo, ainda, a
criacdo de perfis de acesso segregados por ambiente (produg¢do, homologagdo,
desenvolvimento) e por tipo de recurso (CDN, WAF, API, Bot, DNYS).

1.4.59. A CDN deve fornecer gerenciamento de conta, acessos de usuarios, perfis de
acesso, grupo de ativos (configuragdes, APIs) e as permissdes concedidas a usuarios e
grupos.

1.4.60. Capacidade de dar permissdes especificas a diferentes usudrios ou grupos de
usuarios por tipos de servigos (CDN e Seguranga) e suas funcoes.

1.4.61. Capacidade de concessao de perfis de acesso que permitam administragao
hierarquica dos usuéarios e seus perfis.

15. Seguranca de Firewall de Aplicacao - WAF

1.5.1. A solucdo deveraprover servico de WAF executado diretamente nabordada rede
(edge), integrado a CDN no mesmo plano de processamento, garantindo inspecao e
mitiga¢ao distribuida de requisicdes HTTP/HTTPS em todos os Pontos de Presenga, sem
introducao de laténcia adicional ou dependéncia de infraestrutura externa. Deve impedir
atividade maliciosa, incluindo pelo menos as seguintes funcionalidades, além de outros
tipos de ataques comuns e vulnerabilidades conhecidas a serem bloqueadas:
1.5.1.1.Bloqueio por rede e IP;

1.5.1.2.Geolocalizagio;

1.5.1.3.Secure token;

1.5.14.Forca-bruta via API ou via browser;

1.5.1.5.Remote file inclusion (RFI);

1.5.1.6.Directory traversal;

1.5.1.7.Directory Climbing;

1.5.1.8. SQL injection;

1.5.1.9. Cookie Poisoning;

1.5.1.10. Violagdes do protocolo HTTP e HTTPS;

1.5.1.11. Deteccao e bloqueio de trojans e payloads maliciosos;

1.5.1.12. Ataques de Bypass e Evasdao de WAF (WAF Evasion Techniques);
1.5.1.13. Ataques de Enumeration;

1.5.1.14. Exploracdo de CVEs recentes;

1.5.1.15. Ataques de Deserializagdo insegura;

1.5.1.16. Header Injection / Cache Poisoning.

1.5.2. A solugdo devera suportar definicdo granular dos métodos HTTP, caminhos
(paths), parametros permitidos, seus respectivos tipos, formatos, tamanhos maximos e
estrutura das requisi¢des, bloqueando automaticamente qualquer requisi¢do que ndo esteja
em conformidade com o perfil definido para a aplicagao.

1.53. A solugdo deverd suportar anélise continua de trafego e aplicacdo de controles
adaptativos de segurancga, além de validacdo estrutural de payloads em APIs, incluindo
JSON, possibilitando a criagdo, aplicagdo e manutengao de politicas minimamente por
meio de métodos, pardmetros, tipos de contetido, limites de tamanho, com agdes de
alerta ou bloqueio para requisi¢des invalidas.



1.54. A solugao deverad permitir definir, por aplicacdo ou API, a lista de cédigos de
resposta HTTP (status code) considerados validos, bloqueando e registrando como evento
de seguranca todas as respostas que nao estejam dentro dessa lista branca.

1.55. A solugao devera suportar o cadastro e a protegao de APIs, observando seus
métodos utilizados e operagdes, permitindo associa-las as politicas de seguranca
aplicaveis e aos mecanismos de protecoes.

1.5.6. A solucdo devera possuir prote¢do completa e continua contra as vulnerabilidades
web listadas no OWASP Top 10, observando obrigatoriamente a versdo mais recente
publicadapelo OWASP a época da contratagdo, bem como todas as versdes que vierem a
substitui-la ou complementa-la durante a vigéncia do contrato.

1.5.7. A solugdo devera manter, de forma automatica e sem 6nus adicional para a
CONTRATANTE, a atualizagdo de suas regras, assinaturas ¢ mecanismos de deteccdo de
acordo com as versdes mais atuais do OWASP Top 10 e dos respectivos Core Rule Sets
(CRS) ou mecanismos equivalentes.

1.5.8. Nao sera admitida a utilizagao exclusiva de rulesets obsoletos, descontinuados ou
baseados em versoes defasadas do OWASP, ainda que complementados por promessas de
atualizacao futura.

1.59. A protecdo deverd abranger, no minimo, as seguintes categorias de
vulnerabilidades, conforme definidas pelo OWASP Top 10 vigente:

1.5.9.1.Injection, como inje¢des de SQL, NoSQL e OS;

1.5.9.2.Broken Authentication and Session Management;

1.5.9.3.Cross-Site Scripting (XSS);

1.5.9 4.Insecure Direct Object References;

1.5.9.5.Security Misconfiguration;

1.5.9.6.Sensitive Data Exposure;

1.5.9.7 Missing Function Level Access Control,

1.5.9.8.Cross-Site Request Forgery (CSRF);

1.5.9.9.Using Components with Known Vulnerabilities;

1.5.9.10. Unvalidated Redirects and Forwards;

1.5.10. A solugdo devera, ainda, incorporar automaticamente a prote¢do contra novas
classes de vulnerabilidades, riscos ou categorias que venham a ser incluidas pelo OWASP
durante toda a vigéncia contratual, independentemente de revisdo formal deste Termo de
Referéncia.

1.5.11. A solucdo devera permitir a aplicacdo consistente de politicas de seguranga entre
multiplas aplicagdes, suportando reutilizacdo de regras, perfis e configuragdes WAF de
forma centralizada, com possibilidade de replicagdo controlada entre ambientes distintos,
assegurando padronizacdo e governanca das configuragdes.

1.5.12. A solucdo deve manter todas as assinaturas, regras e bases de detecgdo
continuamente atualizadas, de forma automatica e sem intervengdo operacional,
garantindo protecdo imediata contra novas ameagas, vetores de ataque e técnicas
emergentes.

1.5.13. A solucdo deve oferecer mecanismos capazes de aplicar, de forma automatica,
protecdes especificas para vulnerabilidades recém-divulgadas (CVE), incluindo zero-day,
assegurando mitiga¢do imediata independentemente de a aplicagdo ter recebido ou ndo o



patch oficial do fabricante, e desde que este possua uma agao mitigatoria possibilitada por
WAF/WAAP.

1.5.14. A solucao de WAF deve possuir funcionalidade que inspecione arquivos que sao
enviados através de upload para as aplicagdes, usando funcionalidades como Antivirus,
Sandbox e técnicas para bloqueio de Trojans/backdoors, assim como andlise de
informacdes em arquivos JSON.

1.5.15. A solucdo deverd possuir mecanismos de prote¢do contra upload malicioso de
arquivos, permitindo inspe¢ao e controle de uploads, incluindo defini¢do de restricdes de
tamanho e tipo de arquivos, bem como aplicagdo de acgdes configuraveis de
monitoramento ou bloqueio.

1.5.16. A solucdo deve suportar criacdo e customizag¢do de regras de limites de
requisicdes a nivel de protocolo HTTP, tendo como base a aderéncia a regulamentagdes e
melhores praticas, prevenindo ataques do tipo buffer overflow, DoS, e server takeover.
1.5.17. A solucdo deve possuir mecanismos avangados de deteccdo de anomalias
baseados em aprendizado de méaquina, capazes de analisar o comportamento dos usudrios
e construir automaticamente modelos de trafego legitimo. Esses modelos devem permitir
identificar desvios significativos de padrao, sinalizando e bloqueando comportamentos
inesperados, requisicdes atipicas e tentativas de exploragdo sofisticadas, mesmo quando
nao ha assinaturas prévias disponiveis.

1.5.18. A solugdo deve ser capaz de capturar e analisar pardmetros de requisigdes (como
URLs, cabegalhos e variaveis), comparar o fluxo observado e detectar ameagas
emergentes, incluindo ataques de dia zero, automag¢des maliciosas € manipulagdes de
trafego. A detecgdao deve ocorrer de forma continua, adaptativa e sem necessidade de
interven¢ao manual, garantindo resposta rapida a comportamentos anomalos.

1.5.19. Devera possuir protegao contra exploragdo de vulnerabilidade (exploit) por meio
de inspe¢des de regras WAF.

1.5.20. A CDN devera fornecer o servico de Geo Localizagao para permitir o bloqueio
por pais e redes indesejadas (Exemplo: rede TOR).

1.5.21. A CDN devera fornecer o servico de controle de camada IP para bloqueio ou
liberacao de enderegos IP. Tais listas devem ser propagadas por toda a infraestrutura da
Rede de Distribuicdao de Contetido.

1.5.22. A CDN devera suportar a criacado de listas de bloqueio ou liberacdo de sub-redes.
1.5.23. A solugdo deve permitir configuracdo de bloqueio darequisicdo segundo volume
por IP e pela caracteristica da requisicao.

15.24. A CDN devera possuir capacidade de ocultar os websites e aplicagdes,
restringindo o acesso dos usudrios diretamente na origem, fornecendo uma camada
adicional de protecdo, através de uma lista definida de enderecos IP que t€ém permissao
para se comunicar com a origem da aplicagao.

1.5.25. Para evitar falsos positivos, a solugdo deverd implementar analise e inspe¢do de
corpo de requisi¢cdes, ndo se limitando apenas a assinaturas.

1.5.26. Deve inspecionar e monitorar todos os dados HTTP, incluindo cabegalhos e corpo
HTTP.

1.5.27. Deve validar todos os tipos de dados inseridos, incluindo: URLs, formuldrios,
cookies e campos.



1.5.28. A CDN devera possuir a capacidade de criar regras de segurancga customizadas
para lidar com situagdes ndo incluidas no conjunto de regras padrdo, a fim de corrigir
vulnerabilidades rapidamente.

15.29. A CDN devera possuir capacidade de protegdo de seguranca automatica,
fornecendo atualizagdes automaticamente, a fim de detectar e mitigar ameagas mais
recentes.

1.5.30. Para reduzir a ocorréncia de falsos-positivos, a ferramenta devera possibilitar uma
estrutura de categorias e assinaturas de defesa WAAP através de pontuagdes de risco.
Cada assinatura devera ser atrelada a uma pontuacao e cada categoria de assinaturas
devera ter um limite minimo de somatoéria de pontos. Baseado nessa pontuagao, a
ferramenta devera tomar uma acao de mitigagao/bloqueio do ataque.

1.5.31. A solugdo de seguranga devera contar com uma inteligéncia de aprendizado,
incluindo uso de modelos de aprendizado de mdaquina (machine learning),
compreendendo o funcionamento de uma aplicacdo Web, suas URLs, parametros, campos
de formulério, cookies, dentre outras, para aplicar corretamente as assinaturas de defesa.
Estas acOes deverao ser feitas a partir do aprendizado automatizado de trafego legitimo e
sem a interferéncia manual de configuracoes.

1.5.32. A solugdo deverd possuir a capacidade de encaminhar, em campo especifico, o
endereco IPv4 de origem do cliente e porta TCP de origem do cliente.

1.5.33. Em caso de utilizagdo de protocolo IPv6 a solugdo devera encaminhar o enderego
IPv6 do cliente ndo sendo necessario o encaminhamento da porta TCP de origem do
cliente.

1.6. PROTECAO ANTI DDOS

1.6.1. A CDN devera proverservico de defesa visando mitigar os efeitos de ataques de
Distributed Denial-Of-Service (DDoS), sobre o conteudo distribuido através dos
servidores de borda, evitando que estes ataques alcancem a origem dos dados.

1.6.2. Devera oferecer mitigagao contra ataques DDoS de qualquer tipo e capacidade de
mitigagdo de 15 Tbps ou superior, sem custos adicionais para trafego interceptado.
1.6.3. Devera ter no minimo 20 (vinte) pontos de presenga, que poderdo no minimo
serem utilizados para mitigagdes de ataques DDoS.

1.6.4. Deve conter POP de mitigagdo DDoS no Brasil.

1.6.5. A CDN devera mitigar de forma automatica e transparente ataques em camada de
aplicagdo, rede e transporte (L7, L4 e L3), incluindo outros vetores volumétricos ou de
exaustdo de recursos, com absorcao distribuida na infraestrutura global do provedor
(POP).

1.6.6. A solucdo deverd preservara disponibilidade do servigo e a entrega das aplicagdes
durante eventos de ataque, sem necessidade de intervengao manual ou redirecionamento
para infraestrutura externa.

1.6.7. A solucdo deverdintegrar mecanismos de detec¢do comportamental e mitigagdo
adaptativa de ataques em camada de aplicagao (L7), correlacionando eventos de
seguranca ¢ aplicando contramedidas automadticas sem impacto significativo na
experiéncia do usuario legitimo.



1.6.8. A CDN devera absorver e tratar as ameagas web na origem do ataque, absorvendo
o trafego malicioso e criando protecdo de perimetro dentro da Internet.

1.6.9. A CDN devera possuir prote¢do automatica e deve suportar, no minimo, as
seguintes capacidades:
1.6.9.1. Prote¢do na camada de rede por meio de bloqueio geografico e

listas dindmicas de IP maliciosos;

1.69.2. A solugdo devera permitir controles de taxa dinamicos e adaptativos,
integrados a mecanismos de detec¢do comportamental e reputacdo de trafego, com
aplicacdo distribuida naborda darede e mitigagdo automatica de ataques de exaustdo de
recursos (DDoS);

1.6.9.3. Limitagao do numero de requisi¢des HTTP por segundo por enderego IP;
1.6.94. Controle de taxa e limitagdo de solicitagdes HTTP por cliente;

1.6.9.5. Limitagao do niimero de conexdes TCP simultdneas por cliente;
1.6.9.6. Limitacdo do nimero de conexdes HTTP/TCP associadas ao mesmo

cookie de sessdo;

1.6.9.7. Prote¢ao de APIs mediante bloqueio geografico, listas dinamicas de IP e
politicas especificas de rate limit;

1.6.98. A solucdo devera suportar mecanismos de deteccdo e mitigagdo de ataques
distribuidos baseados em caracteristicas do handshake TLS e padrdes de comportamento
do cliente, incluindo anélise de fingerprint criptografico quando aplicavel, possibilitando
bloqueio ou limitagdo automatica de trafego suspeito associado a ataques;

1.6.9.9. A solugao devera suportar identificagcao e controle (bloqueio, limitagao,
etc) de trafego com base em Autonomous System Number (ASN) de origem, com
aplicagdo distribuida na borda da rede e possibilidade de integracdo com mecanismos
automatizados de detec¢do de trafego de rede, assegurando resposta rapida a padrdes
recorrentes de abuso.

1.7. PROTECAO DE API

1.7.1. A CDN devera ser capaz de proteger as APIs implantadas para aplicagdes com
base em pelo menos:

1.7.1.1.SOAP;

1.7.1.2.XML;

1.7.1.3.APIs em JSON;

1.7.1.4.API RESTful,;

1.7.2. A solugdo deveraser capaz de inspecionar o trafego criptografado com TLS 1.2,
1.3 e rastrear o comportamento de uso para identificar o uso suspeito.

1.7.3. A solugdo deveré ser capaz de customizar regras para as APIs gerenciadas como
uma medida de seguranca adicional.

1.74. A solucdo deverd ter a capacidade de proteger as APIs associadas aos sites
protegidos.

1.7.5. A solugdo devera permitir fornecer seguranca para APIs, descobrindo os dados
utilizados nestas API e permitindo a aplicacdo de um modelo de seguranga para proteger
recursos, métodos, paths, parametros, tipos de contetdo e corpo das requisi¢des, com
alerta ou bloqueio de requisi¢des que violem as restrigdes configuradas.



1.75.1. A solugao devera permitir definir, por endpoint de API, a lista de codigos
de status HTTP esperados, registrando e bloqueando respostas que fujam do
comportamento padrdo definido (desvio de baseline).

1.7.6. A solucgdo deve detectar e bloquear qualquer acesso a métodos nao configurados
na API como uma violagao.

1.7.7. A solucdo deve oferecer suporte a provedores de gerenciamento de API, como
AWS e Azure

1.7.8. A solucdo deverd permitir controles de taxa dinamicos e adaptativos, integrados a
mecanismos de deteccdo comportamental de trafego, com aplicagdo distribuida na borda
da rede e mitigacdo automatica de ataques de exaustdo de recursos (DDoS).

1.7.9. Implementar mecanismo de descoberta automatica de API. Monitorar todo trafego
em busca novas APIs, ocultas e ndo declaradas.

1.7.10. Possuir na camada de API detec¢do avancada de anomalias (trdfego abusivo e
volumétrico) relativo aquele endpoint especifico atrelado com capacidade de rate limiting
customizadas (bytes e quantidade de request).

1.7.11. Ser capaz de validar a autenticacdo do usudrio via TLS mutuo (mTLS) na APIL.
1.7.12. A solugdo deverd suportar mecanismos avancados de protecdo para APIs,
incluindo descoberta automatica de endpoints, classificagdo de métodos e pardmetros de
prote¢do dos endpoints através das aplicagdes publicadas no WAF/WAAP.

1.7.13. Implementar mecanismos para identificar “Shadow API”, ou seja, API que foram
expostas pela aplicagdo, mas ndo foram aprovadas, documentadas ou homologadas.

1.8. GERENCIAMENTO DE ROBOS

1.8.1. A solugdo deverdimplementar recursos de identificacdo e mitigagdo de trafego
automatizado indesejado por meio das prote¢des de bots/robds, com possibilidade de
integracdo a politicas de seguranca, incluindo detec¢ao de scraping, falsificagdo, e Web
Crawlers, e permitindo aplicagao de acdes de monitoramento, permissdo ou bloqueio.
1.8.2. solu¢do devera permitir identificar e tratar trafego de bots indesejados,
identificando-os com base em trafego de bots conhecidos/legitimos ou nao.

1.8.3. Banir bots automaticamente com base na avaliagdo da solicitacdo em busca de
caracteristicas de um bot, como assinaturas de cabecgalho incorretas e frameworks comuns
de criagdao de bots.

1.8.4. Responder a trafego de bots ou com suspeita de serem gerados porbots, por meio
de desafio com solicitagdo CAPTCHA e demais métricas que possibilitem seu tratamento
e protegao do site.

1.8.5. A solugdo deve permitir executar a agdo configurada em bots conhecidos e
confidveis. Por padrdo, todos os mecanismos de busca populares predefinidos, como
Google, Bing, Yahoo, Baidu e Duck Duck Go devem estar na lista de permissdes;
1.8.6. Deverd possuir uma lista dindmica de rob0s ja categorizados e bots conhecidos
(bots confiaveis). A lista devera ser atualizada automaticamente para incluir novos bots ou
remover bots que desaparecem.

1.8.7. Devera ser capaz de detectar imitadores de bots conhecidos, diferenciando através
do cabegalho do User-Agent a botnet real e seu imitador.



1.8.8. A solucgdo deveraser capaz de identificar e bloquear bots e automagdes maliciosas
geradas por frameworks de desenvolvimento, bibliotecas HTTP, bibliotecas de servigos
web e ferramentas de automacao, incluindo web crawlers, rastreadores, ataques de forca
bruta, slow-attacks e scripts headless. Exemplos de tecnologias e agentes que devem ser
detectados: Node.js, Ruby, Java, PHP, OkHttp, Crawlera, PhantomJS, entre outros.
1.8.9. Devera ser capaz de detectar o acesso de robos avaliando os aspectos e anomalias
da requisicdo como assinatura de cabegalhos incorretas, cabegalhos fora de ordem e
incompatibilidade de versdo do navegador.

1.8.10. Devera ser capaz de criar categoria de bots personalizada, permitindo que bots
especificos sejam definidos como bots amigaveis.

1.8.11. Ser capaz de diferenciar entre as requisi¢oes legitimas realizadas por usuéarios
humanos das requisi¢des realizadas por bots, web scraping e ataques automatizados.
1.8.12. Prover defesa contra bots, possibilitando envio de desafio com solicitagao
CAPTCHA ou JavaScript para detectar se um usuario ¢ legitimo ou robd.

1.8.13. Gerenciar de forma ativa as ameagas de bot realizando seu tratamento com base
em assinaturas, possibilitando a criagao de controles e regras padrdo e customizadas, que
garantam o tratamento de no minimo os seguintes ataques:

1.8.13.1. Rate limit para consumos identificados como anormais;

1.8.13.2. Ataques de DoS e DDoS;

1.8.13.3. Ataques de preenchimento de credenciais (Credential stuffing);
1.8.13.4. Ataques de forca bruta (Brute force attack e password cracking);
1.8.13.5. Extra¢do de dados (Web Scraping).

1.8.14. Devera ser capaz de aplicar agdes de seguranca para os robos, permitindo, no
minimo, as seguintes opgoes:

1.8.14.1. Monitorar o acesso, para avaliacdo do trafego de robos;

1.8.14.2. Permitir o acesso;

1.8.14.3. Bloquear o acesso e retomar cddigo de erro HTTP 403 (acesso negado);
1.8.14.4. Bloquear o acesso e retornar com mensagem customizada;

1.8.14.5. Realizar a protecdo de aplicacoes WEB e APIs.

1.8.15. Detectar em camadas diferentes atividades de bots para prote¢ao do
ambiente.

1.8.16. Possuir diretorios de bots conhecidos com base atualizada frequentemente.
1.8.17. Permitir a parametrizagdo de regras de prevencao a bots.

1.8.18. Contar com uma inteligéncia de aprendizado, incluindo uso de modelos de
aprendizado de maquina (machine learning), para aplicar corretamente as assinaturas de
defesa evitando causar falsos positivos. Estas a¢des deverdo ser feitas a partir do
aprendizado automatizado de trafego legitimo e sem a interferéncia manual de
configuragdes.

1.8.18.1. A solugdo devera coletar telemetria detalhada para detecg¢ao de bots,
incluindo informagdes de ambiente, navegador/dispositivo, padrdes de interagdo com a
pagina e o tempo entre eventos, permitindo diferenciar de forma deterministica entre
trafego humano e automatizado;

1.8.18.2. A detecc¢do e mitigagcdo de bots ndo devera depender exclusivamente de
desafios baseados em CAPTCHA ou JavaScript, devendo utilizar, prioritariamente,



analise de comportamento, fingerprint de dispositivo/navegador e telemetria para
classificacdo de automagao.

1.8.19. A solugdo deverd monitorar scripts JavaScript executados no lado do cliente,
identificando comportamentos suspeitos, tentativas de roubo de dados, web skimming,
formjacking, alteragdes indevidas e comunicagdo com destinos ndo autorizados.
1.8.20. Possuir interface unica de acesso, com relatdrios préximos ao tempo real, de
historico e de tendéncias gerais e andlises detalhadas de bots individuais ou outros
segmentos do trafego de bots, com intervalo de no maximo 120 segundos.

1.8.21. A solucdo devera fazer analise em tempo real de 100% das sessdes reais de
usuarios com visibilidade de toda a execugao do runtime JavaScript, ndo sendo permitido
a analise por amostragem (sampling), deteccdo e andlise imediata e automatica de
comportamento suspeito, permitindo a realizagdo da mitigagdo, bloqueando a execugao
do script e suportar aplicagdes SPA (Single Page Application).

1.9. SOBRE A IMPLEMENTACAO

1.9.1. Os servigos técnicos especializados t€ém como objetivo a implantacdao da
solucdo a ser adquirida por meio deste Termo de Referéncia, incluindo a migracdo das
configuragdes, testes e ajustes necessarios para que a solugdo funcione perfeitamente
integrada ao ambiente de producdo da CONTRATANTE; devendo contemplar, no
minimo, as seguintes etapas:

1.9.1.1. Planejamento;
1.9.1.2. Execucao;
1.9.1.3. Homologagao;
1.9.14. Entrega.

1.9.2. Os LICITANTES poderdo agendar visitas técnicas "Presencialmente ou
Remotamente”, a partir da publicacdo do edital para conhecer as condigdes logicas da
rede de forma a possibilitar um dimensionamento mais preciso do trabalho a ser
realizado.

1.93. A CONTRATADA sera responsavel pelo pleno funcionamento da
“Infraestrutura Tecnoldgica” onde se encontrara hospedada a solucdo, devendo se
responsabilizar por disponibilizar todos os esforcos necessdrios para garantir a
disponibilidade, integridade e seguranca do ambiente.

1.94. A CONTRATADA deverd prover servigos profissionais do fabricante ou
técnicos certificados pelo fabricante para execucao dos servigos solicitados.

1.95. A CONTRATADA devera realizar a Configuragdo da solucdo adquirida de
acordo com as exigéncias levantadas.

1.9.6. A CONTRATADA devera realizar toda configuragao da solu¢do de acordo com
as melhores praticas recomendadas pelo fabricante da solugdo ofertada.

1.9.7. Demais tarefas relacionadas a solucdo ofertada, que porventura ndo estejam
previstas, mas que sejam necessarias para o seu correto funcionamento, deverdo ser
executadas pela CONTRATADA, sem custo adicional para o TICE.

1.9.8. A solugdo devera ser configurada de modo a garantir total operabilidade com o
ambiente computacional do TICE e ser otimizada para usufruir das melhores condigdes
em termos de desempenho e disponibilidade.



1.9.9. Todos os servigos de implantagao, configuragdo, migragao e testes deverao ser
realizados por pessoal técnico experiente e certificado pelo fabricante da solucao
adquirida. Em momento anterior a implantagdo, o CONTRATANTE podera solicitar os
comprovantes da qualificagao profissional do técnico que executara os servigos, sendo
direito da mesma a sua aceitagao ou exigéncia de troca de profissional no caso de este
nao satisfazer as condi¢des supramencionadas.

1.9.10. Definir, junto com o0 CONTRATANTE, quais FQDNs do TJCE receberao a
protecdo da solugdo e configuracdo da solucdo adquirida, e a ordem.

1.9.11. As FQDNs poderdo ser agrupadas para implantacdo simultanea da solugao,
mediante defini¢do em conjunto com o CONTRATANTE.

1.9.12. Configurar para cada FQDN selecionada, a CDN, a politica WAF, a protegao a
APIs, a politica de gerenciamento de bots e a politica anti DDoS.

1.9.13. Realizar todas as configuragdes recomendadas incluindo logs, envio de e-mails e
parametrizagdes de relatorios.

1.9.14. Ao término dos servigos deve ser criado um relatorio detalhado de todos os itens
configurados no projeto (relatorio as-built) redigido em portugués do Brasil e contendo
etapas de execucdo e toda informagdo pertinente para posterior continuidade e
manutencao da solugdo implantada, como usudrios e enderecos de acesso, configuragdes
realizadas e o resumo das configuragdes da solucdo contendo no minimo as seguintes
informacoes:

1.9.14.1. Mapeamento atualizado das aplicacdes e websites do TICE publicados
externamente e protegidos com a solugdo;

1.9.14.2. Detalhamento das configuracdes implementadas no ambiente;
1.9.14.3. Procedimentos e rotinas periédicos que devem ser realizados pela equipe
do TJCE para manter a solucao dentro das melhores praticas indicadas pela fabricante
da solugdo adquirida.

1.9.15. A emissdao do Termo de Recebimento Definitivo (TRD) da solugdo somente
ocorrerd apds a conclusdo integral da migragdo, configuracdo, validagdo e entrada em
producgao de todas as aplicacoes da CONTRATANTE, compreendendo os FQDNS,
incluindo a aplicagdo das politicas de seguranca, testes de funcionamento, verificagao

de disponibilidade, desempenho e efetiva protecdo pelo WAF, devidamente atestados
pelo Fiscal Técnico do CONTRATANTE.

1.10. DAS CARACTERISTICAS DO SUPORTE TECNICO

1.10.1.0 inicio do periodo de suporte técnico sera a partir da finalizacdo da
implementacdo e emissdo do TRD por parte do TICE do item 1.

1.10.2. A CONTRATADA sera responsavel por prover o Servico de Suporte Técnico,
devendo oferecer suporte técnico 24x7x365, ou seja, 24 (vinte e quatro) horas por dia, 7
(sete) dias por semana, 365 (trezentos e sessenta e cinco) dias por ano, a fim de atender
incidentes e demandas encaminhadas pelo TICE.

1.10.3. A CONTRATADA devera disponibilizar atendimento em portugués Brasileiro;
1.10.4. Devera possuir suporte do fabricante por 36 (trinta e seis) meses, contemplando
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as atualizagdes do software (corregdes, “patches”, “updates” ou novas “releases”),



quando disponiveis, incluindo atualizagdes de seguranca classificadas como criticas ou
de alta severidade.

1.10.5. A CONTRATADA devera garantir a migragdo, sempre que houver mudanga de
destino do trafego — seja para nuvem ou para o data center local— todas as politicas,
perfis de seguranca, regras de WAF, protecdo de APIs, mitigagdo DDoS e controles
Anti-Bot permanecam integros, funcionais e aplicados de forma consistente.
1.10.6. A CONTRATADA sera responsavel pela mao de obra para suporte e
atendimento remoto.

1.10.7.A CONTRATADA devera ter acesso direto e continuo ao servico de
Professional Services do fabricante da solugdo. Esse suporte especializado deve ser
acionado para tratar incidentes complexos, troubleshooting avancado, ajustes de
performance, falhas estruturais, analises de anomalias, migracdes, revisdes arquiteturais
e demais necessidades que extrapolem o suporte de primeiro e segundo nivel.

1.10.8. As manutengdes preventivas e corretivas serdo de responsabilidade do
fornecedor, sem custos adicionais a0 CONTRATANTE.

1.10.9. Para prestagao do Servigo de Suporte Técnico, a CONTRATADA devera estar
apta para orientar, apoiar € acompanhar as solicitagdes do TICE, cobrindo minimamente
o seguinte rol de atividades:

1.10.9.1. Uso, configuragdo e implantagdo da solucao;

1.10.9.2. Instalagdo e configuracdo de qualquer programa, ferramenta ou extensao
necessaria para habilitar funcionalidades previstas na solugao;

1.10.9.3. Interoperabilidade da solugdo com outros produtos do TICE quando
tecnicamente compativel e suportado pelo fabricante;

1.10.9.4. Diagnostico e correcao de falhas ou problemas (troubleshooting);
1.10.9.5. Elaboracao de scripts ou playbooks técnicos para execucgdo de tarefas,
ajustes operacionais ou corre¢des mitigatdrias emergenciais;

1.10.9.6. Adequagdo da soluggo as melhores praticas orientadas pelo fabricante;
1.10.9.7. Aperfeicoamento das configuracdes aplicadas;

1.10.9.8. Otimizagdo da performance operacional (tuning);

1.10.9.9. Atualizagdo (upgrade) ou reversao (downgrade) de versao;

1.10.9.10. Elaboragao e personalizagdo de relatdrios gerenciais e operacionais;

1.10.9.11. Interpretagdo da documentacdo da solugdo;

1.10.9.12. Recuperag¢ao do ambiente em caso de panes ou perda de dados, incluindo
suporte a restauracdo de configuracdes, validacdes pds-recuperagdo e garantia de
consisténcia operacional no ambito da plataforma da solugao contratada;

1.10.9.13. Abertura de chamados com o fabricante;

1.10.9.14. Analise mensal de avaliagdo estruturada de melhores praticas e
configuragdes (Best Practice Assessment — BPA) com base nas recomendagdes oficiais do
fabricante do WAF contratado;

1.10.9.15. Duas reunides semanais de carater técnico, com diagndstico em tempo real
por meio da visualizacdo da console de gerenciamento do WAF, conduzidas por
profissional do FABRICANTE do equipamento, certificado ou com treinamento oficial
do fabricante no nivel mais avangado de operagdo e configuracdo da ferramenta a ser
contratada. As reunides serdo mantidas até que o BPA atinja aproximadamente 95% de



conformidade das configuragdes com as recomendagdes do fabricante ou até decisao da
CONTRATADA.

1.10.10. A critério do TJCE, as atividades técnicas poderdo ser executadas pelo
TJCE ou pela CONTRATADA. Quando executada pela CONTRATADA a mesma
devera notificar o TJCE.

1.10.11. Devera ser prestado suporte técnico remoto com atendimento mediante
registro de chamados, em sistema fornecido pela CONTRATADA. Esse servigo
destina-se a esclarecimento de duvidas, solicitagdo de configuragdes e resoluciao de
problemas relacionados a configuragcdo e uso dos componentes da solugdo
CONTRATADA, devendo o sistema de chamados registrar SLA, prioridade, histérico e
anexos técnicos.

1.10.12. A CONTRATADA devera apresentar, até o 8° (oitavo) dia util de cada
més, um relatorio (em formato PDF) contendo o registro de todos os chamados abertos
no més anterior, inclusive em hipotese de ndo ter havido ocorréncias no periodo.
1.10.13. O relatorio devera conter, no minimo, as seguintes informacgdes:
1.10.13.1. N° do chamado;

1.10.13.2. Categoria de prioridade;

1.10.13.3. Descri¢ao do problema e da solugao;

1.10.13 4. Procedimentos realizados;

1.10.13.5. Data e hora da abertura e do fechamento do chamado;

1.10.13.6. Data e hora do inicio ¢ do término da execucdo dos servicos €;
1.10.13.7. Identificagao do técnico da empresa.

1.10.14. A CONTRATADA deverd, ainda, levando-se em consideragdo o
ambiente da CONTRATANTE, as seguintes informacdes no relatéorio mensal:
1.10.14.1. Quantidade de aplicagdes, dominios e subdominios protegidos pelo
WAF;

1.10.14.2. Quantidade de politicas, regras e perfis de seguranga ativos (WAF, anti-
bot, rate limiting, API security, entre outros, quando aplicavel);

1.10.14.3. Volume total de requisi¢des HTTP/HTTPS inspecionadas e bloqueadas,
discriminadas por periodo;

1.10.14 4. Numero de ataques detectados e mitigados, classificados por tipo
(OWASP Top 10, bots, DDoS L7, exploits conhecidos, entre outros) e severidade;
1.10.14.5. Incidentes de seguranga registrados, com indicacdo de criticidade,

impacto, causa raiz e agdes corretivas;

1.10.14.6. Eventos de indisponibilidade, degradacao de desempenho ou falhas de
configuragdo relacionados ao servigo de WAF;

1.10.14.7. Alertas de expiracdo de certificados digitais, falhas de TLS/HTTPS e
recomendagdes preventivas;

1.10.14.8. Indicadores de desempenho e disponibilidade do servigo;

1.10.14.9. Informagdes de novas versoes de firmwares, avisos do fabricante em
relacdo a "bugs", novos patches, anuncios de end-of-life (EOL) e end-of-support (EOS),
quando aplicaveis; incluindo avisos de seguranca classificados como criticos ou de alta
severidade.



1.10.14.10. Recomendacgdes de configuracdes a serem executadas no ambiente,
incluindo recomendagdes preventivas, ajustes de conformidade e melhorias alinhadas as
melhores praticas do fabricante.

1.10.15. O relatorio mensal devera ser disponibilizado em formato PDF e
planilha Excel, podendo ser complementado com dashboard interativo
(preferencialmente Power BI), com reten¢do minima de 12 (doze) meses.

1.10.16. O relatorio em formato PDF devera seguir obrigatoriamente o documento
modelo (template) que sera disponibilizado pela CONTRATANTE. A utilizacdo do
template ¢ obrigatoria para garantir a padronizagdo e preservar a identidade visual da
CONTRATANTE em todos os relatorios técnicos que contenham seus dados, e ndo da
CONTRATADA ou do FABRICANTE.

1.10.17. O relatorio mensal devera ser submetido a validacdo e aprovacao formal
pela  CONTRATANTE. Caso necessario, a CONTRATANTE podera solicitar
alteragdes — inclusive inclusdes ou exclusdes de informagdes consideradas relevantes
— antes da aprovagdo final.

1.10.18. O relatodrio serd apresentado em reunido mensal dedicada, realizada via
Microsoft Teams, com duragdo minima de 1 (uma) hora, conduzida pelo Fiscal Técnico
do CONTRATANTE e pela equipe técnica da CONTRATADA, contemplando anélise
dos indicadores, pendéncias, melhorias e pontos de atencgao.

1.11. DAS CARACTERISTICAS DO TREINAMENTO

1.11.1. A CONTRATADA devera fornecer treinamento contemplando todos os recursos
e procedimentos operacionais da solugcdo contratada, em portugués do Brasil na
modalidade online.

1.11.2.O treinamento fornecido devera ser: Oficial da fabricante ou de autoria da
CONTRATADA, customizado para a realidade do TJCE e aprovado pela fabricante.
1.11.3.0 treinamento sera solicitado sob demanda do TJCE, em datas a serem
acordadas entre a CONTRATANTE e CONTRATADA.

1.11.4. O agendamento e a gravacao das sessoes serao conduzidos pelo Fiscal Técnico
do contrato (TJCE), por meio da ferramenta Microsoft Teams.

1.11.5. A gravacao do treinamento sera disponibilizada e armazenada sob a guarda do
TJCE, para consulta interna futura pela equipe técnica.

1.11.6. O treinamento tera carga horaria minima de 20 (vinte) horas, ministrada de
forma a abranger integralmente o contetido previsto neste contrato, com limite de até 4
(quatro) horas diarias.

1.11.7. O treinamento sera ofertado a uma turma composta por até 8 (oito) participantes
da equipe técnica do TJCE.

1.11.8. A CONTRATADA devera emitir certificado de conclusdo para cada participante
da turma. O certificado devera conter a carga horaria total, as datas e horarios das aulas,
a grade curricular, a assinatura digital do instrutor e uma menc¢do expressa de que o
treinamento foi realizado para a equipe técnica do Tribunal de Justica do Estado do
Ceara, conforme Contrato n°® XX/202X.



1.11.9. Membros da equipe técnica terceirizada do TJCE poderdo participar do
treinamento como ouvintes, sem que essa participagcdo conte para o preenchimento das 8
vagas contratadas. Nesses casos, a CONTRATADA ndo devera emitir certificado.
1.11.10. A CONTRATADA devera informar previamente os requisitos
obrigatdrios para a emissdo do certificado, tais como frequéncia minima de 100% ou
demais critérios de aprovagao.

1.11.11. O treinamento abordard os aspectos de natureza tedrica e pratica,
abrangendo todos os componentes da solu¢ao, sobretudo aqueles implantados no TJICE:
apresentacao do projeto implementado, descri¢cao da arquitetura, descri¢do do portal de
geréncia da solugdo, exposicdo de recursos da solucdo, configuracao de alarmes para
comportamentos andmalos e emissdo de relatorios, diagndstico e resolugdo de
problemas (troubleshooting).

1.11.12. A CONTRATADA fornecera as informagdes do treinamento em material
didatico digitalizado, que devera abranger a documentagdo de “as built” da solucdo, ou
seja, destacard os detalhes da solucao efetivamente implementada no TICE.

1.11.13. O treinamento incluird, mas ndo se limitara, o seguinte conteudo:

1.11.13.1. Criagdo e administragdo de contas de usuarios e perfis de acesso na
plataforma SaaS, incluindo gestdo de permissdes granulares e usudrios privilegiados;
1.11.13.2. Uso da console web para configuracao inicial do servigo, vinculagdo de

dominios, provisionamento de aplicacdes e integracdo com provedores de identidade
(IdP) via SAML/OAuth/OpenID Connect;

1.11.13.3. Criacdo e ajuste de politicas de seguranca na borda CDN, incluindo
regras de WAF, mitigacdo de ataques DDoS, protecdo de APIs, rate limiting e
gerenciamento de bots;

1.11.13 4. Monitoramento e analise de trafego em tempo real, inspe¢do de logs e
eventos de seguranga, interpretagdo de métricas de desempenho e identificagdo de falsos
positivos;

1.11.13.5. Personalizacao de perfis de protecao e aplicagao de templates especificos
para cenarios comuns (e.g., aplicagdes web criticas, APIs publicas, microsservigos);
1.11.13.6. Geragdo e interpretacdo de dashboards e relatorios detalhados de
seguranc¢a, desempenho e conformidade, incluindo exportagdo de dados para auditorias
e relatdrios regulatdrios.

1.11.14. O treinamento serd ministrado por instrutor certificado pelo fabricante,
com experiéncia pratica na solu¢do de CDN, em portugués, e com o material didatico
em ingl€s ou portugués.

1.11.15. O material didatico e o software de laboratdrio utilizado no treinamento
deverdo estar na mesma versdo do WAF adquirido pelo CONTRATANTE. Nao sera
admitido o uso de material didatico referente a versdes de software ou hardware
desatualizadas em relacdo aos presentes no WAF contratado.

2. ITEM 2: FRANQUIA ADICIONAL DE TRAFEGO INSPECIONADO
2.1.1. A infraestruturada rede devera assegurar capacidade operacional continua, com
escalabilidade automdtica e em tempo real, independentemente da quantidade de



acessos simultaneos, garantindo que a largura de banda contratada permaneca
disponivel durante todo o periodo de funcionamento do servigo.

2.12. O painel de monitoramento deverd disponibilizar ferramenta para
acompanhamento em tempo real do volume trafegado, permitindo a visualizagao do
consumo acumulado, bem como a emissao de relatorios gerenciais por periodo, para
fins de gestdo, auditoria e planejamento.

2.13. Apos o esgotamento da franquia nativa de trafego disponibilizada pela solucao,
sera utilizada a franquia adicional contratada sob demanda, correspondente ao volume
excedente consumido ao longo da vigéncia. A cobranca desse excedente serd realizada
conforme a métrica comercial adotada pelo fornecedor (por TB trafegado ou modelo
equivalente).

2.14. A franquia adicional foi estimada em 900 TB para os 36 meses de vigéncia.
Essa franquia nao altera o carater sob demanda do consumo excedente, o qual somente
serd utilizado quando houver trafego adicional efetivo, que deve permanecer
integralmente disponivel 24x7, independentemente da utilizacao.

2.1.5. A contratacdo da franquia adicional possui carater nao obrigatdrio, sendo
utilizada apenas se houver trafego excedente durante a vigéncia contratual. A
Administragdo ndo assume compromisso minimo de consumo, nem obrigagdo de
utilizagdo integral do volume estimado, pagando exclusivamente pelo que for
efetivamente utilizado.

2.1.6. A solugdo deverd permitir a configuragdo de alertas de consumo e limiares
operacionais (thresholds), possibilitando ao TJCE acompanhar tendéncias de uso e
adotar medidas preventivas antes de atingir a totalidade da franquia adicional.

2.1.7. A contratada deverd disponibilizar metodologia clara de contabilizacdo do
trafego consumido (TB ou GB), considerando métricas padronizadas, incluindo
intervalos de coleta, descarte de trafego invalido, ataques e critérios de agregagao,
assegurando transparéncia no céalculo do consumo excedente.

2.18. E vedada qualquer forma de limitagdo artificial (throttling), reducdo de
throughput, priorizagdo degradante ou restricdo de funcionalidades em decorréncia do
consumo da franquia adicional, devendo o desempenho permanecer constante durante
todo o periodo contratual.

2.19. O TIJCE podera auditar os registros de consumo (logs, relatorios, amostras e
exportagdes) para finsde conferéncia, sendo obrigatéria a disponibilizacdo dos dados
brutos que subsidiaram o cédlculo da franquia utilizada.

2.1.10. A existéncia de franquia mensal ndo podera ser utilizada como justificativa para
restringir o volume de requisi¢des, exigir tiers comerciais adicionais, impor limites
artificiais ou introduzir modelos de cobranga por RPS, CPS, nimero de chamadas API ou
qualquer métrica equivalente.

3. ITEM 3: PROTECAO DNS PARA 1 ZONA

3.1. A CONTRATADA devera prover solucdo em nuvem para os servicos de DNS
autoritativo do TJCE.

3.2. A solucdo devesuportar os registros DNS: A/AAAA (Address record), CNAME
(Canonical Name record), MX (Mail eXchange record), NS (Name Server record), PTR



(Pointer record), SRV (Service Locator recorder), TXT (text record), CAA (Certificate
Authority Authorization record).

3.3. Implementar zona de pesquisa direta (Forward/Direct DNS Lookup Zone) e
reversa (Reverse Lookup Zone) para um dominio;

3.4. Os servigos fornecidos deverao ser do tipo DNSSEC (Domain Name System
Security Extensions).

3.5. O servico deverd prover disponibilidade de DNS 24x7x365, com nivel de
servigo de 99,999%.

3.6. A solucdo devera suportar resolucdo DNS distribuida e resiliente, integrada aos
mecanismos de balanceamento global de carga e mitigagdo de ataques, garantindo
continuidade operacional e desempenho mesmo sob condi¢des adversas.

3.7. Devera implementar o servigo como DNS primdrio ou secundério, substituindo
ou aumentando a infraestrutura DNS do TJCE.

3.8. A plataforma de DNS em nuvem deve prover:

3.8.1. Accleracao de resolucdo DNS;

3.8.2. Implementar DNSSEC (Domain Name System Security Extensions) com
gerenciamento automatico de chaves;

3.8.3. Implementar a configuragao de até 320 de registros de DNS para funcionalidade
de balanceamento de sites (Global Server Load Balancer — GSLB);

3.8.4. Protegdo contra ataques direcionados aos servicos de DNS;

3.8.5. Implementar protecao contra os principais vetores de ataque a DNS, como por
exemplo DNS Cache Poisoning, DNS Amplification, DNS Hijacking, DDoS, Domain
Lookup e zero day;

3.8.6. Mecanismos que possibilitem a alta disponibilidade do servigo DNS;
Mecanismos para manuten¢do da configuragdo de DNS para os sites a serem protegidos;
3.8.7. Grafico de volume por tipo de resposta de DNS ao longo do tempo.

3.9. A CONTRATADA devera prover interface de gerenciamento dos servigos de
DNS por meio de portal em nuvem e por meio de interfaces de programacdo de
aplicacao (APIs), permitindo integracdes com ferramentas do TJCE.

MAX EDUARDO VIZCARRA Assinado de forma digital por MAX
EDUARDO VIZCARRA MELGAR:48994

MELGAR:48994 Dados: 2026.07.16 15:29:22 -03'00"

Max Eduardo Vizcarra Melgar
Integrante Técnico
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ANEXO III - TERMO DE NOMEACAO DE PREPOSTO

Contrato ou Instrumento equivalente n°

Objeto da Demanda: ..........c.eeeoiieeiiieeieeeie et et e e e e beeennaaeenes

Por meio deste instrumento, a (nome da contratada) nomeia e constitui seu(sua) preposto(a), o(a) Sr.(a)
(nome do/a preposto/a), inscrito(a) no Cadastro de Pessoas Fisicas (CPF) sob 0 n° ....cccovcvveiiienieeneenen. , para
exercer a representacio legal junto ao TRIBUNAL DE JUSTICA DO ESTADO DO CEARA - TICE, com
poderes para receber oficios, representar a contratada em reunides e assinar respectivas atas - obrigando a
contratada nos termos dela constantes, debater, ajustar e receber solicitagdes e orientacdes para o
cumprimento do contrato, notificagdes de descumprimento, de aplicagdo de penalidades, de rescisdo, de
convocagdo ou tomada de providéncias para ajustes e aditivos contratuais, e todas as demais que imponham,
ou ndo, a abertura de processo administrativo ou prazo para a contratada responder, se defender ou tomar
providéncias, e para representa-la em todos os demais atos que se relacionem a finalidade especifica desta

nomeagao, que ¢ a conducao do contrato acima identificado.

Fortaleza, DIA de MES de ANO

(nome da contratada)
(nome e assinatura do representante legal — confirmar poderes no estatuto social ou procuracao)
(qualidade do representante legal — sdcio-gerente, diretor, procurador)

(nome e assinatura do/a preposto/a)

eil _ Documento assinado eletronicamente por MAX EDUARDO VIZCARRA MELGAR, Gestor de
_ﬂm“m: ['ily Unidade, em 02/06/2026, as 22:15, conforme horéario oficial de Brasilia, com fundamento no art. 6° do
Decreto n® 8.539, de 8 de outubro de 2015 .

eletrénica

a0

T

Referéncia: Processo n® 8515550-95.2025.8.06.0000 SEIn® 0733527
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ANEXO IV - TERMO DE COMPROMISSO

O TRIBUNAL DE JUSTICA DO CEARA, sediado em Av. General Afonso Albuquerque Lima, S/N. — Cambeba,
Fortaleza-CE CEP:60822-325 — Fone: (85) 3207-7000, CNPJ n° 09.444.530/0001-01, doravante denominado
CONTRATANTE, e de outro lado, a , sediada em

, n° , , / _,CEP: . - CNPJn° ../ -,
doravante denominada CONTRATADA;

CONSIDERANDO que, em razio do CONTRATO N.° /20  doravante denominado CONTRATO

PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condigdes de revelagdo destasinformacdes sigilosas, bem como

definir as regras para o seu uso e protegao;

CONSIDERANDO o disposto na Politica de Seguranca da Informagdo do CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante
TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condigoes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢des especificas para regulamentar as obrigacdes a
serem observadas pela CONTRATADA, no que diz respeito ao trato de informacgdes sigilosas, disponibilizadas pelo
CONTRATANTE, por for¢a dos procedimentos necessarios para a execucdo do objeto do CONTRATO PRINCIPAL celebrado
entre as partes ¢ em acordo com o que dispdem a Lei 12.527, de 18/11/2011 e os Decretos 7.724, de 16/05/2012 e 7.845, de
14/11/2012, que regulamentam os procedimentos para acesso ¢ tratamento de informagdo classificada em qualquer grau de

sigilo.

Clausula Segunda —- DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

INFORMACAO: dados, processados ou ndo, que podem ser utilizados para produgdo e transmissio de
conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente a restrigio de acesso piiblico em razao de sua
imprescindibilidade para a seguranca da sociedade e do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DA INFORMACAO SIGILOSA

Serdo consideradas como informacdo sigilosa, toda e qualquer informagao classificada ou ndo nos graus de sigilo
ultrassecreto, secreto e reservado. O TERMO abrangera toda informacao escrita, verbal, ou em linguagem computacional em
qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-
how, técnicas, especificacdes, relatorios, compilagdes, codigo fonte de programas de computador na integra ou em partes,
formulas, desenhos, copias, modelos, amostras de ideias, aspectos financeiros e econdmicos, defini¢des, informagdes sobre as
atividades do CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou ndo ao
CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados, a
CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razdo das atuagdes de
execu¢do do CONTRATO PRINCIPAL celebrado entre as partes;



Clausula Quarta — DOS LIMITES DO SIGILO

As obrigagdes constantes deste TERMO néo serdo aplicadas s INFORMACOES que:

I — sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato decorrer de ato ou
omissdo da CONTRATADA,;

IT — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

III — sejam reveladas em razdo de requisicao judicial ou outra determinagdo valida do Governo, somente até a
extensao de tais ordens, desde que as partes cumpram qualquer medida de proteg@o pertinente e tenham sido notificadas sobre a
existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de

protecdo que julgar cabiveis.

Cliusula Quinta — DOS DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento,
em hipotese alguma, a terceiros, bem como a ndo permitir que qualquer empregado envolvido direta ou indiretamente na
execucdo do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer
alegacdes, faga uso dessas INFORMACOES, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da informagdo
sigilosa sem o consentimento expresso ¢ prévio do CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da dire¢do e
empregados que atuardo direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL sobre a existéncia deste TERMO
bem como da natureza sigilosa das informagdes.

I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento
de todas as disposi¢des do presente TERMO e dara ciéncia ao CONTRATANTE dos documentos comprobatdrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a prote¢ao da informagao
sigilosa do CONTRATANTE, bem como evitar e prevenir a revelagao a terceiros, exceto se devidamente autorizado por escrito
pelo CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte em
funcdo deste TERMO.

I — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietario, bem como todas e
quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, socios, acionistas e cotistas, por terceiros eventualmente consultados, seus empregados,
contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente,
a manter sigilo, bem como a limitar a utilizacdo das informagdes disponibilizadas em face da execu¢do do CONTRATO
PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

I — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMACOES,
no territorio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que nao seja
exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes adequadas no sentido de
impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a elas;

IT — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do
impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgagdo ou utilizagdo das
INFORMACOES por seus agentes, representantes ou por terceiros;

IIT — Comunicar ao CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo, caso tenha
que revelar qualquer uma das INFORMACOES, por determinacdo judicial ou ordem de atendimento obrigatorio determinado
por 6rgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.

Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura



até expirar o prazo de classificagdo da informagdo a que a CONTRATADA teve acesso em razdo do CONTRATO PRINCIPAL.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitard a
imediata aplicacdo de penalidades previstas conforme disposigdes contratuais e legislagdes em vigor que tratam desse assunto,
podendo até culminar na rescisio do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA,
estara sujeita, por agdo ou omissdo, ao pagamento ou recomposi¢do de todas as perdas e danos sofridos pelo CONTRATANTE,
inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo

administrativo ou judicial, sem prejuizo das demais sangdes legais cabiveis, conforme Art. 156 da Lei n°. 14.133/21.

Clausula Oitava — DISPOSICOES GERAIS

Este TERMO de Confidencialidade ¢ parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou quanto a
execugdo das obrigagdes dele decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar as divergéncias de
acordo com os principios de boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo expressa
determinagdo em contrario, sobre eventuais disposicdes constantes de outros instrumentos conexos firmados entre as partes
quanto ao sigilo de informagdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido
de que:

I — O CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar ¢ monitorar as
atividades da CONTRATADA,;

IT — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pelo CONTRATANTE, todas
as informagoes requeridas pertinentes a0 CONTRATO PRINCIPAL.

IIT — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condigdes estabelecidas neste
instrumento, ndo constituira novagao ou reniincia, nem afetara os direitos, que poderao ser exercidos a qualquer tempo;

IV — Todas as condigdes, TERMOS e obrigacdes ora constituidos serdo regidos pela legislagdo e regulamentagio
brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Altera¢des do ntimero, natureza ¢ quantidade das informagdes disponibilizadas para a CONTRATADA nao
descaracterizardo ou reduzirdo o compromisso e as obrigagoes pactuadas neste TERMO, que permanecera valido e com todos
seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

VII — O acréscimo, complementagdo, substituicdo ou esclarecimento de qualquer uma das informagdes
disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte integrante, para todos
os fins e efeitos, recebendo também a mesma protegdo descrita para as informacdes iniciais disponibilizadas, sendo necessario a
formaliza¢ao de TERMO aditivo ao CONTRATO PRINCIPAL;

VIII — Este TERMO néo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em

obriga¢do de divulgar INFORMACOES para a outra Parte, nem como obrigacdo de celebrarem qualquer outro acordo entre si.

Clausula Nona — DO FORO

O CONTRATANTE elege o foro de Fortaleza-CE, onde esta localizada a sede do CONTRATANTE, para dirimir

quaisquer duvidas originadas do presente TERMO, com renuncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condigdes, o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO ¢ assinado pelas partes em 2 vias de igual teor € um s6 efeito.

DE ACORDO

CONTRATANTE CONTRATADA



Representante Legal
Matricula:
Testemunhas
Testemunha 1 Testemunha 2
Preposto da Contratada Fiscal Técnico
, de de 20
. eil Documento assinado eletronicamente por MAX EDUARDO VIZCARRA MELGAR, Gestor de
;ginm:‘ inl’ Unidade, em 02/06/2026, as 22:18, conforme horéario oficial de Brasilia, com fundamento no art. 6° do
eletrénica Decreto n® 8.539, de 8 de outubro de 2015 .

4 . 1 A autenticidade deste documento pode ser conferida no site https:/sei-
—= 2. adm . tice.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0,
0733529 ¢ o codigo CRC 7B2EBI1BE.
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ANEXO V - TERMO DE CIENCIA

INTRODUCAO
Visa obter o comprometimento formal dos empregados da contratada diretamente envolvidos no
projeto sobre o conhecimento da declaragdo de manutencao de sigilo e das normas de seguranca
vigentes na Instituicao.
IDENTIFICACAO
Contrato N°:
Objeto:
Contratante:
Gestor do Contrato: Matr.:
Contratada: CNPIJ:
Preposto da )
Contratada: Sl

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o teor do Termo de
Compromisso de Manutencao de Sigilo e as normas de seguranca vigentes no CONTRATANTE.

CIENCIA

CONTRATADA — Funcionarios

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>




, de de 20

eil Documento assinado eletronicamente por MAX EDUARDO VIZCARRA MELGAR, Gestor de

S 5 Unidade, em 02/06/2026, as 22:24, conforme horéario oficial de Brasilia, com fundamento no art. 6° do
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ANEXO VI - INSTRUMENTOS DE MEDICAO DE RESULTADO (IMR)

1. DISPOSICOES GERAIS

1.1. A avaliacdo da execug¢do contratual serd realizada por meio do Instrumento de Medi¢ao de Resultado
(IMR), com base no cumprimento dos prazos e condi¢des definidos neste Anexo.

1.2. Os Niveis Minimos de Servico (NMS) tém por finalidade estabelecer critérios objetivos para a
afericdo do desempenho da Contratada na prestacdo dos servigos contratados, assim como
assisténcia técnica e garantia de funcionamento da solugdo, equipamentos e softwares integrantes do
objeto da contratagao.

1.3. A apuracdo do desempenho da Contratada sera realizada mensalmente, considerando o periodo de
referéncia de cada fatura, com base nas informagdes constantes do Relatério de Servigos Prestados
(RSP).

1.4. A aferi¢do do desempenho da Contratada sera realizada de forma integral, ndo amostral, sendo
vedada a aplicacdo de critérios amostrais ou médias compensatorias, com base nos registros
constantes do Relatorio de Servigos Prestados (RSP), sob responsabilidade da fiscalizagdo do
contrato, admitida a andlise de justificativas técnicas devidamente fundamentadas, sem prejuizo da

aplicagdo dos descontos previstos neste Anexo.

2. DESEMPENHO MENSAL DA PRESTACAO DE SERVICO
2.1. O desempenho mensal da prestacao de servico da solugdo serd medido por meio do cumprimento dos
tempos definidos para os chamados abertos pela equipe técnica do Tribunal de Justi¢a do Estado do
Ceard, considerando o impacto operacional e a criticidade da solugdo afetada.
2.2. Considerando a criticidade da solucdo para a continuidade dos servigos institucionais, os prazos de
atendimento e recuperagdo serdo contados em regime ininterrupto (24x7x365), salvo disposi¢ao

expressa em contrario.

3. TIPOS DE CHAMADOS
3.1. O nivel de severidade do chamado sera atribuido exclusivamente pela equipe técnica do Tribunal de
Justica do Estado do Ceard no momento da abertura do chamado, com base no impacto operacional e
na criticidade do servico ou solugao afetados.
3.2. O nivel de severidade do chamado podera ser reclassificado a critério da Contratante, a qualquer
tempo, durante o atendimento, sempre que identificada divergéncia entre a classificacao inicial e o
impacto efetivo observado na operacao dos servicos.

Tabela 1 - Classificacao dos chamados

Severidade Descricao




Chamado de alta criticidade, caracterizado pela INDISPONIBILIDADE total do uso dos
produtos (equipamentos e/ou softwares), falha em ativo de rede ou software que resulte em
paralisacdo do servigo, com impacto a multiplos usuarios e/ou em operagdes criticas do

Tribunal.

Chamado de baixa criticidade, caracterizado por indisponibilidade parcial, degradagao
2 relevante de DESEMPENHO, falha intermitente ou degradagao de tempo de resposta, sem

paralisacao total do servigo.

Atendimento de chamado sem computo para fins de NMS, caracterizado por solugdo
disponivel, ocorréncia de alarmes, duvidas operacionais, solicitacdes de informacao ou

ajustes ndo criticos, cujo atendimento podera ser realizado de forma agendada, sem impacto

relevante na continuidade do servigo.

4. DEFINICAO DO TEMPO DE RECUPERACAO OPERACIONAL (TRO)

4.1. Considera-se Tempo de Recuperagao Operacional (TRO) o intervalo de tempo compreendido entre a
abertura do chamado pela equipe técnica do TICE e a efetiva restauracdo da disponibilidade da
solucao, devidamente validada pela Contratante, independentemente do encerramento administrativo
do chamado.

4.2. Os chamados que ultrapassarem o TRO e permanecerem abertos continuardo gerando tempo de
indisponibilidade para fins de apuracdo dos NMS, sendo considerados em todas as apuragdes
mensais subsequentes até o efetivo fechamento.

4.3. Para fins de apuracao do TRO, serdo desconsiderados os periodos em que a Contratada permanecer
aguardando acdes, informacdes, liberacdes de acesso, validagdes técnicas ou quaisquer providéncias
sob responsabilidade exclusiva da Contratante, desde que tais periodos estejam devidamente
registrados e justificados no Relatorio de Servigos Prestados (RSP).

4.4. FORNECIMENTO DE PECA

4.4.1. Os chamados classificados como ‘““aguardando peca” somente poderdo ter o prazo de contagem
do Tempo de Recuperagao Operacional (TRO) suspenso quando, cumulativamente:

4.4.1.1. o item estiver coberto por contrato de suporte ou garantia vigente;

4.4.1.2. o prazo de fornecimento da peca estiver previamente definido em instrumento contratual
ou documental equivalente; e

4.4.1.3. houver comprovac¢dao documental da solicitacdo formal da peca junto ao fabricante ou
fornecedor autorizado.

4.4.2. A suspensdao do TRO limita-se exclusivamente ao periodo compreendido entre a comprovacao
da solicitagdo da pega e a sua efetiva disponibilizagdo para instalagao.

4.5. DEFEITO DE SOFTWARE (“BUG”)

4.5.1. Nos casos em que o atraso na solu¢do do chamado técnico decorra da ocorréncia de defeito de
software ou “bug” formalmente reconhecido pelo fabricante, com a devida identificacdo do
respectivo “bug-id”, a Contratada poderd apresentar exposicdo de motivos tecnicamente
fundamentada.

4.5.2. A exclusdo ou o abatimento de tempo para fins de apuragdo do TRO ndo serd automatico,
dependendo de aceite expresso da Contratante, apos analise da justificativa apresentada.

4.6. A suspensdo do TRO ndo afasta a caracterizagdo de indisponibilidade do servigo ou da solugdo,

quando existente, para fins de apuracdo dos Niveis Minimos de Servigo (NMS), do Indicador de



Desconto (ID) e do Indicador de Reincidéncia de Desconto (IRD).

5. PRAZOS DO TEMPO DE RECUPERACAO OPERACIONAL (TRO)
5.1. O Tempo de Recuperacdo Operacional (TRO) e o respectivo regime de contagem aplicdveis aos
chamados técnicos estdo consolidados na tabela a seguir, em funcdo da severidade do chamado e do

impacto operacional do servigo afetado.

Tabela 2 - Tempos maximos e regime de contagem

Severidade | Tempo de Recuperac¢ao Operacional (TRO) Regime de contagem
1 Até 4 (quatro) horas* Tempo corrido (24x7x365)
2 Até 24 (vinte e quatro) horas Tempo corrido (24x7x365)
3 Prazo definido na abertura do chamado Tempo ttil, das 8h as 20h

5.2. Para fins de aplicacdo dos prazos especiais para solu¢do de contorno, consideram-se criticos os
componentes, servigos ou equipamentos expressamente definidos como essenciais a continuidade
das operagdes institucionais no Termo de Referéncia ou instrumento contratual correspondente, de
acordo com a natureza do objeto contratado:

5.2.1. a totalidade da solucao contratada, nos contratos cujo objeto seja a prestacao de servigos;
5.2.2. a funcionalidade essencial da solu¢cdo ou equipamento fornecido, nos contratos cujo objeto
envolva fornecimento de bens com suporte ou garantia.

5.3. A caracterizagdo da indisponibilidade critica e dos respectivos componentes afetados dessa
contratagao sao expressamente definidas abaixo:

5.3.1. Lote 1 — Indisponibilidade do Servico de WAF em SaaS, causando indisponibilidade das
aplicagdes do TJCE para o publico em geral;
5.3.2. Lote 2 — Indisponibilidade simultanea dos 2 equipamentos do cluster ADC.

5.4. Na hipotese de indisponibilidade dos itens listados acima, com impacto critico nas operagdes, a
solugdo de contorno deverd ser implementada em até 2 (duas) horas corridas, e a solugdo definitiva
em até 8 (oito) horas corridas.

5.5. Considera-se solu¢do de contorno a medida temporaria que restabeleca a operacdo do servico, ainda
que de forma parcial, até a implementacdo da solucdo definitiva.

5.6. O prazo definido para chamados de severidade 3 tem carater exclusivamente operacional, ndo sendo
considerado para fins de NMS, ID ou IRD.

6. REGRA DE APLICACAO DE GLOSAS
6.1. O descumprimento dos Niveis Minimos de Servico (NMS), evidenciado pela ultrapassagem do
Tempo de Recuperacdo Operacional (TRO), implicard a aplicagdo de descontos financeiros
incidentes sobre o valor mensal do contrato, conforme a severidade do chamado e o tempo de

indisponibilidade excedente.

Tabela 3 - Percentuais de Glosas Aplicaveis por Severidade

Severidade Situacio Desconto aplicavel
. 2% (dois por cento) sobre o valor mensal do contrato,
1 Atraso superior ao TRO
por hora de atraso
. 1% (um por cento) sobre o valor mensal do contrato,
2 Atraso superior a0 TRO

por hora de atraso




3 Atendimento negociado Nao se aplica

7. INDICADORES DE GLOSAS

INDICADORES DE GLOSAS

01: Indicador de

03: Indicador de Reincidéncia

Indicador ] o 02: Indicador de Desconto (ID)
Indisponibilidade (IT) de Desconto (IRD)
Refletir financeiramente o . . ,
Estimular a melhoria continua
) desempenho da Contratada, com N
Medir o tempo total de ) L. do processo de gestdo da
L. o base no cumprimento dos Niveis ) o )
L indisponibilidade do L ) disponibilidade dos servigos,
Finalidade i . Minimos de Servigo (NMS), dos oL i
servico ou solugdo ao . minimizando o risco de
. Tempos de Recuperacdo e
longo do més. ) reincidéncia de desempenho
Operacional (TRO) e do tempo de ) o
. oo insatisfatorio.
indisponibilidade apurado pelo II.
100% dos chamados solucionados .
Quanto menor o tempo de ) IRD =0 ou 1: aceitavel.
L. O - dentro do respectivo TRO, .
Meta / Limite indisponibilidade mensal, IRD = 2: reincidéncia relevante.

melhor o desempenho.

observado o limite maximo mensal
de desconto.

IRD > 3: reincidéncia critica.

Instrumento de
medicao

Relatério de Servigos Prestados (RSP).

Historico de apuragéo do ID.

Critério de
Acompanhamento
e Apuracio

todos os minutos de
indisponibilidade

ocorridos no meés.

todos os chamados registrados e o
tempo de indisponibilidade apurado
pelo II.

os meses em que o ID atingiu o

limite maximo mensal.

Periodicidade e
periodo de

Mensal, por periodo de
faturamento, do més em

Mensal, por periodo de faturamento,
do més em analise.

Mensal, por meio de janela
movel de 6 (seis) meses (més

apuracio analise. em analise + 5 anteriores).
a) Chamado técnico que ultrapassar
Minutos em que o servico | o TRQ, conforme severidade Més em que o ID atingir o
Evento permaneceu indisponivel i o o
. . * | atribuida; e limite maximo mensal de 30%
considerado total ou parcialmente, no

més.

b) tempo total de indisponibilidade
do servigo no més, apurado pelo II.

do valor mensal do contrato.

Formula de calculo

II = soma dos minutos de
indisponibilidade

ID (%) = minimo entre 30 e (0,02
x TICSA + 0,01 x TICSB + 0,35 x
1)

IRD = numero de meses em
que o ID atingiu o limite
maximo mensal

Definic¢des e siglas

tempo total de
indisponibilidade do
servigo ou solugdo, em
minutos, no més, quando
aplicavel.

TICSA: tempo de indisponibilidade,
em horas, excedente ao TRO,
relativo a chamados de severidade
1.

TICSB: tempo de indisponibilidade,
em horas, excedente ao TRO,
relativo a chamados de severidade
2.

TRO: Tempo de Recuperacdo
Operacional.

Ocorréncia: més em que o ID
atinge o limite maximo mensal
de 30%, no periodo de
apuracao.

Base de calculo

Minutos totais de
indisponibilidade no més.

Valor mensal do contrato.

Histérico mensal do ID.




Impacto financeiro
/ Medidas

Nao gera desconto isolado
ou auténomo, sendo
considerado
exclusivamente como
insumo para o calculo do
ID.

* Severidade 1: 2% do valor mensal
do contrato por hora de atraso.

* Severidade 2: 1% do valor mensal
do contrato por hora de atraso

* Indisponibilidade mensal:
aplicagdo de peso de 0,35 por
minuto, conforme féormula do ID.

* Desconto total limitado a 30 % do
valor mensal do contrato.

* Desconto contratual por
desempenho operacional, aplicado

diretamente no faturamento mensal.

* IRD =0 ou 1: sem medidas
adicionais.

» IRD = 2: exigéncia de Plano
de Agao Corretiva (PAC).

* IRD > 3: caracteriza
desempenho critico, resultando
na aplicacdo das sangoes
administrativas previstas no

contrato.

Fluxo de apuracgao

Registro da
indisponibilidade —
consolida¢ao mensal —
apuragdo do II.

Registro do chamado e da
indisponibilidade — consolidagéo
mensal — calculo do ID —
aplicagdo do desconto.

Consolidagdo historica do ID —
verificag@o do nivel de
reincidéncia — PAC —
aplicagdo da multa
correspondente.

Inicio de vigéncia

A partir da data de assinatura do contrato

Observacoes

* O tempo de
indisponibilidade devera
ser comprovado por
registros técnicos e logs
auditaveis.

* Quando o Indicador de
Indisponibilidade (II) ndo
se aplicar ao objeto
contratado, seu valor sera
considerado igual a zero
(0) para fins de calculo do
ID.

* Chamados de severidade 3 nao sdo
considerados para fins de apuragdo
dos NMS.

* Suspensao do TRO somente nos
termos contratuais.

* O ID néo se confunde com

sancdes administrativas.

* O Plano de Agdo Corretiva
(PAC) ndo afasta nem substitui
a aplicagdo de sangdes
administrativas previstas em lei

€ no contrato.

8. DOS INDICADORES DE DESEMPENHO, GLOSA E REINCIDENCIA

8.1. O Indicador de Desconto (ID) serd apurado mensalmente, nos termos definidos na Tabela de
Indicadores constante deste Anexo, com base no cumprimento dos Niveis Minimos de Servigo
(NMS) e dos Tempos de Recuperacdo Operacional (TRO), observados os percentuais de desconto
por severidade e o limite maximo mensal de 30% (trinta por cento) do valor mensal do contrato

8.2. A eventual tolerancia operacional, negociacao informal ou aceite tacito por parte da fiscalizagdo nao
afasta a apuracgdo objetiva dos Niveis Minimos de Servigo nem a aplica¢do dos descontos previstos
neste Anexo.

8.3.Para fins de apuracdo do Indicador de Reincidéncia de Desempenho (IRD), serd considerada
ocorréncia cada més em que o Indicador de Desconto (ID) atingir o limite maximo mensal de 30%
(trinta por cento) do valor mensal do contrato.

8.4. O Indicador de Reincidéncia de Desempenho (IRD) corresponde ao nimero de ocorréncias
verificadas dentro do periodo de apuracdo, observado o limite de tolerancia de, no méaximo, duas
ocorréncias no periodo considerado, conforme definido na Tabela de Indicadores deste Anexo.

8.5. O IRD igual a 0 (zero) ou 1 (uma) ocorréncia ndo enseja a ado¢ao de medidas adicionais, mantendo-
se 0 acompanhamento regular do desempenho contratual.

8.6. O IRD igual a 2 (duas) ocorréncias implicard a exigéncia de apresentacdo de Plano de Acdo

Corretiva (PAC), a ser elaborado e apresentado pela Contratada no prazo definido pela fiscalizagado



do contrato.

8.7.0 IRD igual ou superior a 3 (trés) ocorréncias caracterizard reincidéncia critica, ensejando a
aplicacdo da multa prevista no contrato, sem prejuizo da adogdo de outras san¢des administrativas
cabiveis.

8.8. 0 Plano de Agdo Corretiva (PAC) devera conter, no minimo, analise de causa raiz, medidas
corretivas e preventivas, prazos de implementacdo e responsaveis pela execugao.

8.9. A exigéncia de Plano de Ag¢ao Corretiva (PAC) ndo afasta nem substitui a aplicacdo das sangdes
administrativas cabiveis, inclusive multas, nos termos da legislacio vigente, do instrumento

contratual e da cldusula especifica de san¢des.

9. RELATORIO DE SERVICOS PRESTADOS (RSP)
9.1. O Relatorio de Servigos Prestados devera ser apresentado mensalmente, até o 5° (quinto) dia util do
més subsequente, em formato eletronico de planilha (.xls).
9.2. O sistema de controle de chamados adotado pela Contratada constitui a fonte oficial e tnica para fins
de apuragdo do TRO, dos NMS, do ID e do IRD, prevalecendo seus registros sobre quaisquer outros
meios de comunicagao

9.3. O RSP devera conter, no minimo, as seguintes informacoes:

Tabela 6 - Estrutura Minima do Relatorio de Servigos Prestados (RSP)

Relatorio de Servicos Prestados (RSP)

Campo Descricao
Data e hora de abertura do chamado Registro inicial
Data e hora de inicio do atendimento Inicio efetivo da atuacdo técnica da Contratada
Data e hora de conclusao Encerramento
Numero do ticket Identifica¢do do chamado
Severidade Classificacao
Elemento da solugdo Servi¢o, Equipamento ou software
Descri¢ao do problema Identificacdo da falha

. Diagnostico realizado, solucao de contorno (quando
Providéncias adotadas o . .
aplicavel) e solucao definitiva

Técnico solicitante Equipe técnica do TICE

Técnico executor Responsavel da Contratada

) Intervalos desconsiderados por responsabilidade da
Periodos suspensos do TRO

Contratante
TRO contratual Prazo méaximo de recuperagdo aplicavel ao chamado
TRO apurado Tempo efetivamente apurado para fins de NMS

Tempo de indisponibilidade excedente ao TRO,
Tempo excedente ao TRO (horas) . )
considerado para fins de céalculo do ID

Resultado para fins de NMS Cumprido / Descumprido

Justificativa técnica Fundamentagdo para eventuais atrasos ou suspensoes

I tempo total de indisponibilidade do servigo ou solucao,
em minutos, no més, quando aplicavel




D Desconto aplicado percentual ou valor do indicador de
desconto

IRD Valor acumulado do Indicador de reincidéncia de
desconto no periodo de 6 (seis) meses

9.4. Na inexisténcia de chamados técnicos no més de apuragado, e desde que comprovado o cumprimento
integral das obrigagdes contratuais, o pagamento mensal sera efetuado integralmente.

9.5.Cada chamado técnico sera avaliado de forma individual, sendo vedada a compensagdo de
desempenho entre chamados, ainda que ocorram no mesmo periodo de apuragao.

9.6. A apuracdo dos NMS e a aplicacdo dos descontos independem do fechamento do chamado, sendo

realizadas mensalmente com base nas informagdes constantes do RSP.

9.7. RELATORIO DE ANALISE DE CAUSA RAIZ (RCA)

9.7.1. Para todos os chamados classificados como Severidade 1, a Contratada deverd apresentar
Relatorio de Analise de Causa Raiz (RCA) como anexo do Relatorio de Servigos Prestados
(RSP) do periodo de apuracdo correspondente, sendo a entrega do RCA vinculada ao prazo de
apresentacao do respectivo RSP

9.7.2. O Relatorio de Analise de Causa Raiz (RCA) devera observar, no minimo, a seguinte estrutura,
contexto técnico do evento, sem repeticao integral das informagdes ja registradas no Relatorio
de Servicos Prestados (RSP):

9.7.2.1. Identificagdo do incidente;

9.7.2.2. Descrigao resumida do incidente;

9.7.2.3. Andlise da causa raiz — descricdo objetiva da causa principal identificada e dos fatores
contribuintes relevantes;

9.7.2.4. Ligdes aprendidas;

9.7.2.5. Agdes corretivas e preventivas.

9.7.3. A ndo apresentagdo do RCA juntamente com o RSP, ou a sua apresentagdo de forma
incompleta ou inconsistente, sera considerada descumprimento de obrigagdo contratual, passivel
da adocdo das medidas administrativas cabiveis, sem prejuizo dos descontos ja aplicados por
descumprimento dos Niveis Minimos de Servigo (NMS).
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TJCE

Tribunal de Justica

ESTADO DO CEARA
PODER JUDICIARIO
TRIBUNAL DE JUSTICA

TERMO DE RECEBIMENTO DEFINITIVO

N° XXXX
OBJETO DA XXXX
DEMANDA
FORNECEDORA |[XXX CNPJ |XXX
N° DA OS/OF XXX
DATA DA XXX
EMISSAO

Por este instrumento, fica registrado que os itens recebidos provisoriamente na data de XX/XX/XXXX
correspondentes ao contrato ou a ordem de servigos acima identificada(o) atendem as condi¢des contratuais,
de acordo com os critérios estabelecidos no Termo de Referéncia.

De acordo com os critérios de aceitacdo ¢ demais termos contratuais, ndo ha incidéncia de descontos por
desatendimento dos Instrumentos de Medicao de Resultados.

Nao foram OU Foram identificadas inconformidades que ensejam glosas, merecendo aplicacdo do
XXXXX a ser considerado no proximo XXXX, e sangdes, que reclamada a instru¢do em processo

administrativo proprio.

Pelo analisado, o valor a liquidar correspondente ao recebimento ora confirmado ¢ de R XXX (XXX).

Local, Data

NOME DO REPRESENTANTE DO TJCE- FISCAL
Matricula: xxxxxx
Caso a movimentacdo dos itens tenha se dado apenas por nota de simples remessa, AUTORIZA-SE a

FORNECEDORA apresentar as notas fiscais dos itens ora recebidos em definitivo no valor bruto de R$
XXX (XXX), merecendo ainda os destaques fiscais impostos.

NOME DO REPRESENTANTE DO TJCE- GESTOR

Matricula: xxxxxx
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Tribunal de Justica

ESTADO DO CEARA
PODER JUDICIARIO
TRIBUNAL DE JUSTICA

TERMO DE RECEBIMENTO PROVISORIO

ON° XXXX
OBJETO DA XXXX
DEMANDA
FORNECEDORA |[XXX CNPJ |XXX
N° DA OS/OF XXX
DATA DA XXX
EMISSAO

Por este instrumento, fica registrado que foram recebidos provisoriamente na presente data e serdo objeto de
avaliagdo técnica quanto a adequacdo da entrega:

- XXXXX;

- XXXXX.

Ressaltamos que o recebimento definitivo para ateste de recebimento ocorrera somente apos a verificacdo e
confirmacao de atendimento dos requisitos e demais condigdes contratuais, especialmente as especificacoes
constantes do Termo de Referéncia relacionado ao Contrato acima identificado.

Local, Data.

NOME DO REPRESENTANTE DO TJCE
Matricula: xxxxxx
Documento assinado eletronicamente por MAX EDUARDO VIZCARRA MELGAR, Gestor de

Unidade, em 02/06/2026, as 23:27, conforme horéario oficial de Brasilia, com fundamento no art. 6° do
Decreto n® 8.539, de 8 de outubro de 2015 .
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Tribunal de J_u_stiga

ESTADO DO CEARA
PODER JUDICIARIO
TRIBUNAL DE JUSTICA
COORDENADORIA DE CIBERSEGURANCA

MAPA DE PRECOS
CODIGO PAC 2026: RDP-SETIN-2026-26
AQSETIN2025003 — Solucao de balanceamento de carga e WAF

1. INTRODUCAO

Este documento tem como finalidade apresentar o valor estimado da contratagdo, como também a memoria de calculo e as fontes de pregos utilizadas.

2. DESCRICAO DOS SERVICOS E QUANTITATIVO

2.1. A tabela a seguir apresenta a consolida¢do dos servigos e respectivos quantitativos extraidos do ANEXO I — Especificagdes Técnicas

LOTE 1
Id Bem/Servico UND | Qtd.
1 Solugdo ADC UND 2
2 Suporte MES 57
3 Treinamento ALUNO | 8
4 Instalagdo UND 2
LOTE 2
Id Bem/Servico UND Qtd.
Web Application Firewall (WAF) em modelo
1 | Software como Servigo (SaaS), com franquia Més 36
mensal de 50 TB de trafego inspecionado.
Franquia adicional de trafego inspecionado a
2 ser consumido e contratado sob demanda TB 900
durante a vigéncia contratual
3 Protegdo DNS para 1 zona Més 36

3. FONTES UTILIZADAS NA PESQUISA DE MERCADO
3.1. A pesquisa de pregos para a presente contratagdo foi realizada em conformidade com as diretrizes estabelecidas no Manual de Pesquisa de Pregos do TJCE, Capitulo II,
Secdo I, art. 4°, incisos I e II. Para a defini¢ao do valor estimado da contratagdo, foram consideradas as seguintes fontes de informagao:
3.2.1. Pregos adjudicados e atas de registro de pre¢os publicados no Portal de Compras do Estado do Ceara, bem como valores constantes nos sistemas oficiais do
Governo Federal, incluindo o painel de consultas disponivel no Portal Nacional de Contratagdes Piblicas (PNCP);
3.2.1. Contratagdes similares realizadas pela Administragdo Publica, em execug@o ou concluidas no periodo de até 1 (um) ano anterior & data da pesquisa de pregos,
inclusive por meio de sistema de registro de pregos, observada a atualizagdo dos valores pelos indices correspondentes.
3.2. Pesquisa direta com fornecedores
3.2.1. De acordo com o Manual de Pesquisa de Pregos do TJCE, Capitulo II, Segdo I, §2°, a pesquisa de pregos por meio da modalidade prevista no inciso IV (pesquisa
direta com, no minimo, 3 fornecedores) deve ser evitada sempre que possivel.
3.2.2. Considerando essa orientagdo, ndo foi realizada pesquisa direta com fornecedores para a presente contratagdo. Foram utilizadas outras fontes de pesquisa
disponiveis, as quais se mostraram suficientes para a defini¢do do valor estimado.
3.3. Contratagdes similares feitas pela Administragdo Publica:
3.3.1. A seguir, apresenta-se a tabela consolidada das contratagdes identificadas, contemplando informagdes relativas ao 6rgdo contratante, instrumento contratual,
periodo de vigéncia e descrigéo do objeto.

Orgio/ Contrato/ s A .
Lote Entidade Ata Vigéncia Objeto URL
Ata n® 00004/2025 06/03/2025 a https://pncp.gov.br/app/atas/04293700000172/2025/15/1
TJRO Contratos n° 05/03/2026 Solugao de balanceamento de aplicagdo https://pncp.gov.br/app/contratos/04293700000172/2025/173
53/2025 e 23/2026 https://pncp.gov.br/app/contratos/04293700000172/2026/15
Contrato n® 11/12/2023 a Fornecimento de solugdo de Web
STJ https:/, .gov.br/app/contratos/00488478000102/2023/171
108/2023 11/12/2028 Application Firewall (WAF) PS://pncp.gov-briapp/contratos
1 TRF 1 OC(;) (;l ltj;t;o; 4 éi;g;gg;g a Solugdo de balanceadores de carga https://pncp.gov.br/app/contratos/00508903000188/2024/1352
Atan® 008/2025
TRF3 (CJF) . 15/12/2025 a Solugdo tecnolégica de Controlador de http5f//pncp.g0v.br/app/atas/00508903000188/2025/1742/1
(CJF) Contrato n 15/03/2031 Entrega de Aplicagdes (ADC) https://pncp.gov.br/app/contratos/59949362000176/2025/246
0700610/2025
04/08/2022 a (SETIC-62/2022) Solugao de prote¢do de
TRT 4 Contrato n°® 52/2022 borda de rede e de alta disponibilidade https://silc.trt4.jus.br/#/publico/contratos
01/06/2026 .
(Registro de Pregos).




Orgio/ Contrato/ s A .
Lote Entidade Ata Vigéncia Objeto URL
Contratagdo por consumo de USN
2 24/08/2024 a (Unidade de Servigos em Nuvem) de https://www.transparencia.serpro.gov.br/@(@contratos

SERPRO Contrato n° 197887 23/08/2027 Plataforma de Seguranga em Nuvem para | https://lowcode.serpro.gov.br/Contratos/rest/api/ArquivoContrato?
Tratamento e Protegéo de Sitios Web com | nome_arquivo=siga_197887.pdf&id_arquivo=123466
CDN (Content Delivery Network)
Fornecimento e suporte de solu¢do de
Controle de Acesso a Rede (Network e .

TIRN Contrato n° 76/2021 32/30/2/12/3332 a Access Control - NAC) e Firewall de :gg(s);/lt;m.Jus.br/documentos/contratos vigentes/226-contrato-n:
Aplicagdo Web (Web Application Firewall
— WAF)

Contrato n® 30/12/2024 a Solugdo de alta disponibilidade e protecao . . .
TRF3 04.042.10/2024 09/04/2030 dos ativos de negocio https://pncp.gov.br/app/contratos/59949362000176/2024/211
4. MEMORIA DE CALCULO

4.1. Com base nos valores obtidos na pesquisa de mercado apresentada na Se¢do 3, foi elaborada a memoria de célculo do valor estimado da contratagdo, mediante

aplicagdo de analise estatistica sobre os pregos coletados, com o objetivo de avaliar a dispersdo dos dados e definir o critério mais adequado para determinagao do valor
de referéncia.

4.2. Metodologia estatistica aplicada & analise dos precos
4.2.1.Apos a coleta dos valores unitarios, foi realizada anélise estatistica da amostra, com o objetivo de avaliar a consisténcia dos dados coletados e verificar o grau de
dispersdo dos pregos identificados na pesquisa de mercado.
4.2.2.Inicialmente foi calculada a média simples dos valores obtidos na pesquisa de pregos. Em seguida, foi apurado o coeficiente de varia¢do (CV), indicador
estatistico que mede o grau de dispersdo dos dados em relagdo a média da amostra.
4.2.3.Conforme orientagdes constantes no capitulo “Defini¢do e Execugdo da Forma de Cdlculo do Valor Estimado da Contratagdo” do Manual de Licitacdes e

Contratos — Orientagdes e Jurisprudéncia do TCU (5* edi¢do, versdo 3.0, p. 359), o coeficiente de variagdo pode ser utilizado como pardmetro para avaliar a
homogeneidade dos pregos coletados e auxiliar na defini¢do do método de calculo do valor de referéncia (média ou mediana).

4.2.4.0 coeficiente de variagio é considerado baixo quando apresentar percentual igual ou inferior a 25%, situagdo em que os dados s3o considerados homogéneos e
a média pode ser utilizada como critério de defini¢do do valor de mercado.

4.2.5.Nos casos em que o coeficiente de variagdo seja superior a esse limite, indicando maior dispersdo dos valores coletados, recomenda-se a utilizagio da mediana,
por ser uma medida estatistica menos sensivel a influéncia de valores extremos.

4.3.Aplicacdo da metodologia e analise dos resultados

4.3.1.Aplicada a metodologia descrita no item anterior, foram calculados os indicadores estatisticos da amostra de pregos coletados para cada item da contratagio,
incluindo mediana, média simples, desvio padrio e coeficiente de variagao.

4.3.2.0s resultados obtidos encontram-se apresentados nas tabelas de anélise estatistica a seguir, nas quais ¢ possivel verificar os valores considerados na pesquisa de
precos e os respectivos indicadores estatisticos.

4.3.3. A partir do calculo do coeficiente de varia¢io (CV) para cada item analisado, foi possivel avaliar o grau de dispersdo dos precos coletados na pesquisa de

mercado. Com base nos parametros descritos no item 4.2, foi adotada a média para os itens que apresentaram coeficiente de variagdo igual ou inferior a 25% e a
mediana para aqueles cujo coeficiente de variagdo superou esse limite.

4.3.4.Dessa forma, o critério estatistico foi aplicado individualmente a cada item analisado adotando-se média ou mediana conforme o comportamento da amostra de

pregos. Os resultados obtidos encontram-se demonstrados nas tabelas de analise estatistica referentes aos Lotes 1 e 2, e os valores finais considerados para a
composi¢do do orgamento estimado estdo consolidados na Se¢do 5 — Custo Total Estimado.

4.4. Durante a pesquisa de mercado foram identificadas diversas licitagdes com objetos semelhantes ao pretendido pelo TICE. Observou-se que parte significativa desses

certames foi vencida por cloud brokers, que ofertam solugdes baseadas em diferentes provedores de infraestrutura e servigos de protecdo de aplicagdes web.
Considerando essa caracteristica do mercado, foram selecionadas como referéncia as licitagdes cujas caracteristicas técnicas, modelo de contratagdo e perfil de consumo
apresentavam maior aderéncia ao objeto desta contratagdo, ainda que vinculadas a um mesmo provedor de tecnologia. Essa sele¢do buscou garantir que os valores
utilizados na formagdo do preco estimado refletissem condigdes reais de contratagdo de solugdes equivalentes, preservando a representatividade da amostra analisada.

4.5. Foi dada prioridade as licitagdes cuja franquia base de trafego contratada era proxima da franquia pretendida pelo TJCE. A motivagdo foi obter um prego compativel
com o perfil de consumo exigido pelo érgdo, em vez de formar uma média com muitas cotas de franquia adicional que ndo representariam adequadamente a realidade
operacional do servigo. O consumo muito acima da franquia base do provedor ndo sdo sustentaveis e distorceriam o custo estimado; por isso, licitagdes com franquia
base mais alta foram priorizadas na composi¢do da média.

4.6. Na presente contratagdo, a solugdo foi estruturada em dois lotes distintos: Lote 1 — ADC on-premises ¢ Lote 2 — WAF como servigo em nuvem. Contudo, durante a
pesquisa de mercado verificou-se que, em diversas licitagdes analisadas, as solugdes de Application Delivery Controller (ADC) e Web Application Firewall (WAF) sdo
contratadas de forma conjunta em ambientes on-premises, sendo disponibilizadas em um mesmo equipamento fisico e diferenciadas principalmente pelos modulos de
licenciamento habilitados. Nesses casos, o valor apresentado nos certames normalmente contempla hardware, licenciamento de ADC e licenciamento de WAF,
agregados em um unico item ou lote.

4.7. Essa caracteristica das contratagdes analisadas gerou distor¢do na comparagdo direta dos pregos, uma vez que o Lote 1 do TJCE contempla apenas a funcionalidade de

ADC, enquanto parte das referéncias de mercado incluia também o licenciamento adicional de WAF. Para adequar os valores ao escopo efetivamente contratado, foi
realizado ajuste nos pregos obtidos nas licitagdes que apresentavam ADC + WAF on-premises. O redutor aplicado, de 18% (dezoito por cento), foi identificado a partir
da analise detalhada do edital do TJRO, no qual os mddulos de licenciamento da solug@o estdo discriminados. A partir dessa informagdo, foram somados os valores
correspondentes aos licenciamentos de WAF e verificado o impacto percentual desses componentes em relagdo ao valor total da contratagdo, permitindo estimar a
participagdo do WAF no custo global da solugdo. Com base nesse percentual, procedeu-se ao ajuste dos valores utilizados na pesquisa de mercado, de forma a
considerar apenas os custos compativeis com o escopo do Lote 1 (ADC), evitando a incorporagdo de funcionalidades nao previstas na contratagdo e assegurando maior
aderéncia entre o valor estimado e o objeto licitado.

TJRO - Ata n° 00004/2025
Item Valor Percentual (%) Funcionalidade

1 - Hardware . .
Equipamento fisico onde roda ADC,

R4800 R$ 1.800.000 78%

WAF etc.
(ADC/WAF)

Licenca para Gestao centralizada do
2 - Big-1Q R$ 80.000 3% equipamento (configuragdo, politicas,

backups).




3 —IP Intelligence | R$ 120.000

Licenga para Reputagdo IP, bloqueio de
botnets, TOR, scanners (usado no
WAF).

Licenga para Assinaturas avangadas de
ataques web e APIs (exclusivo do
WAF).

4 — Threat
A R$ 305.000
Campaigns (WAF)
Total R$ 2.305.000 100%

Soma geral dos itens avaliados.

4.8. MEMORIA DE CALCULO - LOTE 1
4.8.1. Item 1 — Solugio ADC

4.8.1.1. Para composi¢do do valor do Item 1, foram analisadas referéncias de contratagdes publicas equivalentes, todas envolvendo solugdes de Application Delivery

Controller (ADC) e Web Application Firewall (WAF) sobre o mesmo appliance fisico, com licenciamento varidvel. Quando necessario, aplicou-se redutor de 18%

exclusivamente sobre a parcela de hardware/software para exclusdo do licenciamento WAF ndo contemplado no escopo do TICE.

4.8.1.2. Tribunal de Justica do Estado de Ronddnia (TJRO), Ata de Registro de Precos 00004/2025

GRUPO| ITEM ESPECIFICAGOES

VALOR VALOR

QUANTIDADEJ UNIDADE | UNITARIO DO | TOTAL DO

ITEM (RS) ITEM (RS)

Renovagio das licengas e upgrade de hardware
para a solugdo de bal to utilizado no
1 [TJRO

Marca: F5 Networks

Modelo: R4800

unidades 900.000,00 1.800.000,00

Renovagao do suporte Big IQ
2 Marca: F5 Networks

unidade 80.000,00 80.000,00

Modelo: Big IQ

Renovagdo do suporte IP Intelligence
3 Marca: F5 Networks
Modelo: IP Intelligence

unidade 120.000,00 120.000,00

Renovacgao do suporte Threat Campaign
4 Marca: F5 Networks
Modelo: Threat Campaign

unidade 305.000,00 305.000,00

Servico de Operacao Assistida e
5 Monitoramento Especializado - 36
meses

unidade 432.000,00 432.000,00

[Vouchers de Treinamento 1: F5 ADM Big IP -
IAdministering Big IP

unidades 6.500.00 39.000.00

IVouchers de Treinamento 2: F5 LTM -
T (Configuring Big IP Local Traffic
Manager

unidades 6.500,00 39.000,00

Item do Contrato | Descriciao Cilculo | Valor (R$)
Grupo 1 —Item 1 | F5 R4800 — 900.000,00
Grupo 1 —Item 2 | Renovagéo do Suporte Big-IQ | — 80.000,00

— Total — 980.000,00

4.8.1.3. Superior Tribunal de Justica (STJ), Contrato n° 108/2023



CLAUSULA QUARTA - DO PRECO E DO VALOR DO CONTRATO
4.1 O prego dos itens e o valor do Contrato STJ n. 108/2023, a partir de 14/11/2024, ficam definidos

conforme planilha abaixo discrimmnada:

Item

Especificacdo do Objeto

Marca/ Modelo

Unidade

Qtde,

Prego Unitario

Prego Total

SERVIDOR/STORAGE

Formecimento de Solugao de
Web Application Firewall -
WAF,

F5/r4800

Unid.

R$ 1.165.188,50

RS 2.330.377,00

INSTALAGAO DE
EQUIPAMENTOS DE Tl

Instalagao e Configuragéao.

Senigo Teltec

Unid,

R$ 65.750,00

RS 131,500,00

SUPORTE DE
INFRAESTRUTURA DATI

Senigo Teltec

Mensal

R$ 4.790,00

R$ 52.690,00

15.brisei/documento_consulta_externa.php?id_acesso_externo=228878&id_documento=7217869&infra_hash=bec1b2525b5b35ef5

SEVSTJ - 6604856 - Primeiro Termo de Apostilamento ao Contrato STJ

49 | R$5.119,55 | RS 250.858,05
TREINAMENTO/CAPACITACAO| Senico Telt
GRO| Sendgo Teltec |, soa| 4 | RS 24.950,00 | RS 99.800,00
EM TIC F5
VALOR TOTAL DO CONTRATO R$ 2.865.225,05|

4.2 O valor pro rata do Contrato STJ n. 108/2023, para o periodo de 11/12/2023 a 11/12/2028, fica
estabelecido em RS 2.865.225,05 (dois milhdes, oitocentos e sessenta e cinco mil, duzentos e vinte ¢
cinco reais ¢ cinco centavos).

Item do Contrato Descricio Calculo Valor (RS)
Item 1 Solugdo WAF 1.165.188,50 —

— Redutor 18% 1.165.188,50 x 0,82 955.454,57
— Total 955.454,57

4.8.1.4. Tribunal Regional Federal da 3" Regido (TRF3), Contrato n° 0700610/2025, da Ata n° 008/2025 do Conselho da Justica Federal (CJF)



CLAUSULA NONA - DO VALOR DO CONTRATO

9.1 O valor total contratado fica estimado em RS 9.388.000,00 (nove milhdes e trezentos e oitenta e oito
mil reais), referente ao Grupo 1 do Edital PE n° 90.008/2025, conforme especificado a seguir:
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configuragio
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1 | garantia
suporte técnico
presencial para
a soluglio ADC

60

13.000,

00 000,0

0

1.560.

Transferéncia
de
conhecimento
online, com
carga  hordria
minima de 40h

pes

S0

10

25.000,
00

250.0
00,00

Servigos
técnicos

1 especializados
para
implementagio
€ customizacio
da solucio
ADC

12

66.00

275,00 000

VALOR TOTAL DA CONTRATACAQ (RS)

9.388.

Item do Contrato Descricao

Calculo

Valor (RS)

Grupo 1 - Item 1.1 R4800

1.790.000,00

Redutor 18%

1.790.000,00 x 0,82

1.467.800,00

Total

1.467.800,00

4.8.1.5. Tribunal Regional Federal da 1* Regido (TRF1), Contrato n° 00014/2024

ANEXO 111 AO CONTRATO N. 0014/2024
PLANILHA DE PRECOS (R$)

Item

Descrigio

Und. | Qtd.

Valor
Unitirio

Valor Total

Solugiio de Balanceador de Carga com garantia
de 60(sessenta) meses.

Fabricante: A10 Networks

Modelo: Thunder 54408 CFW, 1U, 1Xcpu,
4X40GF, 24x10GF, 64GB, SSD, LOM,
2xFTA/FPGA, 5+R ASIC, Dual Chip H/W SSL,
Railtik, (Dual N1 SSL Gen 3 Card), H/'W Only
PART NUMBER HW: TH35440-010-N1SSL2-
CFW-H

PART NUMBER SW: TH35440-010-N1SSL2-
CFW-S

Suporte/Garantia por 60 Meses

Und.

(%]

1.245.900,00

2.491.800,00

Servigo de Instalacio, Implantagio e
Integragido dos Produtos

servigo

40.000,00

40.000,00

Operacao assistida

servigo

6.000,00

6.000,00

Treinamento

(%]

Turma

38.200,00

76.400,00

Valor Total

2.614.200,00

4.8.1.6. Lote 1, Item 1 (ADC)

Item do Contrato | Descri¢ao

Calculo

Valor (R$)

Item 1

Solugéo de Balanceador

1.245.900,00

Redutor 18%

1.245.900,00 x 0,82

1.021.638,00

Total

1.021.638,00

Fonte

Total considerado (R$)

TIRO

980.000,00

STJ

955.454,57

TRF3/CJF

1.467.800,00

TRF1

1.021.638,00




4.8.2. Item 2 — Suporte Técnico

Fonte Item do Contrato Descricio Calculo Valor mensal (RS)
TJRO Grupo 1 —Item 5 Servigo de Operagao 432.000 + 36*
12.000,00
por 36 meses
STJ Item 3 Suporte — 5.119,55%*
TRF3/CJF Item 1.3 do Grupo 1 | Servigo de garantia e |—
Suporte 13.000,00

*TJRO — valor total unitario total do contrato dividido pela vigéncia para encontrar o valor mensal.

**STJ — O item de suporte do contrato do STJ sofreu reajuste de R$4.790,00 para R$5.119,55, conforme apresentado na figura acima, no item 4.8.1.3.

4.8.3. Item 3 — Treinamentos

Valor
Fonte Item do Contrato Descricao Unidade Calculo RS)
TJRO Grupo 1 - Treinamento 1 6.500 + | 13.000,00
. Voucher/Pessoa

Itens 6 ¢ 7 Treinamento 2 6.500
STJ Ttem 4 Treinamento/Capacitagdo | Pessoa — 24.950,00
TRF1 Turma de 4 pessoas, conforme documento RELACAO DE ITENS - PREGAO 38200 9.550,00

Item 4 Treinamento ELETRONICO N° 00056/2023-000 (item 6.4.4.), presente na aba "Arquivos" " 4

deste link. .

TRF3/CJF Transferéncia de 25.000,00

Item 1.4 Pessoa —

conhecimento

4.8.4. Item 4 — instala¢io

4.9. MEMORIA DE CALCULO - LOTE 2
4.9.1.TRT-4, Contrato n° 52/2022

Fonte Item do Contrato | Descricio | Célculo | Valor (RS)
STJ Item 2 Instalacao — 66.750,00
TRF3/CJF Grupo 1 - Item 1.2 Instalagdo — 88.000,00
TRF1 Item 2 Instalacao — 40.000,00
Preco
Preco Prego Total
lte:l da Descrigao Unid. | Quant. | Unitario (6 meses) mel_msal pox
ta item
(RS) (RS) (RS)
Prestacio de servigos de protecao
de borda de rede e de alta
disponibilidade através de rede
dindmica de distribuicdo e aceleragio
de conteddo - CDN, integrada a
recursos de seguranca de firewall de . 1.005.022,52
2 aplicacdo web - WAF, mitigac3o contra Servigo 1 (36 meses) 167.503,74 | 27.917,29
ataques distribuidos de negacdo de
servico - DDoS, gerenciamento de
robdés (botnets) incluinde suporte
técnico, por 36 _meses, para um
trafego de até 40 TB mensais.
4 Franquia de trafego adicional (TB) B 30 494,51 14.835,30 2.472,55
5 |Protecdo DNS nggs 2 (;E‘ﬁﬁsﬂ] 5.880,60 | 980,10
Item do Contrato Descricio Calculo Valor (RS)
Item 2 Protegdo de borda 40 TB 27917,29 +40 TB
=697,93/TB
— Proporgao de 50 TB para TICE 697,93 x 50 TB* | 34.896,61
Item 4 Franquia de trafego adicional por TB | — 494,51
Item 5 Prote¢do DNS 2 Zonas* 980,10+ 2** 490,05

* foi considerado apenas 1 TB para encontrar o valor unitario aplicado ao quantitativo de 50 TB estimado para o TICE

** foi considerado apenas 1 zona de DNS para encontrar o valor unitario aplicado ao quantitativo estimado para o TICE

4.9.2. TIRN, Contrato n° 76/2021



https://pncp.gov.br/app/editais/03658507000125/2023/60

PODER JUDICIARIO DO ESTADO
DO RIC GRANDE DO NORTE

SECRETARIA DE ADMINISTRAGCAO
Coordenadoria de Licitagdo, Contratos e Convénios

MEMORIA DE CALCULO DO REAJUSTE (ICTI/IPEA)

VALOR GLOBAL DO VALOR GLOBAL
CONTRATO INDICE DO PERIODO VALOR DO REAJUSTE | REAJUSTADO
1.355.148,00 6,96% 94.318,30 1.449.466,30

VALOR CONTRATUAL REAJUSTADO
GRUPO |  ITEM DESCRICAO uniD :“'[:::a VALORUNITARIO|  VALOR TOTAL

solugho de Firewa!l de Aplicaches
1 WES \WEBAPLICATION FIREWALL- ks 30 R$ 4081053 [RS 122431603
WAF)

Franquia adicional de trifego

2 e i Rt Terabyte &0* RrS 164896 | RS 9893757
3 Protegio DNS para 3 zonas Més 30 R§ 420709 RS 12621270
VALOR TOTAL RS 1449.466,30
* 60 T8 para os 30 meses de contrato, sendo somente apos dida a franquia do item 1.

Item do Contrato Descricao Unidade Calculo Valor (RS)
Grupo 1 Item 1 Solugdo de firewall de aplicagdes WEB Meés 40.810,53* 40.810,53
Grupo 1 Item 2 Franquia adicional de trafego para o item 1 | Terabyte | — 1.648,96
Grupo 1 Item 1 + Item 3 | Prote¢do DNS para 3 zonas* Meés 4207,09 + 3** | 1.402,36

* Para o contrato do TIRN, nao foi adotada a proporcional do valor com base no volume estimado de trafego (TB), uma vez que o conforme 3° Termo Aditivo ao Contrato n°
76/2021 — TIRN, houve ampliag@o significativa da franquia mensal suportada (acréscimo de 41 TB, totalizando 65 TB/més) sem qualquer impacto no valor mensal contratado,
demonstrando que a formagao de pregos nesse contrato de servigo ndo segue relagdo linear entre volume de dados e custo. Assim, para fins de estimativa, adotou-se o valor
global apresentado no contrato.

CLAUSULA PRIMEIRA — DO OBJETO:

1.1. O presente Termo Aditivo tem por objeto a alteracio quantitativa do Contrato n2 76/2021, a
fim de acrescer no item 01 mais 41 TB, passando a Solucdo de Firewall de Aplicacdes WEB (WEB
APLICATION FIREWALL — WAF) suportar até 65 TB por més.

** foi considerado apenas 1 zona de DNS para encontrar o valor unitario aplicado ao quantitativo estimado para o TICE

4.9.3. SERPRO, Contrato n° 197887

Quantidade Valor Unitério Valor Total
Grupo | ltem Descrigdo Unidade 36 meses Mensal (RS) 36 meses (RS)
4] (A) (YxA)
Plataforma de Protecao
Basica e distribuigio de
conteddo para protegao 1.700
i de sitios Web HTTP e USN1 Unidades de RS 2.973,29 RS 5.054.593,00
HTTPS vinculadas a 1TB.
dominio DNS e seus
Unidade de 1 TB de 1.700
Protegio de TB adicional Unidades
2 para USN1 pelo periodo USNZ adicionais de kS 656,95 RS 1.116315,00
de 1 més 1TB.
Plataforma de Protegido
Avangada e distribuicdo
de conteddo para 2.000
1 3 protegdo de sitios Web USN3 Unidades de RS 5.449,72 RS  10.899.440,00
HTTP e HTTPS vinculadas 37B.
a dominio DNS e seus
Unidade adicional de 1 2.000
TB de Protegdo para Unidades
4 2 UsNg o . RS 1.455,42 R 2.912.840,00
USN3 pelo periodo de 1 adicionais de 2 2
Més 1TB.
Item do Contrato | Descri¢do Calculo Valor (R$)
Grupo 1 —Item 3 | Protecdo 3TB 5.449,72 +~ 3* —
=1.816,57 por TB
— Propor¢ao de 50 TB para TICE | 1.816,57 x 50 TB* | 90.828,67
Grupo 1 —Item 4 | Unidade adicional 1 TB — 1.456,42

* foi considerado apenas 1 TB para encontrar o valor unitario aplicado ao quantitativo de 50 TB estimado para o TICE



4.9.4. TRF-3, Contrato n° 04.042.10/2024

3 - 11567544 - Contrato N.L

5 UNIDADE CATMAT VALOR VALOR
ITEM ESPECIFICACAO PART NUMBER DE C'v-\l'.‘séR QTDE UNITARIO TOTAL
MEDIDA S R$) RS)
Prestagio de servigos de
solugdo de alta disponibilidade
e protecio dos ativos de . :
negicio da JF3R amavés de | AkamaiApp&
rede dinimica de distribuigio e API Protector )
aceleracio de contendo - CDN, Included Delivery
integrada a recursos de
segwanca de firewall de g ¥ - ~
1 aplicacio  web WAF. Akamai Bot. més 27502 60 118.500,00 7.110.000,00
s Manager Premier
mitigacio confra  ataques
dismbuidos de negacio de
servigo - DDoS, gerenciamento Akamai Malw:
de mbésl (bomets) incluindo a;:::t.mo:are
suporte técnico e passagem de
conhecimento, com trifego de
até 66TB mensais.
Franquia de trifego adicional
2 para o item | para 60 (sessenta) Gigabytes 26077 420.000 1,30 546.000,00
meses
Akamai Edge
Protegio DNS para 5 zonas DNS SEC 3
3 Zones més 26077 60 1.950.34 117.020,40
Akamai Edge
DNS 5 Zones
30/12/200

https://sei trf3_jus.br/sei/controlador.php?acac=documento_imy

4 e G servigo 27120 1 30.000,00 30.000,00
ativagdo da solugio
TOTAL DA CONTRATACAO (RS) | 7.803.020,40
Item do Contrato | Descri¢io Calculo Valor (R$)
Item 1 Protecdo — 66 TB 118.500,00 ~ 66 TB = 1.795,45 por TB | —
— Proporgdo 50 TB para TICE | 1.795,45 x 50 TB* 89.772,73
Item 2 Franquia Adicional 1 TB=1.000 GB x 1,30/GB 1.300,00/TB
Item 3 Protegdo DNS 1.950,34+ 5 Zonas** 390,07 / Zona
* foi considerado apenas 1 TB para encontrar o valor unitario aplicado ao quantitativo de 40 TB estimado para o TICE
** foi considerado apenas 1 zona de DNS para encontrar o valor unitario aplicado ao quantitativo estimado para o TICE
5. CUSTO TOTAL ESTIMADO
5.1. LOTE 1
TJRO STJ TRF3/CJF TRF1 Desvio Coeficiente Mediana
Item | Nome (FS - 36 | (F5 - 60 | (F5 - 60 | (A10 - 60 | Média padrio de Mediana ou UND
meses) meses) meses) meses) varia¢ao Média
Solugdo RS RS RS RS RS RS o RS 1 .
! ADC 980.000,00 | 955.454,57 | 1.467.800,00 | 1.021.638,00 | 1.106.223,14 | 210.092,79 19% 1.000.819,00 | Média Unidade
R$ R$ R$ R$ RS o RS . £
2 Suporte 12.000,00 | 5.119,55 13.000,00 10.039,85 3.503,05 35% 12.000,00 Mediana | MES
. RS RS R$ R$ R$ o R$ .
3 Treinamento | 13 00000 | 24.950,00 | 25.000,00 R$9.550.00 115 125,00 6.957,77 38% 18.975,00 Mediana | ALUNC
~ R$ RS RS RS RS o RS . .
4 Instalago 65.750,00 | 88.000,00 40.000,00 64.583,33 19.613,27 30% 65.750,00 Mediana | Unidade
5.2. LOTE 2
. Coeficiente Média
Item | Nome TRT-4 TJRN SERPRO | TRF3 Meédia Desvio de Mediana | ou UND | Qtde | Y2K
36 meses 30 meses 36 meses 60 meses padrio I . Unit
varia¢io Mediana




. Coeficiente Média
Item | Nome LR LA U STELRO JUL ) Média Desvn_o de Mediana ou UND | Qtde Val'u
36 meses 30 meses 36 meses 60 meses padrio s~ . Unit
variagao Mediana
Web
Application
Firewall
(WAF) em
modelo
Software
. R$ RS R$ R$ RS R$ RS . R RS
L ?é’;na‘;)sfglico 34.896,61 | 40.810,53 | 90.828,67 | 89.772,73 | 64.077,13 | 26.309,44 41% 6529163 | Mediana | Més | 36 65.2'
franquia
mensal de 50
TB de
trafego
inspecionado.
Franquia
adicional de
trafego limpo
a ser
consumido ¢ | R$ R$ R$ R$ R$ R$ o R$ . R$
2 contratado 494,51 164896 | 145642 | 130000 | 122497 | 43947 36% 137821 | Mediana | TB 1 900 1 5,
sob demanda
durante a
vigéncia
contratual
Protegdo R$ RS RS R$ RS R$ . . RS
3 DNS para 1 | 490,05 1.402,36 390,07 896,22 506,15 56% 946,21 Mediana | Més | 36 946,
zona
5.3. CONSOLIDADO DO CUSTO TOTAL ESTIMADO
LOTE 1
Id Bem/Servico UND Qtd. Vlr. Unitario Vlr. Total
1 Solugao ADC UND 2 RS 1.106.223,14 RS 2.212.446,28
2 Suporte MES 57 R$ 12.000,00 RS 684.000,00
3 Treinamento ALUNO 8 RS 18.975,00 RS 151.800,00
4 Instalagao UND 2 RS$ 65.750,00 RS 131.500,00
Valor Total - LOTE 1 RS 3.179.746,28
LOTE 2
1d Bem/Servico UND Qtd. Vlr. Unitario Vlr. Total
1 Web Apphcatlon Firewall (WA'F) em mode'lo Software como Servico (SaaS),com Mas 36 RS 65.291,63 RS 2.350.498,68
franquia mensal de 50 TB de trafego inspecionado.
2 Franquia a@m}on'al de trafego inspecionado a ser consumido e contratado sob demanda TB 900 RS 137821 RS 1.240.389,00
durante a vigéncia contratual
3 | Protegdo DNS para 1 zona Més 36 R$ 946,21 RS 34.063,56
Valor Total - LOTE 2 RS 3.624.951,24
CUSTO TOTAL ESTIMADO RS 6.804.697,52

6. CONCLUSAO DA PESQUISA DE PRECOS

6.1.Conclui-se que o valor estimado da contratagdo foi definido com base em pesquisa de pregos realizada a partir de fontes idoneas e compativeis com o objeto,

refletindo os valores praticados no mercado para solugdes de caracteristicas equivalente, ndo tendo sido identificados indicios de sobreprego ou inexequibilidade nos

valores analisados.

6.2.Assim, entende-se que o valor estimado ¢ adequado para subsidiar a presente contratagdo, em observancia aos principios da economicidade, da razoabilidade ¢ do

planejamento, nos termos do art. 5° da Lei n® 14.133/2021.

7. APROVACAO e ASSINATURA

Fortaleza, na data da assinatura eletronica

Max Eduardo Vizcarra Melgar —
48994
Integrante Técnico

Matheus Freire e Silva do Nascimento
-50707
Integrante Requisitante

Francisco José Pessoa Furtado —
8284
Integrante Administrativo

-

o
Jel! Lxll’ Documento assinado eletronicamente por MAX EDUARDO VIZCARRA MELGAR, Gestor de Unidade, em 22/06/2026, as 14:54, conforme horario oficial de Brasilia, com

assinatura

,‘ eletrbnica

——

fundamento no art. 6° do Decreto n°® 8.539, de 8 de outubro de 2015 .

B
.)el! ij Documento assinado eletronicamente por MATHEUS FREIRE E SILVA DO NASCIMENTO, Gestor de Unidade, em 22/06/2026, as 15:40, conforme horario oficial de

assinatura

i eletrénica

Brasilia, com fundamento no art. 6° do Decreto n® 8.539. de 8 de outubro de 2015 .



http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm

eletrbnica

Documento assinado eletronicamente por FRANCISCO JOSE PESSOA FURTADO, Servidor, em 22/06/2026, s 15:59, conforme horério oficial de Brasilia, com fundamento
no art. 6° do Decreto n°® 8.539, de 8 de outubro de 2015 .

Referéncia: Processo n® 8515550-95.2025.8.06.0000 SEIn® 0765122


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
https://sei-adm.tjce.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

	Termo de Referência (TR) - Contratações de TI - V3 (0733403)

