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ESTUDO TECNICO PRELIMINAR — ETP

INFORMACOES BASICAS
Namero do Processo: 8506180-69.2025.8.06.0000

Cddigo contratagdo: AQSETIN2024029
Area da Demanda: Geréncia de Infraestrutura de TI

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cendrios para o atendimento da
demanda que consta no DOD/DFD, bem como demonstrar a viabilidade técnica e econdmica das

solucdes identificadas, fornecendo as informacdes necessarias para subsidiar a decisdo de atendimento.

1. DESCRICAO DA NECESSIDADE

1.1. O certificado digital ¢ um documento eletronico que identifica pessoas, microcomputadores e
empresas no ambiente digital, provando sua identidade e permitindo o acesso a servigos online
com garantia de autenticidade, integridade e nao repudio.

1.1.1. A autenticidade garante a autoria de um documento assinado digitalmente e o acesso
legitimo a um sistema, entre outras funcionalidades.

1.1.2. A integridade assegura que as informagdes assinadas digitalmente ndo foram alteradas
sem autorizagao.

1.1.3. O nao repudio impede que o autor de um documento assinado ou de uma autenticagdo
no sistema negue sua autoria ou validade.

1.2. O e-CPF ¢é um tipo de certificado digital emitido no Brasil pela Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil). Ele ¢ utilizado para a identificagdo eletronica de pessoas
fisicas em transagdes online e assinatura digital de documentos, conferindo validade juridica
as operagoes.

1.3. O e-CPF pode ser classificado nos seguintes tipos:

Pag. 1/35



aill

TJCE

Tribunal de Justiga
do Estado do Ceara

1.3.1. Certificado Al:
1.3.1.1.  Certificado digital utilizado para autentica¢do e assinatura digital, emitido por
uma Autoridade Certificadora (AC) dentro da infraestrutura de chave publica (PKI).
1.3.1.2. A chave privada associada a esse certificado ¢ armazenada no dispositivo do
titular em formato de arquivo digital (.PFX ou .P12).
1.3.1.3. O certificado Al ¢ instalado diretamente no computador e ndo depende de
cartdes ou tokens para seu uso, podendo ser utilizado em diversas plataformas, como
desktops, notebooks, tablets e smartphones.
1.3.1.4.  Os certificados digitais e-CNPJ Al e e-CPF Al, adquiridos pelo TICE em um
total de 15 (quinze) unidades de cada, conforme detalhado nos itens 2.7.2 a 2.7.4.1,
serdo utilizados a cada transicdo de gestdo deste Poder Judiciario, garantindo a
continuidade e a seguranga das operacdes institucionais.
1.3.1.4.1. O TICE considera que atualmente, o quantitativo disponivel de
certificados do tipo Al em estoque, ¢ suficiente para atender as demandas
institucionais até a proéxima mudanga de gestdo, prevista para fevereiro de
2027. Dessa forma, ndo hé necessidade de aquisi¢ao ou solugdo adicional para
esses certificados no presente momento.
1.3.1.4.1.1. A substituicdo da gestdo, atualmente, ocorre a cada 2 (dois) anos
e ¢ regulamentada pelo Art. 7° do Regimento Interno do TJCE. Os cargos
de direcao do Tribunal: Presidente, Vice-Presidente e Corregedor-Geral da
Justiga, sdo eleitos pelo Tribunal Pleno para mandatos de 2 (dois) anos. As
proximas trocas de gestdo estdo previstas para fevereiro de 2025 e
fevereiro de 2027.
1.3.2. Certificado A3:
1.3.2.1.  Assim como o Certificado A1, faz parte da infraestrutura de chave publica (PKI)
e ¢ emitido por uma Autoridade Certificadora (AC).
1.3.2.2. A principal diferenga é que a chave privada do Certificado A3 ¢ armazenada em
um dispositivo fisico seguro, como um smartcard (cartdo inteligente) ou um token
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USB.

1.3.2.3. O armazenamento em hardware oferece uma camada adicional de seguranca
fisica, pois o acesso a chave privada exige a posse do dispositivo criptografico
correspondente.

1.4. Atualmente, os servidores e magistrados do Tribunal de Justica do Estado do Ceara (TJCE)
utilizam certificados digitais do tipo e-CPF A3, armazenados em tokens. Por meio desses
dispositivos, € possivel realizar a assinatura eletronica de documentos nos sistemas
processuais e administrativos, incluindo:

1.4.1. PJe (Processo Judicial Eletronico);

1.4.2. SAJPG (Sistema de Automagdo da Justica — Primeiro Grau);
1.4.3. SAJSG (Sistema de Automagao da Justica — Segundo Grau);
1.4.4. SAJADM (Sistema Administrativo do TICE);

1.5. No ambito do TJCE, podemos ressaltar o Processo Judicial Eletronico (PJe) que exige que
magistrados e servidores, bem como os documentos gerados por eles, tenham sua
autenticidade comprovada por meio do uso de certificados digitais pessoais do tipo A3.

1.6. Os certificados do tipo A3 devem ser armazenados em dispositivos criptograficos de suporte
tokens ou smartcards, garantindo conformidade com as normas da Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil), instituidas pela Medida Proviséria n° 2.200-2.

1.7. Além da necessidade continua do TJCE possuir certificados digitais e tokens para servidores e
magistrados, ¢ fundamental considerar os seguintes fatores adicionais:

1.7.1. Ingressos de novos servidores e magistrados neste Poder Judicidrio, os quais precisardo
do certificado para desempenhar suas fungoes.
1.7.1.1. O ultimo concurso do TJCE foi realizado em 2023, com portaria vigente até
2025, podendo ser prorrogada por mais 2 (dois) anos.
1.7.1.2. Atualmente, existem estudos para a realizagdo de um novo concurso publico.
Foram publicadas as Portarias n® 906/2024 e n° 02206/2024 do TJCE, instituindo a
Comissao Organizadora do Concurso Publico para o provimento de cargos no Poder

Judiciario do Estado do Ceara, abrangendo novas areas judicidrias.
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1.7.2. Reposi¢ao de certificados extraviados, corrompidos ou bloqueados, evitando impactos
operacionais.

1.7.3. Manuten¢do de uma reserva técnica de certificados, assegurando disponibilidade
imediata para demandas imprevistas, uma vez que o TJCE ndo dispde atualmente de
certificados sobressalentes.

1.8. Ressaltamos que os certificados digitais e-CNPJ A3, adquiridos pelo TJICE em um total de 15
(quinze) unidades, conforme detalhado nos itens 2.7.2 a 2.7.4.1, serdo utilizados a cada
transi¢ao de gestdo deste Poder Judiciario, garantindo a continuidade e a seguranca das
operagdes institucionais.

1.8.1. O TJCE considera que atualmente, o quantitativo disponivel de certificados do tipo e-
CNPJ A3 em estoque, ¢ suficiente para atender as demandas institucionais até a proéxima
mudancga de gestdo, prevista para fevereiro de 2027. Dessa forma, nao ha necessidade de
aquisi¢do ou solucdo adicional para esses certificados no presente momento.

1.9. Além disso, ¢ importante a solugdo contar com a possibilidade de suporte especializado,
quando necessario, para assegurar que a implementagdo dos certificados digitais esteja
adequada, bem como para acompanhar a instalagao dos dispositivos criptograficos (tokens) e
esclarecimento de duividas para um grupo especifico de pessoas e entidades, composto pelo
Presidente do TJCE (1), Desembargadores (53) e Escola de Magistratura do Estado do Ceara —
ESMEC (1).

1.9.1. Esse suporte serd classificado neste Estudo Técnico Preliminar (ETP), como “visita
técnica”, e fard parte do item 2 da solug¢do conforme demonstrado em 7.3.

1.9.2. A visita técnica devera ser realizada de forma presencial, nas dependéncias do TJCE,
quando solicitado, conforme enderegos abaixo indicados:

1.9.2.1.  Centro Adm. Governador Virgilio Tavora — Av. General Afonso Albuquerque
Lima S/N, Prédio Principal e seus anexos, Bairro: Cambeba — Fortaleza/CE;

1.9.2.2. Forum Clovis Bevilaqua, Rua Desembargador Floriano Benevides Magalhaes,
220, Bairro: Edson Queiroz — Fortaleza/CE;

1.9.2.3.  ESMEC — R. Ramires Maranhao do Vale 70, Bairro: Edson Queiroz, Fortaleza/
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CE;
1.9.3. Dessa forma, serd possivel atender demandas especificas desse grupo ou situagdes
imprevistas.
1.10. DESCRICAO DA NECESSIDADE DE NEGOCIO
1.10.1. Diante da politica de planejamento, asseguradas no Plano de Contratagdes de STIC, no
Plano Diretor de Tecnologia da Informagdo e Comunicacdo (PDTIC), além do
Planejamento Estratégico Institucional, alinhada com a Estratégia Nacional do Poder
Judiciario e Estratégia Nacional de TIC (ENTIC-JUD), com o objetivo de “Assegurar e
aperfeigoar a infraestrutura tecnoldgica necessaria para a efetiva prestacao jurisdicional” e
“Prover solugdes de TI inovadoras para a transformacao digital”, faz-se necessario avaliar
a necessidade do TJCE em relagdo ao servigo de tecnologia indicado ao DOD/DFD que
provocou estes estudos preliminares, a fim de evitar falta ou excesso e/ou desperdicio de
bens ou servigos.
1.10.2. Nesse contexto, foram analisadas as necessidades que justificam a contratacdo de
certificados digitais e tokens para o TICE.
1.10.2.1. Conforme indicado no DOD/DFD e com base em dados coletados ao longo dos
anos, trata-se de uma demanda regular e continua, visto que os certificados digitais
utilizados por servidores e magistrados do TICE possuem validade pré-determinada,
0 que requer sua substitui¢do perioddica para garantir a continuidade da certificagdo
digital.
1.10.2.2. Além disso, para o pleno funcionamento dos certificados digitais do tipo e-CPF
A3, faz-se necessaria a aquisi¢do de tokens criptograficos, que sdo dispositivos de
armazenamento obrigatorios para esse tipo de certificado, conforme normativas da
ICP-Brasil. O uso dos tokens garante a seguranca das chaves privadas e impede seu
acesso indevido ou copia, sendo fundamental para a seguran¢a da informagao no
TJCE.
1.10.3. Resta evidenciada a necessidade da contratagdo e, para tanto, exige estudo necessario
para a analise de solugdes alternativas e calculo dos recursos necessarios.
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1.10.4. Atendendo a essa demanda, o TICE continuara a fornecer aos servidores e magistrados
uma solucdo segura, rapida e confidvel para assinatura digital de documentos eletronicos e
para autenticagdo em sistemas informatizados.

1.10.5. A auséncia de certificados digitais e tokens pode gerar impactos negativos, como:

1.10.5.1.  Risco de fraudes e manipulagdo de dados, uma vez que, sem certificagdo
digital, ndo ha garantia da autenticidade do autor do documento, aumentando a
vulnerabilidade a falsificagdes e alteracoes indevidas.

1.10.5.2. Falta de validade juridica, pois documentos assinados digitalmente com
certificado ICP-Brasil possuem presung¢ao de validade juridica no Brasil, conforme a
MP 2.200-2/2001. Assinaturas eletronicas sem certificagdo podem ser contestadas
judicialmente, impactando a confiabilidade e a legalidade dos atos administrativos e
processuais.

1.10.5.3. Processos mais lentos e burocraticos, uma vez que a auséncia de certificacao
digital pode exigir verificacdo manual de assinaturas e autenticidade, tornando os
procedimentos mais morosos e suscetiveis a erros. Além disso, demandaria
documentos impressos, assinaturas manuscritas € reconhecimento em cartorio,
dificultando a digitalizagao total dos processos.

1.10.6. A solugdo devera atender as seguintes necessidades:

1.10.6.1. Permitir a assinatura digital de documentos eletronicos de forma segura e
confiavel.

1.10.6.2. Possibilitar a autenticagdo por meio de certificado digital nos sistemas
estruturantes do governo.

1.10.6.3. Ser compativel com os sistemas processuais ¢ administrativos do TICE que ja
utilizam tecnologia de certificag¢do digital, como Ple, SAJPG, SAJSG e SAJADM.

1.10.6.4. Garantir a aquisicdo de tokens -criptograficos para armazenamento dos
certificados digitais do tipo e-CPF A3, assegurando conformidade com as diretrizes
da ICP-Brasil.

1.10.6.5. Possuir homologacao valida junto a ICP-Brasil.
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1.10.6.6. Ser aderente as normas do Comité Gestor do ICP-Brasil.
1.10.6.7. Assegurar o alinhamento estratégico institucional, conforme estabelecido no
Plano Diretor de Tecnologia da Informac¢dao e Comunicacdo (PDTIC) — 2025 da
Secretaria de Tecnologia da Informacgao (SETIN).
1.11. DESCRICAO DA NECESSIDADE TECNOLOGICA
1.11.1. Atualmente, o provimento de certificados digitais para o TJCE se da através de compra
direta realizada em 2024, foram fornecidos certificados digitais do tipo e-CPF Al e A3,
bem como do tipo e-CNPJ Al e A3.
1.11.2. Destarte, sdo requisitos da solu¢ao:
1.11.2.1. Requisitos legais:
1.11.2.1.1.  Lein® 14.133, de 1 de abril de 2021, que institui normas para licitagdes e
contratos da Administragao Publica;
1.11.2.1.2.  Resolugdo CNJ n° 370, de 28 de janeiro de 2021, que Institui a
Estratégia Nacional de Tecnologia da Informagdo ¢ Comunicagdo do Poder
Judiciario;
1.11.2.1.3.  Resolucdo CNJ n° 468, de 15 de julho de 2022, que dispde sobre
diretrizes para as contratagdes de solucdo de Tecnologia da Informagdo e
Comunicacgao pelos 6rgdos submetidos ao controle administrativo e financeiro
do Conselho Nacional de Justiga;
1.11.2.1.4. Manual do Indice em Governanca, Gestdo e Infraestrutura de TIC do
Poder Judiciario IGovTIC-JUD 2024;
1.11.2.1.,5.  Legislacdes pertinentes.
1.11.2.2. Requisitos de garantia e manutencio:
1.11.2.2.1.  Os certificados do tipo A3 deverdo possuir validade minima de 3 (trés)
anos a contar da sua emisso;
1.11.2.2.2.  Caso os certificados solicitados e ainda ndo emitidos tenham prazo para
a sua emissao, estes deverdo ser renovados automaticamente no seu vencimento

por quantas vezes for necessario até que o certificado seja efetivamente emitido
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pelo TJCE;

1.11.2.2.3.  Tokens USB deverao ter garantia minima de 3 (trés) anos;

1.11.2.3. Requisitos temporais e de entrega ou do projeto de implantacio da Solucio
de TIC:

1.11.2.3.1.  Prazo para emissdao dos certificados: Maximo de 05 (cinco) dias uteis
contados da data da notificacdo da entrega da nota de empenho e/ou ordem de
servigo/fornecimento.

1.11.2.3.2.  Prazo para entrega dos tokens: Maximo de 05 (cinco) dias uteis contados
da data da notificagdo da entrega da nota de empenho e/ou ordem de
servigo/fornecimento.

1.11.2.3.3.  Prazo para realizagcdo das visitas técnicas: Maximo de 05 (cinco) dias
uteis contados da data da notificagdo da entrega da nota de empenho e/ou
ordem de servigo/fornecimento.

1.11.2.4. Requisitos de Seguranca da Informacao:

1.11.2.4.1. A solugdo contratada deverd incluir todas as medidas necessarias para
assegurar a disponibilidade, integridade, confidencialidade e autenticidade das
informagdes a serem tratadas.

1.11.2.4.2. A solucdo contratada deve atender a Politica de Seguranga da
Informag¢ao — PSI do TJCE, e as demais politicas locais que se apliquem,
especificas ao tipo de solugao.

1.11.2.43. A solugdo contratada deverd incluir medidas para garantir a prote¢ao dos
dados, antecipando ameagas a privacidade, & seguranca e a integridade e
prevenindo acesso ndo autorizado as informagdes.

1.11.2.4.4. A solugdo deve garantir que os dados estejam protegidos de acessos nao
autorizados, e deve cumprir a Lei Geral de Prote¢do de Dados (LGPD) do
Brasil, Lei n° 13.709/2018, para garantir que os dados do TJCE estejam
protegidos de acordo com os padrdes legais.

1.11.2.5. Requisitos sociais, ambientais e culturais:
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1.11.2.5.1.  Em caso de contratacdo de uma solu¢ao, os profissionais que fazem parte
da equipe que fornece a solugdo, ao entrarem em contato com o TJCE, deverao

cumprir os seguintes requisitos:
1.11.2.5.1.1. Apresentar-se vestidos de forma adequada ao ambiente de
trabalho fisico ou virtual, evitando vestudrio que comprometa a imagem
institucional do TJCE ou que ofenda o senso comum de moral e bons

costumes;

1.11.2.5.1.2. Respeitar todos os servidores e demais colaboradores, em
qualquer posi¢do hierarquica, preservando a comunicacdo € o

relacionamento interpessoal construtivo;

1.11.2.5.1.3. Atuar nas dependéncias do TJCE, se necessario, com urbanidade
e cortesia.
1.11.2.5.2. Quanto aos critérios ambientais, a Solucdo deverd cumprir os seguintes

requisitos de uso racional de recursos:

1.11.2.5.2.1. Os servigos prestados deverdo pautar-se sempre no uso racional
de recursos e equipamentos, de forma a evitar e prevenir o desperdicio de
insumos e materiais consumidos bem como a geracdo excessiva de
residuos.

1.11.2.5.2.2. Os equipamentos e demais componentes devem estar aderentes a
Lei n° 12.305, de 2 de agosto de 2010, que Institui a Politica Nacional de
Residuos Solidos, principalmente no que se refere ao uso de produtos
biodegradaveis.

1.11.2.6. Requisitos de arquitetura tecnolégica:
1.11.2.6.1. A solugao devera observar:

1.11.2.6.1.1. Deve garantir a seguran¢a ¢ autenticidade dos documentos
assinados por usuarios do TICE, assegurando que a assinatura digital seja
realizada de forma segura e inviolavel por meio do dispositivo

criptografico (token USB);
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1.11.2.6.1.2. O certificado digital deverd ser gerado por uma Autoridade
Certificadora (AC), que, segundo regras estabelecidas pelo Comité Gestor
da ICP-Brasil, associa uma entidade (pessoa ou maquina) a um par de
Chaves Criptograficas;
1.11.2.6.1.3. Todos os certificados digitais devem conter os dados de seu
titular e ter a chave privada armazenada de forma protegida e nado
exportavel no token USB, prevenindo copias ou acessos indevidos.
1.11.2.7. Requisitos de entrega ou do projeto de implantaciao da Soluc¢do de TIC:
1.11.2.7.1. Da Reunifo de Alinhamento:
1.11.2.7.1.1. Em caso de contratagdo, devera ser realizada, até o 5° (quinto) dia
util apoés a Ultima assinatura do Contrato pelas partes, uma reunido de
alinhamento remota e com a participagao do preposto da CONTRATADA,
conforme agendamento efetuado pelo Gestor do Contrato, com o objetivo
de:
1.11.2.7.1.1.1. Nivelar os entendimentos acerca das condi¢des estabelecidas no
Termo de Referéncia, na proposta da CONTRATADA e no Contrato,
esclarecendo, caso necessario, possiveis duvidas acerca do objeto;
1.11.2.7.1.1.2. Apresentar os canais para interacdo com a CONTRATADA
relacionados aos servigos;
1.11.2.7.1.1.3. Identificar as expectativas a respeito da solu¢do contratada;
1.11.2.7.1.1.4. Apresentar servidores do TJCE responsaveis pelas solicitagdes
dos servigos junto a contratada.
1.11.2.7.2. Apos a reunido de alinhamento deveré ser gerada uma Ata para registro
das deliberagdes, devendo ser assinada pelo Gestor, Fiscais do Contrato e pela
Contratada.
1.11.2.7.3. Da Entrega:
1.11.2.7.3.1. Prazo para liberagdo de cadastramento de solicitacdes para

emissdo dos certificados: Maximo de 05 (cinco) dias tteis contados da
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servigo/fornecimento.

1.11.2.7.3.2.
Maximo de 05 (cinco) dias uteis contados da data da notificacdo da
entrega da nota de empenho e ordem de servigo/fornecimento.

1.11.2.7.3.3.

dias uteis contados da data da notificagdo da entrega da nota de empenho e

Prazo para emitir, validar os certificados e entrega de tokens:

Prazo para realizagdo das visitas técnicas: Méaximo de 05 (cinco)

ordem de servigo/fornecimento.

2. ANALISE DE SOLUCOES ANTERIORES

2.1. Analisando as contratagdes de certificados digitais anteriores do TJICE, pode-se observar que ¢
uma demanda regular e continua, pelo motivo que os certificados digitais tém um prazo de

validade definido. Ressaltamos que nos ultimos 9 (nove) anos foram feitas varias contratagdes

de certificados digitais para este Poder Judicidrio, conforme exemplos abaixo:

2.1.1. 2016: Contratagdo de empresa para prestacdo de servico de emissdo de certificados
digitais, tokens e visitas técnicas. Processo 8514543-11.2016.8.06.0000, CT 24/2016;
2.1.2. 2019: Contratagdo de empresa para prestagdo de servico de emissdo de certificados
digitais tokens e visitas técnicas. Processo 8515790-22.2019.8.06.0000, CT 63/2019;
2.1.3. 2021: Contratagdo de empresa para prestacdo de servico de emissdo de certificados
digitais tokens e visitas técnicas. Processo 8508677-46.2021.8.06.0000, ARP 26/2021;
2.2. No ano de 2024 o TJCE publicou o pregao eletronico n.° 25/2024, para este certame havia

certificados digitais, tokens e visitas técnicas nas seguintes quantidades listadas abaixo:

ITEM BEM/SERVICO QUANTIDADE
1 Certificado digital do tipo e-CPF Al 10
2 Certificado digital do tipo e-CPF A3 2600
3 Certificado digital do tipo e-CNPJ Al 8
4 Certificado digital do tipo e-CNPJ A3 8
5 Visitas. para emitir e validar os certificados 10
digitais na comarca de Fortaleza
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2.3. O pregdo n.° 25/2024 foi dado como fracassado, onde nenhum fornecedor foi declarado
vencedor.
2.4. Devido ao fracasso da licitagdo, o TJICE em carater de emergéncia realizou uma compra direta

de certificados digitais, através do processo 8516401-96.2024.8.06.0000:

1 Certificado digital do tipo e-CPF Al 15
2 Certificado digital do tipo e-CPF A3 1072
3 Certificado digital do tipo e-CNPJ Al 15
4 Certificado digital do tipo e-CNPJ A3 15

2.5. Os certificados digitais oriundos da compra direta citada no item anterior, imediatamente
comecaram a ser distribuidos para os servidores que estavam na fila de espera, até o momento
em que foi elaborado o Documento de Oficializagdo de Demanda (DOD), foram utilizados
1.016 (um mil e dezesseis) certificados digitais do tipo e-CPF A3.

2.6. Na tabela abaixo ¢ demonstrado o periodo e a quantidade de certificados digitais e-CPF A3
utilizados por servidores ¢ magistrados do TJCE que terdo vencimento do momento que este

documento foi iniciado (fevereiro/2025), até o final do ano de 2026:

fev/25 75
mar/25 124
abr/25 134
mai/25 203
jun/25 180
jul/25s 174
ago/25 260
set/25 170
out/25 184

Pag. 12/35



all

TJCE

Tribunal de Justiga
do Estado do Ceara

nov/25 282
dez/25 17
jan/26 102
fev/26 146
mar/26 116
abr/26 97
mai/26 159
jun/26 138
jul/26 115
ago/26 89
set/26 73
out/26 133
nov/26 76
dez/26 17

2.7. Portanto, de acordo com os dados apresentados nas tabelas nos itens 2.4 e¢ 2.6, podemos
concluir que, até a elaboragdo deste documento, o TJCE possui 56 (cinquenta e seis) e-CPF A3
disponiveis para servidores e magistrados. Esse numero foi obtido a partir da quantidade total
de certificados digitais e-CPF A3 adquiridos por compra direta (1.072), subtraindo-se o total ja
utilizado até a presente data (1.016).

2.7.1. Ainda de acordo com os dados apresentados no item 2.6, verifica-se que a quantidade
de certificados digitais e-CPF A3 atualmente disponiveis no TJCE ¢ insuficiente para
atender a demanda continua por certificagao digital de servidores e magistrados.

2.7.2. Ja os certificados digitais e-CNPJ Al e A3, bem como o e-CPF Al, adquiridos pelo
TJCE em um total de 15 (quinze) unidades de cada, conforme detalhado no item 2.4,
serdo utilizados a cada transicdo de gestdo deste Poder Judiciario, garantindo a
continuidade e a seguranga das operacdes institucionais.

2.7.3. Durante a troca de gestdo, serdo utilizados, no minimo, 5 (cinco) certificados de cada

tipo mencionado no item anterior, todos em uso simultaneo. Dessa forma, cada gestor
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podera utilizar os 3 (trés) tipos de certificados conforme necessario, escolhendo a opg¢ao
mais adequada para cada situagao.

2.7.4. Os 10 (dez) certificados remanescentes de cada tipo serdo reservados para atender
eventuais necessidades de novas emissdes em troca de gestdo, bem como para
substitui¢des em casos de bloqueio, furto ou inutilizagao.

2.7.4.1. A substituicdo da gestdo, atualmente, ocorre a cada 2 (dois) anos e ¢
regulamentada pelo Art. 7° do Regimento Interno do TJCE. Os cargos de dire¢do do
Tribunal: Presidente, Vice-Presidente e Corregedor-Geral da Justica, sdo eleitos pelo
Tribunal Pleno para mandatos de 2 (dois) anos. As proximas trocas de gestdo estdo
previstas para fevereiro de 2025 e fevereiro de 2027.

2.8. Atualmente, todos os certificados e-CPF A3 em uso por servidores ¢ magistrados do TJICE
possuem 3 (trés) anos de validade.

2.9. Em relagdo aos tokens para armazenamento de certificados digitais do tipo A3, foram
adquiridos pelo TICE no ano de 2021, através do processo administrativo 8508677-
46.2021.8.06.000, Ata de Registro de Pregos 26/2021 com a quantidade de 3.000 (trés mil)
unidades, e ao longo dos anos foram sendo consumidos conforme necessidade do TJCE.

2.9.1. Observa-se que o consumo de tokens ¢ inferior comparado com a quantidade de
certificados do tipo A3, pois muitas vezes o token pode ser reaproveitado quando ocorre a
emissdo de um novo certificado para um servidor/magistrado que ja esteja usando essa
tecnologia.

2.9.2. No momento de elaboragdo deste documento (fevereiro/2025) o TJCE possui em seu
estoque 1.021 (um mil e vinte e um) tokens.

2.9.3. Considerando a projecao de emissdao de novos certificados para o ano de 2025 e 2026,
observamos que a quantidade de tokens em estoque ¢ insuficiente para o periodo
supracitado.

2.10. Ademais, novos servidores que ingressarem no TJCE poderao solicitar certificado
digital do tipo e-CPF A3 com token para desempenhar suas fungdes, bem como pode ser

necessario emitir certificados que foram extraviados ou corrompidos, portanto, ¢ salutar
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manter uma reserva para eventuais pedidos que nao foram previstos, pois atualmente o TICE
nao possui certificados digitais ou tokens sobressalentes.

2.11. Em relacdo as visitas técnicas, conforme mencionado no item 2.4, estas ndo foram
incluidas ou contratadas na solugdo atual que fornece os certificados digitais para o TJCE.
Dessa forma, atualmente, ndo ¢ possivel atender eventuais demandas que necessitem de
suporte para emitir ou validar certificados digitais, ou até mesmo esclarecer duvidas. Contudo,
o servico de visitas técnicas ja integraram solucdes adquiridas anteriormente, ver item 2.1. No
entanto, analisando as Atas de Registro de Precos dessas solugdes, bem como as Ordens de
Servigos oriundas delas, observou-se que, apesar de todas as solugdes contemplarem servicos
de visitas técnicas, estas nunca foram utilizadas.

2.12. Ainda assim, ¢ imprescindivel a aquisi¢do de um suporte especializado para atender
eventuais demandas futuras. A contratacio de servigos que incluam visitas técnicas
presenciais, assegurara que o TJCE tenha a expertise necessaria a disposi¢cdo, garantindo a
continuidade e a seguranga das operagoes digitais de forma eficiente quando solicitado.

2.13. Ressalta-se que as visitas técnicas previstas no escopo da solugdo deste Estudo Técnico
Preliminar (ETP) serdo exclusivamente destinadas aos certificados digitais que,
eventualmente, venham a ser adquiridos por meio dessa solucdo, estando vinculadas
exclusivamente a estes. Dessa forma, tais visitas ndo se aplicam a solu¢do vigente atualmente
no TICE.

2.14. Assim, as visitas técnicas contempladas no escopo da nova solugdo terdo como objetivo
garantir a implementagdo adequada e o suporte continuo dos novos certificados e dispositivos
que possam ser adquiridos, assegurando a continuidade e a seguranca das operacdes digitais

relacionadas a referida solucao.

FORMAS DE ATENDIMENTO DA NECESSIDADE
3.1. Diante das particularidades da necessidade identificada, além de informagdes técnicas obtidas,
foram consideradas, os seguintes meios:

3.1.1. Aproveitamento de solucdes ja disponiveis no TJCE: Foi analisada a possibilidade
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de reutilizag¢do de certificados digitais ainda validos, bem como a existéncia de estoques
remanescentes. No entanto, verificou-se que o estoque atual ¢ insuficiente para atender a
demanda, sendo necessaria a aquisicao de novos certificados e tokens.

3.1.2. Utilizacdo de solucdes disponibilizadas por outros orgiaos da Administracio
Publica: Avaliou-se a possibilidade de celebragcdo de convénios ou parcerias com 0rgaos
que possuam Autoridade Certificadora propria. Contudo, essa alternativa ndo ¢ viavel para
o TJCE, pois a emissdo de certificados exige um processo individualizado de validacao
para servidores e magistrados.

3.1.3. Tornar o TJCE uma Autoridade Certificadora (AC): Essa alternativa consistiria em
credenciar o TJCE como uma Autoridade Certificadora (AC) na hierarquia da ICP-Brasil,
tornando-o responsavel pela emissdo, distribuicao, renovacao e revogacao de certificados
digitais. A AC teria a fun¢do de garantir a identidade dos titulares e assegurar a
correspondéncia entre a chave publica e a chave privada dos certificados emitidos.
Operacionalizar tal solu¢dao envolveria substancial investimento financeiro (aquisi¢ao de
equipamentos e software especifico, capacitacdo das complexas operacdes técnicas
envolvidas), logistico (além da necessidade de expansdo ou adequacdo fisica da
infraestrutura de dados, as atividades de controle e emissao de certificados alocacao de
espagos fisicos onde as atividades possam ser realizadas e adaptagdo da estrutura
hierdrquica do o¢rgdo para acomodar o novo servi¢o), temporal (a candidatura e
subsequente aprovagdo do registro de AC ¢ morosa e depende de Orgdos externos ao
TJCE) e humano (servidores deverdo ser designados para as novas fungdes, ou acumula-
las com muitas ja preexistentes).

3.1.4. Solucdo de mercado para certificacio digital: Essa alternativa busca atender a
necessidade do TJCE por meio da aquisi¢do de certificados digitais, garantindo
conformidade com os padrdes da ICP-Brasil, seguranga na autenticagdo de usuarios e
eficiéncia na gestdo contratual. Diferentes modelos de certificagdo digital disponiveis no
mercado serdo analisados posteriormente para identificar a solucao mais adequada.

3.1.5. Analisadas as possiveis formas de solugdo para o atendimento interno da demanda,
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foram também promovidas medidas e consideradas outras opgdes de suprimento da
demanda, tais como:
3.1.5.1. Remanejamento interno: O remanejamento de certificados digitais ja emitidos
foi analisado, mas ndo ¢ uma solugdo vidvel, pois os certificados sdo vinculados a
usuarios especificos e ndo podem ser transferidos.
3.1.5.2. Compartilhamento de outras solucoes existentes: Foi verificado se alguma
solucdo tecnoldgica existente poderia atender a demanda, mas ndo ha no TJCE,
atualmente, alternativa compativel com as exigéncias regulatorias e operacionais
3.1.5.3.  Retardamento ou atendimento provisério por solucio alternativa para
posterior aquisicio programada e até possivelmente coletiva: O adiamento da
aquisi¢dao ou atendimento provisorio ndo sdo opg¢des viaveis, pois a ndo emissao dos
certificados impactaria diretamente a operagdo dos sistemas processuais e

administrativos, prejudicando a tramitacdo eletronica de processos.

4. ANALISE DE SOLUCOES POSSIVEIS

4.1. Os estudos elaborados pela Equipe de Planejamento da Contratagdo visam identificar, analisar
e elencar as alternativas de atendimento a demanda, considerando, além do aspecto
econdmico, os aspectos qualitativos em termos de beneficios para o alcance dos objetivos da
contratagao.

4.2. ANALISE COMPARATIVA DE SOLUCOES
4.2.1. Solugao 1: Contratacao de empresa para prestagdo de servico de emissao e validacao de

certificados digitais com fornecimento de tokens USB e visitas técnicas.
4.2.1.1.  Para este cenario o TICE contrata uma empresa para prestagao dos servigos de
emissao e validacao dos certificados digitais, além do fornecimento dos tokens e
visitas técnicas. A vantagem desse cendrio ¢ que a empresa contratada traz consigo
expertise, experiéncia e equipe especializada nesse tipo de servico, o que resulta em
certificados digitais confidveis, tokens homologados e técnicos mais eficientes. Por

esse motivo, ao terceirizar essas atividades, o TJCE pode focar seus recursos internos
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em suas atividades principais, permitindo uma maior eficiéncia operacional.

4.2.1.2.  Outro ponto a se destacar ¢ que ao contratar uma empresa especializada, o TICE
se beneficia na economia de escala e eficiéncia operacional, como, por exemplo,
evitar o pagamento de didrias, deslocamento e alimentacdo da equipe de servidores
destinada a manter e gerenciar as emissoes, validagdes e visitas para os certificados
digitais.

4.2.13. No entanto, ha também desvantagens a serem consideradas. Uma delas ¢ o risco
de perda de controle sobre o processo e a qualidade dos servicos. Ao terceirizar essas
atividades, o TJCE pode enfrentar desafios em garantir que os certificados emitidos
atendam aos padrdes exigidos. Por esse motivo, ¢ necessario especificar todas as
exigéncias de forma adequada e clara na fase de planejamento da contratagao.

4.2.2. Solugdo 2: Contratagdo de empresa para fornecimento de certificados digitais em
nuvem.

4.22.1. Para este cendrio o TJCE contrata uma empresa para fornecimento de
certificados digitais em nuvem. A utilizacdo de certificados digitais em nuvem traz
como vantagem a eliminacao da necessidade de infraestrutura fisica dedicada para
armazenamento e gestdo dos certificados, reduzindo assim os custos associados a
equipamentos, como, por exemplo, aquisicdo de tokens para armazenar oS
certificados. Além disso, esse cenario oferece uma maior flexibilidade e
escalabilidade, permitindo que os certificados sejam acessados e gerenciados de
qualquer lugar, a qualquer momento, facilitando o trabalho remoto e a colaboragdo
entre os servidores do TICE.

4.2.2.2. Outra vantagem ¢ que muitos provedores de certificacdo digital em nuvem
implementam medidas avangadas de seguranca, como criptografia robusta e
monitoramento continuo para detec¢do de ameagas em tempo real, garantindo a
protecdo dos dados armazenados e transmitidos. Essas tecnologias podem mitigar
riscos de fraudes e acessos indevidos.

4.2.2.3.  No entanto, essa solugdo também apresenta desvantagens, especialmente no que
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se refere a soberania, privacidade e controle sobre os dados armazenados e
processados na nuvem, uma vez que os dados sensiveis do TJCE poderiam ser
armazenados em servidores localizados fora do territério nacional, ocasionando
incompatibilidades com normas de prote¢ao de dados, como a Lei Geral de Protegdo
de Dados (LGPD), e dificultar o controle sobre auditorias e investigacdes de
seguranca.

4.2.2.4.  Outra desvantagem ¢ a questdo de compatibilidade dos sistemas administrativos
e judiciais do TJCE, pois conforme indicado no item 4.3.1.1, atualmente os sistemas
como PJe, SAJPG, SAJSG ¢ SAJADM nido t€ém compatibilidade com certificados

digitais em nuvem.

4.3. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS
4.3.1. Solucao 2: Contratacdo de empresa para fornecimento de certificados digitais em
nuvem.

4.3.1.1. Atualmente o catdlogo de solugdo de software do TJCE (https:/tinet/wp-

content/uploads/2017/11/catalogo-de-solucoes-de-software dezembro-2021.pdf),

possui mais de 130 sistemas catalogados. Os referidos sistemas utilizados no TJCE,
especialmente os processuais como Ple, SAJPG, SAJSG ¢ SAJADM ndo tém
compatibilidade com certificados digitais em nuvem, seria necessario implementagado
de fungdes que os tornem compativeis.

4.3.1.2.  Observa-se ainda que essas alteracdes sao individuais, por exemplo, para o PJe
seria necessario que a equipe de desenvolvedores desse sistema implemente essa
nova funcionalidade, assim como a equipe do SAJ e assim por diante, mesmo 0s
sistemas que foram adquiridos pelo TICE através de contratos/aquisi¢do de empresas
terceiras.

4.3.1.3. Ressaltamos que durante a analise de solugdes compativeis foi identificada a
assinatura digital gov.br como um certificado digital em nuvem, sendo este
certificado de grande autenticidade, seguranca e amplamente reconhecido no ambito
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digital brasileiro. Entretanto, o uso automatizado desse certificado dentro dos
sistemas do TJCE estd condicionado a mesma implementacdo de fungdes e

compatibilidades nos sistemas descritos no item anterior.

5. PREVISAO DA CONTRATACAO NO PLANO DE CONTRATACAO ANUAL
5.1. A contratacdo pretendida estd em concordancia com os objetivos estratégico do TIJCE
(conforme Planejamento Estratégico 2030), visto que esta alinhado com o indice de
conformidade das politicas de seguranga de TIC, o que ¢ imprescindivel para prover seguranga
dos dados informatizados do TJCE.
5.2. O objeto da contratacdo estd previsto no Plano de Contratagdes Anual 2025, especificamente

no Cdédigo da Contratagdo TJICESETIN 2025 0042.

6. REQUISITOS DA CONTRATACAO

6.1. A empresa deve possuir estrutura e experiéncia em fornecimentos compativeis com o objeto
demandado;

6.2. Nos casos de fornecimentos, ou parte deles, controlados ou de exercicio mediante autorizagao
prévia, cabera a empresa a regularizacio e obtengdo de respectiva(s) licenca(s) ou registro(s);

6.3. No caso de produtos de mercado restrito, a empresa devera certificar-se, ainda antes de
eventual participagdo em licitagdo ou contratacdo, de que possui fabricantes ou fornecedores
aptos ao tipo de objeto requerido nesta demanda;

6.4. Comprovar, como condi¢do prévia a assinatura do contrato e para a manutengao contratual, o
atendimento das seguintes condi¢des:

6.4.1. Nao possuir inscri¢do no cadastro de empregadores flagrados explorando trabalhadores
em condi¢cdes andlogas as de escravo, instituido pela Portaria Interministerial
MTPS/MMIRDH N° 4 DE 11/05/2016;

6.4.2. Nao ter sido condenada, a EMPRESA ou seus dirigentes, por infringir as leis de
combate a discriminac¢do de raga ou de género, ao trabalho infantil e ao trabalho escravo,

em afronta a previsdo aos artigos 1° e 170 da Constituicdo Federal de 1988; do artigo 149
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do Codigo Penal Brasileiro; do Decreto n°® 5.017, de 12 de margo de 2004 (promulga o

Protocolo de Palermo) e das Convengdes da OIT nos 29 e 105;

7. ESTIMATIVAS DE QUANTIDADE
7.1. Para o calculo de estimativas de quantidades de certificados digitais com tokens foram
considerados os seguintes quesitos:

7.1.1. Atualmente os certificados digitais do tipo e-CPF A3 sdo utilizados por servidores e
magistrados, item 1.4;

7.1.2. Considerando que ja existe previsao de consumo de certificados e-CPF A3 do periodo
de fevereiro/2025 até dezembro/2026, onde foi projetada a necessidade de 3.063 (trés mil
e sessenta e trés) certificados, item 2.6;

7.1.3. Considerando que € necessario possuir certificados digitais sobressalentes para atender
casos de perda, roubo, extravio ou até mesmo de ingresso de novos servidores neste Poder
Judiciario, item 1.7;

7.1.4. Considerando que a quantidade de tokens que o TICE possui ¢ insuficiente para atender
a demanda até o final de 2026, item 2.9 e seus subitens;

7.1.5. Dessa forma, projetamos como quantidade ideal 4.000 (quatro mil) unidades de
certificados digitais com tokens.

7.2. Para o calculo das quantidades estimadas de visitas técnicas, foram considerados os seguintes
critérios:

7.2.1. O primeiro critério refere-se a quantidade de desembargadores, atualmente fixada em
53 (cinquenta e trés) no estado do Ceara, conforme consta na noticia oficial publicada em

(https://www.tjce.jus.br/noticias/pleno-do-tjce-chega-ao-total-de-53-integrantes-com-a-

posse-do-juiz-jaime-medeiros-no-cargo-de-desembargador/).

7.2.2. O segundo critério decorre da possibilidade de atendimento a eventuais demandas
especificas do Presidente do TICE e da Escola de Magistratura do Estado do Ceara
(ESMEC), estimando-se 1 (uma) visita técnica para cada entidade.

7.2.3. Assim, chegou-se a quantidade ideal projetada de 55 (cinquenta e cinco) visitas
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técnicas.
7.2.4. Ressalta-se que, nas contratagdes anteriores de solugdes de certificados digitais, ndo
houve solicitacdo de visitas técnicas durante a vigéncia contratual, conforme detalhado no

item 2.11.

7.3. Apos consideramos todas as peculiaridades da necessidade, estimamos a quantidade abaixo

total:
ITEM BEM/SERVICO QUANTIDADE
1 Certificado digital do tipo e-CPF A3 com token 4000
2 Visitas técnicas 55

8. ANALISE COMPARATIVA DE CUSTOS (TCO)

8.1

8.2.

8.3.

8.4.

. Apods a andlise das possiveis solugdes para atender as necessidades deste Poder Judiciario, o

Estudo Técnico Preliminar (ETP) identificou que neste momento, apenas uma alternativa se
mostrou técnica e funcionalmente vidvel, atendendo aos requisitos operacionais, de seguranga
e conformidade. As demais op¢des foram descartadas devido a limitagdes técnicas ou
incompatibilidades com os sistemas atualmente em uso no TJCE.

Conforme disposto no Artigo 10, inciso III, da Instru¢do Normativa SGD/ME n° 94, de 23 de
dezembro de 2022, a Andlise Comparativa de Custos (TCO) deve considerar apenas as
solugdes técnica e funcionalmente viaveis. Sendo assim, diante da inexisténcia de outras
solugdes que atendam aos critérios estabelecidos, a realizacdo da andlise comparativa de
custos, ndo se aplica neste caso.

Contudo, neste Estudo Técnico Preliminar (ETP), serd demonstrado a andlise dos custos da
solucdo viavel, onde o valor foi obtido através da mediana, conforme consta no Anexo I —
Mapa de Precos, multiplicado pela quantidade que consta na estimativa de quantidades que
serdo consumidas no periodo de 2025 e 2026, item 7.

Item 1 — Certificado digital do tipo e-CPF A3 com Token:

8.4.1. Para realizar a pesquisa de mercado referente ao item 1, foram consultadas contratagdes

feitas pela  administragdo  publica  brasileira no  Painel de  Precos
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(https://paineldeprecos.planejamento.gov.br/), ferramenta disponibilizada pelo Governo
Federal para consulta dos pregos praticados em contratos publicos pelo Brasil.

8.4.2. Durante a pesquisa no Painel de Precos foi utilizado o niimero do catdlogo de servigos
(CATSER) que também ¢  disponibilizado  pelo  Governo  Federal

(https://catalogo.compras.gov.br/cnbs-web/busca). O CATSER contém uma lista

estruturada de servigos, organizados por cddigos, descricdes e especificagdes
padronizadas pelo Governo Federal, essa padronizacao facilita a identificagdo e o registro

dos servigos contratados:

ITEM BEM/SERVICO CATSER
1 Certificado digital do tipo e-CPF A3 com Token 27189

8.4.3. A pesquisa foi realizada com filtro baseado nos seguintes critérios:
8.4.3.1.  Inserido filtro nimero CATSER correspondente ao objeto da contratacdo, ver
item 8.4.2;
8.4.3.2.  Inserido filtro de aquisi¢des realizadas por meio de pregdo eletronico;
8.4.3.3. Inserido filtro de contratagdes efetuadas no ano de 2024 ¢ 2025, e selecionadas
as contratacdes com menos de 1 (um) ano da data da pesquisa.

8.4.4. Ao final da pesquisa de mercado referente ao item 1, foi gerado um relatério contendo
informagdes sobre 10 (dez) contratacdes realizadas por diversos 6rgaos no Brasil, ver item
8.4.5.

84.4.1. O referido relatorio pode ser consultado integralmente no processo
administrativo que trata desta contratagdo (SEI 8506180-69.2025.8.06.0000) ou
anexado a este documento.

8.4.5. Resumo relatorio Painel de Pregos (Certificado digital do tipo e-CPF A3 com Token):
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Identificagdo da Compra i Descrig Unidade de Fornecimento| Valor Unit. Fornecedor UASG Data da Compra
—— brecs E[T'?:EIOA‘;e Cem:c:do Unidad RS 116,01 | AR RP CERTIFICACAO | 453230 - PREFEITURA MUNICIPAL DE JOINVILLE -SC | o0
regao | DigitalAs, com Token nidade : DIGITAL LTDA MUNICIPAL DE JOINVILLE - SC
Pessoa Fisica
~ Enru%sao de Certificado N CONFIANCA 926947 - DEFENSORIA PUBLICA DO ESTADO DO MATO
90022/2024 Pregdo Digital A3, com Token Unidade R$ 117,00 | EMPREENDIMENTOS GROSSO 12/09/2024
Pessoa Fisica DIGITAL LTDA
Emissdo de Certificado
AR RP CERTIFICACAO
90198/2024 Pregdo Digital A3, com Token Unidade RS 118,81 DIGITAL LTDA 453230 - PREFEITURA MUNICIPAL DE JOINVILLE - SC 16/07/2024
Pessoa Fisica
Emissdo de Certificado VISATTO
90036/2024 Pregdo Digital A3, com Token Unidade RS 125,00 CERTIFICADORA € 926703 - AG. DE LICIT., CONT. E CONV. DE MACEIO 07/08/2024
& € Pessoa Fisi """ | SOLUCOES DIGITAIS : N : '
'essoa Fisica LTDA
Emissdo de Certificado DOCS CONSULTORIA
90006/2024 Pregdo Digital A3, com Token Unidade RS 135,00 925282 - DEPARTAMENTO DE AGUA E ESGOTOS 10/05/2024
- ESPECIALIZADA LTDA
Pessoa Fisica
Emissdo de Certificado sotuTi _ES'\;)LUCOES
90041/2024 Pregdo Digital A3, com Token Unidade RS 142,00 NEGOCIOS 200009 - MINISTERIO PUBLICO DO DF E TERRITORIOS |  18/11/2024
Pessoa Fisica INTELIGENTES S/A
Emissdo de Certificado ECDESBULGARELLI| 926430 - DEFENSORIA PUBLICA DO ESTADO DO
90019/2024 Pregdo Digital A3, com Token Unidade R$ 150,00 10/12/2024
- LTDA AMAZONAS
Pessoa Fisica
LICITATRADE
Emissdo de Certificado SERVICO, 930365 - CONSELHO REGIONAL DE EDUCAGAO
90028/2024 Pregio Digital A3, com Token Unidade RS 170,00 ! 07/11/2024
- COMERCIO E FISICA/ES
Pessoa Fisica
IMPORTACAO LTDA
Emissdo de Certificado
927560 - EAP - DEFENSORIA PUBLICA DO ESTADO
90013/2024 Pregdo Digital A3, com Token Unidade RS$ 175,00 | R.S.SARGES LTDA DO AMAPA 03/12/2024
Pessoa Fisica
Emissdo de Certificado
~ o . ISSACAR SOLUCOES 988343 - PREFEITURA MUNICIPAL DE
90024/2024 Pregdo Dlgltsl A3, c<:'m. Token Unidade RS 250,00 EMPRESARIAIS LTDA SCHROEDER - SC 10/05/2024
'essoa Fisica

8.5. Item 2 — Visitas técnicas:

8.5.1. Para realizar a pesquisa de mercado referente ao item 2, foram consultadas contratagdes

feitas  pela  administragdo  publica  brasileira no  Painel de  Precos

(https://paineldeprecos.planejamento.gov.br/), ferramenta disponibilizada pelo Governo

Federal para consulta dos precos praticados em contratos publicos pelo Brasil.
8.5.2. No entanto, ao contrario do item 1, o catdlogo de servigos (CATSER) disponibilizado

pelo Governo Federal (https://catalogo.compras.gov.br/cnbs-web/busca) ndo contém

uma classificagdo especifica para “Visitas técnicas para emissdo de certificados digitais”
ou qualquer titulo similar. Diante disso, foi feita busca e andlise em Atas de Registro de
Precos disponiveis no Painel de Precos.

8.5.3. A pesquisa foi realizada com filtro baseado nos seguintes critérios:

8.5.3.1.  Inserido filtro com descrigao do item “Certificados Digitais’;
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8.5.3.2.
8.5.3.3.

Inserido filtro de aquisi¢des realizadas por meio de pregdo eletronico;
Inserido filtro de contratacdes efetuadas no ano de 2024 e 2025, e selecionadas
as contratacdes com menos de 1 (um) ano da data da pesquisa.
8.5.4. Ao final da pesquisa de mercado referente ao item 2, foram localizadas 06 (seis) Atas de
Registro de Precos e o resumo pode ser visto no item 8.6.
8.54.1. As ARP’s que fazem parte da pesquisa do item 2, podem ser visualizadas
integralmente no processo administrativo que trata desta contratagdo (SEI 8506180-

69.2025.8.06.0000) ou anexadas a este documento.

8.6. Resumo Pesquisa de Mercado do Item 2:

90028/2024 Pregio | Visitas técnicas Unidade RS 10,00 NEE?)LCL:SIS] I?I?EEICGOEII‘E\ISTEQAS " Dmuéfé%kﬁ%‘ﬁ'?jﬁf“” 15/05/2024
30003/2024 Pregio | Visitas técnicas Unidade RS 25,00 NEé%"leg'S'l :?'EEIEOEESTEQ"'S I %B(‘))ﬁﬁ\g;ffg gilieR.E&gPA% 11/06/2024
90012/2024 Pregio | Visitas técnicas Unidade RS 36,10 | ARRP CERT'LFT'E“‘L\‘.;E‘O DIGITAL 925%%&;?38%?52; éll"fg ICA 1 23/10/2024
90003/2024 Pregio | Visitas técnicas Unidade RS 37,75 CERT'S'(;'I\'G(I:TEELT 'SF_L\CADORA %%)“Tll&;}mfg g:i?&%{i\% 24/06/2024
90009/2024 Pregio | Visitas técnicas Unidade RS 104,00 NEéC())LCLIl;IS-I I?J?ELLJI((:SOE%'EQAS " 925;?512'533?;{’&3%’“ 21/10/2024
90006/2024 Pregdo | Visitas técnicas Unidade RS 200,00 NEZ?)%II;IS-I ::?EHE;OEESTEQAS A [gg{%ﬁ_“émﬁg gﬁﬁ—,f\ﬁfégfjﬁ 05/09/2024

8.7. Assim, o valor final da pesquisa de mercado referente ao item 1 e ao item 2 foi definido como:

Certificado digital do tipo e-CPF

A3 com Token 4000

UND R$ 138,50 R$ 554.000,00

2 Visitas técnicas 55 Servigo R$ 36,92 R$ 2.030,60

8.8. Contudo, durante a pesquisa de mercado, foi identificada a Ata de Registro de Precos n°
102/2023 do Tribunal de Justica do Estado do Mato Grosso (TJMT), na qual houve uma
prorrogacdo na validade até agosto de 2025. A referida ARP contempla a aquisi¢do de uma
solugdo de certificados digitais compativeis com as necessidades atuais do Tribunal de Justica

do Estado do Ceara (TJCE):
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RESUMO DO REAJUSTE CONTRATUAL - GRUPO 04

Walos ALa e Rugistro de Prego n_ 1802021 - Vol Atualizado IPCA (DRH02) a 0772024)
Tem Descriao Tatal Glotal
R e - IPCA
Guantidade| Valor Unitario Total Global e apast Uisantidade | Valor Atuakzado] Total Mualicado =
1 |Certificado tipo A3 @-CPF Cart-JUS, com tokery S000 [ax ] 13211 | FS 116850000 4 408250% 2000 o ] 138,05 | RS 124247374 | RS 1242 4T3 T4
2 |Visita Técnica o6 ] 2000 | &S 1.520.00 4 d88750% o4 ] 2080 | &35 2000487 | RS 2008 37
TOTAL Feb 15211 | RE 1 188 010.00 Bl fpda 48011 | RS 1 ad b1

8.9. Portanto, os valores da Ata de Registro de Precos do Tribunal de Justica do Estado do Mato
Grosso (TJMT) apresentam-se como mais vantajosos economicamente em relagdo a pesquisa

de mercado demonstrada no item 8.7:

Certificado digital do tipo e- RS 138,05 | RS 552.200,00

CPF A3 com Token
Visitas técnicas R$ 20,90 R$ 1.149,50

8.9.1. Dessa forma, recomenda-se a adesio a ARP do TIJMT, uma vez que estd em
conformidade com o disposto no art. 86 da Lei n® 14.133/2021, que permite a utilizagdo
do Sistema de Registro de Pregos por 6rgdos ou entidades ndo participantes, desde que
comprovadas a vantajosidade e a compatibilidade com as necessidades do 6rgao aderente.

8.9.2. Além disso, a contratacdo do objeto por meio de uma ata de registro de precos com
valores previamente estabelecidos em um procedimento licitatorio regular, reduzird
significativamente o tempo necessario para a obtengdo do objeto.

8.9.3. Sendo assim, o TJCE encaminhou o Oficio n° 07/2025 ao TJMT, solicitando
informagdes sobre a possibilidade de adesdo a solu¢do de certificados digitais, nas
quantidades e valores especificados no item 8.9.

8.9.3.1. O TJMT respondeu favoravelmente a adesdo a Ata de Registro de Precos n°
102/2023, esclarecendo, contudo, que a quantidade maxima permitida para o item 2,
grupo 1, seria limitada a 48 (quarenta e oito) visitas técnicas.

8.9.3.2. O Oficio que solicita autorizagdo para adesdo a Ata de Registro de Precos do
TIJMT, assim como a resposta emitida por aquele 6rgdo, encontram-se disponiveis

para consulta integral no processo administrativo referente a esta contratacdo,
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registrado sob o niumero (SEI 8506180-69.2025.8.06.0000).

8.9.4. Apos avaliacao pela equipe de planejamento, a quantidade de 48 (quarenta e oito)
visitas técnicas foram consideradas suficientes para atender as necessidades atuais do
TJCE. Tal conclusdo leva em conta que, embora a demanda por visitas técnicas seja de
alta relevancia, o historico de contrata¢des anteriores, conforme detalhado no item 2.11,
revela que ndo houve utilizagdo desse servico em contratos anteriores. Portanto, a
quantidade proposta ¢ vista como adequada para suprir eventuais necessidades sem
comprometer a execu¢do do contrato, alinhando-se as expectativas de eficiéncia e
economicidade na gestdo dos recursos publicos.

8.9.5. Com base na analise realizada e na resposta do TIMT, foi definida a quantidade final da
solugdo de certificados digitais a ser aderida, incluindo os certificados e as visitas técnicas
previstas. A tabela abaixo detalha os quantitativos ajustados para atender as necessidades

do TJCE, conforme os limites da Ata de Registro de Pregos n° 102/2023:

Certificado digital do tipo e-

CPF A3 com Token R$ 138,05 | R$ 552.200,00

Visitas técnicas R$ 20,90 R$ 1.003,20

9. SOLUCAO ESCOLHIDA
9.1. Identificacdo da Analise Escolhida
9.1.1. Apd6s as analises das particularidades da necessidade e das possibilidades de
atendimento, identificou-se como a melhor opg¢ao para solu¢do da demanda: Solugdo 1 —
Contratagdo de empresa para prestacdo de servico de emissdo e validagdo de
certificados digitais com fornecimento de tokens USB e visitas técnicas. Essa solugdo
abrange tanto os servigos essenciais de certificacdo digital quanto a assisténcia
especializada necessdria para garantir a implementacdo correta dos certificados,

caracterizando o objeto como comum no mercado.
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9.2. Justificativa da Solucio Escolhida

9.2.1. Durante a pesquisa de mercado, foi identificada a Ata de Registro de Precos n°
102/2023 do Tribunal de Justica do Estado de Mato Grosso (TJMT), com validade até
agosto/2025, que contempla a aquisicdo de certificados digitais compativeis com as
necessidades do Tribunal de Justi¢ca do Estado do Ceara (TJCE), além de visitas técnicas
para apoio na implementagdo e integragdo dos servicos de certificagdo digital.

9.2.2. A adesdo a referida Ata mostra-se como a solugdo mais vantajosa, pois possibilita a
contratacdo com precos ja estabelecidos em um procedimento licitatério prévio, reduzindo
0 tempo necessario para a obtencao do objeto e garantindo economicidade e eficiéncia na
gestao dos recursos publicos.

9.2.3. Além disso, a adesdao a ARP do TJIMT est4d em conformidade com o disposto no art. 86
da Lei n°® 14.133/2021, que permite a utilizagdo do Sistema de Registro de Pregos por
orgdos ou entidades ndo participantes, desde que haja vantajosidade e compatibilidade
com a necessidade do 6rgdo aderente.

9.2.4. A aquisi¢do inclui ndo apenas os certificados digitais, mas também os tokens
criptograficos que sdo necessdrios para o armazenamento seguro e utilizacdo dos
certificados do tipo A3, além de visitas técnicas para garantir a correta implementacao dos
certificados e dispositivos no ambiente do TJCE. Tais visitas sdo fundamentais para o
atendimento a um grupo especifico, conforme detalhado no item 1.9.

9.2.5. Dessa forma, considerando a necessidade institucional do TJCE e a viabilidade juridica
e econdmica da adesdo, a solugdo escolhida ¢ a utilizacdo da referida Ata de Registro de
Precos para a aquisicdo dos certificados digitais com tokens, além da prestagdo de
servicos de visitas técnicas especializadas.

9.2.6. No ambito da Poder Judiciario, a certificagdo digital ¢ utilizada, entre outros fins, para a
tramitacdo eletronica de documentos, assinatura de documentos, controle de acesso,
garantia de ndo repudio, além de conferir sigilo e privacidade.

9.2.7. A escolha da presente solugdo baseia-se na necessidade de garantir a continuidade dos
servigos que utilizam certificagdo digital, atendendo as exigéncias operacionais ¢ de
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seguranga do TJICE.

9.2.8. A solugdo escolhida estd apta para atender a demanda indicada no Documento de
Oficializacdo de Demanda (DOD).

9.2.9. A solugdo pretendida estd diretamente relacionada as atividades finalisticas do Poder
Judiciario e estd em conformidade com os requisitos estabelecidos pela equipe de
planejamento, indispensaveis ao atendimento da demanda/necessidade de modernizagao e
eficiéncia dos servigcos judiciais, tanto em termos de requisitos de negocio quanto
tecnologicos. Além disso, a solugdo foi analisada quanto a compatibilidade com os
sistemas utilizados no TJCE, incluindo o Processo Judicial Eletronico (PJe), SAJPG,
SAJSG, SAJADM e demais sistemas administrativos e judiciais, garantindo a
interoperabilidade e a integracdo adequada ao ambiente tecnoldgico vigente..

9.2.9.1. A utilizagdo de certificados digitais em sistemas como o Processo Judicial
Eletronico (PJe), SAJPG, SAJSG, SAJADM e outros sistemas administrativos e
judiciais utilizados no desempenho das atividades deste Poder Judiciario, permite a
identificacdo inequivoca de pessoas fisicas ou juridicas e assegura a conformidade
das transagdes com os mais elevados padrdes de seguranca estabelecidos pela
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil).

9.2.10. Além disso, o aumento constante da tramitacdo de processos de forma eletronica e a
implementagdo de iniciativas de governanca digital requerem solug¢des robustas de
autenticacdo e assinatura digital, garantindo que os documentos e as decisdes judiciais
possuam validade juridica e seguranga contra possiveis violagdes.

9.2.11. Ademais, a utilizacao de certificados digitais contribui para mitigar riscos de eventuais
fraudes eletronicas, acessos ndo autorizados e adulteracdo de documentos digitais, que
podem comprometer tanto a eficiéncia administrativa quanto a credibilidade institucional.

9.2.12. A necessidade de adquirir uma quantidade significativa de certificados digitais A3 foi
identificada com base na proje¢ao detalhada no Estudo Técnico Preliminar (ETP).

9.2.13. A aquisicdo proposta permitira atender prontamente a eventuais demandas

emergenciais, minimizando os impactos negativos para os gestores de cada orgdo e
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assegurando a continuidade das atividades administrativas e judiciais.

9.2.14. O TJCE nao possui certificados digitais do tipo A3 (e-CPF) em estoque para emissoes
destinadas a servidores recentemente aprovados em concurso publico deste Poder
Judiciario que ainda ndo foram nomeados, ou para aqueles que ainda ndo tém necessidade
imediata de uso conforme suas atribuigdes. Além disso, é essencial manter uma reserva
técnica desses certificados para reposicoes emergenciais em casos de perda, furto,
extravio ou corrupc¢ao dos dados.

9.2.15. Ressalta-se que a demanda por certificados digitais no ambito deste Poder Judicidrio ¢é
caracterizada como regular e continua, uma vez que cada certificado utilizado por
servidores e magistrados possui um prazo de validade predefinido, exigindo sua
substitui¢do periddica para garantir a continuidade das atividades e a conformidade com
os padrdes de seguranca digital.

9.2.16. Em relagdo as visitas técnicas, conforme mencionado nos itens 2.11 até 2.14, elas nao
foram incluidas/contratadas na solugdo atual que fornece os certificados digitais para o
TJCE. Com isso, atualmente, ndo ¢ possivel atender eventuais demandas que necessitem
de um suporte para emitir/validar certificados digitais, ou até mesmo no esclarecimento de
davidas.

9.2.17. Ressalta-se que as visitas técnicas previstas no escopo da solucdo deste ETP serdo
exclusivamente destinadas aos certificados digitais que, eventualmente, venham a ser
adquiridos por meio dessa solugdo, estando vinculadas exclusivamente a estes. Dessa
forma, tais visitas ndo se aplicam a solugdo vigente atualmente no TJCE.

9.2.18. Por fim, a contratacdo em questdo ¢ uma medida estratégica para assegurar a
continuidade dos servigos essenciais do TJCE. Sem a implementa¢do adequada de
certificados digitais, a prestacdo jurisdicional seria comprometida, prejudicando o
atendimento ao cidaddo e a confianga nas atividades do Poder Judiciario. Assim, esta
contratagdo nao apenas atende a uma exigéncia técnica e legal, mas também reflete o
compromisso institucional do TJCE com a modernizacdo, seguranga e eficiéncia na

prestacao de servicos publicos.
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9.2.19. Dessa forma, sera possivel a continuidade do uso de certificacdo digital por parte de
magistrados e servidores, garantindo a seguranga, autenticidade, integridade e validade
juridica das transagdes eletronicas realizadas no ambito do Tribunal de Justica do Estado

do Ceara (TJCE).

10. DESCRICAO DA SOLUCAO COMO UM TODO
10.1.1. Registro de precos para contratagdo de empresa para emissdo e validagdo de
Certificados Digitais, além do fornecimento de Tokens USB e visitas técnicas para o
Tribunal de Justi¢a do Estado do Ceara.
10.2. Certificado digital do tipo e-CPF A3 com Token:
10.2.1. Certificado digital do tipo A3 — Cert-JUS para pessoa fisica, padrao ICP-Brasil, com
prazo de validade de, no minimo, 3 (trés) anos.
10.2.2. Deve permitir a utiliza¢do para assinatura de documentos eletronicos, e-mails, acesso a
aplicagoes, logon de rede, entre outras destinagoes;
10.2.3. Certificado aderente ao padrao e normativo do Comité Gestor da ICP Brasil;
10.2.4. Software / Sistema de controle dos certificados digitais que contemple:
10.2.4.1. Geracao de voucher individualizado, ou seja, restrito ao interessado a ser
indicado pelo Orgio;
10.2.4.2. Voucher deve conter no minimo sua identificacdo unica, nome completo do
Interessado, CPF, identificagio do Orgdo, além da caracteristica do produto
contratado;
10.2.4.3. Emissao de vouchers em lote, para serem gerados de uma s6 vez;
10.2.4.4. Possibilidade de alteracdo de dados ou exclusdo de vouchers ja emitidos, porém,
ndo utilizados;
10.2.4.5. Emissao de comprovantes de vouchers emitidos por periodo;
10.2.4.6. Emissao de relatérios que identifiquem o produto e o interessado, com a
possibilidade de extracdo em formato .XLS, pelo menos;

10.2.4.7. Criagdo de formulario / carta de autorizagdo, incluindo possibilidade de
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assinatura digital do responsavel no Orgdo, para facilitar a tramita¢io do processo de
emissao dos certificados digitais.
10.2.5. Incluir prestacdo de suporte técnico remoto, via telefone, e-mail, chat e/ou website, por
equipe de técnicos especializados, para esclarecimento de duvidas técnicas e cadastrais.
10.2.6. Emissdo e gravacdo compativeis com qualquer token criptografico homologado pelo
ITI ou certificada pelo Inmetro;
10.3. Visita Técnica:
10.3.1. O servigo mencionado compreende a realizagdo de visita técnica com o objetivo de
realizar a validagdo dos certificados digitais.
10.3.2. Nos casos onde uma visita técnica for solicitada, ela devera ocorrer nas dependéncias
do TJCE, conforme enderecos abaixo indicados:
10.3.2.1. Centro Adm. Governador Virgilio Tavora — Av. General Afonso Albuquerque
Lima S/N, Prédio Principal e seus anexos, Bairro: Cambeba — Fortaleza/CE;
10.3.2.2. Forum Clovis Bevilaqua, Rua Desembargador Floriano Benevides Magalhaes,
220, Bairro: Edson Queiroz — Fortaleza/CE;
10.3.2.3. ESMEC — R. Ramires Maranhao do Vale 70, Bairro: Edson Queiroz, Fortaleza/
CE;
10.3.3. O TJCE provera espaco fisico para realizagao das visitas, além do acesso a Internet;

10.3.4. As validagdes serdo realizadas dentro do horério de funcionamento do 6rgao;

11. DEMONSTRATIVO DE RESULTADOS PRETENDIDOS
11.1. Garantir a emiss@o de novos certificados em substitui¢do aos que estdo vencendo nos
anos de 2025 e 2026;
11.2. Emissdo de eventuais novos certificados para pessoa fisica (e-CPF);

11.3. Possuir certificados digitais para pessoa fisica (e-CPF) sobressalentes, para eventual uso

deste Poder Judiciario;
11.4. Aquisicao de tokens criptograficos USB para armazenamento dos certificados digitais
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A3.
11.5. Visitas técnicas presenciais para um grupo composto por desembargadores (48),
presidente do TJCE (1) e ESMEC (1), quando solicitado.

11.6. Continuidade do uso da certificagdo digital por magistrados e servidores;

12. PROVIDENCIAS A SEREM ADOTADAS PELO TJCE
12.1. Para a execucdo e viabilidade da solugdo, ndo serd necessaria a adequacdo dos
ambientes de trabalho, pois trata-se de uma tecnologia que ja esta em uso no TICE.
12.2. Quanto a fiscalizacdo e gestdo, a solugdo escolhida ndo exige qualificagdo especifica
para sua promogao, visto que o corpo técnico presente no TICE ja possui o conhecimento

necessario para realizar estas atividades.

13. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

13.1. Nao foram localizadas atualmente contratagdes correlatas ou interdependentes desta

aquisicao.

14. DESCRICOES DE POSSIVEIS IMPACTOS AMBIENTAIS

14.1. Seguindo o Plano de Logistica Suste 4 Analise de Solugdes Possiveis do Poder
Judiciario do Estado do Ceara — PLS-TJCE 2021-2026 — que ¢ um normativo de planejamento
que permite a institucionalizagdo de praticas de sustentabilidade, visando, dentre outros
objetivos, a racionalizacdo de gastos e de consumo por meio da construcdo e andlise de
indicadores e metas.

14.2. A empresa deverd possuir a licencas ambientais condizentes com a sua atividade
produtiva e estar em dia com as respectivas licengas;

14.3. Os produtos devem observar os critérios de sustentabilidade ambiental decorrentes de
sua fabrica¢do, nos termos da legislacdo de regéncia e suas eventuais alteragoes;

14.4. As empresas poderdo comprovar (por outros meios de prova validos e regulares
admitidos pelo direito) que seus produtos atendem aos requisitos de sustentabilidade ambiental
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(Acordao no. 508/2013 — TCU Plenario; Acérdao no. 2.403/2012 — TCU — Plendrio; Acordao
no. 1.929/2013 — TCU — Plenario e Acérdao no. 1.666/2019 — TCU — Plenario).
14.5. Os residuos decorrentes dos produtos cotados deverdo ter destinacdo ambiental

adequada, como coleta seletiva nas unidades do TJCE.

15. CLASSIFICACAO DOS ESTUDOS TECNICOS PRELIMINARES
15.1. Nao ha necessidade de classificar estes Estudos Preliminares como sigilosos, nos

termos da Lein® 12. 527, de 2011 (Lei de Acesso a Informacao).

16. LEGISLACAO APLICAVEL AO OBJETO

16.1. Lei n® 14.133, de 1° de abril de 2021 que estabelece normas gerais de licitacdo e
contratacdo para as Administragdes Publicas diretas, autarquicas e fundacionais da Unido, dos
Estados, do Distrito Federal e dos Municipios;

16.2. Resolugao CNJ N° 468 de 15/07/2022, que dispde sobre diretrizes para as contratagdes
de Solugdo de Tecnologia da Informacdo e Comunicacdo pelos 6rgdos submetidos ao controle
administrativo e financeiro do Conselho Nacional de Justiga (CNJ);

16.3. Resolucdo do Orgdo Especial n° 40/2022 do TICE que dispde sobre a Politica Geral de
Privacidade e Protecdo de Dados Pessoais (PGPPDP) do Poder Judiciario do Estado do Ceara.

17.POSICIONAMENTO CONCLUSIVO
17.1. Com base nas informagoes levantadas ao longo deste Estudo Técnico Preliminar (ETP),

foi identificada solucdo vidvel de prosseguir e ser concretizada para atendimento da

necessidade, na medida em que:

17.1.1. A necessidade apontada ¢ clara e adequadamente justificada;

17.1.2. O atendimento estd alinhado com os objetivos estratégicos do 0rgdo e com o0s
programas/atividades inerentes ao TJCE;

17.1.3. As quantidades estdo coerentes com os requisitos quantitativos e qualitativos que
precisam ser atendidos para resolug¢do da necessidade identificada;
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17.1.4. A analise de opgdes demonstra haver forma de atender ao suprimento demandado;
17.2. Os resultados pretendidos com solucao escolhida atendem aos requisitos apresentados e
agregam ganhos de eficiéncia administrativa.

17.3. Foram realizadas estimativas expeditas de pre¢os de mercado, a fim de que se permita
avaliar, e os valores estimados mostram-se razoaveis e coerentes ao que a solucdo abrange.
17.4. Diante do exposto, recomenda-se a adesao a ARP do TIMT, uma vez que estd em

conformidade com o disposto no art. 86 da Lei n® 14.133/2021, que permite a utilizagdo do
Sistema de Registro de Pregos por orgdos ou entidades ndo participantes, desde que
comprovadas a vantajosidade e a compatibilidade com as necessidades do 6rgao aderente.
17.5. Além disso, a contratacdo do objeto por meio de uma ata de registro de precos com
valores previamente estabelecidos em um procedimento licitatério regular, reduzird

significativamente o tempo necessario para a obtengdo do objeto.

Fortaleza, 01 de Abril de 2025
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