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1. INTRODUCAO




O gerenciamento de riscos permite a¢des continuas de planejamento, organizagdo e controle dos
recursos relacionados aos riscos que possam comprometer o sucesso da contratagdo, da execugdo
do objeto e da gestao contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificagdo e a andlise dos principais riscos,
consistindo na compreensao da natureza e determinagao do nivel de risco, que corresponde a
combinag¢do do impacto e de suas probabilidades que possam comprometer a efetividade da
contratagdo, bem como o alcance dos resultados pretendidos com a solugao de TIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os possiveis
danos e impacto caso o risco ocorra, possiveis agdes preventivas e de contingéncia (respostas aos
riscos), a identificacdo de responsaveis pelas a¢des, bem como o registro e 0 acompanhamento
das a¢des de tratamento dos riscos.

Classificacao Valor
Muito Baixo 1
Baixo 2
Médio 3
Alto 4
Muito Alto 5
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Figura 1: Matriz Probabilidade x Impacto

2. IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento.

Nivel de
Relacionado Risco

Id Ri 2 113
>¢0 ao(a): 1 g d

PxD




RO1 | Atraso no processo administrativo de Planejamento 6
contratacdo da Contratacio
Auséncia de recursos or¢gamentarios ou Planejamento
RO02 . . 10
financeiros da Contratacao
Atraso nas propostas por parte dos Processo da
RO3 < 4
fornecedores Contratacao
Alteracao do escopo dos servigos a serem | Planejamento
R04 . 6
contratados da Contratacao
Valores licitados superiores aos estimados | Sele¢ao do
RO5 ~ . 12
para a contrata¢ao dos servigos. Fornecedor
Atraso ou suspensao no processo Processo da
RO6 | ...~ . ~ ~ 4
licitatério em face de impugnagdes. Contratacao
Incapacidade de execugao dos servigos Selecao do
RO7 3
por parte da contratada Fornecedor
Nao fornecimento dos servigos no Selecio do
RO8 12
. Fornecedor
prazo determinado.
Interrupgao do Servigo durante a Selecio do
R09 N 4
Implementacao. Fornecedor
Incompatibilidade com Sistemas Planejamento
R10 3 n 5
Existentes. da Contratacgao
Falta de conhecimento e experiéncia da .
: . . Planejamento
R11 | equipe de TI do Tribunal para gerenciar a ~ 5
~ da Contratagao
nova solugao.
Interrupcao do Servigo apos a Seleciao do
R12 N 5
Implementacao. Fornecedor

3. AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

Risco: Atraso no processo administrativo de contratacao

Probabilidade: | Baixo

Impacto: Médio




Atraso no cronograma da licitagdo e consequentemente atraso na

Dano 1: disponibilizagdo da Solugdo.
Tratamento: Mitigar
Risco Id Acao Preventiva Responsavel
01
Cumprimento dos prazos para contratagao,
revisar e acompanhar as mudangas nos
documentos de planejamento da Equipe de
1 contratagdo que influenciam no Planejamento da
descumprimento do Contratacao
cronograma.
Id Acao de Contingéncia Responsavel
Alocagao integral da Equlee de Area Demandante,
Planejamento da Contratagcdo na resposta e
1 mitigacao das causas que originaram o Area de TI e Area
atraso do Administrativa da
~ contratagdo
processo de contratagao. ¢
Risco: Auséncia de recursos or¢amentarios ou financeiros
Probabilidade: | Baixo
Impacto: Alto
Atraso na contratagdo e indisponibilidade de suporte dos sistemas
Dano 1: em uma possivel falha do sistema atual, acarretando a insatisfacao e
prejuizos aos usuarios dos sistemas.
Tratamento: Mitigar
Id Aciao Preventiva Responsavel
Risco Verificagdo com antecedéncia junto as
02 areas responsaveis sobre a disponibiliza¢ao Equi
- N quipe de
de or¢amento para a contratagdo da Solugdo .
1 Planejamento da
de ~
Contratacao
TL
Id Acao de Contingéncia Responsavel




Alocacao integral da Equipe de

Planejamento da Contratacdo na resposta e
mitigacdo das causas que originaram a Area Administrativa
1 suspensao

o ' da contratagdo
do processo licitatorio.

Risco: Atraso nas propostas por parte dos fornecedores

Probabilidade: | Baixo

Impacto: Baixo

Atraso na contratagdo e indisponibilidade de suporte dos sistemas
Dano 1: em uma possivel falha do sistema atual, acarretando a insatisfacdo e
prejuizos aos usudrios dos sistemas.

Tratamento: Mitigar
Id Ac¢ao Preventiva Responsavel
Risco
03 i
Estabelecer calendario de coleta de Equlpe de
1 Planejamento da
propostas detalhados ~
Contratacao
Antecipar a coleta das propostas e de Equipe de
2 divulgacao do processo licitatorio por parte | Planejamento da
do TJCE. Contratagao
Id Acao de Contingéncia Responsavel

Area Demandante,

1 Obter valores de licitagdes anteriores Area de TI e Area
Administrativa da
contratacao

Area Demandante,

2 Refazer o Cronograma Area de TI e Area
Administrativa da
contratacao

Risco: Alteracao do escopo dos servigos a serem contratados




Probabilidade: | Médio
Impacto: Baixo
Dano 1: Atraso na contratagdo e indisponibilidade de suporte dos sistemas
em uma possivel falha do sistema atual, acarretando a insatisfacdo e
prejuizos aos usuarios dos sistemas.
Tratamento: Prevenir
Id Ac¢ao Preventiva Responsavel
Risco
04 Area Demandante,
1 Descrever a necessidade efetiva do setor )
Area de TI
Ob e Area Demandante,
) servar outros processos licitatorios com
0 mesmo objetivo Area de TI
Area Demandante,
3 Estudar as principais solugdes no mercado
Area de TI
Id Acao de Contingéncia Responsavel
Reavaliagdo o edital e o escopo dos Equlpe de
1 . Planejamento da
servicos a serem contratados ~
Contratacao
Risco: Valores licitados superiores aos estimados para a contratagao dos
Servigos.
Probabilidade: | Médio
Impacto: Alto
Atraso na contrata¢do e consequente indisponibilidade de sistemas
Dano 1: por falta de manutencao em funcionalidades, acarretando a
insatisfagdo e prejuizos aos usuarios dos sistemas.
Tratamento: Mitigar
Id Acao Preventiva Responsavel




Risco

05 Verificar a compatibilidade das
especificagdes do objeto com as solucdes
disponiveis Equipe de
1 no mercado de tecnologia da informacao, Planejamento da
Contratacao
evitando defini¢ao de requisitos nao
atendidos por estas solucdes.
Realizar a pesquisa de mercado com Equine d
critérios bem definidos procurando sempre quipe de
2 rgal}zar a pesquisa com contratagdes Plancjamento da
similares e propostas de precos de ~
Contratacao
fornecedores.
Id Acao de Contingéncia Responsavel
Verificar os motivos que levaram a .
C . Area Demandante e
licitacdo ter valores superiores ao
1 levantad?, r@ahzar as gdequagosas no Termo Area de TI da
de Referéncia e no Edital e realizar nova ~
P contratacao
licitagao
Risco: Atraso ou suspensao no processo licitatorio em face de impugnagdes
Probabilidade: | Baixo
Impacto: Alto
Dano 1: Atraso na contratagdo e consequente indisponibilidade de sistemas
por falta de manutencao em funcionalidades, acarretando a
insatisfacdo e prejuizos aos usudrios dos sistemas.
Tratamento: Mitigar
Id Acao Preventiva Responsavel
Elaboragdo do planejamento da Equipe de
1 contratacdo consultando solucdes similares Plancjamento da
o Contratacao
em outros 6rgaos
Risco
06 - s ~
Definicao dos critérios de selecao de Equi
quipe de
2 fornecedores com respaldo na

jurisprudéncia dos 6rgaos de controle.

Planejamento da
Contratacao




Id Acao de Contingéncia Responsavel
Alocagao integral da Equ1p~e de Area Demandante,
Planejamento da Contratacdo na resposta e
1 mltlgageio das causas que originaram a Area de TI e Area
Suspensao Administrativa da
e g contratacdo
do processo licitatorio. ¢
Area Demandante,
Mitigacao e eliminacgdo das causas que ) )
2 Area de Tl e Area
obstruem o processo licitatério. Administrativa da
contratagdo
Risco: Incapacidade de execugao dos servigos por parte da contratada
Probabilidade: | Baixo
Impacto: Médio
Dano 1: Possibilidade de inexecugdo e rescisdo do contrato, prejudicando a
’ conclusdo do servigo.
Tratamento: Mitigar
Risco | Id Aciao Preventiva Responsavel
07
Fiscalizar o contrato, atentando para a Eauive d
devida qualidade técnica na realizagdo das quipe de
1 atividades e para a manutencao das .
. . . Planejamento da
condi¢des de contratagdo exigidas na <
el Contratacao
habilitacao.
Id Acao de Contingéncia Responsavel
Equipe de
1 Convocar segunda colocada para conclusao
dos servigos. Planejamento da
Contratacao
Risco: Nao fornecimento dos servigos no prazo determinado

Probabilidade:

Baixo




Impacto: Alto
Atraso na contratagdo e consequente indisponibilidade de sistemas
Dano 1: por falta de manuten¢do em funcionalidades, acarretando a
insatisfacdo e prejuizos aos usudrios dos sistemas.
) Tratamento: Mitigar
Risco
08
Id Acao Preventiva Responsavel
Area Demandante,
Especificar de maneira clara e objetiva as ) )
1 especificagdes da execugdo do servico de Area de Tl e Area
suporte técnico Administrativa da
contratagdo
Id Acdo de Contingéncia Responsavel
Solicitar os ajustes necessarios para a Equipe de
execucgao do servigo de suporte técnico de
1 ) - . .
acordo com as especificagdes definidas no | Planejamento da
edital dentro do prazo Contratagao
Risco: Interrupcao do Servigo durante a Implementagao.
Probabilidade: | Baixo
Impacto: Alto
Dano 1: Perda temporaria de acesso a sistemas judiciais e administrativos.
Tratamento: Mitigar
Id Ac¢do Preventiva Responsavel
Risco Avaliacdo criteriosa dos fabricantes
09 disponiveis no mercado, levando em
consideragao os requisitos técnicos e )
operacionais da sua infraestrutura. Area Demandante,
1 Exigir do fornecedor um plano de migragdo | Area de TI e Area
que garanta a continuidade da operacdo dos | Administrativa da
sistemas criticos. contratagao.

Realizar testes piloto antes da
implementagdo completa.




Id Acao de Contingéncia Responsavel
1 Desabilitar momentaneamente a solugao Area de TI
PAM.
Risco: Incompatibilidade com Sistemas Administrativos e Judiciais.
Probabilidade: | Baixo
Impacto: Alto
Dano 1: Disrupcao nas operagdes administrativas e judiciais.
Tratamento: Mitigar
Id Acio Preventiva Responsavel
Risco Avaliagao criteriosa dos disponiveis no
10 mercado, levando em consideracao os
requisitos técnicos e operacionais da sua )
infraestrutura. Area Demandante,
1 Exigir do fornecedor um plano de migragdo | Area de Tl e Area
que garanta a continuidade da operagdo dos | Administrativa da
sistemas criticos. contratagdo
Realizar testes piloto antes da
implementa¢do completa.
Id Acao de Contingéncia Responsavel
1 Desabilitar momentaneamente a solugao Area de Tl
PAM.
Risco: Falta de conhecimento e experiéncia da equipe de TI do Tribunal
para gerenciar 0 novo equipamento.
Probabilidade: | Baixo
Impacto: Meédio
Atraso na contrata¢ao e consequente indisponibilidade de sistemas
Dano 1: por falta de manuteng¢ao em funcionalidades, acarretando a

insatisfacdo e prejuizos aos usuarios dos sistemas.




Tratamento: Mitigar
Id Acao Preventiva Responsavel
Risco .
11 Area Demandante,
1 Coritertnl()ilar 0 tremamgnto det1 firraNmenta Area de TI e Arca
contratada no escopo da contratacao Administrativa da
contratacao
Area Demandante,
Exigir da empresa de Service Desk o ) )
2 treinamento adequado para a equipe de 3n | Area de Tl e Area
que operara e sustentara a solugao. Administrativa da
contratacao
Id Acao de Contingéncia Responsavel
Equipe de
1 Desabilitar momentaneamente a solucgao
PAM. Planejamento da
Contratacao
Risco: Interrupgao do Servigo durante a Implementagao.
Probabilidade: | Baixo
Impacto: Alto
Dano 1: Perda de regras e configuracdes criticas.
Tratamento: Mitigar
Id Acao Preventiva Responsavel
Risco Avaliagdo criteriosa dos disponiveis no
12 mercado, levando em consideragao os
requisitos técnicos e operacionais da sua )
infraestrutura. Area Demandante,
1 Exigir do fornecedor um plano de migragdo | Area de TI e Area
que garanta a continuidade da operacdo dos | Administrativa da
sistemas criticos. contratagao
Realizar testes piloto antes da
implementagdo completa.
Id Acao de Contingéncia Responsavel




Desabilitar momentaneamente a solucgao
PAM

Area de TI

1. ACOMPANHAMENTO DAS ACOES DE TRATAMENTO DE RISCOS

Data Id. Risco Id.~ Registro e acomp.anhamento das acoes de
Acao | tratamento dos riscos
RO3, R04, ROS, Reunido com a empresa Arvvo, representante da
12/02/2025 | R07, R08, R09, | 01 Chamada publica da ETICE com o fabricante de PAM
R10,R12 chamado Segura
RO03, R04, RO5, Reunido com a empresa Xsite, representante da
12/02/2025 | R07, R08, R09, | 02 Chamada publica da ETICE com o fabricante de PAM
R10, R12 chamado Beyond Trust
RO3, R04, ROS5, Reunido com a empresa Trust Control, representante da
13/02/2025 | R0O7, R0O8, R09, | 03 Chamada publica da ETICE com o fabricante de PAM
R10,R12 chamado Delinea
RO3, R04, ROS5, Reunido com a empresa NTSec, representante da
17/02/2025 | R07, R0O&, R09, | 04 Chamada publica da ETICE com o fabricante de PAM
R10,R12 chamado CyberArk
RO3, R04, ROS, in .
25/02/2025 | RO7, ROS, R09, | 05 Reuplao com a empresa iTProtect, representante do
fabricante de PAM chamado CyberArk
R10,R12
RO3, R04, RO5,
19/03/2025 | R07, R08, R09, | 06 Estudo da documentagao técnica do fabricante Delinea
R10,R12
RO3, RO4, RO, Reunido com a empresa Suporte Informatica
20/03/2025 | R07, R08, R09, | 07 presa Sup :
representante do fabricante de PAM chamado Unun
R10,R12
03/04/2025 | RO1, RO2 0% Preenclﬂnm'ento da planilha de mom'toramento do PDTIC
da Geréncia de Governanga e Arquitetura Corporativa
RO3, R04, ROS,
04/04/2025 | R0O7, R0O8, R09, | 09 Estudo da documentagao técnica do fabricante Segura
R10,R12
05/04/2025 | RO1, RO2 10 Verificagdo da contemplagao desta contratagdo no PAC

2025.




R0O3, R04, ROS,

RO7, ROS8, RO9, i )
R10.R12 Reunido com a empresa O2, representante do fabricante
23/04/2025 ’ 1 de PAM chamado One Identity Quest
RO3, R04, ROS, . n .
30/04/2025 | RO7. ROS. R09, | 12 Esetgﬂfs dg 1(lfleosctumentag;ao técnica do fabricante One
R10, R12 Y
R0O4, RO5, RO7, D ~
06/05/2025 | ROS. R09, R10, | 13 Estudo 'da licitagdo TCM-BA que contratou a solugao
R12 do fabricante Beyond Trust
R04, ROS, RO7, D ~
07/05/2025 | ROS. R09. R10, | 14 Estudo 'da 11c1tagap ALERGS que contratou a solugao
do fabricante Delinea
R12
R0O4, RO5, RO7, D
13/052025 | ROS. R09. R10, | 15 EstudNO da hcltagao Metro-DF 2023 que contratou a
R12 solucao do fabricante Beyond Trust
R04, ROS, RO7, e e, ,
14/05/2025 | ROS. R09. R10. | 16 EstudNO da llcltaf;ao Ministério da Saude que contratou a
R12 solucao do fabricante CyberArk
R0O4, RO5, RO7, D
20/05/2025 | ROS. R09. R10, | 17 Estud~o da llCltagao MCOM 2024 que contratou a
R12 solugdo do fabricante Beyond Trust
R04, ROS5, RO7, D
21/052025 | ROS. R09. R10. | 18 EstudNO da llcltagao MCOM 2024 que contratou a
R12 solucdo do fabricante Beyond Trust
R0O4, RO5, RO7, D ~
27/05/2025 | ROS. R09. R10. | 19 Estgdo da licitagdo BDMG que contratou a solug¢do do
fabricante Segura
R12
R0O4, RO5, RO7, D ~
04/06/2025 | ROS. R09. R10, | 20 Estqdo da licitagdo TCE-GO que contratou a solugdo do
fabricante Beyond Trust
R12
R04, ROS, RO7, ~
06/06/2025 | ROS. R09. R10, | 21 Estgdo da ARP do MPPI que contratou a solucao do
fabricante Segura
R12
11/06/2025 | 01, 02 2 PreencIAum.ento da planilha de mom'toramento do PDTIC
da Geréncia de Governanga e Arquitetura Corporativa
R0O4, RO5, RO7, D ~
18/06/2025 | ROS. R0, R10, | 23 Estudo da licitagdo Embasa que contratou a solugao do

R12

fabricante One Identity




R0O3, R04, ROS,

04/07/2025 | R06, R0O7, R09, | 24 Versionamento de documentos com especificacoes
R10,R11, R12 técnicas levantadas no ETP/TR
Levantamento da viabilidade financeira -
11/07/2025 | R02, R06 25 Versionamento do documento Mapa de Pregos
RO3, R04, RO, Versionamento de documentos com especificagcoes
22/07/2025 | RO6, RO7, RO9, { 26 técnicas levantadas no ETP/TR b ’
R10,R11,R12
RO3, R04, ROS, Versionamento de documentos com especificacoes
07/08/2025 " R06, RO7, R09, | 27 técnicas levantadas no ETP/TR ’ ’
R10,R11,R12
07/08/2025 | 01, 02 28 Preenclﬂnm.ento da planilha de mom.toramento do PDTIC
da Geréncia de Governancga e Arquitetura Corporativa
RO3, R04, RO5, Versionamento de documentos com especificagcoes
02/09/2025 | R06, RO7, R09, {29 técnicas levantadas no ETP/TR b ’
R10,R11,R12
Levantamento da viabilidade financeira -
03/09/2025 | RO2, RO6 30 Versionamento do documento Mapa de Precos
12/09/2025 | 01, 02 31 PreenclAum‘ento da planilha de momfcoramento do PDTIC
da Geréncia de Governanga e Arquitetura Corporativa
RO3, R04, ROS5, Finalizacdao da PoC da solu¢do do Fabricante Segura
01/10/2025 | R0O7,R0O8, R0O9, | 32 que esta disponivel na ARP do MPPI pela empresa
R10,R12 Arvvo.
02/10/2025 | 01,02 33 Valadac;.éo da disponibilidade do'recurso junto a
Geréncia de Governanca e Arquitetura Corporativa
RO3, R04, RO5, Versionamento de documentos com especificagoes
13/10/2025 1 R06, RO7, R09, | 34 técnicas levantadas no ETP/TR ) ’
R10,R11,R12
Levantamento da viabilidade financeira -
13/10/2025 | R02, RO6 35 Versionamento do documento Mapa de Precos
10/11/2025 |01, 02 36 Preenchimento da planilha de monitoramento do PDTIC

da Geréncia de Governanga e Arquitetura Corporativa




Levantamento da viabilidade financeira -
25/11/2025 | R0O2, RO6 37 Versionamento do documento Mapa de Pregos

R0O3, R04, ROS,
25/11/2025 | R06, RO7, R09, | 38
R10,R11,R12

Versionamento de documentos com especificacoes
técnicas levantadas no ETP/TR

5. APROVACAO E ASSINATURA

Max Eduardo Vizcarra . C s Francisco José Pessoa Furtado —
Melgar - 48994 Heldir Sampaio Silva — 9630 2734

Integrante Demandante

Integrante Técnico Integrante Administrativo

Fortaleza, data da ultima assinatura digital.

Documento assinado eletronicamente por MAX EDUARDO VIZCARRA MELGAR, Gestor de
Unidade, em 25/11/2025, as 18:58, conforme horéario oficial de Brasilia, com fundamento no art. 6° do
Decreto n® 8.539, de 8 de outubro de 2015 .

ass Il"l-.?ll ura Lj
eletrénica

Documento assinado eletronicamente por FRANCISCO JOSE PESSOA FURTADO, Gestor de
Unidade, em 26/11/2025, as 08:50, conforme horario oficial de Brasilia, com fundamento no art. 6° do
Decreto n® 8.539, de 8 de outubro de 2015 .

assinatur .l d
eletrbnica

Documento assinado eletronicamente por HELDIR SAMPAIO SILVA, Gestor de Unidade, em
26/11/2025, as 13:43, conforme horario oficial de Brasilia, com fundamento no art. 6° do Decreto n°
8.539, de 8 de outubro de 2015.

assinatura d
eletrbnica
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