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MAPA DE GERENCIAMENTO DE RISCOS

AQSETIN2019002 — Solugiio de gestio e auditoria dos controladores de dominio, dos servidores de arquivos e
dos servicos de e-mail de forma centralizada.

PAC: TICESETIN_2025_0007

1. INTRODUCAO

O gerenciamento de riscos permite agdes continuas de planejamento, organizagdo e controle dos recursos relaciona-
dos aos riscos que possam comprometer o sucesso da contratag@o, da execugdo do objeto e da gestdo contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificacdo e a analise dos principais riscos, consistindo na
compreensdo da natureza e determinagdo do nivel de risco, que corresponde a combinagdo do impacto e de suas pro-
babilidades que possam comprometer a efetividade da contratagdo, bem como o alcance dos resultados pretendidos
com a solugdo de TIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os possiveis danos e impacto caso
0 risco ocorra, possiveis acdes preventivas e de contingéncia (respostas aos riscos), a identificagdo de responsaveis

pelas agdes, bem como o registro e o acompanhamento das agdes de tratamento dos riscos.

Classificacdo Valor
Muito Baixo 1
Baixo 2
Médio 3
Alto 4
Muito Alto 5
Matriz de exposlgio aos facos
Impacto
1 2
5 10

Probalbili dade
a
o3

4 [ -] 10

1

Figura 1: Matriz Probabilidade x Impacto

2. IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento.

Nivel de Risco
®PxDh*

Relacionado

2 3
ao(a): ! P !

Id Risco
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Problemas no processo de licitagdo para contratacio de .
RO1 Planejamento 5 4
servigo de TI da Contratag@o
L . Gestdo Contra-
RO2 | Falha na caracterizacdo do objeto tual e Solugdo 1 5 5
Tecnologica
RO3 | Falha na justificativa para escolha da solucao Planejamento 1 5 5
da Contratacao
) . Sele¢do do
RO04 | Restricdo a competitividade 1 4 4
Fornecedor
RO5 | Falha na pesquisa de precos Planejamento 1 4 4
da Contratacao
) ) Selegdo do
RO06 | Impugnagdes ou interposi¢do de recurso 4 2 8
Fornecedor
. . - Gestdo Contra-
RO7 | Interrupgdo da execugdo ou rescis@o do contrato tual e Solugdo 2 5 10
Tecnologica
RO8 Falta de pessoal técnico competente para fiscaliza¢do do Gestio Contra- | s s
contrato tual
Prestacdo de servigo por profissionais inexperientes ou ~
RO9 Gestdo Contra- 3 4 D
sem conhecimento técnico adequado tual
. i L ) Gestdo Contra-
R10 | Nao atendimento dos Niveis Minimos de Servicos tual e Solugdo 2 4 8
Tecnologica
Falha na estimativa de volume dos itens que compdem o ~
R11 Gestao Contra- 4 4
objeto tual
R12 | Contingenciamento orcamentario Gestao Contra- 1 4 4
tual
Descumprimento de clausulas contratuais pela Contrata- | Gestdo Contra-
RI3 da tual e Solugio | 2 | 4 8
Tecnologica
Risco de dependéncia excessiva do fornecedor (vendor Gestdo Contra-
R14 tual e Execu-
. ~ . 2 3 6
lock-in). ¢do dos servi-
cos
Problemas de integracdo e compatibilidade de sistemas
R15 | entre e a solug@o adquirida e o parque tecnoldgico do Execugdo dos 3 5

TICE.

servicos

Legenda: P — Probabilidade; I — Impacto.

' A qual natureza o risco estd associado: fases do Processo da Contratagdo ou Solugdo Tecnologica.
? Probabilidade: chance de algo acontecer, nio importando se definida, medida ou determinada objetiva ou
subjetivamente, qualitativa ou quantitativamente, ou se descrita utilizando-se termos gerais ou matematicos (ISO/IEC

31000).
3 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009).

* Nivel de Risco: magnitude de um risco ou combinagdo de riscos, expressa em termos da combinagdo das

consequéncias e de suas probabilidades (ISO/IEC 31000:20009).
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3.  AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

Risco: Problemas no processo de licitacdo para contratagio de servico de TI.
Probabilidade: Muito alto
Impacto: Alto
Atraso na contratagdo ¢ comprometimento da integridade das informagdes, imple-
Dano 1: mentagdo ¢ manutengdo das politicas, mitigando a capacidade de gerenciar e auditar
as informagdes e ambientes.
Tratamento: Mitigar
Id Acdo Preventiva Responsavel
Acompanhamento do cronograma, revisdo e gestao .
) Equipe de
das mudancas nos documentos de planejamento da .
Risco 1 ~ . . Planejamento da Contrata-
contratagdo, visando garantir o cumprimento dos pra- ~
01 708 ¢ao
Produzir os documentos de planejamento da contrata- | Equipe de
2 ¢do em conformidade rigorosa com a legislagdo e os Planejamento da Contrata-
normativos complementares. ¢do
Id Acao de Contingéncia Responsavel
D . . Equipe de
D 1 .
| s'sd'lcggao prioritiria da equipe de planejamento para Planejamento da Contrata-
minimizar os impactos. ~
¢do
.. . Equipe de
Solicitar novos prazos ao demandante com a devida .
2 S . Planejamento da Contrata-
justificativa. .
cdo
R(i)szco Risco: Falha na caracterizagdo do objeto a ser contratado.
Probabilidade: Muito baixo
Impacto: Muito alto
Dano 1: Nao atendimento das necessidades da contratagdo.
Dano 2: Rescisdo contratual.
Dano 3: Descontinuidade dos Servigos.
Tratamento: Mitigar
Id Acdo Preventiva Responsavel
Alinhar os requisitos técnicos as necessidades do ne- quipe de
1 . - ~ Planejamento da Contrata-
gdcio e aos objetivos da contratagdo. oo
Verificar se os artefatos de planejamento da contrata- Equlpe de
2 ~ \ . . Planejamento da Contrata-
¢do atendem as necessidades e objetivos propostos. ¢io
Id Acao de Contingéncia Responsavel
. . ~ Equi
Ajustar os artefatos de planejamento da contratagéo a quipe de
1 . ) . Planejamento da Contrata-
fim de solucionar as falhas identificadas. odio
2 Detalhar minuciosamente as caracteristicas do objeto | Equipe de

da contratacdo para aperfeicoar a elaboragdo dos do-

Planejamento da Contrata-
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| cumentos de planejamento.

| ¢ao

Risco: Falha na justificativa para escolha da solucdo
Probabilidade: Muito baixo
Impacto: Muito alto
Dano 1: Nao atendimento ao principio da motivagdo dos atos administrativos.
Dano 2: Impossibilidade de contratagao.
Tratamento: Mitigar
Id Acéo Preventiva Responsavel
Alinhar as necessidades da contratacdo ao justificar a Eaquipe d
exigéncia dos requisitos técnicos, especialmente quipe de
Risco ! quando resultarem em reducdo da competitividade no P}anej amento da Contrata-
03 processo de sele¢ao do fornecedor. gao
Verificar se os requisitos exigidos sdo estritamente Equipe de
2 necessarios e justificaveis para atender as expectati- Planejamento da Contrata-
vas da proposta de contratacdo. ¢do
Id Acao de Contingéncia Responsavel
Apresentar justificativa da necessidade perante 6rgaos Equlpp de
1 Planejamento da Contrata-
de controle. ~
céo
Melhorar a elaboragao dos documentos de planeja- Equipe d
mento da contratagdo, solicitando somente os requisi- duipe de
2 . . e Planejamento da Contrata-
tos estritamente necessarios e justificaveis para aten- ~
der as expectativas da contrata¢do proposta. §ao
Risco | Risco: Restri¢do a competitividade
04 Probabilidade: Muito baixo
Impacto: Alto
Dano 1: Valores de contrata¢do nao realistas.
Dano 2: Suspensdo da contratagdo.
Dano 3: Direcionamento indevido do objeto.
Tratamento: Mitigar
Id Acéo Preventiva Responsavel
Garantir que sejam evitados a inclusdo de requisitos Eauive d
excessivos e restritivos a competitividade, focando quipe de
1 .. . - Planejamento da Contrata-
apenas nos requisitos estritamente necessarios para ~
atender ao objetivo da contratacao. gao
Verificar se os requisitos exigidos sao estritamente Equipe de
2 necessarios e justificaveis para atender as expectati- Planejamento da Contrata-
vas da contratag¢@o proposta. ¢do
Id Acao de Contingéncia Responsavel
Equipe de
1 Supressao dos critérios restritivos. Planejamento da Contrata-
¢ao
2 Melhorar a elaborag¢do dos documentos de planeja- Equipe de

mento da contratagdo ao exigir somente os requisitos
estritamente necessarios e justificdveis para atender as

Planejamento da Contrata-
¢ao
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| expectativas da proposta de contratagdo.

Risco: Falha na pesquisa de precos
Probabilidade: Muito baixo
Impacto: Alto
Dano 1: Elevagao dos precos ou inexequibilidade das propostas.
Dano 2: Impossibilidade de contratagao.
Tratamento: Mitigar
Id Acéo Preventiva Responsavel
Executar os procedimentos para a realizagdo de pes- Equipe de
1 quisa de pregos seguindo as orienta¢des da lei 14.133 | Planejamento da Contrata-
Ri e Resolucdo de contratacdes do CNJ. ¢do
o0 Equipe de
05 . . o e i .
) Expand1rAa pesquisa de pregos, ndo limitando-se a Plancjamento da Contrata-
apenas tre€s propostas. ~
¢éo
Verificar se os procedimentos adotados estdo em con- Equlpe de
3 . . . Planejamento da Contrata-
formidade com os requisitos normativos. oo
. . Equipe de
4 Considerar os questionamentos das empresas concor- Plancjamento da Contrata-
rentes. ~
¢éo
Id Acao de Contingéncia Responsavel
Seguir os procedimentos da lei 14.133 e Resolugdo de Equlpe de
1 ~ . Planejamento da Contrata-
contratagdes do CNJ, ao refazer a pesquisa de precos. odio
Risco S ~ . .~
06 Risco: Impugnacdes ou interposi¢des de recursos.
Probabilidade: Alto
Impacto: Baixo
Dano 1: Atraso no processo de contrataggo.
Dano 2: Suspensao da contratagdo.
Dano 3: Impossibilidade de contratagao.
Tratamento: Mitigar
Id Acéo Preventiva Responsavel
Revisar e elaborar criteriosamente os artefatos de pla- | Equipe de
1 nejamento da contratagdo de acordo com os normati- | Planejamento da Contrata-
vos vigentes. ¢do
Realizar e avaliar os ajustes recomendados pela Con- .
. Lo ) . Equipe de
sultoria Juridica a fim de sanar inconformidades dos .
2 . ~ Planejamento da Contrata-
documentos de planejamento da contratagdo com a le- %o
gislacdo vigente. ¢
Id Acio de Contingéncia Responsavel
Buscar nos repositdrios legais e jurisprudenciais os .
~ ~ Equipe de
elementos de sustentacdo das op¢des adotadas para a .
1 ~ . . | Planejamento da Contrata-
contratagdo, empenhando-se no atendimento aos pedi- %o
dos de esclarecimento. ¢
2 Revisar a elabora¢do dos documentos de planejamen- | Equipe de

fabiessinado digilalpente Dok igaiNs HER\ARANNSCSEL YO SEFRESSRAFTWRT AR fdla danting astateia 2 QS BRR G A8 i 48idQura: 24/00/2025 as 14:41:39.

PRIGRE

ple stpredpiadnpressa hacessaladsitetoétpy ipartatadmin djerjus bfadesndiss estm e nfas®oopoo eassaighbiB0M9285.2023.8.06.0000 e o cédigo ZYSP321W.

O sijainaldeste AraliBeRidfies el

@ Pasavarstificosuseatenticicases

NY

B
(0]



|

-
=)
=

Aner

Tribunal de Justica

ESTADO DO CEARA
PODER JUDICIARIO

SECRETARIA DE TECNOLOGIA DA INFORMACAO

to da contratagdo com estrita observancia a legislagao
¢ normativos complementares.

Planejamento da Contrata-
¢ao

Risco: Interrupgdo da execugdo ou rescisdo do contrato
Probabilidade: Baixo
Impacto: Alto
Dano 1: Comprometimento dos servicos alusivos ao suporte técnico ¢ o upgrade de versdes
Tratamento: Mitigar
Id Acio Preventiva Responsavel
Verificar criteriosamente a execucao dos servicos, as-
Risco segurando o cumprimento dos requisitos de qualidade
07 1 exigidos e identificando problemas de execugdo em Fiscal Técnico
sua origem, a fim de evitar maiores impactos no con-
trato.
) Verificar se os servigos prestados satisfazem as ex- Fiscal Técnico e Gestor do
pectativas da contratagao. Contrato
Id Acdo de Contingéncia Responsavel
Recomegar o processo de contratagdo, empregando os
1 artefatos de planejamento produzidos, com as atuali- | Area demandante e Gestor
zagdes fundamentadas na infraestrutura e experiéncia | do Contrato
obtida no processo de gestdo ¢ fiscalizagdo.
Risco: Falta de pessoal técnico competente para fiscalizagdo do contrato
Probabilidade: Muito baixo
Impacto: Muito alto
Dano 1: Deficiéncia na fiscalizagdo do contrato com comprometimento na aferi¢ao dos ni-
’ veis de servigo.
Dano 2: Baixa qualidade nas entregas dos servigos.
Dano 3: Nao atendimento das expectativas da contratagdo.
Dano 4: Atrasos no pagamento, pagamento indevido e sem o devido desconto das glosas.
Dano 5: Inexecugao parcial ou total do contrato.
. Tratamento: Mitigar
Risco 1d Acdo Preventiva Responsavel
08 Utilizar indicadores de facil mensuracdo e que pos- . .
. . Equipe de Planejamento da
1 sam ser monitorados por meio da ferramenta de ges- ~
~ . Contratagao
tdo de servigos de TIC.
Prever Plano de Fiscalizagdo, descrevendo como rea- . .
o N . . Equipe de Planejamento da
2 lizara a fiscalizag¢@o dos contratos, incluindo modelos ~
. . . . - Contratagdo
de planilhas de afericdo ¢ listas de verificagdo.
Verificar se hé servidores com habilidades e compe-
téncias adequadas em TIC e em quantidade suficiente . .
L . Equipe de Planejamento da
3 para atuar na fiscalizag¢@o dos servigos contratados e ~
. . L . Contratagdo
medir sistematicamente os indicadores e a qualidade
dos servigos.
Id Acao de Contingéncia Responsavel
Priorizar a demanda de atividades criticas que envol- . Lo
1 Fiscal Técnico

vam a disponibilidade do ambiente tecnoldgico.
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Risco:

Prestacdo de servico por profissionais inexperientes ou sem conhecimento técnico

adequado
Probabilidade: Médio
Impacto: Alto
Dano 1: Baixa qualidade nas entregas dos servicos.
Dano 2: Atraso na entrega dos servicos.
Dano 3: Indisponibilidade de servigos de gestdo e auditoria.
Dano 4: Descumprimento dos requisitos contratuais.
Risco | Tratamento: Mitigar
09 Id Acéo Preventiva Responsavel
Adequar requisitos de qualificag@o técnica e experién- . .
dequar requ qu gao te xP Equipe de Planejamento da
1 cia profissional conforme a complexidade de cada ~
. . Contratagao
tipo de servigo.
Verificar o cumprimento dos requisitos de qualifica- . o
. prument a! cd Fiscal técnico e Gestor do
2 ¢do técnica e experiéncia profissional exigidos por
. e Contrato
meio da fiscalizagdo.
Id Acao de Contingéncia Responsavel
1 Notificar formalmente a Contratada quando os requi- | Fiscal técnico e Gestor do
sitos do contrato ndo forem cumpridos. Contrato
) Coibir a reincidéncia através da aplicag@o de glosas e | Fiscal técnico e Gestor do
penalidades previstas no instrumento convocatorio. Contrato
Ris()co Risco: Nao atendimento dos Niveis Minimos de Servigos
Probabilidade: Baixo
Impacto: Alto
Dano 1: Nao atendimento aos requisitos de negdcio.
Dano 2: Ineficiéncia e ndo efetividade da contratacao.
Tratamento: Mitigar
Id Acéo Preventiva Responsavel
1 Estabelecer penalidades pelo descumprimento dos Ni- | Fiscal técnico e Gestor do
veis Minimos de Servigos. Contrato
Monitorar e controlar proativamente a qualidade dos . o
2 . . . . Fiscal técnico
servicos por meio de estabelecimento de meios.
Intervir ativamente e de forma continua na aferi¢ao da
3 qualidade dos servicos executados, corrigindo os des- | Fiscal técnico
vios identificados.
Id Acdo de Contingéncia Responsavel
Executar as intervengdes que se fizerem necessarias
1 para o reestabelecimento imediato do atendimento e Fiscal técnico
dos servigos.
Revisar o cumprimento das clausulas do contrato, no- . Lo
. Fiscal técnico e Gestor do
2 tificando formalmente a contratada quando forem
. . Contrato
descumpridas ou violadas.
3 Coibir a reincidéncia através da aplicag@o de glosas e | Fiscal técnico e Gestor do
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| penalidades previstas no instrumento convocatorio.

| Contrato

Risco: Falha na estimativa de volume dos itens que compdem o objeto
Probabilidade: Alto
Impacto: Alto
Dano 1: Superdimensionamento ou subdimensionamento do contrato.
Tratamento: Mitigar
Id Acéo Preventiva Responsavel
Risco 1 Estimar o volume previsto realizando o levantamento | Equipe de Planejamento da
11 do uso atual e quantidade prevista de expansao. Contratagdo
Id Acao de Contingéncia Responsavel
1 Solicitar a adigdo ou supressdo contratual através de Fiscal técnico e Gestor do
aditivo. Contrato
Elaborar, caso seja negada a continuidade da contrata-
) ¢do, um documento de oficializagdo da demanda para | Fiscal técnico e Gestor do
instituir uma nova equipe de planejamento da contra- | Contrato
tacdo e realizar uma nova contratagao.
Risco: Contingenciamento orcamentario
Probabilidade: Muito baixo
Impacto: Alto
Dano 1: Descontinuidade dos servigos.
Dano 2: Reducdo da qualidade dos servicos entregues.
Tratamento: Aceitar
Id Acdo Preventiva Responsavel
Risco | Explorar outras alternativas de or¢amento para efetuar | Equipe de Planejamento da
12 a contratacdo. Contrata¢do
Apresentar a necessidade e a relevancia do contrato . .
~ ~ . Equipe de Planejamento da
2 para manuteng¢do e sustentacao dos servigos de TIC ~
. Contratagao
suportados e custodiados contratados.
Id Acao de Contingéncia Responsavel
1 Apresentar de forma clara a alta gestdo a importancia | Fiscal técnico e Gestor do
da contratacéo. Contrato
Identifique os pontos que causardo menor impacto
2 caso sejam suprimidos, caso seja extremamente ne- Fiscal técnico
cessario o contingenciamento no contrato.
Risco: Descumprimento de clausulas contratuais pela Contratada
Probabilidade: Baixo
Impacto: Alto
Risco | Dano1: Nao execucdo do objeto.
L& Dano 2: Atraso na entrega do objeto.
Dano 3: Baixa qualidade dos servigos entregues.
Dano 4: Descontinuidade dos servigos.
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Dano 5: Falta de efetividade da contratacdo.
Tratamento: Mitigar
Id Acao Preventiva Responsavel
Verificar a execugdo do objeto, assegurando se os re-
1 quisitos exigidos no contrato estdo sendo cumpridos Fiscal técnico
de acordo com a qualidade exigida.
Verificar se os servigos prestados satisfazem as ex- . Lo
2 . ~ Fiscal técnico
pectativas da contratagao.
A i i fiscalizaga . .
3 deqtiar o dimensionamento do corpo de fiscalizagido Fiscal técnico
e gestdo contratual.
4 Apr1~morar a capacitagdo da equipe de fiscalizacdo e Fiscal técnico
gestao contratual.
5 Fiscalizar e gerir contratos de forma intensificada. Fiscal técnico
Id Acéo de Contingéncia Responsivel
| Informar devidamente a contratada quando clausulas | Fiscal técnico e Gestor do
do contrato forem descumpridas. Contrato
) Coibir a reincidéncia, aplicando glosas e penalidades | Fiscal técnico e Gestor do
previstas no instrumento convocatdrio. Contrato
Promover uma nova contrata¢do e instituir uma equi-
pe de plane!amento da conltrat.agao, a fim de. evitar o Area demandante e Gestor
3 comprometimento da continuidade dos servigos do
: . ~ do Contrato
TJCE, caso as inconformidades ndo possam ser resol-
vidas.
e Risco de dependéncia excessiva do fornecedor (vendor lock-in).
Probabilidade: Baixo
Impacto: Médio
Dano 1: Dificuldade de troca de fornecedor
Dano 2: Descontinuidade dos servigos.
Tratamento: Mitigar
Risco Id Acio Preventiva Responsavel
R14 1 Estabelecer critérios claros para uma sele¢@o de tec- Equipe de Planejamento da
nologia oferecida por muitas empresas Contratago
. . . Equi Plangj t
2 Realizar estudo das tecnologias existentes. quipe deN ancjamento da
Contratagao
. o Equipe de Planejamento da
3 Realizar estudo de mercado com multiplas empresas. quipe de !
Contratagao
Id Acao de Contingéncia Responsavel
Estabelecer o uso de funcionalidades padronizadas e . i
1 L Fiscal técnico
presentes nas ferramentas tecnologicas.
Problemas de integracdo e compatibilidade de sistemas, entre e a solu¢ao adquirida
LE8EE e o parque tecnoldgico do TICE.
Risco oy 1
15 Probabilidade: Médio
Impacto: Muito alto
Dano 1: Comprometimento da execugdo do objeto.
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|

Aner

Tribunal de Justica

ESTADO DO CEARA
PODER JUDICIARIO

SECRETARIA DE TECNOLOGIA DA INFORMACAO

Dano 2:

Baixa qualidade dos servigos entregues.

Dano 3:

Nao entrega dos servigos.

Dano 4:

Falta de efetividade da contratagdo.

Tratamento:

Mitigar

Id

Acio Preventiva

Responsavel

Realizar uma analise detalhada dos requisitos de inte-
gracdo e compatibilidade durante a fase de planeja-
mento da contratagdo, identificando possiveis confli-
tos e lacunas.

Equipe de Planejamento da
Contratagao

Estabelecer critérios claros de compatibilidade técni-

ca e interoperabilidade nos termos do contrato, garan-
tindo que o servico contratado seja compativel com o
parque tecnolégico do TJCE.

Equipe de Planejamento da
Contratacao

Id

Ac¢ao de Contingéncia

Responsivel

Manter uma comunicagdo aberta e constante com a
equipe responsavel pelo parque tecnologico do TICE,
para identificar rapidamente qualquer problema de in-
tegragdo e buscar solugdes em conjunto.

Fiscal técnico

Identificar rapidamente problemas de compatibilidade
entre as ferramentas tecnologicas contratadas e o par-
que tecnologico do TICE para implementar solucgdes.

Fiscal técnico

4. ACOMPANHAMENTO DAS ACOES DE TRATAMENTO DE RISCOS

Data

Id. Risco

Id. Registro e acompanhamento das acoes de tratamento
Acio dos riscos

5. APROVACAO E ASSINATURA

de Planejamento da Contratac@o, nas fases de Planejamento da Contratagdo e de Sele¢do de Fornecedores, ¢ pela Equipe

Conforme o art. 10 da Resolugdo CNJ n°® 468, de 2020, a Analise de Riscos deve ser assinada pela Equipe

de Fiscalizacdo do Contrato, na fase de Gestdo do Contrato.

Heldir Sampaio e Silva — 9630

Integrante Técnico

Integrante Demandante

Cristiano Henrique Lima de Carvalho — | Francisco José Pessoa Furtado — 8284
5198 Integrante Administrativo

Fortaleza, data da assinatura digital no documento.
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