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1 INTRODUCAO
1.1 O presente documento tem por finalidade a deliberacdo de cenarios para o
atendimento da demanda constante no Documento de Oficializagdo da Demanda (DOD), e
demonstrar a exequibilidade técnica e econdmica das solucdes identificadas, fornecendo as
informagdes necessarias para subsidiar o respectivo processo de contratagao.

2 DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

2.1 Identificacdo das necessidades de negécio — Para o atendimento das
demandas, motivacdes, os beneficios e resultados a serem alcangados, consignados no Documento
de Oficializagdo da Demanda (DOD), a equipe de planejamento elenca, a seguir as necessidades de
negocio que se vinculam aos ambientes abaixo listados:

* Diretorio de ativos (On-premise) do TICE — Microsoft Active Directory;

* Diretorio de ativos (Online) do TICE — Microsoft Azure Active Directory;

* Servidores de arquivos (Online) do TICE — Microsoft OneDrive;

* Servidores de arquivos (On-premise) do TICE — Microsoft File Server;

* Ambiente colaboragdo (Online) do TICE — Microsoft SharePoint;

* Servicos de correio eletronico do TICE.

2.1.1 Todas as licengas de softwares e/ou ferramentas que compde a solucdo devem
ser de carater perpétuo, ndo podendo, portanto, ter prazo de expiragdo de uso ou limitagdo de
funcionalidades em fun¢ao do tempo, integrando-se ao parque de ativos de tecnologia do TJCE de

forma definitiva mesmo com o eventual exaurimento do contrato, conforme embasamento da
analise exposta a seguir:
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2.1.1.1 O licenciamento de ferramentas oriundas de solugdes que adotam o tipo SaaS —

Software as a Service, ou seja, em carater de subscri¢cdo ou assinatura, impde desafios nos

ambitos administrativos, or¢amentarios e tecnoldgicos, que devem ser evitados pelo TJCE, em
conformidade a redacdo do art. 5% da Lei n°® 14.133;

[...] Art. 5° Na aplicagdo desta Lei, serdo observados os principios da
eficiéncia, do interesse publico, da eficacia, da razoabilidade, da
proporcionalidade, da celeridade, da economicidade [...] (grifo
Nnosso)

2.1.2 Dos desafios previstos pela modalidade de contratacdo por subscri¢io ou
assinatura:

ALein® 14.133/2021 estatui, no art. 6°
[...] Art. 6° Para os fins desta Lei, consideram-se:

XIII — bens e servicos comuns: aqueles cujos padroes de desempenho
e qualidade podem ser objetivamente definidos pelo edital, por meio
de especificacoes usuais de mercado;

XV — servigos e fornecimentos continuos: servicos contratados e
compras realizadas pela Administra¢do Publica para a manutengdo
da atividade administrativa, decorrentes de necessidades
permanentes ou prolongadas;|...]

2.1.2.1 Uma hipotética aquisi¢ao de solugdes cujas seus licenciamentos sejam providos

em carater de subscricido ou assinatura (SeaS) n3ao cumprem, necessariamente com a
vantajosidade em caso de arremate. Este tipo de licenciamento, por se enquadrar como sendo

“servicos e fornecimentos continuos”, encontram imposi¢des, quanto a possibilidade de sua

execucao;

Lein®14.133/2021:

[...] Art. 18° A fase preparatoria do processo licitatorio ¢é
caracterizada pelo planejamento e deve abordar todas as
consideragoes técnicas, mercadologicas e de gestio que podem
interferir na contratag¢do, compreendidos:
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VII — o regime de fornecimento de bens, de prestagdo de servigos ou
de execug¢do de obras e servicos de engenharia, observados os
potenciais de economia de escala;

VIII — a modalidade de licita¢do, o critério de julgamento, o modo de
disputa e a adequacdo e eficiéncia da forma de combinacdo desses
pardmetros, para os fins de sele¢cdo da proposta apta a gerar o
resultado de contratacdo mais vantajoso para a Administracdo
Publica, considerado todo o ciclo de vida do objeto;

§1°

1V — estimativas das quantidades para a contratacdo, acompanhadas
das memorias de cdlculo e dos documentos que lhes dao suporte, que
considerem interdependéncias com outras contratagoes, de modo a
possibilitar economia de escala;

V' — levantamento de mercado, que consiste na andlise das
alternativas possiveis, e justificativa técnica e economica da escolha
do tipo de solugdo a contratar, [...]

2.1.2.2 Exaurido o prazo contratual, que garante o fornecimento do aluguel das licencas
e devido ao fato de ndo incorporarem ao patrimonio do TJCE, a SETIN se obriga a recorrer a um
novo processo licitatorio para o provimento da renovacao da solucdo, o que implica gastos de
natureza humana, destinados a promog¢ao da instru¢do do processo licitatorio. Além do mais, dada a
natureza da forma de licenciamento, os reajustes contratuais, previstos no texto legal, submetem o
TJCE a falta de previsibilidade sobre possiveis variagdes cambiais e dependéncia dos fornecedores;

2.1.2.3 Outro aspecto relevante se da quanto a dependéncia tecnoldgica, inerente a
contratagdo de solucdes de padrao SaaS, que pode comprometer a continuidade operacional e
dificultar eventuais migragdes para outras solucdes;

2.1.2.4 A Lei n® 14.133/2021 preconiza a necessidade de que os contratos
administrativos garantam a interoperabilidade e a ndo dependéncia exclusiva de um unico
fornecedor, exigéncia que implica riscos e desafios, quando se trata de servigos em nuvem
proprietarios;

2.1.2.5 A restricao de acesso aos dados hospedados em ambientes SaaS, muitas vezes
armazenados em servidores externos e sujeitos a legislagdo estrangeira, pode gerar entraves para a
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Administragdo Publica, no que tange a soberania dos dados e ao cumprimento de normas de
seguranca da informagdo. Além disso, eventuais mudangas nas politicas de fornecimento deste tipo
de licenciamento podem impactar diretamente a continuidade da prestacao dos servicos;

2.1.2.6 De encontro ao discorrido, acerca da modalidade padrao SaaS, a modalidade
perpétua/vitalicia garante ao TJCE o direito de uso do software de forma definitiva, evitando
riscos de descontinuidade ou interrupc¢ao de servigos decorrentes da ndo renovagdo de contratos,
variagdo de precos ou mudancas unilaterais nas condi¢des contratuais por parte de fornecedores,
situacdo corriqueira na modalidade SaasS;

2.1.2.7 Esta modalidade de licenciamento (perpétua/vitalicia) promove,
intrinsecamente a previsibilidade, investimento inicial fixo, proporcionando economia significativa
a longo prazo. Na modalidade perpétua/vitalicia, a solu¢do permanece sob total controle do
adquirente, garantindo conformidade com legislacdo de prote¢do de dados, como a Lei Geral de
Prote¢ao de Dados Pessoais (LGPD — Lei n.° 13.709/2018);

2.1.2.8 A dependéncia de provedores de SaaS pode resultar em riscos operacionais
significativos, especialmente se houver interrup¢ao de servigo, faléncia da empresa fornecedora ou
mudangas contratuais abruptas. A aquisicdo perpétua/vitalicia elimina essa dependéncia, permitindo
que a organizacdo mantenha a continuidade de suas operagdes mesmo diante de eventuais
descontinuagdes do suporte pelo fornecedor original;

2.1.3 A solugcdo devera garantir que todas as funcionalidades, ferramentas,
plataformas, ambientes e informagdes albergadas pela solugdo deverdo ser suportadas por meio de
unica console integrada cujos acessos devem ser controlados por meio de autenticagdo baseada em
usuarios do dominio do TJCE;

2.1.3.1 A justificativa para indicagao deste requisito de negdcio serd apresentada no
contexto adequado e de forma detalhada e fundamentada em um item apropriado deste documento,
permitindo uma melhor compreensao de sua importancia e aplicagao.

2.2 Identificacdo das necessidades tecnologicas — No tocante aos requisitos
tecnologicos, a Equipe de Planejamento da Contratacdo consigna, a seguir, acerca das necessidades
técnicas a serem garantidas pela solugdo:

* Das caracteristicas gerais, aplicaveis a gestdo, permissionamento de usudrios e grupos e auditoria
dos ambientes citados anteriormente no subitem 2.1:

H

=~ O original deste documento € eletrdnico e foi assinado digitalmente por tjce.jus.br e HELDIR SAMPAIO SILVA e CRISTIANO HENRIQUE LIMA DE CARVALHO e DENISE MARIA NOROES OLSEN e FRANCISCO JOSE PESSOA FURTADO. Data da Ultima assinatura: 23/03/2026 as 13:48:19.

QO Para verificar a autenticidade desta c|

N

pia impressa, acesse o0 site http:/portaladmin.tjce.jus.br/atendimento e informe o processo 8513079-05.2023.8.06.0000 e o cédigo 16E3E6MH.



|

Aner

Tribunal de Justica

ESTADO DO CE,ARA
PODER JUDICIARIO
SECRETARIA DE TECNOLOGIA DA INFORMACAO

© A solugdo deve possibilitar a visibilidade total sobre o servigo de diretério Azure, a
estrutura do diretério e permissoes de usuarios € grupos na nuvem assim como objetos do Active
Directory On-Premise sincronizados com o Azure Active Directory;

© A solugdo devera permitir diferenciar e consultar os objetos do Azure Active
Directory e Active Directory On—Premise;

© A solucdo devera suportar a gestdo dos dados ndo estruturados dos diretorios de
usuarios dos ambientes citados anteriormente no subitem 2.1, de forma que a equipe de TI do TJICE
tenha condicdes de analisar, controlar e auditar os recursos e plataformas monitoradas;

© A solucdo devera suportar o monitoramento e auditoria dos usudrios e seus acessos
internos e externos aos diretorios de usudrios, pastas, arquivos e caixas de e-mail dos servidores
monitorados;

© A solugdo devera suportar o monitoramento e auditoria deverdo gerar indicadores de
performance para a gestdo inteligente dos dados ndo estruturados, de forma que o TICE possa
evoluir e melhorar a performance, capacidade e seguranga das informagdes e dos recursos
monitorados;

o Caso seja necessaria instalacdo de qualquer agente nos servidores a serem
monitorados, o processo devera ser executado de forma a diminuir o impacto sobre a
disponibilidade dos servicos;

© A solu¢do deverd garantir a configuragdo de diversos perfis com permissdes e
restricdes de acesso dos usudrios as funcionalidades da solucdo, de forma a segregar o acesso de
analistas, equipe de suporte e usuarios finais;

© A solucdo deve suportar a utilizagdo de servidores virtualizados para todos os seus
componentes e deve ser compativel com o ambiente de virtualizagdo Microsoft Hyper-V

© A solucao ofertada deve oferecer, com rotinas automatizadas, relatorios agendados e
sob demanda, em diversos formatos de arquivos, exportados no momento da geracdo, ou enviados
por e-mail, ou armazenados em um compartilhamento de arquivos através de agendamentos
customizaveis;

o Deve ser possivel, através da console, a criagdo de modelos de relatorios para
posterior reutilizacdo. Essa criacdo de modelos deve ser intuitiva e ndo deve necessitar da utilizagdo
de linguagem de programacao ou outro software;
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o Analisar, proteger, monitorar e gerenciar a integridade das informacdes (pastas e
arquivos) que transitam nos repositorios de arquivos;

© Automatizar o controle de privilégios aos gestores dos dados e informacdes;

o Classificar os dados armazenados em repositérios nao estruturados, mapeando onde e
para quem os dados estdo expostos;

© Analisar o comportamento dos usuarios internos no ambiente computacional,
reduzindo ataques internos, perda de informacdes e melhor gestdo de repositorios;

© Aprimorar a gestdo de seguranc¢a da informagao;

o Disponibilizar seguranga, auditoria ininterrupta dos servigos de correio eletronico,
compartilhamento de arquivos;

© Permitir pesquisas de auditoria referente a quem, quando, onde e como um dado ¢
utilizado;

o Promover o monitoramento eficiente de acessos aos dados armazenados;
© Promover gerenciamento e auditoria eficientes do repositorio de usuarios e e-mails;

o Promover agdes proativas em casos de incidentes de seguranca cibernética e ataque
de malwares;

o Identificar acessos indevidos de usuarios internos mal-intencionados;
o Aproveitamento eficiente do espago de armazenamento dos eventos de auditoria;

o Implementar a Autenticagdo Multifatorial (MFA), considerando os seguintes fatores
que se relacionam diretamente com a seguranga da informagao e o gerenciamento de acesso:

o Protecao Contra Acessos Nao Autorizados — Mitigacdo de Phishing e Ataques de
Engenharia Social.
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REQUISITOS TECNOLOGICOS DA SOLUCAO DE GESTAO E AUDITORIA DO
CONTROLADOR DE DOMINIO (ON-PREMISE) DO TICE — MICROSOFT ACTIVE DIRECTORY.

* Das caracteristicas gerais:
© Auditar acdes sobre objetos do Active Directory;
o Executar agdes proativas com base na auditoria, inclusive para multiplos objetos;
o QGerar alerta com base nas informacdes auditadas;
© Automatizar tarefas repetitivas, comum ou complexas;
© Monitorar e analisar comportamentos suspeitos de usuarios.
© A solucdo devera garantir a visibilidade grafica da estrutura hierarquica de todos os
dominios, OUs e objetos monitorados no AD do TJCE, apresentados na mesma console em que apresenta
seus logs de auditoria;
© A solug@o devera garantir a demonstragao grafica e a auditoria de diferentes dominios;
o A solugdo devera suportar as tecnologias DAS, SAN e suporte a tecnologia de cluster da
Microsoft.
1. Da auditoria das a¢des sobre objetos do Active Directory
1.1. Quem pode acessar e qual acesso pode fazer aos objetos do AD;
1.2. Quem faz alteragdo nos objetos;
1.3. Quem tem usado as credenciais para acessar os servigos de diretorio;
1.4. Detalhes dos eventos sobre objetos;
1.5. Quem possui permissdes excessivas sobre os objetos;
1.6. Quem concedeu ou revogou permissdes de acesso e modificagio.
1.7. A solugio devera ser capaz de rastrear quem fez alteragdes nos usudrios, grupos, OUs e
GPOs dos dominios monitorados do Active Directory, qual foi a alteragdo feita, quando foi feita, a maquina
de origem da alteracdo e detalhes das propriedades tanto do objeto afetado quanto do objeto que gerou o
evento;

1.8. A solugdo devera indicar graficamente, ou por relatorio, usuérios ativos e inativos,
usudrios habilitados e desabilitados no AD.
2. Da auditoria dos eventos do servico de diretério:

2.1. Criagdo e delegdo de todos os objetos;

2.2. Alteragdo de membros de grupos;

2.3. Alteragio nas propriedades dos objetos do servigo de diretorio;

2.4. Requisi¢des de acesso;

2.5. Autenticagdo de conta;

2.6. Reconfiguracdo de senhas;

2.7. Bloqueio e desbloqueio de conta;

2.8. Criagio e delegio de conta;

2.9. Habilitacdo e desativacdo de conta;

2.10. Eventos de permissio adicionada ou removida de objeto;
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2.11. Proprietario alterado.

3. Da visibilidade das alteracoes em Objetos de Politicas de Grupos (GPO):

3.1. Modifica¢ao de configuragdo de GPOs;

3.2. Criag¢do de link de GPO,

3.3. Delegdo de link de GPO,;

3.4. Modificacdo de link de GPO.

4. Do monitoramento e analise dos comportamentos suspeitos de usuarios:

4.1. A solugdo devera, com base nos dados de auditoria, ser capaz de aprender o
comportamento padrao dos recursos monitorados, para que desvios e anomalias desses
comportamentos sejam identificados automaticamente e alertados em tempo real;

4.2. A solugao devera ser capaz de identificar desvios quantitativos e qualitativos;

4.3. A solugdo devera, com base na analise comportamental, ser capaz de realizar a
descoberta automatica de contas privilegiadas como usuarios administrativos e contas de servigo;

4.4. A solugdo devera contemplar a assinatura de uma base de conhecimentos do
fabricante, atualizada mensalmente de alertas pré-configurados de eventos suspeitos tais como:

4.4.1. Ataques de sequestro de dados (ransomware);

4.4.2. Deteccdo de ferramentas nocivas ao ambiente;

4.4.3. Excessos de agdes com acessos negados;

4.4.4. Acessos indevidos dos administradores nos dados da empresa;

4.4.5. Excessivas tentativas de elevacdo de privilégios;

4.4.6. Excesso de tentativas de autenticagdo ou contas bloqueadas;

4.4.7. Excesso de atividades em dados parados e/ou inativos;

4.4.8. Alteracdes excessivas e anormais em GPO,

4.4.9. Excesso de acessos em caixas postais de uma inica maquina;

4.4.10.Excesso de agcdes em um curto espago de tempo.

4.5. Devera possuir um painel web interativo identificando agdes tais como:

4.5.1. Quantidade de alertas e suas severidades em determinado periodo;

4.5.2. Usuarios se comportando de forma suspeita;

4.5.3. Tipos de alertas mais disparados;

4.5.4. Maquinas mais utilizadas para as a¢des suspeitas.

5. Dos relatérios

5.1.1. Indicativos de uso de dados para a gestdo de usuarios, grupos de seguranga ¢
objetos do AD;

5.1.2. Logs de acessos ¢ modificagdes de objetos do 4D, com detalhamento dos
eventos ¢ metadados dos objetos afetados;

5.1.3.Todas as modificagbes de permissionamento de objetos dos servidores
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monitorados feitas através da interface grafica da solugdo ou feitas de forma manual diretamente
nos servidores de dominio;

5.1.4. Alteragdes em grupos de seguranga dos dominios monitorados;

5.1.5. Usuarios inativos no dominio;

5.1.6. Grupos de seguranga vazios ou ndo utilizados;

5.1.7. Usuarios desabilitados que ainda fazem parte de grupos de seguranga;

5.1.8. Historico de membros de grupos de seguranga;

5.1.9. Estatisticas de autenticacdo e falha de autenticagio;

5.1.10.Lista de usuarios administradores em grupos nao administrativos;

5.1.11. Recomendagdes de revogagdo de permissdes dos usudrios calculadas pela
analise comportamental;

5.1.12.Informagdes sobre as alteragdes, versdo alterada e quais foram as mudangas
realizadas em GPOs dos dominios monitorados.

REQUISITOS TECNOLOGICOS DA SOLUCAO DE GESTAO E AUDITORIA
DOS USUARIOS HOSPEDADOS NO CONTROLADOR DE DOMINIO ON-PREMISE DO
TJCE.

* Das caracteristicas gerais

© A solugdo deve se configurada com alta disponibilidade e com failover
automatico no caso de desastre;

© Permitir que os usudrios realizem reset de senha e desbloqueio de conta, de forma
autdnoma;

o Implementar autenticagdo multifator (MFA) para acesso seguro;

o Sincronizar senhas automaticamente em multiplos sistemas e aplicagdes;

o Fornecer portal de autoatendimento web para usudrios finais;

o Permitir a personalizagdo das politicas de senha conforme requisitos de seguranga
da organizacao;

o Integrar nativamente com o Microsoft Active Directory;

o Suportar alta disponibilidade através de configuracdo em cluster;,

o Permitir acesso via aplicativo movel para principais funcionalidades;

© Permitir a administragdo por interface Web utilizando os protocolos HTTP e
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HTTPS;
o Suportar multiplos dominios de Microsoft Active Directory.

1 Da auditoria das a¢des sobre objetos do Active Directory:

1.1 Quem pode acessar e qual acesso pode fazer aos objetos do AD;

1.2 Quem faz alteragdo nos objetos;

1.3 Quem tem usado as credenciais para acessar os servigos de diretdrio;

1.4 Detalhes dos eventos sobre objetos;

1.5 Quem possui permissdes excessivas sobre 0s objetos;

1.6 Quem concedeu ou revogou permissodes de acesso e modificacao.

1.7 A solugdo devera ser capaz de rastrear quem fez alteracdes nos usuarios, grupos,
OUs e GPOs dos dominios monitorados do Active Directory, qual foi a alteracdo feita, quando foi
feita, a maquina de origem da alteracdo e detalhes das propriedades tanto do objeto afetado quanto
do objeto que gerou o evento;

1.8 A solugdo devera indicar graficamente, ou por relatorio, usudrios ativos e inativos,
usudrios habilitados e desabilitados no AD.

2 Da auditoria dos eventos do servico de diretorio:

2.1 Criagao e delecao de todos os objetos;

2.2 Alteracao de membros de grupos;

2.3 Alteragdo nas propriedades dos objetos do servigo de diretorio;

2.4 Requisigdes de acesso;

2.5 Autenticagao de conta;

2.6 Reconfiguragdo de senhas;

2.7 Bloqueio e desbloqueio de conta;

2.8 Criacao ¢ delecao de conta;

2.9 Habilitagdo e desativacao de conta;

2.10 Eventos de permissao adicionada ou removida de objeto;

2.11 Proprietario alterado.

3 Da visibilidade das alteracdes em Objetos de Politicas de Grupos (GPO):

3.1 Modificagdo de configuracao de GPOs;

3.2 Criagao de link de GPO,

3.3 Delecao de link de GPO,;

3.4 Modifica¢do de link de GPO.

4 Do monitoramento e analise dos comportamentos suspeitos de usuarios:

4.1 A solugdo devera, com base nos dados de auditoria, ser capaz de aprender o
comportamento padrdo dos recursos monitorados, para que desvios e anomalias desses
comportamentos sejam identificados automaticamente e alertados em tempo real;

4.2 A solucdo devera ser capaz de identificar desvios quantitativos e qualitativos;
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4.3 A solugdo deverd, com base na analise comportamental, ser capaz de realizar a
descoberta automatica de contas privilegiadas como usudrios administrativos e contas de servigo;

4.4 A solugdo devera contemplar a assinatura de uma base de conhecimentos do
fabricante, atualizada mensalmente de alertas pré-configurados de eventos suspeitos tais como:

4.4.1 Ataques de sequestro de dados (ransomware);

4.4.2 Deteccao de ferramentas nocivas ao ambiente;

4.4.3 Excessos de agdes com acessos negados;

4.4.4 Acessos indevidos dos administradores nos dados da empresa;

4.4.5 Excessivas tentativas de elevacado de privilégios;

4.4.6 Excesso de tentativas de autenticacao ou contas bloqueadas;

4.4.7 Excesso de atividades em dados parados e/ou inativos;

4.4.8 Alteragdes excessivas e anormais em GPO;

4.4.9 Excesso de acessos em caixas postais de uma inica maquina;

4.4.10 Excesso de acdes em um curto espacgo de tempo.

4.5 Devera possuir um painel web interativo identificando agdes tais como:

4.5.1 Quantidade de alertas e suas severidades em determinado periodo;

4.5.2 Usudrios se comportando de forma suspeita;

4.5.3 Tipos de alertas mais disparados;

4.5.4 Méaquinas mais utilizadas para as acdes suspeitas.

5 Dos relatorios

5.1.1 Indicativos de uso de dados para a gestdo de usudrios, grupos de seguranga e
objetos do AD;

5.1.2 Logs de acessos e modificagdes de objetos do AD, com detalhamento dos
eventos e metadados dos objetos afetados;

5.1.3 Todas as modificagdes de permissionamento de objetos dos servidores
monitorados feitas através da interface grafica da solugdo ou feitas de forma manual diretamente
nos servidores de dominio;

5.1.4 Alteragdes em grupos de seguranca dos dominios monitorados;

5.1.5 Usuarios inativos no dominio;

5.1.6 Grupos de seguranc¢a vazios ou nao utilizados;

5.1.7 Usuarios desabilitados que ainda fazem parte de grupos de seguranca;

5.1.8 Historico de membros de grupos de seguranca;

5.1.9 Estatisticas de autentica¢do e falha de autenticacao;

5.1.10 Lista de usuarios administradores em grupos nao administrativos;

5.1.11 Recomendagdes de revogacdao de permissdes dos usudrios calculadas pela
analise comportamental;

5.1.12 Informagdes sobre as alteragdes, versdo alterada e quais foram as mudancgas
realizadas em GPOs dos dominios monitorados.
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REQUISITOS TECNOLOGICOS DA SOLUCAO DE GESTAO E AUDITORIA
DO CONTROLADOR DE DOMINIO (ONLINE) DO TJCE — MICROSOFT AZURE
ACTIVE DIRECTORY.

* Caracteristicas Gerais

o A solugdo deve permitir a auditoria, gestdo e extragdo de relatorios do Microsoft
Azure Active Directory (Azure AD), garantindo visibilidade total sobre os objetos do diretorio,
autenticacoes, permissdes € acessos;

© A solugdo deve suportar o monitoramento de eventos em tempo real,
proporcionando analise detalhada das atividades dos usudrios, grupos, aplicagdes e dispositivos
integrados ao Azure AD;

© A solucdo deve permitir a geracao de relatorios de conformidade e seguranga,
garantindo que a equipe de TI possa auditar as agdes executadas no diretdrio e tomar medidas
proativas para prevenir riscos;

o Auditoria das agdes sobre objetos do Azure AD.
1 Dos relatérios e auditoria

1.1 Autenticagdes bem-sucedidas e falhas;

1.2 Alteracdes de senha e redefini¢cdes de credenciais;

1.3 Criacdo, modificagdo e exclusdo de usuarios e grupos;

1.4 Concessao, revogagao e alteracao de permissoes e fungdes administrativas;

1.5 Atividades relacionadas a identidades convidadas e acessos externos;

1.6 Modificacdes em politicas de acesso condicional.

REQUISITOS TECNOLOGICOS DA SOLUCAO DE GESTAO E AUDITORIA
DOS SERVIDORES DE ARQUIVOS (ONLINE) DO TJCE — MICROSOFT ONEDRIVE.

1 Das caracteristicas gerais aplicaveis ao ambiente em nuvem (online) para o Microsoft

OneDrive:

1.1 A solugdo devera possuir as funcionalidades de Permissionamento, Registro de

H

=~ O original deste documento € eletrdnico e foi assinado digitalmente por tjce.jus.br e HELDIR SAMPAIO SILVA e CRISTIANO HENRIQUE LIMA DE CARVALHO e DENISE MARIA NOROES OLSEN e FRANCISCO JOSE PESSOA FURTADO. Data da Ultima assinatura: 23/03/2026 as 13:48:19.

4 para verificar a autenticidade desta c6

fon)

pia impressa, acesse o0 site http:/portaladmin.tjce.jus.br/atendimento e informe o processo 8513079-05.2023.8.06.0000 e o cédigo 16E3E6MH.



|

Aner

Tribunal de Justica

ESTADO DO CE,ARA
PODER JUDICIARIO
SECRETARIA DE TECNOLOGIA DA INFORMACAO

Eventos (Log), Relatorios e Analise Comportamental dos usuarios em plataformas de servidores
de arquivos Microsoft OneDrive;

1.2 A solugdo devera manter o log das operagdes de abrir, criar, apagar, modificar,
copiar, renomear e acesso negado;

1.3 A solugdo devera fornecer funcionalidade de ajuste aos diretérios com heranga
de permissdes quebradas;

1.4 A solugdo deverad possibilitar a criagdo de pastas que sejam automaticamente
reconhecidas na interface grafica e que possam ser automaticamente usadas pelos usudrios;

1.5 A solu¢do deve permitir a auditoria, gestdo e extragdo de relatérios do Microsoft
OneDrive, garantindo visibilidade total sobre os arquivos armazenados, acessos, modificagdes e
compartilhamentos internos e externos;

1.6 A solucdo deve monitorar todas as atividades realizadas pelos usuérios dentro
do OmeDrive, incluindo sincronizagdes, movimentagdo de arquivos e alteracdes de permissoes,
assegurando conformidade com as diretrizes de seguranca e politicas da organizagao;

1.7 A solugdo deve fornecer um painel interativo para acompanhamento em tempo
real das atividades no OneDrive, permitindo a identificagdo de comportamentos suspeitos e
potenciais ameacas a seguranca da informacgao;

2 A soluciao também deve ser capaz de registrar e auditar no minimo os seguintes eventos
no OneDrive:

2.1 Criagdo, edic¢do e exclusao de arquivos e pastas;

2.2 Upload e download de arquivos;

2.3 Sincronizagao de arquivos entre dispositivos locais e a nuvem,;

2.4 Compartilhamento interno e externo de arquivos e pastas;

2.5 Alteragdes de permissdes de acesso a arquivos e pastas;

2.6 Tentativas de acesso negadas;

2.7 Atividades administrativas, incluindo alteracdo de politicas de seguranga e

configuragdes globais.

H

=~ O original deste documento € eletrdnico e foi assinado digitalmente por tjce.jus.br e HELDIR SAMPAIO SILVA e CRISTIANO HENRIQUE LIMA DE CARVALHO e DENISE MARIA NOROES OLSEN e FRANCISCO JOSE PESSOA FURTADO. Data da Ultima assinatura: 23/03/2026 as 13:48:19.

A para verificar a autenticidade desta c6

-]

pia impressa, acesse o0 site http:/portaladmin.tjce.jus.br/atendimento e informe o processo 8513079-05.2023.8.06.0000 e o cédigo 16E3E6MH.



|

Anos

Tribunal de Justica

ESTADO DO CE,ARA
PODER JUDICIARIO
SECRETARIA DE TECNOLOGIA DA INFORMACAO

REQUISITOS TECNOLOGICOS DA SOLUCAO DE GESTAO E AUDITORIA
DO AMBIENTE COLABORACAO (ONLINE) — MICROSOFT SHAREPOINT.

1 Das caracteristicas gerais aplicaveis ao ambiente em nuvem (online) para o Microsoft
Sharepoint Online:

1.1 A solu¢do deve permitir a auditoria, gestdo e extracdo de relatdrios dos
repositorios de dados, garantindo visibilidade total sobre a estrutura de sites, bibliotecas de
documentos e permissdes de usuarios e grupos;

1.2 A solucdo deve permitir o monitoramento e auditoria dos acessos internos e
externos aos documentos armazenados, garantindo que a equipe de TI possa analisar, controlar e
auditar as agdes realizadas dentro do ambiente;

1.3 A solugdo deve ser capaz de identificar e relatar alteracdes de configuragao nos
sites e bibliotecas, permitindo a rastreabilidade de alteracdes de permissdes, compartilhamentos e
modificagdes nos documentos;

1.4 A solugdo deve oferecer um painel interativo para visualizagdo das principais
métricas e eventos, incluindo compartilhamentos externos e tentativas de modificagdes indevidas;
2 A solugdo também deve ser capaz de registrar e auditar no minimo os seguintes eventos
no Sharepoint Online:

2.1 Criagdo, modificacdo e exclusdo de sites, bibliotecas ¢ listas;

2.2 Acesso, edicao, exclusdo e movimentagdo de documentos e arquivos;

2.3 Alteragdo de permissdes em sites, bibliotecas, listas e arquivos;

2.4 Compartilhamento de arquivos e pastas, incluindo compartilhamentos externos;

2.5 Sincronizagao de arquivos entre dispositivos locais e SharePoint Online;

2.6 Acessos negados e tentativas de alteragdo sem permissao;

2.7 Mudancas em workflows e configuragdes de automacao no SharePoint Online;

2.8 Exportagdao ou download em massa de arquivos;

2.9 Atividades administrativas, incluindo criacao e remogao de sites € grupos.

REQUISITOS TECNOLOGICOS DA SOLUCAO DE GESTAO E AUDITORIA
DOS SERVIDORES DE ARQUIVOS (ON-PREMISE) DO TJCE — MICROSOFT FILE
SERVER.

. Das caracteristicas gerais aplicaveis ao ambiente local (on-premise) do Microsoft
Windows File Server:

o Auditar acesso, modificagdo e remocdo de pastas e arquivos em servidores de
arquivos;

o Executar agdes proativas com base na auditoria, inclusive para multiplos objetos;
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o Gerar alerta com base nas informacoes auditadas;

o Automatizar tarefas repetitivas, comum ou complexas;

o Permitir a delegacdo de gerenciamento de acessos aos proprietarios dos dados;

© Monitorar e analisar comportamentos suspeitos de usuarios.

* A solucdo deve suportar como servidores de arquivos as versdes do Windows
Server 2008 ou versoes superiores € Windows 7 e versdes superiores;

* A solugdo deve oferecer, a partir da console, as funcionalidades de visibilidade e
alteracdo de permissao das pastas dos repositorios monitorados além de prever a possibilidade
de criagdo de pastas e permissoes para que a gestdo do repositorio seja centralizada;

* A solucdo deve fornecer funcionalidade de ajuste aos diretérios com heranga
quebrada de permissoes;

* A interface grafica da solucdo deverd permitir a busca por um usudrio ou grupo de
seguranca e devera apresentar suas permissdes nas caixas postais e pastas dos servidores
monitorados de forma integrada. As informacgdes apresentadas incluem:

o Identificacao de heranca de permissao ativada/desativada;

© Indicagao de existéncia de compartilhamento;

o A fonte da permissao, ou seja, de que grupo o usudrio esta herdando a permissao.

1 Da permissao e delegacio de gerenciamento de acessos aos proprietarios dos dados:

1.1 A solugdo deve oferecer um portal web integrado com os mddulos de auditoria
para que os proprietarios das pastas tenham uma informagao integra dos eventos de sua pasta;

1.2 A solugdo deverd permitir que os usudrios donos das pastas concedam acesso as
suas pastas ou grupos para outros usuarios, bem como a revogacdo destes acessos, sem
necessidade de envolvimento do administrador do sistema;

1.3 Deve fornecer método para assinalar ou associar um ou mais usuarios como
proprietario de uma pasta;

1.4 Uma vez realizada a requisi¢do de nova credencial a pasta ou inclusdo a um
grupo, a solu¢do ofertada deverd realizar as configuragdes no ambiente sem que haja o
envolvimento do administrador do sistema;

1.5 Deve ter interface web para solicitagdo de permissionamento ou participagao
em grupo de seguranga e acesso a pasta;

1.6 Deve ser capaz de personalizar um fluxo de aprovacdo para cada demanda do
usuario, permitindo dois ou mais aprovadores simultaneos ou em série;

1.7 A solucdo deverd ser capaz de enviar e-mail de notificagdo ao aprovador/dono
da informag¢ao quando uma nova solicitacao for aberta a ele;

1.8 O portal deve possibilitar a escolha de uma data de expiracao ou validade do
permissionamento aprovado, e realizar a revogag¢do automadtica da permissdo quando chegar a
data de expiragdo sem que se faga necessaria a intervengao de um usuario;

1.9 Deve suportar a revisdo periodica de permissionamento;
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1.10 Deve haver a recomendacdo das revisdes de permissionamento de quais
usuarios poderiam ter suas permissdes removidas sem que haja impacto ao negocio com base nas
recomendagdes de uso e credenciais;

1.11 A solucdo ofertada deve disponibilizar para o responsavel por cada conjunto
de dados, acesso aos logs de auditoria, estatisticas e permissoes;

1.12 Devera permitir a criagdo de regras de seguranga para que usuarios ou grupos
de usuarios nunca tenham acesso a determinado conjunto de dados;

1.13 Devera forcar as regras de seguranga para que caso uma permissao seja
concedida diretamente, o software as remova sem a intervengao de um usuario;

1.14 A solucao devera prover a habilidade de identificar os proprietarios dos dados
e enviar a eles relatorios sobre permissionamento € acesso;

1.15 O portal que fornece essa funcionalidade deve permitir o acesso de todos os
usuarios do TJICE.

2 Dos alertas das informacodes auditadas:

2.1 A solugdo deve permitir que sejam configurados alertas em tempo real para
quaisquer eventos da auditoria habilitada para que seja disparado um e-mail, seja gerado syslog,
eventlog, SNMP ou que seja executado um script quando aquela acdo especifica ocorrer
novamente;

2.2 A solugdo deve ser capaz de enviar alertas em tempo real dos seguintes tipos:

2.2.1 Atividades anomalas;

2.2.2 Acesso a dados sensiveis;

2.2.3 Arquivos sensiveis acessados ou excluidos;

2.2.4 Escalagdes de privilégios ndo autorizadas;

2.2.5 Modificagdo de permissoes em diretdrios sensiveis;

2.2.6 Deteccdo de ferramentas de intrusdo ou malwares.

2.3 A solugdo de alerta em tempo real deve ser capaz de alarmar atividades em
arquivos (delecdo, abertura, movimentagao, acessos negados, entre outras).

3 Do monitoramento e analise dos comportamentos suspeitos de usuarios:

3.1 A solucdo devera, com base nos dados de auditoria, ser capaz de aprender o
comportamento padrdo dos recursos monitorados, para que desvios e anomalias desses
comportamentos sejam identificados automaticamente e alertados em tempo real;

3.2 A solugdo devera ser capaz de identificar desvios quantitativos e qualitativos;
3.3 A solugdo deve oferecer relatorio dos alertas de comportamento andmalo
identificados nos arquivos, pastas e diretdrios dos servidores monitorados;

3.4 O painel deve possuir pagina com os principais indicadores de performance dos
servidores e recursos monitorados (4D, File Servers e Servigo de e-mail) com informagdes
essenciais para a gestdo, e a partir desses indicadores, deve ser possivel abrir a lista de
informacgdes detalhadas, tais como:
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3.4.1 Quantidade e tamanho total dos arquivos e pastas;

3.4.2 Dados sensiveis, parados e expostos;

3.4.3 Pastas com permissdes inconsistentes, S/Ds ndo resolvidos e usudrios com
ACEs diretas.

4 Dos relatorios

4.1 A solugdo deve fornecer os seguintes relatdrios:

4.1.1 Indicativos de uso de dados para a gestdo de arquivos e pastas;

4.1.2 Logs de acessos e modificagdes de arquivos e pastas, com detalhamento dos
eventos e metadados dos objetos afetados;

4.1.3 Todas as modificagcdes de permissionamento dos diretérios e pastas dos
servidores monitorados feitas através da interface grafica da solugdo ou feitas de forma manual
diretamente nos servidores de arquivos;

4.1.4 Pastas e diretérios dos servidores de arquivos monitorados onde ha
permissdes concedidas a grupos de seguranga globais (Everyone, Users ou Authenticated Users);

4.1.5 Pasta ou de todas as pastas do servidor que possuem S/Ds nao resolvidos;

4.1.6 Pasta ou de todas as pastas do servidor que tenham permissao direta aplicada
A usuarios;

4.1.7 Dados inativos ou sem utiliza¢ao no dominio;

4.1.8 Historico de permissdes nas pastas e diretorios monitorados;

4.1.9 Lista de pastas criticas com permissdes excessivas nos servidores
monitorados;

4.1.10 Lista de permissdes em pastas dos servidores monitorados de usudrios
desabilitados;

4.1.11 Pastas dos servidores monitorados sem permissdes de administradores;

4.1.12 Recomendag¢des de revogacdao de permissdes dos usudrios calculadas pela
analise comportamental;

4.1.13 Estatistica de acesso as pastas, utilizacdo por tipo de arquivo, eventos por
usuario e distribui¢ao por tipos de evento sobre os servidores monitorados.

REQUISITOS TECNOLOGICOS DA SOLUCAO DE GESTAO E AUDITORIA
DOS SISTEMAS DE CORREIO ELETRONICO DO TJCE.

° Das caracteristicas gerais aplicaveis ao ambiente Microsoft Exchange Local (On-
premise):
o Auditar acesso, modificacao e remog¢ao de caixas postais e listas do ambiente de
correio eletronico;

o Executar agdes proativas com base na auditoria, inclusive para multiplos objetos;
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o Gerar alerta com base nas informacoes auditadas;

© Monitorar e analisar comportamentos suspeitos de usudrios;

o Gerar relatorios sobre o ambiente de correio eletronico;

© A solucao deve suportar as versdes do Microsoft Exchange 2013 ou superior;

© A solucdo deverd monitorar os eventos das caixas postais dos usudrios do servigo
de e-mail sem a necessidade de habilitacdo de auditoria nativa do Exchange (journaling e
diagnostics).
1 Da auditaria de acesso, modificacio e remocido de caixas postais e listas do ambiente de
correio eletronico:

1.1 A solucdo devera coletar, de acordo com a versao monitorada, os seguintes
eventos dos servidores de e-mail monitorados:

1.1.1 Pasta aberta;

1.1.2 Pasta criada;

1.1.3 Pasta deletada;

1.1.4 Pasta renomeada;

1.1.5 Permissao adicionada a pasta;

1.1.6 Permissao removida de pasta;

1.1.7 Permissdes de pastas alteradas;

1.1.8 Pasta movida;

1.1.9 Pasta esvaziada;

1.1.10 Marcar todas como lidas;

1.1.11 Mensagem aberta;

1.1.12 Mensagem enviada;

1.1.13 Mensagem enviada “em nome de” (on behalf of);

1.1.14 Mensagem enviada “como” (“4s”™);

1.1.15 Mensagem recebida;

1.1.16 Mensagem editada;

1.1.17 Mensagem deletada;

1.1.18 Mensagem copiada;

1.1.19 Mensagem movida;

1.1.20 Mensagem criada;

1.1.21 Mensagem marcada como nao lida;

1.1.22 Mensagem marcada como lida;

1.1.23 Informacao de logon;

1.1.24 Permissoes adicionadas a mailbox;

1.1.25 Permissoes removidas de mailbox;

1.1.26 Mailbox forward delivery option added,

1.1.27 Mailbox forward delivery option removed.
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1.2 Respeitando a caracteristica de cada protocolo, a solucdo deverad registrar os
eventos com origem em diversos protocolos, tais como: POP3 — Post Office Protocol v3; IMAP4
— Internet Message Access Protocol; MAPI - Messaging Application Programming Interface;
OWA — Outlook Web Access; EWS — Exchange Web Services; ActiveSync.

2 Dos alertas das informacdes auditadas e as a¢des proativas, inclusive para multiplos
objetos:

2.1 A solugdo deve permitir que sejam configurados alertas em tempo real para
quaisquer eventos da auditoria habilitados para que seja disparado um e-mail, seja gerado syslog,
eventlog, SNMP e que seja executado um script quando aquela acdo especifica ocorrer
novamente;

2.2 A solugdo deve ser capaz de enviar alertas em tempo real dos seguintes tipos:

2.2.1 Atividades an6malas;

2.2.2 Acesso a dados sensiveis;

2.2.3 Deteccao de ferramentas de intrusdao ou malwares.

2.3 O sistema de alerta em tempo real deve ser capaz de alarmar atividades em
servigos de e-mail (leitura, movimentacdo, copia e delecdo de objetos — e-mails, eventos, entre
outras atividades).

3 Do monitoramento e analise dos comportamentos suspeitos de usuarios:

3.1 A solugdo deve oferecer relatdrio dos alertas de comportamento andmalo
identificados nas caixas postais dos servidores monitorados;

3.2 Baseada nos dados de auditoria, a solugdo deve ser capaz de aprender o
comportamento padrdo dos recursos monitorados, para que desvios e anomalias nesses
comportamentos sejam identificados automaticamente e alertados em tempo real;

3.3 A solugdo deve ser capaz de identificar desvios quantitativos e qualitativos;

3.4 O painel deve possuir pagina com os principais indicadores de performance dos
servidores e recursos monitorados (4D, File Servers e Servico de e-mail) com informacdes
essenciais para a gestdo, e a partir desses indicadores, deve ser possivel abrir a lista de
informacdes detalhadas, tal como:

3.4.1 Quantidade de mailboxes dos Servicos de e-mail;
4 Dos relatorios

4.1 A solugdo deve fornecer os seguintes relatorios:

4.1.1 Indicativos de uso de dados para a gestao de caixas postais;

4.1.2 Logs de acessos e modificacdes de caixas postais, com detalhamento dos
eventos e metadados dos objetos afetados;
4.1.3 Todas as modificagdes de permissionamento das caixas postais dos servidores
monitorados feitas através da interface grafica da solugdo ou feitas de forma manual diretamente
nos servidores de correio;
4.1.4 Estatistica de acesso as caixas postais, eventos por usudrio e distribuicdo por
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tipos de evento sobre os servidores monitorados.
5 Das caracteristicas gerais aplicaveis ao ambiente Microsoft Exchange Online
(Nuvem):

5.1 A solugdo deve efetuar as funcionalidades de Permissionamento, Log,
Relatorios, Analise Comportamental e Alerta dos servidores de correio eletrdnico Microsoft
Exchange Online, e deverao estar integradas na mesma plataforma e interface de monitoragdo dos
demais repositorios de dados;

5.2 A solugdo deve fornecer licenciamento para as contas do Microsoft Exchange
Online;

5.3 A solugao devera realizar a coleta das informagdes sem a oneragao excessiva do
servidor de correio Microsoft Exchange, ou seja, sem ativagdo do “journaling” ou “diagnostics”
nativos do servidor de correio;

5.4 A solugdo deve permitir a defini¢dao de proprietario para as caixas postais;

5.5 A solugdo deve demonstrar graficamente diferenca entre as caixas postais;

5.6 A solugdo devera contemplar a coleta dos seguintes eventos dos servidores de e-
mail online:

5.6.1 Logon;

5.6.2 Pasta aberta;

5.6.3 Pasta criada;

5.6.4 Pasta deletada;

5.6.5 Pasta renomeada;

5.6.6 Pasta movida;

5.6.7 Permissdo adicionada a pasta;

5.6.8 Permissdo removida de pasta;

5.6.9 Permissdes de pasta alteradas;

5.6.10 Mensagem criada;

5.6.11 Mensagem recebida;

5.6.12 Mensagem aberta;

5.6.13 Mensagem apagada;

5.6.14 Mensagem editada;

5.6.15 Mensagem copiada;

5.6.16 Mensagem enviada em “nome de” (on behalf of);

5.6.17 Mensagem enviada “como” (send as);

5.6.18 Permissoes adicionadas a mailbox;

5.6.19 Permissoes removidas a mailbox.
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3 DEMAIS REQUISITOS:

REQUISITO

DESCRICAO

REQUISITOS DE
CAPACITACAO

Haja vista as extensivas e complexas funcionalidades, indicadas nos requi-
sitos anteriormente expostos, frente a impossibilidade de treinamento por
meio de recursos proprios/internos por parte do TJCE, percebe-se que a
habilitagdo operacional da solugcdo quanto aos usuarios da solug¢do e na
eventualidade da aquisicdo de uma solugcdo mercadoldgica, deverdo ser
observados os seguintes requisitos:

* Capacitacdo a distdncia, ministrada de forma remota e sin-
crona, com interacdo em tempo real entre instrutor e participantes;

* Conteudo destinado a abranger a complexidade da solugdo,
garantindo capacitacdo completa sobre sua implementagdo, configuracio e
operagao;

* Estruturacdo em modulos didaticos, abrangendo teoria e
pratica, incluindo estudos de caso e simulagdes reais;

* O treinamento devera ser realizado utilizando-se solucado
idéntica a adquirida pelo TJCE, inclusive quanto a versao dos sistemas;

* O conteudo assincrono devera estar disponivel para acesso
posterior, incluindo gravagdes, materiais complementares e foruns de
duavidas;

* As datas para a realizacdo das atividades de treinamento e
capacitagdo serdo definidas previamente pelo TICE, respeitados os prazos
de vigéncia do Contrato;

* O treinamento devera ter carga horaria minima de 24 (vinte
e quatro) horas;

* Devera ser ministrado para no minimo 06 (seis) servidores;

* A avaliagdo sobre o contetdo ministrado devera atingir o va-
lor minimo de 60% (sessenta por cento) de satisfacdo da turma ao final do
treinamento;

* Os custos com elaboragao, producao e fornecimento de am-
biente virtual para cumprimento das atividades necessarias a execucao do
treinamento deverao compor os valores referente a execugao deste e serao
dispendidos pela ofertante.

REQUISITOS DE
MANUTENCAO

O prazo de vigéncia da garantia dos produtos oferecidos sera, no minimo, de
36 (trinta e seis) meses, contados a partir da emissdo do respectivo termo de
recebimento definitivo;

Na eventualidade da aquisi¢do de uma solugdo mercadoldgica, atribuem-se
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como indispensaveis para a manutengdo e suporte da solugdo os seguintes
requisitos:

*Devera ser garantido o direito a atualizacdo de versdes,
compreendido pelo fornecimento de novas versdes corretivas ou evoluti-
vas da solug¢do, mesmo em caso de alteragdo na designacao do nome do
produto. Esse direito incluird a correcao de falhas e a implementacao de
melhorias, independentemente do momento em que tais atualizagdes se-
jam publicizadas, pelo periodo de 36 (trinta e seis) meses, contados a
partir da emissao do respectivo termo de recebimento definitivo;

o Define-se, para este item, servico de suporte técnico como
sendo aquele efetuado mediante atendimento telefonico, ferramenta on-
line ou correio eletronico, com objetivo de solucionar problemas de
funcionamento e disponibilidade da solugao e de esclarecer duvidas re-
lacionadas a instalagdo, configuracdo, uso e atualizagdo dos produtos;

*O atendimento remoto sera prestado no regime 8x5 (oito
horas por dia cinco dias por semana em dias uteis e no horario comerci-
al);

*O tempo de inicio de atendimento telefonico serda no méxi-
mo de 02 (duas) horas ap6s a abertura do chamado técnico;

*O suporte técnico remoto deverd ser prestado diretamente
pela Fornecedora e devera contemplar, no minimo: atendimento tele-
fonico e atendimento por meios eletronicos (via Infernet), sem custos
adicionais para o TJCE;

* O numero de solicitagdes de suporte remoto serd ilimitado;

*Forma de acesso do TICE a Fornecedora: por telefone e por
meio eletronico, via e-mail;

*Forma de resposta da Fornecedora ao TJCE: por telefone e
por meio eletronico, via web ou por e-mail;

*Os chamados remotos deverdo ser abertos e registrados di-
retamente com a Fornecedora e gerenciados pela mesma através de
atendimento remoto, fornecendo neste momento o nimero, data e hora
de abertura do chamado. Este sera considerado o inicio para contagem
dos prazos estabelecidos;

* O suporte devera fornecido pela Fornecedora em idioma em
portugués;

* A Ofertante devera manter site na internet em portugués,
contendo os manuais, atualizacdes para download, FAQs, instrucoes,
contatos e quaisquer outras informagdes necessarias para devido uso de
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suporte ao sistema;

* Resolugdo N° 396 de 07/06/2021/CNIJ — Institui a Estratégia Nacional
de Seguranga Cibernética do Poder Judicidrio (ENSEC-PJ);

* Resolugdo N° 480 de 16/11/2022/CNJ — Dispde sobre diretrizes para
as contratagdes de Solugdo de Tecnologia da Informagdo e Comunica-
cdo pelos 6rgdos submetidos ao controle administrativo e financeiro do

REQUISITOS Conselho Nacional de Justica;
LEGAIS * Plano Diretor de Tecnologia da Informa¢do e Comunicacao — PDTIC
2023-2024;
* Lei n° 14.133 de 2021 — Lei de Licitagdes e Contratos Administrati-
VOs;
* Lei n° 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais
(LGPD);

Na eventualidade da aquisi¢ao de uma solucao comercial devem ser ponde-
rados os seguintes prazos:
* Dos servicos destinados a manutencio e suporte técnico:
© A solucao deve contemplar servigos de manutengao e supor-
te técnico pelo periodo de 36 (trinta e seis) meses, a contar da emis-
sao dos respectivos Termos de Recebimentos Definitivos;
© O suporte deve estar disponivel 8 (oito) horas por dia, 5

REQUISITOS . .
(cinco) dias por semana;

TEMPORAIS: e
o Devera, de acordo com o nivel de criticidade, prover-se so-

lucdo paliativa para atender os problemas de falhas (bugs), atualiza-
¢oes ou patches de corre¢do, no prazo de 24 (vinte e quatro) horas, a
contar do registro por meio de chamado para cada ocorréncia;

© As paradas de manutencdo deverdo acontecer fora do hora-
rio de expediente, de preferéncia apos a 20 (vinte) horas devendo ser
restabelecida antes das 8 (oito) horas da manha do dia seguinte.

4 ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS:

41 Com fito nas informagdes prestadas pelas equipes especializadas na
administracdo dos ambientes citados no subitem 2.1 e acostadas no chamado R1649794, a
estimativa necessaria para atender a presente demanda perfez o quantitativo exposto na tabela a
seguir:

4.1.1 Biblioteca de itens dos ambientes Microsoft Active Directory, Microsoft Azure
Active Directory; Microsoft OneDrive; Microsoft File Server; Microsoft SharePoint; Servi¢os de
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correio eletronico do TJCE:

CONTROLADORES DE DOMINIO 6
SERVIDORES DE ARQUIVOS 3
TENANT AD AZURE 1
CAIXAS DE E-MAIL 11.494
CONTAS DE USUARIOS 9.879
OBJETOS DO AD 323.860

4.1.2 Tabela da estimativa de itens/servicos necessarios para solver a demanda
correlacionada com a tabela acima:

ESTIMATIVA

ID

DESCRICAO

QTD

Licenca perpétua de software para a auditoria, gestdo e extracdo de relatorios do
controlador de dominio (On-premise) do TICE — Microsoft Active Directory.
Licenciamento por controlador de dominio.

Licenca perpétua de software para a auditoria, gestdo e extracdo de relatdrios dos
usudrios hospedados no controlador de dominio do TIJCE — Microsoft Active
Directory.

Licenciamento por usudrios. (Incluindo MFA)

12000

Licenca perpétua de software para a auditoria, gestdo e extragdo de relatérios do
controlador de dominio (Online) do TICE — Microsoft Azure Active Directory.
Licenciamento por Tenant.

Licenca perpétua de software para a auditoria, gestdo e extracdo de relatorios dos
servidores de arquivos (Online) do TICE — Microsoft OneDrive.
Licenciamento por usuarios.

12000

Licenca perpétua de software para a auditoria, gestdo e extragdo de relatérios do
ambiente colaboracdo (Online) — Microsoft SharePoint.
Licenciamento por Tenant.

Licenca perpétua de software para a auditoria, gestdo e extracdo de relatorios dos
servidores de arquivos (On-premise) do TICE — Microsoft File Server.
Licenciamento por servidor.

Licenca perpétua de software para a auditoria, gestao e extracdo de relatdrios dos
sistemas de correio eletronico do TICE.
Licenciamento por usuarios.

12000
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Treinamento especializado para no minimo 06(seis) servidores com carga horéria

8 minima 24(vinte e quatro) horas de duracao. I
9 |Instalag¢do e Configuragao 1
10 |Suporte técnico e upgrades de versoes. 36

4.1.3 Ponderoso ressaltar que o quantitativo estimado, dispostos na tabela supracitada,

foi dimensionado considerando o crescimento pelos proximos 36 (trinta e seis) meses, levando em

conta o aumento do ambiente, usuarios e, por conseguinte, implicando a quantidade de ferramentas
e demais recursos a serem demandados para operabilidade da solucdo e sua gestdo. Portanto, a

disponibilizagdo dos itens constantes na tabela supra, provera a plena implementagdo da solugdo e a
operacao dos servicos que esta contempla.

4.1.4 A projecdo abaixo disposta revela o crescimento progressivo de usudrios,
servindo de instrucdo para a memoria de calculo para a defini¢do do quantitativo de itens
estabelecido no subitem 4.1.2:

CONTROLE DE USUARIOS/O.U QUANTIDADE
USUARIOS — COMARCAS 3.916
FORNECEDORES/EMPRESAS TERCEIRAS 34
FORNECEDORES/EXTERNOS 37
FORNECEDORES/ServiceDesk — 1° NIVEL 42
FORNECEDORES/ ServiceDesk — 2° NIVEL 46
FORNECEDORES/ ServiceDesk — 3° NIVEL 49
FORNECEDORES/PRESTADORES DE ’
SERVICOS/USUARIOS LOCAIS
FORNECEDORES/PRESTADORES DE 24
SERVICOS/USUARIOS EXTERNOS
FCB — USUARIOS AUTOATENDIMENTO 3
FCB — USUARIOS JUIZADO MOVEL 7
FCB — USUARIOS JUIZADO ESPECIAIS 85
FCB — USUARIOS JUIZES CAPITAL 162
FCB — USUARIOS JU{ZES INTERIOR 203
FCB — USUARIOS 2.721
TJCE — USUARIOS — CDI 110

'_\

=~ O original deste documento é eletrdnico e foi assinado digitalmente por tjce.jus.br e HELDIR SAMPAIO SILVA e CRISTIANO HENRIQUE LIMA DE CARVALHO e DENISE MARIA NOROES OLSEN e FRANCISCO JOSE PESSOA FURTADO. Data da Ultima assinatura: 23/03/2026 as 13:48:19.

U1 Para verificar a autenticidade desta c|

O

pia impressa, acesse o0 site http:/portaladmin.tjce.jus.br/atendimento e informe o processo 8513079-05.2023.8.06.0000 e o cédigo 16E3E6MH.



|

-
=)
=

Tribunal de Justica

ESTADO DO CE,ARA
PODER JUDICIARIO
SECRETARIA DE TECNOLOGIA DA INFORMACAO

TICE — USUARIOS DESEMBARGADORES 43
TICE — USUARIOS DISTRIBUICAO 0
TICE/STJ — USUARIOS 10
TICE — USUARIOS 1.868
GLOBAL 9.393
CONTROLE DE USUARIOS/0.U Quantidade
USUARIOS — COMARCAS 3.932
FORNECEDORES/EMPRESAS TERCEIRAS 35
FORNECEDORES/EXTERNOS 37
FORNECEDORES/ ServiceDesk — 1° NIVEL 48
FORNECEDORES/ ServiceDesk — 2° NIVEL 46
FORNECEDORES/ ServiceDesk — 3° NIVEL 49
FORNECEDORES/PRESTADORES DE y
SERVICOS/USUARIOS LOCAIS
FORNECEDORES/PRESTADORES DE 24
SERVICOS/USUARIOS EXTERNOS
FCB — USUARIOS AUTOATENDIMENTO 3
FCB — USUARIOS JUIZADO MOVEL 7
FCB — USUARIOS JUIZADO ESPECIAIS 85
FCB — USUARIOS JUIZES CAPITAL 142
FCB — USUARIOS JUIZES INTERIOR 202
FCB — USUARIOS 2.782
TJCE — USUARIOS — CDI 135
TICE — USUARIOS DESEMBARGADORES 64
TICE — USUARIOS DISTRIBUICAO 0
TICE/STJ — USUARIOS 10
TICE — USUARIOS 1.913
GLOBAL 9.550
CONTROLE DE USUARIOS/0.U Quantidade
USUARIOS — COMARCAS 4.077
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FORNECEDORES/EMPRESAS TERCEIRAS 40
FORNECEDORES/EXTERNOS 39
FORNECEDORES/ ServiceDesk — 1° NIVEL 48
FORNECEDORES/ ServiceDesk — 2° NIVEL 47
FORNECEDORES/ ServiceDesk — 3° NIVEL 53
FORNECEDORES/PRESTADORES DE .
SERVICOS/USUARIOS LOCAIS
FORNECEDORES/PRESTADORES DE 3
SERVICOS/USUARIOS EXTERNOS
FCB — USUARIOS AUTOATENDIMENTO 3
FCB — USUARIOS JUIZADO MOVEL 7
FCB — USUARIOS JUIZADO ESPECIAIS 86
FCB — USUARIOS JUIZES CAPITAL 141
FCB — USUARIOS JUIZES INTERIOR 203
FCB — USUARIOS 2.805
TICE — USUARIOS — CDI 136
TICE — USUARIOS DESEMBARGADORES 65
TICE — USUARIOS DISTRIBUICAO 0
TICE/STJ — USUARIOS 10
TICE — USUARIOS 1.952
GLOBAL 9.774
CONTROLE DE USUARIOS/0.U Quantidade
USUARIOS — COMARCAS 4.127
FORNECEDORES/EMPRESAS TERCEIRAS 41
FORNECEDORES/EXTERNOS 42
FORNECEDORES/ ServiceDesk — 1° NIVEL 46
FORNECEDORES/ ServiceDesk — 2° NIVEL 46
FORNECEDORES/ ServiceDesk — 3° NIVEL 57
FORNECEDORES/SOFTPLAN/USUARIOS -

LOCAIS
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FORNECEDORES/PRESTADORES DE 35
SERVICOS/USUARIOS EXTERNOS
FCB — USUARIOS AUTOATENDIMENTO 3
FCB — USUARIOS JUIZADO MOVEL 7
FCB — USUARIOS JUIZADO ESPECIAIS 87
FCB — USUARIOS JUIZES CAPITAL 141
FCB — USUARIOS JUIZES INTERIOR 203
FCB — USUARIOS 2.826
TJCE — USUARIOS — CDI 134
TJCE — USUARIOS DESEMBARGADORES 65
TJCE — USUARIOS DISTRIBUICAO 0
TICE/STJ — USUARIOS 10
TICE — USUARIOS 1.982
GLOBAL 9.879

5 ANALISE DE SOLUCOES:

ID

DESCRICAO DA SOLUCAO (OU CENARIO)

CENARIO 1

Contratagdo de solucdo paga (softwares proprietarios) de gestdo e auditoria para os
ambientes Microsoft Active Directory, Microsoft Azure Active Directory; Microsoft
OneDrive; Microsoft File Server;, Microsoft SharePoint e Servigos de correio ele-
tronico do TJCE, contemplado servigos de instalagdo, treinamento e suporte técni-
co pelo periodo de 36 meses;

CENARIO 2

Instalacdo de solucdo livre, ou gratuita, destinada a gestdo e auditoria para os ambi-
entes Microsoft Active Directory; Microsoft Azure Active Directory, Microsofi One-
Drive; Microsoft File Server, Microsoft SharePoint; Servigos de correio eletronico
do TJCE, contemplado servigos de instalagdo, treinamento e suporte técnico pelo
periodo de 36 meses;

5.1 CENARIO 1 — Contratagdo de solugdo paga (softwares proprietarios) de gestio e
auditoria para os ambientes:

5.1.1 Diretorio de ativos (On-premise) — Microsoft Active Directory;

5.1.2 Diretorio de ativos (Online) — Microsoft Azure Active Directory;
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5.1.3 Servidores de arquivos (Online) — Microsoft OneDrive,

5.1.4 Servidores de arquivos (On-premise) — Microsoft File Server;,
5.1.5 Ambiente colaboragdo (Online) — Microsoft SharePoint;
5.1.6 Servigos de correio eletronico do TICE;

5.1.7 Contemplado servigos de instalacdo, treinamento e suporte técnico pelo periodo
de 36 meses.

5.1.8 A Equipe de Planejamento da Contratagdo identificou' a comercializagdo das
seguintes tecnologias especializadas em prover solugdes para a demanda discutida neste documento,
considerando estas como ferramentas pagas e eletivas a solver as requisi¢des consignadas no DOD:

SOLUCOES PAGAS (SOFTWARES PROPRIETARIOS)

Manage Engine;
Microsoft e
Varonis.

5.2 CENARIO 2 - Instalagdo de solugdo livre, ou gratuita, destinada a gestio e
auditoria para os ambientes:

5.2.1 Diretorio de ativos (On-premise) — Microsoft Active Directory;
5.2.2 Diretorio de ativos (Online) — Microsoft Azure Active Directory;
5.2.3 Servidores de arquivos (Online) — Microsoft OneDrive;

5.2.4 Servidores de arquivos (On-premise) — Microsoft File Server;,

5.2.5 Ambiente colaboragdo (Online) — Microsoft SharePoint;

1  Cumpre destacar, entretanto, ndo obstante os esforcos empreendidos pelo TJCE para ampliar a pesquisa junto a
outros potenciais fornecedores, que somente foi possivel identificar as fabricantes acima apresentadas. Registre-se,
ainda, que essa limitagdo pode estar relacionada a dois fatores: (i) a auséncia de representacdo ou escritorios de
determinadas fabricantes no Brasil, o que dificulta a coleta de cotagdes formais em territdrio nacional; e/ou (ii) a
exigéncia justificada de que todas as licengas de softwares e ferramentas integrantes da solugdo tenham carater
perpétuo, condi¢cdo de negdcio que, embora necessaria ao atendimento dos requisitos do TICE, pode ter restringido
a identificagdo de fornecedores adicionais.
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5.2.6 Servigos de correio eletronico do TICE;

5.2.7 Contemplado servigos de instalagdo, treinamento e suporte técnico pelo periodo
de 36 meses;

5.2.8 A ectapa de identificagdo ponderou, também, as seguintes ferramentas de
softwares livres — que oferecem liberdade de uso, modificagdo e redistribui¢do, enquanto o custo
pode ser zero ou ndo — e softwares gratuitos — sem custo, entretanto ndo permite o acesso ao codigo-
fonte:

5.2.8.1 SOLUCOES LIVRES

SOLUCOES LIVRES DESTINADAS AO GERENCIAMENTO E AUDITORIA DO
MICROSOFT ACTIVE DIRECTORY

Samba;
FreelPA.

SOLUCOES LIVRES DESTINADAS AO GERENCIAMENTO E AUDITORIA DO
MICROSOFT FILE SERVER

Nextcloud;
OpenMediaVault

SOLUCOES LIVRES DESTINADAS AO GERENCIAMENTO E AUDITORIA DOS
SERVICOS DE CORREIO ELETRONICO DO TJCE

Zimbra
Mailu;
Modoboa;

5.2.9 SOLUCOES GRATUITAS

SOLUCOES LIVRES DESTINADAS AO GERENCIAMENTO E AUDITORIA DO
MICROSOFT ACTIVE DIRECTORY

Microsoft Active Directory,
Azure Active Directory.

SOLUCOES LIVRES DESTINADAS AO GERENCIAMENTO E AUDITORIA DO
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MICROSOFT FILE SERVER

FileZilla Server;
FreeNAS (agora conhecido como TrueNAS CORE).

SOLUCOES LIVRES DESTINADAS AO GERENCIAMENTO E AUDITORIA DOS
SERVICOS DE CORREIO ELETRONICO DO TJCE

MailEnable;
hMailServer;
RainLoop.

6 ANALISE COMPARATIVA DE SOLUCOES

ID DA . NAO NAO SE
REQUISIT = IM A
QUISITO SOLUCAO S NAO IDENTIFICADO APLICA
A Solugdo encontra-se implantada em ou-| CENARIO 1 X
tro 6rgdo ou entidade da Administra¢do ,
Publica Federal? CENARIO 2 X
A Solucio esta disponivel no Portal do CENARIO 1 X
Software Publico Brasileiro? CENARIO 2 X
A Solugdo € um software livre ou softwa- CENARIO 1 X
re plblico? CENARIO 2 X
A Solugdo ¢é aderente as politicas, premis-| CENARIO 1 X
sas e especificagdes técnicas definidas no
Modelo Nacional de Interoperabilidade CENARIO 2 X
(MNI) do Poder Judiciario?
A Solugdo ¢ aderente as regulamentagdes CENARIO 1 X
da ICP-Brasil? (quando houver necessi-
dade de certificacao digital) CENARIO 2 X
A Solucdo ¢ aderente as orientagdes, pre- CENARIO 1 X
missas e especificacdes técnicas e funcio-
nais definidas no Modelo de Requisitos
para Sistemas Informatizados de Gestdo CENARIO 2 X

de Processos e Documentos do Poder Ju-
diciario (Moreq-Jus)?
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7 REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

71 CENARIO 2 - INSTALACAO DE SOLUCOES LIVRES OU
GRATUITAS;

7.1.1  Solugdes livres e gratuitas, usualmente referidas como software de codigo
aberto (open source) ou software livre, sdo desenvolvidas por uma comunidade de desenvolvedores,
organizacdes sem fins lucrativos, ou até mesmo empresas que querem contribuir para o ecossistema
de determinada solucao;

7.1.2 Nao se percebe maturidade suficiente nas opg¢des gratuitas quanto ao
atendimento integral dos requisitos definidos anteriormente, tendo em vista que a equipe de
planejamento estabeleceu como requisito essencial que a solugdo adotada assegure a total
compatibilidade e suporte de todas as funcionalidades por meio de uma unica console integrada. No
entanto, reconhece-se que tal exigéncia pode ndo ser plenamente atendida por solucdes livres e
gratuitas, eventualmente demandando, para a plena operabilidade das funcionalidades o arranjo de
softwares e ferramentas diversos, ensejando inseguranga, devido a multiplicidade de
solugdes/desenvolvedores para o atendimento dos requisitos;

7.1.3  Solugdes desse tipo oferecem suporte técnico limitado ou sequer oferecem
suporte. No caso de um 6rgao como o TJCE, € essencial o acesso a um suporte técnico confidvel e
rapido para resolver problemas de seguranca com eficacia. As solugdes gratuitas podem ndo ser tao
eficazes nas auditorias avangadas e sofisticadas, o que ¢ vital para processos de apuragao,
investigagcdo e levantamento de registros e evidéncias. Portanto, para uma instituicdo expressiva
como o TJCE, que lida com informagdes criticas e ¢ alvo potencial de ataques cibernéticos, investir
em uma solucdo de seguranga paga, com recursos avangados, suporte e atualizagdes regulares, ¢
uma escolha mais segura e adequada para proteger seus sistemas e dados;

7.14 Com fundamento na presente analise, conclui-se que o cenario disposto se
apresenta como inviavel. Apesar de ofertar alguns recursos, mesmo que hipoteticamente elegivel, as
equipes de gestao dos ambientes do TJCE, ndo estariam assistidas das funcionalidades e servigos
que devem promover a integridade, centralizagdo dos recursos tecnologicos e a continuidade da
seguranca de todos os dados e ambientes que demandam os requisitos estabelecidos.

8 SOLUCOES VIAVEIS

8.1 CENARIO 1 - CONTRATACAO DE SOLUCAO PAGA (SOFTWARES
PROPRIETARIOS)
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8.1.1 Em contrapartida ao CENARIO 2, reputado como inviavel, o CENARIO 1
prescreve solucdes pagas, cuja analise se fundamenta por meio de estudo de mercado e subsidiados
pelo que preconiza a Resolugdo n° 396, de 07 de junho de 2021, do Conselho Nacional de Justiga; a
Portaria N°. 162/2021 que Aprova Protocolos e Manuais criados pela Resolugdo CNJ no 396/2021 -
ANEXO VI — MANUAL DE REFERENCIA — GESTAO DE IDENTIDADE E DE CONTROLE
DE ACESSOS e a empresa Gartner - responsavel pelo fornecimento de andlises detalhadas e
conselhos estratégicos no que tange Tecnologia da Informagdo e que se correlacionam com os
requisitos de negdcio definidos no presente estudo;

8.1.2 A andlise do Gartner ¢ usualmente implementada para orientar decisdes com o
intento de identificar fornecedores e compreender as tendéncias emergentes no mercado de
tecnologia;

8.1.2.1 Em seus documentos, o Gartner define diretrizes quanto ao mercado de
produtos DCAP (Data-Centric Audit and Protection), ao qual a demanda do presente estudo se
correlaciona, no documento "Market Guide for Data-Centric Audit and Protection",;

8.1.2.1.1 O DCAP ¢ uma categoria de produtos com a finalidade de monitorar de
forma centralizada a atividade de usudarios e administradores em relagdo a um conjunto especifico
de dados. Esta defini¢do de mercado, segundo o Gartner, esta composta por quatro segmentos que
envolvem as principais funcionalidades associadas aos produtos para DCAP, sdo eles:

8.1.2.1.1.1 DAP (Database Audit and Protection) - implementa politicas de
seguranga de dados, descoberta e classificagdo de dados, gerenciamento de acesso privilegiado,
monitoramento de atividade de dados ou analise comportamental, protecao de dados e auditoria;

8.1.2.1.1.2 DAG (Data Access Governance) - também pode ser conhecido como
FCAP (File-centric audit and protection). Produtos que focam na implementacao de politicas de
seguranca de dados, descoberta e classificagao de dados, monitoramento de atividades, auditoria de
repositorio de arquivos e servigos de diretdrios. Sdo produtos muito proéximos a abordagem de
gerenciamento de acesso e identidade (IAM — Identity Access Management);

8.1.2.1.1.3 CASB (Cloud Access Security Broker) - ferramentas com
funcionalidades de descoberta ¢ classificacdo de dados, controle de acesso, monitoramento de
atividade, auditoria e protecdo através de bloqueio, criptografia, tokenization e quarentena, para
aplicagdes e ambientes de armazenamento em nuvem;

8.1.2.1.1.4 DP (Data Protection) - foca em prote¢ao de dados utilizando criptografia,
tokenization ou mascaramento de dados em diferentes tipos de repositérios de dados. Alguns
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produtos adicionam funcionalidades de alerta em tempo real, monitoramento de atividade e
auditoria. Enquanto produtos DAP ¢ DAG oferecem auditoria € monitoramento de acesso a dados
em arquivos ou em bases de dados, os produtos DP focam somente em tipos de dados sensiveis.

8.1.3 Com o intuito de manter a compatibilidade com o preconizado pelo Gartner,
empresas que comercializam produtos DCAP adicionam novas funcionalidades por meio de
plataformas de auditoria e gerenciamento de forma centralizada, permitindo o controle politicas de
segurancga de dados entre os diversos tipos de repositorios, sejam eles on-premisses ou na nuvem;

8.1.4 A seguir sdo apresentadas algumas das premissas e pontos a serem ponderados
quando se refere a escolha de solucdes de gestdo e auditoria dos ambientes narrados neste estudo:

8.1.4.1 Descoberta e classificacdo de dados — ferramentas que ofertem diciondrios
pré-definidos ou algoritmos de busca adaptados a politicas de conformidade. Além disso, cada
ferramenta deve ofertar capacidade distinta de analisar arquivos ndo estruturados, ou metadados de
arquivos, ou arquivos criptografados, ou varias outras caracteristicas do dado que sera classificado;

8.1.4.2 Gerenciamento de politica de seguranca de dados — aplica¢do da politica
deve ser realizada de acordo com a identidade do usudrio, por regras de negocio, ou pela utilizagdo
de grupos para ajudar a definir o acesso;

8.1.4.3 Monitoramento de privilégio de usuarios e atividade de acesso a dados —
politicas de seguranca sdo especificadas para o gerenciamento ¢ monitoramento de privilégios de
usudrios das aplicacdes e de administradores;

8.1.4.4 Auditoria e relatério — necessidade de extrair relatorios cresce em uma
organizacao, acompanhado da maior necessidade de analise de dados. A auditoria em ambientes
regulados devem produzir informagdes relevantes sobre a atividade de usuarios ao longo do tempo,
0 que necessitaria do acesso prolongado aos dados. No caso de um incidente de seguranca, ¢
importante a capacidade de utilizar os dados de log para investigar todas as atividades, incluindo
acesso, alteragdes nos dados e privilégios;

8.1.4.5 Analise de comportamento, alerta e bloqueio - a garantia da configuracao
de alertas de seguranca com base em critérios predefinidos de monitoramento ¢ critica, e pode
resultar em diferentes niveis de alertas relacionados a violagdes de politica ou comportamentos
suspeitos no acesso aos dados.

8.2 Colacionando a demanda descrita no DOD com arrimo nos requisitos negocio e
tecnologicos elencados neste estudo e confrontando-os com as recomendagdes do Gartner, ha de se
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ponderar que a Administragdo priorize a implementagao de solugcdes com caracteristicas aptas a
garantir a implementagdo das funcionalidades supracitadas. Atribuindo-se as tecnologias das
fabricantes dispostas no CENARIO 1 como elegiveis a prover o atendimento integral dos requisitos
estabelecidos.

9 CONTRATACOES PUBLICAS SIMILARES

9.1 Foram identificadas as seguintes contratagdes no ambito da Administragdo Publica
contemplando solugdes de mesma natureza do objeto do presente estudo:

9.1.1 TRIBUNAL REGIONAL ELEITORAL DO PARA - TRE-PA (ATA DE
REGISTRO DE PRECOS N° 58 /2023)

9.1.1.1 Objeto: SOLUCAO DE PROTECAO, GESTAO, MONITORACAO
DE DADOS NAO ESTRUTURADOS.

9.1.1.2 Itens da ARP:

9.1.1.2.1 Licenga de uso, com garantia, de software de protecdo de dados sensiveis
com andlise comportamental de usuarios do MICROSOFT ACTIVE DIRECTORY, servidores de
arquivos omnpremise windows ou linux e nas (network attached storage) por 24meses, com
pagamento de subscri¢des a cada 12meses;

9.1.1.2.1.1 Produto ofertado (Marca/Modelo): Varonis Security Bundle;

9.1.1.2.1.2 Custo: R$ 90.661.157,00, ou R$ 2.377,00 por usuario, para R$ 38.141
usuarios;

9.1.1.2.2 Licenga de uso, com garantia, de software de protecdo de dados com analise
comportamental de usuarios do MICROSOFT EXCHANGE ONPREMISE ou online, por 24 meses,
com pagamento de subscri¢des a cada 12meses;

9.1.1.2.2.1 Produto ofertado (Marca/Modelo): Varonis DatadvantAge for
Exchange;

9.1.1.2.2.2 Custo: R$ 8.422.588,00, ou R$ 631,00 por usuario, para 13.348
usuarios;
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9.1.1.2.3 Licenga de uso, com garantia, de software de protecdo de dados com andlise
comportamental de usuarios do MICROSOFT EXCHANGE ONPREMISE ou online, por 24 meses,
com pagamento de subscri¢des a cada 12meses;

LICENCA DE USO, COM GARANTIA, DE SOFTWARE DE
PROTECAO DE DADOS SENSIVEIS COM ANALISE
COMPORTAMENTAL DE USUARIOS DO MICROSOFT ACTIVE
DIRECTORY, SERVIDORES DE ARQUIVOS ONPREMISE WINDOWS
OULINUX E NAS (NETWORK ATTACHED STORAGE) POR
24MESES, COM PAGAMENTO DE SUBSCRICOES A CADA 12MESES.
LICENCA DE USO, COM GARANTIA, DE SOFTWARE DE
PRQTECAO DE DADOS COM ANALISE COMPORTAMENTAL DE
USUARIOS DO MICROSOFT EXCHANGE ONPREMISE OU ONLINE,
POR 24 MESES, COM PAGAMENTO DE SUBSCRIGOES A CADA
12MESES.

1 12000 LICENCA R$ 2.377,00 R$ 28.524.000,00

2 12000 LICENCA R$ 631,00 R$ 7.572.000,00

LICENCA DE USO, COMGARANTIA, DESOFTWARE DE
) PROTECAODE DADOS SENSIVEISCOM
ANALISECOMPORTAMENTAL DEUSUARIOS PARAAMBIENTE DE
NUVEM(MICROSOFTSHAREPOINT ONLINE OUGOOGLE DRIVE OU
AWSS3) POR 24 MESES, COMPAGAMENTO DESUBSCRICOES A
CADA 12MESES.

SERVICO DE INSTALACAO, IMPLANTACAO, PARAMETRIZACAO
E OPERACIONALIZACAO (PARCELA UNICA)
TREINAMENTO OFICIAL, NA FORMA REMOTA (ONLINE), COM
5 1 SERVICO DURACAO DE 20 HORAS, PARA ATE 10 RS 36.000,00 R$ 36.000,00
PARTICIPANTES(PARCELA UNICA)

SERVICO DE APOIO OPERACIONAL, INVESTIGACAO E ANALISE
6 36 MESES DE ALERTAS E COMPORTAMENTOS SUSPEITOS, COM RS 107.904,00 RS 3.884.544,00

PAGAMENTO MENSAL. 24 MESES iPAGAMENTO MEN SALi

9.1.1.2.3.1 Produto ofertado (Marca/Modelo): Varonis DatadvantAge Cloud,

3 12000 LICENCA R$ 1.220,00 R$ 14.640.000,00

4 1 SERVICO R$ 38.852,00 R$ 38.852,00

9.1.1.2.3.2 Custo: R$ 36.942.820,00, ou R$1.220,00 por usuario, para 30.281
usuarios;

9.1.1.2.4 Servigo de instalacao, implantacao, parametrizacao e
operacionalizacao(parcela Unica);

9.1.1.2.4.1 Custo: R$ 854.744,00, ou R$ 38.852,00 por usuario, para 22
itens/servigo;

9.1.1.2.5 Treinamento oficial, na forma remota(online), com duragdo de 20 horas, para
até 10 participantes (parcela Unica);

9.1.1.2.5.1 Custo: R$ 792.000,00, ou R$36.000,00 por usuario, para 22
itens/servigo;

9.1.1.2.6 Servico de apoio operacional, investigacdo e andlise de alertas e
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comportamentos suspeitos, com pagamento mensal. 24meses (pagamento mensal).

9.1.1.2.6.1 Custo: R$ 2.373.888,00, ou R$107.904,00 por usuario, para 22
itens/servigo;

9.1.1.3 Adjudicado para: INFOSEC TECNOLOGIA DA INFORMACAO
LTDA;

9.1.1.4 Analise: quanto aos requisitos técnicos estabelecidos se testifica que

esta contratagdo atenderia as necessidades funcionais da presente demanda. Entretanto, verifica-se
o desatendimento a um dos requisitos de negocio, que estabelece a obrigatoriedade de
licenciamento de modo perpétuo. O licenciamento das ferramentas da fabricante Varonis se da de
forma de subscricao/aluguel de licengas, fato que inviabiliza a implementagdo das tecnologias
desta fabricante.

9.1.2 AGENCIA NACIONAL DE AVIACAO CIVIL — ANAC (PREGAO
ELETRONICO N° 28/2019 —- CONTRATO N° 30/ANAC/2019)

9.1.2.1 Objeto: aquisicao de licencgas perpétuas de software para solucao de
auditoria, gestdo, automagdo, monitoragdo ¢ delegacdo do gerenciamento de servicos do 4D
(Microsoft Active Directory), correio eletronico (Microsoft Exchange Server) e servidores de
arquivos (Microsoft File Server).

9.1.2.2 Itens do Contrato:

9.1.2.2.1 Licenga perpétua de software de Solugdo de Tecnologia da Informagdo para
auditoria e outras funcionalidades de servigo de diretorio (Microsoft Active Directory);

9.1.2.2.1.1 Produto ofertado (Marca/Modelo): Varonis / DatAdvantage for
Directory Services Perpetual License, DatAlert Suite Perpetual License, DataPrivilege for
Windows Perpetual License /7.5;

9.1.2.2.1.2 Custo: R$ 996.000,00, ou R$ 415,00 por usuario, para R$ 2.400
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usuarios;

9.1.2.2.2 Licenga perpétua de software de solucdo de tecnologia da informacgao para
auditoria e outras funcionalidades de servidores de arquivos;

9.1.2.2.2.1 Produto ofertado (Marca/Modelo): Varonis / Collector Perpetual
License, DatAdvantage for Windows Perpetual License, DatAlert Suite Perpetual License,
DataPrivilege for Windows Perpetual License / 7.5;

9.1.2.2.2.2 Custo: R$ 1.231.200,00, ou R$ 513,00 por usuario, para 2.400 usuarios;

9.1.2.2.3 Licenga perpétua de software de solucdo de tecnologia da informagao para
auditoria e outras funcionalidades de correio eletronico (Microsoft Exchange);

9.1.2.2.3.1 Produto ofertado (Marca/Modelo): Varonis / DatAdvantage for
Exchange Perpetual License, DatAlert Suite Perpetual License /7.5,

9.1.2.2.3.2 Custo: R$ 1.284.000,00, ou R$ 535,00 por usuario, para 2.400 usuarios;

9.1.2.2.4 Servigos de suporte técnico e garantia;

9.1.2.2.4.1 Custo: R$ 2.664.000,00, ou R$ 74.000,00 por més, para 36 meses;

9.1.2.2.5 Treinamento para as solugdes contratadas;

9.1.2.2.5.1 Custo: RS 43.000,00, por turma;

9.1.3 Contratada: INFOSEC TECNOLOGIA DA INFORMACAO LTDA;

9.1.4 Analise: quanto aos requisitos técnicos estabelecidos se testifica que esta
contratacdo atenderia as necessidades funcionais da presente demanda. Entretanto, verifica-se o
desatendimento a um dos requisitos de negécio, que estabelece a obrigatoriedade de licenciamento
de modo perpétuo. O licenciamento das ferramentas da fabricante Varonis se da de forma de

subscricdo/aluguel de licencas, fato que inviabiliza a implementagdo das tecnologias desta
fabricante.
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LICENCA PERPETUA DE SOFTWARE DE SOLUGAO DE
TECNOLOGIA DA INFORMACAO PARA AUDITORIA E OUTRAS

12000 | LICENCA \eGNCIONALIDADES DE SERVICO DE DIRETORIO (MICROSOFT R$ 415,00 R$ 4.980.000,00
ACTIVE DIRECTORY)
LICENCA PERPETUA DE SOFTWARE DE SOLUCAO DE
12000 | LICENCA [TECNOLOGIA DA INFORMAGAO PARA AUDITORIA E OUTRAS RS 513,00 RS 6.156.000,00
FUNCIONALIDADES DE SERVIDORES DE ARQUIVOS
LICENCA PERPETUA DE SOFTWARE DE SOLUCAO DE
TECNOLOGIA DA INFORMACAO PARA AUDITORIA E OUTRAS
12000 | LICENCA ;N CIONALIDADES DE CORREIO ELETRONICO (MICROSOFT R$ 535,00 R$ 6.420.000,00
EXCHANGE)
36 MESES_|SERVICOS DE SUPORTE TECNICO E GARANTIA RS 74.000,00 RS 2.664.000,00
|| SERVICO [TREINAMENTO PARA AS SOLUCOES CONTRATADAS RS 43.000,00 RS 43.000,00
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9.1.5 TRIBUNAL DE JUSTICA DO ESTADO DE GOIAS - TJGO (ATA DE
REGISTRO DE PRECOS N° 62/2021)

9.1.5.1 Objeto: Aquisicao/contratacdo de solugdo de auditoria e controle em
ambiente microsoft, contemplando servico de instalagdo, treinamento, configuracdo, garantia,
atualizagdo e suporte técnico, com a finalidade de atender as necessidades do Tribunal De Justiga
Do Estado De Goias.

9.1.5.2 Itens do Contrato:

9.1.5.2.1 Licenga perpétua de software de Solugdao de Tecnologia da Informagdo para
auditoria e outras funcionalidades de servico de diretorio (Microsoft Active Directory), incluindo
instalacdo e configuragao;

9.1.5.2.1.1 Produto ofertado (Marca/Modelo): Varonis Part. Number: DADS-10K-
20KPL + DLS-10K20KMS + CL-1-5PL;

9.1.5.2.1.2 Custo: R$ 6.135.900,00, ou R$ 409,06 por usuario, para R$ 15.000
usuarios;

9.1.5.2.2 Licenga perpétua de software de solugdo de tecnologia da informagao para
auditoria e outras funcionalidades de servidores de arquivos, incluindo instalagdo e configuracao;

9.1.5.2.2.1 Produto ofertado (Marca/Modelo): Varonis Part. Number: DAW-10K-
20KPL + DLS-10K20KMS + CL-1-5PL;

9.1.5.2.2.2 Custo: R$ 6.203.550,00, ou 413,57 por usuario, para 15.000 usuarios;

9.1.5.2.3 Licenga perpétua de software de solucdo de tecnologia da informacgao para
governanga de acesso aos dados, incluindo instalacdo e configuragao;

9.1.5.2.3.1 Produto ofertado (Marca/Modelo): Part. Number: DCF-10K-20KPL;

9.1.5.2.3.2 Custo: R$ 2.602.950,00, ou R$ 173,53 por usuario, para 15.000
usuarios;

9.1.5.2.4 Suporte técnico e garantia para o Item 1.1 Part. Number: DADS-10K20KMS
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+ DLS-10K20KMS + CL-1-5MS — Suporte técnico: Revenda. Garantia Fabricante Varonis;
9.1.5.2.4.1 Custo: RS 128.241,36, ou R$ 3.562,26 por més, para 36 meses;

9.1.5.2.5 Suporte técnico e garantia para o Item 1.2 Part. Number: DAW-10K20KMS
+ DLS-10K20KMS + CL-1-5MS — Suporte técnico: Revenda. Garantia Fabricante Varonis;

9.1.5.2.5.1 Custo: RS 41.540,40, ou R$ 1.153,90 por més, para 36 meses;

9.1.5.2.6 Suporte técnico e garantia para o Item 1.3 Part. Number: DP-10K-20KMS —
Suporte técnico Revenda. Garantia Fabricante;

9.1.5.2.6.1 Custo: R$ 29.376,36, ou R$ 816,01 por més, para 36 meses;
9.1.5.2.7 Treinamento para as solugdes contratadas, Varonis/Revenda;
9.1.5.2.7.1 Custo: R$ 60.340,00, por turma;

9.1.6 Contratada: CABON IT TECNOLOGIA DA INFORMACAO EIRELI;

9.1.7 Analise: quanto aos requisitos técnicos estabelecidos se testifica que esta
contratagdo atenderia as necessidades funcionais da presente demanda. Entretanto, verifica-se o
desatendimento a um dos requisitos de negdcio, que estabelece a obrigatoriedade de licenciamento
de modo perpétuo. O licenciamento das ferramentas da fabricante Varonis se d4 de forma de
subscri¢ao/aluguel de licengas, fato que inviabiliza a implementa¢do das tecnologias desta
fabricante.

LICENCA PERPETUA DE SOFTWARE DE SOLUCAO DE
TECNOLOGIA DA INFORMACAO PARA AUDITORIA E OUTRAS
1 12000 | LICENGCA | FUNCIONALIDADES DE SERVICO DE DIRETORIO (MICROSOFT RS 409,06 RS 4.908.720,00
ACTIVE DIRECTORY), INCLUINDO INSTALAGAO E

CONFIGURACAO

LICENCA PERPETUA DE SOFTWARE DE SOLUGAO DE
TECNOLOGIA DA INFORMACAO PARA AUDITORIA E OUTRAS

2 12000 | LICENCA |- )N CIONALIDADES DE SERVIDORES DE ARQUIVOS, INCLUINDO R§ 413,57 R$ 4.962.840,00
INSTALACAO E CONFIGURACAO
LICENCA PERPETUA DE SOFTWARE DE SOLUCAO DE
TECNOLOGIA DA INFORMACAO PARA GOVERNANCA DE
12000 | LICENCA ACESSO AOS DADOS. IN%LUINpo INSTALAC AOCE RS 173,53 RS 2.082.360,00
CONFIGURACAO

4 36 MESES SUPORTE TECNICO RS 5.532,17 RS 199.158,12
5 1 MESES TREINAMENTO PARA AS SOLUCOES CONTRATADAS RS 60.340,00 RS 60.340,00
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9.1.1 VALORES MEDIOS VARONIS - CONTRATACOES PUBLICAS

SIMILARES
VALORES MEDIOS - CONTRATACOES PUBLICAS SIMILARES
ID QTD UNIDADE DESCRICAO VALOR UNITARIO | VALOR TOTAL
. Auditoria, gestdo e extragio de relat6rios do controlador de dominio do TICE —
! 12000 | Licenga Microsoft Active Directory (CONTAS DE USUARIOS) R$ 412,03 R$ 4.944.360,00
. Auditoria, gestdo e extragdo de relatorios do sistema de correio eletrénico do
2 12000 Licenga TICE — Servico de E-mail (CONTAS DE E-MAILS). R$ 583,00 R$ 6.996.000,00
5 1 Servigo Treinamento especializado com no minimo 24 horas de duragdo. R$ 46.446,67 RS 46.446,67
6 1 Meses Instalagéio e Configuragdo R$ 38.852,00 R$ 38.852,00
7 36 Servico Suporte técnico e upgrades de versdes por 36 meses. R$ 62.478,72 RS 2.249.234,04
VALOR GLOBAL|RS 14.274.892,71

9.2 A equipe de planejamento identificou o Processo Administrativo n°
04101.009914/2024-90, ao qual ensejou 0 PREGAO ELETRONICO N° 43/2024, promovido pelo
Tribunal de Justica do Estado do Rio Grande do Norte — TJ/RN, que assim concluiu em sede de
Estudo Técnico Preliminar:

Pregdo Eletronico — 43/2024:

http://ww4.tjrn.jus.br/S _Administrativo/licitacao Web/
licitacaoDetalhe.asp?codigo=1542

6. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA (Incisos VIl e IX, do artigo 18, da Lei n® 14.133,
de 2021)

Solugdo de ferramenta de colaboragcdo e produtividade, através de licenciamento de softwares com
execugdo em nuvem, que consiste na contratagdo de novas licencas e atualizagdo das existentes no parque
tecnolégico do Tribunal de Justiga, com a finalidade de atender as dreas administrativas e judiciais deste
Poder, com produtos que propiciem o uso efetivo de ferramentas do produto Microsoft Office 365,
empreendendo qualidade, performance e produtividade nas atividades, projetos e acdes do Orgdo.

A premissa utilizada para a escolha da solugdo foi exclusivamente técnica, escolhendo a solugdo que
trouxesse maiores beneficios e controle ao PJRN. A solugdo escolhida foi a solugdo viavel 2 - Cenario 1 —
Utilizacdo de servicos basicos de contas, e-mail, teams (gravacdo de audiéncias, transcricdo, alertas e
chat), auditoria, computacio em nuvem e horas de servico técnico especializado.

9.2.1 E, em sede de Termo de Referéncia:
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1. OBJETO DA CONTRATAGAO (Alinea a, do inciso XXIll, do artigo 6°, da Lei n 14.133, de 2021) |

Contratacdo de ferramentas de colaboracdo e produtividade, especificamente sistemas integrados de
videoconferéncia, chat, e-mail, colaboracdo, aplicativos de escritorio, ferramentas de automatizagdo e
inteligéncia artificial, de acordo com as especificagdes e definices constantes deste TERMO DE REFERENCIA
e seus ANEXOS.

1.1. DA NATUREZA.

1.1.1. Da forma.
Nos termos da Lei n? 14.133/2021, Art. 62, inciso XV, a solugdo que se intenta contratar serd feita através
de servicos e fornecimentos continuos: servigos contratados e compras realizadas pela Administragdo
Publica para a manutencio da atividade administrativa, decorrentes de necessidades permanentes ou
prolongadas, com prazos de entrega conforme item “4.4 - Requisitos Temporais”.

1.1.2. Da caracterizagdo do objeto como bens comum.
Nos termos da Lei n? 14.133/2021, Art. 62, inciso Xlll, os bens que se intenta contratar sio considerados
comuns, posto que os padries de desempenho e qualidade podem e estio "objetivamente definidos pelo
edital, por meio de especificagdes usuais do mercado™

1.1.3. Da caracterizacdo do objeto como servigo de prestacdo continuada.
Nos termos da Lei n® 14.133/2021, Art. 62, os bens que se intenta contratar possuem servicos que possam
ser considerados de prestacdo continuada, por se tratar de servigos contratados e compras realizadas pela
Administracdo Publica para a manutencdo da atividade administrativa, decorrentes de necessidades
permanentes ou prolongadas.

9.2.2 VALORES MICROSOFT - CONTRATACOES PUBLICAS SIMILARES:

LICENCA Servigo de auditoria para licepgas de uso de solugdo de colaboragio e RS$ 322,56 RS 3.870.720,00
produtividade — 10 anos

3 36 MESES Servigo técnico especializado R$ 229,00 R$ 8.244,00

9.3 As tecnologias das fabricantes Varonis e Microsoft satisfazem aos requisitos
técnicos estabelecidos e as necessidades funcionais da presente demanda, entretanto, testifica-se o
desatendimento a um dos requisitos de negdcio — que estabelece a obrigatoriedade de
licenciamento de modo perpétuo — o que, por logicidade, cabe discorrer, a seguir, acerca da
impraticabilidade do concurso de empresas que comercializam as ferramentas destas fabricantes:

A Lei n° 14.133/2021, assim estatui, nos arts. 11, 23 e 40:

Art. 11. O processo licitatorio tem por objetivos:

I — assegurar a selecdo da proposta apta a gerar o resultado de
contratag¢do mais vantajoso para a Administracdao Publica, inclusive

no que se refere ao ciclo de vida do objeto;

1l — assegurar tratamento isonomico entre os licitantes, bem como a
justa competicdo,

Art. 40. O planejamento de compras deverd considerar a expectativa
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de consumo anual e observar o seguinte:

I — condicoes de aquisicdo e pagamento semelhantes as do setor
privado;

9.4 Conquanto que existam as contratagdes publicas de natureza similar, a Equipe
de Planejamento estabeleceu que a demanda pela solugdo proposta deve, inexoravelmente, garantir
que o licenciamento das ferramentas fornecidas sejam na modalidade perpétuo, ndo podendo,
portanto, ter prazo de expira¢do de uso ou limitagdo de funcionalidades em fun¢do do tempo,
compondo o parque de ativos de tecnologia do TJCE de forma definitiva com o eventual
exaurimento do contrato;

9.5 A exigéncia negocial que emprega a obrigatoriedade do licenciamento perpétuo
ndo se percebe como incomum e foi empregado pelo Tribunal de Contas do Estado de Rondonia,
que no bojo do respectivo Estudo Técnico Preliminar, acostado aos autos do Processo n°
003712/2023, integrado Pregdo Eletronico N° 41/2023, assim asseverou:

[...]3.8. REQUISITOS DE SOFTWARE

3.8.4. O licenciamento fornecido para toda a solugdo ou ferramentas
que compoe essa solugdo deve ser perpétuo, nio podendo, portanto,
ter prazo de expiragdo de uso ou limitacdo de funcionalidades em
funcgdo do tempo com subscri¢do de garantia, suporte e atualizagoes
por 36 (trinta e seis) meses.

4.5.1.1. Licenciamento perpétuo: modelo onde o contratante efetua
despesa de capital e adquire licengas de uso vitalicio do software
(tornando-se deste modo um ativo), onde estdo inclusas a com
garantia de suporte, corregoes e atualizagoes de versoes por periodo
pré-determinado conforme a vigéncia contratual.|...]

9.6 Como anteriormente atestado, as ferramentas fabricadas pelas empresas Varonis
e Microsoft sdo comercializadas exclusivamente sob a modalidade tipo SaaS (aluguel/subscri¢do),
mediante se atesta por meio da leitura dos documentos contido nos links abaixo:

VARONIS - SUBSCRIPTION SERVICES AGREEMENT

https://info.varonis.com/hubfs/Website_Reboot/Policies/Varonis
%208aaS%20EULA.pdf
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MICROSOFT - SUBSCRIPTION LICENSE SUITES

https.://'www.microsoft.com/licensing/terms/product/

SubscriptionLicenseSuites/all

9.6.1 Em prestigio a imposi¢do normativa, que vincula a equipe de planejamento a
necessidade de realizar, com primazia e transparéncia, o estudo comparativo de alternativas para
solver as demandas do TJCE, cabe salientar a inviabilidade da ampliagdao do pleito de forma a
permitir o concurso de fornecedores que comercializam tecnologias Varonis e Microsoft, devido a
forma que essas fabricantes licenciam os seus produtos;

9.7  Tratamento de Dados: de acordo com os itens de licenciamento, dado que
somente foi possivel obter duas propostas, a média aritmética representa o valor central entre as
cotagdes consideradas validas, sendo uma medida estatistica adequada para a situacdo. O proprio
Manual de Pesquisa de Precos do TJCE, nos termos do seu art. 23, admite a formulagdo de pesquisa
mercadolégica com numero inferior a 3 (trés) precos, mediante justificativa da autoridade
competente para acreditar a referida pesquisa, como aquela registrada nos autos que evidencia a
dificuldade de obtencdo de propostas no mercado. Logo, com base nas pesquisas conduzidas pela
equipe técnica do projeto, objetivando identificar contratos ou outros instrumentos firmados por
orgdos e entidades da Administracdo Publica que contemplassem solu¢des com licenciamento
perpétuo e caracteristicas técnicas equivalentes ao objeto em andlise, ndo foram identificados
resultados exitosos. Destaca-se que cada 6rgdo ou instituicdo possui especificagdes, estruturas
organizacionais e necessidades operacionais proprias, fatores que naturalmente resultam em
contratagdes distintas, ajustadas as respectivas demandas funcionais e condi¢des técnico-ambientais
de seus ambientes de Tecnologia da Informacao e Comunicacao (TIC).

10 IDENTIFICACAO DA SOLUCAO ESCOLHIDA

10.1 Com base nas informagdes concernentes a andlise das solucdes presentes no
Cenario 1, a equipe de planejamento estabelece, como solucdo escolhida a Contratacio de
empresa especializada no fornecimento de licencas perpétuas de softwares, da fabricante
ManageEngine — Zoho Corporation, para o provimento de ferramentas de auditoria, gestao e
extraciao de relatorios dos seguintes ambientes e sistemas:

10.1.1 Controlador de dominio (On-premise) do TICE — Microsoft Active Directory;

10.1.2 Auditoria, gestdo e extracdo de relatorios dos usudrios hospedados no
controlador de dominio (On-premise) — Microsoft Active Directory (Incluindo MFA);
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10.1.3 Controlador de dominio (Online) do TICE — Microsoft Azure Active Directory;
10.1.4 Servidores de arquivos (Online) do TICE — Microsoft OneDrive;
10.1.5 Ambiente colaboracdo (Online) — Microsoft SharePoint;
10.1.6 Servidores de arquivos (On-premise) do TICE — Microsoft File Server,
10.1.7 Sistemas de correio eletronico do TICE;
10.2 A solucdo escolhida deverd contemplar os seguintes servicos:
10.2.1 Instalagao;
10.2.2 Treinamento;
10.2.3 Garantia e suporte técnico pelo periodo de 36 (trinta e seis) meses.
11 JUSTIFICATIVA DA SOLUCAO ESCOLHIDA
11.1  As informagdes contidas nos itens 2 a 9, deste documento, fundamentaram a
escolha da solu¢do indicada no item anterior, objetivamente devido ao fato de ser a unica a atender,
integralmente aos requisitos estabelecidos, mormente ao que trata o subitem 2.1.1:
Todas as licencas de softwares e/ou ferramentas que compoe a
solucdo devem ser de cardter perpétuo, ndo podendo, portanto, ter
prazo de expira¢do de uso ou limitagdo de funcionalidades em fungdo
do tempo, integrando-se ao parque de ativos de tecnologia do TJCE
de forma definitiva mesmo com o eventual exaurimento do contrato,
conforme embasamento da andlise exposta a seguir
11.2  Como narrado anteriormente, as solu¢des ofertadas pelas fabricantes Varonis e
Microsoft poderiam ser destacadas como tecnologias elegiveis para atender as demandas por
solucdes de auditoria, gerenciamento de acesso e identidade em outros Orgdos, entretanto, se
adstrita, a escolha da solugdo, o cumprimento aos requisitos negociais e técnicos estabelecidos,
notadamente no que se refere a necessidade de oferta da modalidade de licenciamento

perpétuo, o que nao observados por estas fabricantes;

11.2.1 Como anteriormente exposto nos subitens 9.3 a 9.7 deste documento:
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[...] 9.3 As tecnologias das fabricantes Varonis e Microsoft
satisfazem aos requisitos técnicos estabelecidos e as necessidades
funcionais da presente demanda, entretanto, testifica-se o0
desatendimento a um dos requisitos de negocio — que estabelece a
obrigatoriedade de licenciamento de modo perpétuo

9.4 Conquanto que existam as contrata¢ées publicas de natureza
similar, a Equipe de Planejamento estabeleceu que a demanda pela
solu¢do proposta deve, inexoravelmente, garantir que o
licenciamento das ferramentas fornecidas sejam na modalidade
perpétuo, ndo podendo, portanto, ter prazo de expiragdo de uso ou
limitagdo de funcionalidades em fun¢do do tempo, compondo o
parque de ativos de tecnologia do TJCE de forma definitiva com o
eventual exaurimento do contrato;

9.6 as ferramentas fabricadas pelas empresas Varonis e Microsoft
sdo comercializadas exclusivamente sob a modalidade tipo SaaS
(aluguel/subscricdo), mediante se atesta por meio da leitura dos
documentos contido nos links abaixo:

9.6.1 Em prestigio a imposi¢do normativa, que vincula a equipe de
planejamento a necessidade de realizar, com primazia e
transparéncia, o estudo comparativo de alternativas para solver as
demandas do TJCE, cabe salientar a inviabilidade da ampliacio do
pleito de forma a permitir o concurso de fornecedores que
comercializam tecnologias Varonis e Microsoft, devido a forma que
essas fabricantes licenciam os seus produtos

11.3 A defini¢do da solucdo partiu do requisito de negdcio imprescindivel: que todas
as licencas de software integrantes da solucio fossem perpétuas, integrando de forma
definitiva o parque tecnolégico do TJCE, mesmo apés eventual exaurimento contratual;

11.4 No levantamento de mercado realizado, foram inicialmente identificadas
solugdes tecnicamente similares ofertadas por Microsoft e Varonis, como exposto no item 11.2.
Entretanto, verificou-se que tais fabricantes, no mercado brasileiro, operam predominantemente sob
o modelo de subscri¢do (SaaS);

11.5 J& quanto a modalidade de licenciamento perpétuo, apods as diligéncias
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realizadas (consultas a fornecedores, pesquisas em bases publicas e andlise de relatérios
independentes), s6 foi possivel identificar solugdes disponiveis no Brasil oriundas da fabricante
ManageEngine (Zoho Corporation), cujos produtos atendem integralmente aos requisitos técnicos e
negociais definidos;

11.6 Ressalte-se que isso ndo significa a inexisténcia absoluta de outros fabricantes
no mundo que comercializem modelos perpétuos, mas tdo somente que, no esforco de levantamento
empreendido, ndo foi possivel identificar no Brasil outras solugdes, além da ManageEngine, que
conjugassem (i) licenciamento perpétuo, (ii) aderéncia técnica comprovada e (iii) suporte
estavel no territorio nacional;’

11.7 Dessa forma, a restricdo da competitividade decorre de condi¢do objetiva do
mercado nacional, e ndo de preferéncia discriciondria, preservando-se a concorréncia entre
multiplas empresas que atuam como revendas e integradores autorizados da fabricante
ManageEngine, hipotese excepcionalmente admitida pelo art. 41, I, “c”, da Lei n® 14.133/2021.

11.8 Da Excecio a Ampla Concorréncia em Licitagdes.

11.9 A Equipe de Planejamento assevera a seguir, fatos que oportunizam a analise
juridica do Art. 41, Inciso I, alinea "c", da Lei n® 14.133/2021, se aplicando ao caso em tela, acerca
da necessidade restringir a competitividade mercadolégica tdo somente para fornecedores
especializados no fornecimento das tecnologias fabricadas pela empresa ManageEngine - Zoho
Corporation;

Art. 41. No caso de licitagdo que envolva o fornecimento de bens, a
Administragdo podera excepcionalmente:

I - indicar uma ou mais marcas ou modelos, desde que formalmente
Jjustificado, nas seguintes hipoteses:

a) em decorréncia da necessidade de padronizacdo do objeto;
¢) quando determinada marca ou modelo comercializados por mais
de um fornecedor forem os unicos capazes de atender as

necessidades do contratante;

11.10 A Lei n° 14.133 admite a atual excegdo, o que garante ao TJCE a fiel execucao

2 Tema ja abordado anteriormente no item 5.1.8, ao qual se remete para evitar repeticdes desnecessarias e garantir a
coeréncia do presente documento
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da presente demanda de forma mais eficiente e adaptada as suas reais necessidades possibilitando,
indicar marcas ou modelos especificos em situagdes excepcionais;

11.11 Como exaustivamente narrado, a necessidade da imposicdo de restricdo de
competitividade verifica-se como devidamente fundamentada, devido a necessidade inexoravel de
implementagdo de solugdes cujas ferramentas sejam licenciadas sob a modalidade perpétuo.

11.12 Vale citar que os seguintes Orgdos processaram contratagcdes que apresentaram
as mesmas restricdes competitivas, guardadas as peculiaridades de cada orgao:

11.12.1 Tribunal de Contas do Estado de Santa Catarina — Pregdo Eletronico
51/2022, “Aquisi¢do de Licencas dos softwares da Ad Self Service Plus e AdAudit”;

11.12.2 Fundac¢do Butantan — 126/2021 “Software Manage Engine Adsellfservice
Plus e Manageengine Adaudit Plus”;

11.13 Levando em conta que o TCU’, tem se manifestado pela possibilidade de
excepcionar a indica¢do de marca em licitagdes, desde que fundadas em razdes de ordem técnica ou
econdmica, devidamente justificada, como feito in casu, se percebe que a restricdo ndo enseja
ofensa ao principio da isonomia, nem tampouco restrigdes ao carater competitivo do certame;

11.14 Assim, resta aclarado qualquer questionamento atinente a eventual cldusula
restritiva ao carater competitivo ao instrumento licitatorio futuro, ja que, como esmiugado, ha
correspondéncia a justificativa técnica para se fazer uso das indicagdes explanadas. Logo, ndo se
esta a limitar a competitividade e ferir a isonomia, haja vista a existéncia de empresas fornecedoras
especializadas na comercializacdo de ferramentas ManageEngine — Zoho Corporation. Trata-se, na
verdade, de uma excecao legal e oportunamente cabivel ao TICE para selecionar um objeto que
atenda de modo escorreito as suas necessidades;

12 DESCRICAO DA SOLUCAO DE TIC
12.1 Contratagao de empresa especializada no fornecimento de licengas perpétuas de
softwares, da fabricante ManageEngine — Zoho Corporation, para o provimento de ferramentas de

auditoria, gestdo e extracdo de relatorios dos seguintes ambientes e sistemas:

12.1.1 Controlador de dominio (On-premise) do TICE — Microsoft Active Directory;,

3 (Decisdo n. 664/2001 — Plenéario; Acérdao n. 1.010/2005 — Plenario e Acordao n. 1.685/2004 — 2* Camara). (TCU,
Acordao 1.122/2010, Primeira Camara, Rel. Min. Marcos Benquerer Costa, DOU 12/03/2010).
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12.1.2 Auditoria, gestdo e extracdo de relatorios dos usuarios hospedados no
controlador de dominio (On-premise) — Microsoft Active Directory (Incluindo MFA);

12.1.3 Controlador de dominio (Online) do TICE — Microsoft Azure Active Directory;

12.1.4 Servidores de arquivos (Online) do TICE — Microsoft OneDrive,

12.1.5 Ambiente colaboracdo (Online) — Microsoft SharePoint;

12.1.6 Servidores de arquivos (On-premise) do TICE — Microsoft File Server;

12.1.7 Sistemas de correio eletronico do TICE;

12.2 A solucdo escolhida deverd contemplar os seguintes servicos:

12.2.1 Instalacgao;

12.2.2 Treinamento;

12.2.3 Garantia e suporte técnico pelo periodo de 36 (trinta e seis) meses.

12.3 As especificacdes das funcionalidades da solucdo e dos demais servigos seguem
dispostos no documento AQSETIN2019002 — ANEXO I — Especificacées Técnicas.

Licenga perpétua de software para a auditoria, gestdo e | ManageEngine ADAudit Plus Professional Edition —
extragdo de relatorios do controlador de dominio (On- |Perpetual Model Single Installation License fee for 8 3 LICENCA
premise) do TICE — Microsoft Active Directory. Domain Controllers — Annual
Licenciamento por controlador de dominio. Maintenance and Support fee for 8 Domain Controllers
ManageEngine ADSelfService Plus Professional Edition —
Perpetual Licensing Model Single Installation License fee
Licenga perpétua de software para a auditoria, gestdo e |for 12000 Domain Users + Annual Maintenance and
extragdo de relatorios dos usuarios hospedados no |Support Fee For 12000 Domain Users 3 anos +
controlador de dominio do TIJCE — Microsoft Active | Professional Edition — Endpoint MFA - 12000 | LICENCA
Directory. Single Installation License Fee For 12000 Domain Users
Licenciamento por usudrios. (Incluindo MFA) +  Professional Edition -~ Endpoint MFA —
AnnualMaintenance and Support Fee For 12000 Domain
Users 3 anos
Llcen(ia perpetuar (.16 software para a audltorle}, gestap ¢ Single Installation License fee for 1 Azure AD tenant +
extragdo de relatorios do controlador de dominio (Online) .
. . . Annual Maintenance and Support fee for 1 Azure AD 1 LICENCA
do TICE — Microsoft Azure Active Directory.
. . : tenant 3 anos
Licenciamento por Tenant.
Licenga perpétua de software para a auditoria, gestdo e | ManageEngine M365 Manager Plus Professional Edition | 12000 | LICENCA
extragdo de relatorios dos servidores de arquivos (Online) |— Perpetual Model — Single Installation License fee for
do TICE — Microsoft OneDrive. 12000 Users/Mailboxes with 1 Help Desk Technician +
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Annual Maintenance and Support fee for 12000

Licenciamento por usudrios. Users/Mailboxes with 1 Help Desk Technician

Licenga perpétua de software para a auditoria, gestdo e | ManageEngine SharePoint manager Plus Standard Edition
extracdo de relatorios do ambiente colaboracdo (Online) — | — Perpetual Model Single Installation License fee for 1

S Microsoft SharePoint. Farm / M365 Tenant + Annual Maintenance and Support ! LICENGA
Licenciamento por Tenant. Fee For 1 Farm / M365 Tenant 3 anos
ManageEngine ADAudit Plus Professional Edition —
Licenga perpétua de software para a auditoria, gestdo e | Single Installation License fee for 4 Member Servers +
6 extragdo de relatorios dos servidores de arquivos (On- | Annual Maintenance and 4 LICENCA
premise) do TICE — Microsoft File Server. Support fee for 4 Member Servers + Single Installation
Licenciamento por servidor. License fee for 4 File Servers + Annual Maintenance and
Support fee for 4 File Servers
Licenga perpétua de software para a auditoria, gestdo e | ManageEngine Exchange Reporter Plus Standard Edition
7 extragdo de relatorios dos sistemas de correio eletronico |— Perpetual Licensing Model Annual Maintenance and 12000 | LICENCA
do TJCE. Support fee for 12000 Mailboxes + Single Installation
Licenciamento por usuarios. License fee for 12000 Mailboxes

Treinamento especializado para no minimo 06(seis)
8 |[servidores com carga horaria minima 24(vinte e quatro) - 1 SERVICO
horas de duragéo.

9 | Instalagdo e Configuragdo - 1 SERVICO

10 | Suporte técnico e upgrades de versdes. - 36 MESES

13 JUSTIFICATIVA PARA O NAO PARCELAMENTO DO OBJETO
13.1 A Equipe de Planejamento assim estabeleceu:

2.1.10. A solugdo devera garantir que todas as funcionalidades,
ferramentas, plataformas, ambientes e informagoes albergadas pela
solugdo deverdo ser suportadas por meio de unica console integrada
cujos acessos devem ser controlados por meio de autenticagdo
baseada em usuarios do dominio do TJCE;

13.2 Embora a solucdo de TI seja composta por mais de um item, suas funcionalidades
devem ser unificadas e administradas em uma tnica interface de gerenciamento, aplicando-se a
mesma metodologia de unificagdo a execucao dos servigos acessorios de instalagdo, suporte técnico
e treinamento, devendo ser providos por uma unica empresa Licitante, provendo, desta forma, a
gestdo mais eficiente dos ambientes, mitigando contratagdes conflituosas, resolucdo de conflitos
entre fornecedores distintos e a degradacdo do funcionamento da solucdo, por conta de uma
possivel divisdo de responsabilidades oriundas de diferentes contratos;

13.3 Assim, entende-se como fundamental, para a pretensa solugdo, que todos os itens
ora propostos sejam agrupados em lote tnico, conforme proposto na tabela do item 12.3;

13.4 Na situacdo em apreco, cabe destacar o que dispde o principio da padronizacao,
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insculpido na Lei n® 14.133, a qual estabelece que a Administragdao, sempre que possivel, tem o
objetivo de compatibilizar especificagdes técnicas e de desempenho, observadas, quando for o caso,
as condi¢des de manutencao, assisténcia técnica e garantia, segundo transcri¢do a seguir, in verbis:

Art. 40. O planejamento de compras devera considerar a expectativa
de consumo anual e observar o seguinte:

V — atendimento aos principios:

a) da padronizacao, considerada a compatibilidade de especificagoes
estéticas, técnicas ou de desempenho;

13.5 A eventual divisdo da solu¢do, em lotes, correspondendo a cada item que
compdem o objeto, ocasionaria prejuizos técnicos e administrativos, considerando ainda que os
servigos de suporte técnico e o treinamento, se realizados por varios fornecedores, exigiriam um
tempo excessivo em dirimir divergéncias entre possiveis incompatibilidades e causariam um
potencial risco de operacionalizag¢do e funcionamento, pela adogao de procedimentos variados e/ou
divergentes;

13.6 Portanto, o agrupamento proposto, enseja o melhor aproveitamento das praticas de
mercado, tendo em vista que a solucdo proposta, possui natural indivisibilidade, o que também
inviabiliza a contratacao de seus servigos por item de forma separada;

13.7 A justificativa para a exigéncia de que a solucdo seja operacionalizada por meio
de uma unica console integrada fundamenta-se na necessidade de eficiéncia administrativa,
seguranga da informacgdo e rastreabilidade dos acessos e operacdes realizadas nos referidos
sistemas;

13.7.1 O principio da eficiéncia, previsto no artigo 11 da Lei n°® 14.133/2021, corrobora
com a possibilidade de impor a necessidade do controle unificado sobre os eventos de segurancga,
acessos ¢ alteragdes em multiplos servigos criticos, desta forma, mitigando a reducao de custos
operacionais com a necessidade de multiplas plataformas e treinamentos duplicados para diferentes
interfaces de gerenciamento facilitando a conformidade com normativos de auditoria e seguranca da
informagdo e otimizando a obtenc¢do e analise de registros (/ogs) em um unico ambiente;

13.7.2 Tal metodologia visa atender as melhores praticas de governanca de TI, como as
estabelecidas pelo Framework COBIT e pela ISO/IEC 27001, garantindo maior controle e
rastreabilidade sobre acessos e modificagdes nos servicos criticos da organizagao;
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13.8 Diante do exposto, ndo se percebe macula a competitividade, ao se empregar o
processamento do certame exclusivamente as empresas fornecedoras habilitadas a comercializar as
tecnologias da empresa ManageEngine — Zoho Corporation.

14 ANALISE COMPARATIVA DE CUSTOS (TCO)
14.1 Mapa Comparativo dos Calculos Totais de Propriedade (TCO)

14.1.1 Conforme exposto na tabela presente no item 12.3, a solucdo em tela demanda a
contratacdo do fornecimento de licencas (bens) nas modalidades perpétuas comercializadas por
empresas fornecedoras das tecnologias da fabricante ManageEngine — Zoho Corporation e servigos
acessorios, cujos valores seguem a seguir distribuidos, no decurso de 03 (trés) anos:

CALCULOS TOTAIS DE PROPRIEDADE (TCO)

Item Descrigao QTD Valores Unitarios Valores Totais

Licenga perpétua de software para a auditoria, gestdo e
extracdo de relatérios do controlador de dominio (On-
premise) do TICE — Microsoft Active Directory.
Licenciamento por controlador de dominio.

8 R$ 14.215,05 R$ 113.720,40

Licenca perpétua de software para a auditoria, gestdo e
extracdo de relatorios dos usuarios hospedados no
2 controlador de dominio do TICE - Microsoft Active| 12000 R$ 63,07 R$ 756.840,00
Directory.

Licenciamento por usuarios. (Incluindo MFA4)

Licenga perpétua de software para a auditoria, gestdo e
extracdo de relatorios do controlador de dominio (Online) do
TJCE — Microsoft Azure Active Directory.

Licenciamento por Tenant.

1 R$ 37.730,70 R$ 37.730,70

Licenca perpétua de software para a auditoria, gestdo e
extragdo de relatdrios dos servidores de arquivos (Online) do
TJCE — Microsoft OneDrive.
Licenciamento por usuarios.

12000 R$ 61,41 R$ 736.920,00

Licenca perpétua de software para a auditoria, gestdo e
extragdo de relatorios do ambiente colaboragdo (Online) —
Microsoft SharePoint.

Licenciamento por Tenant.

1 R$ 59.195,28 R$ 59.195,28

Licenca perpétua de software para a auditoria, gestdo e
extragdo de relatorios dos servidores de arquivos (On-
premise) do TICE — Microsoft File Server.

Licenciamento por servidor.

4 RS 4.467,05 R$ 17.868,20
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Licenga perpétua de software para a auditoria, gestdo e
7 eT)}téaEg.éo de relatorios dos sistemas de correio eletronico do 12000 RS 34,62 RS 415.440,00
Licenciamento por usuarios.
Treinamento especializado para no minimo 06(seis)
8 servidores com carga horaria minima 24(vinte e quatro) horas 1 R$ 32.790,00 R$ 32.790,00
de duracdo.
9 Instalac@o e Configuragdo 1 R$ 43.267,00 R$ 43.267,00
10 Suporte técnico e upgrades de versdes. 36 RS 16.147,46 RS 581.308,56
VALOR GLOBAL RS 2.795.080,14

14.1.2 Os valores globais dispostos nas tabelas anteriores totalizam R$ RS
2.795.200,37* (dois milhdes, setecentos e noventa e cinco mil, duzentos reais e trinta e sete

centavos), a serem executados pelo periodo de 36 (trinta e seis) meses.

14.2 O dispéndio destes valores segue a estimativa abaixo:

ANO 1 (LICENCAS/TREINAMENTO, INSTALACAO E SUPORTE TECNICO)

Item

Descri¢ao

QTD

Valores Unitarios

Valores Totais

Licenca perpétua de software para a auditoria, gestdo e
extragdo de relatorios do controlador de dominio (On-
premise) do TICE — Microsoft Active Directory.
Licenciamento por controlador de dominio.

R$ 14.215,05

RS 85.290,30

Licenga perpétua de software para a auditoria, gestdo e
extragdo de relatdorios dos usuarios hospedados no
controlador de dominio do TICE - Microsoft Active
Directory.

Licenciamento por usuarios. (Incluindo MFA)

11000

R$ 63,07

R$ 693.770,00

Licenca perpétua de software para a auditoria, gestdo e
extragdo de relatdrios do controlador de dominio (Online) do
TJCE — Microsoft Azure Active Directory.

Licenciamento por Tenant.

R$ 37.730,70

R$ 37.730,70

Licenga perpétua de software para a auditoria, gestdo e
extracdo de relatorios dos servidores de arquivos (Online) do
TJCE — Microsoft OneDrive.
Licenciamento por usudrios.

11000

R$ 61,41

RS 675.510,00

4Ressalte-se que eventuais diferengas ou flutuagdes centesimais entre calculos realizados em planilha eletronica (Excel)
e aqueles obtidos por calculadora decorrem dos distintos mecanismos de arredondamento e processamento numerico
adotados por cada ferramenta. Tais variagdes, contudo, sdo insignificantes sob o ponto de vista material e ndo maculam
a confiabilidade dos célculos a ponto de comprometer ou inviabilizar o processo. Ao contrario, tratam-se de oscilagdes
residuais, proprias da sistematica de célculo digital, que em nada afetam a razoabilidade, a consisténcia e a validade da

estimativa de custos apresentada.

H

=~ O original deste documento € eletrdnico e foi assinado digitalmente por tjce.jus.br e HELDIR SAMPAIO SILVA e CRISTIANO HENRIQUE LIMA DE CARVALHO e DENISE MARIA NOROES OLSEN e FRANCISCO JOSE PESSOA FURTADO. Data da Ultima assinatura: 23/03/2026 as 13:48:19.

Q0 Para verificar a autenticidade desta c|

N

pia impressa, acesse o0 site http:/portaladmin.tjce.jus.br/atendimento e informe o processo 8513079-05.2023.8.06.0000 e o cédigo 16E3E6MH.



|

-
=)
=

Aner

Tribunal de Justica

ESTADO DO CEARA
PODER JUDICIARIO
SECRETARIA DE TECNOLOGIA DA INFORMACAO
Licenga perpétua de software para a auditoria, gestdo e
5 eMxit;jgf;)ﬁ(?h;le;ﬁglr_;(zls do ambiente colaboragdo (Online) — | RS 59.195.28 RS 59.195,28
Licenciamento por Tenant.
Licenga perpétua de software para a auditoria, gestdo e
o [sute e s dos smidoes e arwibes (O 3| psgasnos | mtsaenss
Licenciamento por servidor.
Licenga perpétua de software para a auditoria, gestdo e
7 eT)}téaEc;.éo de relatorios dos sistemas de correio eletronico do 11000 RS 34,62 RS 380.820,00
Licenciamento por usuarios.
Treinamento especializado para no minimo 06(seis)
8 servidores com carga horaria minima 24(vinte e quatro) horas 1 R$ 32.790,00 RS 32.790,00
de duracdo.
9 Instalac@o e Configuragdo 1 R$ 43.267,00 R$ 43.267,00
10 Suporte técnico e upgrades de versdes. 12 RS 16.147,46 RS 193.769,52
VALOR GLOBAL ESTIMADO ANO 1 R$ 2.215.543,95

Ano 1 (Suporte Técnico / Licen¢a)

RS 2.215.543,95

Ano 2 (Suporte Técnico / Licenga)

RS 289.768,09

Ano 3 (Suporte Técnico / Licenga)

RS 289.768,10

Total

RS 2.795.080,14

14.2.1 No que se refere a andlise do Custo Total de Propriedade (TCO) da solugdo em
estudo, destaca-se que dada a natureza da contratagdo — voltada a atender necessidades que podem
variar significativamente em razdo de fatores operacionais, técnicos e institucionais — impde um
cenario de baixa previsibilidade de consumo, inviabilizando, neste momento, a fixacdo de valores
mensurdveis em carater prospectivo. Tal condi¢do decorre da dinamicidade das demandas da
Administragdo, da possibilidade de variagdes no uso dos servicos, bem como de eventuais
oscilagdes no escopo ou volume de atendimento esperado, a depender do contexto organizacional e
de fatores externos. Dessa forma, registra-se a inexisténcia de elementos técnicos suficientes que
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permitam a simulacdo acurada de um TCO com base em projecdes de consumo ou de demanda
futura, razdo pela qual eventual composi¢do de custos ao longo do ciclo de vida da solucgao
contratada deverd observar mecanismos de acompanhamento, controle e reavaliacdo periddica,
conforme diretrizes de governanca e gestao de contratagdes publicas;

14.3 Entretanto, considerando que, ao longo da vigéncia contratual, poderd haver o
acréscimo de novos ambientes, recursos, servi¢os € usuarios, € que, no presente momento, nao ¢
possivel prever, com exatiddo, tais necessidades, logo, os valores estimados para os anos 2 e 3
contemplam exclusivamente os custos referentes ao servico de suporte técnico, por se tratar de
servico de execu¢do continuada, essencial para garantir a operacionalidade e a sustentacdo da
solucao.

14.4 Eventuais expansdes futuras, que envolvam o aumento no consumo de licencas ou
a inclusdo de novos componentes a solucdo, deverdao ser formalizadas pela Licitante por meio da
emissdo de Ordem de Servigo, conforme previsto contratualmente. Essa formalizagdo permitird o
atendimento as novas demandas de forma planejada e de acordo com a disponibilidade
or¢amentaria.

14.5 Cumpre esclarecer que a equipe de planejamento diligenciou pesquisa em bases
publicas disponiveis, tais como Comprasnet; o Portal Nacional de Contratagdes Publicas (PNCP) e
o ConnectJUS, com o objetivo de identificar contratagdes similares que pudessem servir de
parametro para a composi¢ao dos valores estimados. Contudo, ndo foi possivel localizar, nas
referidas fontes, contratagdes com caracteristicas técnicas, negociais, escopo e especificagdes que se
assemelhassem minimamente razoaveis as necessidades do Tribunal de Justica do Estado do Ceara.
Tendo em vista que cada 6rgdo publico possui peculiaridades operacionais, estruturais e funcionais
que impactam diretamente em suas contratacdes, o que torna inviavel a adocdo de um padrao
uniforme para fins de comparacdo e definicdo de valores de referéncia. Dessa forma, a equipe de
planejamento optou por adotar abordagem compativel com as limitagdes enfrentadas, ciente de que
a auséncia de dados compardveis compromete a aplicagdo integral dos critérios metodoldgicos
usualmente exigidos. Ainda assim, os esforcos empreendidos buscaram assegurar o atendimento ao
principio da razoabilidade na defini¢ao da estimativa de valores, dentro das possibilidades concretas
encontradas no contexto da contratagdo em analise

14.6 Os valores decorrentes de contratagdes publicas similares, conforme descrito no
item 9 do presente estudo, ndo devem ser utilizados como parametro direto para a fixacdo da
estimativa de custos no ambito do Tribunal de Justica do Estado do Ceara — TJCE, tendo em vista
a elevada onerosidade verificada em tais aquisi¢des por parte de outros Orgdos, circunstancia que
poderia comprometer os principios da economicidade e da vantajosidade que regem as contratagcdes
publicas;
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14.7 Importa ressaltar que, para fins de estimativa do custo global da presente
contratagdo, foram considerados exclusivamente os valores obtidos por meio de propostas
comerciais formais apresentadas por fornecedores especializados, tendo em vista a reconhecida
dificuldade de acesso a dados publicos ou privados que espelhem, com fidedignidade, os custos
praticados por solugdes andlogas de mesma natureza e complexidade no mercado;

14.8 Tal abordagem metodoldgica foi adotada como forma de assegurar maior precisdo
na formag¢do do valor estimado, compativel com as especificidades do objeto contratado, bem como
com a realidade de precos vigentes no setor, em consonancia com o art. 23 da Lei n° 14.133/2021 e
as diretrizes da Instru¢do Normativa SEGES/ME n° 65/2021;

14.9 Dessa forma, a estimativa adotada pelo TICE reflete o esforco de obtengdo de
precos realistas e aderentes ao mercado atual, respeitando o principio da razoabilidade e evitando
distor¢des que poderiam decorrer da adocdao de valores praticados em contratagdes mais onerosas
por outros entes da Administragao Publica;

14.10 Cumpre registrar que os mencionados 6rgdos sdo notoriamente atendidos por
fornecedores que operam predominantemente sob o modelo de Software as a Service (SaaS), o qual
ndo atende ao requisito estabelecido para a presente contratacdo, consistente na obrigatoriedade de
que todas as licengas de softwares e ferramentas integrantes da solucao sejam de carater perpétuo;

14.11 Exposto isso, a equipe técnica de planejamento deliberou por ndo computar ao
or¢amento médio de dispéndio para a contratagdo da solugdo, os valores praticados pelos 6rgaos
referidos no item 9°, uma vez que tais referéncias se apresentaram desproporcionais em relagdo as
propostas obtidas junto as empresas consultadas, com fundamento no que dispde a INSTRUCAO
NORMATIVA SEGES/ME N° 65, DE 7 DE JULHO DE 2021, que em seu art. 6° diz:

Art. 6° Serdo utilizados, como métodos para obtenc¢do do prego
estimado, a média, a mediana ou o menor dos valores obtidos na
pesquisa de pregos, (grifo nosso) desde que o calculo incida sobre um
conjunto de trés ou mais pregos, oriundos de um ou mais dos
pardmetros de que trata o art. 5° desconsiderados os valores
inexequiveis, inconsistentes e os excessivamente elevados.

14.12 A estrutura de estimativa do orcamento médio para dispéndio da contratacdo
encontra-se consolidada na memoria de célculo constante do documento denominado Mapa de
Precos, devidamente acostado aos autos.

5 CONTRATACOES PUBLICAS SIMILARES
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15 DOS RESULTADOS PRETENDIDOS

15.1 Cumpre destacar, em prestigio ao elencado no §1°, inciso IX do artigo 18 da Lei
14.133/2021, os seguintes resultados pretendidos em termos de economicidade e de melhor
aproveitamento dos recursos humanos, materiais e financeiros disponiveis em beneficio do interesse
da Administragao:

15.1.1 Garantir niveis satisfatorios de seguranca da informag¢@o no ambito da TI;

15.1.2 Garantir a efetividade da prestagdo de servigos de TI;

15.1.3 Criar e implementar plano de adequagdo de infraestrutura de TI;

15.1.4 Aprimorar a gestdo da informag¢ado para a tomada de decisdo;

15.1.5 Implantar uma solucdo de seguranca da informacao;

15.1.6 Estruturar o processo de gestdo de riscos;

15.1.7 Aumentar o nivel de atendimento e qualidade das operagdes de servigos de TI;

15.1.8 Analisar, proteger, monitorar e gerenciar a integridade das informagdes
armazenadas e disponibilizadas no ambiente de arquivos;

15.1.9 Automagao de controle de privilégios;

15.1.10 Classificagdo dos arquivos armazenados em repositorios, mapeando onde e
para quem os dados estdo expostos;

15.1.11 Anélise comportamental dos usudrios internos no ambiente computacional
reduzindo ataques internos, perda de informagdes e ma gestao dos repositorios dos dados;

15.1.12 Aprimorar a governanga de TI;
15.1.13 Aprimorar governanga de dados, informagao e conhecimento;
15.1.14 Aprimorar a gestdo de seguranga da informagao;

15.1.15 Implementa¢dao de seguranca e auditoria dos servigos de correio eletronico,
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compartilhamento de arquivos e servigos de diretorios.
16 DAS PROVIDENCIAS PREVIAS AO CONTRATO

16.1 Seguem abaixo as providéncias a serem adotadas pelo TJCE, de forma prévia,
com o fito de solver as necessidades de adequacdao do ambiente interno, considerando a
infraestrutura tecnologica e elétrica, logistica, espago fisico, mobilidrio e outras que se apliquem,
para que o contrato possa ser devidamente executado e a solucdo de TI atinja seus objetivos:

RESPONSAVEL POR PRAZO DE

ASPECTOS NECESSIDADES SUPRIR A DEMANDA ATENDIMENTO

Acesso aos ambientes a serem

contemplados pela solugdo
Diretoria de Infraestrutura

de TI,

.. . ~ Coordenadoria de Suporte .
Infraestrutura Requisitos e especificacdes de Técnico: P Até 5 dias antes da

tecnolégica Hardware e Software: vigéncia do contrato
https://
WWw.manageengine.com/
products/active-directory-audit/

help/quickstart/system-
requirements.html

Geréncia de Seguranca da
Informagdo e Ambientes
Tecnologicos.

17 DOS IMPACTOS AMBIENTAIS

17.1 Cumpre destacar, de acordo como o preconizado pelo §1°, inciso XII do artigo 18
da Lei Federal de n° 14.133/20211, que dada a natureza e a forma de execucdo dos itens que
compdem o objeto da solugdo, ndo se identificam quaisquer medidas necessarias para mitigar
provaveis impactos ambientais;

17.2 Extraordinariamente, caso se faca necessaria a implementacdo de qualquer item
(licenga) por meio da disponibilizacdo de midia fisica ou prestagdo de quaisquer servigos de forma
presencial, a Licitante deverd providenciar o recolhimento e o adequado descarte de produto(s) e
material(is) inservivel(is) originario(s) da contratacdo, recolhendo-os aos pontos de coleta ou
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centrais de armazenamentos mantidos pelo respectivo fabricante ou importador, para fins de sua
destinagdo final ambientalmente adequada, nos termos da Instrucao Normativa IBAMA n° 01, de
18/03/2010, da Lei n°® 12.305, de 2010 — Politica Nacional de Residuos Soélidos, Resolucao
CONAMA n° 416, de 30/09/2009, e legislagao correlata;

17.2.1 A Licitante devera contribuir para a promo¢do do desenvolvimento nacional
sustentavel no cumprimento de diretrizes e critérios de sustentabilidade ambiental, de acordo com o
art. 225 da Constituicao Federal/88, e em conformidade com o art. 11° da Lei n.° 14.133/21;

17.2.2 Que os bens sejam constituidos, no todo ou em parte, por material reciclado,
atoxico, biodegradavel, conforme ABNT NBR — 15448-1 e 15448-2;

17.2.3 Que os bens devam ser preferencialmente, acondicionados em embalagem
individual adequada, com o menor volume possivel, que utilize materiais reciclaveis, de forma a
garantir a maxima prote¢ao durante o transporte € 0 armazenamento;

17.2.4 Que os bens ndao contenham substincias perigosas em concentracdo acima da
recomendada na diretiva ROHS (restriction of certain hazardous substances), tais como mercurio
(hg), chumbo (pb), cromo hexavalente (cr(vi)), cadmio (cd), bifenil-polibromados (pbbs), éteres
difenil-polibromados (pbdes);

17.2.5 Os servicos prestados e os bens fornecidos pela Licitante deverdo pautar-se
sempre no uso racional de recursos e equipamentos, de forma a evitar e prevenir o desperdicio de
insumos € materiais consumidos bem como a geragdo excessiva de residuos, a fim de atender as
diretrizes de responsabilidade ambiental adotadas pela TJCE..

18 CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

18.1 Correlaciona-se, de forma interdependente com a solucdo objeto do presente
estudo a seguinte CONTRATACAO:

18.1.1 Projeto de viabilizacdo de Solucio de Servicos Integrados para Solucio de
Colaboragao sob o codigo AQSETIN2021001 originando o Contrato CT N.° 15/2021 celebrado
com a empresa TELTEC SOLUTIONS LTDA, cujo objeto consiste na contratagdo de empresa
especializada no fornecimento de Solucao Integrada de Software como Servigo (SaaS) Office 365,
para atender as necessidades do Tribunal de Justica do Estado do Ceara, com direito a atualizagdo e
suporte.

19 LEGISLACAO APLICAVEL AO OBJETO
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19.1 O objeto da presente solucdo atrai o que disciplina os seguintes textos
normativos:

19.1.1 Resolugdo N° 396 de 07/06/2021/CNJ — Institui a Estratégia Nacional de
Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);

19.1.2 Resolucdo N° 480 de 16/11/2022/CNJ — Dispde sobre diretrizes para as
contratacdes de Solu¢do de Tecnologia da Informacdo e Comunicacdo pelos 6rgaos submetidos ao
controle administrativo e financeiro do Conselho Nacional de Justiga;

19.1.3 Plano Diretor de Tecnologia da Informag¢do e Comunicacdo — PDTIC 2025-
2026;

19.1.4 Lein® 14.133 de 2021 — Lei de Licitagdes e Contratos Administrativos;
19.1.5 Lei n® 13.709/2018 — Lei Geral de Protecao de Dados Pessoais (LGPD);
20 REQUISITOS DA CONTRATACAO

20.1 A empresa deve possuir estrutura e experiéncia em fornecimentos compativeis
com objeto demandado;

20.2 Nos casos de fornecimentos, ou parte deles, controlados ou de exercicio
mediante autorizagdo prévia, caberd a empresa a regularizagdo e obtencdo de respectiva(s)
licencga(s) ou registro(s);

20.3 No caso de produtos de mercado restrito, a empresa devera certificar-se, ainda
antes de eventual participagdo em licitagdo ou contratagdo, de que possui fabricantes ou
fornecedores aptos ao tipo de objeto requerido nesta demanda;

20.4 Comprovar, como condi¢do prévia a assinatura do contrato e para a manutencao
contratual, o atendimento das seguintes condigdes:

20.4.1 Nao possuir inscricdo no cadastro de empregadores flagrados explorando
trabalhadores em condi¢cdes andlogas as de escravo, instituido pela Portaria Interministerial
MTPS/MMIRDH N° 4 DE 11/05/2016;

20.4.2 Nao ter sido condenada, a EMPRESA ou seus dirigentes, por infringir as leis de
combate a discriminagdo de raga ou de gé€nero, ao trabalho infantil e ao trabalho escravo, em afronta
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a previsdo aos artigos 1° e 170 da Constitui¢do Federal de 1988; do artigo 149 do Codigo Penal
Brasileiro; do Decreto n°® 5.017, de 12 de marco de 2004 (promulga o Protocolo de Palermo) e das
Convengoes da OIT nos 29 e 105;

21 DECLARACAO DE VIABILIDADE DA CONTRATACAO

21.1 Considerando as informacgdes consignadas no presente estudo, a Equipe de
Planejamento conclui pela viabilidade da solugdo em tela consistindo na contratagdo de empresa
especializada no fornecimento de licencas perpétuas de softwares, da fabricante ManageEngine —
Zoho Corporation, para o provimento de ferramentas de auditoria, gestdo e extragdo de relatdrios
dos ambientes e sistemas devidamente descritos no subitem 10.1, observando-se a totalidade dos
itens que a compdem, conforme indicado na tabela presente no subitem 12.3, para assim solver as
demandas elencadas no DOD e as necessidades e requisitos de negdcio e técnicos deste documento;

Heldir Sampaio Silva — 9630 Cristiano Henrique Lima de Carvalho —
Integrante Técnico 5198
Integrante Demandante

Francisco José Pessoa Furtado — 8284
Integrante Administrativo

Fortaleza, data da assinatura digital no documento.

22 APROVACAO E ASSINATURA

22.1 Aprovo os termos dos Estudos Técnicos Preliminares realizados, inclusive quanto
as justificativas que fundamentam a pesquisa de mercado, nos termos do art. 23 do Manual de
Pesquisa de Pregos do TJCE. Registre-se que, conforme o Mapa de Precos (item 2.4.5), nas
consultas realizadas apenas duas empresas revendedoras autorizadas da fabricante ManageEngine
apresentaram propostas comerciais validas. Determino, por fim, a juntada das evidéncias das
diligéncias realizadas (e-mails, negativas formais, prints de contato, etc.);

Denise Maria Noroes Olsen — 24667
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