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O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da demanda que consta no
DOD/DFD, bem como demonstrar a viabilidade técnica e econdmica das solucdes identificadas, fornecendo as informagdes
necessarias para subsidiar a decisdo de atendimento.

1. DESCRICAO DA NECESSIDADE
1.1. Descricao da Necessidade de Negocio

1.1.1. Diante da politica de planejamento, asseguradas no Plano de Contratagdes de STIC, no Plano Diretor de
Tecnologia da Informagao e Comunicacao (PDTIC), além do Planejamento Estratégico Institucional, alinhada
com a Estratégia Nacional do Poder Judicidrio e Estratégia Nacional de TIC (ENTIC-JUD), com o objetivo de
promover solugdes tecnologicas inovadoras que contribuam para a seguranca das informagdes sensiveis,
mitigando riscos associados ao uso indevido de contas privilegiadas sem comprometer o abastecimento das
unidades administrativas e judiciarias, nem mesmo deixa-las obsoletas, faz-se necessario avaliar a necessidade de
implantar uma Solugdo para Protegdo do Ambiente de Dados (vazamento de informagoes) para Usudrios
Privilegiados do TJCE, relacionados ao DOD/DFD que provocou estes estudos preliminares, a fim de evitar falta
ou excesso e desperdicio de bens ou servigos.

1.1.2. Neste sentido, primeiramente foi realizada a analise das efetivas necessidades institucionais relacionadas ao
gerenciamento e controle de acessos privilegiados, com base no Documento de Origem da Demanda
(DOD/DFD), que identificou a existéncia de riscos a seguranca da informagdo decorrentes da auséncia de

supervisdo, monitoramento e auditoria sobre atividades realizadas por usuarios com privilégios elevados.

1.1.3. A origem da demanda pela implantagdo de uma Solugdo para Prote¢do do Ambiente de Dados (vazamento
de informagdes) para Usuarios Privilegiados do TICE esta fundamentada na necessidade de fortalecer a
governanga e a seguranca da informagéo institucional, diante do aumento do risco associado ao uso de contas

com privilégios elevados.

1.1.4. A auséncia de um mecanismo centralizado de controle, monitoramento e auditoria dessas contas expoe o
Tribunal a ameagcas internas e externas, como vazamentos de dados sensiveis, alteragdes indevidas em sistemas

criticos e possiveis fraudes. Essa necessidade ¢ refor¢ada por exigéncias regulatorias, especialmente a Resolugdo



CNIJ n° 396/2021, que determina a gestio de privilégios como obrigatoria para os 6rgaos do Poder Judiciario, e
pela Portaria CNJ n°® 162/2021, que estabelece diretrizes para o uso controlado de credenciais administrativas.

1.1.5. O alinhamento com o Planejamento Estratégico Institucional, o PDTIC e o processo de modernizagédo
tecnoldgica em curso, incluindo a expans@o do parque de servidores e a evolugdo da infraestrutura de redes,
sustenta o uso de controles proativos sobre acessos privilegiados, assegurando a integridade, confidencialidade e

disponibilidade das informagdes que viabilizam a prestacdo jurisdicional e administrativa do TICE.

1.1.6. Resta evidenciada a necessidade de fortalecer os controles sobre acessos privilegiados no ambiente de
tecnologia da informag@o do TICE, mediante a implementagdo de uma solugdo tecnoldgica que permita o
gerenciamento, monitoramento e auditoria das atividades realizadas por usuarios com privilégios elevados em
servidores, ativos de conectividade de rede e aplicacdes, assegurando conformidade com normas de seguranca da

informagdo e mitigagdo de riscos institucionais.

1.1.7. Importante, para definir a solucdo para a necessidade efetiva que sustenta a demanda, essencialmente
caracterizada como uma solugdo de gerenciamento de acesso privilegiado, que sejam aprofundados os seguintes

aspectos:

1.1.7.1. Periodicidade da necessidade: A solugdo devera ser aplicada de forma continua, com suporte e

atualizacOes garantidos durante todo o periodo de utilizagdo, que ndo deve ser inferior a 3 anos.

1.1.7.2. Locais de aplicagdo e execucdo: Em todos os servidores, ativos de conectividade de rede e
aplicagdes web que requeiram acesso constante de usuarios com privilégios elevados, assegurando controle

e monitoramento centralizado.

1.1.7.3. Unidade de medida de consumo/realizagdo: mensurada por usudrio privilegiado que faca uso da

ferramenta, considerando a quantidade de acessos e operagdes realizadas.

1.1.7.4. Volume/quantidade requerida: solucdo para os usuarios privilegiados que acessam a infraestrutura
¢ aos sistemas em produc@o (servidores Linux/Windows, ativos de conectividade de rede e aplicagdes) do

TJCE. O levantamento do quantitativo ¢ apresentado no item 8 deste documento.

1.1.7.5. Demandantes e usuarios finais: profissionais responsaveis pela operagao de servidores, ativos de
conectividade de rede e aplicacdes web que necessitem de privilégios elevados para desempenhar suas
atividades.

1.1.7.6. Garantia: a solugéo tecnoldgica devera contar com garantia durante toda a sua utilizagdo no

ambiente tecnoldgico do TICE e pelo periodo de vigéncia do contrato.

1.1.8. Havendo o atendimento desta demanda, o TJCE contard com um ambiente centralizado para controle,
monitoramento e auditoria das atividades realizadas por usudrios com privilégios elevados, contribuindo para a
mitigacdo de riscos e a conformidade com normas de seguranga da informagdo. Enfatizando que, caso contrario,
ocorreria o risco de vazamento de informagdes sensiveis, fraudes internas, movimentagao lateral de ameagas
cibernéticas e comprometimento da integridade dos sistemas criticos que sustentam as operacdes judiciais e

administrativas.

1.1.9. A Solugdo para Protecdo do Ambiente de Dados (vazamento de informagdes) para Usuarios Privilegiados
do TJCE deve atender os requisitos de negdcio:

1.1.9.1. Requisito de Negocio 1:

1.1.9.1.1. Economicidade e custo otimizado: A solucdo devera ser contratada com base em valores
competitivos, resultantes de negociagcdo em larga escala, que demonstrem aproveitamento de
economia de escala e alinhamento com os principios da Administragdo Publica.

1.1.9.1.2. Seguranga juridica e conformidade processual: A provisdo dos servi¢os devera ocorrer com



respaldo legal, assegurando minimizagao de riscos de impugnagdes, por meio da utilizacao de
requisitos técnicos e critérios de avaliagdo previamente validados em processo licitatorio.

1.1.9.1.3. Padronizagao técnica e qualidade comprovada: A solucdo devera seguir padrdes
consolidados no mercado e ser fornecida por empresa com historico de capacitagdo técnica e
experiéncia comprovada na entrega de servicos de gerenciamento de acessos privilegiados.

1.1.9.1.4. Agilidade na implantag@o: A solucdo devera permitir execugao imediata ou em curto prazo
apos a assinatura do contrato, garantindo resposta célere aos requisitos de segurancga da informagéo e
mitigacao de riscos cibernéticos.

1.2. Descri¢ao da Necessidade Tecnoldgica

1.2.1. Atualmente, ndo ha nenhuma Solugdo para Prote¢do do Ambiente de Dados (vazamento de informagdes)
para Usudrios Privilegiados do TICE. Em outras palavras, os administradores (usudarios privilegiados) de
servidores, ativos de conectividade de rede e aplicagdes web realizam suas atividades sem um monitoramento
granular que assegure a rastreabilidade das configuragdes executadas. Essa lacuna na supervisdo e auditoria cria
uma brecha de seguranca que pode permitir comportamentos indevidos, como vazamentos de informagdes
sensiveis ou alteragdes inadequadas no parque tecnologico do TICE, comprometendo a integridade e a
confiabilidade dos sistemas institucionais.

1.2.2. Contar com solugio tecnoldgica que atenda o seguinte artigo da RESOLUCAO No 396, DE 7 DE JUNHO
DE 2021 do CNI:

1.2.2.1. CAPITULO VIII - DA GESTAO DE USUARIOS, Art. 29.

Cada orgdo do Poder Judiciario, com exce¢do do STF, devera implementar a gestdo de usudrios de
sistemas informatizados composta de:

1l — gerenciamento de privilégios.

1.2.3. Contar com solucgdo tecnologica que atenda as seguintes diretrizes da PORTARIA No 162, DE 10 DE
JUNHO DE 2021:

1.2.3.1. ANEXO IV DA PORTARIA No 162, DE 10 DE JUNHO DE 2021.
Manual de Referéncia — Prote¢do de Infraestruturas Criticas de TIC:

8. Checklist para utilizagdo dos Controles Minimos Recomendados. Uso controlado de privilégios
administrativo.

4.3 Garantir que todos os usudarios com contas administrativas utilizem uma conta secunddria
para atividades de privilégio elevado. Essa conta deve ser utilizada somente para atividades
administrativas e ndo para navegagdo na internet, correio eletronico ou atividades similares.

1.2.3.2. ANEXO VI DA PORTARIA No 162, DE 10 DE JUNHO DE 2021.
Manual de Referéncia — Gestdo de ldentidade e de Controle de Acessos

3. Diretrizes gerais

3.2.12. Gestdo de credenciais privilegiadas e restri¢cdo ao uso de credenciais genéricas e de uso
compartilhado,

3.2.13. Rastreabilidade de acessos e a¢oes executadas por administradores de TI;

3.2.14. Utilizagdo de mecanismos seguros de criptografia para o armazenamento e transito de
credenciais de acesso;

1.2.4 .Atender o Framework internacional Center for Internet Security (CIS) Control, especificamente os
controles 05 “Gestdo de contas” e 06 “Gestdo do controle de acesso”, conforme as medidas de seguranga
apresentadas na Figura 1.
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Restringir privilégios de administrador a contas de Administrador dedicadas Usudrios [ Proteger | ® (& @

Restrinja os privilégios de administrador a contas de administrador dedicadas nos ativos corporativos. Realize atividades
gerais de computacdo, como navegagdo na Internet, e-mail @ uso do pacote de produtividade, a partir da conta primaria ndo
privilegiada do usudrio.

Centralizar a gestao de contas Usudrios | Proteger e @O

Centralize a gestao de contas por meio de servico de diretdrio ou de identidade,

Centralizar o controle de acesso Usudrios ' Proteger ] e @

Centralize o controle de acesso para todos os ativos corporatives por meio de um servigo de diretério ou provedor de S50,
onde houver suporte,

Definir e manter o controle de acesso baseado em fungoes Dados  Proteger ] @

Defina @ mantenha o controle de acesso baseado em fungdes, determinando e documentando os direitos de acesso
necessarios para cada funcdo dentro da empresa para cumprir com sucesso suas fungdes atribuidas. Realize andlises de
controle de acesso de ativos corporativos para validar se todos os privilégios estdo autorizados, em uma programagao
recorrente, No minimo uma vez por ano ou com maior frequéncia.

Figura 1. Medidas de segurancas do CIS Controls e referentes a solu¢do para protegdo do ambiente de
dados (vazamento de informagdes) para usuarios privilegiados.

1.2.5. Atender outras exigéncias regulatorias de governanga e boas praticas, estabelecidas pelos Frameworks de
seguranca da informagdo (NIST, SANS, ISO 27000, OWASP, MITRE ATT&CK e outros).

1.2.6 .A Solugéo para Protecdo do Ambiente de Dados (vazamento de informagdes) para Usudrios Privilegiados
do TJCE deve atender os requisitos tecnologico

1.2.6.1. Requisito Tecnolégico 1: Funcionalidades genéricas de uma Solu¢do para Prote¢do do Ambiente
de Dados (vazamento de informagoes) para Usuarios Privilegiados:

1.2.6.1.1. Gerenciar senhas e acessos privilegiados de forma centralizada para garantir que apenas
pessoas autorizadas acessem areas sensiveis do sistema.

1.2.6.1.2. Monitorar e gravar todas as atividades realizadas por usuarios com privilégios elevados
durante suas sessdes nos sistemas.

1.2.6.1.3. Proteger contra o uso inadequado de senhas fracas ou compartilhadas aplicando regras de
complexidade e troca automatica de credenciais.

1.2.6.1.4. Descobrir automaticamente contas privilegiadas em servidores e sistemas para garantir que
todas estejam sob controle e protegao.

1.2.6.1.5. Permitir acesso seguro aos sistemas sem revelar senhas por meio de autenticagéo
transparente e protocolos como RDP e SSH.

1.2.6.1.6. Garantir alta disponibilidade da solugdo para que ela funcione continuamente mesmo em
caso de falhas técnicas ou problemas nos componentes.

1.2.6.1.7. Integrar totalmente com sistemas como Active Directory LDAP ¢ SAML para facilitar o
gerenciamento de usuarios e permissdes de forma automatica.

1.2.6.1.8. Registrar todas as agdes realizadas na solucdo incluindo acessos solicitagoes de senha e
alteragdes de configuracéo para fins de auditoria.

1.2.6.1.9. Fornecer relatorios detalhados sobre operagdes e eventos criticos para ajudar na
conformidade com normas de seguranga e governanca.

1.2.6.1.10. Controlar o uso de chaves SSH e limitar os comandos que podem ser executados em
sessOes para evitar agdes ndo autorizadas ou perigosas.

1.2.6.1.11. Contar com manuteng¢do e suporte técnico especializado de operagdo assistida.
1.2.6.1.12. Contar com treinamento remoto para o uso da solugéo.

1.2.6.1.13. Contar com servico de instalagdo e configuragao.

1.2.6.2. Requisito Tecnolégico 2: Alta Disponibilidade de uma Solugdo para Prote¢do do Ambiente de
Dados (vazamento de informagoes) para Usuarios Privilegiados de acordo com a topologia de redes do

TJCE:



1.2.6.2.1. Conforme detalhado no Processo Administrativo 8517531-24.2024.8.06.0000, mais de
60% do trafego de rede e da infraestrutura do TICE sera migrado para a nuvem. Essa mudanca
estratégica busca modernizar as operagdes tecnologicas do tribunal, proporcionando maior eficiéncia
e escalabilidade aos sistemas.

1.2.6.2.2. Nesse cenario, ¢ essencial que a solucdo seja implantada em um ambiente que ndo dependa
de direcionar o trafego dos usuarios diretamente ao Datacenter local do TICE. A utilizagdo de uma
solugdo instalada na infraestrutura fisica pode causar desafios técnicos significativos, especialmente
quando parte dos recursos esta hospedada na nuvem. Encaminhar o trafego para o Datacenter antes
de acessar sistemas ou recursos em nuvem introduz laténcia, aumenta a complexidade das conexdes e
exige configuracdes redundantes de VPN para garantir disponibilidade e seguranga.

1.2.6.2.3. A laténcia, resultante do processo descrito no item anterior, compromete diretamente o
desempenho da ferramenta PAM, podendo causar lentiddo, travamentos ou interrupg¢des durante o
uso. Esses problemas impactam a funcionalidade da solugdo, levando a sua indisponibilidade total ou
parcial e tornando seu uso inviavel. Assim, a implantagdo em um ambiente local apresenta-se
tecnicamente invidvel para atender as necessidades do TICE no contexto da migracao para a nuvem.

1.2.6.2.4. Para evitar as limitagdes listadas no item anterior, € necessario que a Solugdo para
Protecdo do Ambiente de Dados (vazamento de informagoes) seja projetada para operar de forma
distribuida em nuvem, permitindo que os usudrios acessem diretamente os recursos de destino,
independentemente de sua localizagdo fisica (no Datacenter do TJCE ou na nuvem), sem a
necessidade de passar obrigatoriamente pelo Datacenter do TICE (on-premise).

2. ANALISE DE SOLUCOES ANTERIORES

2.1. Nao ha contratacdo anterior no TICE que seja compativel com a necessidade apresentada, assim ndo tendo
pardmetros de contratagdes internas para comparac¢ao preliminar.

3. FORMAS DE ATENDIMENTO DA NECESSIDADE

3.1. Diante das particularidades da necessidade identificada, além de informagdes técnicas obtidas, foram consideradas,
para a solugdo da necessidade identificada, os seguintes meios:

3.1.1. Aquisi¢ao de uma solugdo de ambiente de colaboragdo robusta e ja consolidada no mercado.

3.1.2. Desenvolvimento interno da Solucdo para Protecdo do Ambiente de Dados (vazamento de informagdes)
para Usuarios Privilegiados do TJCE.

3.2. Analisadas as possiveis formas de solugo para o atendimento da demanda, foi identificado que o desenvolvimento
interno de ferramentas de Solugcdo para Prote¢do do Ambiente de Dados (vazamento de informagoes) para Usudrios
Privilegiados do TJCE demandaria muito tempo de desenvolvimento, dispéndio financeiro e expertise, pois uma
solucdo deste porte ¢ altamente complexa em relagdo aos requisitos técnicos. Vale a pensa ressaltar que ndo existe
software livre que atenda as necessidades descritas no item 1.2.

3.3. Ao final da andlise identificou-se que a melhor alternativa para suprimento da necessidade estudada é a aquisi¢éo
de uma ferramenta tecnologica de Solugdo para Prote¢do do Ambiente de Dados (vazamento de informagoes) para
Usuarios Privilegiados do TJCE.

4. DESCRICAO DA SOLUCAO COMO UM TODO

4.1. De acordo com o Gartner (link disponivel aqui), a solug@o tecnoldgica de Gerenciamento de Acessos Privilegiados
(conhecido em inglés como Privileged Access Management - PAM) € a ferramenta que, por defini¢do, implanta uma
Solugdo para Prote¢do do Ambiente de Dados (vazamento de informagoes) para Usudrios Privilegiados. Ela é
projetada especificamente para lidar com os riscos associados ao uso indevido de contas privilegiadas, garantindo que
as informagdes criticas estejam seguras contra acessos nao autorizados, fraudes internas e ataques cibernéticos. Em
outras palavras, o PAM ¢ a solug@o precisa para proteger dados sensiveis e manter a confiancga na operagdo de sistemas
criticos.

4.2. Diferente de outras solucdes, como ferramentas de monitoramento de rede ou gestdo de identidades, o PAM oferece
recursos especializados na protecao do ambiente de dados (vazamento de informacgdes) para usuarios privilegiados,
como controle centralizado de credenciais privilegiadas, monitoramento detalhado de sessdes e auditoria constante das
atividades realizadas.

4.3. Quando alguém com privilégios especiais, como um administrador de sistemas, precisa realizar uma tarefa critica, o
PAM monitora tudo o que essa pessoa faz. E como se houvesse uma camera gravando cada passo dado dentro da casa.
Essas gravagdes podem ser revisadas depois para verificar se tudo foi feito corretamente e se ndo houve nenhum


https://www.gartner.com/reviews/market/privileged-access-management

comportamento suspeito, como tentar acessar algo sem autorizacao ou fazer alteragdes inadequadas.

4.4. Além de monitorar, o PAM também ajuda a proteger as senhas e credenciais privilegiadas. Ele cria senhas
complexas automaticamente e as altera regularmente, evitando que fiquem expostas ou sejam usadas de forma indevida.
E como trocar as fechaduras da casa periodicamente e garantir que ninguém tenha copias nio autorizadas das chaves.
Isso reduz significativamente os riscos de invasdes ou acessos ndo autorizados por parte de pessoas mal-intencionadas.

4.5. Outra fung@o importante do PAM ¢ detectar comportamentos anomalos. Ele aprende como os usuarios
privilegiados normalmente agem e, quando algo fora do padrdo acontece, ele alerta ou até bloqueia o acesso. Por
exemplo, se alguém tentar acessar o sistema no meio da madrugada ou de um local incomum, o PAM pode identificar
isso como suspeito ¢ tomar medidas para proteger o ambiente. E como ter um alarme inteligente que reconhece
atividades estranhas e age rapidamente para evitar problemas.

4.6. O PAM ¢ uma solugdo tecnologica amplamente disponivel no mercado, com diversos fornecedores oferecendo
produtos especializados para o gerenciamento de acessos privilegiados (fonte: Gartner - PAM). O Gartner dedica uma
categoria especifica de estudo ao PAM, destacando os principais fabricantes globais, que se destacam por suas
funcionalidades avancadas. A Figura 2 apresenta os principais fabricantes tecnologicos da solugdo PAM segundo
Gartner.

4.7. A solucdo necessaria devera ser composta pela ferramenta tecnologica de Gerenciamento de Acessos Privilegiados
(PAM), com abrangéncia para usuarios privilegiados, servidores Linux, Windows e virtualizados, bem como
equipamentos de conectividade de rede. Deverao ser incluidos obrigatoriamente os servigos de instalagdo, configuragao,
manutengdo e suporte técnico especializado. O detalhamento quantitativo dos componentes da solugdo encontra-se
especificado no item 8 deste documento.
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Figura 2. Quadrante magico do Gartner 2024 para a solugdo tecnologica PAM.
5. ANALISE DE SOLUCOES POSSIVEIS

5.1. Para a contratagdo em tela, foram pesquisados processos similares anteriores, feitos por outros 6rgdos e entidades,
assim como pesquisa de oferta de solugdes do mercado, com objetivo de identificar as diversas possibilidades e a


https://www.gartner.com/reviews/market/privileged-access-management

existéncia de novas metodologias, tecnologias ou inovacdes que melhor supririam as necessidades do TJCE.

5.2. A consulta feita ao Portal Nacional de Contratagdes Publicas — PCNP, com o objetivo de identificar padrdes de
contratacao e modelos de fornecimento adotados por outros 6rgaos publicos, revelou os editais e contratos vigentes,

conforme demonstrado na tabela abaixo:

Tabela 1. Consulta ao PCNP com contratagdes similares, independentemente do dimensionamento contratado.

. . L ~ Valor total | Vigéncia
Tipo |Modalidade ID Orgao Solucio PAM estimado (Meses) Valor/Ano

. ~ 04293700000172-1- On-Premise como R$

Edital | Pregdo 000024/2025 TIRO servico 1.068.169,33 36 R$ 356.056,44
o o 87958658000199-1- SEFAZ- | On-Premise como RS$

Editais | Pregao 000974/2024 RS Servico 1.605.913,00 60 R$ 321.182,60
i ~ 76639384000159-1- On-Premise como R$

Editais| Pregao 000099/2025 CREA-PR produto 1.329.146.56 36 R$ 443.048,85

caiais|  Pros 05805924000189-1- |\ o PSaas ou On- RS 2 RS
tais - Fregao 000005/2025 TEMISE COMO 1 93 699.647,00 7.899.882,33

Servigo

o o 38486817000194-1-

Editais Pregdo 000023/2024 BDMG SaaS R$ 594.702,36 12 R$ 594.702,36
o . 04801221000110-1- On-Premise como

Editais Pregdo 000220/2024 TCE-RO servico R$ 776.744,32 12 RS 776.744,32
. o 00375114000116-1- On-Premise como RS$

Editais | Pregdo 000002/2024 bPU produto 2.761.356,89 36 R$ 920.452,29

5.3. Analise Comparativa de Solugdes

5.3.1. Solugio A: PAM na categoria Software como Servico (Software as a Service — SaaS) via Ata de
Registro de Preco (ARP) do MPPI - PREGAO ELETRONICO N° 90004/2025.

5.3.1.1. O PAM SaaS é uma solugfo entregue via nuvem, que centraliza o gerenciamento de acessos
privilegiados sem necessidade de infraestrutura local para o processamento do software PAM. A plataforma
¢ acessada por meio de um navegador web, oferecendo controle sobre credenciais privilegiadas e
monitoramento em tempo real das atividades dos usuarios. Essa abordagem elimina a necessidade de
instalacdo e manutengdo de servidores dedicados dentro do Datacenter do TJCE.

5.3.1.2. Uma das principais vantagens do PAM SaaS ¢ a escalabilidade. Organiza¢des podem aumentar ou
reduzir o numero de licengas conforme a demanda, pagando apenas pelo uso. Além disso, atualizagoes de
seguranca e funcionalidades sdo aplicadas automaticamente pelo provedor, garantindo que a solugdo esteja
sempre atualizada sem esfor¢o adicional da equipe interna.

5.3.1.3. A facilidade de implementacdo € outra vantagem significativa. Como nao ha necessidade de
configuracdo de hardware ou software local para o processamento do software PAM, a solugdo pode ser
rapidamente implantada e integrada aos sistemas existentes. Isso ¢ especialmente ttil em instituicdes com
recursos limitados ou que precisam de uma solugdo imediata para proteger seus ambientes criticos.

5.3.1.4. No modelo PAM SaasS, a unica necessidade de recursos computacionais on-premise € a
implementagdo de um conector em uma Maquina Virtual (VM) que demande baixa capacidade de
processamento. Esse conector atua como intermediario, garantindo a comunicagdo segura e eficiente entre
a infraestrutura local (on-premise) e o software de processamento do PAM hospedado na nuvem.

5.3.1.5. Em situagdes em que usudrios remotos precisam acessar a infraestrutura corporativa de fora da rede
interna, o modelo SaaS garante uma abordagem mais segura e eficiente. As conexdes desses usuarios serdo

direcionadas primeiro para o PAM em nuvem, que atua como um intermedidrio seguro antes de encaminhar
as requisi¢des para os servidores finais, sejam eles on-premise ou na nuvem.

5.3.1.6. Funcionalidades como monitoramento ao vivo e gravagao de sessdes privilegiadas dependem de
transmissdo continua de dados entre o usuario e a plataforma na nuvem. A laténcia pode resultar em atrasos
na visualizagdo de comandos ou videos, gerando uma experiéncia ruim para os usuarios do PAM.

5.3.1.7. O PAM SaaS combina os beneficios da nuvem, como flexibilidade e economia de custos de
hardware, com recursos robustos de seguranca, tornando-se uma alternativa com forte tendéncia de
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mercado para proteger acessos privilegiados em ambientes modernos.

5.3.1.8. Conforme descrito no Processo Administrativo 8517531-24.2024.8.06.0000, parte da infraestrutura
do TJCE sera migrada para a nuvem, visando modernizar sua operagdo e aumentar a eficiéncia tecnologica.
Nesse contexto, a adog@o de uma solugdo PAM SaaS torna-se viavel, pois oferece flexibilidade e
escalabilidade necessarias para gerenciar acessos privilegiados em ambientes hibridos, combinando
sistemas on-premise € na nuvem.

5.3.1.9. A adogdo da ARP para a contratacdo da solu¢do PAM SaaS pode trazer vantagem em termos de
economia e economicidade para o TICE. A ARP ¢ fruto de um processo licitatorio ja realizado por um
orgdo gestor, com ampla pesquisa de mercado, analise técnica dos produtos e negociacdo de pregos. Essa
negociagdo foi conduzida em larga escala, envolvendo milhares de licengas contratadas por multiplos
orgaos participantes, 0 que permitiu a obtengao de valores unitarios reduzidos, reflexo direto do poder de
compra coletivo.

5.3.1.10. Na ARP, os valores registrados ja passaram por uma avaliagdo rigorosa, assegurando condi¢des
vantajosas e alinhadas ao mercado, sem sobrepreco. Dessa forma, o TICE se beneficia ndo apenas da
seguranca juridica e da agilidade da contratagdo direta, mas também do custo otimizado gerado pela
economia de escala, pagando por uma solugdo cujo preco foi negociado com base em uma demanda
agregada expressiva, em plena conformidade com os principios da Administragao Pablica.

5.3.1.11. A ARP oferece seguranga juridica e padronizacdo. Ao se valer de um instrumento contratual ja
validado por outra administragdo publica do judiciario, o TJCE minimiza riscos de questionamentos ou
impugnagdes, pois 0 objeto, os requisitos técnicos e os critérios de julgamento ja foram submetidos a
controle interno e externo.

5.3.1.12. As solugdes adquiridas por meio da ARP seguem padrdes consolidados e sdo fornecidas por
empresas comprovadamente capacitadas, o que reforca a confiabilidade da contratagdo e a qualidade da
solucdo implementada.

5.3.1.13. Outra vantagem da ARP ¢ a celeridade da contratagdo. Em vez de percorrer todo o ciclo

licitatorio — que pode levar meses —, o TJCE pode efetuar a adesdo e assinar o contrato em um curto
espago de tempo. Essa agilidade ¢ estratégica diante da urgéncia em atender requisitos criticos de seguranga
da informag@o, como os previstos na Resolugdo CNJ n° 396/2021 e na Portaria CNJ n°® 162/2021. A
implantagao rapida da solu¢do PAM permite que o Tribunal passe a monitorar, controlar e auditar acessos
privilegiados em tempo habil, mitigando riscos de vazamento de dados, fraudes internas e ataques
cibernéticos sem demora operacional desnecessaria.

Solucio B: PAM na categoria Software como Servico (Software as a Service — SaaS) via licitacio

5.3.2.1. O PAM SaaS ¢ uma solugfo entregue via nuvem, que centraliza o gerenciamento de acessos
privilegiados sem necessidade de infraestrutura local para o processamento do software PAM. A plataforma
¢ acessada por meio de um navegador web, oferecendo controle sobre credenciais privilegiadas e
monitoramento em tempo real das atividades dos usuarios. Essa abordagem elimina a necessidade de
instalacdo e manutengdo de servidores dedicados dentro do Datacenter do TJCE.

5.3.2.2. Uma das principais vantagens do PAM SaaS ¢ a escalabilidade. Organizagdes podem aumentar ou
reduzir o nimero de licengas conforme a demanda, pagando apenas pelo uso. Além disso, atualizacdes de
seguranca e funcionalidades sdo aplicadas automaticamente pelo provedor, garantindo que a solugdo esteja
sempre atualizada sem esfor¢o adicional da equipe interna.

5.3.2.3. A facilidade de implementagao ¢ outra vantagem significativa. Como ndo ha necessidade de
configuracdo de hardware ou software local para o processamento do software PAM, a solugdo pode ser
rapidamente implantada e integrada aos sistemas existentes. Isso € especialmente util em instituicdes com
recursos limitados ou que precisam de uma solug@o imediata para proteger seus ambientes criticos.

5.3.2.4. No modelo PAM SaaS, a unica necessidade de recursos computacionais on-premise € a
implementagdo de um conector em uma Maquina Virtual (VM) que demande baixa capacidade de
processamento. Esse conector atua como intermediario, garantindo a comunicagdo segura e eficiente entre
a infraestrutura local (on-premise) e o software de processamento do PAM hospedado na nuvem.

5.3.2.5. Em situagdes em que usudrios remotos precisam acessar a infraestrutura corporativa de fora da rede
interna, o modelo SaaS garante uma abordagem mais segura e eficiente. As conexdes desses usuarios serao

direcionadas primeiro para 0 PAM em nuvem, que atua como um intermediario seguro antes de encaminhar
as requisi¢des para os servidores finais, sejam eles on-premise ou na nuvem.

5.3.2.6. Funcionalidades como monitoramento ao vivo e gravagdo de sessdes privilegiadas dependem de



transmissao continua de dados entre o usuario e a plataforma na nuvem. A laténcia pode resultar em atrasos
na visualizacdo de comandos ou videos, gerando uma experiéncia ruim para os usuarios do PAM.

5.3.2.7. O PAM SaaS combina os beneficios da nuvem, como flexibilidade e economia de custos de
hardware, com recursos robustos de seguranca, tornando-se uma alternativa com forte tendéncia de
mercado para proteger acessos privilegiados em ambientes modernos.

5.3.2.8. Conforme descrito no Processo Administrativo 8517531-24.2024.8.06.0000, parte da infraestrutura
do TJCE sera migrada para a nuvem, visando modernizar sua operagdo e aumentar a eficiéncia tecnologica.
Nesse contexto, a adog@o de uma solugdo PAM SaaS torna-se viavel, pois oferece flexibilidade e
escalabilidade necessarias para gerenciar acessos privilegiados em ambientes hibridos, combinando
sistemas on-premise € na nuvem.

5.3.2.9. A realizagdo de uma nova licitagdo para a contratagdo da solugdo apresenta riscos operacionais e
estratégicos significativos. O processo licitatorio tradicional demanda um tempo consideravel — desde a
elaboragdo do edital até a homologagao do resultado —, o que pode levar meses ou até mais de um ano.
Nesse periodo, o TICE permanece exposto aos riscos de seguranga descritos no ETP, como vazamentos de
dados sensiveis, fraudes internas e ndo conformidade com a Resolugdo CNJ n° 396/2021. A urgéncia em
implementar controles robustos sobre acessos privilegiados torna essa demora um fator critico,
especialmente diante da migracao para ambientes hibridos e nuvem, cuja seguranca depende diretamente da
protecdo dessas contas.

5.3.2.10. Adicionalmente, ha um risco de impugnagdes durante o certame, sobretudo se o edital for
percebido, de forma mal-intencionada, como direcionado a uma unica tecnologia ou fornecedor. Mesmo
com um Termo de Referéncia tecnicamente bem fundamentado, como o presente ETP, a especificidade dos
requisitos funcionais e arquiteturais pode ser questionada por concorrentes como restritiva ou favoravel a
determinadas marcas. Isso pode gerar recursos, suspensdes e necessidade de revisoes, atrasando ainda mais
a contrata¢do e aumentando os custos administrativos com defesa juridica e ajustes processuais.

5.3.2.11. Outro ponto critico ¢ a relagao entre o volume demandado pelo TICE — 105 usuarios, 1.100
servidores e 40 equipamentos — e o impacto direto sobre a economicidade da contratacdo em uma nova
licitagdo. Diante de um quantitativo reduzido, especialmente quando comparado ao escopo de grandes Atas
de Registro de Precos (como a do MPPI, que envolveu mais de 23 milhdes de reais para multiplos 6rgaos),
o poder de negociagdo do Tribunal sera significativamente menor. Isso tende a resultar em precos unitarios
muito superiores, ja que ndo havera economia de escala, nem capacidade de atrair os principais
fornecedores com condigdes vantajosas.

5.3.2.12. Nesse cenario, ha risco de participagdo de empresas com solugdes de menor maturidade técnica,
dispostas a oferecer pregos iniciais atrativos, mas sem capacidade de sustentar uma entrega robusta,
escalavel ou com suporte técnico especializado ao longo do contrato. Assim, além de comprometer a
economicidade, a auséncia de escala coloca em risco a qualidade da solugdo adquirida e,
consequentemente, a seguranca da informagao institucional.

5.3.3 Solucido C: PAM na categoria On-Premise como servico

5.3.3.1. Nesta categoria, a contratada deve fornecer uma solugao completa que inclua o software em sua
versdao mais atual e estavel, garantindo total funcionalidade sem custos adicionais ao contratante. A
contratada ¢ responsavel por disponibilizar todas as licengas necessarias para o funcionamento pleno da
solucdo, incluindo quaisquer recursos adicionais de aplicagdo, como bancos de dados e interface grafica,
além de assegurar atualizagdes regulares, suporte técnico especializado e manutengdo continua durante
todo o periodo contratual.

5.3.3.2. O PAM como servigo On-Premise requer que a contratante disponibilize o hardware ou maquinas
virtuais (VMs), incluindo recursos de processamento, memoria e disco, para a instalacdo e hospedagem da
solucdo. Além disso, os sistemas operacionais necessarios para suportar a solu¢do devem ser fornecidos
pela contratante. Essa modalidade também demanda uma implantagdo mais demorada e complexa em
comparagdo com o modelo PAM SaaS.

5.3.3.3. O hardware, fornecido pela contratante e utilizado para suportar a solu¢do On-Premise, estara
sujeito a depreciacdo ao longo do tempo, tornando-se obsoleto e eventualmente descartado, o que
representa um investimento adicional para a contratante, sem mencionar os gastos continuos com
manutencao e atualizacdes.

5.3.3.4. Os esforcos operacionais da infraestrutura de TI ficam sob responsabilidade da contratante, que
precisa gerenciar aspectos como atualizagdes e monitoramento continuo da infraestrutura que suporta o
hardware ou as VMs que hospedam a solucdo. O processo de implantacdo pode ser mais demorado, com
possiveis complicagdes relacionadas ao dimensionamento de hardware e erros de configuragdo dentro da
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infraestrutura do TJCE.

5.3.3.5. Outro ponto a considerar ¢ que o contratante ainda ¢ responsavel por fornecer a infraestrutura fisica
necessaria para a operacao da solucdo. Isso inclui a alocag@o de espago no Datacenter para hospedar os
servidores e equipamentos, além de garantir o fornecimento continuo de energia elétrica e banda de rede
adequada para suportar as operagdes da ferramenta.

5.3.3.6. A utilizagdo de um PAM como servigo On-Premise em uma infraestrutura hibrida da contratante,
onde parte dos recursos estd na nuvem e parte on-premise, apresenta desvantagens significativas que
comprometem sua viabilidade. Nesse cenario, os usuarios remotos externos precisariam estabelecer
multiplas conexdes complexas para acessar os sistemas, o que inclui trafegar inicialmente para o PAM
instalado no datacenter on-premise da contratante, em seguida conectar-se a infraestrutura em nuvem do
TJCE por meio de, pelo menos, dois links VPN distintos, e finalmente retornar ao PAM on-premise antes
de alcancar o usuario final.

5.3.3.7. A arquitetura de um PAM como servigo On-Premise ndo apenas aumenta a laténcia ¢ a
complexidade operacional, mas também gera pontos unicos de falha, além de demandar configuragdes
adicionais de rede e seguranga, tornando o modelo On-Premise inadequado e inviavel para ambientes
hibridos como o do TJCE em curto prazo.

Solucido D: PAM na categoria On-Premise como produto

5.3.4.1. O modelo PAM On-Premise como produto requer que a contratante adquira ou disponibilize o
hardware e as licencas de software (de forma perpétua), com toda a infraestrutura instalada e gerenciada
localmente. Nesse caso, ao contrario do modelo de servico, a contratante assume total responsabilidade
pela manuteng@o, operagdo e gestdo continua da solucdo.

5.3.4.2. Uma desvantagem ¢ a complexidade operacional. A equipe interna precisa gerenciar atualizagdes,
resolver problemas técnicos e garantir a conformidade com normas de seguranga. Sem expertise adequada,
como ¢ no caso do TICE, isso pode levar a falhas no funcionamento ou vulnerabilidades ndo mitigadas.

5.3.4.3. A depreciagdo do hardware adquirido ¢ uma desvantagem significativa. Além disso, quando o
hardware atinge seu fim de vida util (End of Life - EOL), havera falta de suporte e atualizagdes criticas,
aumentando os riscos de seguranca. O descarte do hardware também gera custos adicionais e preocupagdes
ambientais, além de exigir a aquisi¢do de novos equipamentos para manter a solu¢éo funcional.

5.3.4.4. A utilizacdo de um PAM na modalidade On-Premise como produto em uma infraestrutura hibrida,
onde parte dos recursos estd na nuvem e parte on-premise, apresenta desvantagens significativas que
comprometem sua viabilidade. Nesse cenario, 0s usuarios remotos externos precisariam estabelecer
multiplas conexdes complexas para acessar os sistemas, o que inclui trafegar inicialmente para o PAM
instalado no datacenter on-premise da contratante, em seguida conectar-se a infraestrutura em nuvem do
TJCE por meio de, pelo menos, dois links VPN distintos, ¢ finalmente retornar ao PAM on-premise antes
de alcangar o usuario final.

5.3.4.5. A arquitetura de um PAM na modalidade On-Premise como produto, ndo apenas aumenta a
laténcia e a complexidade operacional, mas também gera pontos tinicos de falha, além de demandar
configuracdes adicionais de rede e seguranca, tornando o modelo On-Premise inadequado e invidvel para
ambientes hibridos como o do TJCE em curto prazo.

Comparativo técnico das solugdes

5.3.5.1. Apresenta-se, a seguir, um comparativo técnico detalhado entre as quatro solugdes inicialmente
consideradas — (A) PAM SaaS via ARP, (B) PAM SaaS via Licitagdo, (C) PAM On-Premise como
Servico e (D) PAM On-Premise como Produto — confrontando-as requisito por requisito, com base nos
critérios definidos nos subitens 1.1 (Necessidade de Negocio) e 1.2 (Necessidade Tecnoldégica) do ETP. O
objetivo ¢ demonstrar de forma objetiva, transparente e isenta a andlise que fundamenta a viabilidade ou
inviabilidade de cada alternativa:

Tabela 2. Comparativo técnico entre (A) PAM SaaS via ARP, (B) PAM SaaS via Licitagdo, (C) PAM On-Premise
como Servico e (D) PAM On-Premise como Produto.

Requisito (Origem:
Itens 1.1 e 1.2)

Solucio A: PAM SaaS
via ARP

Solucio B: PAM SaaS
via Licitacao

Soluc¢ao B: PAM
On-Premise como
Servico

Solu¢ao C: PAM On-
Premise como Produto




1.1.7.1 -
Periodicidade
continua (minimo de
3 anos)

Atendido. Contratagdo
por subscri¢do com
vigéncia minima de 36
meses.

Atendido. Contratagio
por subscri¢do com
vigéncia minima de 36
meses.

Atendido.
Contratagdo por
servigo com
vigéncia ajustavel.

Nao atendido. Exige
aquisicado de licengas
perpétuas, mas sem
garantia de suporte
continuo..

1.1.7.2 — Aplicagdo
em servidores, redes
e aplicagdes
(ambiente hibrido)

Atendido. Arquitetura
nativa em nuvem,
compativel com
ambientes hibridos (on-
premise + cloud).

Atendido. Arquitetura
nativa em nuvem,
compativel com
ambientes hibridos (on-
premise + cloud).

Nao atendido.
Requer trafego
obrigatdrio via
datacenter local
gerando laténcia e
falhas em acesso a
recursos em nuvem.

Nao atendido. Mesma
limitac¢do da solugdo B:
arquitetura centralizada
em datacenter local
inviabiliza operacao
eficiente em ambiente
hibrido.

1.1.7.3 — Unidade de
medida por usuario
privilegiado

Atendido. Modelo
baseado em
licenciamento por
usuario, com
escalabilidade sob
demanda.

Atendido. Modelo
baseado em
licenciamento por
usuario, com
escalabilidade sob
demanda.

Atendido.
Licenciamento por
usuario, mas com
custos adicionais
para expansao.

Atendido. Licenciamento
por usuario, mas com
custos adicionais para
expansao.

1.1.7.4 — Volume de
usudrios, servidores
¢ equipamentos (com
margem de
expansio)

Atendido. Escalabilidade
imediata sem necessidade
de aquisicdo de hardware.

Atendido. Escalabilidade
imediata sem necessidade
de aquisicdo de
hardware.

Nao atendido. Exige
dimensionamento
prévio de hardware
e licengas; expansio
demanda tempo e
custos.

Nao atendido. Mesma
limitacdo da solu¢do B:
expansio depende de
aquisi¢do de hardware e
licengas.

1.1.7.6 — Garantia
durante sua

Atendido. A solugédo e
garantia € prestada
durante o tempo

Atendido. A solugédo e
garantia € prestada
durante o tempo

Atendido. A solugao
e garantia ¢ prestada
durante o tempo

Ndo atendido. A garantia
podera ser fornecida por
90 dias conforme compra

utilizacdo no TICE
¢ contratado. contratado. contratado. de produto.
. . Parcialmente . .
. . Parcialmen ndido. . Parcial te atendido.
1.1.9.1.1 - Atendido. Aproveita arcialmente atendido atendido. Custo wetalmente atendido

Economicidade e
custo otimizado

economia de escala de
compras agregadas.

Custo unitario mais alto
por menor volume

unitario mais alto
por menor volume

Custo unitario mais alto
por menor volume

contratado. contratado.
contratado.
1.1.9.1.2 - . . . . Parcialmente . .
. Atendido. Objeto e Parcialmente atendido. . . Parcialmente atendido.
Seguranca juridica e . : . . ~ atendido. Risco de . . ~
; critérios previamente Risco de impugnagdes . ~ Risco de impugnagdes
conformidade . o impugnagdes
validados em licitagdo. durante o certame. durante o certame .
processual durante o certame.
1.1.9.1.3 - . . . Parcialmente . ‘
.. . |Atendido. Ferramenta e |Parcialmente atendido. ! . Parcialmente atendido.
Padronizag@o técnica . . . atendido. Qualidade .
. fornecedor ja avaliados e | Qualidade depende da (e Qualidade depende da
e qualidade . depende da analise o
homologados. analise no processo. analise no processo
comprovada Nno processo.

1.1.9.1.4 — Agilidade
na implantacao

Atendido. Adesdo rapida
sem necessidade de nova

Nao atendido. Demora
com todo o ciclo

Nao atendido.
Demora com todo o

Nao atendido. Demora
com todo o ciclo

licitacao. licitatorio. ciclo licitatorio. licitatorio.
1.2.2 — Atendimento |Atendido. Atendido. . .
a0 Art. 29, 111 da Funcionalidades de Funcionalidades de ?&iﬁ?cl)i(;h dades Aten(.hdo..
Res. CNJ 396/2021 | gerenciamento gerenciamento cquivalentes. desde Funf:lonahdades
(gestdo de centralizado de contas centralizado de contas qun ’ equivalentes, desde que
R R que implantado. implantado
privilégios) privilegiadas. privilegiadas. p .

1.2.3.1 — Uso de
conta secundaria
para atividades
administrativas
(Portaria CNJ
162/2021)

Atendido. Suporte a
politicas de uso de contas
privilegiadas segregadas.

Atendido. Suporte a
politicas de uso de contas
privilegiadas segregadas.

Atendido.
Funcionalidade
disponivel na
solucdo.

Atendido.
Funcionalidade
disponivel na solugao.




1.2.3.2 -

Atendido. Gravacgao e

Atendido. Gravagao e

Parcialmente
atendido.

Parcialmente atendido.

Rastreabilidade de - M - M . . . .
ACESSOS © AC56S POT auditoria de sessdes em |auditoria de sessdes em | Funcionalidade Funcionalidade
adminis tragoresp tempo real, com tempo real, com disponivel, mas disponivel, mas sujeita a
(Portaria CNJ armazenamento seguro  |armazenamento seguro | depende da falhas locais e limitagdes
162/2021) na nuvem. na nuvem. estabilidade da de armazenamento.
infraestrutura local.
. Atendido. Solugado Atendido. Solugao Atenfhdo.' Parcialmente atendido.

1.2.4 — Atendimento | .. . L . X L Funcionalidades . .

alinhada as praticas CIS, |alinhada as praticas CIS, . Funcionalidades
aos CIS Controls 05 . . compativeis, mas . o

~ com gerenciamento com gerenciamento disponiveis, mas

(Gestdo de Contas) e . ) dependem de .

automatizado de senhas e | automatizado de senhas e ~ dependem de expertise
06 (Controle de configuragdo local e |. -

controle granular de controle granular de i interna para manutengao
Acesso) manutengao S

acesso. acesso. . e atualizag@o.

continua.

1.25- Atendido. Provedores Atendido. Provedores Parcialmente Parcialmente atendido.
Conformidade com |SaaS costumam possuir | SaaS costumam possuir |atendido. Depende |Cabe ao TJCE garantir
frameworks (NIST, |certificagdes e relatorios | certificagdes e relatorios |da contratada conformidade, sem

ISO 27001, MITRE
ATT&CK, etc.)

de conformidade (SOC 2,
ISO 27001, etc.).

de conformidade (SOC 2,
ISO 27001, etc.).

fornecer evidéncias
de conformidade.

suporte continuo do
fornecedor.

1.2.6.1.6 — Alta

Atendido. Arquitetura
redundante, com SLA de
>99,9%, balanceamento

Atendido. Arquitetura
redundante, com SLA de
>99,9%, balanceamento

Parcialmente
atendido. Depende
da infraestrutura

Parcialmente atendido.
Total dependéncia da

d1spoP1b111dade da de carga e disaster de carga e disaster local do TJCE; risco mfraes.trutura localj sem
solugdo . . .. garantia de redundancia
recovery gerenciados recovery gerenciados de ponto unico de ~
ou recuperagao.
pelo provedor. pelo provedor. falha.
1.2.6.1.7 — Atendido. Integracéo Atendido. Integracdo Atendido. Atendido.
Integragcdo com AD, |nativa com diretérios e  |nativa com diretorios ¢ | Funcionalidade Funcionalidade
LDAP, SAML protocolos de identidade. | protocolos de identidade. |disponivel. disponivel.

1.2.6.2 — Requisito
de Alta
Disponibilidade em
ambiente hibrido
(nuvem + on-

Atendido." Arquitetura
distribuida permite
acesso direto aos recursos
independentemente da
localizagao fisica (nuvem

Atendido." Arquitetura
distribuida permite
acesso direto aos
recursos
independentemente da
localizag@o fisica (nuvem

Nao atendido.
Arquitetura exige
roteamento
obrigatodrio via
datacenter local
introduzindo
laténcia,

Nao atendido. Mesma
limitac¢do da solugdo B:
impossibilidade de
operagdo eficiente em
ambiente hibrido.

premise) ou datacenter). ou datacenter)." cpmplex1dade e
risco de
indisponibilidade.
1.2.6.1.11 — Atendido. Incluido no Atendido. Incluido no Atendido. Parcialmente atendido.

Manutengao e
suporte técnico
especializado

contrato de subscri¢do,
com atualizagdes
automaticas e suporte
continuo.

contrato de subscricdo,
com atualizagdes
automaticas e suporte
continuo.

Contratado como
servigo; suporte
fornecido pela
empresa.

Suporte limitado a
vigéncia do contrato;
apos isso, depende de
contratacdo adicional.

1.2.6.1.12 -
Treinamento para
equipe interna

Atendido. Previsto no
contrato.

Atendido. Previsto no
contrato.

Atendido. Previsto
no contrato.

Atendido. Previsto no
contrato.

1.2.6.1.13 -
Instalacdo e
configuragéo

Atendido. Servigo
incluso, com conector
leve em VM local.

Atendido. Servigo
incluso, com conector
leve em VM local.

Atendido. Servigo
incluso, mas com
maior complexidade
de implantacao.

Parcialmente atendido.
Exige maior esfor¢o
técnico da equipe do
TJCE ou contratagao
adicional.

5.4. Registro de Solugdes Consideradas Invidveis

5.4.1. Dentre as opgdes consideradas, foram identificadas como inviaveis as seguintes:

5.4.1.1. Solu¢do C: PAM na categoria On-Premise como servigo. Inviavel para o TICE devido a uma série
de fatores que impactam diretamente a complexidade operacional e a eficiéncia em um ambiente hibrido:

5.4.1.1.1. O modelo On-Premise depende de hardware dedicado no TICE, o que exige uma
infraestrutura fisica especifica para hospedar e operar a solu¢do. Essa necessidade adiciona




complexidade ao processo, tanto na fase inicial de implantacdo quanto na manutengdo continua da
solucdo. A configuracdo requer licengas de sistemas operacionais e uma implementagdo mais
demorada e técnica, contrastando com a praticidade e agilidade oferecidas pelo modelo PAM SaaS,
que elimina a necessidade de hardware local e simplifica a gestdo da solugéo.

5.4.1.1.2. O hardware adquirido estara sujeito a depreciagdo, tornando-se obsoleto com o tempo e
gerando custos adicionais para descarte e substituigdo, sem mencionar os gastos continuos com
manutengao e atualizagdes.

5.4.1.1.3. Os esforcos operacionais recaem sobre a contratante, que deve gerenciar aspectos como
atualizag¢Oes e monitoramento continuo da infraestrutura, enfrentando ainda desafios relacionados ao
dimensionamento de hardware e erros de configuragdo dentro da infraestrutura do TJCE.

5.4.1.1.4. Hé necessidade do TICE fornecer a infraestrutura fisica para a operacao da solugao,
incluindo espago no Datacenter, servidores, equipamentos, energia elétrica e banda de rede
adequada.

5.4.1.1.5. Solugdes On-Premise apresentam limitagdes de escalabilidade, pois expandir a capacidade
exige novos investimentos em hardware e licencas. Isso contrasta com o modelo SaaS, que oferece
escalabilidade sob demanda sem a necessidade de aquisi¢des adicionais, permitindo que a solugéo
acompanhe o crescimento ou mudangas nas necessidades do TJCE.

5.4.1.1.6. Em um cenario de infraestrutura hibrida, como o que sera adotado pelo TJCE, onde parte
dos recursos estd hospedada na nuvem e parte permanece on-premise, a arquitetura On-Premise
nao atende ao Requisito 2 descrito no item 1.2.6.2. Nessa configuraggo, os usuarios da ferramenta
PAM podem enfrentar problemas como lentiddo, travamentos ou interrupgdes durante o uso. Essas
limitagdes comprometem significativamente a funcionalidade da solugao, resultando em
indisponibilidade total ou parcial e tornando seu uso inviadvel no contexto operacional do TJCE.

5.4.1.2. Solucio D: PAM na categoria On-Premise como produto. Solugéo invidvel devido a:

5.4.1.2.1. O modelo On-Premise requer a utilizacdo de hardware dedicado no TJCE, demandando
uma infraestrutura fisica especifica para hospedar e operar a solugdo. Essa dependéncia introduz
maior complexidade tanto durante a fase inicial de implantacdo quanto na manutengdo continua da
solugdo. Além disso, a configuragdo exige sistemas operacionais licenciados e uma implementagéo
mais demorada e técnica, contrastando com a simplicidade e eficiéncia do modelo PAM SaaS, que
elimina a necessidade de hardware local e oferece uma gestao simplificada.

5.4.1.2.2. Depreciago do hardware, a falta de suporte e atualizag¢des criticas quando o equipamento
atinge seu fim de vida util, somada aos custos de descarte e substitui¢do, aumentam os riscos de
seguranca, especialmente considerando a auséncia de expertise interna para manter a solugéo
funcionando de forma eficiente e segura.

5.4.1.2.3. A operagdo e manuten¢do de uma solu¢do On-Premise exigem conhecimentos
especializados em areas como gerenciamento de hardware, atualizacdo de software e conformidade
regulatoria. No caso do TJCE, a auséncia de expertise adequada pode resultar em falhas
operacionais, vulnerabilidades ndo mitigadas ou descumprimento de normas de seguranca, colocando
em risco a integridade e confidencialidade dos dados protegidos.

5.4.1.2.4. Ao optar pelo modelo On-Premise, o TJICE assume a responsabilidade total pela
infraestrutura fisica necessaria para a operagao da solugdo, incluindo espaco no datacenter, energia
elétrica, refrigeracdo e banda de rede adequada. Essa sobrecarga logistica e financeira é
desvantajosa, especialmente em comparagdo ao modelo SaaS, onde a infraestrutura é gerenciada pelo
fornecedor.

5.4.1.2.5. Quando o hardware atinge o fim de sua vida util, o descarte adequado demanda processos
especificos que podem gerar preocupacdes ambientais e logisticas adicionais. Além disso, a longo
prazo, ha a necessidade de substituir o hardware para manter a solugdo funcional, uma caracteristica
que nao esta presente no modelo PAM SaaS, onde a infraestrutura ¢ gerenciada pelo provedor.

5.4.1.2.6. Solugdes On-Premise apresentam limitagdes de escalabilidade, pois expandir a capacidade
exige novos investimentos em hardware e licencas. Isso contrasta com o modelo SaaS, que oferece
escalabilidade sob demanda sem a necessidade de aquisi¢des adicionais, permitindo que a solugdo
acompanhe o crescimento ou mudangas nas necessidades do TJICE.

5.4.1.2.7. Em um cenario de infraestrutura hibrida, como o que sera adotado pelo TJCE, onde parte
dos recursos esta hospedada na nuvem e parte permanece on-premise, a arquitetura On-Premise



nio atende ao Requisito 2 descrito no item 1.2.6.2. Nessa configuracdo, os usuarios da ferramenta
PAM podem enfrentar problemas como lentiddo, travamentos ou interrupgdes durante o uso. Essas
limitagdes comprometem significativamente a funcionalidade da solugéo, resultando em
indisponibilidade total ou parcial e tornando seu uso inviadvel no contexto operacional do TJCE.

5.5. Contratagdes Publicas da Solugdo Viavel: Solucdes A ¢ B

5.5.1. Contratacdo apresentada na Solu¢ao A (PAM SaaS via ARP) no tltimo ano, conforme o Art. 4 —II do
Manual de Pesquisa de Precos do TICE

5.5.1.1. MPPI - PREGAO ELETRONICO N° 90004/2025

5.5.1.1.1. Objeto: O objeto da presente licitagdo é o registro de prego, pelo prazo de 12 (doze)
meses, para eventual contrata¢do de empresa para fornecimento de solugdo de seguranga da
informagado, visando a aquisi¢do de uso de software de Gestdo e Controle de Contas de Usuarios
Privilegiados (PAM - Privileged Access Management) e ferramenta de seguranga, auditoria, e
prevengdo de ameacas a base de dados ndo estruturados, incluindo licenciamento através de
subscri¢do por um periodo minimo de 36 (trinta e seis) meses, instala¢do, configuragao,
manutengdo, suporte técnico e treinamento, a fim de atender as necessidades do Ministério Publico
do Estado do Piaui, conforme condi¢des, quantidades e exigéncias estabelecidas neste Edital e seus
anexos.

5.5.1.1.2. Links de referéncia: Artefatos da licitacdo disponiveis aqui (solugdo PAM nos itens 7, 8, 9,
10, 11, 12 e 13 do Grupo 2 do Anexo I - Termo de Referéncia). Ata de Registro de Preco que conta
com os seguintes participantes: IDARON, MPPA, PGE-PI, ITEC-AL, PGE-BA, SEFAZ-SE e PGE-
MA.

5.5.1.1.3. Valor da contratagdo: R$ 23.699.647,00.
5.5.1.1.4. Prazo de execucdo: 36 meses.

5.5.2. Contratagdes apresentadas na Solucio B (PAM SaaS via Licitag¢ao) no ultimo ano, conforme o Art. 4 — I
do Manual de Pesquisa de Pregos do TICE.

5.5.2.1. MPCE - Chamada Publica ETICE — Contrato N° 30/2024 - NUP: 46001.003346/2024-36

5.5.2.1.1. Objeto: Contratagdo de servigos gerenciados e utilizag¢do de solugoes tecnologicas em
seguranc¢a da informagdo e cibernética, na modalidade Software como Servico (SaaS), incluindo
instalagdo, configuragdo e suporte, para gerenciamento e monitoramento do ambiente de tecnologia
da informagdo do Ministério Publico do Estado do Cearda (MPCE).

5.5.2.1.2. Link de referéncia: Artefatos da licitagio disponiveis aqui. Item SOLUCAO DE
SEGURANCA PARA IDENTIDADES E ACESSOS NA NUVEM — MONITORAMENTO E
MITIGACAO DE RISCOS AS IDENTIDADES DA TI do contrato.

5.5.2.1.3. Valor da contratacdo: R$ 289.738,80.
5.5.2.1.4. Prazo de execucdo: 12 meses.
5.5.2.2. Banco de Desenvolvimento de Minas Gerais S.A. (BDMG) Contrato Edital n° 5/2024

5.5.2.2.1. Objeto: Contratagdo de solugdo para gerenciamento de acessos privilegiados (PAM),
incluindo o fornecimento do sofiware em nuvem na modalidade SaaS (Sofiware as a Service), com
atualizagdo de versoes e suporte técnico do fabricante, servigos de implantagdo, treinamento e
suporte técnico especializado na solugdo, conforme condigdes constantes deste Edital.

5.5.1.3.2. Link de referéncia: Artefatos da licitagdo disponiveis aqui. Monitoramento de
comportamentos e mitigacdo de riscos de usuarios administradores da TI, com garantia pelo periodo
de 12 meses. Servigo de implantagdo da solugdo de PAM. Servigo de suporte técnico na solugdo de
PAM. Servigo de treinamento na solugdo de PAM. Servigo Técnico Especializado na solucdo de
PAM.

5.5.1.3.3. Valor da contrata¢do: R$ 297.000,00.
5.5.1.3.4. Prazo de execugdo: 12 meses.

5.5.2.3. Assembleia Legislativa do Rio Grande do Sul - Pregao Eletronico 13/2023


https://sei.mppi.mp.br/sei/processo_acesso_externo_consulta.php?id_acesso_externo=21809&infra_hash=fa8c8bec79398b331a700262ca474082
https://mpce.mp.br/portal-da-transparencia/licitacoes-contratos-e-convenios/
https://pncp.gov.br/app/editais/38486817000194/2024/23

5.5.2.3.1. Objeto: Contratagdo de empresa para fornecimento de solugdo para Gerenciamento de
Acessos Privilegiados (PAM - Privileged Access Management), sob o regime de subscri¢do, pelo
periodo de 36 meses com pagamento anual, incluindo servigos de Instalagdo, Configuragdo e
Operagao Assistida, Garantia, Suporte Técnico e Treinamento, conforme especificacoes e condigoes
previstas no Termo de Referéncia SEI n° 3302898, neste Edital e seus Anexos.

5.5.2.3.2. Links de referéncia: Artefatos da licitagdo disponiveis aqui.
5.5.2.3.3. Valor da contrata¢do: R$ 1.275.000,00
5.5.2.3.4. Prazo de execucdo: 36 meses.

6. PREVISAO DA CONTRATACAO NO PLANO DE CONTRATACAO ANUAL

6.1. A contratacdo ora pretendida estd em consonédncia com os objetivos estratégicos deste TICE (conforme
Planejamento Estratégico 2030, disponivel aqui), visto que est4 alinhada aos indicadores Indicador 20: indice de
conformidade com as politicas de seguranga de TIC e Indicador 19: Percentual de execucdo do Programa de
Modernizagdo do Poder Judiciario, conforme Portaria n. 846/2024.

6.2. O objeto da contratagdo esta previsto no Plano de Contratagdes Anual [2025], especificamente no Codigo da
Contratagdo TJICESETIN 2025 0008, conforme pode ser conferido no link disponivel aqui.

6.3. A iniciativa orgamentaria vinculada ao objeto desta contratagdo estd prevista no PLANO PLURIANUAL 2024-
2027 VOLUME II — PROJETO DE LEI (link disponivel aqui), mais especificamente previsto nas A¢des 10714 e 10715
do Objetivo Especifico: 192.2 - Aprimorar os servigos judiciais ofertados, por meio da transformagao digital.

7. REQUISITOS DA CONTRATACAO
7.1. A empresa deve possuir estrutura e experiéncia em fornecimentos compativeis com objeto demandado;

7.2. Nos casos de fornecimentos, ou parte deles, controlados ou de exercicio mediante autorizagdo prévia, cabera a
empresa a regularizacdo e obtencgdo de respectiva(s) licenga(s) ou registro(s);

7.3. No caso de produtos de mercado restrito, a empresa devera certificar-se, ainda antes de eventual participagdo em
licitagdo ou contratacdo, de que possui fabricantes ou fornecedores aptos ao tipo de objeto requerido nesta demanda.

7.4. Comprovar, como condi¢do prévia a assinatura do contrato e para a manutenc¢do contratual, o atendimento das
seguintes condigdes:

7.4.1. Nao possuir inscri¢do no cadastro de empregadores flagrados explorando trabalhadores em condi¢des
analogas as de escravo, instituido pela Portaria Interministerial MTPS/MMIRDH N° 4 DE 11/05/2016;

7.4.2. Nao ter sido condenada, a EMPRESA ou seus dirigentes, por infringir as leis de combate a discriminagao
de raga ou de género, ao trabalho infantil e ao trabalho escravo, em afronta a previsdo aos artigos 1° e 170 da
Constituicao Federal de 1988; do artigo 149 do Codigo Penal Brasileiro; do Decreto n® 5.017, de 12 de margo de
2004 (promulga o Protocolo de Palermo) e das Convengdes da OIT nos 29 e 105.

8. ESTIMATIVAS DE QUANTIDADE

8.1. Na observancia do volume da necessidade e seu detalhamento, a solu¢do deve fornecer licenciamento para a
seguinte quantidade de usuarios e ativos de conectividade de rede, independente do tipo de solugdo escolhida (A, B, C e
D):

8.1.1. Licenciamento PAM para usudrios internos ou externos com acesso privilegiado:

8.1.1.1. Média da quantidade de usudrios internos e privilegiados 3n Service Desk que se autenticam em
servidores Linux/Windows e ativos de conectividade de redes levantados pela ferramenta SIEM de forma
mensal: 50.

8.1.1.2. Média da quantidade de usuarios internos e privilegiados que se autenticam em sistemas web: 25.

8.1.1.3. A contratagdo de Service Desk em andamento, conforme PA 8506026-51.2025.8.06.0000,
considera um aumento de aproximadamente 40% na quantidade de usudrios privilegiados que se
autenticam em servidores Linux/Windows e ativos de conectividade de redes. Valor estimado de aumento
da quantidade de usuarios internos e privilegiados 3n Service Desk: 20.

8.1.1.4. Margem de seguranga de 10% dos itens anteriores, considerando o crescimento estimado de
usuarios internos e privilegiados em decorréncia da expansdo do parque computacional do TJCE nos


https://portal.tce.rs.gov.br/aplicprod/f?p=50500:10:::NO:RP,10:P10_ID_LICITACAO,P10_PAG_RETORNO:1033505,3&cs=1dfXXXVr2eg_Kf3VdD6MLImOBnz0
https://portal.tjce.jus.br/uploads/2024/03/Documento-do-Plano-Estrategico-2021-2030-REVISAO-COMPLETA-2024-09.09.24-1.pdf
https://portal.tjce.jus.br/uploads/2024/12/Versao-Final-PAC2025.pdf
https://tjce365-my.sharepoint.com/:b:/g/personal/48994_tjce_jus_br/IQBQFCU_UVFVT5v2Hug1dn6rASn6bW3y0wX-9x9WnrECfII?e=JwNhRg

8.1.2.

8.1.3.

proximos 36 meses: 10.
Licenciamento PAM para servidores fisicos e virtuais:
8.1.2.1. Servidores Linux ou Windows ou Virtualizados em produgédo: 1000.

8.1.2.2. Margem de seguranca ¢ de expansdo do parque computacional do TJCE nos proximos 36 meses
em 10%: 100.

Licenciamento PAM para equipamentos de conectividade de rede:

8.1.3.1. Equipamentos de conectividade de rede, incluindo Firewall, Switch core, Servidor RADIUS de
APs e Sistemas WEB (URLs) acessados: 35.

8.1.3.2. Margem de seguranga de 14% - 15% considerando a expansdo do parque computacional do TICE
nos proximos 36 meses: 5.

8.2. A solucdo a ser contratada devera vir acompanhada do servigo de instalacdo e configuracdo para solucdo PAM.

8.3. A solucdo a ser contratada devera vir acompanhada do servi¢o de manutengédo e suporte técnico para solugdo PAM.

8.4. Devera ser previsto o fornecimento de treinamento da solugdo para a equipe interna, em formato remoto, visando

garantir a correta operagdo, configuragdo e manutengdo da nova solugdo, promovendo uma transi¢ao eficiente e segura
para a nova plataforma.

8.5. Com o objetivo de consolidar as informagdes levantadas e facilitar o entendimento dos requisitos técnicos e
quantitativos da demanda, a Tabela 3 apresenta os principais itens relacionados a contratacdo da nova solugdo:

Tabela 3. Dimensionamento da solu¢do PAM, independente do tipo de solugdo escolhida (A, B, C e D).

ITEM DESCRICAO UNIDADE | QUANTIDADE
1 qugcrigﬁo PAM para usuarios internos ou externos com acesso Usuérios 105
privilegiado por 36 meses

2 Subscrigdo PAM para servidores fisicos e virtuais por 36 meses Servidores 1100

3 Subscricdo PAM para equipamentos de conectividade de rede Equipamentos 40

4 Servigo de instalacdo e configuragéo da solugio PAM Servigo 1

5 Servigo de manutencgdo e suporte técnico da solu¢do PAM por 36 meses Servico 1

6 Treinamento da solugdo PAM Turma 1

9. ANALISE COMPARATIVA DE CUSTOS (TCO)

9.1. Calculo dos Custos Totais de Propriedade: Os valores apresentados foram obtidos a partir dos dados fornecidos no
item 5.5 deste ETP para as solugdes viaveis A e B.

9.1.1.

Solugdo A: PAM na categoria SaaS via ARP
9.1.1.1. A solugdo analisada ¢ referente 8 ARP do MPPI e esta descrita no item 5.5.1.1 deste ETP.

9.1.1.2. O valor estimado para a aquisi¢ao da solug@o, em caso de adesdo a Ata de Registro de Precos
(ARP), foi definido com base nas necessidades do TJCE, conforme detalhado na Tabela 3 deste ETP. Esse
montante se encontra especificado na Tabela do item 4.2.2.1 do documento “Mapa de Pregos” e representa
o investimento total necessario para a adesdo a ARP, no valor de R$ 1.866.098,00 para 36 meses.

9.1.1.3. A vigéncia do contrato, conforme os artefatos da ARP da solug@o A (item 5.5.1.1.2) é de 36 meses.

9.1.1.4. O valor médio anual da aquisi¢do da solucdo é de RS 622.032,66 (R$ 1.866.098,00 dividido por 3
anos), conforme detalhado no documento “Mapa de Pregos” e na Tabela 4 deste ETP, que apresentam os
valores unitérios e globais estimados para a provisdo da solu¢do via ARP do MPPI, ajustados a demanda
especifica do TICE; nesse modelo, o acesso remoto de usudrios privilegiados pode ser contratado por meio
de dois itens da ARP — “Subscri¢ao para usuarios com acesso privilegiado por 36 meses” ou “Subscri¢do
para acesso remoto seguro por 36 meses” —, sendo obrigatoria a contratagdo minima de 20 licengas do
primeiro item para a implantacdo do Cofre de Senhas (Id 1 da Tabela 4), enquanto as demais 85 licengas
podem ser adquiridas sob o segundo item (Id 4 da Tabela 4), estratégia que permite atingir o total de 105
licengas previstas na Tabela 3 com significativa economicidade.



Tabela 4. Demonstrativo dos valores unitarios e globais para a Solugdo A.

: nz A Valor Total Estimado
Id Objeto Qtd Valor Unitario (36 meses)

1 Subscri¢ao para usuarios com acesso privilegiado por 20 RS 6.599,00 RS 131.980,00
36 meses

5 Subscrigdo para servidores fisicos e virtuais por 36 1100 RS 329,00 RS 361.900,00
meses
Subscri¢do para equipamentos de conectividade de

3 Rede, VOIP e Seguranca - LAN, AP E WAN por 36 |40 R$ 129,00 R$ 5.160,00
meses

4 Subscrigdo para acesso remoto seguro por 36 meses 85 R$ 5.500,00 R$ 467.500,00

5 Servigo de instalagdo ¢ copﬁguragap para solugdo de 1 RS 48.000,00 RS 48.000.00
controle de acesso de usudarios privilegiados

6 Manuten¢ao e Suporte Tef:mco para so'luc;ao de | RS 800.000,00 RS 800.000,00
controle de acesso de usuarios privilegiados

7 Trelrngment'o para solu¢do de controle de acesso de 1 RS 51.558,00 RS 51.558.00
usuarios privilegiados

TOTAL ESTIMADO PARA ESTA CONTRATACAO RS 1.866.098,00

9.1.2.

9.1.1.5. E importante destacar que os valores mencionados nos itens 9.1.1.1 ¢ 9.1.1.4 correspondem aos
custos reais estimados para o TICE no caso de adesdo a Ata de Registro de Pre¢cos do MPPI — Pregéo
Eletronico n° 90004/2025, considerando os quantitativos e servigos definidos neste ETP, conforme
detalhamento apresentado no documento “Mapa de Precos”.

Solucdo B: PAM na categoria SaaS via Licitacao

9.1.2.1. A solugdo analisada ¢ referente as trés licitagdes descritas no itens 5.5.2.1, 5.5.2.2 ¢ 5.5.2.3 deste
ETP.

9.1.2.2. O valor médio das trés licitagdes foi calculado com base nas necessidades do TICE, conforme
apresentado na Tabela 3 deste ETP. Esse valor corresponde a média aritmética dos precgos referentes aos
itens com IDs 1, 3 e 4 da tabela do item 5.2.1 do documento “Mapa de Precos”, totalizando R$
5.006.304,66.

9.1.2.3. Conforme evidenciado no item 5.2.2 do documento “Mapa de Precos” e em conformidade com o
Manual de Pesquisa de Precos do TICE, a contratagdo "MPCE — Chamada Publica ETICE — Contrato n°
30/2024" (item 5.5.1.1 deste ETP) foi excluida do célculo da média por apresentar valor superior a 40% em
relagdo a média inicial de R$ 6.390.346,45. Assim, conforme demonstrado no item 5.2.3 do “Mapa de
Precos”, que segue rigorosamente os critérios metodologicos estabelecidos pelo Manual, o valor médio
ajustado das contratagdes da Solucdo B (PAM SaaS via licitagdo) é de R$ 3.163.375,00 para 36 meses.

9.1.2.4. Média de vigéncia do contrato, conforme os Links de Referéncia das contratagdes publicas da
solucdo viavel PAM SaaS via Licitacdo: 20 meses.

9.1.2.5. As licitagdes presentes nesta modalidade adotam um modelo de licenciamento baseado
exclusivamente no numero de usuarios privilegiados, sendo os custos independentes da quantidade de
servidores, equipamentos de conectividade ou dispositivos utilizados para acesso remoto, o que torna
invidvel a segmentagdo de valores unitarios para os itens da Tabela 3; dessa forma, os valores apresentados
sdo globais, e conforme detalhado na Tabela 5 deste ETP, o valor médio anual da aquisi¢do da solugdo ¢ de
RS 1.054.458,33 (obtido pela divisao do valor médio ajustado de R$ 3.163.375,00 por 3 anos), com os
detalhes aprofundados dos valores referentes aos IDs 1, 2 e 3 disponiveis no documento “Mapa de Pregos”.

Tabela 5. Demonstrativo dos valores globais para a Solugdo B.

Id

Valor Total Estimado (36 meses) para

Contratagao Analisada ~
esta contratacao

BDMG Contrato Edital n® 5/2024. R$ 4.677.750,00

Assembleia Legislativa do Rio Grande do Sul - Pregdo Eletronico

13/2023

R$ 1.649.000,00




3 MPCE — Chamada Publica ETICE — Contrato N° 30/2024 RS 8.692.164,00

VALOR MEDIO DAS CONTRATACOES — Considerando as 3 contratagdes RS 5.006.304.66

publicas
VALOR MEDIO DAS CONTRATACOES - Excluindo a contratacio
com Id 3, de acordo com o Manual de Pesquisa de Precos do TJCE (valor RS$ 3.163.375,00

superior a 40% em relacdo a média inicial calculada de RS 5.006.304,66)

9.1.2.6. Ressalta-se que os valores apresentados nos itens 9.1.2.2, 9.1.2.3 ¢ 9.1.2.5 correspondem aos custos
estimados com base nas trés licitacdes analisadas, ajustados as necessidades especificas do TJCE, conforme
demonstrado na Tabela 3 deste ETP.

9.2. Mapa Comparativo dos Calculos Totais de Propriedade (TCO)

9.2.1. A analise do Custo Total de Propriedade (TCO) considera ndo apenas o valor financeiro inicial, mas
também a durac@o da contratagdo e o custo médio anual, permitindo uma avaliacdo mais realista da
sustentabilidade or¢amentaria ao longo do tempo. A Solucdo A, baseada na adesdo a Ata de Registro de Precos
(ARP) do MPPI (Pregdo Eletronico n° 90004/2025), oferece um modelo de aquisi¢do agil e com menor exposi¢io
or¢camentaria imediata. Seu valor total é de R$ 1.866.098,00, com vigéncia de 36 meses, resultando em um custo
médio anual de R$ 622.032,66.

9.2.2. Por outro lado, a Solu¢éio B pressupde a realizagdo de uma nova licitagdo, com base em trés processos
similares identificados e analisados no ETP. O valor médio ajustado as necessidades do TJCE é
significativamente mais elevado: R$ 3.163.375,00. Além disso, a vigéncia média desses contratos ¢ de apenas 20
meses, 0 que resulta em um custo médio anual aproximadamente RS 432.425,67 superior ao da contratacio
direta via ARP (RS 1.054.458,33 contra R$ 622.032,66), gerando maior impacto financeiro em um periodo
mais curto e aumentando a pressdo sobre o orcamento institucional.

9.2.3. Do ponto de vista da eficiéncia financeira e da previsibilidade or¢amentaria, a Solu¢do A se mostra
claramente mais vantajosa. Além de custar menos de um terco do valor da Solucdo B ao longo de sua vigéncia,
ela oferece um prazo de contratagdo 80% mais longo (36 meses contra 20 meses), o que reduz a necessidade de
novos processos licitatdrios no curto e médio prazo. Isso contribui para a estabilidade operacional da solucdo de
PAM (Privileged Access Management) e minimiza riscos associados a interrupgdes ou renegociagoes frequentes.

9.2.4. Vale ressaltar que ambos os valores foram ajustados as demandas especificas do TICE, conforme
detalhado na Tabela 3 do presente ETP e no documento “Mapa de Precos”. A escolha entre as solugdes deve,
portanto, considerar ndo apenas o montante total, mas também a sustentabilidade financeira, a agilidade na
contratacdo e a conformidade com as diretrizes de governanga de TI e compras publicas.

Tabela 4. Comparativo do Custo Total de Propriedade (TCO) para as duas solugdes viaveis.

- Solucao A: PAM na modalidade | Solu¢ao B: PAM na modalidade
CRITERIO SaaS via ARP (MPPI) SaaS via licitacio

Modalidade de Adesdo a ARP (Pregdo n° Nova licitacio
contratacio 90004/2025) ¢
Valor médio
anual (TCO) RS 622.032,66 RS 3.003.782,79
Vigencia média 36 meses 20 meses
do contrato

, Tabela 3 deste ETP e item 4.2.2.1 Tabela 3 deste ETP © média dos
Base de calculo “ v IDs 1, 3 e 4 do item 5.2.1 do

do documento “Mapa de Pregos « "
documento “Mapa de Precos

10. SOLUCAO ESCOLHIDA

10.1. Apos andlise detalhada das particularidades da demanda e das alternativas disponiveis para seu atendimento,
concluiu-se que a Solu¢do A — PAM na modalidade SaaS via adesido a Ata de Registro de Precos (ARP) do MPPI
¢ a opcao mais adequada e a solugio escolhida. Essa escolha se fundamenta na plena conformidade da solugdo com
os requisitos técnicos do TICE, especialmente o critério de Alta Disponibilidade em ambiente hibrido (item 1.2.6.2
deste ETP), além de sua aderéncia aos principios constitucionais da economicidade, eficiéncia e eficacia na gestio
publica. Ademais, trata-se de um objeto comum, alinhado as boas praticas de mercado e amplamente consolidado em
institui¢cdes de perfil semelhante.



10.2. A analise comparativa, consolidada nas Tabelas 2 ¢ 4 deste ETP, demonstra de forma inequivoca que a Solugdo A
¢ ndo apenas viavel, mas superior as demais alternativas em todos os aspectos relevantes: técnico, operacional e
econdmico. Ela é a unica capaz de garantir, de forma imediata e sem customizagdes complexas, a continuidade
operacional exigida pelo requisito de Alta Disponibilidade, com desempenho consistente entre ambientes locais e em
nuvem. A contrata¢do via ARP ainda assegura celeridade processual, redugdo de riscos juridicos e previsibilidade
orcamentaria — fatores decisivos para a escolha desta modalidade.

10.3. O modelo SaaS adotado na Solugdo A oferece vantagens estratégicas significativas, tais como implantacdo agil,
escalabilidade sob demanda, atualizagdes automaticas, suporte técnico especializado continuo e redugéo substancial de
custos operacionais. Essas caracteristicas ndo apenas otimizam o uso dos recursos publicos, como também refor¢cam a
postura do TICE em adotar solu¢des modernas, seguras e sustentaveis. Diante disso, a opg¢ao por essa solugdo via ARP
configura-se como a alternativa mais racional, segura e economicamente vantajosa, plenamente compativel com as
diretrizes de governanga digital e com o perfil de maturidade tecnoldgica do Poder Judiciario cearense.

10.4. Do ponto de vista econdmico, a Solucio A apresenta vantagem expressiva em relagao as demais
alternativas. Com um investimento total estimado em RS 1.866.098,00 para uma vigéncia de 36 meses — valor
calculado com base nos quantitativos e servigos definidos neste ETP e detalhado no documento “Mapa de Precos” —,
seu custo médio anual é de R$ 622.032,66. Esse valor representa menos de 60% do custo médio anual da Solugdo B
(PAM SaaS via nova licitagdo), que se eleva a R$ 1.054.458,33, mesmo apos o ajuste metodologico que excluiu
contratagdes atipicas, conforme orientacdo do Manual de Pesquisa de Pregos do TICE. Ao longo de um periodo
equivalente de 36 meses, essa diferenca configura uma economia potencial de aproximadamente RS 1,3 milhao,
considerando niio apenas o menor valor unitario da adesdo a ARP, mas também a eliminagdo de custos e prazos
associados a realizacido de um novo certame licitatorio. Assim, a escolha pela Solu¢do A reforca os principios da
economicidade, eficiéncia e celeridade na aplicaciio dos recursos piblicos.

10.5. Ademais, a Ata de Registro de Precos (ARP) objeto da Solugdo A tem demonstrado alta credibilidade e adesdo no
ambito da Administracdo Publica, atraindo 6rgdos de relevancia mesmo fora do grupo inicial de elaboragdo do certame.
Casos emblematicos incluem o Tribunal de Justica do Acre (TJAC), o Ministério Publico do Estado do Para (MPPA) e
o Tribunal de Contas do Estado do Ceara (TCE-CE), este ultimo 6rgdo fiscalizador estadual, que optaram por aderir a
ARP em razdo da qualidade técnica da solucdo, da robustez do processo licitatorio e da vantagem econdmica
proporcionada. Essa convergéncia de instituicdes independentes e fiscalizadoras em torno da mesma contratagao reforca
a legitimidade, seguranca juridica e adequagdo da solugdo escolhida, atestando sua pertinéncia como modelo de
referéncia para 6rgdos com necessidades semelhantes de governanca e seguranca da informagao.

10.6. Forma de contratacao da solucio escolhida: Adesao, como orgao interessado, a Ata de Registro de Precos
(ARP) n° 18/2025, originada do Pregio Eletronico n°® 90004/2025, Processo Administrativo n°
19.21.0016.0019441/2024-94, com base na Lei Federal n° 14.133/2021, realizado pelo Ministério Publico do
Estado do Piaui — MPPI, tendo como fornecedora a empresa ARVVO TECNOLOGIA, CONSULTORIA E
SERVICOS LTDA, CNPJ n° 25.359.140/0001-81.

11. JUSTIFICATIVA DO PARCELAMENTO OU NAO

11.1. Avaliando a possibilidade e a pertinéncia do parcelamento do objeto para atendimento da necessidade,
considerou-se o tipo € volume do objeto pretendido, assim como os aspectos técnicos, operacionais € econdmicos,
sobretudo de economia de escala de modo que resultou na identificacdo de melhor op¢ao em licitar lote inico, pois
importa em:

11.1.1. menor prego do objeto;

11.1.2. pertinéncia de concentragdo de responsabilidade técnica pela solugao;
11.1.3. dificuldade e oneragdo excessiva para administrar mais de um contrato;
11.1.4. padronizacdo da solu¢ao e imagem do TJCE;

11.1.5. aceno de perda significativa na economia de escala.

11.2. Tal recomendacdo fundamenta-se no fato de que a empresa responsavel pelo fornecimento das licengas também
prestara suporte técnico, sendo recomendavel que seja a mesma a realizar o servigo de implantagdo. Esta abordagem
garante uma maior coesdo entre o fornecimento do software e a prestacdo dos servigos, além de promover uma
continuidade técnica no processo de implementagdo e manutencgdo da solucdo, assegurando que eventuais problemas
possam ser rapidamente diagnosticados e solucionados pela mesma equipe, familiarizada tanto com o fornecimento
quanto com a configuragdo da solugao.

11.3. A adjudicag@o em lote inico também simplifica significativamente a condug¢do das atividades de gestao,
fiscalizacdo e controle do contrato, uma vez que centraliza a responsabilidade em um tnico fornecedor. Isso, por sua
vez, proporciona maior celeridade na execu¢ao das etapas previstas no contrato, promove a economicidade ao evitar a



fragmentacao dos servicos, e assegura a efici€ncia na implementacao da solugdo, em consonancia com os principios da
administragdo publica.

11.4. Dessa forma, essa estratégia de contratagdo garante uma melhor articulag@o entre os diversos componentes do
projeto, otimizando os processos de execu¢do e minimizando potenciais riscos e entraves, o que resulta em uma maior
qualidade na prestacdo do servigo ao TICE.

12. DEMONSTRATIVO DE RESULTADOS PRETENDIDOS

12.1. A solugdo indicada permitira o suprimento das necessidades, de modo que garanta, ao menos em relagdo a este
insumo, a ndo interrupcao do servigo de gerenciamento de acessos privilegiados dos usuarios administradores do parque
tecnoldgico em produgdo do TJCE, assegurando a disponibilidade, ndo-repudio e seguranga dos sistemas institucionais
do TJCE, inclusive os voltados ao publico externo e a prestagado jurisdicional.

12.2. Os principais beneficios e resultados pretendidos da solugdo escolhida sdo:

12.2.1. Alta Disponibilidade e Escalabilidade:

12.2.1.1. Solugdes SaaS sdo projetadas para operar em ambientes de alta disponibilidade, garantindo que o
PAM esteja sempre acessivel, mesmo em cenarios de falhas ou picos de demanda.

12.2.1.2. A escalabilidade ¢ nativa: o TICE pode ajustar facilmente o nimero de usudrios, dispositivos ou
recursos gerenciados conforme sua necessidade, sem precisar adquirir novos equipamentos ou licengas
adicionais.

12.2.1.3. O provedor SaaS garante a redundéncia, balanceamento de carga e recuperagdo de desastres,
alinhando-se aos requisitos de alta disponibilidade exigidos pelo TJCE.

12.2.2. Facilidade de Implantagdo e Gestao

12.2.2.1. A solugdo SaaS ¢ implantada rapidamente, pois ndo requer configura¢des complexas de
infraestrutura on-premise. Isso reduz o tempo entre a contratagdo e a operacionalizagdo da ferramenta.

12.2.2.2. O gerenciamento ¢ simplificado, ja que o provedor cuida das atualizagdes de software, patches de
seguranca e manutencao técnica, liberando a equipe do TJCE para focar em atividades estratégicas.

12.2.2.3. A interface web intuitiva e compativel com navegadores modernos (como Chrome, Firefox e
Edge) facilita o uso por parte dos administradores e usudrios finais.

12.2.3. Seguranca Fortalecida e Conformidade Regulatoria

12.2.3.1. Solugdes PAM SaaS sdo desenvolvidas com padrdes rigorosos de seguranga, incluindo
criptografia avancada, prote¢@o de credenciais privilegiadas e monitoramento continuo de acessos.

12.2.3.2. A centralizagdo do gerenciamento de acessos privilegiados contribui para a conformidade com
normativas como a Resolugdo CNJ n°® 396/2021 e outras regulamentacdes de seguranga da informacdo (ISO
27001, NIST, CIS Controls e outras).

12.2.3.3. O monitoramento comportamental ¢ a auditoria detalhada de sessdes ajudam a mitigar riscos de
fraudes internas, movimentacdo lateral de ameagas e violagdes de dados.

12.2.4. Suporte a Ambientes Hibridos e Acesso Remoto Seguro

12.2.4.1. A solugdo SaaS ¢ ideal para suportar ambientes hibridos, onde parte da infraestrutura esta no
datacenter local do TICE e parte na nuvem (AWS, Azure, Google Cloud, etc.).

12.2.4.2. Permite acesso remoto seguro para usudrios privilegiados sem a necessidade de VPNs ou agentes
instalados nas estagcdes dos usuarios, garantindo maior praticidade e seguranca.

12.2.4.3. A autenticacdo multifatorial (MFA) adaptativa e o Single Sign-On (SSO) integrado oferecem
camadas adicionais de seguranga, alinhando-se as melhores praticas para protecdo de credenciais
privilegiadas.

13. PROVIDENCIAS A SEREM ADOTADAS PELO TJCE

13.1. Para a execugdo e viabilidade da solugdo, ndo sera necessaria a adequag@o dos ambientes de trabalho do 6rgéo,
uma vez que a infraestrutura existente ¢ compativel e suficiente para a instalacdo e operagdo da nova solugao.



13.2. Quanto a fiscalizacdo e gestdo, a solugdo escolhida prevé treinamento especifico para capacitacdo do corpo
técnico do TJCE, considerando que se trata de uma tecnologia nova e que atualmente a equipe ndo possui conhecimento
prévio para operar ¢ administrar o novo equipamento.

14. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES
14.1. Nao ha contratag¢des correlatas e/ou interdependentes.
15. DESCRICC)ES DE POSSIVEIS IMPACTOS AMBIENTAIS

15.1. Seguindo o Plano de Logistica Sustentavel do Poder Judiciario do Estado do Ceara — PLS-TJCE 2021-2026 — que
¢ um normativo de planejamento que permite a institucionalizac@o de praticas de sustentabilidade, visando, dentre
outros objetivos, a racionalizagdo de gastos e de consumo por meio da construgdo e analise de indicadores e metas.

15.2. A empresa devera possuir a licengas ambientais condizentes com a sua atividade produtiva e estar em dia com as
respectivas licengas;

15.3. Os produtos devem observar os critérios de sustentabilidade ambiental decorrentes de sua fabricagdo, nos termos
da legislagdo de regéncia e suas eventuais alteracdes;

15.4. As empresas poderdo comprovar (por outros meios de prova validos e regulares admitidos pelo direito) que seus
produtos atendem aos requisitos de sustentabilidade ambiental (Acordao no. 508/2013 — TCU Plenario; Acordao no.
2.403/2012 — TCU — Plenario; Acordao no. 1.929/2013 — TCU — Plenario e Acordao no. 1.666/2019 — TCU — Plenario).

15.5. Os residuos decorrentes dos produtos cotados deverdo ter destinagdo ambiental adequada, como coleta seletiva nas
unidades do TICE.

16. CLASSIFICACAO DOS ESTUDOS TECNICOS PRELIMINARES

16.1. Nao ha necessidade de classificar estes Estudos Preliminares como sigilosos, nos termos da Lei n° 12. 527, de
2011 (Lei de Acesso a Informagdo).

17. LEGISLACAO APLICAVEL AO OBJETO

17.1. O tipo de solugdo identificada como mais acertada para atendimento da necessidade atrai a disciplina especifica
das seguintes normas, que merecem aten¢do na implementacgdo da solucao:

17.1.1. Lei n°® 14.133, de 1° de abril de 2021, Lei de Licitagdes e Contratos Administrativos, que disciplina a
contratacdo publica de bens e servigos.

17.1.2. Lei n°® 13.709, de 14 de agosto de 2018, Lei Geral de Prote¢do de Dados Pessoais (LGPD), considerando o
tratamento de dados trafegados e protegidos pela solu¢do PAM SaaS.

17.1.3. Resolugdo CNIJ n° 468/2022, que dispde sobre diretrizes para contratagdes de solugdes de TIC pelos
orgaos do Poder Judiciario, com énfase em solugdes em nuvem e seguranga da informagao.

17.1.4. ABNT NBR ISO/IEC 27001: Sistema de Gestio de Seguranca da Informagao, aplicavel a empresa
contratada e aos servigos prestados.

17.1.5. ABNT NBR ISO/IEC 27002: Cédigo de boas praticas para controles de seguranca da informagao, como
referéncia para os requisitos minimos de protecdo aplicaveis ao PAM SaaS.

17.1.6. ABNT ISO/IEC 27017: Diretrizes de seguranca da informacao, especificas para servigos em nuvem.
17.1.7. ABNT ISO/IEC 27018: Praticas de prote¢ao de dados pessoais em ambientes de computagdo em nuvem.

17.1.8. Instrugdes Normativas da Secretaria de Governo Digital e orienta¢des do Tribunal de Contas da Unido
(TCU) relativas a contratag@o de solugdes SaaS e computagdo em nuvem.

17.1.9. Politica Nacional de Seguranga da Informagao (Decreto n® 10.222/2020), no que couber a protecdo de
ativos de informac&o do Estado.

18. POSICIONAMENTO CONCLUSIVO

18.1. Com base nas informagdes levantadas ao longo deste Estudo Técnico Preliminar, foi identificada solugdo viavel
de prosseguir e ser concretizada para atendimento da necessidade, na medida em que:

18.1.1. A necessidade apontada ¢ clara e adequadamente justificada.



18.1.2. O atendimento esta alinhado com os objetivos estratégicos do 6rgdo e com os programas/atividades
inerentes ao TICE.

18.1.3. As quantidades estdo coerentes com os requisitos quantitativos e qualitativos que precisam ser atendidos
para resolugdo da necessidade identificada.

18.1.4. A analise de opgoes demonstra haver forma de atender ao suprimento demandado.

18.2. Os resultados pretendidos com solugdo escolhida atendem aos requisitos apresentados e agregam ganhos de
eficiéncia administrativa.

18.3. Foram realizadas estimativas expeditas de pregos de mercado, a fim de que se permita avaliar, aprovar e
programar o provimento dos recursos necessarios ao longo de todo o periodo de implantacdo da solugdo e os valores
estimados mostram-se razoaveis e coerentes ao que a solugdo abrange.

18.4. Diante do exposto, indica-se como viivel e recomendada a contratacdo da Solu¢do A — PAM na modalidade
SaaS (Software as a Service - SaaS) via adesio a Ata de Registro de Precos (ARP) do MPPI.

Fortaleza, data da ultima assinatura digital.
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