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Programa de Modernizacao do Poder Judiciario do Estado do Ceara - PROMOJUD

Empréstimo n° 5248/0C- BR entre Banco Interamericano de Desenvolvimento — BID e
Estado do Ceara
Executor: Tribunal de Justica do Estado do Ceara

Pregao Eletrénico - SRP

Contratacdo de empresa especializada no fornecimento de
subscricdo de licengas de acesso a plataforma de
treinamento online, especializada em oferta de conteudos
de capacitagdo e conscientizagdo em seguranca da
informacdo, com simulacdo de ataques de engenharia
social na modalidade Software como Servi¢o (“Software
as a Service — SaaS”) para todos os usuarios que utilizem
os servicos de tecnologia do Tribunal de Justica do Ceara.

Objeto da Contratacao

Item do P.A. 6,46
Item do PAC TICESGP_UGP_2025_0003
Componente 2: Transformagao digital no fortalecimento da
Componente ~
governanga e gestdo
Produto 11) Capital humano aprimorado
Unidade Cogestora Secretaria de Tecnologia da Informag&o
Unidade Orgamentdria Presidéncia
Nimero do Processo 8508635-35.2025.8.06.0000
TERMO DE REFERENCIA

1. TERMINOLOGIA, DEFINICOES, SIGLAS E CONCEITOS BASICOS

1.1. BID - Banco Interamericano de Desenvolvimento
1.2. TICE — Tribunal de Justica do Estado do Ceara
1.3. TR ou TDR — Termo de Referéncia

1.4. ETP — Estudo Técnico Preliminar
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Contratante - Tribunal de Justica do Cearal.6. OS - Ordem de Servigo
UGP - Unidade de Gerenciamento do Projeto
PROMOIJUD - Programa de Modernizagao do Poder Judicidrio do Estado do Ceara

2. OBJETO DA CONTRATACAO

2.1

O presente documento visa descrever detalhadamente a pretensao de contratagdo de em-
presa especializada no fornecimento de subscri¢do de licencas de acesso a plataforma de
treinamento online, especializada em oferta de conteudos de capacitagdo e conscientizagdo
em seguranca da informagdo, simulag¢do de ataques de engenharia social na modalidade
Software como Servigo (“Software as a Service — SaaS”), bem como o desenvolvimento
de solugdo de seguranca da informagao a ser implantada no ambito do Tribunal. Ademais,
visa contratar o treinamento para até cinco pessoas concernente a solucio desenvolvida e
suporte técnico da contratada por um periodo de 24 meses, para todos os usuarios que uti-
lizem os servicos de tecnologia do Tribunal de Justiga do Ceard, nos termos e quantidades
adiante detalhados.

Item

Quantidade Unidade de

estimada medida VlIr. Unit. VIr. Total

Descricao

Subscrigdo de licengas de acesso
a plataforma de treinamento
online, especializada em oferta
de conteudos de capacitagdo e
conscientizacdo em seguranga 9221(nove mil
da informagdo, com simula¢do |duzentas e vintee| Licenga
de ataques de engenharia social uma)
na modalidade Software como
Servigo (“Software as a Service
— SaaS”), pelo periodo de 24
meses.

Implantacdo da solugdo. 1 Servico

Treinamento na solugdo para até
5 pessoas, com carga horaria de 1 Servico
08(oito) horas.

Suporte Técnico. 24 Meses

Valor Total Global

2.2 Os quantitativos indicados sdo meramente estimativos, nao gerando para a TJCE a obrigacao
de pagamento por quantidades ndo solicitadas.

2.3 Os bens/servicos objeto da contratacao sdo caracterizados como comuns, uma vez que podem
ser especificados de forma objetiva por padrdes usuais do mercado.
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2.4 Ocorrendo divergéncia entre o descritivo dos itens nas Especificacdes Técnicas e quaisquer
outros documentos relacionados a possivel contratagdo ou mesmo em seus, prevalecera o
descritivo constante neste documento de Termo de Referéncia.

3. DESCRICAO DA SOLUCAO DE TIC

3.1. Os servigos em foco neste documento t€ém o conddo de combinar-se ao objetivo estratégico
“Fortalecer a inteligéncia de dados e a seguranca da informag¢ao”, de modo que, em conjunto,
signifiquem o pleno atendimento as demandas do Tribunal de Justica do Estado do Ceara,
garantindo a conscientizac¢do e capacitacdo dos(as) usudrios e usuarias que utilizam recursos
de TI do TICE.

3.2. Desta forma, a solugdo identificada para suprir a necessidade do objeto destas ETs foi a
contratagdo de capacitagdo online especializada para o Programa de Conscientizagao de
Seguranca da Informagdo, com vistas a fortalecer e aprimorar suas medidas de protecdo de
dados e informagdes sensiveis. Apods um processo abrangente de avaliacdo das necessidades
de seguranca da informacao, o Tribunal optou por investir em uma solu¢ao de ponta que atenda
aos mais altos padrdes de SEGURANCA DA INFORMACAO, por meio de uma plataforma
online que promova o Programa de Conscientizacdo de Seguranca da Informacao, que devera
representar um compromisso significativo do Tribunal de Justica do Estado do Ceara com a
prote¢ao dos dados confidenciais € a manutencdo da integridade de seus sistemas de
informacao. Além disso, reflete nossa determinagdo em garantir a prestagdo eficiente e segura
de servigos judiciais aos cidadaos do Estado.

4. JUSTIFICATIVA PARA A CONTRATACAO
4.1 Contextualizacio e justificativa da contratacio

4.1.1 A contratagdo ¢ necessaria para atendimento as demandas de formagdo e aperfeicoa-
mento dos(as) usudrios e usudrias que utilizam recursos de TI do TICE. O Conselho
Nacional de Justi¢a entende que esta exceléncia s6 serd alcancada com o investimento
em cursos e para tanto determinou, no Capitulo V — Diretrizes Or¢camentarias e Fi-
nanceiras da Resolugdo n°® 126, que “Os Tribunais com Escolas Judiciais a si vincula-
das incluirdo em seus or¢amentos rubrica especifica para as necessidades especificas
de recursos materiais € humanos para cumprir esta resolucao”.

4.1.2 Importante ressaltar que, com as constantes transformagdes da sociedade e com toda a
complexidade do mundo juridico (permanente criagao ou atualizagdo de leis, jurispru-
déncia, doutrina, sistemas tecnolédgicos etc.), o Tribunal de Justica do Estado do Ceara
nao pode prescindir de cumprir as suas atribuigdes institucionais e oferecer cursos de
qualidade, que sejam condizentes as necessidades de aprendizagem de seus(as) usua-
rios e usuarias.

4.1.3 A contratacdo de empresa/plataforma que ofereca cursos voltados ao Programa de
conscientizacdo em Seguranca da Informacdo estd intimamente ligada ao Programa de
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Moderniza¢ao do Poder Judiciario do Estado do Ceara - PROMOJUD. Dentro do con-
texto de modernizagao, € crucial capacitar os usuarios e usuarias que utilizam recursos
de TI do TICE e possibilitar treinamento, conscientizagdo, testes/simulacdes de
phishing, pois todos esses usuarios acessam a rede, sistemas e demais recursos de TI
do TICE. Como a integragao digital e o uso de tecnologia sdo pilares fundamentais do
PROMOJUD, investir na formacdo em Seguranca da Informag¢ao ¢ uma medida estra-
tégica para garantir a eficacia e a seguranga dos sistemas e dados judiciais.

Diante do crescente risco de ataques cibrnéticos, especialmente por meio de técnicas
de engenharia social como phishing e spear phishing, ¢ crucial implementar um pro-
grama continuo de capacitacdo em seguranca da informacao para todos os colaborado-
res do TJCE. Esses ataques representam a principal vulnerabilidade na seguranca da
informacao, resultando em sérios danos financeiros e a integridade de dados. Portanto,
€ necessario promover a conscientizagdo e o treinamento adequados para equipar os
colaboradores com as habilidades necessarias para identificar e prevenir tentativas de
fraudes, fortalecendo assim a cultura de seguranga no ambiente organizacional.

Além disso, a presente necessidade apresenta os seguintes aspectos:

4.1.5.1 Periodicidade da necessidade: a contratagdo se faz necessaria no momento opor-

tuno, estando incerta para momentos futuros.

4.1.5.2 A necessidade devera ser suprida a partir do primeiro semestre de 2026.
4.1.5.3 Locais da execucao: ocorrera no formato 100% online.
4.1.5.4 Quantidade de servigo: A quantidade de horas ¢ apenas estimada, ndo havendo

certeza das reais necessidades da contratagdo ao longo do ano, nem no exato mo-
mento em que se apresenta.

4.1.5.5 Disponibilidade dos servicos: Os 9221 (nove mil duzentos e vinte € um) acessos a

plataformaserdo disponibilizados na modalidade 100% online. O periodo de
acesso a plataforma e ao suporte técnico devera ser de 24 meses.

4.1.6 Havendo a contratagao que atenda essa demanda, o TICE contard com o melhor aperfei-

¢oamento dos(as) usuarios e usudrias utilizam recursos de TI do TICE, os quais pas-
sardo a estar aptos a proteger e defender sua rede. Vale enfatizar que, caso contrario, ¢
real o risco de ataques cibernéticos e perda de dados confidenciais, o que poderia afetar
a reputacdo do TJICE, bem como levar a possibilidade de aplicagdo de san¢des e multas
por ndo atender as normas de prote¢ao de dados e seguranca da informacao.

4.2 Alinhamento aos instrumentos de planejamento institucionais

4.2.1

422

A contratagdo ora pretendida estd em consonancia com os objetivos estratégicos deste
TJCE (conforme Planejamento Estratégico 2030), visto que prevé “Fortalecer a inteli-
géncia de dados e a seguranca da informacao”, o que ¢ imprescindivel para o funcio-
namento do TJCE no desempenho de suas atividades institucionais.
O objeto da contratagdo estd previsto no Plano de Contratacdes Anual 2025, especifi-
camente no Codigo da Contratagdo TJCESGP_UGP_2025 0003.
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4.3 Estimativa da demanda
4.3.1 Na observancia do volume da necessidade e seu detalhamento, foram considerados:

4.3.1.1 Levantamento interno realizado com usudrios e usuarias que utilizam recursos de
TI do TICE.

4.3.1.2 A capacitacdo esta inserida no Plano de Capacitagcdes 2025, para ocorrer no
primeiro semestre de 2026.

4.3.2 Diante dos levantamentos realizados, foi possivel identificar a quantidade de 9221
(nove mil duzentos e vinte e um) colaboradores a serem capacitados, quantidade que
visa abranger todos os envolvidos no exercicio das atividades do Tribunal, garantindo
que cada um receba a capacitacao adequada em seguranca da informagao.

4.4 Parcelamento da soluciao de TIC

4.4.1 Avaliando a possibilidade e a pertinéncia do parcelamento do objeto para atendimento
da necessidade, considerou-se o tipo do objeto pretendido, assim como os aspectos
técnicos, operacionais € econdmicos, de modo que resultou na identificacdo de melhor
opg¢ao em licitar lote inico, pois importa em:

4.4.1.1 Simplicidade na gestdo contratual;
4.4.1.2 Menor preco do objeto;
4.4.1.3 Economia de recursos administrativos;
4.4.1.4 Coeréncia do objeto;

4.5 Resultados e beneficios a serem alcancados

4.5.1 A solucdo indicada permitira o suprimento das necessidades, de modo a garantir, ao
menos em relagao a este insumo:

4.5.1.1 Ter os (as) usudrios e usudrias que utilizam recursos de TI do TJCE, capacitados
no Programa de Conscientizagdo em Seguranc¢a da Informagao;

4.5.1.2 Compreensao, por parte dos(as) colaboradores(as) capacitados(as), dos conceitos
basicos, capacidade de identificar riscos, conhecimento das melhores praticas de
SEGURANCA DA INFORMACAO;
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4.5.1.3 Fortalecimento das competéncias técnicas e habilidades profissionais dos(as) usu-
arios e usuarias com o conhecimento necessario para entender e enfrentar as ame-
acas cibernéticas, garantindo, assim, a seguranca e integridade dos dados e siste-
mas institucionais;

4.5.1.4 Fortalecimento do sentimento de pertencimento ao Poder Judiciario e o lugar indi-
vidual e coletivo dos(as) usuarios e usuarias.

5. ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO

5.1 A CONTRATADA deve possuir aptidao, estrutura e experiéncia para a execucao dos
servigos em caracteristicas, quantidades e prazos compativeis com o objeto deste documento.

5.2 Capacidade e disponibilidade para emitir notas fiscais de servigos.

5.2.1 Nos casos de atividades, ou parte delas, controladas ou de exercicio mediante auto-
rizagdo prévia, cabera a CONTRATADA a regularizacao e obten¢ado de respectiva(s)
licenga(s) ou registro(s);

5.3 Comprovar, como condi¢do prévia a assinatura do contrato e para a manutengao contratual,
o atendimento das seguintes condigdes:

5.4.1 Nao possuir inscri¢cdo no cadastro de empregadores flagrados explorando trabalha-
dores em condi¢des analogas as de escravo, instituido pela Portaria Interministerial
MTPS/MMIRDH N° 4 DE 11/05/2016;

5.4.2 Nao ter sido condenada, a CONTRATADA ou seus dirigentes, por infringir as leis
de combate a discriminagdo de raga ou de género, ao trabalho infantil e ao trabalho
escravo, em afronta a previsao aos artigos 1° ¢ 170 da Constitui¢ao Federal de 1988;
do artigo 149 do Cédigo Penal Brasileiro; do Decreto n°® 5.017, de 12 de margo de
2004 (promulga o Protocolo de Palermo) e das Convengdes da OIT nos 29 e 105;

5.4.3 No momento da contratagdo, a empresa devera apresentar a relagdo dos membros de
seu corpo técnico que executard os servigos. Caso seja necessaria a substituicdo de
algum profissional inicialmente relacionado no corpo técnico indicado para a execugao
do servigo durante sua realizagdo, a empresa devera submeter outro profissional, com
no minimo o mesmo nivel de capacitagdo técnica, a aprovacao do contratante antes de
efetuar a substituigao.

5.4 E essencial que se compreenda que, mesmo havendo um calendario de cursos, pode haver
alteracdes ao longo dos meses, em face de eventuais desisténcias, incompatibilidade de
agenda, dificuldades de trafego ou mesmo em decorréncia de cursos que precisam ser agen-
dados com urgéncia, quando se trata, por exemplo, da implantagdao de um novo sistema ou de
uma atualizagdo legislativa.

5.5 A CONTRATADA devera comprovar, no inicio da prestagdo dos servigos e a cada prorro-
gacdo contratual, o cumprimento da politica de empregabilidade estabelecida no art. 93 da
Leino 8.213/1991.

5.7 Requisitos de negocio
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5.7.1 Para a execucdo e viabilidade da solucdo, ndo sera necessaria a adequacdo dos ambientes de
trabalho do TJCE, visto que os acessos serao por meio de ambiente virtual.

5.7.2 Quanto a fiscalizacdo e gestdo, a solu¢ao escolhida exige qualificacdo especifica para sua
promocao, sendo necessario que sejam disponibilizadas pela CONTRATANTE as seguintes
estruturas e equipamentos para a realizagao das aulas:

5.7.3 Identificacao das necessidades de capacitacao: Avaliar as areas e competéncias que neces-
sitam de capacitagdo no Programa de Conscientizagdio em SEGURANCA DA INFORMA-
CAO dentro do TICE, alinhando o curso disponivel no ambiente virtual com os objetivos
estratégicos do Poder Judiciario.

5.7.3.1 Acesso a Internet: Conexao estavel para acessar recursos online, fazer demons-
tragdes e promover interatividade.

5.7.3.2 Comunicacio e treinamento: Comunicar claramente a disponibilidade do ambi-
ente virtual para os (as) usudrios e usudrias promovendo treinamentos e orientagdes
sobre como acessar e utilizar os recursos disponiveis, incentivando o engajamento e a
utilizagdo eficaz do curso.

5.7.3.3 Acompanhamento e avaliacdo: Realizar um acompanhamento peridédico do uso
do ambiente virtual, monitorando o progresso dos usuarios, coletando feedbacks e ava-
liando o impacto da capacitagdo na melhoria das competéncias € no desempenho or-
ganizacional.

5.7.3.4 Revisao e ajustes: Realizar revisdes regulares da execugao do curso e dos resul-
tados alcangados, conforme necessario, para garantir que continuem alinhados com as
necessidades e objetivos do Tribunal.

5.7.4 Quanto a fiscalizag¢do e gestdo do contrato, fica assegurado a CONTRATANTE, sem restri-
¢oes de qualquer natureza, o direito de fiscalizagdo da execucdo dos servigos necessarios as
informagdes relacionadas com os servigos executados.

5.8 Requisitos de capacitaciao

5.8.1 O prazo para execugao do treinamento ¢ de até 90 (noventa) dias apds a assinatura do
contrato.

5.8.2 Deve ser realizado treinamento oficial ou autorizado pelo fabricante da solucdo para até

5 (cinco) profissionais indicados pela CONTRATANTE.

5.8.3 A CONTRATADA deve comprovar que ¢ o fabricante da solugao ou que esta autorizada

pelo fabricante a prover treinamento da solucdo.

5.8.4 O treinamento deve ter duragdo minima de 4 (quatro) horas.
5.8.5 O treinamento deve ser realizado em Portugués do Brasil.
5.8.6 O treinamento deve ser realizado na modalidade remota sincrona.

5.8.7 O treinamento deve ser realizado na plataforma online do fabricante ou do centro

autorizado de treinamento.
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5.8.8 Caso haja necessidade por parte da CONTRATANTE, o treinamento poderd ser

realizado em duas turmas, de modo a nao exigir a presenca de todos os profissionais da
CONTRATANTE em um mesmo momento.

5.8.9 Deve ser fornecido, ao término, certificado de realizagdo para cada participante,

contendo, no minimo:

e Nome do curso;

e (Carga hordria;

e Contetdo programatico;

e Nome do instrutor;

e Periodo de realizagao;

e Estar em portugués do Brasil;

e Estar devidamente assinado.

5.8.10 O ministrante do curso deve apresentar comprovacdo de que ¢ capacitado ou
certificado para ministra-lo.

5.8.11 A CONTRATADA disponibilizard material didatico oficial do curso em formato
digital aos participantes, bem como quaisquer conteuidos e ferramentas adicionais que venham a ser
necessarias para o treinamento.

5.8.12 A ementa e o material utilizado no treinamento deverdo ser enviados a
CONTRATANTE com antecedéncia minima de 15 (quinze) dias corridos antes do inicio do
treinamento, para avaliacdo e aprovacdo da equipe de fiscalizagdo e gestdo do contrato.

5.8.13 O treinamento deve abranger o uso de todos os recursos de administracao e operacao
disponiveis na solugao.

5.8.14 O Tribunal podera solicitar a repeticao do treinamento caso entenda que ele nao atingiu
os objetivos estipulados.

5.9 Requisitos legais

5.9.1 O presente processo de contratacdo deve estar aderente a Constituicdo Federal, ao Contrato
de Empréstimo 5248/OC-BR, celebrado entre o Estado do Ceara e o Banco Interamericano
de Desenvolvimento (BID), a GN-2349-15, paragrafos 3.2, 3.21, e a Lein® 13.709, de 14 de
agosto de 2018 (Lei Geral de Prote¢ao de Dados Pessoais — LGPD); a Lei n°® 14.133/2021, a
Resolugao CNJ n.° 468/2022 e suas atualiza¢des, no que couber.

5.9.2 A empresa contratada devera atender aos requisitos contidos nas clausulas de praticas proi-
bidas e elegibilidade, de acordo com a politica de aquisigdes do BID — GN2349-15, disponi-
veis no site do Banco: https://bid.celesc.com.br/arquivos/politicas/GN-2349-15.pdf

5.10 Requisitos temporais
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5.10.1 A execucgdo dos servicos devera ser efetivada no prazo maximo de 24 (vinte e quatro) meses,
a contar do recebimento da Ordem de Servigos (OS), emitida pela Contratante, podendo ser
prorrogada, excepcionalmente, por até igual periodo, desde que justificado previamente pelo
Contratado e autorizado pela Contratante;

5.11 Requisitos Técnicos Especificos

5.11.1 Caracteristicas Gerais Minimas

5.11.1.1 .1 Apés a assinatura do contrato, serd realizada uma reunido inicial com
a empresa contratada para definir a aplicagdo de um teste diagnoéstico com todos
os usudrios do Tribunal. Esse teste tem como objetivo avaliar o nivel de
maturidade em conscientiza¢do sobre seguranca da informac¢do no inicio do
programa. A aplicacao desse teste permitira estabelecer uma linha de base para
comparagao futura, possibilitando a mensuracao dos resultados obtidos ao longo
da execugao do contrato. Ao final do programa, seré aplicado um novo teste com
0s mesmos parametros, a fim de verificar a evolucdo da maturidade dos usuarios
e a efetividade das ag¢des de conscientizagdo implementadas.

5.11.1.1 .2 Acesso ilimitado a biblioteca com, no minimo, 300 (trezentos) itens
de contetdo de seguranga da informag¢do em lingua portuguesa (pt-br), sendo no
minimo os seguintes tOpicos:
5.11.1.1 .3 Engenharia social;
5.11.1.1 .4 Seguranca de e-mail;
5.11.1.1 .5 Reporte de incidentes;
5.11.1.1 .6 Privacidade;

5.11.1.1 .7 LGPD;

5.11.1.1 .8 Malwares;

5.11.1.1 .9 Uso adequado da Internet;
5.11.1.1 .10 Trabalho remoto;
5.11.1.1 .11 Ransomware;

5.11.1.1 .12 Wi-fi;

5.11.1.1 .13 Dispostivos USB;
5.11.1.1 .14 Dispositivos moéveis;
5.11.1.1 .15 Seguranga fisica;
5.11.1.1 .16 Midias sociais;

5.11.1.1 .17 Senhas e autenticacio;
5.11.1.1 .18 Phishing;

5.11.1.1 .19 Smishing;

5.11.1.1 .20 CEO Fraude.

5.11.2 A plataforma deve garantir o atendimento as necessidades de usuarios com deficiéncias
visuais e auditivas, assegurando que todos os contetidos disponibilizados possuam 4udio e
legendas em portugués (pt-br).

5.11.3 Deve haver conteudo especifico voltado a LGPD Brasileira;
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5.11.4 Entregar conhecimento através de contetidos, tais como: videos, games, quizzes, artes
(posteres), assessments (avaliagdes);

5.11.4.1 Prover gerenciamento de usudrios e cursos, permitindo sele¢do de moddulos de
treinamento por grupo de usuarios;

5.11.4. 2 Atribui¢do automatica de treinamentos para novos usuarios;

5.11.4. 3 Disparo automatico de e-mails de lembrete para usuarios com treinamentos pendentes;

5.11.4. 4 Carga de usuarios por meio de arquivo .CSV, .XLS ou XLSX;

5.11.4. 5 Integragdao com o AD (Active Directory) da contratante;

5.11.4. 6 Inativagdo de usuarios sem perda do historico de dados;

5.11.4. 7 Permitir que uma licenca utilizada por um usuério desligado da contratante possa ser
aplicada a um novo usuario, durante o periodo remanescente do contrato. Neste caso,
ndo € necessaria a manutengdo do histérico do usudrio antigo;

5.11.4. 8 Permitir inserir a identidade visual da contratante nas campanhas e nas mensagens
dirigidas aos usuarios;

5.11.4. 9 Permitir a carga de conteudos proprios de treinamento em seguranga da Informacao da
contratante, em video, no formato PDF ou no padrdao SCORM;

5.11.4.10 Permitir a criagdo de treinamento customizado voltado para politica e normas de
seguranga da informagdo do TICE, onde ao final do médulo o usuario deve confirmar
estar ciente;

5.11.4. 11 Prover ambiente de gestdo para acompanhamento online de progressao e desempenho
dos usuarios;

5.11.4.12 Disponibilizar detalhes sobre a porcentagem de inscri¢des, cursos iniciados,
incompletos, concluidos e conhecimento da politica de seguranga ¢ normas;

5.11.4. 13 Prover ambiente de gestdo que possibilite a criagdo de grupos de usudrios com base em
comportamento frente as simulagdes e treinamentos realizados;

5.11.4. 14 Disponibilizar relatorios executivos e de gestdo sobre as campanhas e resultados de
treinamentos;

5.11.4. 15 Permitir a emissdo de certificados para os treinamentos;

5.11.4. 16 Prover APIs de relatorios que permitam personalizar os documentos, integrando-os a
outros sistemas de negdcios para apresentar os dados a partir da plataforma;

5.11.4. 17 Disponibilizar perfis de acesso para gestdo de campanhas e treinamentos (desejavel
também perfil para auditoria, porém ndo obrigatorio);

5.11.4. 18 Possibilitar a autenticagdo em dois fatores para administradores;

5.11.4.19 Possibilitar a criagdo de campanhas simuladas de phishing, a fim de avaliar o
comportamento dos usuarios;

5.11.4. 20 Permitir criagdo de ntimero ilimitado de campanhas durante a vigéncia do contrato;

5.11.4.21 Disponibilizar pelo menos 50 modelos de campanhas em lingua portuguesa (pt-br) e
permitir a personalizagdo dos modelos diretamente pela contratante;

5.11.4. 22 Manter historico por usuario € por campanha;

5.11.4.23 Permitir que os usuarios sejam testados e instruidos instantaneamente sobre os
indicativos fraudulentos da simulagao;

5.11.4.24 Apresentar painel gerencial com indicador de grau de maturidade em seguranca da
informacao para cada usudrio e para a instituicdo. O grau de maturidade deve ser
medido considerando-se pelo menos dois fatores: participagdo em treinamentos e
avaliacdo nos testes de phishing;

5.11.4.25 O treinamento devera incluir uma avaliagdo ao final de cada médulo. Caso o aluno atinja
a pontuagdo minima estabelecida — 6 pontos — estara apto a prosseguir para o moédulo
seguinte. Caso contrario, devera refazer o treinamento correspondente antes de avangar.
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5.11.4.26 Disponibilizar ambiente operacional para alunos e administradores totalmente em lingua

portuguesa (pt-br);

5.11.4.27 Para evitar dependéncia tecnologica, a plataforma deve prover APIs que permitam a

exportacdo continua de todas as informacdes gerenciais

da plataforma de

conscientizacao para base de dados propria da contratante. Informagdes como evolugao
da maturidade dos usuarios, cursos efetuados, certificados, resultados de testes de

phishing, etc, devem ser passiveis de exportagdo através de APIs.
5.12 Especificacao Técnica da Gestao de Servico de Suporte Especializado

5.12.1 Esta contratagdo devera atender os seguintes servigos:

5.12.1.1 Gestao do Projeto
5.12.1.1.1 Acompanhamento mensal da execugdo do projeto.

5.12.1.2 Campanhas Quinzenais de e-mails Phishing
5.12.1.2 .1 Criag@o das Campanhas de e-mail Phishing;
5.12.1.2 .2 Simulag@o de ataques de e-mail Phishing.

5.12.1.3 Evolucao Mensal do Programa de Conscientizacio em Seguranca

Cibernética
5.12.1.3 .1 Geragdo de relatorios;
5.12.1.3 .2 Analise dos resultados encontrados;
5.12.1.3 .3 Categorizagdo dos usuarios;
5.12.1.3 .4 Apresentagdo dos resultados.

5.12.1. 4 Treinamento
5.12.1. 4 .1 Treinamento hands-on dos administradores;

5.12.1.4.1.1. O prazo para execugdo do treinamento € de até 90 (noventa) dias apos
a assinatura do contrato.

5.12.1.4.1.2. Deve ser realizado treinamento oficial ou autorizado pela fabricante
da solucdo para até 5 profissionais indicados pela
CONTRATANTE.

5.12.1.4.1.3. A CONTRATADA deve comprovar que ¢ o fabricante da solugido ou
que esta autorizada pelo fabricante a prover treinamento da
solucdo.

5.12.1.4.1.4. O treinamento deve ter duragdo minima de 4 horas.

5.12.1.4.1.5. Deve ser realizado em Portugués do Brasil.

5.12.1.4.1.6. Deve ser realizado na modalidade remota sincrona.

5.12.1.4.1.7. O treinamento deve ser realizado na plataforma online do fabricante

ou do centro autorizado de treinamento.

5.12.1.4.1.8. Caso haja necessidade por parte da CONTRATANTE, o treinamento
poderé ser realizado em duas turmas, de modo a ndo exigir a
presenga de todos os profissionais da contratante em um mesmo

momento

TERMO DE REFERENCIA
Pregdo Eletrdnico - SRPPag. 11/34



Tribunal
) de Justica
P TJCE o o » PROMOJUD

Programa de Modernizagao
do Judiciario Cearense

Unidade de Gerenciamento
do Promojud

5.12.1.4.1.9. Deve fornecer, ao término, certificado de realizagdo para cada
participante, contendo, no minimo, nome do curso, carga horéria,
conteudo programatico, nome do instrutor e periodo de realizagio
e estar em portugués do Brasil, devidamente assinado.

5.12.1.4.1.10. O ministrante do curso deve apresentar comprovagdao de que ¢
capacitado ou certificado para ministra-lo.

5.12.1.4.1.11. A CONTRATADA disponibilizara material didatico oficial do
curso em formato digital aos participantes e quaisquer conteudos
e ferramentas adicionais que venham a ser necessarias para o
treinamento;

5.12.1.4.1.12. A ementa e material utilizado no treinamento deverdo ser enviados
a CONTRATANTE com antecedéncia minima de 15 (quinze) dias
corridos, antes do inicio do treinamento, para avaliagdo e
aprovacdo da equipe de fiscalizagdo e gestdo do contrato.

5.12.1.4.1.13. O treinamento deve abranger o uso de todos os recursos de
administracdo e operacao disponiveis na solugao.

5.12.1.4.1.14. O Tribunal podera solicitar a repeticdo do treinamento caso entenda
que ele ndo atingiu os objetivos estipulados.

5.12.1. 4 .2 Treinamento no programa de Conscientizacao.

5.12.1. 5 Detalhamento do servico da soluciio contratada

5.12.1.5.1 Fase de Execugdo para o Programa de Conscientizagdo em Seguranga
Cibernética:

5.12.1.5.1.2 Desenho do Programa de Conscientizagdo em Seguranca
Cibernética;

5.12.1.5.1.3 Divulgagao institucional do Programa de Conscientizagdo em
Seguranca Cibernética do Tribunal de Justica do Ceara-
TJCE, fornecendo material e demais informagdes para a
Assessoria de Comunicagao do TICE.

5.12.1.5.1.4 Avaliacdo de conhecimento dos usuarios sobre Conscientizagido
em Seguranga, com a empresa entregando ao TJCE um
relatdrio ou diagndstico correspondente a essa avaliagdo;

5.12.1.5.1.5 Simulagdo geral de phishing para descoberta da estatistica de
propensdo a cliques, com a empresa entregando um
relatorio ao TJCE;

5.12.1.5.1.6 Elaboragao e disparo da campanha de treinamento inicial, para
nivelamento de conhecimento dos usudrios sobre
Conscientizacdo em Seguranga;

5.12.1.5.1.7 Elaborag@o e disparo das campanhas de simulag@o de Phishing,
em periodicidade quinzenal, com rastreamento de resposta
aos e-mails de simulagdo de Phishing;

5.12.1.5.1.8 Monitoracdo ¢ andlise das campanhas de simulagdo de
Phishing, em periodicidade mensal, com geracdo de
relatorios;

5.12.1.5.1.9 Elaboragao e disparo das demais campanhas de treinamento de
Conscientizacdo em Seguranga, em periodicidade mensal;

TERMO DE REFERENCIA
Pregdo Eletrdnico - SRPPag. 12/34



y E Tribunal
): £ de Justica
-8 TJCE G0 Ces 2 PROMOJUD

Programa de Modernizagao
do Judiciario Cearense

Unidade de Gerenciamento
do Promojud

5.12.1.5.1.10 Defini¢do e manutengdo dos Grupos Inteligentes, em
periodicidade mensal;

5.12.1.5.1.11 Monitoracdo e analise das campanhas de treinamento, em
periodicidade trimestral, com geragdo de relatorios;

5.12.1.5.1.12 Adequagdo das campanhas de treinamento, conforme o nivel
de risco dos usudrios e com base nos relatérios citados
acima;

5.12.1.5.1.13 Treinamento para distribuicdo de politicas vigentes na
organizacao para conhecimento e aceite dos usuarios;

5.12.1.5.1.14 Atribuicao de funcdes a usuarios para carga de contetdos da
contratante na plataforma;

5.12.1.5.1.15 Simulagdo de ataques a partir de dispositivos USB, em
periodicidade trimestral.

5.12.1.5.2 Fase de Execucdo para avaliacio da evolu¢ao do Programa de
Conscientizacdo em Seguranca Cibernética:
5.12.1.5.2.1 Acompanhamento mensal dos indicadores no Painel de Bordo
da plataforma da solugio;
5.12.1.5.2.2 Geragdo ¢ analise mensal de relatdrios executivos com métricas
que permitam acompanhar a evolugdo dos treinamentos,
score de risco, estatistica de propensao a cliques, dentre
outras;
5.12.1.5.2.3 Apresentacdo mensal dos resultados da evolug¢do do programa
para os fiscais do contrato.
5.12.1.5.3 Fase de encerramento:
5.12.1.5.3.1 Reunir as equipes da contratada e contratante para alinhamento
de atividades pendentes, caso existam;
5.12.1.5.3.2 Analisar e encerrar essas atividades;
5.12.1.5.3.3 Homologar o projeto;
5.12.1.5.3.4 Documentar as oportunidades de melhoria do processo, com
entrega de relatorio final.

5.13.1 Medicao das entregas:
5.13.1.1 A cada quinzena a contratada devera entregar ou realizar:
5.13.1.1. Elaboracdo e disparo das campanhas de simulacdo de Phishing, em
periodicidade quinzenal, com rastreamento de resposta aos e-mails de
simula¢do de Phishing.
5.13.1.2 A cada més a contratada devera entregar ou realizar:
5.13.1.2.1 Monitoragdo ¢ analise das campanhas de simulagdo de Phishing, com
geracdo de relatorios;
5.13.1.2.2 Os relatorios e as avaliagdes previstas neste documento;
5.13.1.2.3 Elaboragdo e disparo das demais campanhas de treinamento de
Conscientizagdo em Seguranga;
5.13.1.2.4 Defini¢do e manutengdo dos Grupos Inteligentes;
5.13.1.2.5 Acompanhamento dos indicadores no Painel de Bordo da plataforma do
fabricante;
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5.13.1.2.6 Geracao e analise de relatorios executivos com métricas que permitam
acompanhar a evolu¢do dos treinamentos, score de risco, estatistica de
propensao a cliques, dentre outras;

5.13.1.2.7 Apresentacdo dos resultados da evolugdo do programa para os fiscais do
contrato;

5.13.1.2.8 Esclarecimento de duvidas dos usuarios sobre ataques de e-mail Phishing.

5.13.1.2.9 A cada trimestre a contratada devera entregar ou realizar:

5.13.1.2.9.1 Monitoragdo e analise das campanhas de treinamento, em periodicidade
trimestral, com gera¢ao de relatorios;

5.13.1.2.9.2 Simulagdo de ataques a partir de dispositivos USB.

5.13.1.2.9.3 O servico em questdo deve atuar em conjunto com o suporte especializado
do fabricante para atuagdo na manutencdo e aplicacdo das melhores
praticas no ambiente;

5.13.1.2.9.4 A contratada devera prover equipe técnica especializada propria para atuar
nas demandas da contratante durante o contrato vigente.

5.14.1 Implantacio da Plataforma
5.14.1.1 Fase de Abertura:
5.14.1.1.1 Validar e homologar escopo do projeto;
5.14.1.1.2 Validar objetivos e premissas do projeto;
5.14.1.1.3 Validar riscos e restrigdes do projeto;
5.14.1.1.4 Identificar e validar os requisitos do projeto;
5.14.1.1.5 Realizar onboarding na plataforma com o fabricante e a contratada, com os
servidores da SETIN a ser indicados pela Secretaria de Tecnologia da
Informacao.
5.14.1.2 Fase de Planejamento:
5.14.1.2.1. A CONTRATADA devera elaborar e submeter a aprovagdo da
CONTRATANTE o Plano de Implantag¢do da Solugdo no prazo maximo
de 15 (quinze) dias tteis, contados a partir da data de assinatura do
contrato.

5.14.1.2.2 Definir as pessoas envolvidas por parte do contratante no projeto;
5.14.1.2.3 Reunir as equipes da contratada e contratante;
5.14.1.2.4 Apresentagdo do cronograma do projeto com os prazos e responsabilidades;
5.14.1.2.5 Verificar os pré-requisitos do projeto;
5.14.1.2.6 Apresentar plano do projeto para a homologacgdo por parte do contratante.
5.14.1.2.7 A implantacdo deve contemplar, também, as seguintes atividades:
5.14.1.2.7.1 Comprovagao da disponibilizagdo das licengas contratadas;
5.14.1.2.7.2 Disponibilizacdo do acesso da CONTRATANTE & console de
administracao da solucio.
5.14.1.2.7.3 Criagdo e configuracao de usuarios e dos perfis de acesso;

5.14.1.2.7.14 Repasse de conhecimento a equipe técnica da
CONTRATANTE;
5.14.1.2.7.1.5 Criagdo de uma campanha de treinamento e conscientizagao;

5.14.1.2.8 A execugdo completa do Plano de Implantagdo da Solucao deve ocorrer em
até 45 (quarenta e cinco) dias apos a aprovagdo do Plano de Implantacdo da
Solugdo.
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5.14.1.2.9 Somente sera considerada finalizada a execugdo do Plano de Implantagdo da
Solugdo apds o aceite formal por parte da CONTRATANTE.

5.14.1.3 Fase de Execuciao para a plataforma de treinamento para Conscientizacio em

Seguranca e simulacao de phishing e Orquestracao/Resposta de Seguranca:

5.14.1.3.1 Instalacdo e configuragdo da plataforma de treinamento para
Conscientizagdo em Seguranca e simulacdo de phishing, com
treinamento hands on para os usuarios que o TICE designar para terem
perfil de acesso de consulta/visualizacdo na solugao;

5.14.1.3.2 Ativagdo do aplicativo movel, além do Painel do Aluno (Web), para que os
usudrios possam realizar os treinamentos de Conscientizagdo em
Seguranca;

5.14.1.3.3 Integracdo da plataforma a sistemas de negocio suportados por API para
geracdo de relatorios;

5.14.1.3.4 Instalacdo e configuracdo de suplemento para Office 365 para que os
usuarios possam reportar e-mails suspeitos;

5.14.1.3.6 Instalacdo e configuracdo da plataforma de Orquestragdo e Resposta de
Seguranca para identificagdo, categorizagdo ¢ resposta a ameacas
identificadas nos e-mails reportados pelos usuarios como suspeitos, com
treinamento hands on para os usuarios que o TJICE designar para terem
perfil de acesso de consulta/visualiza¢ao na solugdo.

5.14.1.4 Suporte Técnico

5.14.1.4.1 Suporte técnico especializado remoto prestado pelo fabricante;

5.14.1.4.2 Suporte técnico especializado remoto prestado pela contratada, na
modalidade 8x5 (oito horas, cinco dias na semana);

5.14.1.4.3 Esclarecimento de duvidas dos usuarios sobre ataques de e-mail Phishing,
sempre que demandado pelo TICE.

5.14.1.4.4 O servigo de suporte técnico iniciara apos o fornecimento de Termo de
Recebimento definitivo.

5.14.1.4.5 Todos os componentes da solucdo devem ser contemplados por servigo de
suporte técnico especializado, para dirimir duvidas e solucionar qualquer
problema técnico relacionado a solugéo;

5.14.1.4.6 A CONTRATADA deve fornecer informacdes sobre como a
CONTRATANTE tera acesso ao servigo de suporte técnico para abertura
de chamados e sobre como obter atualiza¢des da solucao.

5.14.1.4.7 Deve ser fornecido acesso a base de conhecimento (Help / FAQ) da solucdo
no site do fabricante, mediante acesso garantido pela CONTRATADA;

5.14.1.4.8 Nao deve haver quaisquer restricdes de quantidade de abertura de chamados
de suporte técnico;

5.14.1.4.9 Os chamados deverdo observar o seguinte acordo de nivel de servigo:

Tabela - Niveis de Servico

Nivel de L0 VAR s LGN INLIO1 DY) PRAZO PARA SOLUCAO
criticidade ALY b LINLRO(01SER (HORAS CORRIDAS)
CORRIDAS)
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Critico Em até 2 horas, ap6s abertura de Em até 4 horas,. apos abertura de

chamado, em regime de 24x7x365. chamado, em regime de 24x7x365.

Alto Em até 2 horas, ap6s abertura de Em até 6 horas, apos abertura de
chamado, em regime de 8x7x365. chamado, em regime de 8x7x365.

Médio Em até 2 horas, ap(')s abertura de Em até¢ 8 horas,. apos abertura de
chamado, em regime de 8x7x365. chamado, em regime de 8x7x365.

Baixo Em até 2 horas, apds abertura de Em até 12 horas, apos abertura de
chamado, em regime de 8x5x365. chamado, em regime de 8x5x365.

5.14.1.4.9.1 A solugdo do problema implica no retorno a condigdo normal de funcionamento
de todos os servigos impactados. O prazo de resolugdo ¢ contado a partir da abertura do chamado pela
CONTRATANTE.

5.14.1.4.9.2 A Tabela Situagdes tipicas para acionamento de Suporte Técnico combina os
diferentes graus de interrupgdo dos servicos com algumas situa¢des tipicas para atendimento de
chamados de suporte técnico.

5.14.1.4.9.3 Sao definidos os seguintes graus de interrupg¢ao dos servigos:

5.14.1.4.9.3.1 A: servigo totalmente interrompido em um ou mais pontos de acesso;

5.14.1.4.9.3.2 B: servico parcialmente interrompido;

5.14.1.4.9.3.4 C: defeito ndo causa interrupcdo do servigo, apenas degrada sua
qualidade.

Tabela - Situacdes tipicas para acionamento de Suporte Técnico

Situacao Grau de interrupcao Nivel de Criticidade
A Critico
Falha no Sistema B Alto
C Baixo
A Critico
Base de dados do Sistema B Alto
C Baixo
A Alto
Falha no disparo de uma simulagdo de B Médio
ataque
C Baixo
L A Alto
Falha na autc;r;llfélrie;g:: de grupos e B Baixo
C Baixo
A Critico
Falha na disponibilizag¢do de contetudos B Alto
C Médio
A Alto
Falha no Fluxo de Aprovacdes B Meédio
C Baixo
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5.14.1.4.9.4 Decorridos os prazos previstos na Tabela Niveis de Servigo, sem o atendimento
devido, fica a CONTRATANTE autorizada a aplicar medidas corretivas, san¢des e penalidades a
CONTRATADA dentro dos parametros explicitados no contrato, respeitado o direito a apresentagdo de
justificativas cabiveis para posterior avaliagdo, por parte do Fiscal do Contrato designado pela
CONTRATANTE;
5.14.1.4.9.5 Qualquer que seja o problema apresentado na prestacio do servico, a
CONTRATADA devera arcar com todos os custos e procedimentos necessarios a sua solugao, incluindo
a substituicao de qualquer equipamento, se for necessario;
5.14.1.4.9.6 A CONTRATADA devera encaminhar ao fiscal técnico do contrato, até o 5°
(quinto) dia util apos o atendimento, o Relatério de visita contendo, pelo menos, as seguintes
informagdes:
5.14.1.4.9.6.1 Data e hora da abertura do chamado;
5.14.1.4.9.6.2 Nome do solicitante;
5.14.1.4.9.6.3 Data e hora do inicio do atendimento;
5.14.1.4.9.6 .4 Data e hora da resolucdo do problema;
5.14.1.4.9.6.5 Descricdo do problema, incidente ou solicitagdo atendida e
Procedimentos efetuados.
5.14.1.4.9.7 Caso sejam apurados resultados abaixo do Nivel de Servigo acordado, é garantido
a CONTRATADA o direito de apresentar justificativas cabiveis para posterior avaliagdo, por parte do
Fiscal do Contrato designado pela CONTRATANTE;
5.14.1.4.9.8 As justificativas, devidamente fundamentadas, aceitas pelo Gestor e pelo Fiscal
do Contrato poderdo anular a incidéncia de glosas e adverténcias na aplicagao do Nivel de Servico
Minimo.

Tabela — Glosas

SEVERIDADE ATENDIMENTO ACOES

Glosa de até 1% (um por
cento) sobre o valor da Nota
Fiscal, por hora excedente,
sem prejuizo de eventuais
Ap6s decorrido o prazo para sa.n(f‘f).es administrativas, a
atendimento do chamado e/ou g;i;eorlg ggrggg;R(ﬁZAll\ITE'
Critica do prazo para solu¢do do . Og osas
problema.  (Indicado  na aplicadas ultrapasse 8% (oito
Tabela Niveis de Servico). por cento) do ve}lor tota I'do
contrato, podera ensejar a
rescisio do Contrato,
independentemente da
aplicagdo de sancoes

cabiveis.
Glosa de até 0,8% (oito
décimos por cento) sobre o
Apés decorrido o prazo para Valord da Nota Fiscal,.p(?r ho;a
atendimento do chamado e/ou Zf/(:lts:it:’ sem prep;;zno C)e:

Alta do prazo para solucdo do . . Sang

problema.  (Indicado  na administrativas, a critério da
Tabela Niveis de Servico). CONT,R.ATANTE' Caso o
somatorio das glosas
aplicadas ultrapasse 12%
(doze por cento) do valor
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total do contrato, podera
ensejar a rescisdo do
Contrato, independentemente
da aplicacdo de sangoes
cabiveis.

Média

Apos decorrido o prazo para
atendimento do chamado e/ou
do prazo para solucdo do
problema. (Indicado na
Tabela Niveis de Servigo).

Glosa de até¢ 0,5% (cinco
décimos por cento) sobre o
valor da Nota Fiscal, por hora
excedente, sem prejuizo de
eventuais sang¢des
administrativas, a critério da
CONTRATANTE. Caso o
somatorio das glosas
aplicadas ultrapasse 20%
(vinte por cento) do valor
total do contrato, podera
ensejar a rescisdo do
Contrato, independentemente
da aplicagdo de sangdes
cabiveis.

Baixa

Apos decorrido o prazo para
atendimento do chamado e/ou
do prazo para solu¢do do
problema. (Indicado na
Tabela Niveis de Servico).

Glosa de até¢ 0,2% (dois
décimos por cento) sobre o
valor da Nota Fiscal, por hora
excedente, sem prejuizo de
eventuais sangoes
administrativas, a critério da
CONTRATANTE. Caso o
somatorio das glosas
aplicadas ultrapasse 20%
(vinte por cento) do valor
total do contrato, podera
ensejar a rescisdo do
Contrato, independentemente
da aplicagdo de sancgdes
cabivelis.

Tabela - Indicadores mensais individuais: IIS

Indicador

indice de Indisponibilidade da Solugio - ITS

Processo

Plataforma de Seguranga.

Periodicidade da Avaliagdo

Mensal.

Definicao

Mede o percentual de indisponibilidade

prestados.

dos servigos

Forma da Avaliagao

Pelo fiscal do contrato, através de ferramentas que permitam
a avaliacdo dessa disponibilidade.

Formula de Calculo

IIS = Somatério dos tempos em que a Solugdo esta
indisponivel / Tempo (em horas) referente a 1 (um) més x

100%.

Consideragdes gerais

O percentual da glosa sera aplicado sobre o valor mensal do

Servico.

Meta

99% de disponibilidade
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Glosas

Para 1% <1IS < 1,25%); glosa de 0,3%.
Para 1,25% < 1IS < 1,50%; glosa de 0,5%.
Para 1,50% < 1IS < 1,75%; glosa de 1,0%.
Para IIS > 1,75%; glosa de 2,0%.

5.14.1.4.9.9 O ANS sera medido em dias uteis, iniciando o prazo de atendimento
a partir do dia util seguinte ao da abertura do chamado, encerrando-
se no dia da solu¢ao definitiva.

5.14.1.4.9.10 O periodo inicial de 90 (noventa) dias corridos, apos a assinatura
do TRD de implantagdo, sera considerado como periodo de
estabilizacdo da operacdo dos servigos, durante o qual os
indicadores de servico ndo atingidos terdo aplicadas as glosas,
conforme os seguintes critérios em dias corridos:

5.14.1.4.9.11 Nos primeiros 30 (trinta) dias: ndo serdo aplicadas as glosas para
cada ocorréncia de indicador de servi¢o ndo atingido.

5.14.1.4.9.12 Do 31° ao 60° dia: aplicar-se-a efetivamente 25% (cinquenta por
cento) dos pontos para cada ocorréncia de indicador de servigo ndo
atingido.

5.14.1.4.9.13 Do 61° ao 90° dia: aplicar-se-a efetivamente 50% (setenta e cinco
por cento) dos pontos para cada ocorréncia de indicador de servico
ndo atingido.

5.14.1.4.9.14 Apos 90 (noventa): aplicar-se-ao integralmente os pontos previstos
para cada ocorréncia de indicador de servigo ndo atingido.

5.14.1.4.9.15 Caso haja prorrogagdo da vigéncia contratual, ndo havera novo
periodo de estabilizagao.

5.14.2 Gerenciamento de ciclo de vida de dados

5.14.2.1 A solucdo deve confirmar e excluir os dados de forma iterativa das camadas de

seus aplicativos e armazenamento.

5.14.2.2 A CONTRATADA deve possuir processos contra destrui¢cao acidental ou ilegal,

perda, alteracdo, divulgagdo ndo autorizada ou acesso aos dados do TJCE.

5.14.2.3 A CONTRATADA deve remover todos os dados do TICE apos término de

contrato € apresentar comprovagao.

ITEM

Requisito Técnico Minimo COMPROVACAO

TERMO DE REFERENCIA
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Diretamente no site do
fabricante, manuais e toda
Acesso ilimitado a biblioteca com, no minimo, 300 | documentagdo publica
1 (trezentos) itens de contetido de seguranga da informagdo | disponivel para comprovagao
totalmente em lingua portuguesa (pt-br); do pleno atendimento aos
requisitos estabelecidos neste
documento.
Plataforma deve estar em conformidade com o padrio
WCAG (versao 2 ou superior), para atender as .
2 . L A L Indicar
necessidades de usuarios com deficiéncias visuais,
auditivas, motoras e cognitivas;
Deve haver conteudo especifico voltado a LGPD o
3 o indicar
Brasileira;
Entregar conhecimento através de conteudos, tais como:
4 videos, games, quizzes, artes (pOsteres), assessments Indicar
(avaliacoes);
Prover gerenciamento de usudrios e cursos, permitindo )
5 . ) ) . Indicar
selecdo de modulos de treinamento por grupo de usudrios;
Atribuigdo automatica de treinamentos para novos )
6 . Indicar
USUArios;
Disparo automatico de e-mails de lembrete para usuarios )
7 ) Indicar
com treinamentos pendentes;
Carga de usudrios por meio de arquivo .CSV, .XLS ou _
8 Indicar
XLSX;
9 Integragcdo com o AD (Active Directory) da contratante; Indicar
10 Inativacdo de usuarios sem perda do historico de dados; Indicar
Permitir que uma licenca utilizada por um usuario
desligado da contratante possa ser aplicada a um novo
11 usuario, durante o periodo remanescente do contrato. Indicar
Neste caso, ndo é necessaria a manutengao do historico do
usudrio antigo;

TERMO DE REFERENCIA
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12

Permitir inserir a identidade visual da contratante nas

campanhas e nas mensagens dirigidas aos usuarios;

Indicar

13

Permitir a carga de contetudos proprios de treinamento em
seguranca da Informacdo da contratante, em video, no

formato PDF ou no padrao SCORM;

Indicar

14

Permitir a criagdo de treinamento customizado voltado
para politica e normas de seguranga da informacdo do
TICE, onde ao final do médulo o usuario deve confirmar

estar ciente;

Indicar

15

Prover ambiente de gestdo para acompanhamento online

de progressao e desempenho dos usudrios;

Indicar

16

Disponibilizar detalhes sobre a porcentagem de
inscrigdes, cursos iniciados, incompletos, concluidos e

conhecimento da politica de seguranga e normas;

Indicar

17

Prover ambiente de gestdo que possibilite a criagdo de
grupos de usuarios com base em comportamento frente as

simulagdes e treinamentos realizados;

Indicar

18

Disponibilizar relatdrios executivos e de gestdo sobre as

campanhas e resultados de treinamentos;

Indicar

19

Permitir a emissao de certificados, devidamente assinados
pelo preposto/representante legal da contratada, para os

treinamentos;

Indicar

20

Prover APIs de relatorios que permitam personalizar os
documentos, integrando-os a outros sistemas de negocios

para apresentar os dados a partir da plataforma;

Indicar

21

Disponibilizar perfis de acesso para gestdo de campanhas
e treinamentos (desejavel também perfil para auditoria,

porém nao obrigatorio);

Indicar

22

Possibilitar a autenticacdo em dois fatores para

administradores;

Indicar

23

Possibilitar a criagdo de campanhas simuladas de

phishing, a fim de avaliar o comportamento dos usuarios;

Indicar

24

Permitir criagdo de numero ilimitado de campanhas

durante a vigéncia do contrato;

Indicar

TERMO DE REFERENCIA
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Disponibilizar pelo menos 50 modelos de campanhas em
25 lingua portuguesa (pt-br) e permitir a personalizacdo dos Indicar

modelos diretamente pela contratante;

26 Manter historico por usudrio e por campanha; Indicar

27 instantaneamente sobre os indicativos fraudulentos da Indicar

Permitir que os usuarios sejam testados e instruidos

simulacgao;

Apresentar painel gerencial com indicador de grau de
maturidade em seguranca da informagao para cada usuario
28 e para a institui¢ao. O grau de maturidade deve ser medido Indicar
considerando-se pelo menos dois fatores: participagdo em

treinamentos e avaliagdo nos testes de phishing;

29 Indicar

Disponibilizar ambiente operacional para alunos e

administradores totalmente em lingua portuguesa(pt-br);

A plataforma deve prover APIs que permitam a
exportagdo continua de todas as informagdes gerenciais da
plataforma de conscientizag@o para base de dados propria
30 da contratante. Informacdes como evolucdo da maturidade Indicar
dos usuarios, cursos efetuados, certificados, resultados de
testes de phishing, etc, devem ser passiveis de exportagao

através de APlIs.

5.15 Requisitos de seguranca

5.15.1 A solucdo deverd atender as diretrizes da Politica de Seguranca da Informa-
¢ao ¢ Normas do TJCE.

5.16 Descri¢ido de possiveis impactos ambientais

5.16.1 Plano de Logistica Sustentavel do Poder Judiciario do Estado do Ceara — PLS-
TJCE 2021-2025 ¢ um normativo de planejamento que permite a instituci-
onaliza¢ao de praticas de sustentabilidade, visando, dentre outros objeti-
vos, a racionalizacdo de gastos e de consumo por meio da construgdo e
analise de indicadores e metas voltadas a pratica da sustentabilidade na
Instituigao.
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5.16.2 A prestagao de servicos deve observar os critérios de sustentabilidade ambi-
ental decorrentes de sua execugao, nos termos da legislacao de regéncia e
suas eventuais alteragdes.

5.16.3 Nao foram observados impactos ambientais com a contratacao do servigo pre-
visto no presente documento, tendo em vista que se trata de servigo predo-
minantemente intelectual.

6. RESPONSABILIDADES
6.1 Deveres e responsabilidades do TJCE

6.1.1 O TJCE devera cumprir todas as obrigacdes constantes no presente docu-
mento e seus eventuais anexos e ainda:

6.1.1.1 Prestar a CONTRATADA, em tempo habil, as informagdes even-
tualmente necessarias ao fornecimento respectivo;

6.1.1.2 Receber o objeto no prazo e condigdes estabelecidas nas Especifi-
cacdes Técnicas e seus eventuais anexos;

6.1.1.3 Viabilizar local para entrega, teste e/ou instalacdo, o que couber
segundo o tipo de objeto.

6.2 Deveres e responsabilidades da contratada

6.2.1 A CONTRATADA devera cumprir todas as obrigagdes constantes no pre-
sente documento, seus eventuais anexos € na sua proposta, assumindo os
seus riscos e as despesas decorrentes da boa e perfeita execugdo do objeto e,
ainda:

6.2.1.1 Executar o servico conforme especificagdes, prazo e local constan-
tes no presente documento, acompanhado da respectiva nota fiscal,
na qual constarao ao menos as indicagdes referentes a: namero de

empenho, nimero do processo e servigo executado;

6.2.1.2 Cumprir o contrato dentro do prazo estipulado, em conformidade
com as especificagdes constantes no presente documento e na quan-
tidade solicitada;

6.2.1.3 Assumir toda a responsabilidade pelos custos diretos e indiretos,
encargos/tributos, trabalhistas, previdenciarios, fiscais, comerciais,
adicionais de insalubridade, periculosidade, taxas, taxas de admi-
nistracdo, fretes, carga e descarga, seguros, deslocamentos de pes-
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soal, embalagem, validade/e ou garantia, contribuigdes fiscais e pa-
rafiscais, e quaisquer outros que incidam ou venham a incidir sobre
o0 objeto;

6.2.1.4 Manter a frente pessoa qualificada, para representa-lo junto a fis-
calizagao do TJCE;

6.2.1.5 Reparar, corrigir, remover, reconstruir ou substituir, as suas expen-
sas, no total ou em parte, o objeto do contrato em que se verificarem
vicios, defeitos ou incorre¢oes resultantes da execucao ou de mate-
riais empregados, e responder por danos causados diretamente a
terceiros ou ao TJCE, independentemente da comprovacao de sua
culpa ou dolo na execug¢do do contrato;

6.2.1.6 Responsabilizar-se por quaisquer 6nus, despesas, obrigagdes traba-
lhistas, previdenciarias, fiscais, de acidentes de trabalho, bem como
alimentacao, transporte ou outro beneficio de qualquer natureza e
com todos os encargos sociais previstos na legislagdo vigente e de
quaisquer outros em decorréncia da sua condi¢ao de empregadora.

7 MODELO DE EXECUCAO DO CONTRATO

7.1 Rotinas de execucao

7.1.1

A execucdo do contrato serd acompanhada por representante(s) do TICE,
definido(s) como Gestor e Fiscal(is) do Contrato, que mantera(ao) comuni-
cagdo com o representante indicado pela CONTRATADA, denominado
PREPOSTO.

O fiscal do contrato sera o servidor Heldir Sampaio Silva, matricula 9630,
e-mail:heldir.sampaio@tjce.jus.br Gerente, lotado na Geréncia de
Seguranga da Informacao e Ambientes Tecnologicos, e a gestora do contrato
sera a Sra. Denise Maria Nordes Olsen, matricula 24667, e-mail:
denise.maria@tjce.jus.br, Secretaria da Secretaria de Tecnologia da
Informacao deste Tribunal.

A CONTRATADA designard formalmente seu PREPOSTO, que devera
manter-se acessivel e disponivel para tratamento das questdes executivas do
contrato por todo o periodo de realizagdes contratuais, podendo a CON-
TRATADA nomear mais de um PREPOSTO para o encargo.
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As comunicagoes entre 0 TICE e a CONTRATADA devem ser realizadas

por escrito, preferencialmente de forma eletronica e concentradamente pelo
representante legal da CONTRATADA ou preposto do contrato.

A fiscalizagao podera ser efetivada por amostragem e com base em critérios
estatisticos, levando-se em considera¢do falhas que impactem o contrato
como um todo.

A fiscaliza¢dao da execucdo sera efetuada pelo fiscal técnico, que acompa-
nhard o cumprimento e exigird que sejam cumpridas todas as condi¢des re-
lacionadas ao fornecimento, de modo a assegurar os melhores resultados
para o TJCE.

A fiscalizagao técnica deve avaliar, através do Instrumento de Medicao de
Resultado (IMR), a qualidade e condi¢des da entrega e recebimento dos ob-
jetos, conforme no presente documento.

A fiscalizacdo técnica deve monitorar a qualidade dos objetos entregues em
cotejo com as especificagdes deste documento, devendo intervir para reque-
rer 8 CONTRATADA a correcao das faltas, falhas e irregularidades cons-
tatadas.

Poderao ser exigidos documentos comprobatorios e evidéncias da CONTRATADA,
para confrontar com a proposta e detalhamentos deste documento em busca da confe-
réncia de adequacao.

A fiscalizagdo nao exclui nem reduz a responsabilidade da CONTRATADA, inclu-
sive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei-
¢oes técnicas, vicios redibitorios ou ndo, emprego de material inadequado ou de qua-
lidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade do TICE ou de
seus agentes.

7.1.10.1 Tratando-se de equipamentos, materiais, insumos ou quaisquer outros al-

cances fornecidos pelo TJCE para a realizagdo das atividades, devera a
CONTRATADA avaliar a adequagdo dos mesmos e solicitar substitui-
¢do, quando inadequados, ndo sendo admitido associar a falta de qualidade
destes ao resultado dos servigos, vez que o conhecimento técnico mais
apurado e responsabilidade pelas entregas finais de servigos sao da CON-
TRATADA.

A fiscalizacdo do TJCE anotara no histérico do contrato todas as ocorréncias relacio-
nadas a sua execucao, com a descri¢do do que for necessario para a regularizagdo das
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faltas ou dos defeitos observados, podendo exigir da CONTRATADA acompanha-
mento e participacao nos registros e restando a CONTRATADA obrigada cumprir a
exigéncia.

7.1.12 Identificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato emitira
notificagdes para a correcao da execugdo do contrato, determinando prazo para a cor-
recdo, sem prejuizo de promover o sancionamento porventura cabivel.

7.2 Mecanismos formais de comunicacao

7.2.1 Sao definidos como mecanismos formais de Comunicacao, entre a Contra-
tante e o Contratado, os seguintes:

7.2.1.1 Ordem de Servigos (OS)

7.2.1.2 Ata de Reunido;

7.2.1.3 Oficio;

7.2.1.4 Sistema de abertura de chamados;
7.2.1.5 E-mails e Cartas;

72.1.6[...].

7.3 Manutencio de sigilo e normas de seguranca

7.3.1 O Contratado devera manter sigilo absoluto sobre quaisquer dados e infor-
magoes contidos em quaisquer documentos e midias, incluindo os equipa-
mentos € seus meios de armazenamento, de que venha a ter conhecimento
durante a execucdo do contrato, ndo podendo, sob qualquer pretexto, divul-
gar, reproduzir ou utilizar, sob pena de lei, independentemente da classifica-
¢do de sigilo conferida pelo Contratante a tais documentos.

7.3.2 O Termo de Compromisso € Manutencao de Sigilo, contendo declaragdo de
manutengao de sigilo e respeito as normas de seguranga vigentes na entidade,
devera ser assinado pelo representante legal do Contratado, ¢ o Termo de
Ciéncia, devera ser assinado por todos os empregados do Contratado direta-
mente envolvidos na contratacao.

7.4 Formas de transferéncia de conhecimento
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7.5 Nao sera necessdria transferéncia de conhecimento devido as caracteristicas do objeto.

7.6 Procedimentos de transicio e finalizacdo do contrato

7.7 Nao serdo necessarios procedimentos de transicdo e finalizagdo do contrato devido as
caracteristicas do objeto.

7.8 Aspectos técnicos e administrativos da restricio de consorcios, a fim de atender ao
disposto no art. 15 da Lei 14.133/2021:

7.8.1

7.8.2

7.8.3

7.8.4

Baixa complexidade técnica: trata-se de servico comum, contratagdo de
empresa especializada no fornecimento de subscrigdo de licengas de acesso
a plataforma de treinamento online, especializada em oferta de contetidos de
capacitagcdo e conscientizagdo em seguranca da informagdo, simulagdo de
ataques de engenharia social na modalidade Software como Servigo
(“Software as a Service — SaaS”), bem como o desenvolvimento de solucao
de seguranca da informacdo a ser implantada no ambito do Tribunal. Dessa
forma, ndo ha exigéncia de especializagdes diversas para execucdao do
Servico;

Unicidade de comando e controle de gestio: a atuagao de consércios pode
gerar dificuldades de gestdo contratual pela prestagdo de forma integrada e
continua. Ademais, a participagdo de consorcios pode aumentar o risco de
conflito de interesses entre as empresas participantes e dificultar a avaliagdo
da capacidade técnica do consorcio;

Auséncia de desvantagem na concorréncia individual: as atribuigdes
previstas na contratacdo da subscricdo de licencgas de acesso a plataforma de
treinamento online, especializada em oferta de conteudos de capacitagdo e
conscientizacdo em seguran¢a da informac¢do, simulacdo de ataques de
engenharia social na modalidade Software como Servico (“Software as a
Service — SaaS”’) ndo acarretam restrigoes para que as empresas qualificadas
do consorcio ndo possam concorrer de forma individual. Em anélise as
contratagdes de Solu¢ao de TIC do TJCE, observa-se que as licitantes, de
forma isolada, apresentam condig¢des de suprir os requisitos de habilitagdo
do edital.

Em razdo da natureza do objeto licitado — Solu¢do de TIC — que exige
altos padroes de SEGURANCA DA INFORMACAO, por meio de uma
plataforma online que promova o Programa de Conscientizagdo de
Seguranca da Informagdo, veda-se a participacao de consorcios, tendo em
vista os riscos operacionais e juridicos decorrentes da execugdo
descentralizada por mais de uma empresa. A medida visa resguardar o
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interesse publico, a seguranca juridica da contratagdo e a efetividade da
gestao contratual.

8 MODELO DE GESTAO DO CONTRATO

8.1 Critérios de aceitaciao

8.1.1

Os servigos poderdo ser rejeitados, no todo ou em parte, quando em
desacordo com as especificagdes constantes neste documento e na proposta,
devendo ser corrigidos/refeitos/substituidos no prazo fixado pelo presente
documento, as custas da CONTRATADA, sem prejuizo da aplica¢do de
penalidades.

8.2 Do pagamento

8.2.1 Os pagamentos serao autorizados apds emissao do Termo de Recebimento
Definitivo (TRD). Conforme citado nos itens 2 e 3 do subitem 8.2.3. A
equipe de fiscalizagdo validard e emitira o TRD, logo ap6s a empresa
procedera com a solicitagdo de pagamento.

8.2.2 Esta previsto o pregdo, no qual a empresa apresentara os valores. Esses
valores serdo mantidos na Ata de Registro de Precos (ARP). Para cada
servigo, serd emitida uma Ordem de Servico (OS). Na primeira OS, serdo
consumidos todos os itens, com excecao das licengas. Caso haja necessidade
de mais licencas, serdo emitidas novas OS's, consumindo os créditos da
ARP.

8.2.3 Detalhamento dos Critérios de Medi¢do e Pagamento

L . Percentualde
Item | Descricao Prazo de Entrega Forma de Recebimento
pagamento
15 dias contadosda A 3o do Plano d
Entrega do plano de data de registro da provagao do Plano de
- . . . e ) Implantagdo dasolucao, 0%
implantacdo da solugdo. ultima assinatura no '
pelo Fiscal do contrato.
contrato.
Até 45 dias corridos Comprovagao das
1 Implantacdo da solugdo ja | apds a aprovagio do licencas contratadas, com 100%
devidamente licenciada Plano de Implantagdo | vigéncia de hospedagem
da Solugao. em nuvem e suporte
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técnico por 24 meses.

Aceite formal da

do Termo de

finalizagdo via emissao

Recebimento Definitivo.

Até 10 dias corridos

Aceite formal da

do Termo de

finaliza¢do via emissao

Recebimento Definitivo,

Treinamento na solucdo. | 2P°° aassinatura do ap6s execucio do 100% do item 3
contrato. .
treinamento, aprovacao
da turma e entrega dos
certificados.
IPagamento mensal do
servico de suporte técnico,
o IApos a assinatura do  |conforme entrega mensal
Suports Técnico Mensal. TRD. dos relatorios, previstos nos )
itens 5.11, 5.12,5.13 ¢
5.14.
8.3 Cronograma de Execucio da Solugio
Prazo em dias
ID Evento Quando até Quem
1 | Assinatura do Contrato. Inicio DiaD Ambos
2 | Reunido de Alinhamento. AposoID 1 | D+ 5 dias Ambos
AposoID 1
3 | Entrega do plano de P D + 15 dias Contratada
implantagdo da solugdo.
Implantagdo da solugdo ja _
4 . ) . ApoésoID 1 | D+ 30 dias Contratada
devidamente licenciada.
Emissio de Termo de ] )
5 . o ApdsoID 3 | 10 dias uteis Contratante
recebimento Definitivo.
Inicio do servico de suporte o
6 ) ApoésoID 3 | 1diantil Contratada
técnico.
Inicio da vigéncia das licengas o
7 q ApésoID 3 |1 diautil Contratante
€ uso.
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9 DISPENSA DO PROCEDIMENTO DE INTENCAO DE REGISTRO DE PRECO (IRP)

9.1.1

A Intencdo de Registro de Precos (IRP) ¢ a ferramenta que permite que
Administracdo Publica compartilhe as suas inten¢des de realizar licitagdes
para Registro de Preco - SRP, possibilitando a participagao de outros 6rgaos
ou entidades que tenham interesse em adquirir o mesmo objeto,
possibilitando auferir melhores pregos por meio de economia de escala.

Quanto a divulgagdo da IRP, registra-se que o art. 86 da Lei n°® 14.133/2021,
dispde de tal exigéncia, como se observa a partir da leitura do seguinte
dispositivo legal:

Art. 86. O 6rgdo ou entidade gerenciadora deverd, na fase
preparatoria do processo licitatorio, para fins de registro de
pregos, realizar procedimento publico de intencdo de registro de
pregos para, nos termos de regulamento, possibilitar, pelo prazo
minimo de 8§ (oito) dias uteis, a participa¢do de outros 6rgaos ou
entidades na respectiva ata e determinar a estimativa total de
quantidades da contratacdo.

Assim, vislumbra-se que, embora seja regra a divulgacdo da Intencdo de
Registro de Pregos pelos 6rgaos, em razao da finalidade de tal procedimento,
¢ perfeitamente cabivel o seu afastamento, desde que haja justificativa
adequada, conforme art. 86, § 1°, a seguir transcrito “Art. 86 [...] § 1° O
procedimento previsto no caput deste artigo seréa dispensavel quando o 6rgdo
ou entidade gerenciadora for o Ginico contratante.”

Dessa forma, o Tribunal de Justica do Estado do Ceard, optou pela ndo
divulgacao da referida Intengcdo de Registro de Precos (IRP), conforme
observagoes abaixo:

9.1.4.1 Auséncia de estrutura administrativa satisfatoria para fins de
gerenciamento das Atas de Registro de Precos;

9.1.4.2 Auséncia de recursos humanos, tendo em vista, que possuimos um
grande volume de processos licitatdrios, atas de registro de pregos
e contratos a serem geridos anualmente, o que por si sO exige
extrema dedicacdo, concentracdo, celeridade e manutengao
aceitavel de qualidade no gerenciamento da Geréncia de
Suprimentos e Logistica;

9.1.4.3 Necessidade de realizagdo e conclusdo célere deste procedimento
licitatorio, o que ndo seria possivel caso houvesse a divulgagao da
IRP, a qual poderia culminar na participagdo de outros 6rgaos da
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administracdo publica, levando esta institui¢do a qualidade de
orgao gerenciador;

9.1.5 Por fim, a ndo divulgagdo desta IRP aos possiveis Orgdos Participantes, nio
impede a utilizagao futura por meio de adesao a ata de registro de precos por
outros 0rgdos da administracao publica na condi¢do de ndo participantes.

10 ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

9.1 A contratacdo serd atendida pela seguinte dotagao:

9.1.1 Unidade Orgamentaria: 041100011 Secretaria de Gestao de Pessoas;

91.2 Funcao: 02 - Judiciaria

9.1.3: Subfunc¢io: 0128 - Formag¢ao de Recursos Humanos

9.1.4 Programa: 192- Exceléncia do desempenho da prestagdo jurisdicional

9.1.5: Acdo: 1071 9 — Desenvolvimento e Capacitacdo de Servidores - 2° grau
(PROMOJUD — Comp. II)

9.1.6 Categoria Econdmica/Elemento de Despesa: 339039 — Outros Servigos de
Terceiros — Pessoa Juridica

9.1.7 Fonte de Recursos: 754 — Recursos de Operacao de Crédito - PROMOJUD
- Programa de Modernizacao do Poder Judiciario do Estado do Ceara;

9.1.8 Subfonte: 3220059 - Operacdes de Crédito Externas Tesouro/BID.

9.2 A dotagdo relativa a compras futuras e exercicios financeiros subsequentes sera
indicada posteriormente.

11 DA VIGENCIA DO CONTRATO
11.1 Vigéncia da Ata de Registro de Precos e do Contrato

11.1.1 A vigéncia da Ata de Registro de Pregos serd de 1 (um) ano, contado a partir
do primeiro dia util subsequente a data de divulgagao no PNCP, podendo ser
prorrogada por igual periodo, mediante a anuéncia do fornecedor, desde que
comprovado o pre¢o vantajoso.

11.1.2 O termo de contrato ou instrumento congénere decorrente da Ata de Registro
de Pregos terd sua vigéncia estabelecida no proprio instrumento contratual e
observard, no momento da contratacdo e a cada exercicio financeiro, a
disponibilidade de créditos orgamentarios, bem como a previsao no plano
plurianual, quando ultrapassar 1 (um) exercicio financeiro.

11.1.3 O termo de contrato vigorard pelo prazo de 24 (vinte e quatro) meses,
contados a partir do dia seguinte de sua assinatura, podendo ser prorrogado
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por acordo das partes.
11.1.3.1 O prazo de vigéncia sera automaticamente prorrogado,
independentemente de termo aditivo, quando o objeto contratado
nao for concluido no periodo firmado acima, ressalvadas as

providéncias cabiveis de glosa e/ou penalizagdo no caso de culpa
da CONTRATADA pelo atraso.

11.2 O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a
vigéncia da contratacao.

12 DO REAJUSTE DE PRECOS

11.1 O prego devera ser fixo e irreajustavel, dada a natureza e prazo previsto para realizagao.

13 DOS CRITERIOS DE SELECAO DO CONTRATADA
13.1 Modalidade de contrataciao
13.1.1 ATA DE REGISTRO DE PRECOS por Pregdo Eletronico

13.1.2 Adicionalmente, importante ressaltar que a empresa contratada devera
atender aos requisitos contidos nas cldusulas de praticas proibidas e
elegibilidade, de acordo com a politica de aquisi¢des do BID — GN2349-15,
disponiveis no site do Banco:
https://bid.celesc.com.br/arquivos/politicas/GN-2349-15.pdf

13.2 Critérios de qualificacio técnica

13.2.1 A CONTRATADA devera comprovar e manter as qualificagdes técnicas
exigidas conforme disposto no item 5.14.2, além de atender aos seguintes
requisitos especificos ao objeto da contratacio:

13.2.1.1 Os trabalhadores e/ou equipe técnica responsavel pela prestacao
dos servigos deverdao possuir capacitagdo minima compativel com
as atividades a serem desempenhadas, incluindo, no minimo:
e a) Demonstrag¢do de experiéncia prévia da empresa na oferta
de solucdes de capacitagdo e conscientizagdo em seguranca

da informagao, com uso de plataformas online e simulagdes
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de ataques de engenharia social, preferencialmente na
modalidade Software como Servigo (SaaS);

e b) Comprovagdo de atuagdo anterior em projetos similares,
especialmente junto a instituigdes publicas ou privadas de
médio ou grande porte;

e ) Apresentagdo de equipe técnica com formagdo ou
experiéncia comprovada nas areas de Seguranca da
Informacdo, Tecnologia da Informagdo, Educagdo
Corporativa Digital ou areas correlatas;

e d) Capacidade técnica da plataforma ofertada, incluindo
funcionalidades de gestdo de usuarios, monitoramento de
desempenho, relatérios de engajamento, e customizagdo de

conteudos conforme as necessidades do CONTRATANTE.

14 DA ESTIMATIVA DE CUSTO/ORCAMENTO

13.1 O valor total estimado da contratacdo ¢ de R$ 1.718.171,35 (um milhdo setecentos e
dezoito mil cento e setenta e um mil reais e trinta e cinco centavos), conforme demonstrado no
documento de pesquisa de preco.

15 DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO

14.1 Compde a equipe de planejamento para este objeto os(as) seguintes servidores(as)

Fortaleza, data da assinatura digital.

Equipe de Planejamento:

Assinado digitalmente por

HELDIR SAMPAIO (e emisase

SILVA:99576848334 Local: Fortaleza/CE

Heldir Sampaio Silva - 9630
Geréncia de Seguranc¢a da Informaciao e Ambientes Tecnologicos
Solicitante
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DENISE MARIA Assinado de forma digital por

NOROES s

OLSEN:28381610320 Dados: 2025.08.26 14:49:14 -03'00"
Denise Maria Nordes Olsen - 24667

Secretario de Seguranca da Informacio e Ambientes Tecnologicos
Autoridade da Secretaria

Documento assinado digitalmente

“b TICIANA MOTA SALES
g Data: 26/08/2025 15:51:54-0300

Verifique em https://validar.iti.gov.br

Ticiana Mota Sales - 54255
Diretora do Centro de Formacao de Servidores

ANA PAULA CAMBRAIA Assinado de forma digital por ANA

ROCHA PAULA CAMBRAIA ROCHA
PIMENTEL:00887106374

PIMENTEL:00887106374 Dados: 2025.08.26 15:58:48 -03'00'

Ana Paula Cambraia Rocha Pimentel - 50768
Geréncia de Desenvolvimento de Aten¢ao a Saude
Lider Técnica
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