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Empréstimo n° 5248/0C- BR entre
Banco Interamericano de Desenvolvimento — BID e Estado do Ceara
Executor: Tribunal de Justica do Estado do Ceara

Pregdo Eletrénico - SRP

Contratacao de uma empresa especializada no fornecimento de subscri¢ao
de licengas de acesso a plataforma de treinamento online, especializada em
Objeto da Contratacio oferta de conteudos de capacitagdo e conscientizagdo em seguranca da
informacao, com simula¢do de ataques de engenharia social na modalidade
Software como Servigo (“Software as a Service — SaaS”)

Item do P.A. 6,46
Item do P.A.C TJICESGP_UGP_2025_0003
Componente 2: Transformacdo digital no fortalecimento da governanca e
Componente gestdo
Produto 11) Capital humano aprimorado
Unidade Cogestora Secretaria de Tecnologia da Informacao
Unidade Or¢camentaria Presidéncia
Numero do Processo 8508635-35.2025.8.06.0000
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1. INTRODUCAO

E essencial destacar que este mapa de gerenciamento de riscos serd uma ferramenta continua e
dinamica, sujeita a revisdes e atualizagdes periddicas para refletir as mudancas no cenario de
ameagas € as evolugdes tecnoldgicas. A tabela mostrada abaixo apresenta as métricas de
classificacdo que serdao utilizadas para o diagnostico do grau ou nivel de risco para cada risco

identificado:

Classificacdo Valor
Muito Baixo 1
Baixo 2
Meédio 3
Alto 4
Muito Alto 5

A tabela acima apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a defini¢cdo

dos critérios de classificagdao do nivel de risco.

Matriz die axposlcAo a0 racos
Im pache

Produa bl dade

2. IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste

documento.
Nivel de
Id Risco Relacionado ao(3): ' [ P2 | I3 Risco
PxDh*
RO1 Falha na caracterizag@o do objeto. Gestao Contratual e 1 5 5
Solugdo Tecnoldgica
R0O2 | Falha na justificativa para escolha da Planejamento da 1 5 5
Contratacao
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solugao.
‘ L Selecdo do
RO3 Restri¢do a competitividade. 4 4
Fornecedor
RO4 Falha na pesquisa de precos. PlanejamentNO da 4 4
Contratacao
Impugnagdes ou interposi¢ao de Selegdo do
RO5 4 2 8
recurso. Fornecedor
RO6 Interrupcao da execugdo ou rescisao Gestio Contratual ¢ , 5 0
do contrato. Solugdo Tecnologica
Falta de pessoal técnico competente
RO7 L Gestdo Contratual 5 5
para fiscaliza¢do do contrato.
ROS Nao atendimento dos Niveis Minimos Gestio Contratual e , . .
de Servicos. Solugdo Tecnologica
Falha na estimativa de volume de
RO9 ) Gestao Contratual 4 4
Servigos.
R10 Contingenciamento or¢amentario. Gestio Contratual 4
R11 Descumprimento de clausulas Gestio Contratual e , . q
contratuais pela Contratada. Solugdo Tecnologica
Baixa adesao/participacao dos
R12 . Gestao Contratual 4 4
usuarios.

3. AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

Risco
01

Risco: Falha na caracteriza¢do do objeto a ser contratado.
Probabilidade: | Muito baixo
Impacto: Muito alto
Dano 1: Nao atendimento das necessidades da contratagao.
Dano 2: Rescisdo contratual.
Dano 3: Descontinuidade dos Servicos.
Tratamento: Mitigar
Id Acio Preventiva Responsavel
Alinhar os requisitos técnicos as Equipe de
1 necessidades do negocio e aos objetivos da | Planejamento da
contratacao. Contratacao
Verificar se os artefatos de planejamento Equipe de
2 da contratacdao atendem as necessidades e Planejamento da
objetivos propostos. Contratacao
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Id Acao de Contingéncia Responsavel
Ajustar os artefatos de planejamento da Equipe de
1 contratagdo a fim de solucionar as falhas Planejamento da
identificadas. Contratacao
Detalhar minuciosamente as caracteristicas .
. - . Equipe de
do objeto da contratagdo para aperfeigoar a .
2 ~ Planejamento da
elaborac¢do dos documentos de ~
. Contratacao
planejamento.
Risco: Falha na justificativa para escolha da solugao.
Probabilidade: | Muito baixo
Impacto: Muito alto
Nao atendimento ao principio da motivagao dos atos
Dano 1: o X
administrativos.
Dano 2: Impossibilidade de contratacao.
Tratamento: Mitigar
Id Acao Preventiva Responsavel
Alinhar as necessidades da contratagdo ao
justificar a exigéncia dos requisitos Equipe de
1 técnicos, especialmente quando resultarem | Planejamento da
Risco em redu¢ao da competitividade no Contratacao
02 processo de selecao do fornecedor.
Verificar se os requisitos exigidos sao Eauipe de
estritamente necessarios e justificaveis para quip
2 N . Planejamento da
atender as expectativas da proposta de ~
~ Contratacao
contratagao.
Id Acéo de Contingéncia Responsavel
Apresentar justificativa da necessidade quipe de
1 f o x Planejamento da
perante 6rgdos de controle. ~
Contratacao
Melhorar a elaboragdo dos documentos de
planejamento da contratacdo, solicitando Equipe de
2 somente 0s requisitos estritamente Planejamento da
necessarios e justificaveis para atender as Contratacao
expectativas da contratagdo proposta.
Risco: Restri¢do a competitividade.
Probabilidade: | Muito baixo
. Impacto: Alto
Risco _ )
03 Dano 1: Valores de contratacdo nao realistas.
Dano 2: Suspensao da contratagao.
Dano 3: Direcionamento indevido do objeto.
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Tratamento: Mitigar
Id Acao Preventiva Responsavel
Garantir que sejam evitados a inclusao de
requisitos excessivos e restritivos a Equipe de
1 competitividade, focando apenas nos Planejamento da
requisitos estritamente necessarios para Contratagao
atender ao objetivo da contratacdo.
Verificar se os requisitos exigidos sao .
. L PO Equipe de
estritamente necessarios e justificaveis para .
2 X . ~ Planejamento da
atender as expectativas da contratacao ~
Contratacao
proposta.
Id Acio de Contingéncia Responsavel
Equipe de
1 Supressao dos critérios restritivos. Planejamento da
Contratacao
Melhorar a elaboracao dos documentos de
planejamento da contratacdo ao exigir Equipe de
2 somente 0s requisitos estritamente Planejamento da
necessarios e justificaveis para atender as Contratagao
expectativas da proposta de contratacao.
Risco: Falha na pesquisa de precos.
Probabilidade: | Muito baixo
Impacto: Alto
Dano 1: Elevagdo dos precos ou inexequibilidade das propostas.
Dano 2: Impossibilidade de contratagao.
Tratamento: Mitigar
Id Acdo Preventiva Responsavel
Executar os procedimentos para a .
C . . Equipe de
realizagdo de pesquisa de precos seguindo .
1 . ~ . - Planejamento da
as orientacoes da lei 14.133 e demais atos -
. . Contratacao
Risco normativos pertinentes.
04 . . ~ Equipe de
) Expandlr a pesquisa de pregos, ndo Plancjamento da
limitando-se a apenas trés propostas. ~
Contratacao
Verificar se os procedimentos adotados Equipe de
3 estdo em conformidade com os requisitos Planejamento da
normativos. Contratacao
Considerar os questionamentos das quipbe de
4 Planejamento da
empresas concorrentes. ~
Contratacao
Id Acao de Contingéncia Responsavel
Seguir os procedimentos da lei 14.133 ¢ Equipe de
1 demais atos normativos pertinentes, ao Planejamento da
refazer a pesquisa de precos. Contratacao
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Risco: Impugnagdes ou interposi¢des de recursos.
Probabilidade: | Alto
Impacto: Baixo
Dano 1: Atraso no processo de contratagao.
Dano 2: Suspensdo da contratagdo.
Dano 3: Impossibilidade de contratagao.
Tratamento: Mitigar
Id Aciao Preventiva Responsavel
Revisar e elaborar criteriosamente os | Equipe de
1 artefatos de planejamento da contratacao de | Planejamento da
. acordo com 0s normativos vigentes. Contratacao
Risco Realizar e avaliar os ajustes recomendados
05 pela Consultoria Juridica a fim de sanar | Equipe de
2 inconformidades dos documentos de | Planejamento da
planejamento da contratagdo com a | Contratacao
legislagdo vigente.
Id Acéo de Contingéncia Responsavel
Buscar nos  repositorios  legais e
jurisprudenciais 0s elementos de | Equipe de
1 sustentacdo das opc¢des adotadas para a | Planejamento da
contratacao, empenhando-se no | Contratagao
atendimento aos pedidos de esclarecimento.
Revisar a elaboracdo dos documentos de .
lanejamento da contratacdo com estrita Equlpe de
2 pancjamento yntratag . Planejamento da
observancia a legislagdo e normativos ~
Contratacao
complementares.
Risco: Interrupgdo da execucao ou rescisdo do contrato.
Probabilidade: | Baixo
Impacto: Alto
Dano 1: Comprometimento dos servicos de deteccao e resposta a incidentes
Tratamento: Mitigar
Id Acio Preventiva Responsavel
Verificar criteriosamente a execu¢ao dos
Ri servigos, assegurando o cumprimento dos
isco . . .
06 | requisitos de qualidade exigidos e Fiscal Técnico
identificando problemas de execu¢do em
sua origem, a fim de evitar maiores
impactos no contrato.
) Verificar se os servicos prestados Fiscal Técnico e
satisfazem as expectativas da contratacdo. | Gestor do Contrato
Id Ac¢do de Contingéncia Responsavel
Recomecar o processo de contratagao, Area demandante e
1 empregando os artefatos de planejamento

produzidos, com as atualizacdes

Gestor do Contrato
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fundamentadas na infraestrutura e
experiéncia obtida no processo de gestdo e
fiscalizacao.

Risco: Falta de pessoal técnico competente para fiscalizagdo do contrato.
Probabilidade: | Muito baixo
Impacto: Muito alto
Deficiéncia na fiscalizagdo do contrato com comprometimento na
Dano 1: - . .
afericao dos niveis de servigo.
Dano 2: Baixa qualidade nas entregas dos servigos.
Dano 3: Nao atendimento das expectativas da contratacao.
Atrasos no pagamento, pagamento indevido
Dano 4: .
¢ sem o devido desconto das glosas.
Dano 5: Inexecugdo parcial ou total do contrato.
Tratamento: Mitigar
Id Acio Preventiva Responsavel
Risco Utilizar indicadores de facil mensuragao e | Equipe de
07 1 que possam ser monitorados por meio da Planejamento da
ferramenta de gestdo de servigos. Contratacao
Prever Plano de Fiscalizagao, descrevendo .
S N Equipe de
como realizara a fiscaliza¢dao dos contratos, .
2 ) . . - Planejamento da
incluindo modelos de planilhas de aferigao ~
. ! ~ Contratacao
¢ listas de verificacao.
Verificar se hé servidores com habilidades
e competéncias adequadas em quantidade .
. S Equipe de
suficiente para atuar na fiscalizagdo dos .
3 . . Planejamento da
servigos contratados ¢ medir ~
) . . Contratacao
sistematicamente os indicadores ¢ a
qualidade dos servicos.
Id Acao de Contingéncia Responsavel
Priorizar a demanda de atividades criticas
1 que envolvam a disponibilidade do Fiscal Técnico
ambiente tecnoldgico.
Risco: Nao atendimento dos Niveis Minimos de Servigos.
Probabilidade: | Baixo
Impacto: Alto
Dano 1: Nao atendimento aos requisitos de negocio.
R(l)ssco Dano 2: Ineficiéncia e nao efetividade da contratagao.
Tratamento: Mitigar
Id Acao Preventiva Responsavel
Estabelecer penalidades pelo . o
1 descumprimento dos Niveis Minimos de Fiscal téenico e Gestor

Servigos.

do Contrato
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Monitorar e controlar proativamente a

2 qualidade dos servigos por meio de Fiscal técnico
estabelecimento de meios.
Intervir ativamente e de forma continua na
3 aferi¢ao da quallfiqde dos servigos Fiscal técnico
executados, corrigindo os desvios
identificados.
Id Acao de Contingéncia Responsavel
Executar as intervengdes que se fizerem
1 necessarias para o reestabelecimento Fiscal técnico
imediato do atendimento e dos servigos.
Revisar o cumprimento das cldusulas do
contrato, notificando formalmente a Fiscal técnico e Gestor
2 .
contratada quando forem descumpridas ou | do Contrato
violadas.
Coibir a reincidéncia através da aplicagao . L
. . Fiscal técnico e Gestor
3 de glosas e penalidades previstas no
. L do Contrato
mstrumento convocatorio.
Risco: Falha na estimativa de volume de servicos
Probabilidade: | Alto
Impacto: Alto
Dano 1: Nao atendimento das expectativas da contratacdo.
Dano 2: Superdimensionamento ou subdimensionamento do contrato.
Dano 3: Contratagdo antiecondmica e sobrepreco.
Dano 4: Rescisao contratual.
Tratamento: Mitigar
Id Acio Preventiva Responsavel
. Estimar o volume previsto realizando o Equipe de
Risco : :
09 1 levantamento do volume de servigos Planejamento da
executados em outros 6rgaos. Contratacao
Elabora¢ao minuciosa da memoria de Equlpe de
2 , Planejamento da
calculo. ~
Contratacao
Id Acao de Contingéncia Responsavel
1 Solicitar a adi¢do ou supressao contratual Fiscal técnico e Gestor
através de aditivo. do Contrato
Elaborar, caso seja negada a continuidade
da contratacao, um documento de
) oficializagdo da demanda para instituir uma | Fiscal técnico e Gestor

nova equipe de planejamento da
contratacdo e realizar uma nova
contratacao.

do Contrato
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Risco
10

Risco:

Contingenciamento orgamentario.

Probabilidade:

Muito baixo

Impacto:

Alto

Dano 1:

Descontinuidade dos servicos.

Dano 2:

Reducao da qualidade dos servigos entregues.

Tratamento:

Aceitar

Id

Acio Preventiva

Responsavel

Explorar alternativas de or¢amento para
efetuar a contratacdo.

Equipe de
Planejamento da
Contratacao

Apresentar a necessidade e a relevancia do
contrato para manutencao € sustentacao
dos servicos de TIC suportados e
custodiados contratados.

Equipe de
Planejamento da
Contratacao

Id

Acéo de Contingéncia

Responsavel

Apresentar de forma clara a alta gestdo a
importancia da contratagao.

Fiscal técnico e Gestor
do Contrato

Identifique os pontos que causardo menor
impacto caso sejam suprimidos, caso seja
extremamente necessario o
contingenciamento no contrato.

Fiscal técnico

Risco
11

Risco:

Descumprimento de clausulas contratuais pela Contratada.

Probabilidade:

Baixo

Impacto:

Alto

Dano 1:

Nao entrega dos servigos.

Dano 2:

Atraso na entrega dos servicos.

Dano 3:

Baixa qualidade dos servigos entregues.

Dano 4:

Descontinuidade dos servicos.

Dano 5:

Falta de efetividade da contratacao.

Tratamento:

Mitigar

Id

Ac¢ao Preventiva

Responsavel

Verificar a execugdo dos servigos,
assegurando se os requisitos exigidos no
contrato estdo sendo cumpridos de acordo
com a qualidade exigida.

Fiscal técnico

Verificar se os servigos prestados
satisfazem as expectativas da contratagao.

Fiscal técnico

Adequar o dimensionamento do corpo de
fiscalizagdo e gestdo contratual.

Fiscal técnico

Aprimorar a capacitacao da equipe de
fiscalizagdo e gestdo contratual.

Fiscal técnico
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Fiscalizar e gerir contratos de forma

5 intensificada, Fiscal técnico
Id Acéo de Contingéncia Responsavel
1 Informar devidamente a contratada quando | Fiscal técnico e Gestor
clausulas do contrato forem descumpridas. | do Contrato
Coibir a reincidéncia, aplicando glosas e . L
2 penalidades previstas no instrumento glscal teenico e Gestor
. o Contrato
convocatorio.
Promover uma nova contratacao e instituir
uma equipe de planejamento da
3 contratagdo, a fim de evitar o Area demandante ¢
comprometimento da continuidade dos Gestor do Contrato
servigos do TJCE, caso as inconformidades
ndo possam ser resolvidas.
Risco: Baixa adesdo/participacdo dos usuarios nos treinamentos.
Probabilidade: | Alta
Impacto: Alto
Dano 1: Deficiéncia na capacita¢dao dos usuarios.
Dano 2: Aumento da vulnerabilidade a incidentes de seguranca
Dano 3: Comprpmetimento da efetividade da politica de seguranca e suas
respectivas normas.
Dano 4: Elevagao do risco de vazamento de dados.
Ri Tratamento: Mitigar
isco = 5 .
12 Id Acio Preventiva Responsavel
1 Determinar a obrigacdo da participacdo de | Fiscal técnico e Gestor
todos os usudrios convocados/selecionados. | do Contrato.
) Estabelecer cronograma de treinamentos | Fiscal técnico e Gestor
adequado a disponibilidade das equipes. do Contrato.
Id Acio de Contingéncia Responsavel
| Realizar treinamentos extras em formato | Fiscal técnico e Gestor
condensado para os colaboradores faltantes. | do Contrato.
Implementar sistema de notificagdo
) automatica para os usuarios que nao | Fiscal técnico e Gestor

realizaram os treinamentos, copiando a
equipe de fiscalizacdo do contrato.

do Contrato.

4. ACOMPANHAMENTO DAS ACOES DE TRATAMENTO DE RISCOS

Data

| Id. Risco

| Id.

| Registro e acompanhamento das acdes de tratamento |
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