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ESTUDO TECNICO PRELIMINAR - ETP
INFORMACOES BASICAS
Numero do processo: 8500269-27.2025.8.06.0000

Area da Demanda: SETIN/Geréncia de Infraestrutura de TI/Coordenadoria de
Seguranca da Informacao.

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios
para o atendimento da demanda que consta no DFD, bem como demonstrar a
viabilidade técnica e econdmica das solucdes identificadas, fornecendo as
informacdes necessarias para subsidiar a decisdo de atendimento no ambito do
Programa de Modernizagdo do Poder Judiciario do Estado do Ceard -
PROMOIJUD, objeto do Contrato de Empréstimo n°® 5248/OC-BR.

1. DESCRICAO DA NECESSIDADE:

1.1. Diante das constantes transformacdes da sociedade e da crescente
complexidade do mundo cibernético, que traz inimeros beneficios, mas
também exige atencdo redobrada a seguranca da informagdo, torna-se
urgente a adog¢do de medidas para proteger os dados pessoais e
institucionais contra ameacas e tentativas de ataques cibernéticos.

1.2. Ademais, a Estratégia Nacional de Seguranga Cibernética do Poder
Judiciario, instituida pela Resolugdo CNJ n° 396/2021, contempla, dentre
diversos itens, “acdes de comunicacdo, de conscientizacdo, de formacao
de cultura e de direcionamento institucional com vistas a seguranca
cibernética.” Ainda, o seu Art 21 estabelece que “Cada 6rgdo do Poder
Judiciario, com excegdo do STF, devera constituir estrutura de seguranga
da informagao, subordinada diretamente a alta administracdo do 6rgao e
desvinculada da area de TIC”, estabelecendo ainda que “O gestor de
seguranca da informagao terd as seguintes atribuigdes:

I — Instituir e gerir o Sistema de Gestao de Seguranga da Informagao;

IT — Implementar controles internos fundamentados na gestdo de
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riscos da seguranc¢a da informacao;

IIT — planejar a execucao de programas, de projetos e de processos
relativos a seguranca da informagdo com as demais unidades do
orgao;

IV — Implantar procedimento de tratamento e resposta a incidentes
em seguranca da informacao; e

V — Observar as normas e os procedimentos especificos aplicaveis
em consonancia com os principios e as diretrizes desta Resolucao e
da legislacao de regéncia.”

1.3. Durante implementacdo das atividades no ambito do Programa de
Modernizagao do Poder Judiciario do Estado do Ceara — PROMOJUD, foi
identificada a necessidade de realizar capacitagdes ligadas ao Programa de
Desenvolvimento de Pessoas, conforme Produto 2.5 Capital humano
aprimorado, Componente II Transformagdo Digital para Fortalecer a
Governanga ¢ a Gestao.

1.4. Diante da politica de planejamento, alinhada com o Planejamento
Estratégico Institucional e em conformidade com seus objetivos
explicitados no Contrato de Empréstimo n° 5248/OC-BR e com a
estratégia definida nas Notas Técnicas dos Produtos do Programa, torna-
se essencial avaliar a necessidade da contratagdo, relacionada ao DFD que
originou este estudo preliminar, com o objetivo de atender as demandas
indispensaveis para a continuidade das atividades desempenhadas pelos
colaboradores do Tribunal, mantendo a integridade, a confidencialidade e
a autenticidade de dados e de informacdes do TJCE;

1.5. Neste contexto, foi inicialmente analisada e comprovada a real
necessidade que fundamenta a capacitacao pretendida, conforme descrito
no DFD.

1.6. Para a defini¢ao da solucao que atenda a necessidade efetiva que sustenta
a demanda, essencialmente caracterizada como um programa de seguranca
da informagao, ¢ fundamental aprofundar os seguintes aspectos:
1.6.1.Periodicidade da necessidade: A demanda ndo enseja contratacdes

recorrentes ou periddicas, ja que deve ser resolvida por meio de
contratacdo unica. A contratagdo ¢ essencial neste momento devido
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ao registro de multiplas tentativas de ataques cibernéticos, incluindo
e-mails maliciosos, tentativas de phishing e outras ameagas recentes,
conforme detalhado a seguir:
1.6.1.1.  Em relacdo a tentativas de phishing, os dados de 2024
revelam um ntimero expressivo de e-mails maliciosos recebidos:

1.6.1.1.1. Janeiro: 10.576
1.6.1.1.2. Fevereiro: 7.361
1.6.1.1.3. Marco: 5.573
1.6.1.1.4. Abril: 5.912
1.6.1.1.5. Maio: 6.858
1.6.1.1.6. Junho: 6.096
1.6.1.1.7. Julho: 8.217
1.6.1.1.8. Agosto: 9.137
1.6.1.1.9. Setembro: 6.413

1.6.1.2 Até setembro, foram 66.143 tentativas de phishing detectadas,
representando um perigo real para a seguranga das informagdes do TICE,
com potencial de causar danos significativos aos sistemas e a integridade
dos dados.

1.6.1.3 Além disso, a infraestrutura do TJCE ¢ alvo de inimeras tentativas
de exploracao de vulnerabilidades, com uma média em 2024 de 20 milhdes
de tentativas por dia, totalizando cerca de 600 milhdes de tentativas de
exploracdo de vulnerabilidades por més. Esse volume expressivo de
ataques revela a necessidade de conscientizar os usuarios sobre a
importancia e os cuidados com a Seguran¢a da Informacdo no TJCE,
incluindo testes de simulacdo de phishing e treinamentos especificos,
visando reduzir o risco de sucesso dessas tentativas.

1.6.2 Locais de aplicacdo/execucdo/recebimento: as capacitacdes serdo
realizadas na modalidade 100% online por meio de plataforma especifica.
1.6.3 Volume/quantidade requerida: O Programa devera contemplar 9.221
servidores/magistrados/estagiarios/terceirizados/colaboradores, conforme
quantidades detalhadas abaixo:
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Desc. Vinculo Quantidade
Desembargador 52
Estagiarios 1538
Exclusivamente comissionado 1863
Externo com onus ¢/ ressarc. (com INSS) 1
Externo com onus c/ ressarc. (sem INSS) 17
Externo com onus s/ ressarc. (com INSS) 25
Externo com 6nus s/ ressarc. (sem INSS) 52
Externo sem &nus 1230
Magistrados 421
Servidores 3256
Terceirizados 766

Total Geral 9221

Fonte: Sistema AdmRH, extraido em 06/05/2025.

Dados extraidos pela Coordenadoria de Governanga da Secretaria de Gestao de Pessoas

do Tribunal de Justiga do Ceara. Segue em anexo email recebido com essas informagdes.

A justificativa para esse quantitativo estd amparada na Portaria 162, de 10 de

junho de 2021, que aprova protocolos e manuais criados pela Resolu¢do CNJ no
396/2021 que instituiu a Estratégia Nacional de Seguranca Cibernética do Poder
Judiciario (PCESC-PJ).
O anexo VII do citado ato normativo, que aprova o Manual de Referéncia da
Politica de Educacdo e Cultura em Seguranca Cibernética do Poder Judiciario,
assim estabelece em seus topicos 0.2 ¢ 1.3.2:

0.2. O tema formagdo de cultura e de educagdo em seguranga
cibernética deve ser tratado de forma equanime, uniforme e
articulado com todos os orgdos do Poder Judicidrio e em
conformidade com os mais atualizados paradigmas,
procedimentos e padrdes nacionais e internacionais.
[...]
1.3.2 A PECSC-PJ aplica-se a todos os usuarios internos do
Poder Judiciario, a saber:
a) magistrados e magistradas;
b) servidores e servidoras;
c) estagiarios e estagiarias;
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d) terceirizados e terceirizadas; e
e) colaboradores em geral.

Dessa forma, e conforme a dic¢do dos topicos 3.2.3 e 3.2.5 acima transcritos, as
capacitagdes sobre seguranca cibernética promovidas pelo Poder Judiciario
devem contemplar todos os servidores, magistrados, colaboradores e prestadores
de servico.

1.6.4 Demandantes e usuarios finais: 9.221
servidores/magistrados/terceirizados/estagiarios e colaboradores,
conforme descri¢cao que consta na tabela do topico 1.6.3 deste Estudo
Técnico.

1.6.5 Unidade de medida de consumo/execucao: A unidade de medida sera
a quantidade de capacitagdes realizadas, conforme periodicidade e
quantidade minima de carga horaria a serem definidas. Além disso,
serd considerado o servico unico de implantagdo e o servigo de suporte
técnico tanto para alunos/usudrios quanto para a equipe de
fiscalizagdo e gestdo do contrato. Acrescenta-se o treinamento na
solugdo para até 05 (cinco) pessoas com carga horaria de 08 (oito)
horas.

1.7. Com o atendimento dessa demanda, o TJCE passaré a dispor de diversos
beneficios estratégicos e operacionais, como a conscientiza¢do dos
colaboradores sobre a importancia da seguranca da informagdo e a
mitigacdo de riscos de ataques cibernéticos. Dessa forma, serd possivel
fortalecer a seguranga digital de maneira integrada, envolvendo todos os
servidores e colaboradores do TJCE. Caso contrario, havera o risco de
expor os equipamentos ¢ sistemas do TJCE, bem como seus servidores,
colaboradores e todas as pessoas fisicas e juridicas que, direta ou
indiretamente, utilizam os servi¢os do poder judiciario, comprometendo a
protecdo de dados e a conformidade legal dos processos. Isso poderia
impactar significativamente a qualidade e a disponibilidade da atividade-
fim, além de comprometer o objetivo principal do Promojud de
transformagao digital, que visa a eficiéncia operacional e a inovagdo por
meio da adogdo de novas tecnologias e metodologias, para otimizacgao dos
processos do Tribunal.
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2. ANALISE DE SOLUCOES ANTERIORES

2.1. Em dezembro de 2024 houve a capacitacdo interna com o tema
“Seguranca no e-mail corporativo: protegendo informagdes e evitando
ameacas.” destinada aos servidores do Tribunal. Porém, o evento
instrucional, na modalidade palestra, teve a duracao de 1 hora, tempo
insuficiente para se abordar o conteudo sobre seguranca da informagao
com a abrangéncia e profundidade necessarias, assim como para aplicagao
de atividades praticas indispensaveis para a transmissao de conhecimentos
em nivel adequado e posterior utilizacdo deles no cotidiano do trabalho.
Além disso, houve a participacdo de somente 197 servidores, nimero
muito aquém daquele almejado para uma promogdo efetiva de
conscientizacdo sobre o tema. Dessa forma, a implementagdo de um
programa de seguranga da informacgdo em ampla escala sera inédita no
TJCE, por meio do qual se alcance a maior quantidade possivel de usuarios
dos equipamentos e sistemas no ambito do Tribunal. O programa devera
incluir iniciativas como conscientizacdo sobre seguranca da informacao,
identificacdo de ameacas e ataques cibernéticos, aplicacdo de testes
aleatérios, implementacdo de medidas de mitigagdo, além de agdes para
garantir sua continuidade. Também serdo adotadas estratégias para
proteger pessoas, equipamentos e sistemas essenciais as atividades do
TICE.

2.2. Em 2024 o Tribunal de Justica do Ceara celebrou o contrato N° 30/2024
com a MODULO SECURITY SOLUTIONS S.A, inscrita no CNPJ sob o
n° 28.712.123/0001-74, para a prestacdo de servico de consultoria
especializada em Implantagdo da Lei Geral de Protecao Dados (LGPD) e
Solugdes Tecnoldgicas para Governanga da Privacidade e Prote¢dao de
Dados. O referido contrato, no entanto, ndo abrange em seu objeto a
prestacdo de servicos especializados em seguranca da informagao,
conforme o escopo do presente Estudo Técnico, e que, portanto, ndo pode
ser considerado como uma solucdo anterior contratada, ja que ndo
contempla acdes de conscientizacao especificas voltadas para a seguranca
da informacao.
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3. FORMAS DE ATENDIMENTO DA NECESSIDADE
3.1. Considerando as particularidades da necessidade identificada e as
informacdes técnicas obtidas na sondagem de mercado, foram avaliados

0s seguintes meios como possiveis solucdes para atender a essa demanda:

Soluc¢ao 1 — Capacitacdo com instrutores internos.

Descrigao

N30 ha atualmente no quadro de servidores do TJCE servidores que
detenham conhecimentos com abrangéncia e profundidade
necessarias para a efetiva capacitagdo em niveis adequados de
qualidade. Além disso, o Tribunal ndo dispde de plataforma propria
estruturada para promover campanhas de conscientizagdo sobre
seguranca da informacgao, fator que dificulta a implementagdo de
treinamentos internos de forma organizada e abrangente. Diante
disso, essa alternativa ndo € viavel com os recursos atuais. A falta
de pessoal qualificado e de infraestrutura adequada impede que a
capacitacdo seja realizada de forma eficaz e escalavel.

Provedor da
solucdo:

Tribunal de Justica do Ceara.

Solucao 2 — Credenciamento

Descrigao

Credenciamento de empresas ou profissionais especializados paral
ofertar treinamentos em seguranca da informagdo. A alternativa de
credenciamento de empresas ou profissionais para a prestacdo dos
treinamentos foi analisada, mas ndo se mostrou viavel, pois esse
modelo de contratagdo exige a prévia identificacdo de multiplos
interessados que atendam plenamente aos requisitos técnicos
necessarios. Além disso, a especializacao exigida e a necessidade
de uma abordagem continua e estruturada tornam o
credenciamento uma opgao limitada para atender integralmente as
necessidades do TJCE.

Provedor da
solucdo:

Empresas e profissionais credenciados.
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Solucao 3 — Compartilhamento de outras solucdes existentes

Descricao

Utilizagdo de plataformas ou programas ja disponiveis em
orgaos publicos parceiros. O TJCE ndo dispde de solucdes
internas para esse fim, e ndo ha convénios ou parcerias
vigentes que possibilitem o compartilhamento de umal
plataforma estruturada.

Provedor da solugao:

[Nao aplicavel, pois a alternativa ndo estd disponivel no
momento.

Solucio 4 — Retardamento ou atendimento provisorio por solucao alternativa

Descri¢ao

Postergar a capacitacdo ou adotar solugdes temporarias até a
implementagdo de uma solugdo definitiva. A crescente
sofisticacdo dos ataques cibernéticos e a necessidade urgente de
conscientizacdo tornam essa alternativa inadequada, pois a
auséncia de um programa estruturado aumenta os riscos de
incidentes de seguranga.

Provedor da solugao: [Nao aplicavel.

Solugao 5 — Contratacio de capacitacio na modalidade presencial.

Descri¢ao

Embora a capacitacdo presencial possa oferecer interacdo direta e
dindmicas de grupo, essa opc¢ao apresenta limitagcdes significativas
em termos de logistica e abrangéncia. As instalagdes do TICE nado
sdo adequadas para acomodar simultaneamente todos os 9.221
servidores(as), magistrados(as) e colaboradores(as) em geral. Isso
exigiria a realizagdo da capacitacdo em multiplos momentos, o que
nao apenas aumentaria a complexidade do planejamento, mas
também poderia resultar em inconsisténcias no conteido e na
experiéncia de aprendizado. Além disso, os custos elevados com
transporte, infraestrutura e tempo de deslocamento tornariam essal
abordagem ainda menos viavel, dificultando a participagdo efetiva de
todos os envolvidos.

Provedor da
solucao:

Empresa especializada na oferta de treinamentos na modalidade

presencial
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Solucio 6 — Contratagao de Plataforma online que promova o Programa de
conscientizacdo em Seguranca da Informagao

Descrigao

Essa alternativa pode ser atendida por meio da contratagdo de uma|
plataforma online dedicada a conscientizagdo continua em|
seguranca da informagdo. A plataforma sera capaz de fornecer
treinamentos peridodicos e simulagdes de ataques cibernéticos
(como phishing), adaptados as necessidades da organizagdo. Essa
solugdo oferece uma abordagem escalavel, com contetido
personalizado para diferentes perfis de usuarios, desde iniciantes até
avangados, ¢ fornece ferramentas para o monitoramento do
progresso e a avaliacdo da eficacia do treinamento. O programa de|
conscientizacdo pode ser integrado ao ambiente da organizagao,
garantindo o engajamento continuo e a evolucdo das praticas de
seguranga.

Provedor da
solucao:

Hackers Rangers / Knowbe4 / Proofpoint / Kaspersky KSAP

A Solucao 1 ndo se mostra vidvel, pois ndo ha servidores no quadro de pessoal
do Tribunal com os conhecimentos em nivel adequado em seguranca da
informacdo para ministrar uma capacitacdo em abrangéncia e
profundidade que a demanda aqui tratada exige. Além disso, o Tribunal
ndo possui uma plataforma ou solucdo estruturada para promover
campanhas de conscientizagdo sobre o tema.

A Solucdo 2 nao atende a necessidade, pois a demanda objeto do presente

Estudo Técnico nao pode ser atendida adequadamente por meio do instituto

credenciamento, conforme consta no artigo 76 da Lei 14.133.

A Solugdo 3 ndo atende a necessidade porque ndo foi identificado no &mbito
do setor publico solugdo capaz de atender a demanda objeto do presente
Estudo Técnico por meio de convénios ou parcerias que possibilitem e
viabilizem o compartilhamento de uma plataforma estruturada.

A Solugdo 4 ndo atende a necessidade porque a crescente sofisticagdo dos
ataques cibernéticos e a necessidade urgente de conscientizacdo tornam
essa alternativa inadequada, pois a auséncia de um programa estruturado
aumenta os riscos de incidentes de seguranga.
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A Solucdo 5 ndo atende a necessidade porque essa opgao apresenta limitagdes
significativas em termos de logistica e abrangéncia, pois o TJICE nao dispoe de
instalacdes adequadas para acomodar simultaneamente todos os participantes
do programa.

Ao final da andlise, concluiu-se que a melhor alternativa para atender a

necessidade estudada ¢ a Solugdo 6, de acordo com as formas de
atendimento de mercado e estudo realizado para a escolha entre aquelas
supracitadas, nos termos do item 8 deste Estudo Técnico.

3.2. Com base na defini¢do e especificacdes dos requisitos, procurou-se
no mercado possiveis solugdes de plataformas de capacitagdo em
seguranca da informagdo que fossem aderentes as necessidades,
buscando empresas que:

3.2.1.Fossem notoriamente reconhecidas nesse campo de atuacdo —
Conscientizacdo em seguranca da informacao;

3.2.2.Disponibilizassem a maior biblioteca de conscientizacdo e
capacita¢do em portugués (em linguagem nativa);

3.2.3.Agregassem o recurso pratico de treinamento dos usudrios através de
simula¢des de Phishing, que ¢ hoje, a técnica de engenharia social
mais usada por invasores contra os usuarios de tecnologia da
informacao;

3.2.4.Permitissem integracao com AD;

3.2.5. Trouxessem o indicador de evolugdao da maturidade dos usuarios ¢
da instituicdo durante a execucao do programa.

3.2.6. Disponibilizassem a gestao integrada de todos os recursos.

3.3. Analise Comparativa das Solucdes

- - NAO SE
REQUISITO ID DA SOLUCAO (SIMINAO APLICA
SOLUCAO 1 X
A Solugdo encontra-se implantada SOLUCAO 2 X
em outro 6rgao ou entidade da
Administragdo Publica? SOLUCAO 3 X
SOLUCAO 4 X
ESTUDO TECNICO PRELIMINAR
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SOLUCAO 1 X
A Solucido esta disponivel no =
Portal do Software Publico SULUIGAC X
T _
Brasileiro? (quando se tratar de SOLUCAO 3 X
software)
SOLUCAO 4 X
SOLUCAO 1 X
A Solugcdo ¢ composta por SOLUCAO 2 X
software livre ou software ¢
o _
publico? (quando se tratar de SOLUCAO 3 X
software)
SOLUCAO 4 X
SOLUCAO 1
A Solugao ¢ aderente as politicas,
premissas e  especificagdes SOLUCAO 2
técnicas definidas no Modelo
Nacional de Interoperabilidade SOLUCAO 3
(MNI) do Poder Judiciario? .
SOLUCAO 4
SOLUCAO 1 X
A Solugdo ¢ aderente as SOLUCAO 2 X
regulamenta¢cdes da ICP-Brasil? C
(qugn'do ~hOll7/e'I' necessidade de SOLUCAO 3 X
certificagdo digital)
SOLUCAO 4 X
A Solugdo ¢ aderente as SOLUCAO 1 X
orientagoes, premissas S —
especificagoes técnicas e SOLUCAOQO 2 X
funcionais definidas no Modelo =
de Requisitos para Sistemas SOLUCAO 3 X
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Informatizados de Gestao de
Processos e Documentos do Poder SOLUCAO 4 X
Judiciario (Moreq-Jus)?

SOLUCAO 1 X
A Solugdo ¢ aderente as ¢
orientacdes, premissas e ~
especificagdes técnicas e SOLUCAO 2 X
funcionais do e-ARQ Brasil? =
(quando o objetivo da solucdo SOLUCAO 3 X
abranger documentos -
arquivisticos) SOLUCAO 4 X

3.4. Contratacdes similares realizadas por outros orgios ou entidades da
Administracao Publica.

Orgio

Data do Pregao

Objeto

Fonte de consulta

PROCERGS

Mar-23

Contratagdo de prestacao de
servicos continuados, sem
dedicagao exclusiva de mao
de obra, de plataforma
integrada de treinamento
online na modalidade de
subscri¢ao de licenga,
especializada em oferta de
conteudos de capacitacao e
conscientiza¢ao em
Seguranca da Informagdo
pelo periodo de 24 meses e
servicos  gerenciados  de
operagao assistida
especializada incluindo
suporte técnico e
atualizagdes, configuragao,
treinamento ¢ transferéncia
de conhecimento, de acordo
com as quantidades,
condigdes e especificagoes
estabelecidas no Edital e seus

Anexos.

https://www.compras.procer

gs.rs.gov.br/editais/0011 202

3/300817
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',,/
/
ulll

TJCE

Tribunal de Justica

ESTADO DO CEARA
PODER JUDICIARIO

% PROMOJUD

do Judicidrio Cearense

TRIBUNAL DE JUSTIGA DO ESTADO DO CEARA

https://www.casadamoeda.g

ov.br/arquivos/pcmb/negocio

Contratacdo  de
especializada

empresa
para

s/consultas-

publicas/plataforma-online-

Casa da fornecimento de Plataforma .
Moeda Jul-23 Online para Conscientizagio para-conscientizacac-em-
em Seguranga daw o )
Informagio. informacao/editais/edital-de-
consulta-publica-cmb-0001-
2023.pdf
REGISTRO DE PRECOS
para eventual contratagdo de
licencas de acesso a
plataforma  integrada  de|http://www.comprasnet.gov.
TRE-ES Jun-22 treinamento online,|br/acesso.asp?url=/edital-
especializada em oferta de|70015-5-00035-2022
conteudos de capacitacao e
conscientiza¢ao em
Seguranca da Informagao.
Contratagdo de empresa
especializada para 0
fornecimento de solug¢do de
conscientizagao em
seguranca da informagao por
meio de plataforma online de
simulagio de ataques  delhttp://comprasnet.gov.br/Co
Banco da engenhana social N3lhsyltaLicitacoes/download/d
Amazonia Jul-22 modghdade Software como ownload editais_detalhe.asp
S.A Servigo (| Software s A coduasg=179007&modprp=
Service - SaaS) para 3600
usuarios,  incluindo  os[2&NUMPrp=422022
servicos de implantagao,
treinamento e suporte
técnico, pelo periodo de 60
meses, nos  termos €
condi¢cdes  constantes no
Edital e seus Anexos.
http://comprasnet.gov.br/Co
REGISTRO PE PRECQS nsultalicitacoes/download/d
TRT-RS Nov-23 para contratagdo de solugao ownload editais_detalhe.asp

de

?coduasg=80014&modprp=5

treinamento

U&numprp=232023
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conscientizacdo de seguranca
da informagao

TIBA

Nov-23

Contratagdo de uma empresa
especializada no
fornecimento de subscri¢ao
de licencas de acesso 4
plataforma de treinamento
online, especializada em
oferta de contetdos de
capacitagao e

http://comprasnet.gov.br/Co

conscientizagao em

nsultalLicitacoes/download/d

seguranca da informacao,

ownload editais detalhe.asp

com simulagdo de ataques de

?coduasg=926303&modprp=

engenharia social na
modalidade Software como

5&numprp=452023

Servigo ( Software as a
Service SaaS) para
magistrados. servidores,
estagiarios, terceirizados ou
qualquer outro usudrio que
utilizem os servigos de
tecnologia do TJCE.

TRE-AM

Dez-23

A presente licitacdo tem por
objeto o registro de pregos
para futura e eventual
contratagdo de servigo de
conteudo na modalidade

http://comprasnet.gov.br/Co

“Software as a Service”
(SaaS) para treinamento de
usuarios de TIC, por meio do
acesso a plataforma on-line,
especializada na oferta de
conteudos de capacitacao e
conscientizacao em
seguranca da informagao

nsultalLicitacoes/download/d

ownload editais detalhe.asp

?coduasg=70003&modprp=5

&numprp=392023

BDMG

Dez-23

Prestacdo do servico de
licenciamento, n
modalidade SaaS (Software
as a Service), de uso e
treinamento para plataforma
online de conscientizagdo em

)

https://www.bdmg.mg.gov.br

/licitacao/edital-bdmg-19-

2023-pe-licenciamento-em-

plataforma-online-de-

ciberceguranca-e-

seguranca da informacao,

treinamento/?en=true

ESTUDO TECNICO PRELIMINAR
CAPACITAGAO
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LGPD, PLD/FT, por meio do
conceito de Gameficagao.

4. Descricao Geral da Solugao

4.1. A solugdo a ser adotada tem como objetivo atender ao planejamento
estratégico do TJCE e ao Programa de Modernizagdo do Judicidrio
(Promojud). Essa iniciativa visa aprimorar a seguranca da informacao e
aumentar a conscientizacdo dos usuarios sobre ameagas cibernéticas,
reduzindo riscos operacionais e fortalecendo a protecdo dos ativos
institucionais.

4.2. Para a defini¢do das caracteristicas e especificacdes mais adequadas as
necessidades do TJCE, foi realizada uma pesquisa considerando boas
praticas de mercado e experiéncias de outras instituigdes. As fontes
consultadas incluiram normativos do CNJ e relatorios de andlise de
ferramentas de seguranca.

4.3. O objetivo dessa contratagdo ¢ garantir a seguranga de TI no Tribunal de
Justica, com o proposito de oferecer servigos de conscientizagdo sobre
seguranca a todos os usuarios desta Corte. Apds uma analise minuciosa,
concluiu-se que a abordagem mais adequada para efetivar esta contratacao
¢ a seguinte:

Unidade de
Item Descricao Quantidade medida

Subscricao de licencas de acesso a
plataforma de 1 treinamento online,

- , uantidade  de
especializada em oferta de contetdos Q

c T capacitagoes

de capacitagdo e conscientiza¢do em )

. N realizadas,
seguranga da informacdo, com
. ~ . conforme
simulacao de ataques de engenharia criodicidade e

1 | social na modalidade Software como 9.221 petioc
quantidade

Servigo (“Software as a Service —

SaaS”), pelo periodo de 24 meses. minima de carga

horaria a serem

A seguranga da informagdo ¢ um definidas.

pilar fundamental para a protecao dos
ativos institucionais e a mitigagao de
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riscos  cibernéticos. Um  dos
principais  vetores de ataques
atualmente sdo as ameacas baseadas
em engenharia social, como phishing,
pretexting e outras técnicas utilizadas
para enganar oS usudrios e obter
acesso nao autorizado a informacoes
sensiveis.

Dessa forma, a aquisicdo de uma
plataforma de treinamento
especializada permitird que o0s
usuarios do  Tribunal  sejam
continuamente capacitados, por meio
de conteudos educacionais e
simulacdes realistas de ataques,
promovendo a conscientizacdo e
reduzindo a vulnerabilidade humana
frente a essas ameacas. Além disso, a
contratacdo na modalidade SaaS
garante escalabilidade, atualizacdo
continua do contetido e a eliminagao
da necessidade de infraestrutura
propria  para  hospedagem e
manutencao da solucao.

Implantagdo da solugdo.

A implantacao da solugdo contratada
¢ essencial para garantir sua correta
configuragdo, parametrizacdo e
integragdo ao ambiente tecnoldgico
do Tribunal. Esse processo inclui a
ativacdo das licencas, ajustes para
atender as necessidades especificas
da instituicdo, configuracdo de

Servigo

ESTUDO TECNICO PRELIMINAR
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usuarios e grupos, além da defini¢ao
de politicas de treinamento e
relatérios de acompanhamento.

Esse servico ¢ indispensavel para que
a solugdo funcione adequadamente
desde o inicio da sua utilizagdo,
garantindo que as campanhas de
treinamento e simulacdo sejam
aplicadas de forma eficiente e
alinhadas as melhores praticas de
seguranga.

Treinamento na solucao para até 05
(cinco) pessoas com carga horaria de
08 (oito) horas.

Para assegurar o uso eficaz da
plataforma, ¢ necessario que a equipe
de fiscaliza¢do e gestdo do contrato
possa utilizar de forma eficiente a
plataforma de gerenciamento da
solucdo. O treinamento permitird que
esses usuarios administrem a
solucdo, configurem campanhas de
conscientizacdo,  monitorem  0s
resultados e fagam ajustes conforme
necessario.

Servigo

Suporte Técnico.

Suporte pelo periodo de 24 (vinte e
quatro) meses para atender tanto

24

Meses
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todos os alunos/usudrios, quanto a
equipe de fiscalizacdo e gestdo do
contrato.

O suporte técnico ¢ fundamental para
garantir a continuidade da operacao
da solucdo e a rapida resolugdo de
eventuais problemas. Como a
plataforma sera utilizada
continuamente  para treinar e
conscientizar os  usudrios do
Tribunal, a indisponibilidade ou
falhas na aplicacdo poderiam
comprometer o alcance dos objetivos
da iniciativa.

O suporte contratado deve abranger
atendimento  especializado  para
esclarecimento de duvidas, corre¢ao
de problemas técnicos e apoio na
configuragdo de campanhas e
relatdrios, assegurando que a solugdo
opere de forma eficiente e alinhada as
necessidades da instituicdo.

4.4 Para suprir a necessidade identificada, propde-se a implementa¢io de um
programa de capacita¢do online especializada em conscientizagdo sobre
Seguranca da Informagdo. Esse programa tem como finalidade fortalecer
e aprimorar as medidas de protecdo de dados e informagdes sensiveis. A
solucdo deverda ser desenvolvida apds um abrangente processo de
avaliagdo das necessidades em seguranca da informagdo, visando garantir
a protecdo de dados confidenciais e a integridade dos sistemas de
informacdo do Tribunal. Além disso, reflete o comprometimento do

ESTUDO TECNICO PRELIMINAR
CAPACITAGAO
Pag. 18/31



/
/
wuill

TJCE %) PROMOJUD

) ) do Judicidrio Cearense
Tribunal de Justica

ESTADO DO CEARA
PODER JUDICIARIO ]
TRIBUNAL DE JUSTICA DO ESTADO DO CEARA

Tribunal de Justica do Estado do Ceard em assegurar a prestagao eficiente
e segura de servigos judiciais aos cidadaos do Estado. Dessa forma, com
base no estudo realizado, concluiu-se que a subscricdo de licengas,
juntamente com as quantidades determinadas permitird atender
adequadamente os usuarios do tribunal, promovendo uma conscientiza¢ao
efetiva em seguranga da informacao.

5. PREVISAO DA CONTRATACAO NO PLANO DE CONTRATACAO
ANUAL
5.1. A contratagdo ora pretendida estd em consonancia com os objetivos
estratégicos deste TICE (conforme Planejamento Estratégico 2030), visto
que preveé “Fortalecer a inteligéncia de dados e a seguranca da
informagdo”, o que ¢ imprescindivel para o funcionamento do TICE no
desempenho de suas atividades institucionais.
5.2. O objeto da contratagdo estd previsto no Plano de Contratagdes Anual

2025 especificamente no Codigo da Contratagao
TJCESGP_UGP_2025_0003.

6. REQUISITOS DA CONTRATACAO

6.1. A empresa deverd possuir estrutura e experiéncia em atividades
compativeis com os servigos objeto deste estudo;.

6.2. Nos casos de atividades, ou parte delas, controladas ou de exercicio
mediante autorizacdo prévia, caberd a empresa a ser contratada a
regularizagdo e obtencao de respectiva(s) licenga(s) ou registro(s);

6.3 Comprovar, como condigdo prévia a assinatura do contrato e para a
manutenc¢do contratual, o atendimento das seguintes condicoes:

6.3.1 Nao possuir inscrigdo no cadastro de empregadores flagrados
explorando trabalhadores em condigdes andlogas as de escravo,
instituido pela Portaria Interministerial MTPS/MMIRDH N° 4 DE
11/05/2016;

6.3.2 Nao ter sido condenada, a PRESTADORA DE SERVICOS ou
seus dirigentes, por infringir as leis de combate a discriminagao de
raca ou de género, ao trabalho infantil e ao trabalho escravo, em
afronta a previsdo dos artigos 1° e 170 da Constituigdo Federal de
1988; do artigo 149 do Cddigo Penal Brasileiro; do Decreto n® 5.017,

ESTUDO TECNICO PRELIMINAR
CAPACITAGAO
Pag. 19/31



/
=
ulll

TJCE @ PROMOJUD

) ) do Judicidrio Cearense
Tribunal de Justica

ESTADO DO CEARA
PODER JUDICIARIO ]
TRIBUNAL DE JUSTICA DO ESTADO DO CEARA

de 12 de margo de 2004 (promulga o Protocolo de Palermo) e das
Convengodes da OIT n°s 29 e 105;.

6.4. O BID requer que todos os Mutudrios (inclusive beneficidrios de
doagdes), orgaos executores e 0rgaos contratantes, bem como todas
as empresas, entidades ou individuos que estejam atuando como
proponentes ou participando de atividades financiadas pelo Banco,
inclusive, entre outros, requerentes, licitantes, fornecedores de bens,
empreiteiros, consultores, membros do pessoal, subempreiteiros,
subconsultores, prestadores de servigos e concessionarios (inclusive
seus respectivos funciondrios, empregados e representantes, sejam
suas atribuigdes expressas ou implicitas) observem os mais altos
padrdes éticos e denunciem ao Banco todos os atos suspeitos de
constituir Pratica Proibida sobre os quais tenham conhecimento ou
venham a tomar conhecimento durante o processo de selegdo,
negociacdo ou execucdo de um contrato.

6.5. As Praticas Proibidas compreendem:
6.5.1 praticas corruptas
6.5.2 praticas fraudulentas
6.5.3 préticas coercitivas
6.5.4 praticas colusivas
6.5.5 préticas obstrutivas
6.5.6 apropriacgdes indébita.
6.6. Na avaliagdo dos curriculos e propostas, o TJCE verificara a elegibilidade
dos consultores(as) consultando a lista de empresas e individuos
declarados inelegiveis de forma temporaria ou permanente pelo BID.

7. ESTIMATIVAS DE QUANTIDADE
7.1. Na observancia do volume da necessidade ¢ seu detalhamento, foram
considerados:
7.1.1.Levantamento interno realizado entre magistrados ¢ magistradas;
servidores e servidoras; estagiarios e estagiarias; terceirizados e
terceirizadas; e colaboradores em geral, em consonancia com o topico
1.3.2 do Manual de Referéncia da Politica de Educacao e Cultura em
Seguranca Cibernética do Poder Judiciario, aprovado Portaria 162, de
10 de junho de 2021.
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7.1.2. A capacitacdo esta inserida no Plano de Capacitagdes 2025, com
previsdo para ocorrer a partir do primeiro semestre de 2025.

7.2. Diante dos levantamentos realizados, foi possivel identificar a quantidade
de 9.221, conforme descricao e justificativa apresentadas no topico 1.6.3
deste Estudo Técnico. Os dados foram solicitados a Geréncia de
Governanga e Controle Interno da Secretaria de Gestao de Pessoas. O
email recebido com os dados apresentadas serd anexado ao processo.

7.3. Embora o quantitativo exato de participantes possa ser ajustado
posteriormente, especialmente durante a elaboracdo do Termo de
Referéncia, € essencial que o programa contemple todo o puiblico-alvo do
TJCE para assegurar que a conscientizagdo em seguranca da informacgao
seja efetivamente disseminada em todos os niveis da institui¢ao.

8. LEVANTAMENTO DE MERCADO
8.1 Para a contratagdo em tela, foram realizadas pesquisas, feitas pelo
TJCE, assim como pesquisa de oferta de solu¢des do mercado, com o
objetivo de identificar as diversas possibilidades e a existéncia de novas
metodologias, tecnologias ou inovacdes que melhor supririam as
necessidades do TJCE.

8.1.1 Solugao A: Contratagao de capacitagao presencial in company.

8.1.1.1 Descricao da solugdo A: Embora a capacitagao presencial possa
oferecer interagdo direta e dindmicas de grupo, essa opg¢ao apresenta
limitagdes significativas em termos de logistica e abrangéncia. As
instalacdbes do TJCE nd3o sdo adequadas para acomodar
simultaneamente todos os 9.221 servidores(as), magistrados(as) e
colaboradores(as) em geral. Isso exigiria a realizacdo da capacitagdo
em multiplos momentos, o que nao apenas aumentaria a
complexidade do planejamento, mas também poderia resultar em
inconsisténcias no conteudo e na experiéncia de aprendizado. Além
disso, os custos elevados com transporte, infraestrutura e tempo de
deslocamento tornariam essa abordagem ainda menos viavel,
dificultando a participacao efetiva de todos os envolvidos.

8.1.2. Solugdo B: Contratacdo de Capacitacdo online sincrona e assincrona.
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8.1.2.1 Descricdo da solucdo B: Embora a capacitagdo online, nas
modalidades sincrona e assincrona, oferega flexibilidade de acesso,
enfrenta desafios significativos em relagdo a participacdo efetiva de
todos os colaboradores. A modalidade sincrona requer
disponibilidade em horarios especificos, o que pode ser complicado
devido a diversidade de agendas, resultando em baixas taxas de
participacdo e comprometendo a eficicia do treinamento. A
modalidade assincrona, por sua vez, permite acesso ao conteudo
conforme a conveniéncia, mas pode levar a falta de motivagdo e
engajamento. A auséncia de um cronograma definido e a
possibilidade de procrastinacdo dificultam a conclusao do
treinamento e, consequentemente, a aplicagdo do conhecimento no dia
a dia. Além disso, essa pratica pode resultar na perda de novas
atualizagdes na area de seguranca da informagdo, crucial em um
cenario em constante evolucdo. Diante desses desafios, ambas as
modalidades ndo garantem a abrangéncia e a uniformidade
necessarias para assegurar que todos os membros do TJCE recebam a
mesma qualidade de capacitagdo em seguranga da informagdo. A
complexidade do tema requer uma abordagem mais estruturada e
continua, que promova nao apenas a aquisi¢ao de conhecimento, mas
também a pratica e a atualizacdo constante das informagdes
relevantes.

8.1.3 Solugdo C: Contratacdo de Plataforma online que promova o Programa
de conscientizacdo em Seguranga da informagdo para os magistrados(as),
servidores(as) e colaboradores(as) em geral do TICE.

8.1.3.1. Descricao da solu¢ao C: A aquisi¢do de acessos a uma plataforma
de capacitagdo online se revela como a melhor op¢do para atender a
demanda de formacdo no TJCE. Essa modalidade oferece total
flexibilidade, permitindo que os participantes acessem os conteudos
no momento que melhor se adequar as suas agendas e ritmos de
aprendizado, o que € crucial em um ambiente de trabalho tdo dindmico
como o do Judiciario. Além da flexibilidade, a capacitacdo online
viabiliza a atualizacdo continua dos materiais ¢ a inclusao de novos
temas, adaptando-se as necessidades emergentes em seguranga da
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informacdo. Essa abordagem maximiza o alcance da capacitagdo,
contribuindo significativamente para o fortalecimento da cultura de
seguran¢a dentro da instituicdo. A contratacdo de uma plataforma
online especializada para a implementacido do Programa de
Conscientizagdo em Seguranca da Informacao contempla, ao longo de
24 meses, um conjunto abrangente de funcionalidades. Isso inclui
campanhas de simulacdo de phishing, treinamentos continuos,
monitoramento de resultados e relatorios detalhados para avaliacao de
desempenho e vulnerabilidades. Tal estrutura assegura ndo apenas
uma abordagem eficaz e escaldvel, mas também uma adaptacao
constante as evolugoes das ameacas cibernéticas, criando um ambiente
mais seguro e resiliente para o TJCE. Ademais, a supervisao continua
pela Secretaria de Tecnologia da Informagdo, conforme exigéncia do
projeto, garantira que o programa esteja sempre alinhado as diretrizes
institucionais e¢ as melhores praticas de seguranga, promovendo um
compromisso constante com a prote¢do dos dados e a minimizagao de
riscos. Em suma, a opg¢do pela capacitagdo online ndo so atende as
demandas atuais, mas também prepara o TJCE para enfrentar os
desafios futuros em seguranca da informacdo de maneira robusta e
eficiente.

9. ESTIMATIVA DE VALOR

9.1. Analisando as diversas formas para atender a necessidade descrita
neste documento, foram considerados os respectivos valores aproximados
para os servigos abaixo listados, que indicam como razoavel a estimativa
em torno do valor R$ 1.718.171,35 (um milhdo setecentos e dezoito mil
cento e setenta e um mil reais e trinta e cinco centavos).

9.2. A contratacdo visa a disponibilizagdo de 9.221 acessos a uma
plataforma online especializada, com duragdo de 24 (vinte e quatro)
meses, para a implementacdo do Programa de Conscientizagdo em
Seguranc¢a da Informacdo. A plataforma sera utilizada para capacitar os
usudrios e usudrias em geral do TJCE, oferecendo formagdo continua e
simulagdes de ataques cibernéticos, com o objetivo de promover a
conscientizacdo e fortalecer a seguranca da informacdo no ambiente
institucional.

9.3 O valor estimado para a presente contratacao foi definido com base em
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pesquisa de precos realizada por meio de fontes publicas, considerando
contratacdes similares e valores praticados no mercado. Os detalhes dessa
pesquisa, incluindo a metodologia aplicada, as fontes consultadas e os
contratos utilizados como referéncia, estdo consolidados em documento
apartado, anexado ao processo, para consulta e verificagao.

10. SOLUCAO ESCOLHIDA

10.1 Solugdo C — A Solugdo C foi a solugdo escolhida devido a sua
capacidade de atender plenamente as necessidades institucionais. Diferente
das alternativas presenciais ou de capacitagdo sincrona e assincrona, essa
modalidade oferece total flexibilidade, permitindo que magistrados,
servidores e colaboradores acessem os conteidos no momento mais
conveniente para suas rotinas. Em um ambiente de trabalho dindmico como
o do Judiciario, essa adaptabilidade ¢ fundamental para garantir um
engajamento efetivo e uma ampla participacao.

10.2. Além da flexibilidade, a plataforma possibilita uma atualizagao
continua dos materiais, assegurando que o programa de capacitacio esteja
sempre alinhado as tendéncias e desafios emergentes na seguranca da
informacdo. A contratacdo dessa solugdo contempla um conjunto
abrangente de funcionalidades, incluindo campanhas de simula¢do de
phishing, treinamentos continuos, monitoramento de resultados e relatorios
detalhados para avaliacdo de desempenho e vulnerabilidades. Dessa forma,
a abordagem adotada nao apenas dissemina conhecimento, mas também
permite a aplicag@o pratica dos aprendizados, consolidando uma cultura
organizacional voltada para a seguranca cibernética.

10.3. A escalabilidade da solucao garante que todos os 9.221 participantes.
com o programa de conscientizagdo possam ser contemplados,
independentemente da localizacdo ou disponibilidade de horario,
superando as limitagdes logisticas e os custos elevados das capacitagdes
presenciais. A estrutura tecnologica da plataforma assegura uma
experiéncia homogénea de aprendizado, minimizando riscos de
inconsisténcias nos treinamentos e permitindo um acompanhamento
continuo da evolugdo dos participantes. Além disso, a supervisdo pela
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Secretaria de Tecnologia da Informagdo garante que o programa esteja
sempre alinhado as diretrizes institucionais e as melhores praticas do setor.

10.4. Por fim, a escolha pela capacitagdo online por meio de uma
plataforma especializada se mostra nao apenas como a melhor alternativa
para atender as demandas atuais, mas também como uma decisdo
estratégica para preparar o TICE para os desafios futuros. O investimento
em um modelo de ensino dindmico, atualizado e monitorado fortalece
significativamente a postura da institui¢do frente as ameacas cibernéticas,
garantindo um ambiente digital mais seguro e resiliente.

10.5. Considerando o alto nimero de participantes do programa -
incluindo servidores e colaboradores do TJCE envolvidos em diversas
atividades com prazos e compromissos tanto previsiveis quanto
imprevisiveis, verificou-se que a forma mais eficiente e econdmica de
contratacdo ¢ Pregdo Eletronico na forma de Registro de Precos. Esse
formato de Sistema de Registro de Pregos (SRP) permite a execugdo dos
servigos apenas para as participacdes confirmadas, garantindo maior
flexibilidade ¢ otimizagdo dos recursos. Além disso, como a contratacao
esta prevista no Plano de Aquisi¢cdes do Promojud e sera financiada com
recursos do empréstimo, a empresa contratada deverd atender aos
requisitos contidos nas clausulas de praticas proibidas e elegibilidade, de
acordo com a politica de aquisi¢cdes do BID — GN2349-15, disponiveis no
sitte  do Banco: https://bid.celesc.com.br/arquivos/politicas/GN-2349-

15.pdf

JUSTIFICATIVA DO PARCELAMENTO OU NAO

11.1. Avaliando a possibilidade e a pertinéncia do parcelamento do objeto
para atendimento da necessidade, considerou-se o tipo de objeto
pretendido, assim como os aspectos técnicos, operacionais € econdmicos,
de modo que resultou na identificagdo de melhor op¢do em licitar lote
unico, pois importa em:

11.1.1. um servigo indivisivel, de alta heterogeneidade e com caracteristicas
especializadas, que exigem uniformidade na execu¢do e alinhamento
metodologico.
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11.2. O objeto da contratacdo — subscricdo de licengas de acesso a uma
plataforma de treinamento online especializada em seguranca da
informacao, com simulacgdo de ataques de engenharia social, na modalidade
Software como Servico (SaaS) — configura uma solug¢do integrada e
indivisivel. A divisdo da contratagio em lotes comprometeria a
padronizacdo da capacitagdo, a rastreabilidade dos usuarios e a gestao
unificada dos treinamentos, dificultando o acompanhamento da evolugdo
dos participantes e a eficacia do programa.

11.3. Dessa forma, a contratacdo de um tnico fornecedor para a solugao
completa estd alinhada aos principios da eficiéncia, economicidade e
padronizacdo, conforme o disposto no art. 40, inciso VI, da Lei n°
14.133/21, que permite a adocdo de lote tnico quando a divisdo do objeto
comprometer a padronizacdo, a continuidade do servigo ou resultar em
prejuizo a economia de escala.

12. DEMONSTRATIVO DE RESULTADOS PRETENDIDOS

12.1. A solugdo proposta permitira o atendimento pleno das necessidades
do TJCE, assegurando o cumprimento dos objetivos do PROMOJUD, de
modo a garantir, a0 menos em relacdo a este insumo:

12.2 Ter magistrados(as), servidores(as) e colaboradores(as) em geral do
TJCE, capacitados no Programa de Conscientizacdo em Seguranca da
Informacao.

12.3. Compreensao, por parte dos(as) colaboradores(as) capacitados(as),
dos conceitos basicos, capacidade de identificar riscos, conhecimento das
melhores praticas de SEGURANCA DA INFORMACAO.

12.4. Fortalecimento das competéncias técnicas e habilidades profissionais
dos(as) magistrados(as), servidores(as), colaboradores e demais usuarios
que utilizem os servigos de tecnologia do Tribunal de Justica do Ceara,
com o conhecimento necessario para entender e enfrentar as ameacas
cibernéticas, garantindo, assim, a seguranca e integridade dos dados e
sistemas institucionais.
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13.PROVIDENCIAS A SEREM ADOTADAS PELO TJCE

13.1. Para a execugdo e viabilidade da solucdo, ndo serd necessaria a adequagao
dos ambientes de trabalho do TJCE, visto que os acessos serdo por meio de
ambiente virtual.

13.2. Serd estruturado um Programa de Comunicacdo pela area técnica e
demandante, com o objetivo de assegurar o engajamento de servidores e
colaboradores do TJCE para treinamento obrigatério. Tal engajamento
representa um desafio relevante, por diversos motivos, entre os quais destacam-
se:

e A percepcdo de que o treinamento ¢ uma mera burocracia ou uma
obrigagdo, sem beneficios concretos;
e A resisténcia gerada pela natureza mandatdria da acao formativa;

e A concorréncia com as demandas diarias, o que pode resultar em
baixa participagdo ou envolvimento superficial;

e A falta de conexdo percebida entre o contetdo do treinamento e as
atividades  praticas desempenhadas pelos servidores e
colaboradores do TJCE.

13.3 Diante desse cenario, as equipes envolvidas empreenderdao esforcos
especificos ao longo do processo de comunicagdo, adotando medidas de mitigagao
como:

e Utiliza¢ao do Sistema de Registro de Precos para a fase de contratagao,
condicionada a aquisi¢do das vagas a confirmacdo prévia de participagao
por parte de cada profissional;

e Preparagdao da estratégia de comunicacdo dirigida e sensivel ao clima
organizacional vigente, que incorpore, além do aproveitamento de
estratégias ja consolidadas no TICE com base em experiéncias anteriores
bem-sucedidas, outros elementos de interatividade, personalizagdo e
contextualizacdo de casos praticos sobre os objetivos, impactos e
beneficios do treinamento;

e Preparagdo de cronogramas operacionais durante a implementacdo do
Programa, a partir de discussdes sobre a divisao de tarefas considerando as
competéncias das areas envolvidas e monitoramento;
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e Engajamento das liderangas como agentes de incentivo e referéncia, além
da valoriza¢dao de feedbacks positivos de participantes sobre a utilidade
pratica do treinamento.

13.4. Quanto a fiscalizagdo e gestdo, a solucdo escolhida exige
qualificagdo especifica para sua promog¢do, sendo necessario que sejam
disponibilizadas pela CONTRATANTE as seguintes estruturas e
equipamentos para a realizacao das aulas:

13.4.1. Identificacdo das necessidades de capacitacido: Avaliar as areas
e competéncias que necessitam de capacitacdo no Programa de
Conscientizagdo em SEGURANCA DA INFORMACAO dentro do TJCE,
alinhando o curso disponivel no ambiente virtual com os objetivos
estratégicos do Poder Judiciario.

13.4.2. Acesso a Internet: Conexao estavel para acessar recursos online,
fazer demonstragdes e promover interatividade.

13.4.3. Comunica¢do e treinamento: Comunicar claramente a
disponibilidade do ambiente virtual para os magistrados, servidores e
colaboradores em geral, promovendo treinamentos e orientagdes sobre
como acessar e utilizar os recursos disponiveis, incentivando o
engajamento e a utilizacdo eficaz do curso.

13.4.4. Acompanhamento e avaliacdo: Realizar um acompanhamento
periddico do uso do ambiente virtual, monitorando o progresso dos
usuarios, coletando feedbacks e avaliando o impacto da capacitagdo na
melhoria das competéncias e no desempenho organizacional.

13.4.5. Revisdo e ajustes: Realizar revisdes regulares da execucao do
curso e dos resultados alcancados, conforme necessario, para garantir que
continuem alinhados com as necessidades e objetivos do Tribunal.

13.5. Quanto a fiscalizacdo e gestdo do contrato, fica assegurado a
CONTRATANTE, sem restricdes de qualquer natureza, o direito de
fiscalizagdo da execuc¢do dos servigos necessarios as informagdes
relacionadas com os servigos executados.

14. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

14.1. Nao ha contratagdes correlatas e/ou interdependentes.
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15. DESCRICOES DE POSSIVEIS IMPACTOS AMBIENTAIS

15.1. O Plano de Logistica Sustentavel do Poder Judiciario do Estado do Ceara
— PLS-TJCE 2021-2026 — ¢ um normativo de planejamento que permite a
institucionalizacdo de praticas de sustentabilidade, visando, dentre outros
objetivos, a racionalizacdo de gastos e de consumo por meio da construgdo e
analise de indicadores e metas voltadas a pratica da sustentabilidade na
Instituigao.

15.2. De acordo com o objeto e a natureza da solu¢do ora em estudo, ndo ha
impactos ambientais significativos a serem relatados.

15.3.A prestagdo de servicos deve observar os critérios de sustentabilidade
ambiental decorrentes de sua execu¢do, nos termos da legislacdo de
regéncia e suas eventuais alteragoes.

15.4. Nao foram observados impactos ambientais com a contratagao do servigo
previsto no presente Estudo Técnico Preliminar, tendo em vista que se trata
de servico predominantemente intelectual.

16. CLASSIFICACAO DOS ESTUDOS TECNICOS PRELIMINARES

16.1 Nao ha necessidade de classificar estes Estudos Preliminares como
sigilosos, nos termos da Lei n°® 12. 527, de 2011 (Lei de Acesso a Informagao).

17. LEGISLACAO APLICAVEL AO OBJETO

17.1 A solugdo identificada como mais adequada para atender a necessidade esta
vinculada a disciplina especifica das seguintes normas, que devem receber

atencdo especial durante a implementacao da solugdo:

17.1.1. Politica de aquisi¢des do BID — GN2349-15 Lei 14.133 de 1°
de abril de 2021, que regulamenta as Licitagdes e Contratos

Administrativos em ambito nacional.

18. POSICIONAMENTO CONCLUSIVO
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18.1 Com base nas informagdes levantadas ao longo deste Estudo Técnico
Preliminar, foi identificada solugdo viavel de prosseguir e ser concretizada para
atendimento da necessidade, na medida em que:

18.1.1 A necessidade apontada ¢ clara e adequadamente justificada;

18.1.2. O atendimento estd alinhado com os objetivos estratégicos do
Poder Judicidrio e com os programas/atividades inerentes a SETIN;

18.1.3. As quantidades estdo coerentes com 0s requisitos quantitativos
e qualitativos que precisam ser atendidos para resolucdo da
necessidade identificada;

18.1.4. A analise de opgdes demonstra haver forma viavel de atender
ao demandado.

18.2. Os resultados pretendidos com a solugdo escolhida atendem aos
requisitos apresentados e agregam ganhos de eficiéncia administrativa;

18.3. Foram realizadas estimativas expeditas de pre¢os de mercado, a fim de
se permitir a avaliagdo, aprovacdo e programagdo do provimento dos
recursos necessarios ao longo de todo o periodo de implantagdo da
solucdo. Os valores estimados mostram-se razoaveis € coerentes ao que a
solucdo abrange, qual seja a Contratacdo de Plataforma online que
promova o Programa de conscientizacio em Seguranca da
Informacio.

18.4. Diante do exposto, indica-se como vidvel e recomendada a Contratacio
de Plataforma online que promova o Programa de conscientizacio em
Seguranc¢a da Informacgao, visando atender as necessidades especificas
de capacita¢do em seguranga da informag¢ao no TJICE.
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