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DOCUMENTO DE FORMALIZACAO DE DEMANDA - DFD

Sintese do Tipo de Demanda: Promogdo de agdes de conscientizagdo em seguranca e defesa
cibernética, a fim de garantir a conformidade com a Lei Geral de Protecdo de Dados (LGPD). No
TICE, essa iniciativa € especialmente relevante, onde a seguranga digital ¢ indispensavel a prote¢do

de dados sensiveis, ao funcionamento de sistemas criticos € a preservacao da confianga publica.

1. IDENTIFICACAO DA ORIGEM DA DEMANDA
Area da Demanda: SETIN/Diretoria de Infraestrutura de TI/Geréncia de Seguranga da

Informacdo e Ambientes Tecnologicos.
Solicitante: Heldir Sampaio Silva
Matricula: 9630

E-mail: heldir.sampaio@tjce.jus.br

2. OBJETIVODESTE DOCUMENTO

2.1. Este documento tem como finalidade registrar uma necessidade especifica detectada e os seus

elementos caracteristicos, para identificagdo de melhor forma de atendimento e, se for o caso,

elabora¢do dos demais artefatos necessarios a contratagéo.

3. IDENTIFICACAO DA NECESSIDADE
3.1. Durante implementagdo das atividades no d&mbito do Programa de Moderniza¢cdo do Poder
Judiciario do Estado do Ceara — PROMOIJUD, foi identificada a necessidade de realizar
capacitagdes ligadas ao Programa de Desenvolvimento de Pessoas, conforme Produto 2.5
Capital humano aprimorado, Componente II Transformacdo Digital para Fortalecer a
Governanga e¢ a Gestdo da Carta Consulta & Comissdo de Financiamentos Externos —
COFIEX.

3.2. Atualmente, as pessoas sdo reconhecidas como o elo mais vulneravel na cadeia de seguranca
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da informa¢do das organizagcdes. Segundo reportagem em midia especializada

(https://www.cisoadvisor.com.br/hackers-adotam-novas-taticas-em-ataques-de-phishing),

grupos de cibercriminosos estdo utilizando ferramentas cada vez mais avangadas para obter
sucesso em ataques que exploram técnicas de engenharia social, como phishing e spear
phishing. Tais ataques sdo a porta de entrada para invasdo do ambiente tecnoldgico,

roubo/evasdo de dados valiosos e realizagdo de fraudes e golpes.

3.2.1. Phishing ¢ um termo amplo para ataques cibernéticos que visam induzir uma vitima

a compartilhar informagdes confidenciais, como logins, senhas e informagdes banca-
rias. Geralmente, esses ataques sdo realizados por meio de e-mails, SMS ou cha-

madas telefOnicas.

3.2.2.  Spear Phishing ¢ um tipo de ataque de phishing que tem como alvo um individuo
ou grupo especifico dentro de uma organizacdo. Diferentemente dos ataques de
phishing em larga escala, o spear phishing ¢ altamente personalizado e visa enganar a
vitima para divulgar informagdes confidenciais, fazer o download de malware ou rea-
lizar a¢des nao autorizadas.

Tais ataques sdo a porta de entrada para invasdo do ambiente tecnolégico, roubo/evasio de
dadosvaliosos e realizagdo de fraudes e golpes.
Segundo o relatorio Custo de uma violacgdo de dados em 2022, da IBM

(https://www.ibm.com/br-pt/reports/data-breach), as violagdes tiveram um custo médio

global de 4,35 milhdes de dolares nas organizagdes estudadas. Dentre as descobertas na

pesquisa realizada, chama a atencdo que o phishing foi a causa de violacdo de maior impacto

financeiro e que o comprometimento de credenciais de acesso foi a causa mais comum.

Para reduzir esses riscos, ndo basta a implementagdo de controles e de solugdes tecnologicas
de seguranca. Uma das principais normativas na area de seguranca da informagdo, a ISO
27002, possui um controle chamado “Conscientizacdo, educagdo e treinamento em seguranga
da informagdo”, que estabelece o seguinte:
Convém que todos os funcionarios da organizagdo
e, onde pertinente, partes externas recebam
treinamento, educacdo conscientiza¢do
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apropriados, e as atualizagoes regulares das

politicas procedimentos organizacionais

relevantes para as suas _fungoes.

3.6. Outro framework bastante conhecido na area de seguranca da informagao, o CIS Controls v8,

estabelece, no controle 14, a necessidade de:

Estabelecer e manter um programa de
conscientiza¢do de seguranca para influenciar o
comportamento da for¢a de trabalho para ser
consciente em seguran¢a e devidamente
qualificada para reduzir os riscos de seguranga

cibernética para a empresa.

3.7. Ademais, a Estratégia Nacional de Seguranga Cibernética do Poder Judicidrio, instituida pela
Resolugdo CNJ n° 396/2021, contempla, dentre diversos itens, “acdes de comunicacdo, de
conscientizacdo, de formacgdo de cultura e de direcionamento institucional com vistas a

seguranga cibernética.”

3.8. Diante desse cenario, hd uma necessidade clara de desenvolver um programa continuo de
capacitagdo em seguranca da informacdo para todos os colaboradores, a fim de reduzir
lacunas no conhecimento e fortalecer o ambiente tecnologico do Tribunal, por meio de
métodos que aumentam o engajamento e a facilidade de entendimento dos assuntos por parte
do publico-alvo. Outro fator importante que deve ser considerado ¢ que, no formato atual, a
enxuta equipe da Coordenadoria de Seguranga da Informacdo ¢ responsavel por atualizar
periodicamente o material existente ¢ até mesmo criar novos conteudos, fazendo com que

atividades criticas sejam colocadas em segundo plano.

3.9. Portanto, ¢ imprescindivel que se busque uma forma de proporcionar ao Tribunal treinamento
continuo em seguranga da informagdo, contribuindo para a difusdo de praticas seguras e
mitigagdo de riscos cibernéticos, por meio da execucao de um Programa de conscientizacao
e capacitacdo os usudrios dos equipamentos e sistemas de T.I.C do TJCE em seguranca da

informagdo, conforme programado na linha 6,46 do Plano de Aquisi¢des do Promojud.
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4. DESCRICAO SUSCINTA DA SOLUCAO

5.

4.1.

4.2.

4.3.

4.4.

4.5.

Para atender a essa necessidade, a contratacio de empresa especializada em capacitagdo da
seguran¢a da informagdo, apresenta-se, em principio, como a alternativa mais adequada para

atender a demanda identificada.

Desta forma, e considerando a necessidade de garantir que os servidores e colaboradores do
TJCE adquiram conhecimentos e habilidades para proteger dados, sistemas e infraestrutura
contra ameagas cibernéticas, esta demandante entende ser pertinente a contratacdo de

empresa especializada para a implementacdo de um programa em seguranga da informacao.

E necessario que as pessoas sejam capacitadas e treinadas no assunto, de forma a serem
capazes de identificar tentativas de golpes e de fraudes, reduzindo as chances de consumagao
de ataques que visam a obten¢do de algum meio para transpor os mecanismos de seguranca

tecnoldgica

Essa contratacdo serd necessaria para treinar os servidores e colaboradores do TJCE em
diferentes niveis de conhecimento, realizar simulagdes ¢ testes praticos de ataques, realizar
avaliagdes de maturidade em seguranca das informagdes, bem como sensibilizar os
servidores e colaboradores sobre as boas praticas no uso dos sistemas e equipamentos do
TIJCE, por meio da implementacdo de um programa de capacitagdo em seguranca da
informagao, com o objetivo de promover maior adesdo e engajamento dos usudrios, através
da realizacdo de campanhas de conscientizagdo direcionadas ao publico interno do TJCE,
abordando topicos essenciais para fortalecer a cultura de seguranga, assegurando que todos
estejam preparados para enfrentar os desafios relacionados a seguranga da informacao.
Publico-alvo:

4.5.1. Todos os usudrios ¢ usuarias de equipamentos de T.I do TICE.

ALINHAMENTO ENTRE A DEMANDA E O PLANEJAMENTO ESTRATEGICO
INSTITUCIONAL E/OU PLANEJAMENTO ESTRATEGICO DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO DO ORGAO

6.1

Esta demanda se relaciona ao objetivo estratégico “Fortalecer a inteligéncia de dados ¢ a

seguranca da informagdo”, de modo que se mostra aderente ao Planejamento Estratégico do
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Tribunal de Justica do Ceara 2030.

6. ALINHAMENTO AO PLANO ANUAL DE CONTRATACOES 2025

6.1. O objeto da contratacdo estd previsto no Plano de Contratagcdes Anual 2025, especificamente

no Codigo da Contratagdo TICESGP_UGP_2025_0003.
7. FONTE DE RECURSOS

7.1. Para a demanda ora posta, no caso desta contratacdo os recursos financeiros serao

provenientes do Projeto de Modernizacdo do Poder Judiciario do Estado do Ceara -
PROMOJUD.

7.2. O custo da contratagd@o serd financiado com recursos do Contrato de Empréstimo n°® 5248/OC-
BR, conforme programado no Plano de Execug¢ao Plurianual (PEP), Plano Operacional Anual
e Plano de Aquisicdo (Componente II, Produto 2.5, Projeto 2.5.3) com resultado previsto na
Matriz de Resultado do Programa, conforme programado na linha 6,46, por Sistema Nacional
(SN) - Pregao Eletronico/SRP, do Plano de Aquisi¢des do Promojud, atualizado pelo TICE e
aprovado pelo BID.

8. COMPLEMENTO DE INFORMACOES

8.1. O desenvolvimento de cada um dos produtos do PROMOJUD depende da realizacdo de
contratacdes previstas no Plano de Aquisi¢des do Programa. Essas contratagdes devem seguir
as Politicas de Aquisicao do BID, especificamente a GN-2349-15 (Politicas para aquisi¢ao
de bens e contratagdo de obras financiadas pelo BID) e a GN-2350-15 (Politicas para a
selecdo e contratacdo de consultores financiados pelo BID), e as modalidades de contratacao

do Sistema Nacional aceitas pelo Banco.
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ENCAMINHAMENTO

Encaminho a Secretaria da Secretaria da Tecnologia da informagdo, Denise Maria Nordes Olsen, para
andlise e providéncias, especialmente para definir a pertinéncia e forma de atendimento e, caso

decidido pela contratagdo, encaminhamento a equipe de planejamento para providéncias seguintes.

HELDIR SAMPA'O Assinado de forma digital por

HELDIR SAMPAIO
SILVA:9957684833 sILVA99576848334
4 Dados: 2025.03.18 14:14:39
-03'00
Heldir Sampaio Silva
Geréncia de Seguranca da Informacao e Ambientes Tecnologicos

Solicitante

Fortaleza, de margo de 2025.
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Ciente da demanda apresentada, passo a complementar a avaliacdo da mesma e indicacdo de

providéncias.

9. DECISAO DE ANDAMENTO

9.1. Em vista das constatacdes deste documento, aprovo o prosseguimento do atendimento da
demanda, com a andlise das alternativas para a implementagdo de um programa de

conscientizagdo em seguranca da informagao.

9.2. Apds conclusao do Estudo Técnico Preliminar (ETP), submeta-se ao Centro de Formagao de
Servidores/Coordenadoria Pedagdgica para deliberagdo, que indica formulacdo de artefato

de contratacdo (Termo de Referéncia).

Assinado de forma digital

DENISE MARIA por DENISE MARIA NOROES

NOROES OLSEN:28381610320

OLSEN:28381610320 Dados: 2025.03.18 15:35:37
-03'00'

Denise Maria Nordes Olsen
Secretaria da Secretaria da Tecnologia da Informacao

Fortaleza, de marco de 2025
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