ESTADO DO CEARA
PODER JUDICIARIO
SECRETARIA DE TECNOLOGIA DA INFORMACAO

ESTUDOS TECNICOS PRELIMINARES - ETP

AQSETIN2022009 — Atualizacio e modernizacao da rede sem fio

1. DESCRICAO DA SOLUCAO DE TECNOLOGIA DA INFORMACAO (Art. 14, T)
1.1.Para o atendimento da demanda descrita no Documento de Oficializagao da

Demanda (DOD), ¢ necessario uma Solugdo de Tecnologia da Informacdo e

Comunicacao (STIC) que atenda as seguintes necessidades de negdcio:

1.1.1. A solucdo de TI devera prover equipamentos de rede wireless, pontos de
acesso internos, com instalagdo, suporte, manutencdo e solugcdo de
gerenciamento, de acordo com as especificagdes e quantidades estimadas neste
instrumento;

1.1.2. Os equipamentos obrigatoriamente devem ser todos novos e de primeiro uso,
de acordo com as especificacdes e quantitativos previstos neste Termo;

1.1.3. A solugdo de TI devera possuir garantia minima de 48 (quarenta e oito) meses;

1.1.4. O cliente (TJCE) devera contar, no minimo, com um numero telefonico
gratuito (0800 ou equivalente) para abertura de chamados ou através de site na
web e email, com disponibilidade de 24x7 (24 horas por dia, 7 dias na semana)
para abertura de chamados;

1.1.5. A solugdo de TI devera prover treinamento para até § pessoas na solucdo de TI
adotada, com (vinte e quatro) horas de carga horéria, em 03 (trés) dias;

1.1.6. Deverao ser fornecidos 650 (seiscentos e cinquenta) APs e 01 (uma)

controladora fisica.

2. REQUISITOS DE NEGOCIO DA AREA REQUISITANTE (Art. 14, I)



2.1. Necessidades de Negocio

Necessidade

Funcionalidade Envolvido

Percentual de execucao
do plano de aperfeicoa-
mento da infraestrutura
tecnologica até 2026.

Promover a modernidade da rede
wifi do TJCE, através da utiliza- |Secretaria de Tecnologia da
¢do de novos equipamentos e Informagdo do TJCE.

moderna geréncia.

Ampliar o acesso a rede de da-
dos sem fio, possibilitando maior | Secretaria de Tecnologia da
conectividade e acesso a infor- |Informacgado do TICE.

macao no TJCE.

2.2. Demais Requisitos

Requisito

Descricao

Seguranca

O direito de posse e propriedade de todos os artefatos e produtos
elaborados pela Contratada em decorréncia do contrato ¢ do Tribu-
nal de Justica do Estado do Ceara, sendo vedada sua cessao, locacao
ou venda a terceiros.

Todas as informagdes obtidas ou extraidas pela Contratada quando
da execucao do objeto deverdo ser tratadas como confidenciais, sen-
do vedada qualquer divulgagdo a terceiros, devendo a Contratada,
zelar por si, por seus socios, empregados e subcontratados pela ma-
nutencao do sigilo absoluto sobre os dados, informagdes, documen-
tos, especificagdes técnicas e comerciais de que eventualmente te-
nham conhecimento ou acesso;

A obrigacao assumida de confidencialidade permanecera valida du-
rante o periodo de vigéncia do contrato principal e o seu descumpri-
mento implicard em san¢des administrativas e judiciais contra a
Contratada, previstas no contrato e na legislacao pertinente.

Temporal

A Solucdo de TI devera estar disponivel no segundo semestre de
2022.

Capacitacio

A empresa ofertante da solugcdo de TI devera prover até um treina-
mento por 3 dias, sendo 8h por dia, para 08 alunos, remotamente em
data a ser acordada pelo Contratante e a Contratada.

Ambientais

A Contratada devera providenciar o recolhimento e o adequado des-
carte de produto(s) e material(is) inservivel(is) originario(s) da con-
tratagdo, recolhendo-os aos pontos de coleta ou centrais de armaze-
namentos mantidos pelo respectivo fabricante ou importador, para
fins de sua destinagdo final ambientalmente adequada, nos termos
da Instrucdo Normativa IBAMA n° 01, de 18/03/2010, da Lei n°




12.305, de 2010 — Politica Nacional de Residuos Soélidos, Resolugao
CONAMA n° 416, de 30/09/2009, e legislagdo correlata.

A Contratada devera contribuir para a promocao do desenvolvimen-
to nacional sustentavel no cumprimento de diretrizes e critérios de
sustentabilidade ambiental, de acordo com o art. 225 da Constitui-
¢do Federal/88, e em conformidade com o art. 3° da Lei n.® 8.666/93
e com o art. 6° da Instru¢ao Normativa/SLTI/MPOG n.° 01, de 19 de
janeiro de 2010.

Que os bens sejam constituidos, no todo ou em parte, por material
reciclado, atoxico, biodegradavel, conforme ABNT NBR — 15448-1
e 15448-2.

Que os bens devam ser preferencialmente, acondicionados em em-
balagem individual adequada, com o menor volume possivel, que
utilize materiais reciclaveis, de forma a garantir a méxima prote¢ao
durante o transporte € o armazenamento.

Que os bens nao contenham substancias perigosas em concentragao
acima da recomendada na diretiva ROHS (restriction of certain ha-
zardous substances), tais como mercurio (hg), chumbo (pb), cromo
hexavalente (cr(vi)), cddmio (cd), bifenil-polibromados (pbbs), éte-
res difenil-polibromados (pbdes).

Os servigos prestados e os bens fornecidos pela Contratada deverao
pautar-se sempre no uso racional de recursos e equipamentos, de
forma a evitar e prevenir o desperdicio de insumos e materiais con-
sumidos bem como a geracao excessiva de residuos, a fim de aten-
der as diretrizes de responsabilidade ambiental adotadas pela Con-
tratante.

3. LEVANTAMENTO DAS ALTERNATIVAS (Art. 14, 1, a) e (Art. 14,1, b)

Soluciao 1 — Contratacio de empresa para o fornecimento de 650 Pontos de Acesso
(APs) Wi-Fi 6 2x2 Indoor, de 01 controladora fisica para os APs, com garantia de 48
meses, N0 minimo, e treinamento para 08 pessoas com carga horaria de 24h (3 dias).

Entidade

Governo do Estado da Bahia — Sec. De Administracao do Estado da Bahia;
Empresa de Tecnologia da Informacdo do Ceara — ETICE; Tribunal de Justica




do Estado do Maranhao.

Descricio | Contratacdo de empresa para o fornecimento de 650 Pontos de Acesso (APs)
Wi-Fi 6 2x2 Indoor para rede Wi-Fi 6, de 01 controladora fisica para os APs,
por 48 meses, no minimo, € treinamento para 08 pessoas com carga horaria de
24h (3 dias).

Fornecedor TELTEC SOLUTIONS LTDA - ATA DE REGIS-| Valor: |R$ 4.503.029,75
TRO DE PRECO N° 0085/2021 -TIMA; Comda-
dos Comércio e Servigos Eletronicos Ltda — Go-
verno da Bahia (PE) n® 167/2021; IPQ Tecnologia
Ltda — (PE) 00377/2022 — ETICE.

ANALISE FINANCEIRA DA SOLUCAO 1 (Art. 14, I1, g)
Ata de Registro de Precos do Pregio Eletronico 167/2021 PA n“:

009.0198.2021.0047867-94 , Governo do Estado da Bahia — Sec. De Administraciao do
Estado da Bahia, homologado em 09 de marco de 2022.

Id Objeto Qtd. Vlr. Unit Vlr. Total
1 Equipamento wireless Wi-Fi 6 2X2 650 RS 5,027.00 RS 3,267,550.00
Indoor (36 meses)
2 Controladora fisica Wi-Fi 6 1 - -
3 | Treinamento para 08 pessoas com car-| ) )
ga horaria de 24h (3 dias)
Total| RS 3.267.550,00

ATA DE REGISTRO DE PRECOS N° 2022/04910 - Empresa de Tecnologia da
Informacao do Ceara - ETICE, homologado em 05/07/2022.

Id Objeto Qtd. Vlr. Unit VlIr. Total
1 Equipamento wireless Wi-Fi 6 2X2 650 RS 4,500.00 R$ 2,925,000.00
Indoor (48 meses)
) Controladora fisica Wi-Fi 6 (48 1 RS 414,000.00 RS 414.000,00
meses)
3 Treinamentorp.ara 08 pessoas com car- | 1 RS 13,000.00 R$ 13,000.00
ga horéaria de 24h (3 dias).
Total | R$ 3,352,000.00

ATA DE REGISTRO DE PRECO N° 0085/2021 - Tribunal de Justica do Estado do
Maranhao, homologado em 09/08/2021.

Id Objeto Qtd. Vlr. Unit VlIr. Total
1 Equipamento wireless Wi-F1 6 2X2 650 RS 5.800.00 RS 3.770.000,00
Indoor (60 meses)




2 Controladora fisica Wi-Fi 6 1 - -
3 | Treinamento para 08 pessoas com car-| } }
ga horéaria de 24h (3 dias)
Total RS 3.770.000,00
Empresa A
Id Objeto Qtd. Vlr. Unit VlIr. Total
1 Cisco Catalyst 9105AX Series (36 650 RS 7.895.00 RS 5.131,750.00
meses)
) Cisco Catalyst 9800 Wireless 1 RS 75.666.00 RS 75.666.00
Controller (36 meses)
3 | Treinamento para 08 pessoas com car- | 1 R$ 40,000.00 RS 40,000.00
ga horéaria de 24h (3 dias)
Total | R$ 5.247.416,00
Empresa B
Id Objeto Qtd. VIr. Unit VlIr. Total
Ruckus Access Point R350 com kit de
montagem  com  Licengca  de
1 Gerenciamento de AP para Ruckus 650 R$ 9,100.00 R$ 5,915,000.00
SmartZone — 5Y (60 meses)
Appliance de Gerenciamento Ruckus
2 |SmartZone com garantia de 5 anos| 1 R$ 212,745.00 R$ 212,745.00
(60 meses)
Instalagdo, configuracdo, treinamento
3 |e suporte Servix de 60 meses da solu-| 1 RS 148,098.25 | R$ 148,098.25
¢ao.
Total | RS 6.275.843,25
VALORES MEDIOS
Id Item Qtd. | VIr. Unit Médio | VIr. Total Médio
1 | Equipamento wireless Wi-Fi 6 2x2 - co0 | o6 46440 | RS 4,201,860.00
Indoor
2 Controladora fisica Wi-Fi 6 1 RS 234,137.00 R$ 234,137.00
3 | Treinamento para 08 pessoas com car-| 1 R$ 67,032.75 RS 67,032.75
ga horéaria de 24h (3 dias)
Valor Total: RS 4,503,029.75




4. ANALISE DAS ALTERNATIVAS EXISTENTES (Art. 14, II, a — f)

4.1.A Solucdo encontra-se implantada em outro o6rgao ou entidade da

Administracao Publica Federal?

4.1.1. Solugdo 1
4.1.1.1. Sim.

4.2. A Solucio esta disponivel no Portal do Software Publico Brasileiro?

4.2.1. Solugdo 1
4.2.1.1. Nao se aplica.
4.2.1.2. A solugdo a ser adquirida ndo se trata de software e sim de

equipamentos para rede wifi, ou seja, hardware.
4.3. A Solucao é um software livre ou software publico?
4.3.1. Solugao 1
4.3.1.1. Nao se Aplica.
43.1.2. A solucdo a ser adquirida ndo se trata de software e sim de
equipamentos para rede wifi, ou seja, hardware.

4.4. A Solucio ¢é aderente as politicas, premissas e especificacoes técnicas definidas

no Modelo Nacional de Interoperabilidade (MNI) do Poder Judiciario?
4.4.1. Solugao 1
4.4.1.1. Nao se Aplica.
44.1.2. A solucdo a ser adquirida ndo se trata de software e sim de
equipamentos para rede wifi, ou seja, hardware.

4.5.A Solucio é aderente as regulamentacées da ICP-Brasil? (quando houver

necessidade de certificacao digital)
4.5.1. Solugao 1
4.5.1.1. Nao se Aplica.
4.5.1.2. A solucdo a ser adquirida ndo se trata de software e sim de
equipamentos para rede wifi, ou seja, hardware.

4.6. A Solucido ¢é aderente as orientacOes, premissas e especificacdes técnicas e
funcionais definidas no Modelo de Requisitos para Sistemas Informatizados de
Gestiao de Processos e Documentos do Poder Judiciario (Moreq-Jus)?

4.6.1. Solugdo 1
4.6.1.1. Nao se Aplica.



4.6.1.2. A solucdo a ser adquirida ndo se trata de software e sim de

equipamentos para rede wifi, ou seja, hardware.

5. JUSTIFICATIVA DA SOLUCAO ESCOLHIDA (Art. 14, I11 e IV)

5.1. Identificagao

A solugdo consiste na contratacio de empresa para o fornecimento de 650
(seiscentos e cinquenta) pontos de acesso (APs) Wi-Fi 6 2x2 Indoor, e de 01 (uma)
controladora fisica para os APs, com garantia de 48 (quarenta e oito) meses, no

minimo, e treinamento para 08 (oito) pessoas com carga horaria de 24h (3 dias).

5.2. Justificativa

O TICE, dispde atualmente de uma rede de dados por tecnologia Wi-Fi presente
em parte de suas unidades, para garantir a disponibilidade de acesso a rede da dados do
TJCE e a rede Internet, para servidores, magistrados e visitantes desse egrégio Tribunal,

consideradas as devidas necessidades de acesso e permissoes.

Devido a mais de 10 (dez) anos de uso, a solucdo atual estd tecnologicamente
defasada e parte dos equipamentos ja apresenta defeito devido ao tempo de uso e sem

garantia de manutencao.

Com a aquisi¢do de uma nova solucdo de rede Wi-Fi 6, sera possivel atender com
mais qualidade a clientes internos e externos ao TJCE, promovendo maior celeridade a
acesso de dados, devido as proprias caracteristicas e conforto que uma rede sem fio oferece,

com maior seguran¢a ¢ modernidade tecnolégica.

Além disso, faz-se necessario reformular, através de novas tecnologias, o acesso
a rede de dados do Poder Judicidrio, devido a necessidade de futuras contratacdes de
desktops com placa de rede wifi integrada, e aos dispositivos sem fio ja em uso no TJCE. Ao
introduzir-se uma rede local wireless (sem fio), evita-se alteragdo de mobilidrio, ¢ a
necessidade de custosos ajustes da rede cabeada. Com a tecnologia que pretende-se obter na
nova rede wifi 6, através de velocidade compativeis e compardveis a rede cabeada, facilita-

se o processo de alteragao dos espagos fisicos existentes.

Desta forma, sugerimos a referida contratacdo de STIC para suprir essa



necessidade, pelo periodo minimo de 48 (quarenta e oito) meses de garantia.
5.3. Descricao (Art. 14, 1V, a)

5.3.1. A solucdo devera compreender a contratacio de empresa para o
fornecimento de 650 pontos de acesso (APs) Wi-Fi 6 2x2 Indoor para rede Wi-Fi 6 e de
01 controladora fisica para os APs, com garantia de 48 meses, no minimo, e
treinamento para 08 pessoas com carga horaria de 24h (3 dias), com as seguintes

especificagdes e coberturas, conforme tabela abaixo:

5.3.2. Estimativa de Custo Total da Contrataciao (Art. 14., IV, a)

. Quanti-| Unidade Valor
Id Bem/Servico dade | de Medida  Unitario Valor Total
Fornecimento de pontos de
| |acesso (AP) Wi-Fi 6 2X2 und RS 6,464.40 | R$ 4,201,860.00

Indoor para rede Wi-Fi, com
48 meses de garantia.

Fornecimento de Controladora
2 |para os APs Wi-Fi 6, com 48 1 und R$ 234,137.001 RS 234,137.00
meses de garantia.

Treinamento para 08 pessoas
3 |com carga horaria de 24h (3 1 und R$ 67,032.75 | R$ 67,032.75
dias).

Total: | RS 4,503,029.75

5.3.3. Dos Servicos de Instalacao
5.3.3.1. As instalagdes deverdo ser efetuadas conforme especificagdes abaixo:

5.3.3.1.1. Todos os equipamentos e sistemas devem ser entregues e
instalados nos locais indicados pela Contratante;

5.3.3.1.2. Todas as configuragdes dos equipamentos e sistemas deverao
seguir o padrao determinado pela Contratante;

5.3.3.1.3. Todas as configuragdes dos equipamentos e sistemas deverao ser
previamente testadas e aprovadas pela Contratante;

5.33.1.4. Sera de responsabilidade da Contratante providenciar o
aterramento em cada localidade e demais boas praticas para a

instalacgo e o perfeito funcionamento da solucao.



5.3.3.1.5. Todos os equipamentos padrao rack 19” serdo fornecidos
juntamente com kit de suporte especifico para montagem no rack;

5.3.3.1.6.  Os equipamentos do id 01 (item 5.3.2) poderdo ser montados em
parede ou teto e serdo fornecidos com os devidos kits de instalacao;

5.3.3.1.7. Os equipamentos do id 01 (item 5.3.2) serdo fornecidos com
injetor POE do mesmo fabricante do ponto de acesso;

5.3.3.1.8. O id 02 (item 5.3.2) serd fornecido juntamente com todos os
cabos e acessorios, para a ligacdo e montagem em rack padrdo 19”
polegadas e sera licenciado de acordo com o numero de APs
adquiridos;

5.3.3.1.9.  Todos os equipamentos, softwares e demais componentes serdo

fornecidos novos, sem uso € nao recondicionados.

5.3.4. Dos Servicos de Manutencao e Suporte Técnico

5.3.4.1. A Contratada deverd prestar os servigos de Suporte Operacional,
Garantia de funcionamento ¢ Manutencdo Corretiva, com fornecimento de
pecas, pelo periodo do contrato;

5.3.4.2. Os servicos de manutencio deverdo ser prestados pela Contratada,
abrangendo a remocgo de todos os defeitos apresentados pelo equipamento,
compreendendo, tanto os servigos como a reposicdo de quaisquer pegas,
partes ou componentes defeituosos e ajustes e reparos necessarios, sera
realizada em dias tuteis, conforme horarios especificados no SLA;

5.3.4.3. A Contratada deverd manter todos os equipamentos do sistema em
condi¢cOoes normais de funcionamento, executando todos os servicos de
manutencio preventiva necessarios a permitir a operacio continua e
ininterrupta, sem alterar suas caracteristicas técnicas;

5.3.4.4. Serao considerados englobados na manutencao técnica do equipamento,
tanto os servigos como os insumos concretos, assim considerados aqueles
necessarios ao seu perfeito funcionamento;

5.3.4.5. A manutengao se aplica a todos os itens com excecao do treinamento.

5.3.5. Do Acordo de Nivel de Servico — SLA



5.3.5.1. A Contratada devera possuir NOC 24x7, disponibilizando abertura
de chamados através de sistema, email e telefone do tipo 0800.
5.3.5.1.1. Para cada chamado sera fornecido, pela Contratada, o nimero
do mesmo, com data e hora da abertura, para que seja acompanhado
pelo Contratante. Este serd considerado o inicio para contagem dos
prazos estabelecidos;
5.3.5.2. A gestio e fiscalizacao do contrato se dard mediante o estabelecimento
e acompanhamento de indicadores de desempenho, disponibilidade e
qualidade, que compordao o Acordo de Nivel de Servico (SLA) entre a
Contratante ¢ Contratada.
5.3.5.3. A manutencdo corretiva consistira no conserto de defeitos e/ou falhas
de funcionamento apresentados nos equipamentos e sistemas implantados e
deverao ser realizados em 2° e 3° nivel, inicialmente de maneira remota, de
segunda a sexta-feira, exceto feriados, no horario das 09:00 as 18:00 horas
(podendo ser modificado para 8:00 as 17:00, a critério da Administracgo).
Caso o problema nao seja sanado, o atendimento devera ser on site;
5.3.53.1. Os chamados de 2° e 3° niveis fora destes periodos
(emergenciais) deverdo ser atendidos pelo servico de plantio,
independentemente de ser sabado, domingo ou feriado.
5.3.5.4. Os incidentes, situagcdes inesperadas e nao programadas, deverdo ser
atendidas pelos servi¢os de suporte da Contratada. Os incidentes tém a
seguinte classificacgo:
Severidade 1 ou Alta: Equipamento / sistema esta indisponivel ou usudrio
sem acesso;
Severidade 2 ou Média: Uma funcido do equipamento / sistema estd
indisponivel,
Severidade 3 ou Baixa: O equipamento / sistema estd disponivel, porém
apresentando lentiddo, erros que forcam o reinicio do sistema e/ou de
operagdes no mesmo, e/ou alguma intermiténcia em seu funcionamento;
5.3.5.5. A Contratada devera prestar, durante a vigéncia deste contrato,
servicos de suporte a producio e manutencdo corretiva abrangendo no

minimo:



5.3.5.5.1.  Investigacio e resolucio de problemas no ambiente, mesmo que
para 1sso seja necessario acionar o suporte do fabricante;
5.3.5.6. Nivel de servico (SLA), para chamados abertos entre o horario

compreendido entre as 08 horas e 18 horas em dias uteis, conforme tabela a

seguir:
Severidade Natureza do Problema Tempo de resposta
Alta Defeitos que tem como consequéncia|Até 10 (dez) horas contadas apds
a indisponibilidade do Ambiente / registro do  chamado, para
Sistema da Contratante. diagnéstico e solucio de contorno ou
definitiva.
Média Defeitos que tem como consequéncia|20 (vinte) horas uteis apds registro

a indisponibilidade parcial do|do chamado, para diagnodstico e
Ambiente / Sistema da Contratante. solucdo de contorno ou definitiva.

Baixa Defeitos que nao causam |30 (trinta) horas uteis apoOs registro
indisponibilidade do Ambiente /|do chamado, para diagnostico e
Sistema da Contratante, porém, | solucio de contorno ou definitiva.

impedem seu uso normal.

5.3.5.7. Para chamados de alta severidade, abertos ap6s as 18:00 horas ou aos
finais de semana e feriados, a Contratada devera atendé-los (por meio de
solucdo definitiva ou de contorno), respeitando os prazos constantes na
tabela do item anterior;

5.3.5.8. Para chamados de média e baixa severidade abertos apds as 18:00 horas
ou aos finais de semana e feriados, a Contratada devera atendé-los (por
meio de solugdo definitiva ou de contorno) a partir das 08 horas do dia 1til
seguinte atendendo e respeitando ao SLA estabelecido pela tabela acima;

5.3.5.9. Caso seja necessario complemento de informagdes para atendimento do
chamado, que impossibilitem a resolu¢do do chamado pela Contratada, a
Contratante serd solicitada para fornecer as informacges, € os prazos serao
suspensos ou prorrogados até o recebimento das informagdes;

5.3.5.10. O tempo em horas, previsto no SLA, serd computado a partir da
abertura do chamado até a sua regularizacdo, nesse caso, uma solucio de
contorno podera ser utilizada, caso a solucdo definitiva nao seja possivel de
ser executada imediatamente;

5.3.5.11. As solucdes de contorno adotadas deverdo ser avaliadas pela



Contratante que podera demandar para a Contratada a elaboracio e
implementacdo de solucio definitiva;
5.3.5.12. A Contratada deverd atender no minimo 90% (noventa por cento) dos

chamados dentro do SLA estabelecido na tabela.

5.3.6. Das Garantias

5.3.6.1. A garantia devera ser integral de, no minimo, 48 (quarenta e o0ito) meses
do fabricante, com cobertura total para pegas € servicos;

5.3.6.2. Os servigos de assisténcia técnica deverao ser prestados diretamente
pelo fabricante ou através de sua rede de assisténcia técnica autorizada,
podendo ser a Contratada, devidamente comprovado por declaracio e/ou
copia do contrato, localizada no Estado do Ceara. Deverd ser atendido
conforme SLA especificado no item 5.3.5 e seus subitens, para todo o
hardware ofertado, incluindo chamados técnicos. Caso o fabricante n3o
disponha de Assisténcia Técnica no Estado do Ceara sera aceita a
declaragdo que este se compromete a implantar ou credenciar uma
Assisténcia Técnica até a assinatura do Contrato;

5.3.6.3. A Assisténcia Técnica devera disponibilizar call center com abertura
de chamada através de chat, central 0800 e através de e-mail, podendo a
Contratante utilizar qualquer uma das trés opgoes;

5.3.6.4. O tempo de atendimento da assisténcia técnica, que compreende o
tempo entre a abertura do chamado técnico junto a Contratada e o
atendimento, via telefone ou pessoal, por um técnico qualificado sera de até
2 (duas) horas uteis. Tempo de solucdo, que compreende o tempo entre a
abertura do chamado técnico e a definitiva solucdo do chamado, seja
através de assisténcia técnica ou substituicio do equipamento, sera
conforme SLA especificado no item 5.3.5 e seus subitens. Caso a solucio
exija a entrega do equipamento na assisténcia técnica, o tempo de solucio
comecara a contar a partir do recebimento do equipamento pela Assisténcia
Técnica;

5.3.6.5. Na impossibilidade de solucio definitiva do problema no prazo

estabelecido, obriga-se a Contratada a disponibilizar para uso imediato,



nas instalagdes do orgao/entidade, outro equipamento de caracteristicas
iguais e/ou superior ao que estdo sendo objeto da manutenc3o;

5.3.6.6. Caso seja impossivel a substituicio dos equipamentos, componentes,
materiais ou pecas por outras que ndo as que compdem o item proposto,
esta substituicio obedecera ao critério de compatibilidade, que podera ser
encontrado no site do fabricante, através de equivaléncia e semelhanga, € sO
podera ser efetuada mediante expressa autorizagdo por escrito do
orgao/entidade, para cada caso particular. Caso o orgao/entidade recuse o
equipamento, componente, material € ou peg¢a a ser substituida, A
Contratada devera apresentar alternativas, porém o prazo para solucio do

problema nao serd alterado.

5.3.7. Das Entregas

5.3.7.1. O prazo de entrega do material instalado ¢ de 90 (noventa) dias
contados a partir da emissdo da ordem de fornecimento/servico, desde que
0 quantitativo ndo ultrapasse 1/12 (um doze avos) do quantitativo total do
contrato, ndo podendo ultrapassar o prazo maximo de 180 (cento e oitenta)
dias para qualquer quantidade;

5.3.7.2. O objeto contratual deverd ser entregue em conformidade com as
especificagdes estabelecidas neste instrumento. O Local de entrega e os
enderecgos especificos de cada localidade beneficiada serdao repassados pela
Contratante ao licitante vencedor, de acordo com o estabelecido na Ordem
de Compra / Ordem de Fornecimento de Bens (OFB) devendo, a entrega
dos equipamentos, ocorrer em qualquer local do Estado do Ceara.

5.3.7.3. Os atrasos ocasionados por motivo de forca maior ou caso fortuito,
desde que justificados até 02 (dois) dias uteis antes do término do prazo de
entrega, e aceitos pela Contratante, nio serdo considerados como
inadimplemento contratual;

5.3.7.4. Caso acontega algum fato superveniente ndo motivado pela
Contratada, o fato deve ser informado a Contratante, mediante oficio

protocolado na sede da Contratante.



5.3.8. Do Recebimento

5.3.8.1. O TICE recebera provisoriamente (Termo de Recebimento Provisorio
— TRP) o produto/servigo ofertado no ato da entrega, mediante emissdo de
TRP, para efeito de posterior verificacio da conformidade do objeto com as
especificagdes, devendo ser feito por pessoa credenciada pela Contratante;

5.3.8.2. O TJCE recebera definitivamente (Termo de Recebimento Definitivo —
TRD) o produto/servi¢o ofertado no ato da entrega, em um prazo nao
superior a 10 (dez) dias corridos, contados a partir da data de assinatura do
TRP. Sera expedido o TRD apds verificacio da qualidade e da quantidade
do objeto, certificando-se de que todas as condicdes estabelecidas foram
atendidas e consequente aceitacio das notas fiscais pelo gestor da

contratacio, devendo haver rejeicdo no caso de desconformidade.

5.4. Alinhamento em relacio as necessidades de negdcio e requisitos tecnologicos (Art.
14., 1V, b).

5.4.1. A solugdo de TI proposta neste documento visa atender a Modernizacdo da
infraestrutura tecnoldégica através da iniciativa no PDTIC 2021-2022 - N92,

entitulado de “Solucao de rede sem fio”.

5.5. Beneficios Esperados (Art. 14., 1V, ¢)

5.5.1. Promover a modernidade da rede wifi do TJCE, através da utilizacdo de novos
equipamentos € moderna geréncia;

5.5.2. Ampliar o acesso dos usuarios do TJCE através de uma maior abrangéncia da rede
wifl em todas as comarcas;

5.5.3. Evitar excesso de conexdes cabeadas, perante prévio estudo de viabilidade,
minimizando tempos de paradas para manutencao;

5.5.4. Prover treinamento para servidores do TJCE na solu¢do adotada.

5.6. Relaciao entre a demanda e a quantidade (Art. 14, 1V, d)

. uantitativo
. . Unidade de Q
Id Demanda Prevista Bem/Servico . a ser
Medida
Contratado




Aquisi¢do de pontos de
acesso (AP) Wi-Fi 6 2X2
Indoor para rede Wi-Fi,
com 48 meses de garantia.

Fornecimento de pontos de
acesso (AP) Wi-Fi 6 2x2
Indoor para rede Wi-Fi,
com 48 meses de garantia.

Unidade

650

Aquisicao de Controladora
para os APs Wi-Fi 6, com
48 meses de garantia.

Fornecimento de
Controladoras para os APs
Wi-Fi 6, em alta
disponibilidade, com 48
meses de garantia.

Unidade

Treinamento para 08 pes-
soas com carga horaria de

Treinamento para 08 pessoas
com carga horaria de 24h (3

Unidade

24h (3 dias). dias), no minimo.

6. NECESSIDADES DE ADEQUACAO DO AMBIENTE PARA EXECUCAO
CONTRATUAL (Art. 14, V)
6.1. Necessario realizar disponibilizacdo de cabos logicos e de tomadas de forga para
instalacao dos APs nos locais a serem indicados pelo TICE;
6.2. Necessario disponibilizar espago de 1U a 2U em rack de 19" (dezenove polegadas)
para instalacao da controladora no data center do TICE/FCB;
6.3. Necessario realizar disponibilizacdo de cabos l6gicos e de tomadas de forca para

instalacao das controladora no data center do TJCE/FCB.

7. RECURSOS NECESSARIOS A CONTINUIDADE DO NEGOCIO DURANTE E
APOS A EXECUCAO DO CONTRATO (Art. 15, 1)

7.1. Recursos Materiais

7.1.1. Recursos: Infraestrutura de rede que permita o acesso a rede de computadores do
TJCE para a execucao de servigos de instalacao e suporte técnico, quando necessario,
além de acesso fisico as dependéncias das Unidades do TJCE onde forem instalados os

equipamentos.

7.1.2. Quantidade: Uma tomada de for¢a ¢ um ponto logico para cada AP ¢ 02 tomadas

de forca para controladora fisica e cabos l6gicos para conexdes diversas.

7.1.3. Disponibilidade: 24 horas por dia, todos os dias da semana (mediante requisi¢ao, e
durante o periodo contratual) para os servigos de manutencao remota com anuéncia do

TJCE. Para os demais servigos mediante agendamento prévio com o TJCE.

7.1.4. Acdo para obter o recurso e seus responsaveis: Contatar a Coordenadoria



de Suporte Técnico para liberar o respectivo acesso para servigos de manutengao

em conjunto com a anuéncia da autoridade local da unidade judiciaria, caso

necessario.

7.2. Recursos Humanos

Funciao

Formacgao

Atribuicoes

Analista/Técnico de Suporte
Técnico

Conhecimento técnico na area
de TL

Acompanhar a operacionaliza-
¢do da solucao Contratada.

Coordenador(a) de Suporte

Analista de TI com conheci-

Gerenciar a operacionalizagao

Técnico mento em suporte técnico na | da solugdo de TI.
area de Tecnologia da Informa-
¢ao e Comunicagao.
Equipe do 3. Nivel | Conhecimento em suporte na | Prover apoio técnico para
CATI/TICE area de TI, em 3° nivel. configuragdo, implementacao
e acompanhamento da solugdo
de TI Contratada.
8. ESTRATEGIA DE CONTINUIDADE CONTRATUAIS (Art. 15, 1II)
Evento Ac¢oes de Contingéncia Responsaveis

Possibilidade de demo-
ra na entrega dos servi-
cos por parte da Con-
tratada.

Manter a rede wifi atual ainda em funcionando,
onde for possivel, de forma a minimizar
possiveis impactos referentes aos atrasos
temporarios dos servicos contratados.

Geréncia de Infraestru-
tura de TI/Coordenado-
ria de Suporte Técnico.

Possibilidade de inter-
rupgao dos servigos da
empresa  Contratada
durante periodo contra-
tual.

Utilizar apenas a rede cabeada de forma a
minimizar os impactos das interrupg¢des dos
servigos contratados, nas unidades que ainda
nao tiverem os equipamentos instalados ou que
venham a apresentar defeito apos instalagao.

Geréncia de Infraestru-
tura de TI/Coordenado-
ria de Suporte Técnico.

9. ACOES PARA TRANSICAO E ENCERRAMENTO CONTRATUAL (Art. 15, III)

Aciao Responsavel Inicio Fim
Realizar novo planejamento, que
e, ~ A Sete meses an-
decidira pela renovacdo contra- | Geréncia de Infraestrutura . | Ao final da
~ . tes do wvenci-| . . .
tual ou por nova solucdo de TI | de TI ou Coordenadoria de vigéncia  do

para a area de redes sem fio do

TJCE.

Suporte técnico

mento do con-
trato em vigor.

con-trato atual.




Bloquear todos as permissdes e
acessos  aos  recursos de
tecnologia da informagao
pertencentes ao TJCE,
concedidos a Contratada no fim
da vigéncia do contrato.

Geréncia de Infraestrutura | Ao final da| Ao final da
de TI ou Coordenadoria de | vigéncia do | vigéncia  do
Suporte técnico contrato. contrato.

10. ESTRATEGIA DE INDEPENDENCIA (Art. 15, IV)

10.1. Transferéncia de Conhecimento (Art. 15, IV, a)

Item a ser transferido Forma de Transferéncia
* Instalagdo e configuragdo dos equipa- * Esclarecimentos as davidas e questiona-
mentos de rede wifi 6 contratados, para mentos feitos pela Contratante, através
fins de repasse de conhecimento de insta- dos servigos de suporte da Contratada,

lagéo e configuragéo para o TICE. * Disponibilizacdo de documentagado técni-

* Demais itens de configuracdo que se fi- ca e relatdrios técnicos produzidos du-
zerem necessarios para a continuidade rante o periodo contratual.

dos servigos de rede wifi 6 para o TJCE. * Treinamento para 08 pessoas designadas

pelo TJCE.

10.2. Direitos de Propriedade Intelectual (Lei N° 9.610, de 19 de fevereiro de
1998) (Art. 15,1V, b)

10.2.1. O direito de posse e propriedade de todos os artefatos e produtos
elaborados pela Contratada em decorréncia do CONTRATO ¢ do Tribunal de
Justica do Estado do Ceara, sendo vedada sua cessdo, locacdo ou venda a

terceiros.
11. NATUREZA DO OBJETO (Art. 16, 1)

11.1. Devido ao fato de ser possivel especificar o servico e medir o desempenho da
qualidade, usando parametros usuais de mercado, consideramos que esta contratagao

trata de um servi¢o/bem comum, nos termos da Lei Federal n° 10.520/2002.

12. JUSTIFICATIVA PARA PARCELAMENTO DO OBJETO E FORMA DE
ADJUDICACAO (Art. 16, II e III)
12.1. Entende-se que ¢ necessdrio centralizar a aquisi¢do em lote Unico a fim de
obter uma melhor gestdo, gerenciamento ¢ manutencao da solu¢do de TI, com a
unificacdo dos servicos de fornecimento e manutencao de pontos de acesso (APs) e

da controladora dos APs, bem como do treinamento, durante o periodo de garantia



dos produtos.

Caso o objeto fosse parcelado, empresas distintas poderiam ser responsaveis pela
prestacdo de servicos de manuten¢do nos equipamentos que sdo interligados do
ponto de vista de configuragdo e gerenciamento. Acarretando em grandes
dificuldades a Administragdo, pois isso dificultaria a aplicagdo de penalidades aos
contratados, devido a extrema dificuldade em separar as responsabilidades de cada
empresa contratada, caso fosse necessario. O que levaria a queda na qualidade dos
servigos prestados relacionados a infraestrutura de rede wifi para o TICE.

13. MODALIDADE E TIPO DE LICITACAO (Art. 16., IV)

13.1. A modalidade de licitacdo sugerida ¢ o pregdo na forma eletronica,
considerando se tratar de servigos comuns, nos termos da lei Federal n°
10.520/2002, vez que seus padrdes de desempenho e qualidade podem ser
objetivamente definidos pelo Termo de Referéncia e Edital, por meio de

especificagdes usuais no mercado.
14. GARANTIA (Art. 16, VI)
14.1. A garantia dos produtos estd descrita no item 5.3.6.

15. ADEQUACAO ORCAMENTARIA (Art. 16., V)

Fundo Especial de Reaparelhamento e Modernizacdo do Poder Judiciario do Estado do Ceara

Fonte | rrpvoIy)

Programa |512 - Exceléncia no Desempenho da Prestagdo Jurisdicional

Acio 20544 — Desenvolvimento da Infraestrutura de TI - FERMOJU (1° Grau)

ID Bem / Servi¢o Valor Unitario Qtde Natureza | Divisao Valor Total

Fornecimento de pontos de

| |acesso (AP) Wi-Fi 6 2X2
Indoor para rede Wi-Fi, com R$ 6,464.40 650 R$ 4,201,860.00

48 meses de garantia.

Fornecimento de Controladora )
Investimento | 1° Grau

2 |para os APs Wi-Fi 6, com 48| R$ 234,137.00 1 R$ 234,137.00
meses de garantia.

Treinamento para 08 pessoas
3 |com carga horaria de 24h (3| RS$ 67,032.75 1 R$ 67.032,75
dias), no minimo.

VALOR GLOBAL RS$ 4.503.029,75

16. VIGENCIA CONTRATUAL (Art. 16., VI)



16.1. A vigéncia do contrato inicia na data de sua assinatura e vigorara:

16.1.1. Para o fornecimento dos produtos, por at¢ 100 (cem) dias contados a
partir do recebimento da Ordem de Fornecimento de Bens, pela
CONTRATADA;

16.1.1.1. O prazo de vigéncia podera se estender at¢ 190 (cento e noventa) dias, a
depender do prazo de entrega, estabelecido no item 5.3.7 e seus subitens.

16.1.2. Para a garantia dos produtos, o contrato terd vigéncia de 48 (quarenta e

oito) meses, contados a partir da emissdao do respectivo Termo de Recebimento

Definitivo.
17.CONCLUSAO
17.1. Mediante as exposi¢oes feitas no DOD e fundamentadas neste documento,

acredita-se que a nova solugdo de TI a ser adquirida permitira um avango
tecnologico e qualitativo no que se refere a acesso a rede de dados sem fio,
proporcionando aos seus usudrios maior conforto e seguranca neste quesito nas

dependéncias do TJCE.

18. APROVACOES
| Equipe de Planejamento da Contratacio
Francisco Ednisio Nunes Antonio Sales Pinheiro Cristiano Henrique Lima
Pereira - 9141 Filho - 807 de Carvalho - 5198

Integrante Técnico Integrante Administrativo Integrante Requisitante



Cristiano Henrique Lima
de Carvalho - 5198
Area Requisitante da Solugdo

Fortaleza, 06 de Setembro de 2022.

Andrea Antunes de
Carvalho - 3270
Area de Tecnologia da
Informacgao

Autoridade Competente

Denise Maria Nordes Olsen — 24667
Autoridade Competente da Area Administrativa

Fortaleza, 06 de Setembro de 2022.



Anexo I — Especificacoes Técnicas

ITEM 01 - PONTO DE ACESSO WI-FI 6 2x2 INDOOR CONTROLADO E
STANDALONE

1.1. Conectividade
1.1.1. Deve possuir, no minimo, 1 porta ethernet 100/1000 GBase-T em
conector RJ45 com suporte a alimentacio PoE compativel com o padrdao IEEE
802.3at ou 802.3at ¢ com reconhecimento automatico de crossover

MDI/MDIX;
1.1.2.  Deve possuir porta USB;
1.1.3. Deve possuir no minimo 2 radios operando nas frequéncias de 2,4GHz

¢ 5GHz simultaneamente;

1.1.4. Deve possuir raddio Bluetooth Low-Energy (BLE) nativo no
equipamento, caso 0 equipamento ndo possua nativamente, deve ser ofertado
separadamente respeitando a quantidade de “Pontos de Acesso Sem Fio”;

1.1.5. Deve possuir antenas omnidirecionais internas ao equipamento com
ganho minimo de 4dBi na frequéncia de 2,4GHz, 5dBi na frequéncia de
5GHz;

1.1.6.  Deve possuir LED indicador do funcionamento do sistema.

1.2.  Funcionalidades WLAN

1.2.1. Deve atender aos seguintes padroes:
1.2.1.1. IEEE 802.11a/b/g/n/ac/ax;
1.2.1.2. Dupla banda 2,4 e 5GHz simultaneas;

1.2.2. Deve operar em MIMO 2x2 com suporte a 2 spatial streams e suporte a
MU-MIMO;

1.2.3. Deve implementar taxas de no minimo 575 Mbps na frequéncia de
2.4GHz e 1.2Gbps na frequéncia de 5.0GHz;

1.2.4. Deve oferecer poténcia minima de transmissdo RF de 26dBm em
2,4GHz e 26dBm em 5GHz;

1.2.5. Deve suportar Wi-Fi Multimedia (WMM));

1.2.6. Deve suportar no minimo 16 SSIDs por radio totalizando até 32 SSIDs
no sistema;

1.2.7. Deve suportar VLAN;

1.2.8. O equipamento proposto devera poder operar nos seguintes modos:
1.2.8.1. Access Point;
1.2.8.2. Deve suportar OFDMA para multiplos usuarios

1.2.9. Devera permitir o controle de trafego;

1.2.10.  Devera selecionar dinamicamente os canais de operacao;

1.2.11.  Devera selecionar automaticamente a melhor opcdes de conexdao dos
clientes (Band Steering);

1.2.12.  Nao serdo aceitos equipamentos com antenas aparentes (externas ao
ponto de acesso) que sejam rosqueaveis, permitindo a remocio das antenas.

1.3. Gerenciamento
1.3.1. Deve possuir suporte a [Pv4;



1.3.2. Deve suportar gerenciamento SNMP v1, v2/v2c e v3;

1.3.3. Deve permitir configuracao dos parametros IP através de servico DHCP
Cliente;

1.3.4.  Deve permitir acesso remoto ao gerenciamento via HTTP ou HTTPs;

1.3.5. Deve permitir a atualizagdo de firmware via TFTP ou HTTP em
memoria tipo flash;

1.3.6.  Deve suportar sincronizagao de reldgio através de SNTP ou NTP;

1.3.7.  Deve permitir gerenciamento e controle via sistema de gerenciamento
ou controladora;

1.3.8. Deve suportar gerenciamento individual e via controladora wireless do
mesmo fabricante;

1.3.9. Deve permitir ser controlado e provisionado a partir de uma

controladora wireless por conexdo em camada 2 e camada 3;

1.3.10. Deve implementar a comunicacdo com a controladora wireless através
de tinel CAPWAP permitindo também o trafego de dados através do mesmo
tanel;

1.3.11. Deve suportar atualizagdo do firmware quando estiver operando em
modo controlado;

1.3.12. Deve permitir gerenciamento através de controladora fisica ou
plataforma de gerenciamento em nuvem.

1.4. Seguranca
1.4.1. Deve suportar autenticacdo através de servidor RADIUS;
1.42.  Deve suportar WiFi Protected Access (WPA/WPA2);
1.4.3. Deve suportar WPA/WPA2 (PSK);
1.4.4. Deve suportar WRA3;
1.4.5. Deve suportar modulagao em 1024 QAM.
1.4.5.1. Deve suportar mecanismo Target Wake Time (TWT).
1.4.6. Deve permitir bloqueio da divulgacdo do SSID.

1.5. Desempenho

1.5.1.  Deve possibilitar a associacgo de 256 clientes por radio totalizando 512

associados.
1.6. Gerais

1.6.1. Deve suportar alimentacio externa;

1.6.2.  Deve permitir montagem em parede ou teto e vir acompanhado dos
devidos kits de instalacio;

1.6.3. Deve permitir a instalacdo de trava tipo Kensington ou similar;

1.6.4. A proponente devera apresentar declaracio do fabricante comprovando
que ela ¢ instaladora credenciada;

1.6.5. Deve suportar temperatura de operacio entre 0°C a 50°C;

1.6.6. Os pontos de acesso “Indoor” deste termo de referéncia devem ser do
mesmo fabricante;

1.6.7.  Deve ser fornecido injetor POE com as seguintes caracteristicas:
1.6.7.1. Deve suportar padrdo Ethernet IEEE 802.3af ou 802.3at,

fornecido de acordo com a poténcia necessaria para o funcionamento do



ponto de acesso ofertado de acordo com as especificacdes deste item,;

1.6.8. Deve ser fornecido injetor POE com as seguintes caracteristicas:
1.6.8.1. Suportar velocidades de conexiao 100/1000 Mbps Base-T
Ethernet, com conector RJ-45;
1.6.9. Deve ser fornecido injetor POE com as seguintes caracteristicas:
1.6.9.1. Possuir fonte de alimentacio com selecao automatica de tensao

(100-240 VAC);
1.6.10. Para garantir a compatibilidade do injetor PoE, deve ser do mesmo
fabricante do ponto de acesso.

2. ITEM 02 - SOLUCAO DE CONTROLE CENTRALIZADO DE REDE SEM
FIO (6.000 APs)

2.1. Especificacoes Técnicas

2.1.1. O equipamento, software e demais componentes deverao ser novos,
sem uso e nao recondicionados;

2.1.2. A solucdo de controle centralizado de rede sem fio deve implementar
uma redundancia de, no minimo, N + 1 de modo ativo/ativo ou ativo/standby;

2.1.3. O equipamento deve ser fisicamente independente, com gabinete
padrao 197, altura de no maximo 2 (dois) U;

2.1.4. O equipamento deve acompanhar todos os cabos e acessorios, para a
ligacao e montagem do controlador em rack padrdo 19” polegadas;

2.1.5. O equipamento devera possuir fonte de alimentacdo interna que opere

na faixa de frequéncia de 100 a 240V e 50 / 60Hz. Deve possuir fonte
redundante “Hot-Swappable” que opere com as mesmas caracteristicas de
tensoes e frequéncias da fonte primaria;

2.1.6. Deve possuir ventilacio;

2.1.7. Deve possuir, no minimo, 2 (duas) interfaces gigabit ethernet (1000
Mbps) conforme padrao 1000Base-T com conector RJ-45 e 2 (duas) interfaces
10G conforme padrao SFP+;

2.1.8.  Deve possuir, no minimo, 4 (quatro) interfaces gigabit ethernet (1000
Mbps) conforme padrao 1000Base-T com conector RJ-45 e 2 (duas) interfaces
10G conforme padrdao SFP+;

2.1.9. Deve possuir LEDs para indicacio de estado do sistema;

2.1.10.  Deve possuir 1 (uma) interface de console padrao RJ-45;

2.1.11.  Deve implementar o gerenciamento e configuracao do equipamento via
console, SSHv2 e HTTPs com controle de acesso através de usuario e senha
com multiplos niveis de privilégio e ser compativel com navegadores de
mercado;

2.1.12.  Deve implementar conexdes através de SSHv2 (Secure Shell) e HTTPs;

2.1.13. Deve possuir memoéria Flash ou similar nio volatil para o
armazenamento do sistema operacional e da configuracgo;

2.1.14. Deve implementar ou ser capaz de utilizar VLANs com VLAN ID entre
1 (um) e 4000 (quatro mil);

2.1.15.  Deve implementar a funcionalidade de “network isolation” com “Intra-
VLAN or port” e/ou‘“Inter- VLAN or port”;

2.1.16. Deve implementar gerenciamento via SNMP;



2.1.17. Deve implementar autenticacio Radius para a administracio e
configuracio do equipamento;

2.1.18. Deve implementar FTP (File Transfer Protocol) ou HTTP (Hypertext
Transfer Protocol) ou TFTP (Trivial File Transfer Protocol) para copia e
atualizacdo de arquivos de imagem e de configuracdo;

2.1.19. Deve implementar um servidor com as fungdes de DHCP ou
possibilitar a utilizacao de servidor DHCP presente na infraestrutura atual;
2.1.20. Deve gerenciar centralizadamente e integralmente os APs conectados

diretamente e indiretamente ao controlador via camada 2 e camada 3;

2.1.21. Deve implementar o protocolo CAPWAP ou semelhante com as
mesmas funcionalidades;

2.1.22. Deve conectar os APs através de um tanel criptografado;

2.1.23. Deve permitir realizar configuragdes dos APs no controlador;

2.1.24. Deve implementar a configuracio de APs através de profiles (grupos);

2.1.25. Deve ser capaz de identificar automaticamente o modelo do AP,
atualizar o firmware caso necessario ¢ reinicia-lo;

2.1.26. Deve gerenciar, no minimo, 6.000 (seis mil) APs;

2.1.27. Deve ser licenciado de acordo com o niimero de APs adquiridos ;

2.1.28. Deve permitir, no minimo, 65.000 (sessenta cinco mil) clientes
conectados simultaneamente;

2.1.29.  Deve permitir, no minimo, 6000 (seis mil) contas locais;

2.1.30. Deve permitir autenticacao de usudrio;

2.1.31. Deve possuir mecanismo de protecao contra APs ilegitimos (rogue);

2.1.32. Deve implementar padrio WI-FI multimedia QOS (WMM) para
priorizacao de trafego ou IEEE 802.11e;

2.1.33. Deve implementar o0s  protocolos  IEEE802.11a/b/g/n/ac/ax
simultaneamente;

2.1.34. Deve implementar a funcio de escaneamento de radio frequéncia de
forma automadtica e continua nas bandas IEEE802.11a/b/g/n/ac/ax para a
identificacio de APs rogues e interferéncias;

2.1.35. Deve implementar o ajuste automatico ou manual de canais e poténcia
de RF dos APs para a otimizacio da cobertura da rede sem fio;

2.1.36. Deve implementar balanceamento de carga entre os APs;

2.1.37. Deve implementar mobilidade (roaming) de usuarios entre APs;

2.1.38. Deve implementar mobilidade (roaming) com integridade de sess3o,
dando suporte a aplicagdes em tempo real, tais como, VoIP e
videoconferéncia;

2.1.39. Deve implementar a capacidade de distribuir os SSIDs de forma
conjunta ou independente nos APs;

2.1.40. Deve implementar VLAN;

2.1.41. Deve implementar os protocolos IEEE802.11i, WPA2, WPA e AES;

2.1.42. Deve implementar qualquer combinacdo de criptografia e autenticacdo
compativel especificada pelo protocolo IEEE802.111 por SSID;

2.1.43. Deve possuir mecanismo de WIDS/WIPS;

2.1.44. Deve implementar a autenticacio IEEE 802.1x com utilizacio de base
de usuarios interna ou servidor RADIUS externo;

2.1.45. Deve implementar a funcio de CAPTIVE PORTAL, Portal



Authentication ou funcionalidade semelhante como redirecionamento WEB
para autenticacio, de forma integrada ao controlador ou através de aplicacio
externa;

2.1.46. A funcio CAPTIVE PORTAL, Portal Authentication ou semelhante,
deve autenticar na base de usudrios interna ao controlador ou em um servidor
externo;

2.1.47. Deve permitir os seguintes tipos de autenticacio/acesso
2.1.47.1. Autenticacio via MAC
2.1.47.2. Autenticacgo via 802.1x
2.1.47.3. Autenticacio via porta

2.1.48. Deve implementar logs de evento;

2.1.49. Deve implementar protocolos de roteamento [Pv4 RIP, OSPF, ISIS;

2.1.50. Deve implementar protocolos de roteamento Ipv6 RIPng, OSPFv3,
ISISvo6;

2.1.51.  Deve implementar o agendamento de filas de QoS PQ, DRR, PQ+DRR,
WRR, PQ+WRR.

3. ITEM 03 - TREINAMENTO

3.1. A Contratada devera fornecer treinamento para, no minimo, 8 (oito) alunos, a
fim de capacitar os profissionais da Contratante a instalar, configurar, operar,
administrar e gerenciar os equipamentos, incluindo o “troubleshooting” basico de
campo.

3.2. O treinamento devera ser autorizado pelo fabricante ou oficial do fabricante do
software.

3.3. O treinamento devera utilizar equipamentos similares aos propostos.

3.4. Os custos com instrutor, equipamentos ¢ material didatico correrdo por conta
da Contratada.

3.5. O treinamento serda ministrado remotamente, em data a ser acordada
previamente entre a Contratante ¢ a Contratada.

3.6. A Contratada serd o responsavel pela preparacio do local de treinamento
inclusive da disponibilizacdo e instalacio de todos os equipamentos.

3.7. A programacdo e o conteudo do treinamento deverdo ser previamente
aprovados pela Contratante.

3.8. A duracio minima do treinamento (carga horaria) serd de 24h em 3 (trés) dias;

3.9. Os cursos deverdo ser ministrados em lingua portuguesa com o material
didatico utilizado e fornecido preferencialmente em lingua portuguesa.



