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1 - IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

Para facilitar a identificagdo e a andlise dos principais riscos envolvidos nesta contratagdo, utilizaremos os
parametros abaixo para representar os niveis de probabilidade e impacto que, apds a multiplicagdo, resultardo
nos niveis de risco, que direcionardo as agdes relacionadas aos riscos durante as fases de contratagdo
(planejamento, sele¢do de fornecedor e gestdo do contrato).

Classificagdo Valor
Muito Baixo 1
Baixo 2
Médio 3
Alto 4
Muito Alto 5

Tabela 1: Escala de classificagdo de probabilidade.

A tabela abaixo apresenta a Matriz Probabilidade x Impacto, instrumento que serd utilizado como apoio para a
defini¢do dos critérios de classificagdo do nivel de risco.

Matriz de exposi¢do aos riscos

Tabela 2: Matriz Probabilidade x Impacto.

Para se identificar o enquadramento do risco, multiplica-se a Probabilidade pelo Impacto e verifica-se em que
regidao da matriz descrita na tabela 2 acima ele se enquadra. A partir do seu nivel de enquadramento, identifica-
se na tabela a seguir, a resposta mais adequada ao risco.

Nivel de Risco Resposta ao Risco
Niveis de risco abaixo do apetite a riscos, considerados aceitaveis. Ndo sdo necessarias agdes
Muito Baixo—1a 2 adicionais. A convivéncia com o risco é favoravel, pois ndo inviabiliza o alcance do objetivo da
contratagao.
Baixo—3a5 Niveis de risco dentro do apetite a riscos, considerados toleraveis. Podem ter medidas de

controle, desde que sejam implementadas sem ou baixo custo de tempo, de esforco de
trabalho e econdmicos. Devem ser monitorados para manter ou reduzir o nivel do risco no
patamar da pontuagdo de tolerancia a risco.
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S

Niveis de risco acima d apetite a riscos, considerados intoleraveis. Deverdo ser implementadas
acOes pata mitigar o risco, podendo ter custos adicionais, considerando a relagdo custo-

Médio—-6a 11 . . L - . . .
beneficio pelo impacto que causa nos objetivos organizacionais. O monitoramento deverd ser
recorrente.

Niveis de risco além do apetite a riscos, considerados inaceitaveis. Sdo necessarias medidas

Alto—12 2 17 imediatas e robustas, com acompanhamento continuo e critico do(a) titular da unidade dona

do risco e outros(as) titulares, quando a execugdo do controle extrapolar a esfera da unidade.

Nivel de risco muito além do apetite a riscos, considerados catastroficos. Devem ter agdes
imediatas, precisas e compartilhadas com a Alta Administragdo, para avaliagdo estratégica. O
monitoramento sera permanente, na busca incessante de melhoria continua e tecnologia para
o alcance dos objetivos organizacionais.

i

Registra-se que o gerenciamento de riscos aqui descrito esta consoante com a Politica de Gestdo de Riscos e
Controles do Tribunal de Justi¢a do Estado do Para.

Muito Alto — 18 a 25

A seguir esta apresentada a tabela com os principais riscos identificados e categorizados quanto ao seu nivel,
para esta contratagdo.

. . , Nivel de Risco
Id Risco Relacionado ao(a)' | P2 | I3 n
(PxI)
RO1 | Reprovagdo dos artefatos do Planejamento da Planejamento da 1 5
Contratacdo Contratacdo
R0O2 | Atraso no processo administrativo de contratagdo. Planejamento da 3 3
Contratacdao
RO3 | Complexidade Técnica Planejamento da 3 3
Contratacdao
RO4 | Compatibilidade de HW e SW Planejamento da 1 5
Contratagcdo
RO5 | Escalabilidade da Solugdo Planejamento da 1 5 ——
Contratagdo —
RO6 | Auséncia de recursos orgamentarios ou financeiros. Planejamento da 3 5 =
Contratagdo ]
RO7 | Atraso ou suspensdo no processo licitatério em face | Selegdo do Fornecedor 4 3 =
de impugnagdes.
RO8 | Viabilidade do Fornecedor Seleg¢do do Fornecedor 2 4
R0O9 | Planejamento e Execugdo do Projeto Gestdo Contratual 3 4
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R10 | Baixa qualificagdo técnica dos profissionais da Gestdo Contratual ) 3
empresa para execugdo do contrato.

R11 | Indisponibilidade dos Servigos Gestdo Contratual 3 5
Seguranga - Vazamento de dados e informagdes pelos

R12 N . 9 soesp Gestdo Contratual 2 5
funcionarios da contratada.
Descumprimento dos niveis de servigo previstos no

R13 | Planejamento da Contratagdo. (manutencdo e Gestdo Contratual 3 5
suporte)

R14 | Treinamento e Capacitagao Gestdo Contratual 3 3

Legenda: P — Probabilidade; | — Impacto.
1 A qual natureza o risco estd associado: fases do Processo da Contratacdo ou Solucéo Tecnoldgica.

2 Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou subjetivamente,
qualitativa ou quantitativamente, ou se descrita utilizando-se termos gerais ou matemdticos (ISO/IEC 31000).

3 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009).

“4 Nivel de Risco: magnitude de um risco ou combinagéo de riscos, expressa em termos da combinagdo das consequéncias e
de suas probabilidades (ISO/IEC 31000:2009).

2 - AVALIAGAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

Risco | Risco: Reprovagdo dos artefatos do Planejamento da Contratagdo
01 | probabilidade: Muito Baixa
Impacto: Alto
Dano 1: Principais sistemas de infraestrutura de Tl estardo sem cobertura de garantia.
Tratamento: Produzir de modo eficaz.
Id Agdo Preventiva Responsavel
1 Alinhar estrategicamente com todas as dreas responsdveis e envolvidas para a| Equipe de Planejamento
elaboragdo coesa dos artefatos. da Contratagdo
Convocar reunides de analise e verificagdo do material produzido, evitando possiveis | Equipe de Planejamento
2 | erros. da Contratagdo
Id Agdo de Contingéncia Responsavel

Alocagdo de recursos humanos para agilizar e garantir a confec¢do correta dos

. N Equipe de Planejamento
1 | artefatos associados a contratacdo.

da Contratagdo

Risco | Risco: Atraso no processo administrativo de contratagdo.
02 | probabilidade: | Média
Impacto: Médio
Dano 1: Poss’i\{el c'omprometimento e até uma eventual interrupgdo nos servigos de TIC prestados aos nossos
usudrios internos e externos.
Tratamento: Mitigar.
Id Agdo Preventiva Responsavel
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Equipe de Planejamento

1 | Controle do cronograma da licitagdo por todas as dreas envolvidas x
da Contratagdo

2 | Entregar todos os pré-requisitos da contratagdo de forma organizada e dentro dos | Equipe de Planejamento
prazos da Contratagdo

Id Agdo de Contingéncia Responsavel

Equipe de Planejamento

1 | Alocagdo de recursos humanos para dar celeridade com eficiéncia no processo .
da Contratagdo

Risco | Risco: Complexidade Técnica
03 | probabilidade: | Média
Impacto: Médio
Dano 1: Complexidade pode levar a dificuldades na implementagdo, aumento de custos e atrasos no
cronograma.
Tratamento: Mitigar.
Id Agdo Preventiva Responsavel

Equipe de Planejamento

1 | Planejar um cronograma detalhado e realista conforme especificagdo da demanda. ~
da Contratagdo

Exigir no termo de referéncia que o fornecedor contrate especialistas ou consultores | Equipe de Planejamento
2 | experientes no objeto da contratagdo com apresentagdo de suas credenciais. da Contratagdo

Id Agdo de Contingéncia Responsavel

Exigir no termo de referéncia que o fornecedor documente detalhadamente todas

. - Equipe de Planejamento
1 | as etapas do processo de implementagéo.

da Contratagdo

Risco | Risco: Compatibilidade de Hardware e Software
04 | probabilidade: Muito baixa
Impacto: Alto
Dano 1: Incompatibilidade pode causar atrasos na implementagdo
Pode impactar na saude financeira do fornecedor pela necessidade de se adquirir
Dano 2: hardware/software adicional e/ou realizar customizagBes ndo previstas inicialmente na
contratacdao
Dano 3: Pode impactar no atendimento a novas demandas do Tribunal.
Tratamento: Mitigar.
Id Agdo Preventiva Responsavel

Realizar uma avaliagdo detalhada de compatibilidade de hardware e sofrtware | Equipe de Planejamento da

antes da contratagdo. Contratagdo —
Consultar o fornecedor sobre especificagdes e compatibilidades de hardware | Equipe de Planejamento da ———
2 | e software com o ambiente do Tribunal. Contratagdo =
Id Agdo de Contingéncia Responsavel =

Exigir prova de conceito do fornecedor antes da contratagdo se, e somente se,
1 |ainda persistirem dulvidas em relagdo a compatibilidade de hardware e
software com o ambiente do Tribunal.

Equipe de Planejamento da
Contratagao
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Risco | Risco: Escalabilidade da Solugdo
05 | probabilidade: | Muito baixa
Impacto: Alto
Dano 1: Incapacidade de escalar pode limitar o crescimento e a capacidade de responder a novas
demandas.
Tratamento: Produzir de modo eficaz.
Id Agdo Preventiva Responsavel

1 | Avaliar necessidades de escalabilidade a longo prazo.

Equipe de Planejamento da
Contratagcdao

2 | Confirmar com o fornecedor as capacidades de escalabilidade e planos
de expansdo.

Id Agdo de Contingéncia

Equipe de Planejamento da
Contratagdo Salame da
Silva

Responsavel

Planejar a aquisicdo de uma solugdo com arquitetura modular que

Equipe de Planejamento da

recursos necessarios a contratagdo

1 | permita expans3o gradual na medida da necessidade. Contrataco
Risco | Risco: Auséncia de recursos orgamentdrios ou financeiros.
06 | probabilidade: | Média

Impacto: Alto

Dano 1: Possivel interrupgdo nos servigos de TIC prestados aos nossos usuarios internos e externos.

Tratamento: Mitigar.
Id Agdo Preventiva Responsavel
1 Didlogo prévio e gestdo com as areas responsdveis com vistas a provimento dos Méarcio Gdes do

Nascimento

2 | Reservar recursos financeiros essenciais a esta contratagdo

Marcio Gdes do

Nascimento
Id Agdo de Contingéncia Responsavel
1 Buscar recursos para viabilizar a contratagdo Marcio Gées do
Nascimento
Risco | Risco: Atraso ou suspensdo no processo licitatério em face de impugnagdes.

07
Probabilidade: | Alta.

Impacto: Médio.

Dano 1: Atraso na contratagdo e consequente indisponibilidade de sistemas por falta de manutengdo em
funcionalidades, acarretando a insatisfagdo e prejuizos aos usuarios dos sistemas.

Tratamento Mitigar.

Id Agdo Preventiva Responsavel

1 | Elaboragdo do planejamento da contratagdo consultando solugGes similares
em outros 6rgdos.

Equipe de Planejamento da
Contratagdo
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2 | Definicdo dos critérios de selecdo de fornecedores com respaldo na | Equipe de Planejamento da
jurisprudéncia dos érgdos de controle. Contratagdo
3 | Verificagdo do teor de impugnagdes e recursos em contragdes similares. Equipe de Planejamento da
Contratagao
4 | Estrita observancia as recomendagdes da area juridica do érgdo/entidade. Equipe de Planejamento da
Contratagdo
Id Agdo Preventiva Responsavel
1 | Alocagdo integral da Equipe de Planejamento da Contratagdo na resposta e | Equipe de Planejamento da
mitigacdo das causas que originaram a suspensdo do processo licitatorio. Contratagao
2 | Mitigacdo e eliminagdo das causas que obstruem o processo licitatorio. Equipe de Planejamento da
Contratagdo
Risco Risco: Viabilidade do Fornecedor
08 Probabilidade: Baixa
Impacto: Alto
Dano 1: Problemas financeiros do fornecedor podem prejudicar ou até interromper servigos e suporte
Tratamento Mitigar.
Id Agdo Preventiva Responsavel
1 | Realizar uma analise financeira detalhada do fornecedor. Equipe de Planejamento da
Contratagao
2 | Monitorar a saude financeira do fornecedor regularmente. Equipe de Planejamento da
Contratagdo
3 | Estabelecer clausulas contratuais de protecdo. Equipe de Planejamento da
Contratagao
Id Agdo Preventiva Responsavel
1 | Planejar e documentar processos para mudanga rapida de fornecedor Equipe de Planejamento da
Contratagao
Risco ‘ Risco: Planejamento e Execucgdo do Projeto
09 | probabilidade: | Média
\ Impacto: Alto
\ Dano 1: Atrasos e estouro de orgamento podem comprometer o sucesso do projeto
\ Tratamento: Implementar gestdo de riscos proativa
Id Agdo Preventiva Responsavel
1 | Exigir da empresa o desenvolvimento de um plano de projeto detalhado Gestdo Contratual
2 | Realizar revisdes regulares do progresso da implementagdo Gestdo Contratual
Id Acdo de Contingéncia Responsavel
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Alocagdo de equipe técnica para validar o plano de projeto e acompanhar a sua
1 |implementagdo afim de garantir que todas as premissas estabelecidas no Gestdo Contratual
planejamento sejam cumpridas.

Risco ‘ Risco: Baixa qualificagdo técnica dos profissionais da empresa para execugdo do contrato
— ‘ Probabilidade: | Baixa

\ Impacto: Baixo
‘ Dano 1: Dificuldades no processo de implementagdo e de assisténcia técnica
‘ Tratamento: Demandar nivel técnico coeso ao edital
Id Agdo Preventiva Responsavel
1 Delimitar no escopo do projeto o nivel técnico minimo esperado da empresa a ser | Equipe de Planejamento
contratada da Contratagdo
2 Acompanhar e fiscalizar constantemente o contrato no que tange a qualidade Equipe de Gestdo da
técnica dos profissionais Contratagdo
Id Agdo de Contingéncia Responsavel
1 Aplicagdo das sangdes previstas no Edital Fabio Cezar Massoud
Salame da Silva
Risco | Risco: Interrupgdo de servigos
11 | probabilidade: | Média
Impacto: Multo Alto
Dano 1: Indisponibilidade completa das informacdes retidas pelo Tribunal
Tratamento: Mitigar.
Id Agdo Preventiva Responsavel

Equipe de Gestdo da

1 | Planejar a migragdo em fases para minimizar o impacto. -
. erag P P Contratagdao

Equipe de Gestdo da

2 | Implementar durante periodos de baixa atividade. .
Contratacdao

3 | Estabelecer planos de contingéncia e recuperagéo de desastres. Para servigos que Equipe de Gesfﬁo da
sdo criticos para o TJIPA Contratagdo

Id Agdo de Contingéncia Responsavel

Acionar CONTRATADA para normalizagdo imediata de possiveis problemas Gestiio Contratual

Risco \ Risco: Seguranga - Vazamento de dados e informagdes pelos funcionarios da contratada.
g ‘ Probabilidade: | Baixa

\ Impacto: Muito Alto
Dano 1: Vulnerabilidades de seguranga podem levar a perda ou exposi¢do de dados sensiveis, resultando
’ em impactos negativos na reputagdo do tribunal e possiveis agdes legais.
‘ Tratamento: Mitigar.
Id Agdo Preventiva Responsavel

Explicitar no corpo do edital as sangbes e medidas que serdo tomadas diante de Equipe de Gestdo da
uma possivel acdo pela contratada Contratacdo
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2 | Definir camadas de seguranga e politicas efetivas no edital para o controle Equipe de Gestdo da
apropriado da segurancga Contratagdo
Id Agdo de Contingéncia Responsavel
1 | Aplicar sangBes previstas no edital Fabio Cezar Massoud
Salame da Silva
Risco | Risco: Descumprimento dos niveis de servigo previstos no Planejamento da Contratagdo. (manutengdo e
13 suporte)
| Probabilidade: | Média
‘ Impacto: Muito Alto
Dano 1: Suporte inadequado pode resultar em tempos de inatividade prolongados e problemas ndo
’ resolvidos.
\ Tratamento: Mitigar.
Id Agdo Preventiva Responsavel
1 Explicitar no corpo do edital SLAs claros e rigorosos com as respectivas sangées e Equipe de Gestdo da
medidas que serdo tomadas no caso de descumprimento por parte da contratada Contratagdo
2 | Manter o contrato de suporte técnico continuo. Equipe de Gestdo da
Contratacao
3 | Treinar a equipe interna para resolver problemas comuns Equipe de Gestdo da
Contratacao
Id Agdo de Contingéncia Responsavel
1 | Aplicar sangBes previstas no edital Fabio Cezar Massoud
Salame da Silva
Risco \ Risco: Treinamento e capacitagdo
14 | probabilidade: | Média
‘ Impacto: Médio
Dano 1: Falta de treinamento pode levar a uma ma utilizagdo da solugdo e ao aumento de erros
’ operacionais.
\ Tratamento: Mitigar.
Id Agdo Preventiva Responsavel
. . Equipe de Gestdo da
1 | Incluir um plano de treinamento abrangente no contrato quip x
Contratagao
Id Agdo de Contingéncia Responsavel
1 Disponibilizar treinamentos adicionais conforme necessério utilizando plataformas Equipe de Gestdo da
de e-learning para atualizaco constante da equipe Contratagdo
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’ PODER JUDICIARIO

L, & .
b TRIBUNAL DE JUSTICA DO ESTADO DO PARA

3 - APROVAGAO E ASSINATURA

Conforme § X2 do art. XX da Resolugdo CNJ n2 XXX, de 2020, a Andlise de Riscos deve ser assinada pela
Equipe de Planejamento da Contratagdo, nas fases de Planejamento da Contratagdo e de Selegdo de

SECRETARIA DE INFORMATICA

Fornecedores, e pela Equipe de Fiscalizagdo do Contrato, na fase de Gestdao do Contrato.

As Equipes de Planejamento e de de gestdo e fiscalizacdo da Contratacdo foram instituidas pelo

Despacho TJPA-DES-2024/55745 no Processo Administrativo PA-PRO-2024/01133:

Equipe de planejamento e apoio da contratacido

Integrante
Demandante
Nome: Erick Johny Maciel Bol
Matricula: 105937
Telefone: (91) 3289-7165
E-mail: Erick.bol@tjpa.jus.br

Integrante
Técnico
Nome: Fabio Cézar Massoud
Salame da Silva
Matricula:59579
Telefone: (91) 3289-7165
E-mail: fabio.salame@tjpa.jus.br

Integrante
Administrativo
Nome: Luciano Santa Brigida das
Neves
Matricula:147460
Telefone:
E-mail:luciano.neves@tjpa.jus.br

Equipe de gestao e fiscalizacao da contratacao

Gestor do Contrato

Nome: Erick Johny Maciel Bol
Matricula: 105937
Telefone: (91) 3289-7165
E-mail: Erick.bol@tjpa.jus.br

Fiscal
Técnico
Nome: Paulo Gleidson Risuenho
Peinado
Matricula:40360
Telefone: (91) 3289-7165
E-mail:Paulo.peinado@tjpa.jus.br

Fiscal
Substituto
Nome: Fabio Cézar Massoud
Salame da Silva
Matricula:59579
Telefone: (91) 3289-7165
E-mail: fabio.salame@tjpa.jus.br

Gestor do Contrato
Demandante
Nome: Erick Johny Maciel Bol
Matricula: 105937
Telefone: (91) 3289-7165
E-mail: Erick.bol@tjpa.jus.br
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