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1. INTRODUCAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cendrios para o atendimento
da demanda que consta no Documento de Oficializagdo da Demanda, bem como demonstrar a
viabilidade técnica ¢ econdmica das solug¢des identificadas, fornecendo as informagdes necessarias

para subsidiar o respectivo processo de contratagao.

2. DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

2.1. O Certificado digital é um documento eletronico que identifica pessoas, microcomputadores ¢
empresas no mundo digital, provando sua identidade e permitindo acessar servigos on-line com a

garantia de autenticidade, integridade e ndo repudio.

2.1.1.  E aautenticidade que garante a autoria de um documento digitalmente assinado e o acesso

legitimo a um sistema, entre outras possibilidades.

2.1.2. Ja a integridade garante que as informagdes digitalmente assinadas ndo foram alteradas

sem a devida autorizacao.

2.1.3. O ndo repudio impede que o autor do documento assinado ou da autenticagdo do sistema

conteste a sua validade, negando sua autoria.

2.2. Os certificados digitais sdo classificados em e-CPF ou e-CNP1J:

2.2.1. -CPF: E um tipo de certificado digital emitido no Brasil pela Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil). Esse certificado ¢ utilizado para identificagdo eletronica de pessoas
fisicas em transagdes online e assinatura digital de documentos, conferindo validade juridica a essas

operacoes.
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2.2.2. e-CNPJ: O certificado e-CNPJ ¢ um tipo de certificado digital que serve como uma
versao eletronica da identidade da pessoa juridica. Ela viabiliza transagdes em ambiente eletronico e

a autenticacdo em sistemas publicos ou privados em nome da empresa ou 6rgao.
2.3. Tanto o e-CPF quanto o e-CNPJ podem ser da modalidade A1 ou A3:

2.3.1. Certificado Al: E uma modalidade de certificado digital utilizado para autenticagio e
assinatura digital. Ele faz parte da infraestrutura de chave publica (PKI) e ¢ emitido por uma
Autoridade Certificadora (AC). A principal caracteristica do certificado Al ¢ que a chave privada
associada a ele ¢ armazenada no dispositivo do titular em formato de arquivo, geralmente com

extensao PFX ou P12.

2.3.1.1. O certificado digital do tipo Al é um documento eletronico instalado diretamente no
computador e ndo depende de cartdes ou tokens para seu uso. Além disso, o certificado Al tem a

facilidade de poder ser utilizado em diversas plataformas, como smartphones, tablets e notebooks.

2.3.2. Certificado A3: E uma modalidade de certificado digital utilizado para autenticagio e
assinatura digital. Assim como o Certificado A1, faz parte da infraestrutura de chave publica (PKI)
e ¢ emitido por uma Autoridade Certificadora (AC). A principal diferenca estd na forma como a

chave privada ¢ armazenada.

2.3.2.1. Ao contrario do Certificado Al, a chave privada do Certificado A3 ¢ armazenada em um
dispositivo de hardware, como um smartcard (cartdo inteligente) ou um token USB. Esse
dispositivo ¢ protegido fisicamente e eletronicamente. O fato de a chave privada ser armazenada em
um dispositivo de hardware oferece uma camada adicional de seguranca fisica, j4 que o acesso a

chave privada requer o proprio dispositivo.

2.4. Atualmente os certificados digitais do tipo Al tém validade de 01 (um) ano, ja os certificados

A3 podem ter validade de 03 (trés) ou 05 (cinco) anos.

2.5. No ambito do TJCE podemos citar o sistema o PJE que exige que o magistrado e o servidor,
bem como os documentos gerados por estes, tenham a sua autenticidade comprovada. Essa
comprovagdo ¢ garantida mediante o uso de certificados digitais pessoais do tipo A3. Esses
certificados precisam ser gerados e armazenados em dispositivos criptograficos de suporte (tokens)
para atender as normas da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), criada pela

Medida Provisoria N° 2.200-2.

2.6. Os certificados do tipo Al servem para identificar as autoridades responsaveis pelos seguintes

orgaos do poder judicidrio do ceara: Tribunal de Justica, Escola Superior da Magistratura do Estado
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do Ceard (ESMEC), Fundo Especial de Reaparelhamento e Modernizagdo do Poder Judiciario
(FERMOJU) e Fundo Estadual de Seguranca dos Magistrados (Funseg).

2.7. A certificagdo digital ¢ um dos principais aspectos que o TICE deve estar atento no que
compete a utilizagdo de sistemas processuais nacionais informatizados. A titulo de exemplo, para o
servidor ou magistrado praticar qualquer ato processual dentro do PJE, ele precisarda de um
certificado digital: ferramenta que exerce a fungdo da assinatura pessoal em ambientes virtuais. A
consolidacdo do Processo Judicial Eletronico faz com que os riscos potenciais sobre a
disponibilidade dos servigos e processos que apoiam as atividades finais e administrativas deste
Poder Judiciario aumentem caso o acesso aos certificados digitais, pelos seus usudrios, seja

restringido.

Identificacio das necessidades de negdcio

1. Garantia da integridade, confiabilidade e seguranga, através de certificados digitais de
forma precisa e confiavel,

2. Incrementar e otimizar a protecdo das informagdes dos usudrios do TJCE, provendo
certificados digitais para magistrados e servidores;

3. Aprimoramento continuado das agdes de Seguranca da Informagdo, objetivando o
atendimento aos usuarios do TJCE;

4. Permitir a assinatura de documentos eletronicos de forma segura e confiavel;

5. Permitir autentica¢do por meio de certificado digital nos sistemas estruturantes do Governo;

6. Possibilidade de armazenamento de certificados em midias do tipo token e em
computadores;

7. Possuir homologag¢ao valida junto a ICP-Brasil;
Ser aderente as normas do Comité Gestor do ICP-Brasil;

9. Assegurar o alinhamento estratégico institucional sob a égide do Plano Diretor de
Tecnologia da Informagdo e Comunicagdo (PDTIC) — 2023 da Secretaria de Tecnologia da
Informagao — SETIN.

Identificacio das necessidades tecnolégicas

1. O objeto da contratagdo deve garantir a seguranca e autenticidade dos documentos
assinados por usuarios do TJICE;

2. O certificado digital deverda ser gerado por uma Autoridade Certificadora (AC), que,
segundo regras estabelecidas pelo Comité Gestor da ICP-Brasil, associa uma entidade
(pessoa, ou maquina) a um par de Chaves Criptograficas;

3. Todos os certificados digitais devem conter os dados de seu titular;

Pela necessidade atual do TJCE, os certificados devem ser do tipo:
I- A1 e-CPF com validade de 01 (um) ano;
II- A3 e-CPF com validade de 03 (trés) anos;
III- A1 e-CNPJ com validade de 01 (um) ano;
IV- A3 ¢-CNPJ com validade de 03 (trés) anos;
5. Os certificados devem ser da cadeia certificadora ICP-Brasil;
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Requisitos de impactos ambientais

1.

Os servigos prestados pela solucao deverao pautar-se sempre no uso racional de recursos e
equipamentos, de forma a evitar e prevenir o desperdicio de insumos e materiais
consumidos bem como a geragdo excessiva de residuos.

Os equipamentos ¢ demais componentes devem estar aderentes a Lei n® 12.305, de 2 de
agosto de 2010, que Institui a Politica Nacional de Residuos Sélidos, principalmente no que
se refere ao uso de produtos biodegradaveis.

Demais requisitos necessarios e suficientes a escolha da soluciao de TIC

1.

O direito de posse e propriedade de todos os artefatos e produtos elaborados pela empresa
fornecedora da Solug¢ao de Tecnologia da Informagdo em decorréncia do contrato ¢ do
Tribunal de Justica do Estado do Ceara, sendo vedada sua cessdo, locagdao ou venda a
terceiros.

Todas as informacdes obtidas ou extraidas pela empresa fornecedora da Solucdo de
Tecnologia da Informagdo, quando da execucdo dos servigos, deverdo ser tratadas como
confidenciais, sendo vedada qualquer divulgagdo a terceiros, devendo a mesma zelar por si
e por seus socios, empregados e subcontratados pela manutengdo do sigilo absoluto sobre
os dados, informacdes, documentos, especificagdes técnicas e comerciais de que
eventualmente tenham conhecimento ou acesso em razao dos servigos executados.

A obrigacdo assumida de Confidencialidade permanecera valida durante e também apos o
periodo de vigéncia contratual.

As obrigacdes e conhecimentos sobre os requisitos de seguranca serdo ratificados pelo
TJCE e a empresa fornecedora da solugdo de TI em documentos posteriores.

3. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

3.1. Para o calculo de estimativas e quantidades foram considerados os seguintes quesitos:

3.1.1.

No ano de 2022 o TJCE realizou o pregao eletronico n° 23/2022 para adquirir certificados

digitais e visitas técnicas. Esse pregao gerou a ARP n° 21/2022 que t€ém como objeto os seguintes

itens:
Descricao Quantidade
Certificado digital A1 do tipo e-CPF 1.000
Certificado digital A3 do tipo e-CPF 3.500
Certificado digital A1 do tipo e-CNPJ 12
Certificado digital A3 do tipo e-CNPJ 8
Visitas para emitir e validar certificados na comarca de Fortaleza 70
3.1.2.  Desde o inicio da vigéncia da ARP 21/2022 no més de Outubro de 2022 até o més de Julho

de 2023, o TJCE consumiu os seguintes itens:

H

(V) O original deste documento é eletronico e foi assinado digitalmente por GEORGE GOMES PEREIRA e STELA CARMEN FERREIRA LUSTOSA e DENISE MARIA NOROES OLSEN e CRISTIANO HENRIQUE LIMA DE CARVALHO e tjce.jus.br. Data da dltima assinatura: 05/09/2024 as 10:10:44.

4 Para verificar a autenticidade desta copia impressa, acesse o site http://portaladmin.tjce.jus.br/atendimento e informe o processo 8516401-96.2024.8.06.0000 e o cddigo 6BY341RF.



Descricao Quantidade
Certificado digital A1 do tipo e-CPF 3
Certificado digital A3 do tipo e-CPF 1.993
Certificado digital A1 do tipo e-CNPJ 4
Certificado digital A3 do tipo e-CNPJ 5
Visitas para emitir e validar certificados na comarca de Fortaleza 0

3.1.3. Abaixo apresentamos o consumo de certificados digitais e visitas dos ultimos 4 (quatro)

anos:

Descricao 2019 2020 2021 2022

Certificado digital A1 do tipo e-CPF 0 0 0 3
Certificado digital A3 do tipo e-CPF 1.541 1.580 2.454 1.993

Certificado digital A1 do tipo e-CNPJ 0 1 1 4

Certificado digital A3 do tipo e-CNPJ 4 5 0 5

Visitas para emitir e validar certificados 3 0 0 0

na comarca de Fortaleza

3.1.4. Diante do quantitativo apresentado acima, observa-se que em 2023 e 2024 esta previsto a
emissdo/renovagdo de no minimo 1.580 (um mil, quinhentos e oitenta) certificados (e-CPF) do tipo
A3 e 5 (cinco) certificados (e-CNPJ) do tipo A3, visto que os certificados A3 que o TICE possui
atualmente tém validade de 3 (trés) anos.

3.1.5.  Os certificados do tipo Al tém validade de 1 (um) ano, portanto para 2023 e 2024 esta
previsto a emissdo/renovagdo de no minimo 3 (trés) certificados Al do tipo (e-CPF) e 4 (quatro)
certificados A1 do tipo (e-CNPJ).

3.1.6. Ressaltamos ainda que novos servidores que ingressarem no TJCE poderdo solicitar o
certificado digital para desempenhar suas fungdes, bem como poderemos emitir certificados que
foram extraviados ou corrompidos, além de ser necessario manter uma reserva para eventuais
pedidos que ndo foram previstos.

3.1.7. Atualmente o TJCE ndo possui certificados digitais para pessoa juridica (e-CNPJ) do tipo
Al ou A3 sobressalentes para substituicdes emergenciais no caso de perda, furto, extravio ou
corrompimento dos dados desses tipos de certificados que sdo utilizados pelos dirigentes do
Tribunal de Justica do Estado do Ceard e da Corregedoria Geral de Justica do Estado do Ceara.
Com essa aquisicdo poderemos atender eventual demanda rapidamente, reduzindo impactos
negativos ao gestor de cada o6rgdo. Ressaltamos que na atual ARP em vigéncia foi consumido boa

parte dos referidos certificados, sendo que os certificados e-CNPJ A3 foram consumidos mais da
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metade conforme demonstrado no item 5.

3.1.8. Todos os itens demonstrados entre os itens 4 ¢ 5 explicavam a situa¢do que culminou no

edital 25/2024, entretanto, no pregao, nenhum fornecedor foi declarado vencedor, tendo o tnico

participante sido desclassificado. Conforme citado no Documento de Oficializacdo de Demanda, o

TJCE neste momento s6 possui 49 (quarenta e nove) Certificados Digitais disponiveis para todos os

seus usudrios. Considerando que um novo projeto de aquisicao de Certificados Digitais sera feito no

inicio de 2025, considerando a urgéncia para possuir Certificados Digitais para atender o Poder

Judiciario, e considerando que o projeto de 2025 deva estar disponivel at¢ o més de margo/2025,

estipulamos uma quantidade minima de certificados até este periodo:

Objeto

Qtd.

Minima

Finalidade

Certificado digital A1 do tipo e-CPF

15

Sédo utilizados pelos servidores do TICE para acesso
aos sistemas PlJe, SAJPG, SAJSG, SAJADM e
também para assinatura de documentos eletronicos,
nos quais identifica o autor da assinatura. O
certificado do tipo Al pode ser armazenado em
computador ou dispositivo mével sem a necessidade
de utilizar token.

Certificado digital A3 do tipo e-CPF

1072

Sédo utilizados pelos servidores do TICE para acesso
aos sistemas PlJe, SAJPG, SAJSG, SAJADM e
também para assinatura de documentos eletronicos,
nos quais identifica o autor da assinatura. O
certificado do tipo A3 deve ser armazenado em
token.

Certificado digital A1 do tipo e-CNPJ

15

Para atender a necessidade de emissdo de
certificados digitais para as autoridades responsaveis
pelos seguintes 6rgaos do poder judiciario do ceara:
Tribunal de Justica, Escola Superior da Magistratura
do Estado do Ceara (ESMEC), Fundo Especial de
Reaparelhamento e Modernizagdo do Poder
Judiciario (FERMOJU) e Fundo Estadual de
Seguranga dos Magistrados (Funseg). O certificado
do tipo A1l pode ser armazenado em computador ou
dispositivo mével sem a necessidade de utilizar
token.

Certificado digital A3 do tipo e-CNPJ

15

Para atender a necessidade de emissdo de
certificados digitais para as autoridades responsaveis
pelos seguintes 6rgaos do poder judiciario do ceara:
Tribunal de Justiga, Escola Superior da Magistratura
do Estado do Ceara (ESMEC), Fundo Especial de
Reaparelhamento e Modernizagdo do Poder
Judiciario (FERMOJU) e Fundo Estadual de
Seguranca dos Magistrados (Funseg). O certificado
do tipo A3 deve ser armazenado em token.
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4. ANALISE DE SOLUCOES POSSIVEIS
4.1. Identificacio das Solucoes

4.1.1.  Os estudos elaborados pela Equipe de Planejamento da Contratagdo visam identificar,
analisar e elencar as alternativas de atendimento & demanda, considerando, além do aspecto
econdmico, os aspectos qualitativos em termos de beneficios para o alcance dos objetivos da
contratagdo.

4.1.2. Dentre as opgdes disponiveis para atendimento urgente da demanda, foi identificada e
analisada a seguinte alternativa:

4.1.2.1. Contratacio de empresa para fornecimento de vouchers para emissao de certificados
digitais:

4.1.2.1.1. Para este cendrio o TJCE contrata uma empresa que fornece vouchers de certificados
digitais, esses vouchers s3o licengas para emissdo de certificados para o TICE, que podem ser
emitidos e solicitados a qualquer momento.

4.1.2.1.1.1. Neste cenario, temos como vantagem que mesmo apds a conclusdo dos estudos de
aquisicao de Certificados Digitais, previsto para mar¢o/2025, e mesmo apds o recebimento dos itens
desse estudo, os vouchers adquiridos em 2024 ainda terdo validade, aumentando a disponibilidade
de Certificados Digitais para os Servidores e Magistrados deste Poder Judiciario, além disso, a
empresa contratada trard consigo expertise, experiéncia e equipe especializada nesse tipo de servigo,
o que resulta em certificados digitais confidveis. Com isso, ao terceirizar essas atividades, o TICE
pode focar seus recursos internos em suas atividades principais, permitindo uma maior eficiéncia

operacional.

4.2. Analise Comparativa de Soluc¢des

- ID da 7 ~ | Nao se
Requisito Solugio Sim | Nao o e
A Solucdo encontra-se implantada em outro Orgdo ou entidade da 1 X
Administra¢ao Publica Federal?
A Solucdo esta disponivel no Portal do Software Publico Brasileiro? | X
A Solugdo ¢ um software livre ou software ptiblico? 1 X
A Solucdo ¢ aderente as politicas, premissas e especificagdes técnicas
definidas no Modelo Nacional de Interoperabilidade (MNI) do Poder 1 X
Judiciario?
A Solugdo ¢ aderente as regulamentagdes da ICP-Brasil? (quando houver 1 X
necessidade de certificagdo digital)
A Solugdo ¢ aderente as orientagdes, premissas ¢ especificagdes técnicas e
funcionais definidas no Modelo de Requisitos para Sistemas Informatizados de 1 X
Gestao de Processos e Documentos do Poder Judicidrio (Moreq-Jus)?
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4.3. Pesquisa de Precos de Mercado

4.3.1. Pararealizar a pesquisa de mercado, foi realizado consulta de precos ao Portal Nacional de

Contratagdes Publicas (https://www.gov.br/pnep/pt-br) e de contratacdes similares feitas pela

Administragdo Publica, inclusive mediante Sistema de Registro de Pregos, conforme preceitua o art.

23 § 1°inciso I da Lei de Licitagoes e Contratos Administrativos N° 14.133 de 01 de abril de 2021.

4.3.2. Em anexo encontra-se o relatorio resumido extraido do ComprasNet.

*VALORES MEDIANAS DA PESQUISA DE MERCADO

1 Certificado digital do tipo e-CPF Al 15 R$ 56,50 R$ 847,50
2 Certificado digital do tipo e-CPF A3 1072 RS 53,2350 R$ 57.067,92
3 Certificado digital do tipo e-CNPJ A1 15 R$ 60,60 R$ 909,00
4 Certificado digital do tipo e-CNPJ A3 15 R$ 68,85 R$ 1.032,75
Valor Total da Solu¢ao| RS 59.857,17

*Foi utilizado o método de arredondamento nos calculos.

5. REGISTRO DE SOLUC()ES CONSIDERADAS INVIAVEIS
5.1. Solucio de certificados digitais em nuvem

5.1.1. Atualmente 0 catalogo de solucao de software do TICE

(https://tjnet/wp-content/uploads/2017/11/catalogo-de-solucoes-de-software_dezembro-2021.pdf),

possui mais de 130 sistemas catalogados. Os referidos sistemas utilizados no TICE, especialmente
os processuais como Ple, SAJPG, SAJSG e SAJADM ndo tém compatibilidade com certificados
digitais em nuvem, seria necessario implementagdo de fungdes que os tornem compativeis.
Observa-se ainda que essas alteragdes sdo individuais, por exemplo, para o PJe seria necessario que
a equipe de desenvolvedores desse sistema implemente essa nova funcionalidade, assim como a
equipe do SAJ e assim por diante, mesmo os sistemas que foram adquiridos pelo TJ através de
contratos/aquisi¢ao de empresas terceiras.

5.1.2. Ressaltamos que durante a analise de solu¢des compativeis foi identificada a assinatura
digital gov.br como um certificado digital em nuvem, sendo este certificado de grande
autenticidade, seguranga e amplamente reconhecido no ambito digital brasileiro. Entretanto, o uso
automatizado desse certificado dentro dos sistemas do TJCE esta condicionado a mesma
implementagao de fungdes e compatibilidades nos sistemas descritos no item anterior

5.2. Solugio para tornar o TJCE em Autoridade Certificadora (AC)

5.2.1.  Operacionalizar tal solu¢do envolveria substancial investimento financeiro (aquisi¢do de
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equipamentos e software especifico, capacitacdo das complexas operacdes técnicas envolvidas),
logistico (além da necessidade de expansdo ou adequacao fisica da infraestrutura de dados, as
atividades de controle e emissao de certificados alocagdo de espagos fisicos onde as atividades
possam ser realizadas e adaptacdo da estrutura hierarquica do 6rgdo para acomodar o novo servigo),
temporal (a candidatura e subsequente aprovacao do registro de AC ¢ morosa e depende de 6rgdos
externos ao TJCE) e humano (servidores deverdao ser designados para as novas fungdes, ou
acumula-las com muitas ja preexistentes).

5.2.2.  Isto posto, a opgao pela solugdo de implantagdo de uma AC no TICE ¢é demorada, exigente
e com custo de implantacdo e operacionalizagdo elevados. A quantidade de certificados emitidos
para atender as demandas do TJCE nio justificaria o esfor¢o e investimentos necessarios para se

manter a estrutura de uma autoridade certificadora.

6. ANALISE COMPARATIVA DE CUSTOS (TCO)

6.1.1. A solugdo escolhida atende os requisitos levantados no Documento de Oficializagdo de
Demanda (DOD) e nos demais requisitos levantados pela area requisitante cumprindo com padrdes
técnicos, mercadoldgicos e de implementacdo de solucdo semelhante presente em outro 6rgdo,
conforme demonstrado no item 8. Apds a andlise das informacdes obtidas, ficou definida a solugdo
1 como solugdo vidvel, onde é considerado a contratacdo de empresa para fornecimento de vouchers

para emissao de certificados digitais para o Tribunal de Justi¢a do Estado do Ceara.

7. IDENTIFICACAO DA SOLUCAO ESCOLHIDA
7.1. Soluc¢ao Escolhida

7.1.1. Contratacdo de empresa para fornecimento de vouchers para emissdo de certificados
digitais para o Tribunal de Justi¢a do Estado do Ceara.

7.2. Justificativa da solucio escolhida

7.2.1.  No ambito da Poder Judiciario, a certificagdo digital ¢ utilizada, entre outros fins, para a
tramitagdo eletronica de documentos, assinatura de documentos, controle de acesso, garantia de nao
repudio, além de conferir sigilo e privacidade.

7.2.2. Com o desafio de manter a continuidade dos servigos prestados que fazem uso de
certificacdo digital e promover o ganho de eficicia e seguranca digital em seus processos
eletronicos, a presente contratacdo visa garantir a integridade, bem como, a salvaguarda das
informagdes.

7.2.3. A solugdo escolhida ¢é a alternativa disponivel para atender a demanda indicada no

Documento de Oficializagcao de Demanda (DOD).
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7.2.4. Atualmente o TJCE nao possui certificados digitais para pessoa juridica (e-CNPJ) do tipo
Al ou A3 sobressalentes para substituicdes emergenciais no caso de perda, furto, extravio ou
corrompimento dos dados desses tipos de certificados que sdo utilizados pelos dirigentes do
Tribunal de Justica do Estado do Cearda e da ESMEC. Com essa aquisicao poderemos atender
eventual demanda rapidamente, reduzindo impactos negativos ao gestor de cada 6rgao.

7.2.5. A Solugdo de Certificado Digital ¢ utilizada atualmente pelo Poder Judiciario do Ceara e
também por varios outros 6rgaos da Administragao Publica Federal e Estadual.

7.2.6. Ressaltamos que o TICE, no momento deste estudo, possui apenas 49 (quarenta e nove)
certificados digitais disponiveis para todos os usuarios deste Poder Judiciario, conforme descrito no
Documento de Oficializacdo de Demanda, o que confirma a extrema urgéncia na escolha da

Solugao 1.

8. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA

8.1.1. Contratacdo de empresa para fornecimento de vouchers para emissdo de certificados
digitais para o Tribunal de Justica do Estado do Ceara.

8.1.2.  Os certificados digitais do tipo Al devem ter validade de 01 (um) ano e do tipo A3 de 03
(trés) anos.

8.2. Certificado Digital A1 do tipo e-CPF:

8.2.1. Ser emitido por Autoridade Certificadora credenciada pela Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil) autorizada a emitir certificados da hierarquia AC RFB.

8.2.2.  Ser gerado e armazenado em computador ou em dispositivo mével;

8.2.3.  Ser homologado e utilizado nos servigos eletronicos da Receita Federal e dos principais
Orgios da Administragio Publica Federal no processo de certificagio digital brasileira, como
Presidéncia da Republica, Ministério da Fazenda, do Planejamento e da Defesa, Procuradoria Geral
da Fazenda Nacional, Banco Central do Brasil, Justi¢ca Federal, SERPRO, Correios, entre outros;
8.2.4. Devera ser emitido na cadeia V5 ou superior;

8.2.5. Devera ter prazo de validade e garantia de no minimo 1 (um) ano;

8.2.6. Deve apresentar um alto nivel de seguranca, praticidade, mobilidade e poder ser utilizado
em 1 (um) computador ou dispositivo mével, apresentando os principais requisitos de seguranga, a
saber:

8.2.6.1. Autenticidade: garante a identidade de todas as partes envolvidas;

8.2.6.2. Confidencialidade: assegura o sigilo das informagdes, que sdo resguardadas de pessoas;

8.2.6.3. Integridade: protege contra a modificagdo impropria da mensagem, garantindo o seu
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conteudo original;
8.2.6.4. Nao repudio: impede as partes de negarem a participacdo nos negocios eletronicos;

8.3. Certificado Digital A3 do tipo e-CPF:

8.3.1.1. Ser emitido por Autoridade Certificadora credenciada pela Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil) autorizada a emitir certificados da hierarquia AC RFB;

8.3.1.2. Certificado deve ser aderente as normas do Comité Gestor do ICP-Brasil;

8.3.1.3. Devera ser compativel com a versdo 2 do Certificado Digital ICP-Brasil, suportando
chaves de criptografia assimétrica de, no minimo, 1024 bits;

8.3.1.4. Os certificados e-CPF deverdo, na data de sua emissdo, ser compativeis para acesso ao
Centro Virtual de Atendimento ao Contribuinte — e-CAC;

8.3.1.5. Deve apresentar um alto nivel de seguranca, praticidade, mobilidade e poder ser utilizado

em varios computadores, apresentando os principais requisitos de seguranga, a saber:

8.3.1.5.1. Autenticidade: garante a identidade de todas as partes envolvidas;

8.3.1.5.2. Confidencialidade: assegura o sigilo das informagdes, que sdo resguardadas de
pessoas;

8.3.1.5.3. Integridade: protege contra a modificagdo imprdpria da mensagem, garantindo o seu

contetdo original;

8.3.1.5.4.  Nao repudio: impede as partes de negarem a participagdo nos negocios eletronicos;
8.3.1.6. Deve possuir duas senhas de responsabilidade do titular: PIN: senha destinada a utilizacao
do certificado digital e PUK: senha utilizada exclusivamente para desbloqueio do PIN;

8.3.1.7. Certificado deve ser inutilizado de forma automatica no caso de apods trés tentativas
incorretas de digitagdo do PIN e trés tentativas incorretas de digitacdo do PUK;

8.3.1.8. O certificado sera revogado através de notificagao do TJCE:

8.3.1.8.1. Caso seja constatada informagao incorreta no certificado;

8.3.1.8.2. Comprometimento ou suspeita de comprometimento da chave privada correspondente
ou do dispositivo de armazenamento;

8.3.1.9. Devera ter prazo de validade e garantia de no minimo 3 (trés) anos;

8.3.1.10. Deve ser disponibilizada central de atendimento para abertura de chamados, no horario das
8 (oito) as 18 (dezoito) horas, de segunda a sexta-feira, exceto feriados. A central de atendimento
devera ser acionada por telefone ou pela internet. No momento de abertura do chamado devera ser

fornecido ao TJCE um ntimero tnico de identificacdo do chamado;
8.4. Certificado Digital A1 do tipo e-CNPJ:

8.4.1.1. Ser emitido por Autoridade Certificadora credenciada pela Infraestrutura de Chaves
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Publicas Brasileira (ICP-Brasil) autorizada a emitir certificados da hierarquia AC RFB;

8.4.1.2. Ser gerado e armazenado em computador ou dispositivo movel;

8.4.1.3. Ser homologado e utilizado nos servigos eletronicos da Receita Federal e dos principais
Orgdos da Administragdo Publica Federal no processo de certificacio digital brasileira, como
Presidéncia da Republica, Ministério da Fazenda, do Planejamento e da Defesa, Procuradoria Geral
da Fazenda Nacional, Banco Central do Brasil, Justica Federal, SERPRO, Correios, entre outros;
8.4.1.4. Devera ter prazo de validade e garantia de no minimo 1 (um) ano;

8.4.1.5. Deve apresentar um alto nivel de seguranca, praticidade, mobilidade e poder ser utilizado

em 1 (um) computador ou dispositivo mével, apresentando os principais requisitos de seguranga, a

saber:

8.4.1.5.1. Autenticidade: garante a identidade de todas as partes envolvidas;

8.4.1.5.2. Confidencialidade: assegura o sigilo das informacdes, que sdao resguardadas de
pessoas;

8.4.1.5.3. Integridade: protege contra a modificacdo imprdpria da mensagem, garantindo o seu

contetdo original;
8.4.1.5.4. Nao repudio: impede as partes de negarem a participagao nos negocios eletronicos;

8.5. Certificado Digital A3 do tipo e-CNPJ:

8.5.1. Ser emitido por Autoridade Certificadora credenciada pela Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil) autorizada a emitir certificados da hierarquia AC RFB;

8.5.2. Deve permitir a utilizagdo para assinatura de documentos eletronicos, e-mails acesso a
aplicagdes, logon de rede, entre outras destinagdes;

8.5.3.  Certificado aderente padrdo do Comité Gestor da ICP Brasil;
8.5.4. Devera ter prazo de validade e garantia de no minimo 3 (trés) anos;

8.5.5. O presente engloba o respectivo servigo de autoridade de registro;

9. JUSTIFICATIVA PARA O NAO PARCELAMENTO DO OBJETO

9.1.1.  Entende-se que ¢ necessario centralizar a aquisi¢do em lote Unico a fim de obter-se uma
melhor gestdo da solu¢do com unificagdo dos servigos.

9.1.2. Caso o objeto fosse parcelado, empresas distintas poderiam ser responsdveis pelo
fornecimento dos mesmos ou diferentes servigos supracitados, e isso poderia acarretar grandes
dificuldades a Administracdo, pois, mais de uma empresa prestaria atendimento
simultaneamente, causando conflitos de procedimentos e responsabilidades. Isso impediria a

aplicacdo de penalidades ao(s) contratado(s), devido a extrema dificuldade em separar as
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responsabilidades de cada empresa contratada, caso fosse necessario, acarretando queda na

qualidade dos servigos prestados e em consequentes prejuizos para o TICE.

10. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

10.1.1. Nao foram localizadas atualmente contratagdes correlatas ou interdependentes desta

aquisi¢ao.

11. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

. Unidade Valor
Item Bem/Servico Qtd. de Medida Unitério Valor Total

1 Certificado digital do tipo e-CPF Al 15 UND R$ 56,50 R$ 847,50

2 Certificado digital do tipo e-CPF A3 | 1072 UND R$ 53,2350 R$ 57.067,92

3 Certificado digital do tipo e-CNPJ A1 | 15 UND R$ 60,60 RS 909,00

4 | Certificado digital do tipo e-CNPJ A3 | 15 UND RS 68,85 R$ 1.032,75

Total:| RS 59.857,17

12. DECLARACAO DE VIABILIDADE DA CONTRATACAO

Considerando o estudo acima disposto, declaramos ser vidvel a aquisicdo de solucdo tecnoldgica
para fornecimento de vouchers de emissdo de certificados digitais para o Tribunal de Justiga do
Estado do Ceard, pois atende a demanda existente respeitando os principios da economicidade e

eficiéncia da administragdo publica.

George Gomes Pereira — 1201 Stela Carmen Ferreira Lustosa — 935
Integrante Técnico Integrante Demandante

Denise Maria Nordes Olsen — 24667
Autoridade da Area de TIC
Fortaleza, 27 de agosto de 2024
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