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ESTADO DO CEARA
PODER JUDICIARIO
TRIBUNAL DE JUSTICA
Comissao Permanente de Contratagao

ADENDO 01 AO PREGAO ELETRONICO N° 28/2024

A Comissdao Permanente de Contratagdo do Tribunal de Justica do Estado do Ceara comunica aos
interessados que o Edital do Pregao Eletrénico n.° 28/2024 — Processo n° 8510187-89.2024.8.06.0000, que
trata da “Registro de pregos para futura e eventual contratagdao de empresa especializada em tecnologia
da informacdo para fornecimento de licencas de uma solugido de seguranga de Endpoint com
funcionalidades de EDR/XDR, incluindo os servigcos de instalacdo, configuragdao, implantagdo e
treinamento da solugao e demais especificagées e caracteristicas consignados, incluindo suporte e
garantia pelo periodo de 60 meses” sofreu as seguintes alteragdes na peca editalicia:

NO EDITAL.:

Excluséo dos itens 3.4.1.1.14, 3.4.1.1.15, 3.4.1.1.19, 3.4.1.1.25, 3.4.1.1.34, 3.4.1.1.35, 3.4.1.1.36, 3.4.1.1.37,
341138, 3.41.1.39, 3.4.1.1.41, 3.41.142, 3.4.1.1.68, 3.41.1.69, 3.4.1.1.70, 3.41.1.71, 3.4.1.1.72,
341173, 3.41.1.74, 3.41.1.75, 3.41.1.76, 3.4.1.1.78, 3.41.1.79, 3.4.1.1.80, 3.4.1.1.82, 3.4.1.1.86,
3.4.1.1.94, 3.4.1.1.95, 3.4.1.1.100, 3.4.1.1.108, 3.4.2.3.1, 3.4.2.3.2, 3.4.2.3.3, 3.4.2.34, 3.4.24.9, 3.4.2.4.10,
3.4.2.411, 3.4.2.4.34, 3.4.2.4.26, 3.4.2.4.35, 3.4.3.1.1, 3.4.3.2.8, 3.4.3.2.9, 3.4.3.2.26, 3.4.4.3.18, 3.4.5.2.10,
3.4.6.2.9, 3.4.10.1, 3.4.10.2, 3.4.10.4, 3.4.10.5, 3.4.10.7, 3.4.10.13, 3.4.10.14, 3.4.10.17, 3.4.10.18, 3.4.10.19,
3.4.10.20, 3.4.10.21, 3.4.10.23, 3.4.10.25, 3.4.10.26, 3.4.10.28, 3.4.12.2.4.

ONDE SE LE:

3.4.1.1.8. As licengas deverao ser perpétuas, ou seja, expirado a validade da mesma o produto devera
permanecer funcional para a protegdo contra codigos maliciosos utilizando as definicbes até o momento da
expiracao da licenga;

LEIA-SE:

3.4.1.1.8. As licencgas e protegao devem estar disponiveis durante toda a vigéncia do suporte e garantia;

ONDE SE LE:

3.4.1.1.11. Capacidade de instalar remotamente a solugao de antivirus nas estagdes e servidores Windows,
através de compartilhamento administrativo, através da console de gerenciamento e GPO de AD;

LEIA-SE:

3.4.1.1.11. Capacidade de instalar remotamente a solugao de antivirus nas estagdes e servidores Windows,
por meio do GPO de AD;

ONDE SE LE:

3.4.1.1.22. Capacidade de instalar atualizagdes em computadores de teste antes de instalar nos demais
computadores da rede;

LEIA-SE:

3.4.1.1.22. Capacidade de instalar atualizagdes em grupos de computadores especificos antes de instalar nos
demais computadores da rede;

ONDE SE LE:

3.4.1.1.24. Capacidade de atualizar os pacotes de instalagdo com as ultimas vacinas;



LEIA-SE:

3.4.1.1.24. Capacidade de atualizar os pacotes de instalagdo com as ultimas vacinas ou/e ter a capacidade de
manter as funcionalidades e capacidades de detecgdo e prevengdo sempre atualizadas através de uma
conexao persistente com a arquitetura em nuvem do fornecedor;

ONDE SE LE:
3.4.1.1.27. Capacidade de desinstalar remotamente qualquer software instalado nas maquinas clientes;
LEIA-SE:

3.4.1.1.27. Capacidade de desinstalar ou bloquear remotamente qualquer software instalado nas maquinas
clientes;

ONDE SE LE:

3.4.1.1.43. Capacidade de, assim que detectar maquinas novas no Active Directory, subnets ou grupos de
trabalho, automaticamente importar a maquina para a estrutura de protegdo da console e verificar se possui o
antivirus instalado. Caso nao possuir, deve instalar o antivirus automaticamente;

LEIA-SE:

3.4.1.1.43. Capacidade de, assim que detectar maquinas novas no Active Directory, subnets ou grupos de
trabalho, automaticamente importar a maquina para a estrutura de protecdo da console e verificar se possui 0
antivirus instalado, evidenciando na console de gerenciamento como o ativo foi descoberto, permitindo que a
equipe responsavel realize a instalagdo do agente da solugdo, caso a instalagdo néo tenha sido feita de forma
automatica;

ONDE SE LE:

3.4.1.1.51. Minutos/horas desde a Ultima atualizagao de vacinas;

LEIA-SE:

3.4.1.1.51. Minutos/horas desde a Ultima atualizagdo de vacinas. Em casos de solugdes que nao utilizam
atualizacdo de vacinas, a solugdo deve ter a capacidade de manter as funcionalidades e capacidades de
deteccao e prevencado sempre atualizadas através de uma conexao persistente com a arquitetura em nuvem
do fornecedor;

ONDE SE LE:

3.4.1.1.54. Se é necessario reiniciar o computador para aplicar mudancas;

LEIA-SE:

3.4.1.1.54. Se é necessario reiniciar o computador para aplicar mudangas, ou indicar que a solugao nao tem
necessidade de reboot para aplicar mudangas/atualizagoes;

ONDE SE LE:
3.4.1.1.58. Data e horario da ultima atualizagdo de vacinas;
LEIA-SE:

3.4.1.1.58. Data e horario da ultima atualizagdo de vacinas. Em casos de solu¢gdes que n&o utilizam
atualizagao de vacinas, Data e horario da ultima conex&do com a plataforma da solugéo;

ONDE SE LE:

3.4.1.1.81. Capacidade de heranga de tarefas e politicas na estrutura hierarquica de servidores administrativos;



LEIA-SE:

3.4.1.1.81. Capacidade de heranga de tarefas e politicas na estrutura hierarquica de servidores administrativos
ou em caso de solugdo SaaS, ser via conexao com a arquitetura em nuvem do fornecedor da solugao;

ONDE SE LE:

3.4.1.1.82. Capacidade de heranga de configuracao de tarefas, politicas e relatérios na estrutura de hierarquia
de servidores on-premisse com servidor em cloud;

LEIA-SE:

3.4.1.1.82. Capacidade de heranga de configuracao de tarefas, politicas e relatérios na estrutura de hierarquia
de servidores on-premisse com servidor em cloud ou em caso de solugdo SaaS, ser via conexdao com a
arquitetura em nuvem do fornecedor da solucgéao;

ONDE SE LE:

3.4.1.1.83. Capacidade de eleger qualquer computador cliente como repositério de vacinas e de pacotes de
instalacdo, sem que seja necessaria a instalagcdo de um servidor administrativo completo, onde outras
magquinas clientes irdo atualizar-se e receber pacotes de instalagéo, a fim de otimizar trafego da rede;

LEIA-SE:

3.4.1.1.83. Capacidade de eleger qualquer computador cliente como repositério de vacinas e de pacotes de
instalagdo, sem que seja necessaria a instalagcdo de um servidor administrativo completo, onde outras
magquinas clientes irdo atualizar-se e receber pacotes de instalagéo, a fim de otimizar trafego da rede ou em
caso de solugao SaaS, ser via conexdo com a arquitetura em nuvem do fornecedor da solugéo.

ONDE SE LE:

3.4.1.1.84. Capacidade de fazer deste repositério de vacinas um gateway para conexdo com o servidor de
administragdo, para que outras maquinas que nao consigam conectar-se diretamente ao servidor possam usar
este gateway para receber e enviar informagdes ao servidor administrativo;

LEIA-SE:

3.4.1.1.84. Capacidade de fazer deste repositério de vacinas um gateway para conexdo com o servidor de
administragdo, para que outras maquinas que nao consigam conectar-se diretamente ao servidor possam usar
este gateway para receber e enviar informacdes ao servidor administrativo ou em caso de solugado SaaS, ser
via conexao com a arquitetura em nuvem do fornecedor da solugao;

ONDE SE LE:

3.4.1.1.88. Capacidade exportar eventos para sistemas de SIEM no formato LEEF e CEF.

LEIA-SE:

3.4.1.1.88. Capacidade exportar eventos para sistemas de SIEM no formato LEEF ou CEF.

ONDE SE LE:

3.4.1.1.90. Dever ter a capacidade de exportar eventos para sistemas de SIEM, compativel com Qradar,
ArcSight e Splunk.

LEIA-SE:
3.4.1.1.90. Dever ter a capacidade de exportar eventos para sistemas de SIEM, compativel com Qradar;
ONDE SE LE:

3.4.1.1.93. Deve encontrar computadores na rede através de no minimo trés formas: Dominio, Active Directory
e subredes;



LEIA-SE:

3.4.1.1.93. Deve encontrar computadores na rede através de no minimo duas formas: Dominio e Active
Directory;

ONDE SE LE:
3.4.2.4.8. Controle de acesso a sites por categoria, ex: Bloquear contetdo adulto, sites de jogos, etc;
LEIA-SE:

3.4.2.4.8. Controle de acesso a sites por categoria, podendo também ser por meio de detecgdo de
comportamento malicioso, com ou sem arquivos conhecidos ou desconhecidos;

ONDE SE LE:

3.4.2.4.15. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuarios de, no maximo,
uma em uma hora independentemente do nivel das ameacgas encontradas no periodo (alta, média ou baixa);

LEIA-SE:

3.4.2.4.15. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuarios de, no maximo,
uma em uma hora independentemente do nivel das ameacas encontradas no periodo (alta, média ou baixa).
Em casos de solugdes que nao utilizam atualizagdo de vacinas, a solugao deve ter a capacidade de manter as
funcionalidades e capacidades de detec¢do e prevengdo sempre atualizadas através de uma conexdo
persistente com a arquitetura em nuvem do fornecedor;

ONDE SE LE:

3.4.2.4.25. Devera possuir médulo para protegdo contra malwares que tenta realizar criptografia de arquivos
em pastas compartilhadas.

LEIA-SE:
3.4.2.4.25. Devera possuir médulo para protegcado contra malwares que tenta realizar criptografia de arquivos;
ONDE SE LE:

3.4.2.4.59. Deve possuir médulo de bloqueio de Phishing, com atualizagées incluidas nas vacinas, obtidas pelo
Anti-Phishing Working Group (http://www.antiphishing.org/);

LEIA-SE:
3.4.2.4.59. Deve possuir mdédulo de bloqueio de Phishing;
ONDE SE LE:

3.4.2.4.61. Deve possuir modulo para protecéo contra port scans, network flooding e MAC spoofing. A base de
dados de analise deve ser atualizada juntamente com as vacinas;

LEIA-SE:
3.4.2.4.61. Deve possuir modulo para protegao contra port scans, network flooding e MAC spoofing.
ONDE SE LE:

3.4.1.1.78. Capacidade de instalar outros servidores administrativos para balancear a carga e otimizar trafego
de link entre sites diferentes;

LEIA-SE:
3.4.1.1.78. Capacidade de instalar outros servidores administrativos para balancear a carga e otimizar trafego

de link entre sites diferentes. Em caso de solugado SaaS, que a geréncia de redundancia e balanceamento de
carga sejam pela mesma;



ONDE SE LE:

3.4.1.1.79. Capacidade de relacionar servidores em estrutura de hierarquia para obter relatérios sobre toda a
estrutura de antivirus;

LEIA-SE:

3.4.1.1.79. Capacidade de relacionar servidores em estrutura de hierarquia para obter relatérios sobre toda a
estrutura de antivirus. Em caso de solugdao SaaS, a capacidade de obter os relatérios sera através da console
da solugao de maneira centralizada;

ONDE SE LE:
3.4.1.1.81. Capacidade de herancga de tarefas e politicas na estrutura hierarquica de servidores administrativos;
LEIA-SE:

3.4.1.1.81. Capacidade de herancga de tarefas e politicas na estrutura hierarquica de servidores administrativos.
Em caso de solugdo SaaS, que a capacidade de heranca de tarefas e politicas na estrutura hierarquica de
servidores administrativos sejam pela mesma;

ONDE SE LE:

3.4.1.1.83. Capacidade de eleger qualquer computador cliente como repositério de vacinas e de pacotes de
instalagdo, sem que seja necessaria a instalagcdo de um servidor administrativo completo, onde outras
magquinas clientes irdo atualizar-se e receber pacotes de instalagao, a fim de otimizar trafego da rede;

LEIA-SE:

3.4.1.1.83. Capacidade de eleger qualquer computador cliente como repositério de vacinas e de pacotes de
instalagdo, sem que seja necessaria a instalagcdo de um servidor administrativo completo, onde outras
magquinas clientes irdo atualizar-se e receber pacotes de instalagdo, a fim de otimizar trafego da rede. Em
casos de solugdes que nao utilizam atualizagao de repositérios de vacinas, a solugao deve ter a capacidade de
manter as funcionalidades e capacidades de deteccao e prevengdo sempre atualizadas através de uma
conexao persistente com a arquitetura em nuvem do fornecedor;

ONDE SE LE:

3.4.1.1.84. Capacidade de fazer deste repositério de vacinas um gateway para conexdo com o servidor de
administragdo, para que outras maquinas que nao consigam conectar-se diretamente ao servidor possam usar
este gateway para receber e enviar informagdes ao servidor administrativo;

LEIA-SE:

3.4.1.1.84. Capacidade de fazer deste repositério de vacinas um gateway para conexdo com o servidor de
administragao, para que outras maquinas que nao consigam conectar-se diretamente ao servidor possam usar
este gateway para receber e enviar informagdes ao servidor administrativo. Em casos de solugdes que nao
utilizam atualizacdo de repositérios de vacinas, a solugdo deve ter a capacidade de manter as funcionalidades
e capacidades de deteccdo e prevengdo sempre atualizadas através de uma conexao persistente com a
arquitetura em nuvem do fornecedor;

ONDE SE LE:

3.4.12.2.35. Deve permitir integrar com solu¢gdo de SIEM por protocolo de syslog, através de encriptagédo
usando TLS.

LEIA-SE:
3.4.12.2.35. Deve permitir integrar com solugédo de SIEM compativel com Qradar.
ONDE SE LE:

9.5.7.3. Numero e vigéncia do contrato.



LEIA-SE:
9.5.7.3. Vigéncia do contrato.

Acerca das novas datas de realizacdo da sessao publica do Edital de Pregao Eletronico n. 28/2024:

RECEBIMENTO DAS PROPOSTAS ATE: 26/08/2024 as 10:00 horas (Horario de Brasilia).
ABERTURA DAS PROPOSTAS: 26/08/2024 as 10:00 horas (Horario de Brasilia).
INICIO DA SESSAO DE DISPUTA DE PREGOS: 26/08/2024 as 10:30 horas (Horério de Brasilia).

Maiores informagdes por meio do Portal do TJCE na internet (www.tjcejus.br) ou pelo email
cpl.tice@tjce.jus.br.

Permanecem inalteradas as demais clausulas e condi¢des do referido Edital e seus Anexos.

Fortaleza, aos 31 de julho de 2024.

Denise Maria Noroes Olsen
SECRETARIA DE TECNOLOGIA DA INFORMAQAO DO TJCE

Sérgio Mendes de Oliveira Filho
SECRETARIO-GERAL ADMINISTRATIVO DO TJCE

Aprovado:

Cristiano Batista da Silva
CONSULTOR JURIDICO DA PRESIDENCIA DO TJCE



