ESTADO DO CEARA
PODER JUDICIARIO
SECRETARIA DE TECNOLOGIA DA INFORMACAO

MAPA DE GERENCIAMENTO DE RISCOS

CODIGO PAC 2024: TJCESETIN 2024 031
AQSETIN2022020 - Solucdes de Seguranca — Firewall grande porte

1. INTRODUCAO

O gerenciamento de riscos permite agdes continuas de planejamento, organizag¢do e controle dos
recursos relacionados aos riscos que possam comprometer o sucesso da contratacdo, da execucao
do objeto e da gestao contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificacao e a analise dos principais riscos,
consistindo na compreensdo da natureza e determinagdo do nivel de risco, que corresponde a
combinag¢do do impacto e de suas probabilidades que possam comprometer a efetividade da con-
tratagdo, bem como o alcance dos resultados pretendidos com a solugdo de TIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os possiveis
danos e impacto caso o risco ocorra, possiveis a¢des preventivas e de contingéncia (respostas aos
riscos), a identificagdo de responsaveis pelas agdes, bem como o registro € o acompanhamento

das a¢des de tratamento dos riscos.

Classificacao Valor
Muito Baixo 1
Baixo 2
Médio 3
Alto 4
Muito Alto 5
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Figura 1: Matriz Probabilidade x Impacto

2.

IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento.

Id Risco Relacionado P2 | 1% | Nivel de Ris-
ao(a): ' co
PxD*

Atraso no processo administrativo de con- .

RO1 Planejamento 2 3 6
tratagdo da Contratacao
Auséncia de recursos orcamentarios ou fi- .

RO2 Planejamento 4 5
nanceiros da Contratacio

RO3 Atraso nas propostas por parte dos forne- Processo da ) )
cedores Contratacgao

RO4 Alteragao do escopo dos servigos a serem Planejamento . )
contratados da Contratacao

ROS Valores licitados superiores aos estimados Seleciio do For- ) ) .
para a contratag@o dos servigos. necedor
Atraso ou suspensao no processo licitato-

R06 Processo da 1 4 4
rio em face de impugnacgoes. Contratacio

RO7 Incapacidade de execugdo dos servigos Seleciio do For- ) , y
por parte da contratada necedor

RO8 | Nao fornecimento dos produtos no Seleciio do For- 3 5 _
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prazo determinado.

necedor

Interrup¢ao do Servigo durante a Imple-

RO9 i Selecdo do For- 4 5
mentagao. necedor
Incompatibilidade com Sistemas Existen- .

R10 Planejamento 3 5
tes. da Contratacao

R11

Falta de conhecimento e experiéncia da

equipe de TI do Tribunal para gerenciar o

novo firewall.

Planejamento
da Contratacao

R12

Problemas na Migragao de Configuracdes.

Planejamento
da Contratacio

Legenda: P — Probabilidade; I — Impacto.

3. AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

Risco: Atraso no processo administrativo de contratacao
Probabilidade: | Baixo
Impacto: Médio
Dano 1: Atraso no cronograma da licitagdo e consequentemente atraso na
disponibiliza¢do da Solugado de TI
Tratamento: Mitigar
Id Ac¢iao Preventiva Responsavel
Risco 1 Cumprimento dos prazos para contratacdo, | Equipe de Planeja-
01 revisar € acompanhar as mudancas nos do- | mento da Contratacao
cumentos de planejamento da contratacao
que influenciam no descumprimento do
cronograma.
Id Ac¢ao de Contingéncia Responsavel
1 Alocagao integral da Equipe de Planeja- Area Demandante,
mento da Contrata¢ao na resposta e mitiga- | Area de TI e Area Ad-
¢do das causas que originaram o atraso do | ministrativa da contra-
processo licitatorio tagdo
Risco | Risco: Auséncia de recursos or¢amentarios ou financeiros
02 | Probabilidade: | M¢dio
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Impacto: Alto
Dano 1: Atraso na contratagdo e indisponibilidade de suporte dos sistemas
em uma possivel falha do sistema atual, acarretando a insatisfagdo e
prejuizos aos usuarios dos sistemas.
Tratamento: Mitigar
Id Ac¢ao Preventiva Responsavel
1 Verificagdo com antecedéncia junto as Equipe de Planeja-
areas responsaveis sobre a disponibilizagdo | mento da Contratagao
de orgamento para a contratagdo da Solu-
¢ao de
TI.
Id Ac¢ao de Contingéncia Responsavel
1 Alocagdo integral da Equipe de Planeja- Area Administrativa
mento da Contrata¢do na resposta e mitiga- | da contratacdo
¢do das causas que originaram a suspensao
do processo licitatorio.
Risco: Atraso nas propostas por parte dos fornecedores
Probabilidade: | Baixo
Impacto: Médio
Dano 1: Atraso na contratacao e indisponibilidade de suporte dos sistemas
em uma possivel falha do sistema atual, acarretando a insatisfacdo e
prejuizos aos usudrios dos sistemas.
Tratamento: Mitigar
) Id Acao Preventiva Responsavel
Risco 1 Estabelecer calendario de coleta de propos- | Equipe de Planeja-
03 tas detalhados mento da Contratacao
2 Antecipar a coleta das propostas e de divul- | Equipe de Planeja-
gacdo do processo licitatorio por parte do mento da Contratagdo
TJCE.
Id Acao de Contingéncia Responsavel
1 Refazer o Cronograma Area Demandante,
Area de TI e Area Ad-
ministrativa da contra-
tacdo
Risco | Risco: Alteragdo do escopo dos servigos a serem contratados
04 | Probabilidade: | Baixo
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Impacto: Baixo
Dano 1: Atraso na contratagdo e indisponibilidade de suporte dos sistemas
em uma possivel falha do sistema atual, acarretando a insatisfagdo e
prejuizos aos usuarios dos sistemas.
Tratamento: Prevenir
Id Ac¢ao Preventiva Responsavel
1 Descrever a necessidade efetiva do setor Area Demandante,
Area de TI
2 Observar outros processos licitatorios com | Area Demandante,
0 mesmo objetivo Area de TI
Id Acao de Contingéncia Responsavel
1 Reavaliagdo o edital e o escopo dos servi- | Equipe de Planeja-
¢os a serem contratados mento da Contratacdo
Risco: Valores licitados superiores aos estimados para a contratagao dos
Servigos.
Probabilidade: | Baixo
Impacto: Alto
Dano 1: Atraso na contratag¢do e consequente indisponibilidade de sistemas
por falta de manuten¢ao em funcionalidades, acarretando a insatisfa-
¢do e prejuizos aos usuarios dos sistemas.
Tratamento: Mitigar
Id Ac¢ao Preventiva Responsavel
Verificar a compatibilidade das especifica-
Risco coes do objeto com as solugdes disponiveis | Equipe de
05 1 no mercado de tecnologia da informacao, Planejamento da Con-
evitando defini¢ao de requisitos ndo atendi- | tratacdo
dos por estas solugdes.
Realizar a pesquisa de mercado com crité- .
. h Equipe de
) rios bem deﬁnldos procurando~sem'pre. rea- Plancjamento da Con-
lizar a pesquisa com contratagdes similares ~
tratagao
e propostas de precos de fornecedores.
Id Acao de Contingéncia Responsavel
Verificar os motivos que levaram a licita- ‘
. . Area Demandante e
1 cdo ter valores superiores ao levantado, re- Area de TI da contra-

alizar as adequagdes no Termo de Referén-
cia e no Edital e realizar nova licitacao

tacdo
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Risco: Atraso ou suspensao no processo licitatorio em face de impugnagdes
Probabilidade: | Baixo
Impacto: Alto
Dano 1: Atraso na contratacdo e consequente indisponibilidade de sistemas
por falta de manuten¢ao em funcionalidades, acarretando a insatisfa-
¢do e prejuizos aos usudrios dos sistemas.
Tratamento: Mitigar
Id Acio Preventiva Responsavel
1 Elaboragao do planejamento da Equipe de
contrata¢dao consultando solucdes similares | Planejamento da Con-
Risco em outros 0rgaos tratacao
06 2 Defini¢ao dos critérios de sele¢ao de Equipe de
fornecedores com respaldo na Planejamento da Con-
jurisprudéncia dos 6rgaos de controle. tratagao
Id Acao de Contingéncia Responsavel
1 Alocagao integral da Equipe de Planeja- Area Demandante,
mento da Contratacdo na resposta e mitiga- | Area de Tl e Area Ad-
¢do das causas que originaram a suspensdo | ministrativa da contra-
do processo licitatorio. tacdo
2 Mitigacao e eliminagdo das causas que Area Demandante,
obstruem o processo licitatorio. Area de TI e Area Ad-
ministrativa da contra-
tacado
Risco: Incapacidade de execugdo dos servigos por parte da contratada
Probabilidade: | Baixo
Impacto: Médio
Dano 1: Possibilidade de inexecucao e rescisdao do contrato, prejudicando a
conclusao do servico.
Tratamento: Mitigar
Risco Id Acio Preventiva Responsavel
07 1 Fiscalizar o contrato, atentando para a de- | Equipe de
vida qualidade técnica na realizacdo das ati- | Planejamento da Con-
vidades e para a manuten¢@o das condicdes | tratagdo
de contratacao exigidas na habilitagdo.
Id Acao de Contingéncia Responsavel
1 Convocar segunda colocada para conclusao | Equipe de

dos servigos.

Planejamento da Con-
tratagdo
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Risco: Nao fornecimento dos produtos no prazo determinado
Probabilidade: | Médio
Impacto: Alto
Dano 1: Atraso na contratagdo e consequente indisponibilidade de sistemas
por falta de manutencao em funcionalidades, acarretando a insatisfa-
¢do e prejuizos aos usudrios dos sistemas.
Tratamento: Mitigar
Risco Id Acao Preventiva Responsavel
08 1 Especificar de maneira clara e objetiva as Area Demandante,
especificagdes da execucao do servico de Area de TI e Areca Ad-
suporte técnico ministrativa da contra-
tacdo
Id Acao de Contingéncia Responsavel
1 Solicitar os ajustes necessarios para a exe- | Equipe de
cugdo do servico de suporte técnico de Planejamento da Con-
acordo com as especificagoes definidas no | tratagdo
edital dentro do prazo
Risco: Interrupcao do Servigo durante a Implementagao.
Probabilidade: | Alta
Impacto: Alto
Dano 1: Perda temporaria de acesso a sistemas judiciais e administrativos.
Tratamento: Mitigar
Id Acio Preventiva Responsavel
1 Avaliacao criteriosa dos fabricantes de fi- Area Demandante,
. rewall disponiveis no mercado, levando em | Area de TI e Area Ad-
Risco consideragdo os requisitos técnicos € ope- | ministrativa da contra-
09 racionais da sua infraestrutura. tagao.
Exigéncia do fornecedor do novo firewall
um plano de migracdo que garanta a conti-
nuidade da operagao dos sistemas criticos.
Realizar testes piloto antes da implementa-
cdo completa.
Id Acio de Contingéncia Responsavel
1 Reativar o firewall antigo que estd sem su- | Equipe de

porte, garantia e atualiza¢dao. Correndo o
risco de ndo funcionar de forma adequada.

Planejamento da Con-
tratacdo
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Risco: Incompatibilidade com Sistemas Administrativos e Judiciais.
Probabilidade: | Médio
Impacto: Alto
Dano 1: Disrupgao nas operagdes administrativas e judiciais.
Tratamento: Mitigar
Id Acao Preventiva Responsavel
1 Avaliagao criteriosa dos fabricantes de fi- | Area Demandante,
. rewall disponiveis no mercado, levando em | Area de TI e Area Ad-
Risco consideragdo os requisitos técnicos € ope- | ministrativa da contra-
10 racionais da sua infraestrutura. tagdo
¢
Exigéncia do fornecedor do novo firewall
um plano de migragdo que garanta a conti-
nuidade da operagdo dos sistemas criticos.
Realizar testes piloto antes da implementa-
cdo completa.
Id Acao de Contingéncia Responsavel
1 Reativar o firewall antigo que esta sem su- | Equipe de
porte, garantia e atualizagdo. Correndo o Planejamento da Con-
risco de ndo funcionar de forma adequada. | tratacao
Risco: Falta de conhecimento e experiéncia da equipe de TI do Tribunal
para gerenciar o novo firewall.
Probabilidade: | Média
Impacto: Médio
Dano 1: Atraso na contratacdo e consequente indisponibilidade de sistemas
por falta de manuten¢ao em funcionalidades, acarretando a insatisfa-
¢do e prejuizos aos usudrios dos sistemas.
Risco | Tratamento: Mitigar
11 Id Acio Preventiva Responsavel
1 Exigir da empresa de Service Desk o trei- | Area Demandante,
namento adequado para a equipe de 3n que | Area de Tl e Area Ad-
ir4 operar e sustentar a solugdo. ministrativa da contra-
tacdo
Id Acao de Contingéncia Responsavel
1 Reativar o firewall antigo que esta sem su- | Equipe de

porte, garantia e atualizagdo. Correndo o
risco de ndo funcionar de forma adequada.

Planejamento da Con-
tratagdo
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Risco
12

Risco: Problemas na Migra¢do de Configuragdes.
Probabilidade: | Médio
Impacto: Alto
Dano 1: Perda de regras de seguranca e configuragdes criticas.
Tratamento: Mitigar
Id Acao Preventiva Responsavel
1 Realizar backups completos antes da mi- Area Demandante,
gragao. Area de TI e Area Ad-
ministrativa da contra-
tacdo
Id Acao de Contingéncia Responsavel
1 Reativar o firewall antigo que esta sem su- | Equipe de

porte, garantia e atualiza¢dao. Correndo o
risco de ndo funcionar de forma adequada.

Planejamento da Con-
tratagcdo

4. ACOMPANHAMENTO DAS ACOES DE TRATAMENTO DE RISCOS

Data

Id. Ris-

Registro e acompanhamento das acoes de tratamento dos
co Acio riscos
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5. APROVACAO E ASSINATURA

Conforme § X° do art. XX da Resolugdo CNJ n® XXX, de 2020, a Analise de Riscos deve ser
assinada pela Equipe de Planejamento da Contratagdo, nas fases de Planejamento da Contratagdo e
de Sele¢ao de Fornecedores, e pela Equipe de Fiscalizagdo do Contrato, na fase de Gestao do

Contrato.

Heldir Sampaio Silva — | Cristiano Henrique Lima de Fabio de Carvalho Leite — 9594
9630 Carvalho — 5198
Integrante Técnico ’ Integrante Administrativo
Area Demandante e Integrante

Demandante

Fortaleza, 03 de maio de 2024

<Para a fase de Gestdao do Contratos:
A Equipe de Fiscalizagdo do Contrato foi instituida pela Portaria n° XXX, de <dia> de <més> de
<ano> (ou outro instrumento equivalente de formaliza¢do)>.

(Nome) — (Matricula) (Nome) — (Matricula) (Nome) — (Matricula)
Fiscal Técnico Fiscal Demandante Fiscal Administrativo

(Nome) — (Matricula)
Gestor do Contrato
(Aplica-se somente quando da execu¢do do contrato)

Fortaleza, (DD de MMMM de AAAA)

(o]
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