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Tribunal de Justica

ESTADO DO CEARA
PODER JUDICIARIO
SECRETARIA DE TECNOLOGIA DA INFORMACAO

Termo de Referéncia — TR

AQSETIN2023010 - Seguranca de Endpoint
PAC: TICESETIN 2024 0011

APRESENTACAO

viabilizard a contratacdo de empresa especializada para fornecimento de licencas de uma solucdo de
seguran¢a de Endpoint com funcionalidades de EDR/XDR, incluindo suporte e garantia pelo periodo

de 60 meses. Além disso, o servico também contempla a implantagdo da solugdo e o treinamento

Este Termo de Referéncia ¢ sobre o objetivo de registrar uma Ata de Registro de Preco para

necessario para atender as necessidades especificas do Tribunal de Justiga do Ceara (TJCE).

1.

OBJETO DA CONTRATACAO
1.1. Este termo de referéncia tem como objeto o registro de precos para futura ¢ eventual
contratacdo de empresa especializada em tecnologia da informacdo para fornecimento
de licencas de uma solucdo de seguranca de Endpoint com funcionalidades de

EDR/XDR, incluindo os servicos de instalagdo, configuragdo, implantacdo e

treinamento da solugao.

1.2. Quantitativo

Id

Objeto

Qtd.

Licengas de solucdo de seguranga de EndPoint EDR, com manutengao,

garantia (update e upgrade), e suporte do fabricante por 60 meses.

10.000

Licengas de solu¢do de seguranca de EndPoint XDR, com manutengao,

2.000
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garantia (update e upgrade), e suporte do fabricante por 60 meses.

3 Servigos de instalacdo, configuragdo e implantagdo da solugdo. 1

4 Treinamento. 1

1.2.1. As demandas previstas com IDs 1 e 2 da Tabela mostrada acima poderdo ser contratadas
sob demanda de forma gradual em virtude da variacdo natural do nimero de dispositivos

utilizados durante a vigéncia da Ata de Registro de Precos.

2.  FUNDAMENTACAO DA CONTRATACAO
2.1. Motivacio

2.1.1. A historia de 150 anos do Tribunal de Justica do Ceara (TJCE) ¢ uma jornada marcada
por avangos tecnologicos significativos, refletindo um compromisso continuo com a
modernizacdo e a eficiéncia na administragdo da justica. Desde a implementacdo do
Sistema de Automagdo da Justica (SAJ) em 2009, até a digitalizagdo completa dos
processos em 2019, o TICE tem demonstrado uma forte inclinacdo para acompanhar e
adotar as ultimas tendéncias tecnoldgicas. Essas iniciativas ndo apenas modernizaram os
processos judiciais, mas também buscaram facilitar o acesso a justica, tornando-o mais

agil e eficiente para os cidadaos.

2.1.2. Um dos marcos mais notaveis nessa trajetoria foi a introdu¢do do Processo Judicial
Eletronico (PJe) em 2014. Concebido para otimizar o fluxo de trabalho no Judiciério, o
PJe representou uma mudanca fundamental na maneira como o0s processos eram
conduzidos, reduzindo significativamente a dependéncia de documentos fisicos e
simplificando procedimentos para profissionais do Direito e partes envolvidas. Essa
transicdo para o digital ndo apenas aumentou a eficiéncia, mas também melhorou a
acessibilidade a justi¢a, permitindo que os usudrios pudessem acompanhar seus processos

de qualquer lugar.

2.1.3. Durante a pandemia de Covid-19, o TJCE enfrentou desafios sem precedentes, mas
respondeu com resiliéncia e adaptabilidade. Implementando o regime obrigatério de
teletrabalho até meados de 2021, o tribunal ndo apenas priorizou a seguranca de seus
servidores e jurisdicionados, mas também demonstrou sua capacidade de se adaptar
rapidamente a circunstancias excepcionais. Além disso, em 2021, o langamento do

"Balcao Virtual" consolidou ainda mais o compromisso do TICE com a digitalizacdo ¢ a
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modernizagdo dos servigos judiciais, seguindo as diretrizes do Conselho Nacional de

Justi¢a (CNJ).

2.1.4. No entanto, a medida que o tribunal avanga em sua jornada rumo a modernizacdo, a
seguranga da informagdo emerge como um elemento critico na garantia da
operacionalidade continua e na protecdo das informagdes confidenciais e sensiveis. A
digitalizagdo dos processos judiciais e a implementag@o de iniciativas como o teletrabalho
e o Balc@o Virtual introduziram novos desafios de seguranga, exigindo uma abordagem

proativa e holistica para proteger os ativos digitais do tribunal.

2.1.5. Nesse contexto, a andlise do ambiente de seguranga de TI torna-se fundamental,
envolvendo uma avalia¢do detalhada dos custos e do gerenciamento de todas as medidas
de seguranga relacionadas a tecnologia da informagdo dentro do tribunal. Isso inclui o
gerenciamento de identidade e acesso, protecdo da rede, seguranga dos dispositivos
terminais, protecdo dos dados, seguranca dos aplicativos, gerenciamento de
vulnerabilidades e andlise de seguranga, além de governanga, gestdo de riscos e

conformidade regulatoria.

2.1.6. Uma solucdo completa de seguranca de TI ¢ essencial para proteger o TJICE contra uma
ampla gama de ameagas cibernéticas. Essa solug¢do atua como um escudo de protecdo
digital, integrando uma variedade de sistemas e tecnologias que trabalham em conjunto
para salvaguardar contra ameacas, como malware, ransomware, phishing e outras formas
de ataques. Essa defesa digital ¢ composta por uma série de sistemas, incluindo firewalls
de proxima geragdo, firewalls de aplicativos web, solugdes de seguranca de endpoint,
solugdes de seguranca de email, gerenciamento de vulnerabilidades e solu¢des de backup

e recuperacao de dados.

2.1.7. A opcao de licenciamento atual para a protecao representa o nivel mais basico oferecido
pelo fabricante para garantir a seguranca dos endpoints corporativos. Esse nivel de
seguranga ja nao ¢ mais suficiente para atender as demandas dos dispositivos conectados a
rede de dados do TIJCE, isso pode trazer varias implicagdes na seguranga € O

funcionamento adequado dos sistemas do TJCE, como:

2.1.7.1. Vulnerabilidades de seguranca: O nivel basico de protecao pode ndo ser capaz de
defender efetivamente os endpoints contra as ameacas cibernéticas atuais,

aumentando o risco de ataques, infecgoes por malware e violagdes de dados.

2.1.7.2. Conformidade regulatoria: Desconformidade das regulamentagdes da resolugao

CNJ N° 363 de 12/01/2021, que estabelece medidas para o processo de adequagdo a
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Lei Geral de Prote¢do de Dados Pessoais a serem adotadas pelos tribunais. E da
resolucdo CNJ N° 396 de 07/06/2021, que institui a Estratégia Nacional de

Seguranga Cibernética do Poder Judiciario.

2.1.7.3. Impacto nas operagdes: Falhas de seguranca e ataques cibernéticos podem
interromper as operacdes normais da organizacdo, causando tempo de inatividade,

perda de produtividade e danos a reputagao.

2.1.7.4. Prejuizos financeiros: Incidentes de seguranga podem resultar em custos
significativos, incluindo gastos com recuperagdo de dados, reparos de sistemas

comprometidos e custos legais.

2.1.8. A quantidade atual de licengas ndo ¢ mais capaz de abranger todos os dispositivos que
estdo atualmente em uso na rede de dados do TJCE. Assim, torna-se imprescindivel

adquirir licengas adicionais para garantir a cobertura atual e futura.

2.1.9. O fim do suporte aos softwares que compdem a solucao atual de antivirus, em abril de
2024, pode ter diversas implicagdes negativas para a seguranca ¢ o funcionamento dos

sistemas e dispositivos do TJCE, como:

2.1.9.1. Vulnerabilidades de seguranca: Sem atualizagdes de seguranga regulares, os
softwares desatualizados podem se tornar vulneraveis a novas ameacas cibernéticas,

como virus, malware e ataques de hackers.

2.1.9.2. Falhas de desempenho: O software desatualizado pode apresentar falhas de
desempenho, incluindo lentiddo, travamentos e incompatibilidades com outros

programas e sistemas operacionais.

2.1.9.3. Conformidade: Em muitos setores, existem requisitos regulatorios que exigem a
utilizagdo de software atualizado e suportado para proteger dados sensiveis e

informagdes confidenciais.

2.1.9.4. Perda de suporte técnico: Sem o suporte do fabricante, o TICE ndo pode obter

assisténcia técnica para resolver problemas e realizar manuten¢des necessarias.

2.1.10. A evolugdo das solugdes de antivirus e prote¢do de endpoint tem sido constante ao
longo das ultimas décadas, com novas tecnologias e técnicas sendo desenvolvidas para
lidar com as ameagas cada vez mais sofisticadas que surgem no cendrio de seguranca

cibernética.

2.1.11. As solugdes de protecdo de endpoint se tornaram cada vez mais integradas, com muitas

solugdes combinando recursos de antivirus, seguranga de rede e gerenciamento de
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dispositivos em uma Unica plataforma. A inteligéncia artificial e a aprendizagem de
maquina também se tornaram cada vez mais comuns na deteccdo de ameacas € na

protecdo contra ataques cibernéticos sofisticados.

2.1.12.Em resumo, as solugdes de antivirus e protecdo de endpoint evoluiram de solugdes
simples de deteccdo de virus para plataformas avancadas de seguranca cibernética que

protegem contra uma ampla variedade de ameacas em constante evolucao.

2.1.13. Atualizar um antivirus para uma plataforma de seguranca de endpoint avancada oferece
diversas oportunidades para melhorar a postura de seguranca. Aqui estdo algumas das

oportunidades que essa transi¢do pode proporcionar:

2.1.13.1. Deteccdo Avancada de Ameacas: As plataformas de seguran¢a de endpoint
avancadas oferecem recursos de detec¢ao avancada de ameacas, como analise
comportamental, deteccio de anomalias e inteligéncia artificial, que podem
identificar e responder a ameagas de forma mais eficaz do que os antivirus

tradicionais.

2.1.13.2. Prevengdo de Ameacas Avancadas: Essas plataformas fornecem camadas
adicionais de protecdo, como preven¢do de intrusdes, sandboxing e aprendizado de
maquina, que ajudam a impedir ataques cibernéticos avangados, como ransomware,

ataques de dia zero e malware avangado.

2.1.13.3. Resposta Automatizada a Incidentes: Uma plataforma de seguranca de endpoint
avangada pode oferecer recursos de resposta automatizada a incidentes, que ajudam
a identificar, isolar e remediar ameacas de forma rapida e eficiente, reduzindo o

tempo de inatividade e o impacto nos negocios.

2.1.13.4. Visibilidade Aprimorada: Essas plataformas geralmente incluem recursos de
monitoramento e relatorios avangados, que oferecem uma visdo mais detalhada e
em tempo real da atividade do endpoint, permitindo uma melhor compreensao das

ameagas e vulnerabilidades em toda a organizacao.

2.1.13.5. Gerenciamento Centralizado: Uma plataforma de seguranca de endpoint
avancada geralmente oferece um console centralizado para gerenciamento e
monitoramento de todos os endpoints da organizagdo, facilitando a implementagao
de politicas de seguranca consistentes e a aplicagdo de patches e atualizagdes de

forma eficiente.
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2.1.13.6. Conformidade Regulatoria: Ao adotar uma plataforma de seguranca de endpoint
avancada, as organizacdes podem melhorar sua conformidade com
regulamentagdes de seguranca cibernética, demonstrando uma abordagem proativa

para proteger os dados confidenciais dos clientes e funciondrios.

2.1.14. 0 término do suporte aos softwares de antivirus requer uma abordagem cuidadosa e
proativa para manter a seguranga dos sistemas e dados da organizagdo. E importante
entender que o nivel atual de protegdo de endpoints pode ndo ser mais suficiente diante
das ameagas cibernéticas em constante evolugdo. Portanto, ¢ crucial tomar medidas

proativas para fortalecer a seguranga da organizagao.

2.1.15.Para isso, ¢ necessario reconhecer a necessidade de atualizar e adquirir licencas
adicionais para garantir a cobertura adequada de seguranga dos dispositivos na rede de
dados do TJCE. Isso ajudara a mitigar os riscos de seguranca ¢ a garantir a conformidade
regulatoria, além de proteger os ativos e dados da organizagdo contra ameagas

cibernéticas em constante evolucao.

2.1.16.E necessario explorar opgdes para atualizar ou melhorar o software de seguranca de
endpoints, escolhendo uma solucdo mais robusta e adequada as necessidades atuais do

TICE.

2.1.17. A atualiza¢do de um antivirus para uma plataforma de seguranga de endpoint avancada
oferece uma série de oportunidades para fortalecer a solugdo completa de seguranca de TI

do TJCE.

2.1.18. Entendemos a importancia da seguranca da informagao em todos os processos do TJCE.
Isso se da pelo fato de que a instituicdo lida com informagdes sensiveis e confidenciais, o
que a torna um alvo potencial para ataques cibernéticos. E com o constante aumento das
ameacas cibernéticas, ¢ fundamental contar com uma solucdo que possa garantir a

protecao dos endpoints utilizados pelos colaboradores do tribunal.

2.2. Resultados a serem alcancados com a contratacio
2.2.1. Vinculados as necessidades de negocios.
2.2.1.1. Implementar uma estratégia abrangente de seguranca de endpoint avancada: que
integre prevencao, detecgdo e resposta, isso € essencial para garantir a prote¢ao
completa da infraestrutura de TI da TICE. Permite uma abordagem unificada na

identificacdo e resposta rapida as ameacas, abrangendo todos os pontos de entrada e
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contando com uma interpretacdo baseada em comportamento para uma seguranca
mais eficaz.

2.2.1.2. Correlacionar eventos de seguranga em toda a infraestrutura de TI: as solugdes
de seguranca de endpoint avangada podem reduzir drasticamente o tempo
necessario para detectar e responder a ameagas. Isso ajuda a minimizar o impacto
das ameacas cibernéticas, protegendo proativamente a TJCE contra possiveis danos.

2.2.1.3. Simplificar a gestdo de seguranga: isso ¢ outra vantagem dessas solugdes
integradas. Elas permitem que as equipes de seguranca monitorem e gerenciem
ameacas de forma mais eficiente, tudo a partir de uma unica interface. Isso
simplifica as operacdes de seguranca e aumenta a capacidade de resposta da TICE
diante de incidentes de seguranca.

2.2.1.4. Fornecer uma visdo completa da seguranca cibernética: as solugdes de seguranca
de endpoint avancada capacitam as equipes de seguranga da TJCE a tomar decisdes
mais informadas. Isso resulta em a¢des mais eficazes para lidar com ameagas ¢
reduzir os riscos de seguranca em toda a infraestrutura de TIL.

2.2.1.5. Cumprir regulamentacdes e normas de seguranca cibernética: Ao fornecer uma
visdo abrangente das atividades de seguranga, elas facilitam a identifica¢do e a
mitigacdo de riscos, garantindo a conformidade com os padrdes de seguranca
estabelecidos.
2.2.1.6. Utilizar sistemas especializados em seguranga da informa¢do para

aprimorar a confidencialidade, integridade e disponibilidade dos dados que

circulam na rede do TJCE.

2.2.1.6.1. Dados processuais: informagdes pertinentes aos processos
judiciais.
2.2.1.6.2. Dados pessoais: informagdes de carater pessoal dos envolvidos

nos processos, abarcando nomes, enderecos, numeros de documentos,
antecedentes criminais, dados biométricos, entre outros.

2.2.1.6.3. Documentagdo digital: documentos eletronicos empregados no
ambiente de trabalho do TJCE.

2.2.1.64. Comunicagdes internas: correspondéncia eletronica, mensagens
instantaneas, chamadas de voz e videoconferéncias realizadas pelos
colaboradores do TJCE.

2.2.1.6.5. Informagcdes de seguranca: registros de acesso, registros de
eventos, detalhes de autenticacdo, registros de monitoramento e outras

informagdes associadas a seguranca da rede e dos sistemas do TICE.
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2.2.1.6.6. Dados dos sistemas administrativos: informagodes relativas a
administracao interna do TJCE, incluindo recursos humanos, financas,
compras, contratos, licitacdes e demais areas afins.

2.2.1.7.Implementar uma solugdo avancada de deteccdo e resposta a incidentes

de endpoint para aprimorar a seguranca dos dispositivos e servigos
utilizados pelos usuarios da rede do TJCE, atendendo as seguintes
necessidades de negdcios:
2.2.1.7.1. Seguranga da Informagdo: No TJCE, lidamos com uma grande
quantidade de informagdes confidenciais, sensiveis e sigilosas. A
detec¢do e resposta a incidentes de seguranga em endpoints
desempenha um papel essencial na protecdo dessas informagdes
contra ameagas cibernéticas, violagdes de seguranga e acesso nao
autorizado.
2.2.1.7.2. Integridade dos Sistemas: Os sistemas do TJCE sdo fundamentais
para o funcionamento adequado das atividades judiciais. A
detecg¢do e resposta a incidentes em endpoints contribuem para
manter a integridade desses sistemas, prevenindo e mitigando
incidentes que possam comprometer a disponibilidade e o
desempenho dos mesmos.
2.2.1.7.3. Continuidade dos Servicos: A detecgdo e resposta a incidentes em
enpoints desempenham um papel crucial na garantia da
continuidade dos servigos do TJCE. Isso minimiza o impacto e
assegura que os servigcos sejam restaurados o mais rapidamente
possivel em caso de interrupgdes ou ataques cibernéticos.
2.2.1.8.Implementar politicas de seguranca personalizadas para atender as
necessidades especificas do TICE.

2.2.1.9.Minimizar os riscos de vazamento de informacdes sensiveis e

confidenciais.

2.2.1.10.  Cumprir com a conformidade das normas e regulamentos aplicaveis.

2.2.1.10.1. Resolucdo CNJ N° 363 de 12/01/2021, que estabelece medidas
para o processo de adequagdo a Lei Geral de Protecao de Dados
Pessoais a serem adotadas pelos tribunais.

2.2.1.10.2. Resolugdo CNJ N° 396 de 07/06/2021, que institui a Estratégia
Nacional de Seguranga Cibernética do Poder Judiciario.

2.2.1.10.3. Resolu¢do do Orgdo Especial TICE n° 15, de 06/07/2023 que
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regulamenta a Politica de Seguranca da Informagao no ambito do
Poder Judiciario do Estado do Ceara.
2.2.1.11. Contar com solugdes de tratamento e resposta a incidentes de
endpoints, com o objetivo de atender os seguintes artigos especificos
da RESOLUCAO No 396, DE 7 DE JUNHO DE 2021 do CNIJ:
2.2.1.11.1. Art. 6° Inciso IV: permitir a manuteng¢ao e a continuidade dos
servicos, ou o seu restabelecimento em menor tempo possivel.
2.2.1.11.2. Art. 9° Inciso II: elevar o nivel de seguranga das infraestruturas
criticas.
2.2.1.11.3. Art. 11°, Inciso I: estabelecer todas as ag¢des que possibilitem
maior eficiéncia, ou seja, capacidade de responder de forma
satisfatoria a incidentes de seguranga, permitindo a continua
prestacao dos servicos essenciais a cada orgao.
2.2.1.11.4. Art. 11° Inciso III: elaborar e aplicar processo de resposta e
tratamento a incidentes de seguranca cibernética que contenha,
entre outros, procedimento de continuidade do servigo prestado e
seu rapido restabelecimento, além de comunicagdao interna e
externa.
2.2.1.11.5. Art. 11° Inciso XI: realizar pratica em gestdo de incidentes e
efetivar o aprimoramento continuo do processo.
2.2.1.11.6. Art. 12° Inciso V: possibilitar a convergéncia de esforgos e
iniciativas na apuracdo de incidentes e na promogao de acdes de
capacitagdo e educagdo em seguranga cibernética.
2.2.2. Ampliacdo da visibilidade e fortalecimento da seguranca da informacao.
2.2.3. Aumento da inteligéncia e maturidade em seguranca em TI.
2.2.4. Vinculados as necessidades tecnologicas.
2.2.4.1. Contar com solu¢des de seguranca da informacdo para tratamento e
resposta a incidentes em endpoints com o objetivo de atender os seguintes
artigos da RESOLUCAO No 396, DE 7 DE JUNHO DE 2021 do CNJ:
2.2.4.1.1. Art. 11°, Inciso IV: utilizar tecnologia que possibilite a andlise
consolidada dos registros de auditorias coletados em diversas fontes de
ativos de informagao e de a¢des de usuarios, permitindo automatizar agdes
de seguranca e oferecer inteligéncia a andlise de eventos de seguranca.
2.2.4.1.2. Art. 11° Inciso VI: providenciar a realizagdo de cdpias de seguranga

atualizadas e segregadas de forma automatica em local protegido, em
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formato que permita a investigacdo de incidentes.
2.2.4.2. Treinamento especializado para repasse de conhecimento do servigo
técnico especializado.
2.2.4.3. Automatizagdo de tarefas repetitivas e rotineiras, possibilitando que a
equipe de seguranga direcione seus esfor¢os para atividades criticas, ao
mesmo tempo em que fortalece a confianga dos usudrios nos servigos
oferecidos pelo TICE.
2.2.4.4. Detectar e responder as ameagas cibernéticas com agilidade e eficiéncia,
diminuindo o tempo de inatividade ndo programado e mitigando os efeitos
das violacdes de seguranca.
2.2.4.5. Aprimorar a investigacdo de incidentes de seguranca da informagdo por
meio da coleta de informagdes detalhadas, com o objetivo de melhorar a
seguran¢a de maneira abrangente e eficaz.
2.2.4.6. Analisar o comportamento dos endpoints e identificar atividades suspeitas,
para detectar comportamentos maliciosos e prevenir possiveis ataques.
2.2.4.7. ldentificar e bloquear ameagas avancadas e malware em endpoints,
incluindo ransomware e outras variedade de ameagas em constante
evolucao.
2.2.4.8. Gerenciar patches e atualizagdes de segurangca dos sistemas dos
dispositivos utilizados pelos colaboradores do TICE.
2.2.4.9. Gerar relatorios de seguranga e conformidade para andlise e gerenciamento
do ambiente de TI.
2.2.4.10. Dispor de capacidade de investigar e corrigir quaisquer ameagas cibernéticas nos
dispositivos mencionados que conseguirem burlar os controles de protegdo
existentes.
2.2.4.11. Possuir disponibilidade de recursos para reduzir a superficie de ataque,
detectar, investigar e responder a incidentes de seguranca da informagdo em
computadores desktop, laptops, servidores e dispositivos moveis institucionais.
2.2.4.12. Aperfeicoar a investigacdo de incidentes seguranca da informagdo ao coletar
informacdes detalhadas de comportamentos anormais em computadores desktop,
laptops, servidores e dispositivos moveis institucionais.
2.2.4.13. Haver uma protecdo adicional de seguranca da informagdo avangada de
Endpoint nos servidores.
2.2.4.14. Contribuir para o fluxo de informagdes de seguranca e incidentes

cibernéticos do TCE, fornecendo dados essenciais as equipes de resposta a
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incidentes e ao Centro de Operacdes de Seguranca (SOC), de modo a
possibilitar a acdo imediata na prevencao de ameacas digitais. Isso inclui:
2.24.14.1. Tentativas de inser¢do de dados fraudulentos nos sistemas, com
potencial para causar danos e disseminar informagdes incorretas.
2.24.14.2. O roubo de dados privados, uma questdao de grande importancia
para o TJCE, dada a sensibilidade dos dados sob sua responsabilidade.
2.2.4.14.3. A apropriagdo indevida de credenciais de acesso de servidores,
o que pode resultar em sérias violagdes de seguranga.
2.24.14 4. Ataques de ransomware direcionados aos servidores,
representando uma ameaca significativa que pode prejudicar a

integridade dos sistemas.

2.3. Referéncia aos Estudos Técnicos Preliminares
2.3.1. Os documentos originados dos Estudos Técnicos Preliminares deste processo de
contratacdo foram devidamente anexados aos registros correspondentes no Processo

Administrativo relacionado a demanda detalhada neste Termo de Referéncia (TR).

2.4. Alinhamento estratégico

ID Objetivo Estratégico Institucional | ID Objetivos de Contribuicdo da SETIN
01 Fortalecer a inteligéncia de dados e a | 01 | Proporcionar seguranga, disponibilidade e
seguranga da informagao confiabilidade as informacdes dos sistemas,
plataformas e ferramentas institucionais
ID Iniciativa Elencada no PDTIC 2023
N23121| Aquisi¢ao de antivirus (endpoint)

2.5. Critérios Ambientais

2.5.1. A Contratada devera providenciar o recolhimento e o adequado descarte de produto(s)
e material(is) inservivel(is) originario(s) da contratagao, recolhendo-os aos pontos de
coleta ou centrais de armazenamentos mantidos pelo respectivo fabricante ou
importador, para fins de sua destinagdo final ambientalmente adequada, nos termos
da Instrucdo Normativa IBAMA n° 01, de 18/03/2010, da Lei n° 12.305, de 2010 —
Politica Nacional de Residuos Soélidos, Resolugdo CONAMA n° 416, de 30/09/2009,
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e legislacdo correlata.

2.5.2. A Contratada deverd contribuir para a promoc¢do do desenvolvimento nacional
sustentavel no cumprimento de diretrizes e critérios de sustentabilidade ambiental, de
acordo com o art. 225 da Constitui¢do Federal/88, ¢ em conformidade com o art. 11°
da Lei n.° 14.133/21.

2.5.3. Que os bens sejam constituidos, no todo ou em parte, por material reciclado, atoxico,
biodegradavel, conforme ABNT NBR — 15448-1 e 15448-2.

2.5.4. Que os bens devam ser preferencialmente, acondicionados em embalagem individual
adequada, com o menor volume possivel, que utilize materiais reciclaveis, de forma a
garantir a maxima prote¢do durante o transporte e o armazenamento.

2.5.5. Que os bens ndo contenham substancias perigosas em concentragdo acima da
recomendada na diretiva ROHS (restriction of certain hazardous substances), tais
como mercurio (hg), chumbo (pb), cromo hexavalente (cr(vi)), cadmio (cd), bifenil-
polibromados (pbbs), éteres difenil-polibromados (pbdes).

2.5.6. Os servicos prestados e os bens fornecidos pela Contratada deverdo pautar-se sempre
no uso racional de recursos e equipamentos, de forma a evitar e prevenir o
desperdicio de insumos e materiais consumidos bem como a geragdo excessiva de
residuos, a fim de atender as diretrizes de responsabilidade ambiental adotadas pela

TJCE.

2.6. Pesquisa de precos de mercado.

2.6.1. A pesquisa de mercado esta presente no documento acostado aos autos do processo.

2.7. Natureza do Objeto
2.7.1. A natureza do objeto a ser licitado ¢ comum de acordo com o inciso XIII do art. 6°, da
Lei 14.133, de 1° de abril de 2021, que considera bens e servicos comuns, aqueles cujos
padrdes de desempenho e qualidade possam ser objetivamente definidos pelo edital, por

meio de especificacdes usuais.

2.8. Natureza do Servico

2.8.1. Os servigos especializados a serem contratados, identificados no item 1.2 como 3
(Servicos de instalacdo, configura¢do e implantagdo da solucdo) e 4 (Treinamento),
devem ser servicos ndo continuos ou contratados por escopo: aqueles que impdem ao
contratado o dever de realizar a prestacdo de um servico especifico em periodo

predeterminado, podendo ser prorrogado, desde que justificadamente, pelo prazo
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necessario a conclusio do objeto.

2.9. Justificativa para Aplicacdo do Direito de Preferéncia (Lei complementar n° 123/06

2.9.1.

2.9.2.

2.93.

2.9.4.

2.95.

e Lei n°® 8.248/91)

Nos termos do art. 48, III da Lei Complementar n. 123, de 2006 (atualizada pela LC
n. 147/2014), a Administragdo devera estabelecer, em certames para aquisicao de
bens de natureza divisivel, cota de até¢ 25% (vinte e cinco por cento) do objeto para a
contratacdo de microempresas e empresas de pequeno porte. Por essa razdo, parcela
de até 25% (vinte e cinco por cento) dos quantitativos divisiveis deverdo ser
destinados exclusivamente a ME/EPP/COOP beneficiadas pela LC n. 123/2006.
Essas “cotas reservadas” deverdo ser definidas em fungdo de cada item
separadamente ou, nas licitagdes por preco global, em fungdo do valor estimado para
o grupo ou o lote da licitagdo que deve ser considerado como um Unico item (art. 9°,
inciso I do Decreto n. 8.538, de 2015).

In casu, a licitagdo que se pretende devera ocorrer pelo menor preco global. Contudo,
todos os itens se trata de servigos interdependentes em sua totalidade, sendo 4
(quadro) itens, ndo havendo, desta forma, como fazé-lo divisivel sem desnatura-lo.
Para tanto, o Art 39 da Lei N° 15.306 , de 08 de janeiro de 2013 do Estado do Ceara
excepciona algumas hipoteses, quais sejam: I - ndo houver um minimo de 3 (trés)
fornecedores competitivos enquadrados como microempresas ou empresas de
pequeno porte sediados no Estado e capazes de cumprir as exigéncias estabelecidas
no instrumento convocatorio, exceto quando se tratar de incentivo a inovagdo
tecnoldgica ou de servigos de informadtica; Il - o tratamento diferenciado e
simplificado para as microempresas e empresas de pequeno porte ndo for vantajoso
para a Administragdo Publica Estadual ou representar prejuizo ao conjunto ou
complexo do objeto a ser contratado e a economia de escala, .

No caso aqui exposto, com toda a contextualizacao elaborada até entdo, fica evidente
que o inciso III se amolda a situagdo ora posta, ja vez que por se tratar de solucao e
servigos nao divisiveis, ndo caberia particionar a entrega dos itens do lote entre
fornecedores distintos.

Considera-se “ndo vantajosa a contratacdo” quando: § /° Para fins do disposto no
inciso Ill, considera-se ndo vantajoso para a Administra¢do quando o tratamento
diferenciado e simplificado ndo for capaz de alcancar os objetivos previstos no art.
30 desta Lei, justificadamente, ou resultar em preco superior ao valor estabelecido

como referéncia. (Lei N° 15.306, de 08 de janeiro de 2013 do Estado do Ceara, Art.
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39).

2.9.6. Diante do explanado, conclui-se que nao ha oObice quanto a aplicacdo da Lei
Complementar 123/2006. Entretanto ndo ¢ possivel a divisao ou fragmenta¢ao dos
itens em partes e nem aplicagdo do beneficio da exclusividade para que ocorra a
participacdo para ME/EPP, ante da impossibilidade da divisao técnica dos itens,

conforme explanagao apresentada neste Termo de Referéncia.

2.10. Da Subcontratac¢ao, Cisao ou Incorporacio

2.10.1. Nao sera permitida a subcontrata¢ao total ou parcial do objeto.

2.10.2. Sera admissivel a fusdo, cisdo ou incorporacdo da Contratada em outra pessoa
juridica, sob a condi¢do de que a nova pessoa juridica cumpra todas as exigéncias de
habilitagdo que eram requeridas na licitacdo original, além de preservar as demais
clausulas e condi¢cdes do contrato em vigor, ndo prejudicar a execucdo do objeto
contratual e obter a autorizagdo expressa da Administracao para a continuidade do

contrato.

2.11.  Justificativa para utilizacio do sistema de registro de precos

2.11.1. A utilizagdo do Sistema de Registro de Precos (SRP) se justifica pela sua eficacia em
proporcionar economia, agilidade e transparéncia nas aquisi¢des publicas, conforme
estabelecido na Lei de Licitagdes e Contratos Administrativos (Lei n® 14.133, de 1° de
abril de 2021). O SRP permite que 6rgdos publicos como o Tribunal de Justica do Ceara
(TJCE) registrem precos para a aquisi¢do de bens e servigos comuns, como licencas de
software de seguran¢a de Endpoint, conforme necessario ao longo de um periodo pré-
determinado.

2.11.2. Ao adotar o SRP, o TJCE tem a oportunidade de obter pregos mais vantajosos por meio
de economias de escala, uma vez que as licengas serdo registadas em quantidades maiores,
proporcionando ganhos de eficiéncia e redu¢do de custos. Além disso, o SRP permite
flexibilidade para a aquisi¢do conforme a demanda surgir ao longo do periodo de vigéncia
da ata de registro de precos, respeitando os principios da economicidade e da eficiéncia na
administracao publica.

2.11.3. A utilizacdo do Sistema de Registro de Pregos se mostra como uma alternativa eficaz e
alinhada com os principios da administracdo publica para a aquisi¢do de licengas de

software de seguranca de Endpoint.

3. DESCRICAO DA SOLUCAO
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3.1. Aquisicdo de uma solu¢do de seguranga de endpoint, para prever, prevenir, detectar e
responder a ciberataques de maneira holistica, otimizada, integrada e simplificada, no &mbito
do Tribunal de Justica do Estado do Ceara (TJCE).

3.2. Deve ser fornecido o software de antivirus com EDR/XDR de acordo com o quantitativo

previsto, com download do site do fabricante com devido licenciamento.

3.3.Deve ser validada a ferramenta de gerenciamento da plataforma, comprovando perante o

fabricante que se trata de uma ferramenta devidamente licenciada.

3.4. Especificag¢do técnica minima Solu¢do de Seguranca de EndPoint
3.4.1. Servidor de Administra¢ao e Console Gerenciamento

3.4.1.1. Caracteristicas:

3.4.1.1.1. A console deve ser acessada via WEB (HTTPS);

34.1.1.2. A console deve suportar arquitetura cloud-based;

34.1.1.3. Console deve ser baseada no modelo cliente/servidor;

34.1.14. A console deve suportar autenticagcdo de dois fatores;

3.4.1.1.5. Deve permitir a atribui¢do de perfis para os administradores da solugdo

de Antivirus;

34.1.1.6. Deve permitir incluir usuarios do AD para logarem na console de
administragao
34.1.1.7. Console deve ser totalmente integrada com suas fungdes e modulos, caso

haja a necessidade no futuro de adicionar novas tecnologias tais como,
criptografia, gerenciamento de vulnerabilidades, deteccdo e resposta de
endpoint, avaliagdo de vulnerabilidades, gerenciamento de dispositivos moveis;

3.4.1.1.8. As licengas deverdo ser perpétuas, ou seja, expirado a validade da mesma
o produto deverd permanecer funcional para a prote¢do contra codigos
maliciosos utilizando as definigdes até o momento da expiragdo da licenga;

3.4.1.1.9. Devera ser possivel buscar novos produtos e solugdes a partir da console;

3.4.1.1.10. Capacidade de remover remotamente e automaticamente qualquer
solucao de antivirus (propria ou de terceiros) que estiver presente nas estagoes €
servidores;

34.1.1.11. Capacidade de instalar remotamente a solugdo de antivirus nas estagdes
e servidores Windows, através de compartilhamento administrativo, através da
console de gerenciamento e GPO de AD.

3.4.1.1.12. Deve registrar em arquivo de log todas as atividades efetuadas pelos

administradores, permitindo execucao de analises em nivel de auditoria;
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3.4.1.1.13. Deve armazenar historico das alteragdes feitas em politicas;

34.1.1.14. Deve permitir voltar para uma configuracdo antiga da politica de acordo
com o histérico de alteracdes efetuadas pelo administrador apenas selecionando
a data em que a politica foi alterada;

3.4.1.1.15. Deve ter a capacidade de comparar a politica atual com a anterior,
informando quais configuragdes foram alteradas;

3.4.1.1.16. A solucdo de geréncia deve permitir, através da console de
gerenciamento, visualizar o numero total de licengas gerenciadas;

34.1.1.17. Através da solucdo de geréncia, deve ser possivel verificar qual licenca
esta aplicada para determinado computador;

3.4.1.1.18. A solucdo de geréncia centralizada deve permitir gerar relatdrios,
visualizar eventos, gerenciar politicas e criar painéis de controle;

3.4.1.1.19. Deverd ter a capacidade de criar regras para limitar o trafego de
comunicagdo cliente/servidor por subrede com os seguintes parametros: KB/s e
horério;

3.4.1.1.20. Capacidade de gerenciar estacdes de trabalho e servidores de arquivos
(tanto Windows como Linux e Mac) protegidos pela solu¢do antivirus;

3.4.1.1.21. Capacidade de gerenciar smartphones e tablets (Android e iOS)
protegidos pela solucdo de seguranca;

3.4.1.1.22. Capacidade de instalar atualizagdes em computadores de teste antes de
instalar nos demais computadores da rede;

3.4.1.1.23. Capacidade de gerar pacotes customizados (auto executaveis) contendo a
licenca e configuragdes do produto;

3.4.1.1.24. Capacidade de atualizar os pacotes de instalacdo com as tltimas vacinas;

3.4.1.1.25. Capacidade de fazer distribuicdo remota de qualquer software, ou seja,
deve ser capaz de remotamente enviar qualquer software pela estrutura de

gerenciamento de antivirus para que seja instalado nas maquinas clientes;

3.4.1.1.26. A comunicacdo entre o cliente e o servidor de administracdo deve ser
criptografada;
3.4.1.1.27. Capacidade de desinstalar remotamente qualquer software instalado nas

maquinas clientes;

3.4.1.1.28. Deve permitir a realocacdo de maquinas novas na rede para um
determinado grupo sem ter um agente ou endpoint instalado utilizando os
seguintes parametros:

3.4.1.1.29. Nome do computador;
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3.4.1.1.30. Nome do dominio;

3.4.1.1.31. Range de IP;

3.4.1.1.32. Sistema Operacional;

3.4.1.1.33. Maquina virtual.

3.4.1.1.34. Capacidade de importar a estrutura do Active Directory para
descobrimento de maquinas;

3.4.1.1.35. Deve ter a capacidade de descobrir novos dispositivos na rede, utilizando
as seguintes técnicas:

3.4.1.1.36. Pesquisa de rede (Windows pooling);

3.4.1.1.37. Pesquisa ativa do AD (AD pooling);

3.4.1.1.38. Pesquisa de IP (IP pooling);

3.4.1.1.39. Pesquisa de rede (Zeroconf pooling);

3.4.1.1.40. Deve permitir, por meio da console de gerenciamento, extrair um artefato
em area de backup de um cliente sem a necessidade de um servidor ou console
de quarentena adicional;

3.4.1.141. Capacidade de monitorar diferentes subnets de rede a fim de encontrar
maquinas novas para serem adicionadas a prote¢ao;

3.4.1.1.42. Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer
grupos de trabalho que forem criados na rede, a fim de encontrar maquinas
novas para serem adicionadas a protecao;

3.4.1.1.43. Capacidade de, assim que detectar maquinas novas no Active Directory,
subnets ou grupos de trabalho, automaticamente importar a maquina para a
estrutura de protecdo da console e verificar se possui o antivirus instalado. Caso
ndo possuir, deve instalar o antivirus automaticamente;

3.4.1.1.44. Capacidade de agrupamento de maquina por caracteristicas comuns entre
as mesmas, por exemplo: agrupar todas as maquinas que nao tenham o antivirus
instalado, agrupar todas as maquinas que ndo receberam atualizagdo nos ultimos
2 dias, etc;

3.4.1.1.45. Capacidade de definir politicas de configuragdes diferentes por grupos de
estagdes, permitindo que sejam criados subgrupos e com fun¢do de heranca de

politicas entre grupos e subgrupos;

3.4.1.1.46. Deve fornecer as seguintes informagdes dos computadores:
3.4.1.147. Se o antivirus esta instalado;

3.4.1.148. Se o antivirus esta iniciado;

3.4.1.1.49. Se o antivirus esta atualizado;
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3.4.1.1.50. Minutos/horas desde a ultima conexao da maquina com o servidor
administrativo;

3.4.1.1.51. Minutos/horas desde a ltima atualizagdo de vacinas;

3.4.1.1.52. Data e horario da ultima verificagdo executada na maquina;

3.4.1.1.53. Versao do antivirus instalado na maquina;

3.4.1.1.54. Se € necessario reiniciar o computador para aplicar mudangas;

3.4.1.1.55. Quantidade de virus encontrados (contador) na maquina;

3.4.1.1.56. Nome do computador;

3.4.1.1.57. Dominio ou grupo de trabalho do computador;

3.4.1.1.58. Data ¢ horario da tltima atualizagdo de vacinas;

3.4.1.1.59. Sistema operacional com Service Pack;

3.4.1.1.60. Quantidade de processadores;

34.1.1.61. Quantidade de memoria RAM;

3.4.1.1.62. Sessdes de usudrios, com informagdes de contato (caso disponiveis no
Active Directory);

3.4.1.1.63. Enderego IP;

3.4.1.1.64. Aplicativos instalados, inclusive aplicativos de terceiros, com historico
de instalagdo, contendo data e hora que o software foi instalado ou removido;

3.4.1.1.65. Informacgdo completa de hardware contendo: processadores, memoria,
adaptadores de video, discos de armazenamento, adaptadores de audio,
adaptadores de rede, monitores, drives de CD/DVD e placa mae;

3.4.1.1.66. Vulnerabilidades de aplicativos instalados na maquina;

3.4.1.1.67. Deve permitir bloquear as configuracdes do antivirus instalado nas
estagoes e servidores de maneira que o usudrio nao consiga altera-las;

3.4.1.1.68. Capacidade de reconectar maquinas clientes ao servidor administrativo
mais proximo, baseado em regras de conexao como:

3.4.1.1.69. Alteragao de Gateway Padrio;

3.4.1.1.70. Alteracao de subrede;

34.1.1.71. Alteragao de dominio;

34.1.1.72. Alteracao de servidor DHCP;

3.4.1.1.73. Alteracao de servidor DNS;

34.1.1.74. Alteracao de servidor WINS;

3.4.1.1.75. Resolugao de Nome;

3.4.1.1.76. Disponibilidade de endereco de conexao SSL;

3.4.1.1.77. Capacidade de configurar politicas moveis para que quando um

'_\

o original deste documento € eletronico e foi assinado digitalmente por *.tjce.jus.br e DIEGO FRANCISCO DE MESQUITA OLIVEIRA e CRISTIANO HENRIQUE LIMA DE CARVALHO e HELDIR SAMPAIO SILVA e FRANCISCO JOSE PESSOA FURTADO e DENISE MARIA NOROES OLSEN. Data da Ultima assinatura: 20/05/2024 as 09:22:39.

= Para verificar a autenticidade desta copia impressa, acesse o site http://portaladmin.tjce.jus.br/atendimento e informe o processo 8510187-89.2024.8.06.0000 e o cddigo XOH391TP.



computador cliente estiver fora da estrutura de protecdo possa atualizar-se via
internet;

3.4.1.1.78. Capacidade de instalar outros servidores administrativos para balancear a
carga e otimizar trafego de link entre sites diferentes;

3.4.1.1.79. Capacidade de relacionar servidores em estrutura de hierarquia para obter
relatorios sobre toda a estrutura de antivirus;

3.4.1.1.80. A console de gerenciamento deve suportar fungdes de controle de acesso
com base na fun¢do (RBAC) para a hierarquia de servidores;

3.4.1.1.81. Capacidade de heranca de tarefas e politicas na estrutura hierarquica de
servidores administrativos;

3.4.1.1.82. Capacidade de heranca de configuragdo de tarefas, politicas e relatérios
na estrutura de hierarquia de servidores on-premisse com servidor em cloud.

3.4.1.1.83. Capacidade de eleger qualquer computador cliente como repositorio de
vacinas e de pacotes de instalagdo, sem que seja necessaria a instalacdo de um
servidor administrativo completo, onde outras maquinas clientes irdo atualizar-se
e receber pacotes de instalagdo, a fim de otimizar trafego da rede;

3.4.1.1.84. Capacidade de fazer deste repositério de vacinas um gateway para
conexdo com o servidor de administracao, para que outras maquinas que nao
consigam conectar-se diretamente ao servidor possam usar este gateway para

receber e enviar informagdes ao servidor administrativo;

3.4.1.1.85. Capacidade de exportar relatorios para os seguintes tipos de arquivos:
PDF, HTML e XML;

3.4.1.1.86. Capacidade de monitoramento do sistema através de um SNMP client;

3.4.1.1.87. Capacidade enviar eventos através de protocolo de syslog;

3.4.1.1.88. Capacidade exportar eventos para sistemas de SIEM no formato LEEF e

CEF.

3.4.1.1.89. Deve ser capas de enviar os eventos para sistemas de SIEM em canal
encriptado.

3.4.1.1.90. Dever ter a capacidade de exportar eventos para sistemas de SIEM,

compativel com Qradar, ArcSight e Splunk.

3.4.1.1.91. Capacidade de enviar e-mails para contas especificas em caso de algum
evento;

3.4.1.1.92. Listar em um unico local, todos os computadores ndo gerenciados na
rede;

3.4.1.1.93. Deve encontrar computadores na rede através de no minimo trés formas:
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Dominio, Active Directory e subredes;

3.4.1.1.94. Capacidade de baixar novas versdes do antivirus direto pela console de
gerenciamento, sem a necessidade de importa-los manualmente

3.4.1.1.95. Capacidade de ligar maquinas via Wake on Lan para realizacao de tarefas
(varredura, atualizagdo, instalacdo, etc), inclusive de maquinas que estejam em
subnets diferentes do servidor;

3.4.1.1.96. Capacidade de habilitar automaticamente uma politica caso ocorra uma
epidemia na rede (baseado em quantidade de virus encontrados em determinado
intervalo de tempo);

3.4.1.1.97. Deve através de opgdes de optimizagdes fazer com que o computador
gerenciado conceda recursos a outras aplicagdes, mantendo o antivirus ativo,
porém sem comprometer o desempenho do computador;

3.4.1.1.98. Deve permitir a configuracdo de senha no endpoint e configurar quando
que sera necessario a utilizd-la, (ex: Solicitar senha quando alguma tarefa de
scan for criada localmente no endpoint);

3.4.1.1.99. Deve ser capaz de configurar quais eventos serdo armazenados
localmente, nos eventos do windows ou ainda se serdo mostrados na tela para o
colaborador, sejam estes eventos informativos, de alertas ou de erros;

3.4.1.1.100. Capacidade de realizar atualizagdo incremental de vacinas nos
computadores clientes;

3.4.1.1.101.  Deve armazenar localmente e enviar ao servidor de geréncia a ocorréncia
de virus com os seguintes dados, no minimo:

3.4.1.1.102. Nome do virus;

3.4.1.1.103.  Nome do arquivo infectado;

3.4.1.1.104. Data e hora da detecc¢ao;

3.4.1.1.105. Nome da maquina ou endereco IP;

3.4.1.1.106.  Acdo realizada.

3.4.1.1.107.  Capacidade de reportar vulnerabilidades de softwares presentes nos
computadores;

3.4.1.1.108.  Capacidade de listar updates nas maquinas com o respectivo link para
download;

3.4.1.1.109. Deve criar um backup de todos arquivos deletados em computadores
durante a desinfec¢ao para que possam ser restaurados;

3.4.1.1.110.  Deve ter uma area de backup na propria console de gerenciamento,

permitindo baixar um artefato ou enviar direto para analise do fabricante;
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3.4.1.1.111.  Capacidade de realizar resumo de hardware de cada méaquina cliente;

3.4.1.1.112.  Capacidade de diferenciar maquinas virtuais de maquinas fisicas.

3.4.2. Sistemas operacionais Windows

3.4.2.1. Deve ser compativel com os seguintes sistemas de estacio de trabalho:

34.2.1.1. Microsoft Windows 7 Home/Professional/Enterprise/Ultimate SP1;
3.4.2.1.2. Microsoft Windows 8 Professional/Enterprise;

3.4.2.1.3. Microsoft Windows 8.1 Professional / Enterprise;

34.2.1.4. Microsoft Windows 10 Pro / Enterprise / Home / Education;
34.2.1.5. Microsoft Windows 11 Pro / Enterprise / Home / Education;

3.4.2.2. Deve ser compativel com os seguintes sistemas servidores:

3.4.2.2.1. Windows Server 2008 R2 Standard/Enterprise/Datacenter SP 1 e
superior;

3.42.2.2. Windows Server 2012 e R2 Foundation / Essentials / Standard /
Datacenter;

34.2.23. Windows Server 2016 Essentials / Standard / Datacenter;

34224, Windows Server 2019 Essentials / Standard / Datacenter;

3.42.25. Windows Server 2022.

3.4.2.3. Suporta as seguintes plataformas virtuais:

34.2.3.1. Vmware Workstation 16.2.3;
3.4.23.2. Vmware ESXi 7.0 Update 3d;
3.4.2.3.3. Microsoft Hyper-V Server 2019;
34.234. Citrix Hypervisor 8.2

3.4.2.4. Caracteristicas:

34.24.1. Deve prover as seguintes protegdes:

34.24.2. Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware,

etc) que verifique qualquer arquivo criado, acessado ou modificado;

34.24.3. Antivirus de Web (mddulo para verificacdo de sites e downloads contra
virus);
34244 O Endpoint deve possuir opcao para rastreamento por linha de comando,

parametrizavel, com opcao de limpeza;

3.4.2.4.5. Deve possui modulo dedicado contra prevencdo de intrusdo, Prevencao
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de intrusdo do host;

3.4.24.6. Autoprotegao (contra-ataques aos servigos/processos do antivirus);
34.2.4.7. Controle de dispositivos externos;
34.2.48. Controle de acesso a sites por categoria, ex: Bloquear contetido adulto,

sites de jogos, etc;

3.4.24.9. Controle de acesso a sites por horério;
3.4.2.4.10. Controle de acesso a sites por usuarios;
3.4.2.4.11. Controle de acesso a websites por dados, ex: Bloquear websites com

conteudos de video e audio;

3.4.24.12. Controle de execucao de aplicativos;
3.4.2.4.13. Controle de vulnerabilidades do Windows e dos aplicativos instalados;
3.4.2.4.14. Capacidade de escolher quais modulos serdo instalados, tanto na

instalacao local quanto na instalagao remota;

3.4.24.15. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos
usuarios de, no maximo, uma em uma hora independentemente do nivel das
ameagas encontradas no periodo (alta, média ou baixa);

3.4.24.16. Capacidade de deteccao de presenca de antivirus de outro fabricante que
possa causar incompatibilidade, bloqueando a instalagao;

3.4.2.4.17. Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a
fim de exclui-los da verificacdo. Capacidade, também, de adicionar objetos a
lista de exclusaio de acordo com o veredicto do antivirus, (ex:
“Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto
escolhido seja ignorado;

3.4.2.4.18. Capacidade de adicionar aplicativos a uma lista de “aplicativos
confidveis”, onde as atividades de rede, atividades de disco e acesso ao registro

do Windows ndo serdo monitoradas;

3.4.2.4.19. Devera possuir médulo dedicado para protegdo contra port scanning;
3.4.2.4.20. Devera possuir médulo dedicado para proteg¢do contra network flooding;
3.4.2.4.21. Possibilidade de desabilitar automaticamente varreduras agendadas

quando o computador estiver funcionando a partir de baterias (notebooks);
3.4.2.4.22. Capacidade de pausar automaticamente varreduras agendadas caso

outros aplicativos necessitem de mais recursos de memoria ou processamento;
3.4.2.4.23. Capacidade de verificar arquivos por conteido, ou seja, somente

verificard o arquivo se for passivel de infeccdo. O antivirus deve analisar a

informagdo de cabecalho do arquivo para fazer essa decisdo e ndo tomar a partir
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da extensao do arquivo;

3.4.2.4.24. Ter a capacidade de fazer detecgdes por comportamento, identificando
ameacas avangadas sem a necessidade de assinaturas;

3.4.2.4.25. Devera possuir modulo para protecdo contra malwares que tenta realizar
criptografia de arquivos em pastas compartilhadas.

3.4.2.4.26. Deve ter a capacidade de detectar ameagas instaladas na BIOS ROM do

endpoint.
3.4.24.27. Devera realizar scanner de firmaware em busca de rootkits.
3.4.2.4.28. Ao detectar uma ameaca, a solu¢do deve exibir informacgoes:

3.4.2.4.29. Do objeto SHA256;
3.4.2.4.30. Do objeto MD5.

3.4.2.4.31. Capacidade de verificar somente arquivos novos e alterados;
3.4.2.4.32. Capacidade de verificar objetos usando heuristica;
3.4.2.4.33. Capacidade de agendar uma pausa na verificagao;

3.4.2.4.34. Deve permitir a filtragem de conteudo de URL avangada efetuando a
classificagdo dos sites em categorias;

3.4.2.4.35. Capacidade de pausar automaticamente a verificagdo quando um
aplicativo for iniciado;

3.4.2.4.36. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso,
deve:

3.4.2.4.37. Perguntar o que fazer, ou,

3.4.2.4.38. Bloquear acesso ao objeto;

3.4.2.4.39. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragdo
pré-estabelecida pelo administrador);

3.4.2.4.40. Caso positivo de desinfeccao:

3.4.2.441. Restaurar o objeto para uso;

3.4.2.442. Caso negativo de desinfecc¢ao:

3.4.2.443. Mover para uma area de backup ou apagar (de acordo com a
configuracdo pré-estabelecida pelo administrador);

3.4.2.4.44. Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo
permanente, o antivirus deve realizar um backup do objeto;

3.4.2.4.45. Capacidade de verificar todo o trafego web de acessos a internet nos
protocolos HTTP, HTTPS e FTP, utilizando técnicas de banco de dados, servigos
da nuvem do fabricante e analise de heuristica bloqueado arquivos, sites de

phishing e URL maliciosas;
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3.4.2.4.46. Capacidade de verificacao de trafego HTTP/HTTPS e qualquer script do
Windows Script Host (JavaScript, Visual Basic Script, etc);

3.4.2.447. Deve ser possivel realizar o monitoramento das atividades de rede em
tempo real, visualizando portas UDP/TCP e Trafego de rede por aplicativo.

3.4.2.4.48. Capacidade de alterar as portas monitoradas pelos modulos de ameacas
web, controle de acesso a web e e-mail;

3.4.2.4.49. Na verificagdo de trafego web, caso encontrado cddigo malicioso o
programa deve:

3.4.2.4.50. Perguntar o que fazer, ou,

3.4.2.4.51. Bloquear o acesso ao objeto e mostrar uma mensagem sobre o bloqueio,
ou;

3.4.2.4.52. Permitir acesso ao objeto;

3.4.2.4.53. O antivirus de web deve realizar a verificagdo de, no minimo, duas

maneiras diferentes, sob escolha do administrador:

3.4.2.4.54. Verificagdo on-the-fly, onde os dados sdo verificados enquanto sdo
recebidos em tempo-real, ou;

3.4.2.4.55. Verificagdo de buffer, onde os dados sdo recebidos e armazenados para
posterior verificagao;

3.4.2.4.56. Possibilidade de adicionar sites da web em uma lista de exclusdo, onde
nao serdo verificados pelo antivirus de web;

3.4.24.57. Deve possuir modulo que analise as agdes de cada aplicacdo em
execugdo no computador, gravando as acdes executadas e comparando-as com
sequéncias caracteristicas de atividades perigosas. Tais registros de sequéncias
devem ser atualizados juntamente com as vacinas;

3.4.2.4.58. Deve possuir modulo que analise qualquer tentativa de edi¢ao, exclusao
ou gravagdo do registro, de forma que seja possivel escolher chaves especificas
para serem monitoradas e/ou bloqueadas;

3.4.2.4.59. Deve possuir modulo de bloqueio de Phishing, com atualizagdes
incluidas nas vacinas, obtidas pelo Anti-Phishing Working  Group
(http://www.antiphishing.org/);

3.4.2.4.60. Capacidade de distinguir diferentes subnets e conceder opgao de ativar
ou nao o firewall para uma subnet especifica;

3.4.24.61. Deve possuir modulo para prote¢do contra port scans, network flooding e
MAC spoofing. A base de dados de andlise deve ser atualizada juntamente com

as vacinas;
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http://www.antiphishing.org/

3.4.24.62. Deve permitir a importagdo e exportagdo de listas de regras e exclusdes
para as aplicacdes no formato XML;

3.4.2.4.63. Deve permitir a criagdo de zonas confidveis locais independentes por
parte do usuario.

3.4.2.4.64. O modulo de Firewall deve conter, no minimo, dois conjuntos de regras:

3.4.2.4.65. Filtragem de pacotes: onde o administrador poderd escolher portas,
protocolos ou diregdes de conexdo a serem bloqueadas/permitidas;

3.4.2.4.66. Filtragem por aplicativo: onde o administrador poderd escolher qual
aplicativo, grupo de aplicativo, fabricante de aplicativo, versdo de aplicativo ou
nome de aplicativo terd acesso a rede, com a possibilidade de escolher quais
portas e protocolos poderdo ser utilizados.

3.4.2.4.67. Deve possuir modulo que habilite ou nao o funcionamento dos seguintes
dispositivos externos, no minimo:

3.4.2.4.68. Discos de armazenamento locais;

3.4.2.4.69. Armazenamento removivel;

3.4.2.4.70. Impressoras;

3.42.4.71. CD/DVD;

3.4.24.72. Drives de disquete;

3.4.2.4.73. Modems;

3.4.2.4.74. Dispositivos de fita;

3.4.24.75. Dispositivos multifuncionais;

3.4.2.4.76. Leitores de smart card;

3.4.2.4.77. Wi-Fi;

3.4.2.4.78. Adaptadores de rede externos;

3.4.2.4.79. Dispositivos MP3 ou smartphones;

3.4.2.4.80. Dispositivos Bluetooth;

3.4.2.4.81. Cameras e Scanners.

3.4.2.4.82. Capacidade de liberar acesso a um dispositivo e usuarios por um periodo
de tempo especifico, sem a necessidade de desabilitar a protecdo e o
gerenciamento central ou de intervencao local do administrador na maquina do
usuario;

3.4.2.4.83. Capacidade de limitar a escrita e leitura em dispositivos de
armazenamento externo por usuario;

3.4.2.4.84. Capacidade de limitar a escrita e leitura em dispositivos de

armazenamento externo por agendamento;
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3.4.2.4.85. Deve permitir controlar o acesso a dispositivos externos com base em
prioridade de regras.

3.4.2.4.86. Capacidade de habilitar “logging” em dispositivos removiveis tais como
Pendrive, Discos externos, etc.

3.4.2.4.87. Capacidade de configurar novos dispositivos por Class ID/Hardware ID;

3.4.2.4.88. Capacidade de limitar a execuc¢do de aplicativos por hash MDS5, nome do
arquivo, versdo do arquivo, nome do aplicativo, versao do aplicativo,
fabricante/desenvolvedor, categoria (ex: navegadores, gerenciador de download,
jogos, aplicagdo de acesso remoto, etc);

3.4.2.4.89. Ter a capacidade de detectar a modificacdo de firmware em dispositivos
USB mal-intencionado.

3.4.2.4.90. Devera realizar a validacdo dos dispositivos que se conectam via USB
que emulam teclados;

3.4.2.491. O controle de aplicagdes deve ter a capacidade de criar regras seguindo
os seguintes modos de operagao:

3.4.2.4.92. Black list: Permite a execug¢do de qualquer aplicagdo, exceto pelas
especificadas por regras.

3.4.2.4.93. White list: Impede a execucdo de qualquer aplicagdo, exceto pelas
especificadas por regras.

3.4.2.4.94. Capacidade de bloquear execucdo de aplicativo que estd em
armazenamento externo;

3.4.2.4.95. Capacidade de limitar o acesso dos aplicativos a recursos do sistema,
como chaves do registro e pastas/arquivos do sistema, por categoria, fabricante
ou nivel de confianga do aplicativo;

3.4.2.4.96. Capacidade de, em caso de epidemia, ativar politica alternativa onde
qualquer configuragdo possa ser alterada, desde regras de firewall até controle de
aplicativos, dispositivos e acesso a web;

3.4.2.4.97. Capacidade de, caso o computador cliente saia da rede corporativa, ativar
politica alternativa onde qualquer configuracdo possa ser alterada, desde regras
de firewall até controle de aplicativos, dispositivos € acesso a web.

3.4.2.4.98. Capacidade de voltar ao estado anterior do sistema operacional apds um
ataque de malware.

3.4.2.4.99. Bloquear atividade de malware explorando vulnerabilidades em
softwares de terceiros.

3.4.2.4.100. Capacidade de detectar anomalias no comportamento de um software,
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usando andlise heuristica e aprendizado de maquina (machine learning).
3.4.2.4.101.  Capacidade de integracdo com a Antimalware Scan Interface (AMSI).
3.4.2.4.102.  Deve permitir realizar o gerenciamento por meio de integragdo via REST
API.
3.4.2.4.103. Deve permitir o gerenciamento remoto da solucdo por meio de

aplicativos de administragdao remota.

3.4.3. Estacoes Mac OS X

3.4.3.1. Compatibilidade:

343.1.1. macOS Mojave 10.14
3.43.1.2. macOS Catalina 10.15
3.43.1.3. macOS Big Sur 11.0
3.4.3.14. macOS Monterey 12

3.4.3.2. Caracteristicas:

3.4.3.2.1. Deve prover prote¢do residente para arquivos (anti-spyware, anti-trojan,
anti-malware, etc) que verifique qualquer arquivo criado, acessado ou
modificado;

3.43.2.2. Possuir médulo de web-antivirus para proteger contra ameagas durante
navegacao na internet com possibilidade de analisar enderegos https;

3.4.3.2.3. Possuir modulo de bloqueio a ataques na rede;

34.3.2.4. Possibilidade de bloquear a comunicagdo entre a maquina atacante e os
demais computadores por tempo definido pelo administrador;

3.4.3.2.5. Capacidade de criar exclusdes para computadores que ndo devem ser
monitorados pelo moédulo de bloqueio a ataques na rede;

3.4.3.2.6. Possibilidade de importar uma chave no pacote de instalacao;

3.4.3.2.7. Capacidade de escolher de quais moddulos serdo instalados, tanto na
instalacdo local quanto na instalacdo remota;

3.4.3.2.8. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos
usuarios de, no maximo, uma em uma hora independentemente do nivel das
ameagas encontradas no periodo (alta, média ou baixa);

3.4.3.2.9. Capacidade de voltar para a base de dados de vacina anterior;

3.4.3.2.10. Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a
fim de exclui-los da verificacdo. Capacidade, também, de adicionar objetos a

lista de exclusaio de acordo com o veredicto do antivirus, (ex:
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“Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto
escolhido seja ignorado;
3.4.3.2.11. Possibilidade de desabilitar automaticamente varreduras agendadas
quando o computador estiver funcionando a partir de baterias (notebooks);
3.4.3.2.12. Capacidade de verificar arquivos por conteido, ou seja, somente
verificard o arquivo se for passivel de infeccdo. O antivirus deve analisar a
informagdo de cabecalho do arquivo para fazer essa decisdo e ndo tomar a partir

da extensao do arquivo;

3.4.3.2.13. Capacidade de verificar somente arquivos novos e alterados;

3.4.3.2.14. Capacidade de verificar objetos usando heuristica;

3.4.3.2.15. Capacidade de agendar uma pausa na verificagao;

3.4.3.2.16. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso,
deve:

343.2.17. Perguntar o que fazer, ou,

3.4.3.2.18. Bloquear acesso ao objeto;

3.4.3.2.19. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragdo
pré-estabelecida pelo administrador);

3.4.3.2.20. Caso positivo de desinfeccao:

3.4.3.2.21. Restaurar o objeto para uso;

3.4.3.2.22. Caso negativo de desinfecc¢do:

3.4.3.2.23. Mover para area de backup ou apagar (de acordo com a configuracio
pré-estabelecida pelo administrador);

3.4.3.2.24. Anteriormente a qualquer tentativa de desinfec¢do ou exclusdo
permanente, o antivirus deve realizar um backup do objeto;

3.4.3.2.25. Capacidade de verificar arquivos de formato de email;

3.4.3.2.26. Possibilidade de trabalhar com o produto pela linha de comando, com no
minimo opgdes para atualizar as vacinas, iniciar uma varredura, para o antivirus
e iniciar o antivirus pela linha de comando;

3.4.3.2.27. Capacidade de, através da mesma console central de gerenciamento:

3.4.3.2.28. Ser instalado;

3.4.3.2.29. Ser removido;

3.4.3.2.30. Ser gerenciado;

3.4.4. Sistemas operacionais Linux

3.4.4.1. Compatibilidade:
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3.4.4.1.1. Plataforma 32-bits:
344.1.1.1. Red Hat Linux 6.7 e superior;
3.44.1.1.2. CentOS 6.7 e superior;
3.44.1.13. Debian 9.4 e superior;
344.1.14. Debian 10.1 e superior;
344.1.15. Debian 11.1 e superior;

3.4.4.2. Plataforma 64-bits:

3.44.2.1.
3.44.2.2.
3.44.2.3.
3.44.2.4.
3.4.4.25.
3.4.4.2.6.

Ubuntu 18.04 e superior;
Ubuntu 20.04;

Red Hat Enterprise Linux 8.0;
CentOS 8.0 e superior;
Debian 10.1 e superior;

Oracle Linux 8.0 e superior;

3.4.4.3. Caracteristicas:

3.443.1.
3.44.3.2.

Deve prover as seguintes protegdes:

Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware,

etc) que verifique qualquer arquivo criado, acessado ou modificado;

3.44.3.3.
3.44.3.4.
3.44.35.
3.4.4.3.6.
3.44.3.7.
3.44.3.8.
3.44.3.9.
3.4.4.3.10.
3.44.3.11.
3.4.4.3.12.
3.4.4.3.13.
3.4.4.3.14.
3.4.4.3.15.

Deve permitir gerenciamento, no minimo, das seguintes formas:
Via linha de comando;

Via console administrativa;

Via GUI,

Via web (remotamente);

Deve possuir funcionalidade de scan de drives removiveis, tais como:
CDs;

DVDs;

Discos blu-ray;

Flash drives (pen drives);

HDs externos;

Disquetes;

Deve fornecer os seguintes controles para dispositivos externos

conectados ao computador:

3.4.4.3.16.
3.4.4.3.17.

Por tipo de dispositivo;

Por barramento de conexao.
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3.4.4.3.18. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em
uma hora;
3.4.4.3.19. Capacidade de configurar a permissdao de acesso as fungdes do antivirus

com, no minimo, opgdes para as seguintes fungdes:

3.4.4.3.20. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir
tarefas);
3.4.4321. Gerenciamento de tarefa (criar ou excluir tarefas de verificacdo);

3.4.4.3.22. Leitura de configuracdes;
3.4.4.3.23. Modificacdo de configuracdes;
3.4.4.3.24. Gerenciamento de Backup;
3.4.4.3.25. Visualizacao de logs;
3.4.4.3.26. Gerenciamento de logs;

3.44.3.27. Gerenciamento de ativagao da aplicagao;

3.4.4.3.28. Gerenciamento de permissdes (adicionar/excluir permissdes acima);

3.4.4.3.29. Capacidade de criar exclusdes por local, méascara e nome da ameaga;

3.4.4.3.30. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir
tarefas);

3.4.43.31. Gerenciamento de Backup: Criagdo de copias dos objetos infectados em

um reservatorio de backup antes da tentativa de desinfectar ou remover tal
objeto, sendo assim possivel a restauracdo de objetos que contenham

informagdes importantes;

3.4.4.3.32. Dectectar aplicacdes que possam ser utilizadas como vetor de ataque por
hackers;
3.4.4.3.33. Fazer detecgdes através de heuristica utilizando no minimo as seguintes

opgoes de nivel:

3.4.4.3.34. Alta;

3.4.4.3.35. Média;

3.4.4.3.36. Baixa;

3.4.4.3.37. Recomendado;

3.4.4.3.38. Gerenciamento de backup de arquivos: Fazer backup de objetos suspeitos
e corrompidos, salvando tais arquivos em uma pasta de backup;

3.4.4.3.39. Verificagdo por agendamento: procura de arquivos infectados e suspeitos
(incluindo arquivos em escopos especificados); analise de arquivos; desinfecgao
ou remocao de objetos infectados.

3.4.4.3.40. Em caso erros, deve ter capacidade de criar logs automaticamente, sem
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necessidade de outros softwares;
3.4.43.41. Capacidade de definir o consumo de recursos nas varreduras para nao

impactar outros aplicativos que necessitem de mais recursos de memoria ou

processamento;
3.4.4.3.42. Devera ser possivel priorizar a execucao de tarefas;
3.4.4.3.43. Capacidade de verificar objetos usando heuristica;

3.4.4.3.44. Possibilidade de escolha da pasta onde serdo guardados os backups e
arquivos em malicioso;

3.4.4.3.45. Deve fornecer analise de todo o trafego HTTP/HTTPS/FTP;

3.4.4.3.46. O modulo de analise de trafego deve fornecer os seguintes componentes
de protecao:

3.4.4.347. Deteccao de phishing e sites maliciosos;

3.4.4.3.48. Bloqueio de download de arquivos maliciosos;

3.4.4.3.49. Bloqueio de adware;

3.4.4.3.50. Deve possuir médulo escolha da pasta onde arquivos restaurados de
backup e arquivos serdo gravados;

3.4.4.3.51. Deve fornecer a possibilidade de administracdo remoto através de

ferramenta nativa ou Webmin (ferramenta nativa GNU-Linux).

3.4.4.3.52. Devera fornecer informagdes de todas os executaveis das aplicagdes;

3.4.4.3.53. Deve possuir modulo de protecao contra criptografia maliciosa.

3.4.4.3.54. Devera possuir controle de execugao de aplicagoes;

3.4.4.3.55. O modulo de controle de aplicagdo devera possuir as seguintes
funcionalidades:

3.4.4.3.56. Criagdo de lista de bloqueio de aplicagao;

3.4.4.3.57. Criacdo de lista de permissao de aplicacdo;

3.4.4.3.58. Devera realizar busca de ameacas em setores criticos do sistema
operacional:

3.4.4.3.59. Setor de inicializagao;

3.4.4.3.60. Objetos de inicializagdo;

3.4.4.3.61. Processos de memoria;

3.4.4.3.62. Memoria do kernel;

3.4.5. Compatibilidade com servidores windows legados.

3.4.5.1. Compatibilidade de sistema legado:
3.4.5.1.1. Plataforma x32 ou x64:
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34.5.1.1.1. Windows Server 2003 Standard/Enterprise/Datacenter SP2 e
posterior;

3.4.5.1.1.2. Windows Server 2003 R2 Standard/Enterprise/Datacenter SP2 e
posterior;

3.4.5.2. Caracteristicas:
3.4.5.2.1. Deve prover as seguintes protegdes:
3.4.5.2.2. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware,

etc) que verifique qualquer arquivo criado, acessado ou modificado;

3.4.5.2.3. Auto-protecdo contra-ataques aos servigos/processos do antivirus;
3.4.52.4. Firewall com IDS;

3.4.5.25. Controle de vulnerabilidades do Windows e dos aplicativos instalados;
3.4.5.2.6. Capacidade de escolher de quais moddulos serdo instalados, tanto na

instalacao local quanto na instalagao remota;

3.4.5.2.7. Deve permitir gerenciamento, no minimo, das seguintes formas:
3.4.5.228. Via console administrativa;

3.4.5.2.9. Via web (remotamente);

3.4.5.2.10. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma

em uma hora;

3.4.5.2.11. Devera ter a capacidade de customizar o uso de CPU para realizagdo de
scanner no dispositivo.

3.4.5.2.12. Capacidade de configurar a permissdo de acesso as fungdes do antivirus

com, no minimo, opgdes para as seguintes fungdes:

3.4.5.2.13. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir
tarefas);
3.4.5.2.14. Gerenciamento de tarefa (criar ou excluir tarefas de verificacao);

3.4.5.2.15. Leitura de configuracdes;
3.4.5.2.16. Modificacao de configuragdes;
3.4.5.2.17. Gerenciamento de backup;
3.4.5.2.18. Visualizagdo de logs;
3.4.5.2.19. Gerenciamento de logs;

3.4.5.2.20. Gerenciamento de ativagdo da aplicagdo;

3.4.5.2.21. Gerenciamento de permissdes (adicionar/excluir permissdes acima);

3.4.5.2.22. Deve possuir bloqueio de inicializacdo de aplicativos baseado em
whitelists.
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3.4.5.2.23. O modulo de Firewall deve conter, no minimo, dois conjuntos de regras:

3.4.5.2.24. Filtragem de pacotes: onde o administrador poderd escolher portas,
protocolos ou diregdes de conexdo a serem bloqueadas/permitidas;

3.4.5.2.25. Filtragem por aplicativo: onde o administrador poderd escolher qual
aplicativo, grupo de aplicativo, fabricante de aplicativo, versdo de aplicativo ou
nome de aplicativo terd acesso a rede, com a possibilidade de escolher quais
portas e protocolos poderdo ser utilizados.

3.4.5.2.26. Capacidade de separadamente selecionar o nimero de processos que irao
executar fungdes de varredura em tempo real, o nimero de processos que
executardo a varredura sob demanda e o nimero maximo de processos que
podem ser executados no total;

3.4.5.2.27. Bloquear malwares tais como Cryptlockers mesmo quando o ataque vier
de um computador sem antivirus na rede

3.4.5.2.28. Capacidade de resumir automaticamente tarefas de verificagdo que
tenham sido paradas por anormalidades (queda de energia, erros, etc);

3.4.5.2.29. Em caso de erros, deve ter capacidade de criar logs e traces

automaticamente, sem necessidade de outros softwares;

3.4.5.2.30. Deve possuir funcionalidade de analise personalizada de logs do
Windows.
3.4.5.2.31. Capacidade de configurar niveis de verificacdo diferentes para cada

pasta, grupo de pastas ou arquivos do servidor;

3.4.5.2.32. Capacidade de bloquear acesso ao servidor de maquinas infectadas e
quando uma maquina tenta gravar um arquivo infectado no servidor;

3.4.5.2.33. Capacidade de criar uma lista de maquina que nunca serdo bloqueadas
mesmo quando infectadas;

3.4.5.2.34. Capacidade de detec¢do de presenca de antivirus de outro fabricante que
possa causar incompatibilidade, bloqueando a instalagao;

3.4.5.2.35. Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a
fim de exclui-los da verificacdo. Capacidade, também, de adicionar objetos a
lista de exclusdio de acordo com o veredicto do antivirus, (ex:
“Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto
escolhido seja ignorado;

3.4.5.2.36. Capacidade de verificar arquivos por conteido, ou seja, somente
verificard o arquivo se for passivel de infeccdo. O antivirus deve analisar a

informagdo de cabecalho do arquivo para fazer essa decisdo e ndo tomar a partir
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da extensao do arquivo;

3.4.5.2.37. Capacidade de verificar somente arquivos novos e alterados;

3.4.5.2.38. Capacidade de escolher qual tipo de objeto composto sera verificado (ex:
arquivos comprimidos, arquivos auto descompressores, .PST, arquivos
compactados por compactadores bindrios, etc.);

3.4.5.2.39. Capacidade de verificar objetos usando heuristica;

3.4.5.2.40. Capacidade de configurar diferentes agdes para diferentes tipos de

ameacas;

3.4.5.2.41. Capacidade de agendar uma pausa na verificagao;

3.4.5.2.42. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso,
deve:

3.4.5.2.43. Perguntar o que fazer, ou;

3.4.5.2.44. Bloquear acesso ao objeto;

3.4.5.2.45. Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuragdo
pré-estabelecida pelo administrador);

3.4.5.2.46. Caso positivo de desinfeccao:

3.4.5.2.47. Restaurar o objeto para uso;

3.4.5.2.48. Caso negativo de desinfecgao:

3.4.5.2.49. Mover para area de backup ou apagar (de acordo com a configuracao
pré-estabelecida pelo administrador);

3.4.5.2.50. Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo
permanente, o antivirus deve realizar um backup do objeto;

3.4.5.2.51. Possibilidade de escolha da pasta onde serdo guardados os backups e
arquivos malicioso em area de backup;

3.4.5.2.52. Possibilidade de escolha da pasta onde arquivos restaurados de backup e
arquivos serdo gravados;

3.4.5.2.53. Em caso de detecg¢do de sinais de de uma infec¢do ativa, deve possuir
capacidade de, automaticamente:

3.4.5.2.54. Executar os procedimentos pré-configurados pelo administrador;

3.4.5.2.55. Em caso de auséncia de procedimentos pré-configurados, criar tais
procedimentos e executé-los.

3.4.5.2.56. Deve possuir moédulo que analise cada script executado, procurando por
sinais de atividade maliciosa.

3.4.5.2.57. Bloquear atividade de malware explorando vulnerabilidades em

softwares de terceiros
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3.4.5.2.58. Capacidade de detectar anomalias no comportamento de um software
usando analise heuristica.

3.4.5.2.59. Capacidade de bloquear a criptografia de arquivos em pastas
compartilhadas, apds a execu¢do de um malware em um dispositivo que possua
0 mapeamento da pasta.

3.4.5.2.60. Deve possuir controle de dispositivos externos.

3.4.6. Smartphones e tablets

3.4.6.1. Compatibilidade com Android
34.6.1.1. Android das versdes: 5.0 ao 12.

3.4.6.2. Caracteristicas:
3.4.6.2.1. Deve prover as seguintes protecoes:
34.6.2.2. Protecdo em tempo real do sistema de arquivos do dispositivo —

interceptacdo e verificacao de:

3.4.6.2.3. Protecdo contra adware e autodialers;

3.4.6.2.4. Todos os objetos transmitidos;

3.4.6.2.5. Arquivos abertos no smartphone;

3.4.6.2.6. Programas instalados usando a interface do smartphone

3.4.6.2.7. Verificagdao dos objetos na memoria interna do smartphone e nos cartdes

de expansdo sob demanda do usuario e de acordo com um agendamento;

3.4.6.2.8. Devera isolar em area de backup os arquivos infectados;

3.4.6.2.9. Deveré atualizar as bases de vacinas de modo agendado;

3.4.6.2.10. Capacidade de desativar por politica:

3.4.6.2.11. Wi-fi;

34.6.2.12. Camera;

3.4.6.2.13. Bluetooth.

3.4.6.2.14. Devera ter fungdo de limpeza de dados pessoais a distancia, em caso de
roubo, por exemplo;

3.4.6.2.15. Capacidade de requerer uma senha para desbloquear o dispositivo e

personalizar a quantidade de caracteres para esta senha;

3.4.6.2.16. Devera ter firewall pessoal;
3.4.6.2.17. Capacidade de tirar fotos quando a senha for inserida incorretamente;
3.4.6.2.18. Capacidade de enviar comandos remotamente de:

3.4.6.2.19. Localizar;
3.4.6.2.20. Bloquear.
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3.4.6.2.21.
3.4.6.2.22.
3.4.6.2.23.
3.4.6.2.24.
3.4.6.2.25.
3.4.6.2.26.
3.4.6.2.27.
virus;
3.4.6.2.28.
3.4.6.2.29.
3.4.6.2.30.
3.4.6.2.31.
3.4.6.2.32.
3.4.6.2.33.
3.4.6.2.34.
3.4.6.2.35.

Capacidade de detectar Root nos dispositivos;

Capacidade de bloquear o acesso a site por categoria em dispositivos;
Capacidade de bloquear o acesso a sites phishing ou maliciosos;
Capacidade de configurar White e blacklist de aplicativos;
Capacidade de localizar o dispositivo quando necessario;

Permitir atualizacdo das defini¢des quando estiver em “roaming”;

Capacidade de selecionar enderego do servidor para buscar a defini¢do de

Capacidade de agendar uma verificagao;

Capacidade de enviar URL de instalacdo por e-mail;

Capacidade de fazer a instalagdo do agente através de um link QRCode;
Capacidade de executar as seguintes agoes caso a desinfec¢ao falhe:
Deletar;

Ignorar;

Fazer backup;

Perguntar ao usudrio.

3.4.7. Compatibilidade com iOS:
3.4.7.1. Ser compativel com disposiitivos com os sistemas operacionais:

3.4.7.1.1.
3.4.7.1.2.
3.4.7.1.3.
3.4.7.1.4.
3.4.7.1.5.

10S 10.0-10.3.3
i0OS 11.0-11.3
i0S 12.0

i0S 13.0
[PadOS 13 ao 15

3.4.7.2. Caracteristicas:

3.4.7.2.1.
3.4.7.2.2.
3.4.7.2.3.
3.4.7.2.4.
3.4.7.2.5.

Capacidade de ajustar as configuracdes de:

Senha do usuario;

Criptografia de dados;

Capacidade de instalar certificados digitais em dispositivos moveis;

Capacidade de instalar as ferramentas necessarias para o gerenciamento

dos dispositivos clientes através de:

3.4.7.2.6.
3.4.7.2.7.
3.4.7.2.8.

Link por e-mail;
Link por mensagem de texto;

QR Code
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3.4.7.2.9. Capacidade de, remotamente, apagar todos os dados de dispositivos i0S;

3.4.7.2.10. Capacidade de, remotamente, bloquear um dispositivo 10S;

3.4.8. Criptografia
3.4.8.1. Compatibilidade

3.4.8.1.1. Microsoft Windows 7 Ultimate SP1 ou superior x86/x64;
3.4.8.1.2. Microsoft Windows 7 Enterprise SP1 ou superior x86/x64;
3.4.8.1.3. Microsoft Windows 7 Professional SP1 ou superior x86/x64;
3.4.8.1.4. Microsoft Windows 8 Enterprise x86/x64;

3.4.8.1.5. Microsoft Windows 8 Pro x86/x64;

3.4.8.1.6. Microsoft Windows 8.1 Pro x86/x64;

3.4.8.1.7. Microsoft Windows 8.1 Enterprise x86/x64;

3.4.8.1.8. Microsoft Windows 10 Enterprise x86/x64;

3.4.8.1.9. Microsoft Windows 10 Pro x86/x64;

3.4.9. Caracteristicas:

3.4.9.1. O acesso ao recurso criptografado (arquivo, pasta ou disco) deve ser garantido
mesmo em caso o usuario tenha esquecido a senha, através de procedimentos de
recuperacao;

3.4.9.2. Utilizar, no minimo, algoritmo AES com chave de 256 bits;

3.4.9.3. Capacidade de criptografar completamente o disco rigido da madaquina,
adicionando um ambiente de pré-boot para autenticagdao do usuario;

3.4.9.4. Capacidade de utilizar Single Sign-On para a autenticagao de pré-boot;

3.4.9.5. Permitir criar varios usuarios de autenticagao pré-boot;

3.4.9.6. Deve permitir que o usuario monitore a criptografia do disco ou o processo de
descriptografia em tempo real;

3.4.9.7. Capacidade de criar um usudrio de autentica¢ao pré-boot comum com uma senha
igual para todas as maquinas a partir da console de gerenciamento;

3.4.9.8. Capacidade de criptografar drives removiveis de acordo com regra criada pelo
administrador, com as opgoes:

3.4.9.9. Criptografar somente os arquivos novos que forem copiados para o disco
removivel, sem modificar os arquivos ja existentes;

3.4.9.10. Criptografar todos os arquivos individualmente;

3.4.9.11. Criptografar o dispositivo inteiro, de maneira que ndo seja possivel listar os

arquivos e pastas armazenadas;
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3.4.9.12. Criptografar o dispositivo em modo portétil, permitindo acessar os arquivos em
maquinas de terceiros através de uma senha;

3.4.9.13. Capacidade de selecionar pastas e arquivos (por tipo, ou extensio) para serem
criptografados automaticamente;

3.4.9.14. Capacidade de criar regras de exclusdes para que certos arquivos ou pastas
nunca sejam criptografados;

3.4.9.15. Capacidade de selecionar aplicagdes que podem ou ndo ter acesso aos arquivos
criptografados;

3.4.9.16. Verifica compatibilidade de hardware antes de aplicar a criptografia;

3.4.9.17. Possibilita estabelecer parametros para a senha de criptografia;

3.4.9.18. Capacidade de permitir o usuario solicitar permissdo a determinado arquivo
criptografado para o administrador mediante templates customizados;

3.4.9.19. Permite criar exclusdes para ndo criptografar determinados ‘“discos rigidos”
através de uma busca por nome do computador ou nome do dispositivo

3.4.9.20. Permite criptografar as seguintes pastas pré-definidas: “meus documentos”,
“Favoritos”, “Desktop”, “Arquivos temporarios” e “Arquivos do outlook”;

3.4.9.21. Permite utilizar variaveis de ambiente para criptografar pastas customizadas;

3.4.9.22. Capacidade de criptografar arquivos por grupos de extensdo, tais como:
Documentos do office, Document, arquivos de audio, etc;

3.4.9.23. Permite criar um grupo de extensdes de arquivos a serem criptografados;

3.4.9.24. Capacidade de criar regra de criptografia para arquivos gerados por aplicagdes;

3.4.9.25. Permite criptografia de dispositivos moveis mesmo quando o endpoint ndo
possuir comunicagdo com a console de gerenciamento.

3.4.9.26. Capacidade de deletar arquivos de forma segura apds a criptografia;

3.4.9.27. Capacidade de criptografar somente o espaco em disco utilizado;

3.4.9.28. Deve ter a op¢do de criptografar arquivos criados a partir de aplicagdes
selecionadas pelo administrador;

3.4.9.29. Capacidade de bloquear aplicacdes selecionadas pelo administrador de
acessarem arquivos criptografados;

3.4.9.30. Deve permitir criptografar somente o espaco utilizado em dispositivos
removiveis tais como pendrives, HD externo, etc;

3.4.9.31. Capacidade de criptografar discos utilizando a criptografia BitLocker da
Microsoft;

3.4.9.32. Deve ter a op¢ao de utilizagdo de TPM para criptografia através do BitLocker;

3.4.9.33. Capacidade de fazer “Hardware encryption”;
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3.4.10. Gerenciamento de Sistemas

3.4.10.1. Capacidade de criar imagens de sistema operacional remotamente e distribuir
essas imagens para computadores gerenciados pela solucdo e para computadores
bare-metal;

3.4.10.2. Deve possibilitar a utilizagdo de servidores PXE na rede para deploy de imagens;

3.4.10.3. Capacidade de detectar softwares de terceiros vulneraveis, criando assim um
relatorio de softwares vulneraveis;

3.4.10.4. Capacidade de corrigir as vulnerabilidades de softwares, fazendo o download
centralizado da correcdo ou atualizagdo e aplicando essa correcao ou atualizagao
nas maquinas gerenciadas de maneira transparente para os Usuarios;

3.4.10.5. Capacidade de gerenciar licencas de softwares de terceiros;

3.4.10.6. Capacidade de atualizar informacdes sobre hardware presentes nos relatdrios
apds mudangas de hardware nas maquinas gerenciadas;

3.4.10.7. Possibilita fazer distribui¢ao de software de forma manual e agendada;

3.4.10.8. Suporta modo de instalagdo silenciosa;

3.4.10.9. Suporte a pacotes MSI, exe, bat, cmd e outros padrdes de arquivos executaveis;

3.4.10.10. Possibilita fazer a distribuicdo através de agentes de atualizagao;
3.4.10.11. Utiliza tecnologia multicast para evitar trafego na rede;

3.4.10.12. Possibilita criar um inventario centralizado de imagens;

3.4.10.13. Capacidade de atualizar o sistema operacional direto da imagem

mantendo os dados do usuario;

3.4.10.14. Capacidade de atuar como servidor de atualizagdo do Windows podendo
fazer deploy de patches;

3.4.10.15. Suporta modo de teste, podendo atribuir alguns computadores para

receberem as atualizagdes de forma automadtica para avaliagdo de alteragdes no

comportamento;
3.4.10.16. Capacidade de gerar relatorios de vulnerabilidades e patches;
3.4.10.17. Possibilita criar exclusdes para aplicacao de patch por tipo de sistema

operacional, Esta¢do de trabalho e Servidor ou por grupo de administragao;
3.4.10.18. Permite iniciar instalagdo de patch e corre¢des de vulnerabilidades ao
reiniciar ou desligar o computador;
3.4.10.19. Permite baixar atualizagdes para o computador sem efetuar a instalacao
3.4.10.20. Permite o administrador instalar somente atualizagdes aprovadas, instalar

todas as atualizagdes (exceto as bloqueadas) ou instalar todas as atualizagdes
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incluindo as bloqueadas;

3.4.10.21. Capacidade de instalar correcdes de vulnerabilidades de acordo com a
severidade;

3.4.10.22. Permite selecionar produtos a serem atualizados pela console de
gerenciamento;

3.4.10.23. Permite selecionar categorias de atualizagdes para serem baixadas e
instaladas, tais como: atualizag¢des de segurancga, ferramentas, drivers, etc;

3.4.10.24. Capacidade de adicionar caminhos especificos para procura de
vulnerabilidades e updates em arquivos;

3.4.10.25. Capacidade de instalar atualizagdes ou correcoes somente em
computadores definidos, em grupos definidos ou em uma porcentagem de
computadores conforme selecionado pelo administrador;

3.4.10.26. Capacidade de configurar o reinicio do computador apos a aplicagdo das
atualizacoes e correcoes de vulnerabilidades;

3.4.10.27. Deve permitir selecionar o idioma das aplicagdes que serdo atualizadas;

3.4.10.28. Permitir agendar o sincronismo entre a console de gerenciamento e os

sites da Microsoft para baixar atualizagdes recentes;

3.4.11. Deteccio e Resposta
3.4.11.1. Compatibilidade

3.4.11.1.1. Deve ser compativel com os seguintes sistemas de estacdo de trabalho:
34.11.1.1.1. Microsoft Windows 7 Home/Professional/Enterprise/Ultimate
SP1;
34.11.1.1.2. Microsoft Windows 8 Professional/Enterprise;

34.11.1.1.3. Microsoft Windows 8.1 Professional / Enterprise;
34.11.1.1.4. Microsoft Windows 10 Pro / Enterprise / Home / Education;
3.4.11.1.1.5. Microsoft Windows 11 Pro / Enterprise / Home / Education;

3.4.11.1.2. Deve ser compativel com os seguintes sistemas servidores:
34.11.1.2.1. Windows Server 2008 R2 Standard/Enterprise/Datacenter SP 1 e
superior;
3.4.11.1.2.2. Windows Server 2012 e R2 Foundation / Essentials / Standard /
Datacenter;
34.11.1.2.3. Windows Server 2016 Essentials / Standard / Datacenter;
34.11.1.2.4. Windows Server 2019 Essentials / Standard / Datacenter;
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34.11.1.2.5. Windows Server 2022.

3.4.11.2. Caracteristicas:

3.4.11.2.1. As funcionalidades relacionadas a deteccdo e resposta solicitadas nesse
item, devem ser operadas na mesma console de gerenciamento da solucdo de
endpoint;

3.4.11.2.2. A solu¢do deve oferecer moédulo focado em capacidades de EDR
“Endpoint Detection and Response”, incluindo no minimo as seguintes
capacidades:

3.4.11.2.3. O agente deve ter capacidade de coletar e processar dados relacionadas
ao veredito e ao contexto da ameaca;

3.4.11.24. Deve fornecer graficamente a visualizagdo da cadeia do ataque;

3.4.11.2.5. Deve possuir a capacidade de varredura, para identificar a presenga de
um artefato detectado em outros dispositivos na rede, através de indicadores de
comprometimento (IoC).

3.4.11.2.6. A varredura deve oferecer opcdes de resposta automatizada (sem
interven¢do do administrador), para serem executadas caso o IoC seja
encontrado em outro dispositivo, com no minimo as seguintes opgdes:

3.4.11.2.7. Isolar o host;

3.4.11.2.8. Iniciar uma varredura nas areas criticas;

3.4.11.2.9. Quarentenar o objeto;

3.4.11.2.10. A solucao deve criar um report detalhado sobre o incidente, tendo a
capacidade de incluir no minimo os seguintes dados:

3.4.11.2.11.  Visibilidade das detec¢des provenientes de endpoint;

34.11.2.12.  Processos;

34.11.2.13.  Conexdes remotas;

3.4.11.2.14.  Alteragdes de registros;

3.4.11.2.15.  Objetos baixados

3.4.11.2.16.  Capacidade de integracdo com a solu¢do de sandbox cloud do fabricante;

3.4.11.2.17.  Varredura por todos os dispositivos executada a partir de indicador de
comprometimento (IoC) gerado através da solugdo e importado pelo
administrador.

3.4.11.2.18.  Devera possuir informagdes de assinaturas digitais da ameaca;

34.11.2.19. Deve ser capaz de trazer informagdes do arquivo sobre sua

geolocalizagao;
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3.4.11.2.20.  Possibilidade de informar quando o arquivo foi detectado pela base de
conhecimento;

3.4.11.2.21.  Trazer a identificagdo de comportamento e/ou descri¢ao sobre o arquivo;

3.4.11.2.22. A solugdo deve oferecer no minimo as seguintes opcdes de resposta:

3.4.11.2.23.  Prevenir a execugao de um arquivo;

3.4.11.2.24.  Quarentenar um arquivo;

3.4.11.2.25.  Iniciar uma varredura por loC;

3.4.11.2.26.  Parar um processo;

3.4.11.2.27.  Executar um processo;

3.4.11.2.28. Ferramenta que possibilite o isolamento do host infectado com no
minimo as caracteristicas abaixo:

3.4.11.2.29. A opg¢do de isolamento deve estar disponivel junto a visualizacdo do
incidente;

3.4.11.2.30. Na analise do incidente a ferramenta devera apresentar recomendagdes de
acoes que o analista precisa executar para remediar o incidente;

3.4.11.2.31.  As recomendagdes devem ser guiadas juntamente com guias das opgdes
selecionadas pelo analista, apresentando pop-up guiando as agdes.

3.4.11.2.32. Devera ser possivel remover a maquina do isolamento a partir do
incidente;

3.4.11.2.33.  Na configuraciao padrdo, o isolamento deve ser feito de forma granular,
permitindo o controle do dispositivo pela console administrativa mesmo apos
ativacdo da regra;

3.4.11.2.34.  Deve oferecer informacdes de inteligéncia de ameacas do proprio
fabricante;

3.4.11.2.35.  Devera possuir detec¢ao baseada em sandbox do tipo cloud;

3.4.11.2.36.  Devera suportar [oC de terceiros em formatos OpenlOC.

3.4.12. Especificacao técnica minima Soluc¢io de Seguranca de EndPoint XDR

3.4.12.1. A solugdao XDR deve atender a todas as especificagdes previamente mencionadas
para EDR, além de incorporar as seguintes funcionalidades adicionais:
3.4.12.2. Console do mddulo de detecgdo e reposta.
3.4.12.2.1. Console de gerenciamento deve apresentar uma dashboard customizavel.
34.12.2.2. Deve apresentar a saude do sistema, informando quais componentes
estdo atualizados ou nao.

3.4.12.2.3. Deve permitir criar perfis de layout;
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34.12.2.4. Deve permitir exportar para PDF o layout atual da solucao;
3.4.12.2.5. Deve mostrar pelo menos as seguintes informagdes atualizadas sobre a
ferramenta:
34.12.2.5.1. Saude do sistema;
3.4.12.2.5.2. Trafego em tempo real;

3.4.12.2.5.3. Mostrar alertas por importancia;

3.4.12.2.5.4. Alertas por tecnologias de deteccio;

3.4.12.2.5.5. Alertas por vetor de ataques;

3.4.12.2.5.6. Deve permitir criar novos usudrios para acesso a console com

pelo menos 3 niveis de acesso.
3.4.12.2.6. Deve permitir integragdo com a Console de gerenciamento da ferramenta

de antimalware;

3.4.12.2.7. Deve mostrar quantidades de eventos pela criticidade, alto, médio ou
baixo;

3.4.12.2.8. Possibilidade de assinalar um evento para determinado usudrio para
verificacao;

3.4.12.2.9. Deve suportar arquivos no formato CEF para integragdo com SIEM;
3.4.12.2.10. O usudario com conta de administrador de seguranca deve ter permissao
para assinalar um incidente para usuarios especificos;
3.4.12.2.11.  Possibilidade de marcar evento como processado para informar que o
incidente ja foi analisado e resolvido;
3.4.12.2.12.  Deve se possivel gerenciar o status de cada evento;
3.4.12.2.13.  As seguintes informagdes devem ser mostradas nos alertas de eventos:
3.4.12.2.13.1. Status do Alerta.
34.12.2.13.2. Nivel de importancia.
3.4.12.2.13.3. Servidor em que o alerta foi criado.
3.4.12.2.13.4. Host em que ocorreu o ataque.
3.4.12.2.13.5.  Fonte dos dados.
3.4.12.2.13.6. Hora em que o alerta foi criado.
3.4.12.2.13.7. Hora em que as informacgdes do alerta foram atualizadas.
3.4.12.2.13.8.  Nome do arquivo.
3.4.12.2.13.9. Tipo de arquivo.
3.4.12.2.13.10. Tamanho do arquivo.
3.4.12.2.13.11. Hash MDS5 e 256 do arquivo.
3.4.12.2.13.12. E-mail.
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3.4.12.2.13.13.  Assunto do e-mail.
3.4.12.2.13.14. 1P do Servidor de envio.
3.4.12.2.13.15.  Cabegalho.
3.4.12.2.13.16.  Objetos Detectados.
3.4.12.2.13.17. URL.
3.4.12.2.13.18.  Usudrio.
3.4.12.2.13.19. Tecnologia e médulos que detectaram a ameaca.
3.4.12.2.14. Deve permitir importar IOCs (Indices de comprometimento) visando
encontrar ataques de acordo com informagdes contidas no 1oC;
3.4.12.2.15.  Capacidade de executar as seguintes tarefas remotamente nos endpoints:
3.4.12.2.15.1.  Finalizar processo;
3.4.12.2.15.2. Executar programa;
3.4.12.2.15.3. Coletar arquivo;
3.4.12.2.15.4. Deletar arquivo;
3.4.12.2.15.5. Quarentenar arquivo;
3.4.12.2.15.6.  Restaurar arquivo da quarentena;
3.4.12.2.16. Deve permitir ao coletar um arquivo remotamente enviar
automaticamente para o SANDBOX para analise;
3.4.12.2.17.  Deve possuir funcionalidade que permita prevenir um arquivo de ser
executado através do hash MD5/SHA256;
3.4.12.2.18.  Devera possuir capacidade de disponibilizar facilmente as amostras dos
arquivos suspeitos detectados e do arquivo PCAP do contexto de captura;
3.4.12.2.19.  Devera permitir o uso de base de conhecimento na Internet do proprio
fabricante, com atualizagdo automadtica de regras e assinaturas, para consultas
automaticas em bases de reputagdo e correlacionamento de informagdes sobre
ameacas conhecidas, identificando assim as respectivas recomendagoes de acoes;
3.4.12.2.20. Deve possuir plataforma de inteligéncia de ameagas, informando se o
ataque faz parte de uma campanha global, quais as regides e plataformas
afetadas pelo ataque, bem como disponibilizar links de referéncia sobre a
ameaca;
3.4.12.2.21.  Deve possuir plataforma do proprio fabricante com informagdes sobre as
ameacas, informando titulo, data descoberta e descrigdo sobra a ameaca.
3.4.12.2.22.  Deve possuir integracdo com portal de inteligéncia para avangar na
pesquisa a partir dos eventos;

3.4.12.2.23.  Deve ser possivel realizar consultas de IP, HASH dominios no portal de
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inteligéncia do proprio fabricante.
3.4.12.2.24.  Para cada malware, exploit ou componente malicioso, a ferramenta deve
possuir links para detalhar informagdes sobre estes;
3.4.12.2.25.  Possibilidade de selecionar quais dispositivos serdo afetados pela tarefa
de prevengao de execucao de arquivos;
3.4.12.2.26.  Capacidade de baixar arquivos quarentenados diretamente pela console
de administragao;
3.4.12.2.27. Deve mostrar quantos Endpoints estdo sendo gerenciados informando
detalhes sobre sua atividade, tais como: Inatividade, desatualizados e hosts
sincronizados;
3.4.12.2.28.  Possuir relatorios customizaveis possibilitando adicionar ou remover
colunas de identificacdo e status de eventos;
3.4.12.2.29. Deve permitir criar relatorios baseados na tecnologia de protecdo
utilizada;
3.4.12.2.30.  Criar relatérios de eventos organizados pelas seguintes severidades: baixa,
média e alta;
3.4.12.2.31.  Deve permitir adicionar imagens ao relatorio;
3.4.12.2.32.  Permitir criar listas brancas baseadas nos seguintes filtros:
34.12.2.32.1. Por hash MD5;
34.12.2.32.2. Por formato;
3.4.12.2.32.3.  Por URL;
34.12.2.32.4. Por e-mail;
3.4.12.2.32.5. Por subrede;
3.4.12.2.33.  Permitir criar regras de notificagdes para envio por e-mail quando novos
eventos sao identificados pela ferramenta;
3.4.12.2.34. Deve permitir configurar o status do endpoint de acordo com a
quantidade de dias de inatividade;
3.4.12.2.35.  Deve permitir integrar com solucdo de SIEM por protocolo de syslog,
através de encriptagdo usando TLS.
3.4.12.3. Médulo de Sandbox
3.4.12.3.1. As Sandboxes deverdo suportar os seguintes sistemas operacionais:
34.12.3.1.1. Windows XP x86 Sp3;
34.12.3.1.2. Windows 7 X64;
3.4.12.3.1.3. Windows 10 x64;
3.4.12.3.14. CentOS 7.8.
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3.4.12.3.2.

Suportar atualizagdo da base de dados da Rede de Inteligéncia de forma

automatica e sem causar nenhum tipo de indisponibilidade da solugao.

3.4.12.3.3.

A anélise inicial deve ser realizada de forma local no ambiente de

detecgdo, o envio de artefatos para verificacdo na Sandbox deve ocorrer de

forma automadtica, ou seja, caso a inteligéncia do produto identifique a

necessidade de encaminhar o objeto para andlise na sandbox este processo deve

ocorrer sem a intervencao de qualquer usudrio;

3.4.12.3.4.

A solucdo deve ser capaz de prover dados forense detalhados, via

interface grafica, relacionados a infec¢do, demonstrando o ciclo de vida

completo do ataque. Estes dados forenses devem incluir a cronologia completa

do ataque e ndo apenas uma por¢ao do ataque, assim como:

34.12.3.4.1. URLs/sites web relacionados ao ataque,
34.12.3.4.2. hashes MD5

3.4.12.3.5.

Detectar e inspecionar, no minimo, os seguintes tipos de arquivo,

considerando as diferentes versdes de sistemas operacionais e aplicativos

existentes:
3.4.12.3.6. Arquivos executaveis;
3.4.12.3.7. Scripts;
3.4.12.3.8. Arquivos;
3.4.12.3.9. Documentos do office;
3.4.12.3.10.  Arquivos de midia;
3.4.12.3.11.  Arquivos de Android (APK)
3.4.12.3.12. A solugdo deve suportar importacao de regras YARA personalizadas, para

permitir flexibilidade na criagdo de regras para analise de ameagcas;

3.4.12.3.13.

Suportar mecanismo de whitelist pelos seguintes métodos:

3.4.12.3.13.1. Hash MDS5 do arquivo;

3.4.12.3.13.2.  Formato do arquivo;
3.4.12.3.13.3. E-mail;
3.4.12.3.13.4. Subrede.

3.4.12.3.13.5. Deve permitir o envio de alertas por e-mail;

3.4.12.3.14.

Devera possuir a capacidade de detectar ameacas direcionadas,

realizando inspecao de trafego até a camada 7 de forma a prevenir ataques do dia

zero e executar analise profunda de documentos que contenham contetudo

malicioso ou redirecionamentos para outras URL’s maliciosas;

3.4.12.3.15.

Capacidade de instalar imagens customizadas do Windows para analisar
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objetos na Sandbox.

3.5. Garantia e suporte técnico
3.5.1. Durante 60 (sessenta) meses, a Contratada deverd prover a garantia, manutengdo e

suporte técnico.

3.5.2. Durante a vigéncia da garantia e suporte técnico, a Contratada devera fornecer, sem
custos adicionais para o TJCE, novas versoes da solugdo, incluindo corregdes de falhas
(bugs) na aplicacdo, atualizacdes de prote¢do das ameagas e melhorias para as licengas

adquiridas.

3.5.3. Os servigos de suporte devem abranger acdes corretivas, proativas e consultivas,
englobando tarefas como assisténcia na configuracdo de politicas e administragdo da
solucao, implantagdo de novas versdes, patches e hotfixes, esclarecimento de duvidas

sobre melhores praticas de configuragao, entre outras.

3.5.4. A Contratada deve fornecer Suporte Técnico e Especializado para resolver questdes
relacionadas ao funcionamento das solucdes e das licengas/agentes instalados em
computadores (endpoints e servidores) e pela manutengdo da plataforma de

gerenciamento.
3.5.5. O suporte pode ser prestado de forma presencial ou remota.

3.5.6. O Suporte Técnico engloba as seguintes atividades:

3.5.6.1. Identificagdo e resolu¢do de falhas na solugao.
3.5.6.2. Assisténcia na instalacdo de licengas/agentes.
3.5.6.3. Auxilio na operacdo da console de gerenciamento.

3.5.6.4. Abordagem de problemas de disponibilidade dos servigos contratados.
3.5.6.5. Qualquer outro suporte relacionado aos servigos contratados.

3.5.7. A Contratada deve fornecer todas as atualizacdes de versdes que ocorrerem durante o

periodo de vigéncia das licengas.

3.5.8. Informagdes sobre os canais de atendimento para abrir chamados devem ser
comunicadas & Contratante durante a reunido inicial, ap6s a assinatura do contrato e a

emissao da ordem de servigo.

3.5.9. E obrigatério que a Contratada registre todas as solicitagdes de suporte técnico,

independentemente de sua natureza, e a Contratante deve acompanhar esses registros.
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3.5.10. O Suporte Técnico deve ser realizado por técnicos especializados e certificados pelo

fabricante da solucao.

3.5.11. A resolugdao de um chamado ¢ medida pelo tempo total decorrido desde a abertura até a

solucdo definitiva do problema.

3.5.12. A Contratada devera disponibilizar canais para a abertura de chamados, como uma
central de atendimento ao custo de uma ligagdo local, e também disponibilizar e-mail ou
sistema web para atender as solicitagdes de suporte do TJICE e para acompanhamento de

chamados abertos.

3.5.13. 0O suporte técnico prestado pela Contratada devera ser realizado em lingua portuguesa,
sem a necessidade de intérpretes, e deve garantir prazos de atendimento 24 horas por dia,

7 dias por semana.
3.5.14. Nos chamados registrados, deverao ser registrados, no minimo, os seguintes dados:

3.5.14.1. Data e hora da abertura do chamado.

3.5.14.2. Identificacao do requisitante da abertura do chamado.
3.5.14.3. Identificacdo do numero do contrato.

3.5.14.4. Descrigao do servigo/ocorréncia.

3.5.14.5. Identificacdo da severidade do servigo/ocorréncia.

3.5.14.6. Identificagdo do atendente da Contratada responsavel pelo registro do chamado.

3.5.15.0 suporte técnico deve compreender a prestacdo de assisténcia por meio de acesso
remoto a rede do TJCE, sempre que for necessario realizar procedimentos e configuragdes

técnicas para assegurar o uso apropriado e otimizado da solugao.
3.5.16. Para fins de suporte técnico, os seguintes critérios serdo considerados:

3.5.16.1. Prazo de Atendimento inicial: Esse prazo ¢ o intervalo de tempo entre a
abertura do chamado técnico realizado pelo TJCE na Central de Atendimento da

Contratada e o inicio efetivo dos trabalhos de suporte.

3.5.16.2.  Prazo de Solugdo Definitiva: Esse prazo representa o periodo decorrido desde
a abertura do chamado técnico feito pelo TICE na Central de Atendimento da

Contratada até a completa restaura¢do da solug¢do ao pleno funcionamento.

3.5.17.0 prazo de solucdo pode ser estendido, desde que haja uma prévia aprovacao do Fiscal

Técnico do Contrato, conforme as condigdes acordadas durante o atendimento.
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3.5.18.Em situagdes devidamente comprovadas em que a resolucdo da solugdo dependa
exclusivamente do fabricante, a prorrogacdo do prazo pode ocorrer, seguindo as

defini¢des estabelecidas entre os fiscais e a empresa Contratada.

3.5.19. O suporte técnico da Contratada deve atender os seguintes niveis de servi¢o, conforme

descrito a seguir:

SEVERIDADE DESCRICAO TEMPO DE TEMPO MAXIMO
ATENDIMENTO PARA SOLUCAO
INICIAL DEFINITIVA
Severidade 1 Solugao antivirus inoperante. Até 1 hora. 8 horas.
Severidade 2 Solugdo antivirus funcionando | Até 3 horas. 24 horas.
de forma intermitente e/ou com
limitagoes.
Severidade 3 Solugdo antivirus com registros | Até 6 horas. 48 horas.
de mau funcionamento, porém
sem impacto significativo no
ambiente da TJCE.
Severidade 4 Duvidas e/ou necessidade de | Até 48 horas. 96 horas.
esclarecimentos técnicos para a
utilizagdo adequada e otimizada
da solugao antivirus.

3.5.20. No caso de ocorréncias com severidade 1, a Contratada devera apresentar uma solu¢ao

paliativa ou definitiva em até 1 (uma) hora apds o primeiro atendimento.

3.5.21. A severidade do problema sera determinada pelo TICE no momento da abertura do

chamado.

3.5.22. A cada problema relatado, serd aberto um chamado técnico, e a contagem do tempo de

atendimento comecara no momento do acionamento.

3.5.23.Todas as despesas decorrentes do suporte remoto ou presencial desses atendimentos

serdo de responsabilidade da Contratada.

'_\

-bom
N

iginal deste documento € eletrdnico e foi assinado digitalmente por *.tice.jus.br e DIEGO FRANCISCO DE MESQUITA OLIVEIRA e CRISTIANO HENRIQUE LIMA DE CARVALHO e HELDIR SAMPAIO SILVA e FRANCISCO JOSE PESSOA FURTADO e DENISE MARIA NOROES OLSEN. Data da Ultima assinatura: 20/05/2024 as 09:22:39.

Para verificar a autenticidade desta cépia impressa, acesse o site http://portaladmin.tjce.jus.br/atendimento e informe o processo 8510187-89.2024.8.06.0000 e o cédigo XOH391TP.



3.5.24. Para calcular o tempo gasto pela Contratada na disponibilizacdo da solucdo, os periodos
em que o TJCE for responsédvel por executar acdes necessdrias para analisar e resolver a

ocorréncia ndo serdo considerados.

3.5.25.Nao deve haver restricdes quanto ao nimero de colaboradores do TICE autorizados a

iniciar chamados de suporte técnico.

3.5.26. 0O suporte técnico, manutengdo e garantia devem ser fornecidos pelo fabricante ou por

sua rede credenciada formalmente autorizada.

3.5.27. As manuten¢des realizadas devem abranger apenas o conjunto de ferramentas que

compdem a solucdo, ndo devendo afetar nenhum outro ambiente de sistema ou rede do

TICE.

3.5.28.No contexto de atendimentos remotos, a Contratada deve notificar o fiscal técnico do
contrato via e-mail tanto no inicio quanto na conclusao desses atendimentos, fornecendo

evidéncias das atividades realizadas.

3.5.29.Na conclusdo do suporte técnico, a Contratada informara o andamento dos trabalhos ao
Fiscal Técnico e requerera a devida autorizagdo para o encerramento do chamado. Se,
porventura, o Fiscal Técnico ndo endossar a completa solugdo definitiva do problema, o
chamado serda mantido em aberto até que a Contratada efetivamente resolva a questdao. Em
tal cenario, o Fiscal Técnico relatara as pendéncias associadas ao chamado que permanece

em aberto.

3.5.30.Em todos os cenarios que demandem tal a¢do e quando se mostrar pertinente, a
Contratada estd obrigada a transmitir informacgdes relativas as corregdes a serem
implementadas ou as proprias corre¢des, via mensagens de correio eletronico destinada

aos fiscais técnicos.

3.5.31.No evento em que ndo ocorra qualquer pronunciamento por parte da Contratada no
lapso temporal determinado na tabela de severidade, ou se o Fiscal do Contrato venha a
considerar insatisfatoria a justificativa apresentada, serd instaurado um procedimento de

sugestdo para a aplicacdo das sangdes previstas.

3.5.32. O descumprimento de um ou mais indicadores de nivel de servigo resultara na aplicagao

de notificagdo ou penalidade a Contratada.

3.5.33.0 TIJCE avaliaré as justificativas fundamentadas apresentadas pela Contratada para a

ndo aplicagdo das notificagdes ou penalidades.
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3.5.34. Ap6s a avaliagdo, o Fiscal do Contrato comunicard a Contratada a quantidade de

ocorréncias registradas durante o periodo em questao.

3.5.35. A Contratada terd um prazo de 5 (cinco) dias uteis para apresentar contestagdo e as

devidas justificativas para a ocorréncia registrada.

3.5.36. As justificativas da Contratada somente serdo aceitas se a excepcionalidade da

ocorréncia for comprovada.

3.6. Treinamento

3.6.1. A Contratada devera disponibilizar um total minimo de 8 (oito) vagas para treinamento

da solucgao.

3.6.2. O Treinamento devera ser oficial abrangendo todas as funcionalidades da solu¢do com a

carga horaria minima de 24 (vinte e quatro) horas.

3.6.3. O treinamento sera realizado de forma online ou presencial, em turmas fechadas com

um maximo de 10 alunos por instrutor certificado pela fabricante da solugao.

3.6.4. O treinamento atenderd a todos os requisitos necessarios, incluindo o uso de

laboratorios virtuais e outras ferramentas essenciais.

3.6.5. Para a inscricdo dos funcionarios que participardo do treinamento, o TJCE devera

fornecer a Contratada os nomes e e-mails dos participantes.
3.6.6. O treinamento serd ministrado em idioma portugués.
3.6.7. O material didatico devera ser disponibilizado, preferencialmente, em lingua portuguesa.

3.6.8. O treinamento deverd capacitar os participantes na administragdo e operagdo eficiente

da solu¢do adquirida.

3.6.9. Ao término do treinamento, os participantes deverdo receber um certificado de

conclusdo.

3.6.10. No caso de treinamento presencial, este devera ser realizado no municipio de Fortaleza.
Caso ocorra em outro local, todos os custos relativos a transporte, hospedagem e

alimentac¢do serdo de responsabilidade da Contratada.

3.7. Implantacio
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3.7.1. A Contratada devera elaborar e submeter para aprovacdo o Plano de Instalacdo da

solugdo, o qual compreendera o planejamento dos seguintes aspectos:

3.7.1.1. Implantagdo da Solug¢do de Seguranca de EndPoint EDR/XDR, garantindo que
essa acdo nao afete a operacdo da rede atual e minimize os riscos de seguranca

durante a atualiza¢ao do antivirus.
3.7.1.2. Instalagdo e configuracdo do software de gerenciamento da solucao.

3.7.1.3. Criacdo de regras e grupos, estruturados de acordo com as melhores praticas de

seguranga e alinhados com as diretrizes estabelecidas pela equipe técnica do TJCE.
3.7.1.4. Instalagdo do software agente nos dispositivos endpoints.

3.7.2. A Contratada serd responsavel pela instalacio e configuracio do Servidor de
administracdo e console de gerenciamento, seja na infraestrutura da Contratante ou na

nuvem do fabricante.
3.7.3. A Contratada devera realizar os seguintes servigos:

3.7.3.1. Implementacdo, configuracdo e implantacdo completa da solugdo, incluindo a
transferéncia de conhecimentos relacionados a operacionalizagdo das ferramentas

da solugao.

3.7.3.2. Transferéncia de conhecimento operacional abrangendo todas as funcionalidades

da solugdo para a equipe técnica da Contratante.

3.7.3.3. Configuracdo das regras de seguranca e grupos, aderindo as melhores praticas de
seguranga e seguindo as diretrizes previamente definidas pela equipe técnica da

Contratante.

3.7.3.4. Implantacdo do software agente nos dispositivos endpoints, seguindo o
planejamento estabelecido pela equipe técnica da Contratante € em conformidade

com o Plano de Instalagdo aprovado.

4. MODELO DE EXECUCAO DO OBJETO

4.1. Apos a formalizagdo do contrato, sera agendada uma reunido inicial de alinhamento como
primeiro passo do processo de implementagdo, em até 10 (dez) dias corridos contados apos a
assinatura do contrato.

4.1.1. O propdsito da reunido inicial é providenciar o planejamento da implantacdo e

promover a transferéncia de conhecimento das ferramentas da solugdo ¢ do ambiente de
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rede do TJCE.
4.2. A execugdo do objeto seguira a seguinte dindmica:
4.2.1. Entrega das licencas.
4.2.1.1. A contratada devera disponibilizar as licengas de uso de software em sitio oficial
do fabricante, conforme descritivo técnico especificado no item 3.4, no prazo
maximo de 30 (trinta) dias corridos a partir do recebimento da Ordem de Servico
das solucdes contratadas identificadas em 1 ¢ 2 no item 1.2.
4.2.1.2. Apos a entrega das licengas, o TICE emitirA um Termo de Recebimento
Provisério (TRP) e em até 5 (cinco) dias tuteis validara as licencas, em
conformidade com o estabelecido no Art. 140, da Lei 14.133/2021. Caso a
validacdo indique pendéncias, a Contratada deverd executar as retificacdes em
até 15 (quinze) dias corridos.
4.2.1.3. Apos a validagao sem pendéncias da disponibilizagdo das licengas, sera
assinado o Termo de Recebimento Definitivo (TRD) de entrega das licengas,
em conformidade com o estabelecido no Art. 140, da Lei 14.133/2021.
Somente a partir da assinatura do TRD, a execugdo dos servigos serd
considerada finalizada para finalidade de pagamento.
4.2.2. Implantagio.
4.2.2.1. A Contratada devera implantar a solug@o, no prazo maximo de 90 (noventa)
dias corridos a partir do recebimento da Ordem de Servi¢o de implantacao
contratada identificado em 3 no item 1.2. com todos os requisitos descritos
no item 3.7 atendidos e documentados em um relatdrio de implantagao.
4.2.2.2. Apos a implantagdo, o TICE emitird um Termo de Recebimento Provisdrio
(TRP) e em até 5 (cinco) dias uteis validara a implanta¢ao, em conformidade
com o estabelecido no Art. 140, da Lei 14.133/2021. Caso a validagdo indique
pendéncias de implantacdo, a Contratada devera executar as retificagdes em até
15 (quinze) dias corridos.
4.2.2.3. Apos a validagdo sem pendéncias da implantacdo, serd assinado o Termo de
Recebimento Definitivo (TRD) de implantagdo, em conformidade com o
estabelecido no Art. 140, da Lei 14.133/2021. Somente a partir da assinatura
do TRD, a execucao dos servigos sera considerada finalizada para finalidade

de pagamento.

4.2.3. Treinamento.

4.2.3.1. A Contratada deverd realizar o servico de treinamento, especificado no item

'_\

-bom
(e}

iginal deste documento € eletrdnico e foi assinado digitalmente por *.tice.jus.br e DIEGO FRANCISCO DE MESQUITA OLIVEIRA e CRISTIANO HENRIQUE LIMA DE CARVALHO e HELDIR SAMPAIO SILVA e FRANCISCO JOSE PESSOA FURTADO e DENISE MARIA NOROES OLSEN. Data da Ultima assinatura: 20/05/2024 as 09:22:39.

Para verificar a autenticidade desta cépia impressa, acesse o site http://portaladmin.tjce.jus.br/atendimento e informe o processo 8510187-89.2024.8.06.0000 e o cédigo XOH391TP.



3.6, no prazo maximo de 90 (noventa) dias corridos a partir do recebimento da

Ordem de Servico.

4.2.3.2. Ap6s ser ministrado o treinamento, o TJCE emitird um Termo de Recebimento

Provisorio (TRP) ¢ em até 5 (cinco) dias uteis validara o treinamento, em
conformidade com o estabelecido no Art. 140, da Lei 14.133/2021. Caso a
validag¢do indique pendéncias no treinamento, a Contratada devera executar as

retificagdes em até 15 (quinze) dias corridos.

4.2.3.3. Apds a validacdo sem pendéncias do treinamento, sera assinado o Termo de

4.2.4.

4.2.5.

4.2.6.

Recebimento Definitivo (TRD) do treinamento, em conformidade com o
estabelecido no Art. 140, da Lei 14.133/2021. Somente a partir da assinatura do
TRD, a execugdo dos servigos serd considerada finalizada para finalidade de
pagamento.

Se, a qualquer momento, for constatado que o servigo ou software foi fornecido em
desacordo com as especificagdes Contratadas, ocasionando mau funcionamento da
solu¢do, a responsabilidade pela reparagdo ou, se necessario, pela substituicio recai
integralmente sobre a Contratada. Diante de quaisquer problemas, a Contratada
dispde de um prazo fixo de 10 (dez) dias corridos, contados a partir da notificagao,
para efetuar quaisquer correcdes, ajustes ou substitui¢des no objeto do contrato.

No caso de o servico ou software fornecido ndo atender as especificacdes ou
apresentar quaisquer defeitos, tais elementos serdo considerados ndo entregues, € a
contagem do prazo de entrega estipulado ndo sera interrompida em decorréncia da
rejeicdo, impondo a Contratada todas as responsabilidades e dnus decorrentes desse
atraso, passiveis de sang¢des contratuais.

Salienta-se que o aceite e o subsequente pagamento dos softwares/servi¢os por
parte do TJCE ndo isentam a Contratada de suas obrigagdes para correcdo de

quaisquer defeitos, falhas ou outras irregularidades no objeto contratado.

5. MODELO DE GESTAO DO CONTRATO

5.1. Deveres e Responsabilidades da Contratante.

5.1.1.

5.1.2.

Designar formalmente, na forma do art. 177, da Lei n°® 14.133/21, representantes para
gerenciar e exercer a fiscalizacdo da execucdo do Contrato, independentemente do
acompanhamento e controle exercido pela Contratada.

Notificar a Contratada quanto a irregularidades ou defeitos verificados na execugao
das atividades objeto deste TR, bem como quanto a qualquer ocorréncia relativa ao

comportamento de seus técnicos, quando em atendimento, que venha a ser
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5.1.10.

S.1.11.

5.1.12.

5.1.13.

considerado prejudicial ou inconveniente para o Contratante.

Promover a fiscalizagdo do contrato, sob os aspectos quantitativos e qualitativos, por
intermédio de profissional especialmente designado, o qual anotard em registro
proprio as falhas detectadas e as medidas corretivas necessarias. Ele devera
acompanhar o desenvolvimento do contrato, conferir os servigos executados e atestar
os documentos fiscais pertinentes, quando comprovada a execugao fiel e correta dos
servigos, podendo, ainda, sustar, recusar, mandar fazer ou desfazer qualquer
procedimento que ndo esteja de acordo com os termos avengados.

Proporcionar todas as facilidades indispensaveis ao bom cumprimento das
obrigagdes avengadas, inclusive permitir acesso aos profissionais ou representantes
da Contratada as suas dependéncias, quando necessario, ¢ aos equipamentos ¢ as
solugdes de software relacionados a execucao do(s) servigo(s), mas com controle e
supervisao das areas técnicas.

Exigir o cumprimento de todos os compromissos assumidos pela Contratada, de
acordo com os termos do contrato assinado.

Proporcionar todas as condigdes e prestar as informagdes necessarias para que a
Contratada possa cumprir com suas obrigacdes, dentro das normas e condicdes
contratuais.

Prestar, por meio do Fiscal Técnico do Contrato, as informacdes e os esclarecimentos
pertinentes aos servigos/bens avengados, que porventura venham a ser solicitados
pela Contratada.

Informar & Contratada sobre atos que possam interferir direta ou indiretamente nos
servigos prestados/entrega de bens.

Comunicar oficialmente a Contratada, quaisquer falhas verificadas no cumprimento
do contrato, determinando, de imediato, as providéncias necessarias a sua
regularizacao.

Registrar e oficializar a Contratada sobre as ocorréncias de desempenho ou
comportamento insatisfatério, irregularidades, falhas, insuficiéncias, erros e omissdes
constatados, durante a execugao do contrato, para as devidas providéncias.

Rejeitar, no todo ou em parte, os servicos executados que nao atendam as
especificagdes técnicas deste Termo de Referéncia.

Aprovar ou rejeitar, no todo ou em parte, os servicos executados ou entrega de
equipamentos, que nao estiverem em conformidade com as especificagdes constantes
da proposta apresentada pela Contratada.

Efetuar o pagamento devido pela prestacdo dos servigcos executados, desde que
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5.1.14.

5.1.15.

cumpridas todas as formalidades e exigéncias avengadas.

Aplicar as sancdes previstas em contrato, assegurando a Contratada o contraditério e
a ampla defesa.

Exigir, sempre que necessario, a apresentagdo da documentacao pela Contratada que

comprove a manuten¢do das condi¢des que ensejaram a sua contratacao.

5.2. Deveres e Responsabilidades da Contratada

5.2.1.
5.2.2.

5.2.3.
5.2.4.

5.2.5.

5.2.6.

5.2.7.

5.2.8.

5.2.9.

5.2.10.

5.2.11.

Manter atualizados seus dados cadastrais junto ao TICE.

Responsabilizar-se pelo perfeito funcionamento do objeto da contratacdo. Isso
significa que eventual omissdo técnica constante neste documento deva ser suprida
pela Contratada, sem 6nus adicional ao TICE.

Cumprir fielmente as especificagdes técnicas deste Termo de Referéncia.

Cabera a Contratada a responsabilidade pelo deslocamento, alimentacdo e estadia do
seu técnico ao/no TICE, quando estiver de maneira presencial realizando servigos,
com todas as despesas de transporte, frete e seguro correspondentes.

Assumir total responsabilidade pela execucdo dos servigos, obedecendo ao que
dispde a proposta apresentada e observando as constantes do contrato e seus anexos,
inclusive reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, vicios
ou incorregdes que forem detectados.

Ter pleno conhecimento de todas as condigdes e peculiaridades inerentes aos servigos
objeto deste Termo de Referéncia, ndo podendo invocar, posteriormente,
desconhecimento para cobranga de servigos extras.

Comunicar ao TJCE, por escrito, quaisquer anormalidades que ponham em risco o
éxito e o cumprimento dos prazos da execu¢do dos servigos, propondo as agdes
corretivas necessarias para a execu¢ao dos mesmos.

Submeter ao TJCE qualquer alteracdo que se tornar essencial a continuacdo da
execucao dos servigos.

Atender as solicitagdes emitidas pela Fiscalizagdo quanto ao fornecimento de
informacodes ¢/ou documentagao.

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, o objeto do Contrato em que se verificarem vicios, defeitos ou incorrecdes que
forem detectados durante a vigéncia do instrumento contratual, cuja responsabilidade
lhe seja atribuivel, exclusivamente.

Garantir a prestacdo dos servigos, mesmo em estado de greve da categoria, através de

esquema de emergéncia.
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5.2.12.

5.2.13.

5.2.14.

5.2.15.

5.2.16.

5.2.17.

5.2.18.

5.2.19.

5.2.20.

5.2.21.

5.2.22.

Arcar com qualquer custo trabalhista em virtude da jornada de trabalho dos
profissionais que vier a disponibilizar para a prestacao de servigos.

Orientar seus empregados de que ndo poderdo se retirar dos prédios ou instalagdes da
Contratante portando volumes ou objetos sem a devida autorizagdo e liberacdo do
Fiscal do contrato.

Manter seus empregados identificados por cracha e uniformizados, quando nas
dependéncias do Contratante, devendo substituir, no prazo estabelecido por ele,
qualquer um deles que for inconveniente a boa ordem, demonstre incapacidade
técnica, perturbe a agdo da fiscalizagdo, ndo acate as suas determinagdes ou nao
observe as normas internas.

Dar ciéncia aos empregados do conteudo do contrato e das orientagdes contidas neste
documento.

Responsabilizar-se por todas as providéncias e obrigacdes estabelecidas na legislagdo
especifica de acidentes do trabalho, quando, em ocorréncia da espécie, forem vitimas
0s seus técnicos, na execugdo do servigo ou entrega de bens, ou em conexdo com ele,
ainda que acontecido em dependéncias do Contratante.

Arcar com o pagamento de eventuais multas aplicadas por quaisquer autoridades
federais, estaduais e municipais/distrital, em consequéncia de fato a ela imputavel e
relacionado com o objeto do contrato.

Prever toda a mao-de-obra necessaria para garantir a perfeita execugdo dos servicos
ou entrega de bens, nos regimes contratados, obedecidas as disposicdes da legislagcdo
trabalhista vigente.

Responsabilizar-se pelo cumprimento das obrigagcdes previstas em Acordo,
Convengao, Dissidio, Coletivo de Trabalho ou equivalentes das categorias abrangidas
pelo contrato, por todas as obrigacdes trabalhistas, sociais, previdencidrias,
tributdrias e as demais previstas em legislacdo especifica, cuja inadimpléncia ndo
transfere a responsabilidade a Contratante.

Promover a organizacdo técnica e administrava dos servigos, de modo a conduzi-los
eficaz e eficientemente, de acordo com os documentos e especificagdes que integram
este Termo de Referéncia, no prazo determinado.

Manter, durante a vigéncia do Contrato, em compatibilidade com as obrigagdes
assumidas, todas as condi¢des de habilitacdo e qualificagdo apresentadas quando da
assinatura do mesmo.

Comunicar ao Contratante, de imediato e por escrito, qualquer irregularidade

verificada durante a execu¢ao do objeto, para a adogao das medidas necessarias a sua
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5.2.23.
5.2.24.

5.2.25.

5.2.26.

5.2.27.

5.2.28.

5.2.29.

5.2.30.

5.2.31.

5.2.32.

5.2.33.

5.2.34.

regularizacao.

Nao transferir a outrem, no todo ou em parte, a execugao do contrato.

Responder civil e penalmente por quaisquer danos ocasionados a Administragdo e
seu patrimdnio e/ou a terceiros, dolosa ou culposamente, em razao de sua agdo ou de
omissdo ou de quem em seu nome agir.

Responsabilizar-se pela conduta do empregado que for incompativel com as normas
da Contratante, tais como: cometimento de ato desidioso, negligéncia, omissao, falta
grave, violagdo do dever de fidelidade, indisciplina no descumprimento de ordens
gerais e sigilo e seguranca da informacao.

Permitir a fiscalizagdo e o acompanhamento da execucdo do objeto deste Termo de
Referéncia por servidor designado pelo Contratante, em conformidade com o artigo
117 da Lei n® 14.133/21.

Aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressoes que se
fizerem necessarias, nos termos do art. 125 da Lei 14.133/21.

Indenizar quaisquer danos ou prejuizos causados ao TJCE ou a terceiros, por agdo ou
omissdo do seu pessoal durante a execucao dos servigos/entrega de bens.

Nao colocar a disposi¢ao da Contratante, para o exercicio de fungdes de chefia,
pessoal que incidam na vedacdo dos artigos 1° e 2° da Resolugdo n° 156/2012 do
Conselho Nacional de Justica (Art. 4° - Resolugdo 156/2012 — CNJ).

Encaminhar para o atesto dos fiscais, as faturas emitidas dos servigos prestados.
Guardar sigilo sobre dados e informagdes obtidos em razdo da execugdo dos servicos
ou entrega de bens, da relagdo contratual mantida com o Contratante.
Responsabilizar-se técnica e administrativamente pelo objeto do contrato, ndo sendo
aceito, sob qualquer pretexto, a transferéncia de responsabilidade a outras entidades,
sejam fabricantes, técnicos ou quaisquer outros.

Prestar os servigos contratados por meio de equipe técnica certificada na solugdo
fornecida.

Nao embaragar ou frustrar a fiscaliza¢do e o acompanhamento da execucao do objeto

deste Termo de Referéncia por servidor designado pelo Contratante.

5.2.34.1. A presenca da fiscalizagdo da Contratante ndo exime, de forma alguma,

5.2.35.

5.2.36.

nem reduz a responsabilidade da Contratada.
Conceder acesso ao TJCE, o controle de atendimento para acompanhamento dos
chamados técnicos, ficando o encerramento destes condicionados ao aceite do
mesmo.

A Contratada devera fornecer o licenciamento dos produtos, juntamente com as
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5.2.37.

5.2.38.

5.2.39.

5.2.40.

5.241.

chaves de ativagdo e todos os demais componentes necessarios para a instalacao e
funcionamento impecavel. Essa disponibilizacio deve abranger as versdes
especificadas no Edital, ou, quando aplicavel, as versdes mais recentes
disponibilizadas pelo fabricante, de acordo com as especificagdes técnicas
apresentadas em sua proposta comercial.

A Contratada devera fornecer as credenciais de acesso ao site do fabricante. Isso
permitird a realizagdo de downloads dos produtos adquiridos, bem como de
correcdes, atualizagdes, drivers e quaisquer outros softwares de suporte
disponibilizados. Deve ser mantida a conta corporativa em nome do TJICE,
garantindo a continuidade desse acesso.

Caso ndo seja viavel o download direto a partir do site do fabricante, a Contratada
devera fornecer midias contendo os produtos objeto do contrato, sem qualquer custo
adicional para o Contratante.

Contratada deve disponibilizar ao Contratante o acesso a Base de Conhecimento
abrangente do fabricante, abordando informagdes sobre os produtos inclusos no
contrato.

A Contratada deve fornecer um monitor de controle ou uma console de
gerenciamento que abranja todas as licencas fornecidas e os direitos adquiridos, para
o Contratante ter visibilidade e capacidade de gerenciar as licencas de forma eficaz.
A Contratada deve fornecer ao Contratante a documentacdo técnica completa e
atualizada dos produtos adquiridos, incluindo manuais do fabricante, guias de

instalacdo e quaisquer outros documentos pertinentes em suas versdes originais.

5.3. Forma de Acompanhamento do Contrato

ID Evento Forma de Acompanhamento
O recebimento do objeto devera ocorrer conforme definido
1 |Da entrega da solugdo ‘ ‘
nos itens 3 e 4 e seus subitens.
5 Durante a vigéncia da garantiae | Serd verificado o cumprimento do prazo de solu¢do dos

suporte técnico. chamados, conforme descrito no item 3.5 do documento.

5.4. Metodologia de Avaliagio da Qualidade

54.1.

Conforme item 3.

5.5. Niveis de Servico

H
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5.5.1. Conforme item 3.5.

5.6. Estimativa do Volume de Bens/Servigo

5.6.1. Conforme item 1.2.

5.7. Prazos e Condigoes

5.7.1. Os prazos sdo detalhados na seguinte Tabela:

N.° Etapa Quando Responsavel
) ) Ap6és a homologagdo do
1 Formalizagdo da Ata de registro de Precos (ARP) Contratante
certame.
) Apds a emissdo da Ordem de Contratante e
2 | Assinatura do contrato )
Fornecimento da ARP. Contratada
Em até 10 (dez) dias corridos
e . Contratante e
3 | Reunido inicial contados apo6s a assinatura do
Contratada
contrato.
Em até 30 (trinta) dias corridos
Entrega das licencas conforme os requisitos | contados apds o recebimento da
4 ) ) Contratada
apresentados no item 4.2.1 por parte da Contratada. ordem de  servico pela
contratada.
Em at¢é 90 (noventa) dias
Implantacdo da solugdo conforme os requisitos | corridos contados apds o
5 ) ) Contratada
apresentados no item 4.2.2 por parte da Contratada. recebimento da ordem de
servico pela contratada.
Em at¢é 90 (noventa) dias
Treinamento da solugdo conforme os requisitos | corridos contados apds o
6 ) ) Contratada
apresentados no item 4.2.3 por parte da Contratada. recebimento da ordem de
servigo pela contratada.
Apbs a validagdo e conclusdo do
7 | Emissdo do TRP da Contratante para a Contratada. fornecimento  solicitado  na Contratante
ordem de servigo.
Emissdo do TRD da Contratante para a Contratada em
caso de ndo possuir pendéncias ou solicitagdo de | Em até 5 (cinco) dias uteis apos
8 ] ] Contratante
retificacdes para que a Contratada efetue as correcdes e | a emissdo do TRP.
solicite um novo TRP.
Inicio do periodo de validade/vigéncia dos servigos de | A partir da data de emissdao do
9 Contratada

suporte.

TRD.
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5.8. Do Reajuste

5.8.1.

Conforme item 15.

5.9. Condicoes para Pagamento

5.9.1.

59.2.

5.9.3.

594.

5.9.5.

5.9.6.

5.9.7.

5.9.8.

Os pagamentos serdo realizados através de depdsito bancario, preferencialmente nas
agéncias do BANCO BRADESCO S/A, em até 30 (trinta) dias apds o recebimento
definitivo do objeto constante de cada uma das etapas definidas Cronograma de
Execucdo e entregaveis, mediante apresentacdo de fatura/nota fiscal, em
conformidade, validado previamente pela Contratante atestada pelo setor competente
deste Tribunal de Justica, via emissdo do Termo de Recebimento Definitivo, e
também de apresentagdo de certiddes que comprovem a regularidade da empresa
com o fisco Federal, Estadual e Municipal, FGTS e INSS e débitos trabalhistas.

O prazo para pagamento de faturas ou notas fiscais serdo suspensos durante o
periodo de indisponibilidade do sistema de pagamento do Estado do Ceard ao final
de cada exercicio financeiro, aproximadamente entre 20 de dezembro e 31 de janeiro
do ano subsequente, cujos pagamentos serdo realizados até o final da primeira
quinzena do més de fevereiro.

O Tribunal de Justiga reserva-se ao direito de recusar o pagamento, no ato do atesto,
caso o objeto ndo esteja em conformidade com as condi¢des deste instrumento.
Nenhum pagamento serd efetuado a empresa antes regularizada as sangdes que por
ventura lhe tenham sido aplicadas.

Nas notas fiscais referentes aos servicos objeto do contrato, deverdo estar
descriminados os valores dos tributos: impostos sobre servigos — ISS, PIS/PASEP,
COFINS, FUST, FUNTTEL.

Constatada a situagdo de irregularidade da Contratada, sera providenciada sua
adverténcia, por escrito, para que, no prazo de 5 (cinco) dias, regularize sua situagdo
ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez,
por igual periodo, a critério do TJCE.

Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o TICE
devera comunicar aos orgdos responsaveis pela fiscalizacdo da regularidade fiscal
quanto a inadimpléncia da Contratada, bem como quanto a existéncia de pagamento
a ser efetuado, para que sejam acionados os meios pertinentes € necessarios para
garantir o recebimento de seus créditos.

Persistindo a irregularidade, o TICE devera adotar as medidas necessarias a rescisao

do contrato nos autos do processo administrativo correspondente, assegurada a
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5.9.9.

5.9.10.

5.9.11.

5.9.12.

5.9.13.

5.9.14.

5.9.15.

Contratada a ampla defesa.

Havendo a efetiva execug@o do objeto, os pagamentos serdo realizados normalmente,
até que se decida pela rescisdo do contrato, caso a Contratada ndo regularize sua
situagao

Somente por motivo de economicidade, seguranca nacional ou outro interesse
publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima
autoridade do TJCE, nao sera rescindido o contrato em execu¢dao com a Contratada
inadimplente.

Essa(s) nota(s) fiscal(is) /fatura(s) devera(ao) estar em conformidade com a(s) nota(s)
de empenho emitida(s) pelo TJCE.

O Tribunal de Justiga do Ceard ndo se responsabiliza por qualquer despesa bancaria,
nem por qualquer outro pagamento ndo previsto no instrumento contratual.

Havendo erro no documento de cobranga ou outra circunstancia que desaprove a
liquidacdo da despesa, a mesma ficard pendente e o pagamento sustado, até que a
Contratada providencie as medidas saneadoras necessarias, ndo ocorrendo, neste caso,
quaisquer 6nus por parte do Contratante.

Os pagamentos efetuados a Contratada ndo a isentardo de suas obrigacdes e
responsabilidades vinculadas ao fornecimento, especialmente aquelas relacionadas
com a qualidade do produto.

A Contratada se obriga a manter as condi¢gdes de habilitagao e qualificacdo exigidas

na contratagao.

5.10. Propriedade, Sigilo, Restri¢coes

5.10.1.

5.10.2.

A Contratada cedera ao Tribunal de Justica do Estado do Ceara, nos termos do Art.
93, da LEI N° 14.133, DE 1° DE ABRIL DE 2021, o direito patrimonial ¢ a
propriedade intelectual em cardter definitivo, os resultados produzidos em
consequéncia do objeto contratado, entendendo-se por resultados quaisquer estudos,
relatorios, artefatos, descricdes técnicas, prototipos, dados, esquemas, plantas,
desenhos, diagramas, roteiros, tutoriais, fontes dos codigos de programas
computacionais em qualquer midia, padginas de Intranet e Internet e qualquer outra
documentacao produzida no escopo da presenta contratagdo, em papel ou em midia
eletronica, sendo vedada sua cessao, locagdo ou venda a terceiros.

Toda a documentacdo produzida pela Contratada referente a implantacdo dos

equipamentos e documentos exigidos no termo de referéncia passam a ser

propriedade de forma perpétua do TJCE, ndo precisando este Tribunal de autorizagdo
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da Contratada para reproduzir, distribuir e publicar em documentos publicos ou
fornecer a terceiros quando a administragdo considerar necessario.

5.10.3. Todas as informagdes obtidas ou extraidas pela Contratada quando da execucdo do
objeto deverao ser tratadas como confidenciais, sendo vedada qualquer divulgacdo a
terceiros, devendo a Contratada, zelar por si, por seus socios, empregados e
subcontratados (em outros contratos) pela manutencdo do sigilo absoluto sobre os
dados, informagdes, documentos, especificagdes técnicas e comerciais de que
eventualmente tenham conhecimento ou acesso.

5.10.4. A obrigagdo assumida de Confidencialidade permanecerd valida durante o periodo de
vigéncia do contrato principal e o seu descumprimento implicard em sancdes
administrativas e judiciais contra a Contratada, previstas no CONTRATO e na
legislagao pertinente.

5.10.5. Para efeito do cumprimento das condigdes de propriedade e confidencialidade
estabelecidas, a Contratada exigird de todos os seus empregados que, a qualquer
titulo, venham a integrar a equipe executante do Objeto, a assinatura do Termo de
Ciéncia, bem como a assinatura do Termo de Compromisso, onde o signatario e os
funcionarios que compdem seu quadro funcional declaram-se, sob as penas da lei,
ciente das obrigagdes assumidas e solidario no fiel cumprimento das mesmas.

5.10.6. A Contratada devera garantir o sigilo e a inviolabilidade das informacdes a que
eventualmente possa ter acesso durante os procedimentos de atualizagdo, suporte ¢

servigos especializados, manutencao e suporte, mediante assinatura do Termo de

Confidencialidade.

5.11.Mecanismos Formais de Comunicac¢io

Funcio de Forma de
Emissor | Destinatario Periodicidade
Comunicacao Comunicacio
Emissdo da Requisicao de Requisicao de Quando demandado
. ) Contratante | Contratada . )
servico/fornecimento servico/fornecimento pela SETIN.
Emissdo da Nota de Quando demandado
Contratante | Contratada Nota de empenho
Empenho pela SETIN.
Relato de alguma Sempre que houver
ocorréncia contratual Contratante | Contratada Comunicagao formal falha no
através de Oficio por atendimento a
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correspondéncia.

algum item do
contrato ou quando

necessario.

Troca de informagdes
técnicas necessarias a

execug¢ao do contrato

Contratada/

Contratante

Contratante/

Contratada

Através de telefone, email,
presencial, relatorios,

documentos de texto,

planilhas, slides, e-mail, sitios

da internet, PDF (Portable
Document Format):
documento em formato

portavel.

Quando necessario

6. ESTIMATIVA DE PRECO

6.1. Os valores de estimativa de custo total da contratacdo foram calculados com base nas médias
identificadas no estudo de mercado da solucao selecionada, considerando os valores unitarios
médios de cada componente.

6.2. Com base na demanda identificada, estima-se que sera de 12.000 unidades de dispositivos a

serem protegidos, sendo o quantitativo de 10.000 (dez mil) unidades de software EDR e

2.000 (dois mil) unidades de software XDR.

6.3. Além disso, sera requerido o servico de implantagdo ¢ treinamento, conforme detalhado na

tabela subsequente.

6.4. Os itens designados com ID 1 e 2, na tabela a seguir, podem ser contratados de maneira

progressiva, para acomodar a varia¢do natural do nimero de dispositivos utilizados.

Qtd de
Id |Objeto Vlr. Unit VIr. Total
licencas
Solugdo de Seguranca de EndPoint EDR|
| |com manutencdo, garantia (update Q. 500 | Rg 454,06 RS 4.540.600,00
upgrade), e suporte do fabricante por 60
meses.
Solugdo de Seguranca de EndPoint XDR,
5, |com manutenc¢do, garantia (update ¢ 5000 RS 976,54 RS 1.953.080,00

mescEs.

upgrade), e suporte do fabricante por 60
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3 Servicos de instalacdo, configuracido ¢ 1 RS 137.030,26 RS 137.030,26
implantacdo da solucio.
Total RS 6.685.443,59

6.5. Na cotagdo de pregos, é obrigatdrio abranger despesas relacionadas a impostos, taxas, frete,

seguros € encargos sociais, trabalhistas, previdenciarios, fiscais, comerciais e outros encargos

de qualquer natureza que sejam necessarios para a completa realizacdo do objeto.

7. ADEQUACAO ORCAMENTARIA

Fonte Fundo Especial de Moderniza¢do do Poder Judiciario do Ceard (FERMOJU)
Programa 192 - EXCELENCIA NO DESEMPENHO DA PRESTACAO JURISDICIONAL
11470 - Desenvolvimento da Infraestrutura de TI (1° Grau) - FERMOJU
Acio
11473 - Desenvolvimento da Infraestrutura de TI (2° Grau) - FERMOJU
Natureza INVESTIMENTO
ID Servico V?lf) ' Divisao .QTD Valor Total
Unitario Licencas

Solugdo de Seguranca de EndPoint

EDR, com manuten¢do, garantia

1° Grau 9.500 R$ 4.313.570,00

! (update e upgrade), e suporte do R§ 454,06
. 2° Grau 500 R$ 227.030,00
fabricante por 60 meses.
Solucdo de Seguranca de EndPoint
1°G 1.900
XDR, com manuten¢do, garantia fau RS 1.855.426,00
2 R$ 976,54

(update e upgrade), e suporte do

fabricante por 60 meses.

2° Grau 100 R$ 97.654,00
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Servigos de instalacdo,
3 | configuragdo e implantagdo da | R$137.030,26 | 1° Grau 1 RS 137.030,26
solucdo.
4 | Treinamento. R$ 54.733,33 | 1° Grau 1 RS 54.733,33
VALOR GLOBAL | RS 6.685.443,59

8. SANCOES APLICAVEIS

8.1. Comete infragdo administrativa, nos termos da lei, a licitante que:

8.1.1. Deixar de entregar a documentagdo exigida para o certame ou ndo entregar qualquer

documento que tenha sido solicitado pela Administracdo, em sede de diligéncia.

8.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a

proposta, em especial quando:

8.1.2.1.
8.1.2.2.
8.1.2.3.
8.1.2.4.

Nao enviar a proposta ajustada

apoOs a negociagao;

Recusar-se a enviar o detalhamento da proposta quando exigivel;

Pedir para ser desclassificado quando encerrada a etapa competitiva;

Deixar de apresentar amostra, quando exigivel.

8.1.3. Nao celebrar o contrato ou ndo entregar a garantia ou documentacdo exigida para a

contratag¢ao, quando convocado dentro do prazo de validade de sua proposta.

8.1.4. Recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a

aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administragao.

8.1.5. Apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar

declaracgao falsa durante a licitacao.

8.1.6. Fraudar a licitagdo.

8.1.7. Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial

quando:
8.1.7.1.
8.1.7.2.
8.1.7.3.
8.1.7.4.
8.1.7.5.

Agir em conluio ou em desconformidade com a lei;

Induzir deliberadamente a erro no julgamento;

Apresentar amostra falsificada ou deteriorada;

Praticar atos ilicitos com vistas a frustrar os objetivos da contratagao;

Praticar ato lesivo previsto no art. 5° da Lei 12.846/2013.

8.2. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de

preco, ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido no
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instrumento convocatorio, descrita no item 8.1.4, caracterizara o descumprimento total

da obrigacdao assumida e o sujeitard as penalidades e a imediata perda da garantia de

proposta em favor do 6rgdo ou entidade promotora da licitacdo. A exigéncia da garantia

obedecera ao disposto no art. 58 da Lei n® 14.133/2021.

8.3. Com fulcro na Lei n® 14.133/2021, a Administragdo podera, garantida a prévia defesa,

aplicar a Contratada as seguintes sangdes, sem prejuizo das responsabilidades civil e

criminal:
8.3.1. Adverténcia;
8.3.2. Multa;
8.3.3. Impedimento de licitar e contratar; e
8.3.4. Declaracdo de inidoneidade para licitar ou contratar, enquanto perdurarem os

motivos determinantes da puni¢@o ou até que seja promovida sua reabilitacdo perante

a propria autoridade que aplicou a penalidade.

8.4. Na aplica¢do das sangdes serdo considerados:

8.4.1.
8.4.2.
8.4.3.
8.4.4.
8.4.5.

A natureza e a gravidade da infracdo cometida;

As peculiaridades do caso concreto;

As circunstancias agravantes ou atenuantes;

Os danos que dela provierem para a Administragdo Publica;

A implantag@o ou o aperfeicoamento de programa de integridade, conforme normas e

orientacdes dos 6rgdos de controle.

8.5. A sancdo de multa calculada na forma do edital ou do contrato, ndo sera inferior a 0,5%

(cinco décimos por cento), nem superior a 30% (trinta por cento) do valor do contrato

licitado ou celebrado com contratacao, conforme §3° do art. 156 da Lei n°® 14.133/2021.

8.5.1.

A LICITANTE VENCEDORA, uma vez Contratada, sujeitar-se-4, em caso de
inadimplemento de suas obrigagdes definidas neste Instrumento ou em outros que o
complementem, as sang¢des ¢ penalidades administrativas, inclusive multas.
8.5.1.1. Para as condutas descritas nos itens 8.1.5, 8.1.6 ¢ 8.1.7, serd aplicada multa
de 30%.
8.5.1.2. Caso a Contratada ndo cumpra os prazos estabelecidos nos niveis de
servigos, sem justificativa aceita, conforme descrito no item 3.5.19, estara
sujeita a receber uma adverténcia. No caso de o atraso persistir por mais de
6 horas ou se houver reincidéncia, sera aplicada uma multa no valor de
0,5%, acrescida de 0,1% por cada hora adicional de atraso.
8.5.1.3. No caso de atraso injustificado, nos prazos estabelecidos, na execugdo dos

servigos constantes nos itens 4.2.1, 4.2.2 e 4.2.3, a Contratada ficara sujeita
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a aplicacdao da multa, no valor de 0,5%, acrescida de 0,1% por dia de atraso.
8.5.1.3.1.  Apds o décimo dia de atraso injustificado, o Contratante podera
rescindir o contrato.
8.5.1.4. No caso de inexecugdo parcial do contrato ou descumprimento de
obrigacdo contratual, serd aplicada multa de 10% sobre o valor contratado.
8.5.1.5. No caso de inexecugdo total do contrato, serd aplicada multa de 20% sobre

o valor contratado.

8.5.2. A multa serd recolhida no prazo maximo de 30 (trinta) dias uteis, a contar da

comunicagao oficial.

8.5.3. Os percentuais de multas aplicadas incidirdo cumulativamente sempre sobre do valor

global do termo de contrato licitado ou celebrado ou instrumento equivalente.

8.6. As sangdes de adverténcia, impedimento de licitar ¢ contratar ¢ declaragdo de

inidoneidade para licitar ou contratar poderdo ser aplicadas, cumulativamente ou nao,

a penalidade de multa.

8.7. Na aplicagdo da san¢ao sera facultada a defesa do interessado no prazo de 15 (quinze)

dias uteis, contado da data de sua intimagao.

8.8. A sancdo de impedimento de licitar e contratar sera aplicada ao responsavel em

decorréncia das infragdes administrativas relacionadas nos itens 8.1.1, 8.1.2 e 8.1.3,
quando ndo se justificar a imposicdo de penalidade mais grave, e impedird o
responsavel de licitar e contratar no ambito da Administragdo Publica direta e indireta
do ente federativo a qual pertencer o 6rgdo ou entidade, pelo prazo maximo de 3 (trés)

anos.

8.9. Podera ser aplicada ao responsavel a sangdo de declaragdo de inidoneidade para licitar

8.10.

ou contratar, em decorréncia da pratica das infragcdes dispostas nos itens 8.1.4, 8.1.5,
8.1.6 ¢ 8.1.7, bem como pelas infragdes administrativas previstas nos itens 8.1.1, 8.1.2
e 8.1.3 que justifiquem a imposi¢do de penalidade mais grave que a sancdo de
impedimento de licitar e contratar, cuja duragdo observard o prazo previsto no art. 156,
§5°, da Lei n.° 14.133/2021.

A apuracao de responsabilidade relacionadas as san¢des de impedimento de licitar e
contratar ¢ de declaracdo de inidoneidade para licitar ou contratar demandara a
instauracao de processo de responsabilizagao a ser conduzido por comissao composta
por 2 (dois) ou mais servidores estaveis, que avaliard fatos e circunstancias
conhecidos e intimara o licitante ou o adjudicatario para, no prazo de 15 (quinze) dias

uteis, contado da data de sua intimagdo, apresentar defesa escrita e especificar as
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provas que pretenda produzir.

8.11. Cabera recurso no prazo de 15 (quinze) dias uteis da aplicacdo das sangdes de

8.12.

8.13.

8.14.

8.15.

8.16.

8.17.

adverténcia, multa e impedimento de licitar e contratar, contado da data da intimagao,
o qual sera dirigido a autoridade que tiver proferido a decisao recorrida, que, se ndo a
reconsiderar no prazo de 5 (cinco) dias uteis, encaminhard o recurso com sua
motivacao a autoridade superior, que devera proferir sua decisao no prazo maximo de
20 (vinte) dias tteis, contado do recebimento dos autos.

Cabera a apresentacdo de pedido de reconsideracdo da aplicacdo da sangdo de
declaracao de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias uteis,
contado da data da intimagdo, e decidido no prazo maximo de 20 (vinte) dias uteis,
contado do seu recebimento.

O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisdo
recorrida até que sobrevenha decisdo final da autoridade competente.

A aplicagdo das sangdes previstas neste edital ndo exclui, em hipotese alguma, a
obrigagdo de reparacdo integral dos danos causados.

Sempre que houver irregularidade na prestacdo dos servigos executados, o TICE
efetuara a apuragdo das ocorréncias e comunicara a Contratada, conforme
especificado.

As notificagdes de multas e sangdes sdo de responsabilidades da Coordenadoria
Central de Contratos e Convénios do TICE, que receberd da unidade administrativa
responsavel e gestora do contrato os relatérios com as ocorréncias insatisfatorias que
comprometam a execucdo do termo de contrato.

Nenhuma sanc¢ao serd aplicada sem o devido processo administrativo, oportunizando-
se defesa prévia ao interessado e recurso nos prazos definidos em lei, sendo-lhe

franqueada vistas ao processo.

9. CRITERIOS DE SELECAO DO FORNECEDOR

9.1. Proposta de Preco

9.1.1. A proposta devera conter obrigatoriamente os seguintes elementos:

9.1.1.1. Prego unitario por item, em moeda corrente nacional, cotados com apenas
duas casas decimais, expressos em algarismos e por extenso, sendo que,
em caso de divergéncia entre 0s pregos expressos em algarismos e por
extenso, serdo levados em consideragao os ultimos;

9.1.1.2. Nao deve conter cotacdes alternativas, emendas, rasuras ou entrelinhas;
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9.1.1.3.
9.1.14.

9.1.15.
9.1.1.6.

9.1.1.7.

9.1.1.8.

9.1.1.9.

Deve fazer meng@o ao numero do pregdo e do processo licitatorio;
Deve ser datada e assinada na ultima folha e rubricadas nas demais, pelo
representante legal da empresa;
Deve conter na ultima folha o nimero do CNPJ da empresa;
Deve informar o prazo de validade da proposta, que nao podera ser inferior
a 60 (sessenta) dias corridos, contados da data de entrega da mesma;
Devera conter a descricdo detalhada do objeto, tais como: somente uma
unica marca, modelo, caracteristicas do objeto, procedéncia e demais
dados que a licitante julgar necessario;
Indicacdo do nome do banco, numero da agéncia, numero da conta
corrente, para fins de recebimento dos pagamentos.
Devera ser anexado junto a sua proposta, documento contendo o item do
Edital e sua referéncia comprobatdria,
informando/indicando/referenciando as referidas documentagdes técnicas

comprobatorias.

9.2. Modalidade e Tipo de Licita¢do

9.2.1. A modalidade da licitagdo sugerida € o pregdo eletronico para registro de precos, em

9.2.2.

conformidade com a Lei 14.133/21, tendo em vista o objeto se tratar de bem e
servigo comum, cujos padroes de qualidade podem ser objetivamente definidos pelo
edital, por meio de especificagdes usuais no mercado, para o fornecimento de licenca
de software e prestagdo de servigos de implantagdo e treinamento.

A licitagdo serd do tipo menor prego. Os valores maximos aceitdveis, tanto unitarios

quanto global, estdo descritos no item 6.

9.3. Justificativa de Ado¢ao da Modalidade da Licitacio
9.3.1. Modalidade de Licitacao

9.3.1.1.

A aquisic¢ao da solugdo em questdo ¢ comum no mercado, uma vez que possui

caracteristicas padronizadas e amplamente utilizadas. Dessa forma, ¢ facil encontrar

empresas que oferecam servigos de fornecimento, manutengdo, suporte e garantia

para essa solugdo. Devido a alta demanda por esses servigos tanto no setor privado

quanto no publico, hd uma ampla gama de fornecedores disponiveis, com diferentes

niveis de expertise e qualidade.
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9.3.1.2. Diante desse cenario, optou-se por realizar uma licitacdo para registro de precos

via Pregdo, na modalidade eletrdnica, utilizando o critério de menor prego
individual, previamente ao menor preco individual de cada item, e adotando um
modo de disputa aberto e fechado. Isso permite uma maior competitividade no

certame, garantindo que as empresas concorram em condigdes equitativas.

9.3.1.3. Nos critérios de habilitagcdo técnica, ndo serd exigido prazo de validade dos

atestados de capacidade técnica. Essa decisdo busca promover uma maior
competitividade no processo licitatorio, sem, no entanto, ferir os principios legais.
Vale ressaltar que o objeto a ser licitado ¢ comum no mercado e ndo requer uma
existéncia muito longa, o que justifica a ndo imposi¢ao de limites de tempo para os

atestados de capacidade técnica.

9.4. Qualificacao Economico-Financeira

94.1.

94.2.

9.4.3.

9.4.4.

94.5.

A Qualificagdo Econdmico-Financeira tem como objetivo avaliar a capacidade
financeira e economica das empresas interessadas em participar da concorréncia,
garantindo assim a seguran¢a do contrato e a viabilidade do projeto. No Tribunal de
Justica do Cear4, a Qualificagdo Econdmico-Financeira é um critério importante para
a escolha da empresa vencedora, pois garante a solvéncia financeira e a capacidade
de cumprimento do contrato firmado.

Certidao negativa de faléncia, concordata, recuperacdo judicial ou extrajudicial,
expedida por quem de competéncia na sede da pessoa juridica ou certiddo negativa
de execugdo patrimonial expedida no domicilio da pessoa fisica.

No caso de cooperativa, a mesma estd dispensada da apresentagdo da Certidao
exigida no subitem acima.

BALANCO PATRIMONIAL ¢ demonstragdes contabeis do ultimo exercicio social,
jé exigiveis e apresentados na forma da lei, que comprovem a boa situacdo financeira
do licitante, vedada a sua substituicdo por balancetes ou balangos provisdrios,
podendo ser atualizados por indices oficiais, quando encerrado hd mais de 03 meses
da data de apresentagao da proposta.

COMPROVACAO DA BOA SITUACAO FINANCEIRA atestada por documento,
assinado por profissional legalmente habilitado junto ao Conselho Regional de
Contabilidade da sede ou filial do licitante, demonstrando que a empresa apresenta
indice de Liquidez Geral (LG) maior ou igual a 1,0 (uma virgula zero), calculada
conforme a férmula abaixo:

LG = (AC + ARLP)/(PC + PELP) > 1,0
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9.4.6.

9.4.7.

9.4.28.

9.4.9.

Onde:

LG - Liquidez Geral.

AC — Ativo Circulante.

ARLP — Ativo Realizavel a Longo Prazo.

PC — Passivo Circulante.

PELP - Passivo Exigivel a Longo Prazo.
No caso de sociedade por acdes, o balango devera ser acompanhado da publicagdo
em jornal oficial, em jornal de grande circulacdo e do registro na Junta Comercial.
No caso das demais sociedades empresarias, o balango deverad ser acompanhado dos
termos de abertura e de encerramento do Livro Didrio - estes termos devidamente
registrados na Junta Comercial - constando ainda, no balango, o nimero do Livro
Diario e das folhas nos quais se acha transcrito ou autenticada na junta comercial,
devendo tanto o balanco quanto os termos ser assinados por contador registrado no
Conselho Regional de Contabilidade e pelo titular ou representante legal da empresa.
No caso de empresa recém-constituida (ha menos de 01 ano), devera ser apresentado
o balango de abertura acompanhado dos termos de abertura e de encerramento
devidamente registrados na Junta Comercial, constando no balango o niimero do
Livro e das folhas nos quais se acha transcrito ou autenticado na junta comercial,
devendo ser assinado por contador registrado no Conselho Regional de
Contabilidade e pelo titular ou representante legal da empresa.
No caso de sociedade simples e cooperativa - o balango patrimonial devera ser
inscrito no Cartério de Registro Civil de Pessoas Juridicas assinado por contador
registrado no Conselho Regional de Contabilidade e pelo titular ou representante
legal da institui¢do, atendendo aos indices estabelecidos neste instrumento

convocatorio.

9.4.10. PATRIMONIO LiQUIDO MINIMO nio inferior a 10% da estimativa de custos,

que devera ser comprovado através da apresenta¢do do balango patrimonial.

9.4.11. A comprovagdo solicitada visa garantir que a Contratada possua capacidade e porte

suficiente para atender ao objeto desta contratagdo, bem como a capacidade
financeira de sustentar suas atividades diante das oscilagdes de demandas que

ocorrem durante a vigéncia do contrato.

9.5. Qualifica¢ao Técnica

9.5.1.

Com o intuito de minimizar os riscos da contratagdo e alcangar os resultados

esperados, ¢ imprescindivel que o LICITANTE possua capacidade técnica e de
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9.5.2.

9.5.3.

fornecimento para executar o objeto da licitacao.

A exigéncia de comprovagdo de capacidade técnica relacionada ao objeto licitado se
da com fulcro no Art. 67 inciso I da Lei n® 14.133/21 e visa garantir que a
LICITANTE ja forneceu os servigos a serem contratados e, portanto, possui
capacidade técnico-operacional para fornecé-lo adequadamente.

A LICITANTE deve apresentar o Atestado de Capacidade Técnica, emitido por
pessoa juridica de direito publico ou privado, atestando que a licitante ja forneceu, de
maneira satisfatoria, produtos similares em termos de quantidade e caracteristicas ao

objeto da presente licitacao.

9.5.3.1. Em relagdo a especificagdo, considera-se compativel, servico de

implantacdo de solucdo de antivirus (software) com EDR ou XDR, ndo sendo
necessario que corresponda exatamente as especificagdes detalhadas no item 3.4

deste Termo de Referéncia (TR).

9.5.3.2. No que se refere ao quantitativo, sera considerado compativel o

9.54.

9.5.5.

9.5.6.

9.5.7.

9.5.8.

fornecimento de, no minimo, 5% (cinco por cento) do total previsto

cumulativamente para as solugdes identificadas como 1 e 2 no Item 1.2 deste TR.

9.5.3.2.1. Para comprovar o quantitativo, sera aceito o somatorio dos atestados
apresentados.

O TJCE reserva o direito de conduzir diligéncias junto aos fabricantes para verificar
o cumprimento das exigéncias de comercializagdo destinadas a Administragdo
Publica.
A LICITANTE disponibilizara todas as informagdes necessdrias a comprovacio da
legitimidade dos atestados.
Caso a LICITANTE nd3o comprove as exigé€ncias previstas neste Termo de
Referéncia por meio das documentagdes requeridas, serd desclassificada.
O atestado devera conter:

9.5.7.1. Razdo Social, CNPJ e Endereco Completo da Empresa ou Orgio

Emitente.

9.5.7.2. Razdo Social da Contratada.

9.5.7.3.  Numero e vigéncia do contrato.

9.5.7.4. Objeto do contrato.

9.5.7.5. Local e Data de Emissao.

9.5.7.6. Assinatura do responsavel pela emissao do atestado.
Tratando-se de empresa ou sociedade estrangeira em funcionamento no pais, deve

possuir Decreto de Autorizagdo e Ato de Registro, ou autorizacdo para
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funcionamento expedido pelo 6rgao competente, quando a atividade assim o exigir.

9.59. A ndo comprovacdo de alguma caracteristica exigida, quando solicitada pelo
Contratante, levara a desclassificagdo da proposta.

9.5.10.No caso de atestados emitidos por empresa da iniciativa privada, ndo serdo
considerados validos aqueles emitidos por empresas pertencentes ao mesmo grupo
empresarial da LICITANTE. Serdo considerados como pertencentes ao mesmo grupo
empresarial da empresa proponente, empresas controladas ou controladoras da
empresa proponente, ou que tenha pelo menos uma mesma pessoa fisica ou juridica
que seja socio da empresa emitente e da empresa proponente.

9.5.11. O TICE reserva-se o direito de realizar diligéncias, a qualquer momento, com o
objetivo de verificar se o(s) atestado(s) ¢ demais documentos sdo adequados e
atendem as exigé€ncias contidas no Termo de Referéncia, podendo buscar por meios
proprios ou exigir a apresentacdo de documentagdo complementar, tais como Notas
Fiscais, Contratos, Atas do Pregdo Original, entre outros, referente a prestacdo de
servigos relativos aos atestados apresentados

9.5.12. E permitido o agrupamento de atestados de capacidade técnico-operacional, a fim
de comprovar a experiéncia na prestacdo de servigos com caracteristicas técnicas
semelhantes ao objeto desta contratagao.

9.5.13. A comprovacao de capacidade técnica estara sujeita a confirmagdo da veracidade de
suas informagdes através de possiveis diligéncias, conforme prescreve o art. 59, §
2°, da Lei 14.133/21.

9.5.14. Por fim, caso a empresa esteja sob faléncia, concurso de credores, dissolu¢do ou
liquidacdo, deve apresentar Plano de Recuperagdo Judicial, devidamente
homologado. Se nessas condigdes e, ainda, sendo formada em consoércio de
empresas, esta ndo deverd ser controladora, coligada ou subsidiaria entre si,
devendo, da mesma forma, apresentar Plano de Recuperacao Judicial, devidamente

homologado.

10. GARANTIA CONTRATUAL
10.1. A Contratada devera entregar ao Gerente de Contratacdo do objeto, que submetera a
Coordenadoria Central de Contratos ¢ Convénios do TJCE, no prazo prescrito no art.
96 da Lei n.° 14.133/2021, a titulo de garantia, a quantia equivalente a 5% (cinco por
cento) do valor global da contratagdo, cabendo-lhe optar dentre as modalidades
previstas no art. 96, Lei n.° 14.133/2021.

10.1.1. A garantia sera devolvida a Contratada somente depois do cumprimento integral das
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obrigagdes assumidas, inclusive recolhimento de multas e satisfacdo de prejuizos
causados ao Contratante.

10.1.2. Sera exigida do licitante vencedor a indicacdo na sua proposta a modalidade da
garantia escolhida, a fim de possibilitar a contagem do prazo de acordo com cada
modalidade.

10.2. A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

10.2.1. Prejuizo advindo do ndo cumprimento do objeto do contrato ¢ do ndo adimplemento
das demais obrigagdes nele previstas.

10.2.2. As multas moratorias e punitivas aplicadas pelo Contratante a Contratada.

10.2.3. Obrigacdes trabalhistas e previdenciarias de qualquer natureza, ndo adimplidas pela
Contratada, quando couber.

10.3. A Contratada tera o prazo minimo de 1 (um) més, contando do recebimento do termo
de intencdo de contratagdo e anterior a assinatura do contrato, para a prestacdo da
garantia quando esta optar pela modalidade prevista no inciso II do § 1° artigo 96 da
Lei N° 14.133/21.

10.3.1. A apolice devera seguir as regras estatuidas na Circular Susep n°® 662, de 11 de abril
de 2022, quando da escolha por parte do licitante vencedor da modalidade prevista
no inciso II do § 1° artigo 96 da Lei N° 14.133/21.

10.3.2. O seguro-garantia continuard em vigor mesmo se o contratado ndo tiver pago o
prémio nas datas convencionadas, conforme inciso II do artigo 97 da Lei N°
14.133/21.

10.3.3. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos
indicados neste documento, observada a legislagdo que rege a matéria.

10.4. A Contratada tera o prazo minimo de 10 (dez) dias corridos, contando do recebimento
do termo de intengdo de contratagdo e anterior a assinatura do contrato, para a prestagao
da garantia quando esta optar pelas demais modalidades previstas no § 1° do art. 96, da
Lei N° 14.133/21.

10.4.1. A garantia em dinheiro devera ser efetuada em instituicdo bancéria indicada pelo
Contratante, com corre¢do monetaria, em favor do Contratante.

10.4.2. Caso a opgao seja por utilizar titulos da divida publica, estes devem ter sido emitidos
sob a forma escritural, mediante registro em sistema centralizado de liquidacdo e de
custodia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores
econdmicos, conforme definido pelo Ministério da Fazenda.

10.4.3. No caso de garantia na modalidade de fianca bancéria, deverd constar expressa

renuncia do fiador aos beneficios do artigo 827 do Cddigo Civil.
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10.5. A garantia devera ter validade durante a execugdo do contrato de 90 (noventa) dias apds
término da vigéncia contratual, devendo acompanhar as modificacdes referentes ao
valor e a vigéncia desta mediante a complementagdo da caug¢do ou emissdo do
respectivo endosso pela seguradora ou institui¢ao bancaria fiadora.

10.5.1.0 prazo para complementacdo da caug¢do ou emissdo do endosso da garantia
referente aos aditivos contratuais deverd seguir os mesmos prazos estabelecidos nos
subitens 10.3 e 10.4.

10.6. Caso o valor da garantia seja utilizado no todo ou em parte para o pagamento de multas,
ela deve ser complementada no prazo de até¢ 10 (dez) dias tteis, contados da solicitagao
do Contratante, a partir do qual se observara o disposto abaixo:

10.6.1. A ndo complementacdo ou renovacao, tempestiva, da garantia do contrato ensejard a
suspensdo de pagamentos até a regularizagio do respectivo documento,
independentemente da aplicagdo das sang¢des contratuais.

10.6.2. A inobservancia do prazo fixado para apresentacao, complementagdo ou renovagao
da garantia acarretara a aplicacdo das sang¢des previstas neste Termo de Referéncia.

10.7. O garantidor ndo ¢ parte interessada para figurar em processo administrativo instaurado
pelo Contratante com o objetivo de apurar prejuizos e/ou aplicar sangdes a Contratada.

10.8. A garantia sera considerada extinta:

10.8.1. Com a devolucao da apdlice, carta fianca ou autorizagdo para o levantamento de
importancias depositadas em dinheiro ou titulos da divida publica, acompanhada de
declaragdo do Contratante, mediante termo circunstanciado, de que a Contratada
cumpriu todas as clausulas do contrato.

10.8.2.No prazo de 90 (noventa) apos o término da vigéncia, caso o Contratante nao
comunique a ocorréncia de sinistros.

10.9. A auséncia de prestacdo da garantia equivale a recusa injustificada para a contratagao,
caracterizando descumprimento total da obriga¢do assumida, ficando a adjudicatéria
sujeita as penalidades legalmente estabelecidas, inclusive multa e rescis@o unilateral do

contrato administrativo.

11. ORGAO GESTOR GERAL DE REGISTRO DE PRECOS E PARTICIPANTE DO
REGISTRO DE PRECOS
11.1. O Tribunal de Justi¢a do Estado do Ceara sera o 6rgao gestor geral e unico participante
no presente registro de precos.

11.2. A Intencdo de Registro de Precos (IRP) ¢ a ferramenta que permite que Administracdo
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Publica compartilhe as suas intencdes de realizar licitagdes para Registro de Preco - SRP,
possibilitando a participacdo de outros o6rgaos ou entidades que tenham interesse em adquirir
o mesmo objeto, possibilitando auferir melhores precos por meio de economia de escala.

11.3.  Quanto a divulgagdo da IRP, registra-se que o art. 86 da Lei n° 14.133/2021, dispde de
tal exigéncia, como se observa a partir da leitura do seguinte dispositivo legal:

11.3.1. “Art. 86. O orgdo ou entidade gerenciadora deverd, na fase preparatoria do processo
licitatorio, para fins de registro de pregos, realizar procedimento publico de intengdo de
registro de precgos para, nos termos de regulamento, possibilitar, pelo prazo minimo de 8
(oito) dias uteis, a participagdo de outros Orgdos ou entidades na respectiva ata e
determinar a estimativa total de quantidades da contratagdo.”

11.4. Assim, vislumbra-se que, embora seja regra a divulgacdo da Intengdo de Registro de
Precos pelos o6rgaos, em razdo da finalidade de tal procedimento, ¢ perfeitamente cabivel o
seu afastamento, desde que haja justificativa adequada, conforme art. 86, § 1° a seguir
transcrito:

11.4.1. Art 86 “§ 1° O procedimento previsto no caput deste artigo serd dispensavel quando o
6rgdo ou entidade gerenciadora for o unico contratante.”

11.5.  Dessa forma, o Tribunal de Justiga do Estado do Ceara, optou pela ndo divulgagdo da
referida Inteng@o de Registro de Precos (IRP), conforme observacdes abaixo:

11.5.1. Auséncia de estrutura administrativa satisfatoria para fins de gerenciamento das Atas de
Registro de Pregos.

11.5.2. Auséncia de recursos humanos, tendo em vista, que possuimos um grande volume de
processos licitatorios, atas de registro de precos e contratos a serem geridos anualmente, o
que por si sO exige extrema dedicacdo, concentragdo, celeridade e manutencao aceitavel
de qualidade no gerenciamento das contratagdes da Secretaria de Tecnologia da

Informagao.

12. DO ORGAO GERENCIADOR DA ATA DE REGISTRO DE PRECOS
12.1. A Ata de Registro de Precos sera gerida pela Secretaria de Tecnologia da Informagéo,
podendo ser nomeado um servidor especifico para fiscalizar a execu¢ao do objeto registrado

¢ as condigoes de habilitacdo do fornecedor.

13. DAADESAO A ATA DE REGISTRO DE PRECOS

13.1.  Naio sera permitida adesdo a Ata de Registro de Prego decorrente deste Pregao.
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14. DA ASSINATURA DA ATA E DA CONTRATACAO COM FORNECEDORES
REGISTRADOS

14.1.

O fornecedor adjudicatario serd convocado para assinar a ata de registro de pregos, no

prazo de até 5 (cinco) dias uteis ap6s a homologacao da licitagdo ou contratagdo direta, a

contar da data do recebimento da convocacao, nas condi¢des estabelecidos no instrumento

convocatorio, podendo o prazo ser prorrogado por uma vez, por igual periodo, quando

solicitado e desde que ocorra motivo justificado, aceito pela administracao.

14.1.1. Serdo incluidos na ata de registro de pregos, na forma de anexo, os licitantes que

aceitaram integrar o cadastro de reserva e os demais classificados da licitagao.

14.1.2. A recusa do fornecedor adjudicatario em assinar a ata de registro de precos caracteriza o

descumprimento total das obrigagdes assumidas, sujeitando-o as penalidades.

14.1.3.E facultado a Administracdo, obedecendo a ordem de classificacdo, convocar os

licitantes do cadastro de reserva ou, se nao houver, os remanescentes da licitagdo para
assinarem a ata de registro de precos, em igual prazo e nas mesmas condi¢des propostas
pelo vencedor, quando este nao atender a convocagdo prevista neste subitem ou no caso

da exclusdo do detentor do preco registrado, nas hipoteses previstas no item 16.

14.1.4. O licitante convocado nos termos do subitem 14.1.3 devera comprovar as condi¢des de

habilita¢do exigidas no certame e apresentar proposta compativel com o objeto pretendido

pela Administragao.

14.1.5. No caso do licitante convocado ndo atender as exigéncias previstas no subitem 14.1.4, a

Administragdo convocara os demais licitantes do cadastro de reserva ou, se nao houver, os

remanescentes da licitagdo, obedecendo a ordem de classificagdo do certame.

14.1.6. Na hipotese de nenhum dos licitantes aceitarem assinar a ata de registro de precos nos

termos do disposto no subitem 14.1.3, a Administragdo poderd convocar os licitantes
remanescentes, obedecendo a ordem de classificagdo, para a assinatura da ata nas
condi¢cdes ofertadas por estes, desde que o prego seja igual ou inferior, ou o percentual de
desconto igual ou superior, ao estimado para a contratacdo, nos termos do instrumento

convocatorio.

14.1.7. A ata de registro de precos podera, a critério da Administracdo, ser assinada por

14.2.

certificagdo digital.

As contratacdes serdo formalizadas por meio de contrato administrativo, ordem de

compra ou de servigo, nota de empenho ou outro instrumento habil, conforme o disposto no

artigo 95 da Lei n°® 14.133, de 01 de abril de 2021.

14.2.1.Quando o contratante for empresa publica, sociedade de economia mista ou suas

subsidiarias, a formalizacdo, a que se refere o subitem 14.2, devera observar o disposto na
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secdo I do capitulo II da Lei Federal n® 13.303, de 30 de junho de 2016.

14.2.2.S30 competentes para realizar as contratagdes os titulares dos orgdos e entidades
participantes da ata de registro de pregos e o representante do fornecedor detentor do
preco registrado ou seu procurador legalmente habilitado.

14.3. A existéncia de pregos registrados implicara compromisso de fornecimento nas
condi¢des estabelecidas, mas ndo obrigara a Administragdo a contratar, facultada a realiza¢ao
de licitagdo especifica para a aquisicao pretendida, desde que devidamente motivada.

14.3.1. O fornecedor detentor de preco registrado ndo estd impedido de participar de outros

processos para contratacdo do mesmo objeto.

15. DA REVISAO DOS PRECOS REGISTRADOS

15.1.  Os pregos registrados serdo fixos e irreajustaveis durante a vigéncia da ata, exceto em
decorréncia das disposi¢des contidas na alinea d, do inciso II, do artigo 124 e no artigo 134
da Lein® 14.133, de 01 de abril de 2021;

15.2. O o6rgdo ou entidade gerenciadora ao constatar a existéncia de preco registrado acima
dos pregos de mercado, devera:

15.2.1. Convocar o fornecedor do preco registrado para o bem ou servi¢o, visando a negociagao
para a reducao de pregos e sua adequacao ao mercado;

15.2.2.Liberar o fornecedor do compromisso assumido, sem aplicacdo de penalidade, e
cancelar o prego registrado objeto da negociacdo, quando essa for frustrada, respeitadas as
contratagoes realizadas;

15.2.3.Convocar os demais fornecedores do cadastro de reserva ou, se nio houver, os
remanescentes que atenderem os termos do disposto nos subitens 14.1.3, 14.1.5 ¢ 14.1.6,
pela ordem, para assegurar igual oportunidade de negociagdo.

15.3. O fornecedor detentor do registro de preco ao constatar precos de mercado superiores ao
registrado, observado o disposto no caput deste artigo, poderd requerer o reequilibrio de
preco, mediante justificativa e comprovagado, ao 6rgao ou entidade gerenciadora, que podera:

15.3.1.Rever o preco registrado, cuja aplicagdo somente ocorrerd nas contratacdes posteriores
ao recebimento do requerimento;

15.3.2. Indeferir, por interesse da Administracdo, o requerimento, e liberar o fornecedor do
compromisso assumido, sem aplicacdo de penalidade, desde que confirmada a veracidade
dos motivos ¢ dos documentos apresentados, € que o requerimento ocorra antes do
recebimento da ordem de compra ou de servigo;

15.3.3.Convocar os demais fornecedores do cadastro de reserva ou, se nio houver, os
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remanescentes que atenderem os termos do disposto nos subitens 14.1.3, 14.1.5 e 14.1.6,
pela ordem, para assegurar igual oportunidade de negociagdo.

15.4. O requerimento a que se refere o subitem 15.3 somente serd admitido ap6s 90 (noventa)
dias da data de publicacdo da ata de registro de precos, salvo nos casos de tributos ou
encargos legais criados, alterados ou extintos, bem como a superveniéncia de disposigcdes
legais, quando ocorridas apds a data da apresentagdo da proposta, de comprovada
repercussao nos pregos contratados.

15.5.  Na&o havendo éxito nas negociagdes, o 6rgdo ou entidade gerenciadora cancelara o bem
ou servigo registrado e comunicard aos 6rgaos ou entidades participantes.

15.6.  Caso haja alteragdo do prego registrado, o 6rgdo ou entidade gerenciadora comunicara o
fato aos 6rgdos ou entidades participantes.

15.7. A alteracdo do preco registrado ndo altera automaticamente o preco do contrato
decorrente da ata de registro de precos, cuja revisdo devera ser feita pelo 6rgao ou entidade

contratante, observadas as disposi¢des legais incidentes sobre os contratos.

16. DO CANCELAMENTO DO REGISTRO DE PRECOS

16.1. O fornecedor detentor de prego registrado em ata tera os seus bens, obras ou servigos

cancelados nas seguintes hipoteses:
16.1.1. Descumprir as condigdes da ata de registro de pregos;

16.1.2.Nao confirmar o recebimento da ordem de compra ou servigo, da nota de empenho ou
de outro instrumento habil ou recusar-se a realizar as contratacdes decorrentes do registro
de precgos, total ou parcialmente, no prazo estabelecido pela Administracdo, sem

justificativa aceitavel;

16.1.3.Nao aceitar reduzir o seu prego registrado, na hipdtese deste se tornar superior aos

praticados no mercado, conforme disposto no subitem 15;
16.1.4. For liberado do compromisso, nos termos do subitem 15;

16.1.5. Sofrer san¢do prevista nos termos do artigo 156, incisos III e IV, da Lei Federal n°
14.133, de 01 de abril de 2021, ou do artigo 83, inciso III, da Lei Federal n° 13.303, de 30
junho de 2016;

16.1.6. For por razdes de interesse publico, devidamente fundamentadas;
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16.1.7. For amigavel, nos termos do artigo 138, inciso II, da Lei Federal n° 14.133, de 01 de
abril de 2021;

16.1.8. For por ordem judicial;

16.1.9. Por solicitagdo do proprio fornecedor, em caso fortuito ou for¢a maior, que comprometa

a execug¢do ou o fornecimento, devidamente comprovado e justificado.
17. DA ASSINATURA DO CONTRATO

17.1. A empresa fornecedora da Ata de Registro de Precos devera assinar o Contrato dentro

do prazo de 5(cinco) dias uteis, contados a partir da sua convocagao.

17.2. O prazo estabelecido no subitem anterior poderd ser prorrogado uma vez, por igual
periodo, quando solicitado pelo fornecedor e desde que ocorra motivo justificado aceito pela

Administragao.

17.3. A recusa injustificada do licitante vencedor ou dos classificados no cadastro reserva em
assinar a ata, dentro do prazo estabelecido no subitem 17.1, ensejard a aplicacdo das

penalidades previstas no instrumento convocatorio.

18. VIGENCIA DA ATA DE REGISTRO DE PRECOS

18.1. O prazo de vigéncia da ata de registro de pregos sera de 1 (um) ano, contado a partir da
data da sua publicacdo no Didrio da Justi¢a Eletronico, e poderéd ser prorrogado, por igual
periodo, desde que por acordo entre as partes e comprovado o prego vantajoso, nas mesmas

condi¢des e quantidades ou valores remanescentes.

19. VIGENCIA CONTRATUAL
19.1. A vigéncia do contrato terd inicio na data de sua assinatura e se estendera por um

periodo de até 12 (doze) meses.

Equipe de Planejamento da Contratacio
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Diego Francisco de Mesquita Oliveira - Francisco José Pessoa Furtado — 8284
48802 Integrante Administrativo

Integrante Técnico

Cristiano Henrique Lima de Carvalho — Heldir Sampaio Silva - 9630

5198 Integrante Demandante

Area Demandante

20. APROVACOES

Aprovo. Encaminha-se para iniciagdo de procedimento licitatorio.

Autoridade Competente

Denise Maria Noroes Olsen — 24667

Fortaleza, 17 de maio de 2024.
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