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EDITAL DE PREGAO ELETRONICO N. 026/2024
PROCESSO N. 8509141-65.2024.8.06.0000

PREZADOS SENHORES,

O TRIBUNAL DE JUSTICA DO ESTADO DO CEARA, por intermédio do(a) Pregoeiro(a) e dos membros da
equipe de apoio designados pela Portaria de n. 146/2022, disponibilizada no DJE, em 2/2/2022, com sede na Av.
Gen. Afonso Albuquerque Lima s/n, Cambeba, CEP 60822-325, torna publico para conhecimento de todos os
interessados, que, no dia e hora abaixo indicados, sera realizada licitagdo na modalidade PREGAO, na forma
ELETRONICA, do tipo MENOR PREGO, sob critério de julgamento pelo MENOR PREGO GLOBAL, com modo
de disputa “ABERTO E FECHADO”, regida pela Lei Federal n° 14.133/2021, pela Lei Complementar n°
123/2006 e suas alteragbes, além das demais disposi¢cdes legais aplicaveis e do disposto no presente Edital,
com intuito de atender as necessidades deste Tribunal.

OBJETO: Contratacdo tem como objeto aquisicdo de novos appliances de plataforma de seguranga em cluster
de firewalls tipo chassi (NGFW) da Palo Alto Networks incluindo licencas equivalentes as subscrigbes em curso,
garantia e suporte técnico para atualizagéo dos firewalls atuais em produgao pelo prazo de 60 (sessenta) meses,
incluindo servigos de instalagdo, treinamento e demais especificagdes e caracteristicas consignados, sob regime
de empreitada por preco unitario, conforme especificagdes, quantitativos e exigéncias estabelecidas neste edital
€ Seus anexos.

RECEBIMENTO DAS PROPOSTAS ATE: 03/07/2024 as 10:00 horas (Horério de Brasilia).
ABERTURA DAS PROPOSTAS: 03/07/2024 as 10:00 horas (Horario de Brasilia).
INICIO DA SESSAO DE DISPUTA DE PREGOS: 03/07/2024 as 10:30 horas (Horério de Brasilia).

FORMALIZAGAO DE CONSULTAS: Observando o prazo legal, o licitante podera formular consultas
exclusivamente por e-mail, conforme enderego abaixo, informando o nimero da licitagao.

E-mail: cpl.tice@tjce.jus.br
REFERENCIA DE TEMPO: Para todas as referéncias de tempo sera observado o horario de Brasilia/DF.
Constituem Anexos deste Edital e dele fazem parte:

1 TERMO DE REFERENCIA

2 ORGAMENTO DETALHADO

3 MODELO DE APRESENTAGAO DA PROPOSTA

4 MODELO DE DECLARAGAO NAO EXTRAPOLA A RECEITA BRUTA MAXIMA ADMITIDA PARA FINS DE
ENQUADRAMENTO COMO EMPRESA DE PEQUENO PORTE.

5 MODELO DE DECLARAGAO DE MICROEMPRESA OU EMPRESA DE PEQUENO PORTE

6 MODELO DE DECLARAGAO DE QUE NAO EMPREGA MENOR

7 MODELO DE DECLARAGAO DE ATENDIMENTO AOS REQUISITOS DE HABILITAGAO

8 MODELO DE DECLARAGAO PERCENTUAL MINIMO DE MAO DE OBRA CONSTITUIDO POR MULHERES
VITIMAS DE VIOLENCIA DOMESTICA

9 MODELO DE DECLARAGAO DE QUE NAO POSSUI, EM SUA CADEIA PRODUTIVA, EMPREGADOS
EXECUTANDO TRABALHO DEGRADANTE OU FORCADO

10 MODELO DE DECLARAGCAO DE CUMPRIMENTO DE RESERVA DE CARGOS LEGAL PARA PESSOA
COM DEFICIENCIA OU REABILITADO DA PREVIDENCIA SOCIAL

11 MODELO DE DECLARAGAO DE AUTENTICIDADE DOS DOCUMENTOS

12 MODELO DE DECLARAGAO DE QUE AS PROPOSTAS ECONOMICAS COMPREENDEM A
INTEGRALIDADE DOS CUSTOS PARA ATENDIMENTO DOS DIREITOS TRABALHISTAS

13 MINUTA DO TERMO DE CONTRATO
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1 DISPOSIGOES PRELIMINARES
1.1 O Pregao Eletrénico sera realizado em sessao publica, por meio da INTERNET, mediante condi¢bes de
segurancga — criptografia e autenticagdo — em todas as suas fases.
1.2 Os trabalhos serdo conduzidos por servidor efetivo do Tribunal de Justica do Estado do Ceara,
denominado(a) pregoeiro(a), mediante a inser¢gdo e monitoramento de dados gerados ou transferidos para o
aplicativo “Licitagdes” constante da pagina eletrénica do Banco do Brasil S.A, no enderego eletronico
www_licitacoes-e.com.br.
1.3 Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizagdo do certame
na data marcada, a sessao sera automaticamente transferida para o primeiro dia util subsequente, no mesmo
horario anteriormente estabelecido, desde que ndo haja comunicagdo do Pregoeiro em contrario, no site:
www.licitacoes-e.com.br, campo “Consultar Mensagens”, referente ao presente pregéo eletronico, sendo de
responsabilidade do(s) licitante(s): verificar a(s) referida(s) mensagem(ns) e, ainda, os respectivos énus por
nao consulta-la(s).
1.4 O Edital encontra-se a disposi¢do dos interessados gratuitamente na Internet, nas paginas do Tribunal de
Justica do Estado do Ceara (www.tjce.jus.br), e do provedor do certame (www.licitacoes-e.com.br).

2 RECEBIMENTO E ABERTURA DAS PROPOSTAS E DATA DO PREGAO
2.1 O licitante devera observar as datas e os horarios limites previstos para a abertura da proposta, atentando
também para a data e horario para inicio da disputa.

3 CONDIGOES PARA PARTICIPAGAO
3.1 Poderao participar deste Pregao Eletrénico os interessados que atenderem a todas as exigéncias de
habilitagdo contidas neste Edital e seus anexos, cujo ramo de atividade seja compativel com o objeto desta
licitagcdo, e que estejam, obrigatoriamente, credenciados no sistema eletrénico utilizado neste processo.
3.2 Nao poderao disputar esta licitagao, direta ou indiretamente, os interessados:
3.2.1 que nao atendam as condigbes deste Edital e seu(s) anexo(s);
3.2.2 que se enquadrem nas vedagoes previstas no art. 14 da Lei n. 14.133/2021;
3.2.3 sob a forma de consércio, qualquer que seja a sua constituicao, excec¢do devidamente justificada
nos autos;
3.2.4 organizados em Cooperativa, que ndo atenderem as prescrigdes artigo 16 da Lei n® 14.133/2021.
3.2.5 autores do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando
a licitagdo versar sobre servigos ou fornecimento de bens a ele relacionados;
3.2.5.1 A vedagao de que trata este subitem estende-se a terceiro que auxilie a condugao
da contratagdo na qualidade de integrante de equipe de apoio, profissional especializado
ou funcionario ou representante de empresa que preste assessoria técnica.
3.2.5.2 Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
econdémico.
3.2.6 que sejam empresa, isoladamente ou em consorcio, responsavel pela elaboragéo do projeto basico
ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador,
acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico
ou subcontratado, quando a licitagao versar sobre servigos ou fornecimento de bens a ela necessarios;
3.2.6.1 a critério da Administracdo e exclusivamente a seu servigo, o autor dos projetos e a
empresa a que se referem os itens 3.2.4 e 3.2.5 poderao participar no apoio das atividades de
planejamento da contratagcdo, de execugéo da licitagcdo ou de gestdo do contrato, desde que sob
supervisao exclusiva de agentes publicos do 6rgao ou entidade.
3.2.6.2 O disposto nos itens 3.2.4 e 3.2.5 ndo impede a licitagao ou a contratagao de servigco
que inclua como encargo do contratado a elaboragdao do projeto basico e do projeto
executivo, nas contratagdes integradas, e do projeto executivo, nos demais regimes de
execucgao;
3.2.7 que sejam pessoas, fisica ou juridica, que se encontrem, ao tempo da licitagdo, impossibilitadas de
participar da licitagado em decorréncia de sangéo que lhe foi imposta;

2
Pregéo Eletronico n° 026/2024
Contratagéo de Firewall de Grande Porte

(0 O original deste documento é eletrdnico e foi assinado digitalmente por *.tice.jus.br e DENISE MARIA NOROES OLSEN e SERGIO MENDES DE OLIVEIRA FILHO e CRISTIANO BATISTA DA SILVA. Data da Gltima assinatura: 06/06/2024 as 14:31:48.

= Para verificar a autenticidade desta copia impressa, acesse o site http://portaladmin.tjce.jus.br/atendimento e informe o processo 8509141-65.2024.8.06.0000 e o codigo A264DJB4.

(6]



.:f
TJCE

Tribunal de Justica

do Estado do Ceara

Diretoria de Contratagdes

3.2.7.1 O impedimento de que trata este subitem sera também aplicado ao licitante que
atue em substituicdao a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade
da sancgdo a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que
devidamente comprovado o ilicito ou a utilizagdo fraudulenta da personalidade juridica do
licitante.
3.2.8 que mantenham vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil
com dirigente do 6rgdo ou entidade contratante ou com agente publico que desempenhe fungdo na
licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja cénjuge, companheiro ou
parente em linha reta, colateral ou por afinidade, até o terceiro grau.
3.2.9 empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404/1976, concorrendo
entre si;
3.2.10 que sejam pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagdo do edital,
tenha sido condenada judicialmente, com transito em julgado, por exploragcdo de trabalho infantil, por
submissao de trabalhadores a condi¢gdes analogas as de escravo ou por contratagdo de adolescentes
nos casos vedados pela legislagao trabalhista;
3.2.11 que sejam agentes publicos do 6rgéo ou entidade licitante;
3.2.11.1 Nao podera participar, direta ou indiretamente, da licitagdo ou da execugido do
contrato agente publico do 6rgao ou entidade contratante, devendo ser observadas as
situagdes que possam configurar conflito de interesses no exercicio ou apés o exercicio
do cargo ou emprego, nos termos da legislagao que disciplina a matéria, conforme §1° do
art. 9° da Lei n° 14.133, de 2021;
3.2.12 que sejam empresas estrangeiras nao autorizadas a comercializar no Pais;
3.2.13 que sejam Organizagbes da Sociedade Civil de Interesse Publico (OSCIP), atuando nessa
condigao;
3.2.14 que tenham sido declaradas inidéneas para licitar ou contratar com a Administracao Publica.
3.2.15 que estejam suspensas temporariamente de participar em licitacdes e impedidas de contratar com
a Administracdo, enquanto perdurarem os motivos determinantes da puni¢cdo ou até que seja promovida
sua reabilitagao.
3.2.16 cujo estatuto ou contrato social ndo inclua dentre os objetivos sociais, atividades compativeis com
0 objeto do certame.
3.2.17 que tenham em seu quadro societario cdnjuge, companheiro ou parente em linha reta, colateral ou
por afinidade até o terceiro grau, inclusive, dos magistrados ocupantes de cargos de dire¢do ou no
exercicio de fungdes administrativas, assim como de servidores ocupantes de cargos de diregao, chefia e
assessoramento vinculados direta ou indiretamente as unidades situadas na linha hierarquica da area
encarregada da licitacdo, em atengéo a Resolugdo do CNJ n. 7/2005 e suas alteragoes.
3.217.1 A vedacdo se estende as contratagdes cujo procedimento licitatério tenha sido
deflagrado quando os magistrados e servidores geradores de incompatibilidade estavam no
exercicio dos respectivos cargos e fungdes, assim como as licitagdes iniciadas até 6 (seis) meses
apo6s a desincompatibilizagao.
3.217.2 A contratacdo de empresa pertencente a parente de magistrado ou servidor néo
abrangido pelas hipdteses expressas de nepotismo podera ser vedada pelo tribunal, quando, no
caso concreto, identificar risco potencial de contaminag¢éo do processo licitatério.
3.2.17.3 E vedada a manutengdo, aditamento ou prorrogacdo de contrato de prestagdo de
servigos com empresa que venha a contratar empregados que sejam cénjuges, companheiros ou
parentes em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, de ocupantes de
cargos de direcéo e de assessoramento, de membros ou juizes vinculados ao respectivo Tribunal
contratante.
3.2.18 que sejam servidores publicos ou empresas cujos dirigentes, gerentes, sdcios ou componentes de
seu quadro técnico sejam funcionarios ou empregados publicos da Administragao Publica Estadual Direta
ou Indireta;
3.2.19 que sejam empresas sob a aplicagao das penalidades contidas nos incisos Il e 1V, do art. 156, Lei
n. 14.133/2021;
3.3 Nao sera permitida a participagado de mais de uma empresa sob o controle acionario de um mesmo grupo
de pessoas fisicas ou juridicas.
3.4 Considera-se participagédo indireta, a existéncia de qualquer vinculo de natureza técnica, comercial,
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econdmica, financeira ou trabalhista entre o autor do projeto, pessoa fisica ou juridica, e o licitante ou
responsavel pelos servigos, fornecimentos e obras, incluindo-se os fornecimentos de bens e servicos a estes
necessarios.

3.5 Em licitagdes e contrata¢des realizadas no dmbito de projetos e programas parcialmente financiados por
agéncia oficial de cooperagdo estrangeira ou por organismo financeiro internacional com recursos do
financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou juridica que integre o rol
de pessoas sancionadas por essas entidades ou que seja declarada inidbnea nos termos da Lei n°
14.133/2021.

3.6 A participacao na licitagdo implica automaticamente a aceitagédo integral dos termos deste Edital e seus
Anexos e legislacao aplicavel.

3.7 A declaragao falsa relativa ao cumprimento dos requisitos de habilitagdo e proposta sujeitara o
licitante as san¢des previstas na legislagdo e neste edital.

4 REGULAMENTO OPERACIONAL DO CERTAME

4.1 O certame sera conduzido pelo(a) pregoeiro(a), que tera, em especial, as seguintes atribui¢des:
a coordenar o processo licitatério, em especial a sessao publica e o envio de lances;
b conduzir os trabalhos da equipe de apoio;
¢ receber, examinar e decidir as impugnagdes e consultas ao edital, apoiado pela area responsavel pela
elaboragao do Termo de Referéncia ou do Projeto Basico;
d receber as propostas de precos;
e abrir e examinar as propostas de pregos e classificar os proponentes;
f conduzir os procedimentos relativos a etapa de lances e escolher a proposta ou o lance de menor
preco;
g conduzir os procedimentos relativos aos lances e a escolha da proposta do lance de menor prego;
h verificar a conformidade das propostas com os requisitos estabelecidos no instrumento convocatério;
i receber a documentagao de habilitagao;
j verificar e julgar as condi¢des de habilitagéo;
k definir o prazo de envio de amostras de acordo com a natureza do bem licitado, quando necessario;
| declarar o vencedor;
m receber, examinar e decidir sobre a pertinéncia dos recursos, encaminhando-os a autoridade superior,
quando mantiver sua deciséo;
n adjudicar o objeto ao licitante vencedor, quando nao houver recurso;
o elaborar e publicar a Ata da sessao;
p encaminhar o processo devidamente instruido a autoridade competente e propor a homologagéo;
q deflagrar processo administrativo para apuragéo de irregularidades visando a aplicagao de penalidades
previstas na legislagao.

CREDENCIAMENTO NO APLICATIVO LICITACOES

4.2 Para acesso ao sistema eletrénico, os interessados em participar do Pregao deverao dispor de chave de
identificacao e senha pessoal, intransferiveis, obtidas junto as Agéncias do Banco do Brasil S.A., sediadas no
Pais, ndo sendo necessario ser cliente desta instituicdo bancaria.
4.3 As pessoas juridicas ou firmas individuais deverdo credenciar seus representantes, mediante a
apresentagao de procuragao por instrumento publico ou particular, com firma reconhecida, atribuindo poderes
para formular lances de pregos e praticar todos os demais atos e operagdes no licitagbes-e.
4.3.1 Caso seja apresentada procuragdo por instrumento particular, havendo duvida quanto a sua
autenticidade, sera exigido o reconhecimento de firma, nos termos do art. 12, V da Lei n. 14.133/2021.
4.4 Em sendo sécio, proprietario, dirigente (ou assemelhado) da empresa proponente, devera apresentar
copia do respectivo Estatuto ou Contrato Social, no qual estejam expressos seus poderes para exercerem
direitos e assumir obrigacées em decorréncia de tal investidura.
4.5 A chave de identificagao e a senha terdo validades determinadas pelo Banco do Brasil S.A. e poderao ser
utilizadas em qualquer Pregéo Eletronico realizado no licitagées-e, sendo necessarias para formular lances
de precos e praticar todos os demais atos e operagdes no sistema eletrénico, salvo quando canceladas por
solicitacdo do credenciado ou por iniciativa do Banco do Brasil, devidamente justificada.
4.6 O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em seu nome, assume
como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu
representante, excluida a responsabilidade do Banco do Brasil S.A, ou do Tribunal de Justica do Ceara, por
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eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.
4.6.1 E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no Sistema
relacionado no item anterior e manté-los atualizados junto aos érgaos responsaveis pela informagao, devendo
proceder, imediatamente, a correcdo ou a alteragao dos registros tdo logo identifique incorre¢cdo ou aqueles se
tornem desatualizados.
4.7 A perda da senha ou a quebra de sigilo deverao ser comunicadas imediatamente ao Banco do Brasil S.A.
para imediato bloqueio de acesso.
4.8 O credenciamento do licitante e de seu representante legal junto ao sistema eletrénico implica a
responsabilidade legal pelos atos praticados e a presungdo de capacidade técnica para realizacdo das
transacgdes inerentes ao pregéo eletrénico.

PARTICIPACAO

4.9 A participagado no Pregao Eletronico dar-se-a por meio da digitagdo da senha pessoal e intransferivel do
representante credenciado e, subsequente encaminhamento da proposta de pregos, exclusivamente por meio
do sistema eletrbnico até a data e horario marcados para abertura da sessao, quando entido, encerrar-se-a
automaticamente a fase de recebimento de propostas.
4.9.1 A informacédo dos dados para acesso deve ser feita na pagina inicial do site www.licitacoes-
e.com.br, opgao “Acesso ldentificado”.
4.10 O encaminhamento de proposta pressupde o pleno conhecimento e atendimento as exigéncias de
habilitagao previstas no Edital. O licitante sera responsavel por todas as transagdes que forem efetuadas em
seu nome no sistema eletrénico, assumindo como firmes e verdadeiras suas propostas e lances.
4.11 O licitante que desejar utilizar-se das prerrogativas da Lei Complementar n® 123/2006, devera declarar
no campo especifico do sistema que cumpre os requisitos estabelecidos no artigo 3° da referida Lei, estando
apto a usufruir do tratamento favorecido constante em seus arts. 42 a 49, observado o disposto nos §§ 1° ao
3° do art. 4°, da Lei n.° 14.133/2021.
4.11.1 A empresa que nao se enquadrar nos requisitos do item ou lote exclusivo para participagao de
microempresas e empresas de pequeno porte, esta impedida de prosseguir no certame, para aquele item
ou lote;
4.11.2 A empresa que optar por ndo usufruir do tratamento favorecido, quando da participagdo em lote ou
item ndo exclusivo para microempresas e empresas de pequeno porte, ndo sera beneficiada com o direito
ao referido tratamento, previsto na Lei Complementar n® 123/2006, mesmo que microempresa, empresa
de pequeno porte ou sociedade cooperativa.
4.11.3 A falsidade de declaragédo prestada objetivando os beneficios da Lei Complementar n°® 123/2006,
caracterizara o crime de que trata o art. 299 do Cddigo Penal, sem prejuizo do enquadramento em outras
figuras penais e das sangdes previstas neste Edital.
4.12 O licitante devera enviar sua proposta eletrénica mediante o preenchimento, obrigatério, no sistema
eletrénico, do valor total de sua proposta, expresso em reais, com até 2 (duas) casas decimais e podera
mencionar, no campo ‘INFORMAGOES ADICIONAIS”, as principais caracteristicas do item ofertado,
VEDADA QUALQUER FORMA DE IDENTIFICAGAO DO LICITANTE, SOB PENA DE
DESCLASSIFICAGAO.
4.12.1 Caso nao seja possivel informar no campo “INFORMACOES ADICIONAIS” as caracteristicas do
item ofertado, cabera ao licitante fornecer tais dados em arquivo anexo a proposta de prego, VEDADA
QUALQUER FORMA DE IDENTIFICACAO DO LICITANTE, SOB PENA DE DESCLASSIFICACAO.
4.12.2 Qualquer mengao a marcas de referéncia nos anexos deste Edital constard apenas como forma
ou parametro de qualidade para facilitar a descricdo do objeto, podendo ser substituida por marca
“equivalente”, “similar” ou “de melhor qualidade”.
4.13 Todas as especificagbes do objeto contidas na proposta vinculam o licitante.
4.14 Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente no fornecimento
dos produtos.
4.15 Cabera ao licitante acompanhar as operagdes no sistema eletrénico, durante a sesséo publica do pregao
e etapas posteriores, ficando responsavel pelo 6nus decorrente da perda de negécios diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.
4.16 Os licitantes poderao retirar ou substituir a proposta ou, na hipétese de a fase de habilitagdo anteceder
as fases de apresentacdo de propostas e lances e de julgamento, os documentos de habilitagdo
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anteriormente inseridos no sistema, até a abertura da sessao publica.

4.17 Nao havera ordem de classificagdo na etapa de apresentagdo da proposta e dos documentos de
habilitagao pelo licitante, 0 que ocorrera somente apds os procedimentos de abertura da sessao publica e da
fase de envio de lances.

4.18 Serao disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes
convocados para apresentagao de propostas, apds a fase de envio de lances.

ABERTURA DAS PROPOSTAS E FORMULACAO DOS LANCES

4.19 A partir do horario previsto no sistema, tera inicio a sessao publica do pregao eletrénico com a
divulgacdo das propostas de precos recebidas, passando o(a) pregoeiro(a) a avaliar a aceitabilidade das
propostas. Caso ocorra alguma desclassificagcdo, esta devera ser fundamentada e registrada no sistema, com
acompanhamento em tempo real pelos participantes.
4.20 A nao desclassificagdo da proposta nao impede o seu julgamento definitivo em sentido contrario, levado
a efeito na fase de aceitagao.
4.21 Os precos deverao ser expressos em reais, com até 2 (duas) casas decimais em seus valores globais.
4.22 O sistema ordenara automaticamente as propostas classificadas pelo(a) pregoeiro(a) e somente estas
participarao da fase de lances.
4.23 Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdao de exclusiva
responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer alteracdo, sob alegagao de erro,
omissao ou qualquer outro pretexto.
4.24 Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a
cotagido adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos ultimos doze
meses.
4.25 Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na fonte
os percentuais estabelecidos na legislagao vigente.
4.26 A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢gdes nelas contidas,
em conformidade com o que dispde o Termo de Referéncia — Anexo 01 deste Edital, assumindo o proponente
o0 compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita
execugao contratual, promovendo, quando requerido, sua substituicao.
4.27 Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado somente seréo
encaminhados para avaliagcdo do Pregoeiro e para acesso publico apés o encerramento do envio de lances.
4.28 Havendo a necessidade do envio de documentos complementares a proposta e a habilitagao,
necessarios a confirmagdo daqueles exigidos neste Edital e ja apresentados, serdo encaminhados pelo
licitante melhor classificado apds o encerramento do envio de lances ou da convocagao pelo pregoeiro, no
prazo de 2 (duas) horas, sob pena de inabilitagéo.
4.29 Iniciada a etapa competitiva, na data e horario determinados neste Edital, os representantes dos
fornecedores deverdo estar conectados ao sistema para participar da sessdo de lances e poderado
encaminhar lances exclusivamente por meio do sistema eletrénico. O licitante serd imediatamente informado
do recebimento do lance e respectivo horario de registro e valor.
4.29.1 Para efeito de lances, sera considerado o VALOR GLOBAL do lote.
4.30 Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para abertura da sessao
publica e as regras estabelecidas no Edital.
4.31 O licitante somente podera oferecer lance de valor inferior ao uUltimo por ele ofertado e registrado pelo
sistema.
4.31.1 Nao serao aceitos dois ou mais lances iguais e prevalecera aquele que for recebido e registrado
primeiro.
4.31.2 Durante a sesséo publica, os licitantes serdo informados, em tempo real, do valor do menor lance
registrado, vedada a identificagcdo do licitante.
4.32 Sera adotado para o envio de lances no pregéao eletrénico o modo de disputa “ABERTO E FECHADO”,
em que os licitantes apresentarao lances publicos e sucessivos, com lance final e fechado.
4.32.1 O tempo minimo entre lances do proprio licitante em relagao ao seu ultimo lance devera ser de 20
(vinte) segundos, quando este n&do for o melhor da sala. O tempo minimo entre licitantes em relagdo ao
melhor lance da sala devera ser de 3 (trés) segundos.
4.33 A etapa de lances da sessao publica tera duragéo inicial de 15 (quinze) minutos. Apds esse prazo, o
sistema encaminhara aviso de fechamento iminente dos lances, apds o que transcorrera o periodo de até 10
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(dez) minutos, aleatoriamente determinado, findo o qual sera automaticamente encerrada a recepg¢ao de
lances.
4.34 Encerrado o prazo previsto no subitem 4.33, o sistema abrira oportunidade para que o autor da oferta
de valor mais baixo e os das ofertas com precos até 10% (dez por cento) superiores aquela possam ofertar
um lance final e fechado em até 5 (cinco) minutos, que sera sigiloso até o encerramento deste prazo.
4.34.1 Nao havendo pelo menos trés ofertas nas condi¢des definidas neste subitem, poderao os autores
dos melhores lances, na ordem de classificagdo, até o maximo de 3 (irés), oferecer um lance final e
fechado em até 5 (cinco) minutos, o qual sera sigiloso até o encerramento deste prazo.
4.35 Apods o término dos prazos estabelecidos, o sistema ordenara os lances segundo a ordem crescente de
valores.
4.35.1 Nao havendo lance final e fechado classificado na forma estabelecida nos itens anteriores, havera
o reinicio da etapa fechada, para que os demais licitantes, até o maximo de trés, na ordem de
classificagdo, possam ofertar um lance final e fechado em até 5 (cinco) minutos, o qual sera sigiloso até o
encerramento deste prazo.
4.36 Podera o Pregoeiro, mediante justificativa, admitir o reinicio da etapa fechada, caso nenhum licitante
classificado na etapa de lance fechado atender as exigéncias de habilitagdo, para que os demais licitantes,
até o maximo de trés, na ordem de classificagdo, possam ofertar um lance final e fechado em até 5 (cinco)
minutos, o qual sera sigiloso até o encerramento deste prazo.
4.37 No caso de desconexdo com o(a) pregoeiro(a), no decorrer da etapa competitiva do Pregao Eletrénico, o
sistema eletrénico podera permanecer acessivel aos licitantes para a recepc¢ao dos lances, retornando o(a)
pregoeiro(a), quando possivel, sua atuacao no certame, sem prejuizos dos atos realizados.
4.38 Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a sesséo sera suspensa, sendo
reiniciada somente decorridas 24 (vinte e quatro) horas ap6és comunicagao do fato pelo(a) pregoeiro(a) aos
participantes, por meio de mensagem no sistema, divulgando data e hora da reabertura da sesséao.
4.39 Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.
4.40 Apos o encerramento dos lances, o sistema detectara a existéncia de situagdo de empate ficto. Em
cumprimento ao que determina a Lei Complementar n° 123/2006, a microempresa, a empresa de pequeno
porte e a cooperativa que se enquadre nos termos do art. 34, da Lei Federal n° 11.488/2007, e que ofertou
lance de até 5% (cinco por cento) superior ao menor pre¢co da arrematante que ndo se enquadre nessa
situagao de empate, sera convocada automaticamente pelo sistema, na sala de disputa, para, no prazo de 5
(cinco) minutos, utilizando-se do direito de preferéncia, ofertar novo lance inferior ao melhor lance registrado,
sob pena de preclusao.
4.41 Nao havendo manifestacdo da licitante, o sistema verificard a existéncia de outro em situagcdo de
empate, realizando o chamado de forma automatica. Nao havendo outra situagdo de empate, o sistema
emitira mensagem, cabendo ao pregoeiro dar por encerrada a disputa do lote.
4.42 O sistema informara a proposta de menor prec¢o ao encerrar a fase de disputa, quando for o caso, apos
negociagao e decisao pelo(a) pregoeiro(a) acerca da aceitagdo do lance de menor valor.
4.43 Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste
no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de pequeno porte
que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificagdo, para o exercicio do
mesmo direito, no prazo estabelecido no subitem anterior.
4.44 No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte
que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para
que se identifique aquela que primeiro podera apresentar melhor oferta.
4.45 Somente havera empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase
fechada do modo de disputa aberto e fechado.
4.46 Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto no
art. 60 da Lei n® 14.133/2021, nesta ordem:
4.46.1 disputa final, hipétese em que os licitantes empatados poderédo apresentar nova proposta em ato

continuo a classificagao;

4.46.2 avaliagao do desempenho contratual prévio dos licitantes, para a qual deverdo preferencialmente

ser utilizados registros cadastrais para efeito de atesto de cumprimento de obriga¢ées previstos nesta Lei;

4.46.3 desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres no ambiente de

trabalho, conforme regulamento;

4.46.4 desenvolvimento pelo licitante de programa de integridade, conforme orientagdes dos 6rgéos de

controle.

4.47 Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servigos produzidos ou
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prestados por:
4.47 1 empresas estabelecidas no territério do Estado do Cear3g;
4.47.2 empresas brasileiras;
4.47.3 empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
4.47.4 empresas que comprovem a pratica de mitigacdo, nos termos da Lei n°® 12.187/2009.

DA LICITANTE ARREMATANTE

4.48 Encerrada a etapa de envio de lances da sessao publica, na hipétese da proposta do primeiro colocado
permanecer acima do preco maximo ou inferior ao desconto definido para a contratagédo, o(a) pregoeiro(a)
podera negociar condigdes mais vantajosas, apés definido o resultado do julgamento.

4.48.1 A negociagdo podera ser feita com os demais licitantes, segundo a ordem de classificagdo
inicialmente estabelecida, quando o primeiro colocado, mesmo apés a negociagao, for desclassificado em razao
de sua proposta permanecer acima do pre¢o maximo definido pela Administracao.

4.48.2 A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

4.48.3 O resultado da negociacao sera divulgado a todos os licitantes e anexado aos autos do processo
licitatorio.

4.48.4 O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas, envie
a proposta adequada ao ultimo lance ofertado apds a negociacao realizada, acompanhada, se for o caso, dos
documentos complementares, quando necessarios a confirmagdo daqueles exigidos neste Edital e ja
apresentados.

4.49 E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo fundamentada feita no
chat pelo licitante, antes de findo o prazo.

4.50 Apos a negociagao do prego, o(a) Pregoeiro(a) iniciara a fase de aceitagéo e julgamento da proposta.
4.51 Encerrada a etapa de negociagdo da proposta, o Pregoeiro examinara a proposta classificada
provisoriamente em primeiro lugar quanto a compatibilidade da proposta de pregco em relagdo ao valor
estimado e a adequacao do objeto (fase de aceitagao e julgamento da proposta). Em seguida, verificara
também o cumprimento as demais exigéncias para habilitagdo contidas neste Edital.

4.51.1 Se a proposta ou o lance de menor valor ndo for aceitavel ou se o fornecedor desatender as

exigéncias habilitatérias, o(a) pregoeiro(a) examinara a proposta ou o lance subsequente, verificando a

sua compatibilidade e a habilitagcdo do participante na ordem de classificagao e, assim, sucessivamente,

até a apuracdo de uma proposta ou lance que atenda o Edital. Também nessa etapa, o(a) pregoeiro(a)
podera negociar com o participante para que seja obtido prego melhor.
4.52 Caso nao sejam apresentados lances, sera verificada a conformidade entre a proposta de menor prego e
o valor estimado para a contratagao, inclusive, quanto aos pregos unitarios.
4.53 Constatando o atendimento das exigéncias fixadas no Edital, o objeto sera adjudicado ao autor da
proposta ou lance de menor preco.

5 DA ACEITABILIDADE DA PROPOSTA

5.1 Encerrada a etapa de negociagado, o pregoeiro verificara se o licitante provisoriamente classificado em
primeiro lugar atende as condigbes de participagdo no certame, conforme previsto no art. 14 da Lei n°
14.133/2021, legislagao correlata e no item 7 deste edital, especialmente quanto a existéncia de sangéo que
impeca a participacdo no certame ou a futura contratagao.

5.1.1 Junto a sua proposta a licitante devera encaminhar a declaragdo de responsabilidade pela
autenticidade dos documentos apresentados, conforme Anexo 11 — Declaragido de autenticidade da
documentacgao deste edital.

5.1.2 Constatada a auséncia da declaragdo de autenticidade da documentagcdo, ndo implicara no

afastamento imediato da arrematante por considerar-se falha formal passivel de saneamento nos termos

deste edital.

5.1.3 0 ndo cumprimento da entrega da documentagdo, nos prazos estabelecidos neste Edital,

acarretara desclassificagao/inabilitagdo, bem como podera acarretar a aplicagdo das sancgdes

estabelecidas na Lei Nacional n° 14.133/2021, sendo convocado o licitante subsequente, e, assim,
sucessivamente, observada a ordem de classificago.
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5.1.4 Caso o arrematante venha a ser desclassificado ou inabilitado, o(a) pregoeiro(a) convocara os
demais participantes, seguindo a ordem de classificagdo, devendo suas propostas de pregos serem
entregues no prazo maximo de 2 (duas) horas, contados da sua convocagao realizada por meio do
sistema de licitagdes.
5.2 Sera verificado eventual descumprimento das condigcbes de participagcao, especialmente quanto a
existéncia de sangdo que impega a participagdo no certame ou a futura contratagdo, mediante consulta aos
seguintes cadastros:

5.2.1 Certificado de Registro Cadastral (CRC-Ce).

5.2.2 Cadastro Nacional de Empresas Inidéneas e Suspensas (CEIS), mantido pela Controladoria-Geral
da Uniao (https://www.portaltransparencia.gov.br/sancoes/ceis); e

5.2.3 Cadastro Nacional de Empresas Punidas (CNEP), mantido pela Controladoria-Geral da Unido
(https://www.portaltransparencia.gov.br/sancoes/cnep).

5.3 A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sécio
maijoritario, por forca da vedagao de que trata o artigo 12 da Lei n° 8.429/1992.

5.4 Caso conste na consulta de situagao do licitante a existéncia de ocorréncias impeditivas indiretas, o
pregoeiro diligenciara para verificar se houve fraude por parte das empresas apontadas.

5.4.1 A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento
similares, dentre outros.

5.4.2 O licitante sera convocado para manifestacdo previamente a uma eventual desclassificagao.

5.4.3 Constatada a existéncia de sangéo, o licitante sera reputado inabilitado, por falta de condicdo de
participacao.

5.5 Caso atendidas as condigbes de participagao, sera iniciado o procedimento de habilitagao.

5.6 Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum tratamento
favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio, em conformidade com o subitem 4.11
deste edital.

5.7 Verificadas as condi¢Oes de participagao e de utilizagdo do tratamento favorecido, o pregoeiro examinara
a proposta classificada em primeiro lugar quanto a adequagédo ao objeto e a compatibilidade do preco em
relagdo ao maximo estipulado para contratagdo neste Edital e em seus anexos.

5.7.1 A ndo apresentacdo de declaragbes formais e/ou termos de compromissos exigidos, inclusive
aqueles relativos a habilitacdo, ndo implicardo desclassificagdo ou inabilitagao imediata da licitante. Compete o
pregoeiro conceder prazo razoavel para o devido saneamento, em respeito aos principios do formalismo
moderado e da razoabilidade.

5.7.2 A auséncia de documentos, caso haja possibilidade de consulta em sites oficiais, ndo sera considerada
motivo de desclassificagio.
5.8 Sera desclassificada a proposta vencedora que:

5.8.1 contiver vicios insanaveis;

5.8.2 ndo obedecer as especificagbes técnicas contidas no Termo de Referéncia

5.8.3 apresentar precos inexequiveis ou permanecer acima do pre¢go maximo definido para a contratagao;

5.8.4 nao tiver sua exequibilidade demonstrada, quando exigido pela Administragao;

5.8.5 apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos, desde
que insanavel.

5.9 E indicio de inexequibilidade das propostas valores inferiores a 50% (cinquenta por cento) do valor orgado
pela Administragéo.

5.9.1 A inexequibilidade, na hipétese de que trata o subitem 5.9, s6 sera considerada apés diligéncia do

pregoeiro que comprove:
5.9.1.1 que o custo do licitante ultrapassa o valor da proposta; e
5.9.1.2 inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

5.10 Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a licitante comprove a
exequibilidade da proposta.

5.11 Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos custos
unitarios por meio de Planilha de Custos e Formagéo de Pregos elaborada pela Administragéo, o licitante
classificado em primeiro lugar sera convocado para apresentar Planilha por ele elaborada, com os
respectivos valores adequados ao valor final da sua proposta, sob pena de n&o aceitagao da proposta.
5.11.1 Em se tratando de servigos com fornecimento de mao de obra em regime de dedicacdo exclusiva
cuja produtividade seja mensuravel e indicada pela Administracdo, o licitante devera indicar a
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produtividade adotada e a quantidade de pessoal que sera alocado na execugao contratual.
5.11.2 Caso a produtividade for diferente daquela utilizada pela Administragcdo como referéncia, ou nao
estiver contida na faixa referencial de produtividade, mas admitida pelo ato convocatério, o licitante
devera apresentar a respectiva comprovacao de exequibilidade.
5.11.3 Para efeito do subitem anterior, admite-se a adequacao técnica da metodologia empregada pela
contratada, visando assegurar a execuc¢ao do objeto, desde que mantidas as condigdes para a justa
remuneragao do servigo.
5.12 Erros no preenchimento da planilha nao constituem motivo para a desclassificagdo da proposta. A planilha
podera ser ajustada pelo licitante, no prazo indicado pelo sistema, desde que ndo haja majoragéo do
preco.
5.12.1 O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndo alterem a
substancia das propostas, respeitado o valor maximo admitido pela administracdo para os itens;
5.13 Considera-se erro no preenchimento da planilha passivel de correcdo a indicagdao de recolhimento de
impostos e contribuicdes na forma do Simples Nacional, quando ndo cabivel esse regime.
5.14 A proposta devera explicitar:
5.14.1 Nome, enderego, CNPJ e inscrigao estadual/municipal,
5.14.2 Numero do processo e do Pregéo;
5.14.3 Planilha de precgo por itens, em conformidade com o Anexo 2 deste Edital;
5.14.4 Descricdo do objeto da presente licitagdo, em conformidade com as exigéncias contidas neste
edital e seus anexos;
5.14.5 O prazo de validade que nao sera inferior a 90 (noventa) dias, contados a partir da data da sua
apresentagao, razao pela qual a ndo manutengao das propostas no decorrer de seu prazo de validade
podera ensejar as sangodes previstas no art. 90, §5° da Lei n. 14.133/2021;
5.14.6 Valor(es) unitério(s) e total(is) com até 2 (duas) casas decimais, conforme Anexo 2 deste Edital,
devendo os valores totais serem escritos em numeral e por extenso.
5.15 No caso de a proposta de pregcos da proponente vencedora necessitar de ajuste para sanar evidente
erro material, incluindo-se o caso de apresentar erros de multiplicagdo, somas e outros, o pregoeiro podera
fixar prazo maximo de 2 (dois) dias Uteis para reenvio da proposta ajustada a contar da solicitagédo feita por
meio do sistema eletrénico do Banco do Brasil.
5.16 Ocorrendo discordancia entre os valores numéricos e, por extenso, prevalecerao estes ultimos.

6 JULGAMENTO DAS PROPOSTAS

6.1 Para julgamento, sera adotado o critério de MENOR PRECO GLOBAL, observados os prazos para
execugao, as especificacdes técnicas, pardmetros minimos de desempenho e de qualidade e demais
condigcbes definidas neste edital.
6.2 A proposta final ndo podera conter item com valor unitario superior ao estimado pela Administragéo,
descrito no Anexo 2 do Edital, sob pena de desclassificagao, independentemente do valor total da proposta.
6.3 Apos a apresentagao da Proposta, ndo cabera desisténcia.
6.4 Serao desclassificadas as propostas que conflitem com as normas deste edital ou da Legislagdo em vigor.
6.5 Serao rejeitadas as propostas que:
6.5.1 sejam incompletas, isto €, ndo contenha(m) informacgéo(des) suficiente(s) que permita(m) a perfeita
identificacdo do objeto licitado;
6.5.2 contiverem pregos superiores aos praticados no mercado ou comprovadamente inexequiveis.
6.5.3 contiverem qualquer limitagdo ou condi¢ado substancialmente contrastante com o presente edital e
seus anexos, ou apresentarem Proposta de Pregos com pregcos manifestamente inexequiveis;
6.6 Sera desclassificada a proposta que nao corrigir ou nao justificar eventuais falhas apontadas pelo(a)
Pregoeiro(a).
6.7 A desclassificagdo sera sempre fundamentada e registrada no sistema.
6.8 De conformidade com parecer da COPECON, nao constituirda causa de desclassificagao do(a)
proponente a irregularidade formal que nao afete o conteiido ou a idoneidade da proposta e/ou
documentacgéo.
6.9 No julgamento das propostas, o(a) Pregoeiro(a) podera sanar erros ou falhas que néo alterem a
substancia das propostas, dos documentos e sua validade juridica, mediante despacho fundamentado,
registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de habilitagdo e
classificagao.
6.10 Se a proposta de menor prego ndo for aceitavel, ou se a licitante deixar de reenvia-la, ou, ainda, se o
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licitante desatender as exigéncias habilitatérias, o(a) pregoeiro(a) examinara a proposta subsequente,
verificando sua compatibilidade e a habilitagdo do participante, na ordem de classificacdo, e, assim,
sucessivamente, até a apuragao de uma proposta que atenda aos requisitos deste edital.

6.11 O licitante remanescente que esteja enquadrado no percentual estabelecido no art. 44, §2° da Lei
Complementar n. 123/2006, no dia e hora designados, sera convocado na ordem de classificacédo, para
ofertar novo lance inferior ao melhor lance registrado no lote, e, no prazo de 5 (cinco) minutos, utilizar-se do
direito de preferéncia.

6.12 Havendo aceitagcdo da proposta classificada em primeiro lugar quanto a compatibilidade de preco, o
pregoeiro avaliara as condi¢des de habilitagdo da licitante.

7 HABILITAGAO
7.1 Os licitantes deverdo apresentar os seguintes documentos de habilitacdo para participar do presente
certame:

71

.1 No caso de licitante CADASTRADO, o Certificado de Registro Cadastral (CRC) emitido pela Secre-

taria do Planejamento e Gestdo (SEPLAG), do Estado do Ceara, compativel com o ramo do objeto licita-

do;

71

7.1.1.1 A Comissao Permanente de Contratacao do TJCE verificara eletronicamente a situagao do

licitante no Certificado de Registro Cadastral (CRC). Caso esteja com algum documento vencido,

devera apresenta-lo juntamente com os documentos de habilitagdo, sob pena de inabilitagdo, salvo os
documentos acessiveis para consultas em sitios oficiais que poderdo ser consultados pelo(a)
pregoeiro(a).

7.1.1.2 Também poderao ser consultados os sitios oficiais emissores de certiddes, especialmente

quando o licitante esteja com alguma documentagéo vencida junto ao CRC.

7.1.1.3 Caso o Pregoeiro ndo logre éxito em obter a certiddo correspondente através do sitio oficial,

ou na hipétese de se encontrar vencida no referido sistema, o licitante sera inabilitado, ressalvado o

disposto quanto a comprovagédo da regularidade fiscal das microempresas, empresas de pequeno

porte, conforme estatui o art. 43, §1° da Lei Complementar n. 123/2006.

7.1.1.3.1 A verificagdo pelo pregoeiro, em sitios eletrénicos oficiais de 6rgdos e entidades
emissores de certiddes constitui meio legal de prova, para fins de habilitagéo.

7.1.1.4 Caso a microempresa ou empresa de pequeno porte tenha registro no CRC a sua certidao

simplificada, expedida pela Junta Comercial ou pelo Registro Civil das Pessoas Juridicas, conforme o

caso, que comprove a condigdo de microempresa ou empresa de pequeno porte.

INa hipétese de no documento ndo constar expressamente o prazo de validade determinado,
este devera ser acompanhado de declaragdao ou regulamentagdo do 6rgiao emissor que
disponha sobre sua validade. Na auséncia de tal declaracio ou regulamentagédo, o
documento sera considerado valido pelo prazo de 30 (trinta) dias, contados a partir da
data de sua emissao.

.2 O licitante NAO CADASTRADO no CRC junto & SEPLAG/CE devera apresentar os documentos re-

lacionados na opcgdo “Informagdes sobre Cadastramento de Fornecedores” disponiveis no sitio:
www.portalcompras.ce.gov.br, relativos a Habilitagdo Juridica e a Regularidade Fiscal e trabalhista, nas

condi¢des seguintes:

7.1.2.1 Habilitagao juridica:

a No caso de empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo

da Junta Comercial da respectiva sede;

b No caso de sociedade empresaria ou empresa individual de responsabilidade limitada — EIRELI:

ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial da

respectiva sede, acompanhado de documento comprobatoério de seus administradores;

¢ Os documentos acima deverado estar acompanhados de todas as alteragdes ou da consolidagao

respectiva;

d No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas

Juridicas do local de sua sede, acompanhada de prova da indicagao dos seus administradores;

e No caso de microempresa ou empresa de pequeno porte: certiddo expedida pela Junta

Comercial ou pelo Registro Civil das Pessoas Juridicas, conforme o caso, que comprove a condigao

de microempresa ou empresa de pequeno porte.

I Na hipotese de no documento ndo constar expressamente o prazo de validade
determinado, este devera ser acompanhado de declaragdo ou regulamentagao do érgao
emissor que disponha sobre sua validade. Na auséncia de tal declaragcio ou
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regulamentagcdao, o documento sera considerado valido pelo prazo de 30 (trinta) dias,
contados a partir da data de sua emissao.
f No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de
autorizagao.
7.1.2.2 Regularidade fiscal e trabalhista:
a Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas;
b Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certidao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria
Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida
Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos
termos da Portaria Conjunta n. 1.751, de 2.10.2014, e suas alteragbes, da Secretaria da Receita
Federal do Brasil e da Procuradoria-Geral da Fazenda Nacional;
¢ Prova de regularidade com a Seguridade Social (INSS);
d Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);
e Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacao de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidagao das Leis do Trabalho, aprovada pelo Decreto-Lei n. 5.452/1943;
f Prova de inscrigdo no cadastro de contribuintes estadual, relativo ao domicilio ou sede do licitante,
pertinente ao seu ramo de atividade e compativel com o objeto desta licitagao;
g Prova de regularidade com a Fazenda Estadual do domicilio ou sede do licitante.
h Prova de regularidade de Tributos Municipais.
7.1.3 Caso o fornecedor seja considerado isento dos tributos estaduais relacionados ao objeto licitatério,
devera comprovar tal condigdo mediante a apresentacdo de declaragdo da Fazenda Estadual do
domicilio ou sede do fornecedor, ou outra equivalente, na forma da lei;
7.1.4 Caso o licitante detentor do menor pregco seja microempresa, empresa de pequeno porte
enquadrada no artigo 34 da Lei n. 11.488/2007, devera apresentar toda a documentagio exigida para
efeito de comprovacgao de regularidade fiscal, mesmo que esta apresente alguma restricdo, sob pena de
inabilitacao.
7.1.5 Declaragao do licitante, se couber, quanto as microempresas e as empresas de pequeno porte,
que, no ano-calendario de realizagdo da licitacdo, ainda nado celebraram contratos com a
Administragdo Publica cujos valores somados extrapolem a receita bruta maxima admitida para
fins de enquadramento como empresa de pequeno porte, conforme modelo no Anexo 4 do Edital;
7.1.6 Declaragao do licitante, se couber, tratar-se de microempresa ou empresa de pequeno porte,
conforme modelo no Anexo 5 do Edital;
7.1.6.1 O licitante organizado em cooperativa devera declarar, ainda, que cumpre os
requisitos estabelecidos no artigo 16 da Lei n° 14.133/2021.
7.1.7 Ato constitutivo, estatuto ou contrato social em vigor, caso o representante legal da empresa integre
seu quadro societario;
7.1.8 Procuracao, acompanhada do ato constitutivo, estatuto ou contrato social em vigor, no caso do
representante legal da empresa ser procurador;
7.1.9 Declaragdo que nao possui em seu quadro funcional menores de 18 (dezoito) anos em
trabalho noturno, perigoso ou insalubre, menores de 16 (dezesseis) anos em trabalho algum, salvo na
condicao de aprendiz a partir de 14 (quatorze) anos, conforme Anexo 6 do Edital,;
7.1.10 Declaragao de atendimento aos requisitos de habilitagdo, conforme Anexo 7 do Edital;
7.1.11 Declaragdo de que atenderd as disposicdes sobre o quantitativo minimo de m&o de obra
constituido por mulheres vitimas de violéncia doméstica, em percentual minimo de 8 (oito) por cento das
vagas, conforme modelo constante no Anexo 8 do Edital (Declaragdo exigivel, exclusivamente, em
licitagbes de servigos continuos com regime de dedicagao exclusiva de mao de obra).
7.1.12 Declaragao de que nao possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou forgado, conforme modelo constante no Anexo 9 do Edital.
7.1.13 Declaragdao de cumprimento de reserva de cargos legal para pessoa com deficiéncia ou
reabilitado da previdéncia social, conforme modelo constante no Anexo 10 do Edital.
7.1.13.1 Quando a licitante n&do estiver obrigada ao atendimento da reserva de cargos mencionada,
nos termos do art. 93 da Lei Federal n. 8.213, de 24 de julho de 1991, devera apresentar declaragao
relativa a isenc¢ao da citada obrigatoriedade.
7.1.14 O licitante devera apresentar, sob pena de desclassificagdo, declaragao de que suas propostas
econdomicas compreendem a integralidade dos custos para atendimento dos direitos trabalhistas
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assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas,
conforme modelo constante no Anexo 12 do Edital.

7.2 Ap6s a entrega dos documentos para habilitagdo, ndo sera permitida a substituicdo ou a apresentagao

de novos documentos, salvo em sede de diligéncia conforme art. 64 da Lei n® 14.133/2021.

7.2.1 Nao se caracterizam documentos novos aqueles que venham a comprovar fatos existentes a época
da abertura da sessdo, com respaldo no previsto no Acérdao 1211/2021-TCU-Plenario.
7.2.2 O(s) documento(s) referente(s) ao subitem anterior devera(do) constar em um Unico arquivo
apresentado apods a solicitagao do pregoeiro.
7.2.3 A nao apresentagido dos referidos documentos nos prazos fixados ensejara a desclassificagao da
proposta.

QUALIFICAGAO TECNICA E ECONOMICO-FINANCEIRA

7.3 O licitante devera satisfazer as condi¢gbes de qualificagao técnica descritas no subitem 12.4 conforme
ANEXO | deste Edital de Pregao Eletrénico.
7.3.1 A comprovacgao da Capacitagao Técnico-operacional da empresa licitante devera ser fornecida pela
pessoa juridica contratante dos servicos a que se refere o atestado, ndo sendo admitido atestado
fornecido por terceiros.
7.3.2 O atestado devera estar assinado por profissional habilitado, devidamente identificado, com
poderes de representagao, sendo acompanhado da documentagdo comprobatéria correspondente.
7.4 Para efeitos de comprovacdao da qualificagdo econdomico-financeira, o licitante devera atender ao
subitem 12.3 conforme ANEXO | deste Edital e apresentar:
a Certiddo Negativa expedida pelo Cartério Distribuidor de Faléncia e Recuperagao Judicial do local
da sede da licitante, com data de expedi¢cdo nao superior a 60 (sessenta) dias, quando nao houver
prazo de validade expresso no documento.
b Patrimonio liquido contabilizado de, no minimo, 10% (dez por cento) do valor total estimado da
contratacdo, comprovado por meio da apresentagcdo do Balango patrimonial dos 2 (dois) ultimos
exercicios sociais, ja exigivel e apresentado na forma da lei, que comprove a boa situagéo
financeira da empresa, vedada a sua substituicdo por balancetes ou balangos provisérios, podendo
ser atualizados por indices oficiais quando encerrados ha mais de 3 (irés) meses da data da
apresentacao da proposta.
1 O balango patrimonial devera estar assinado pelo responsavel legal da empresa e pelo
responsavel por sua elaboragdo, Contador ou outro profissional equivalente devidamente
registrado no Conselho Regional de Contabilidade.
2 Se necessaria a atualizagdo do balango e do patriménio liquido, devera ser apresentado o
memorial de calculo correspondente, juntamente com os documentos em apreco.
3 O balango patrimonial devera estar registrado ou na Junta Comercial ou no Registro Civil
das Pessoas Juridicas ou no Sistema Publico de Escrituragéo Digital — SPED, para as empresas
que utilizem o sistema eletrénico de escrituragdo e que tenham seus documentos registrados na
Junta Comercial.
4 A apresentacado do balanco patrimonial, da demonstragdo de resultado de exercicio e das
demais demonstragdes contabeis serdo dos 2 (dois) ultimos exercicios sociais.
5 Os documentos referidos no subitem 7.4 “b” limitar-se-ao ao ultimo exercicio no caso de a
pessoa juridica ter sido constituida ha menos de 2 (dois) anos.
c A boa situagdo econdémico-financeira da empresa sera avaliada pelos seguintes indicadores,
obtidos do balango patrimonial apresentado:
1 Os indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) devem ser
maiores que 1,00 (um), e resultantes da aplicagdo das seguintes formulas:

ATIVO CIRCULANTE + REALIZAVEL A LONGO PRAZO
PASSIVO CIRCULANTE + PASSIVO NAO CIRCULANTE
SG = ATIVO TOTAL
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PASSIVO CIRCULANTE + PASSIVO NAO CIRCULANTE
ATIVO CIRCULANTE
PASSIVO CIRCULANTE

LC =

2 As formulas dos indices contabeis referidos deverdo estar devidamente aplicadas em
memorial de calculos juntado ao balanco, calculado com 2 (duas) casas decimais, sem
arredondamento.
3 A fonte de informacdo dos valores considerados devera ser o Balangco Patrimonial,
apresentado na forma da lei.
7.4.1 A Comissao de Contratagdo nao efetuara o calculo dos indices exigidos no subitem 7.4 “c” deste
Edital, o qual devera ser efetuado e assinado por profissional de contabilidade devidamente registrado,
ndo sendo admitida a ndo apresentagdo dos indices e do célculo sob a alegativa de que os dados
constam no balanc¢o apresentado.
7.4.2 Para efeito dos calculos prescritos nestes requisitos de qualificagdo econdémico-financeira sera
considerado o ano fiscal, na forma da lei;
7.4.3 O Tribunal de Justica reserva-se o direito de realizar diligéncias, para aferir a exequibilidade das
propostas ou exigir dos licitantes que ela seja demonstrada do licitante, nos termos do art. 59, §2°, da Lei
Nacional n. 14.133/2021.
7.4.4 A analise de documentos para efeitos de qualificagdo técnica e econdémico-financeira pautar-se-a
pela observancia do principio constitucional da isonomia, a sele¢cao da proposta mais vantajosa para a
administragdo e a promogdo do desenvolvimento nacional sustentavel e sera processada e julgada em
estrita conformidade com os principios basicos da legalidade, da impessoalidade, da moralidade, da
igualdade, da publicidade, da probidade administrativa, da vinculagdo ao instrumento convocatério, do
julgamento objetivo e dos que lhes sao correlatos.
7.5 Os documentos de habilitagdo deverao ser apresentados da seguinte forma:
7.5.1 Obrigatoriamente, da mesma sede, ou seja, se da matriz, todos da matriz, se de alguma filial, todos
da mesma filial, com exce¢do dos documentos que sao validos tanto para matriz como para todas as
filiais. A contratagdo sera celebrada com a sede que apresentou a documentagéao;
7.5.2 Caso apresentados em qualquer processo de fotocopia, deverao vir em copias autenticadas em
cartorio ou em copias simples acompanhadas de originais, conforme Provimento do TJCE n°® 15/2008 c/c
Lei Nacional n. 13.726, de 8 de outubro de 2018, sob pena de nao o fazendo, serem consideradas
inabilitadas no presente processo licitatério;
7.5.2.1 A prova de autenticidade de cépia de documento publico ou particular podera ser feita
perante agente de contratacdo do TJCE, mediante apresentag¢do de original ou de declaragao
de autenticidade por advogado, sob sua responsabilidade pessoal.
7.5.3 Os documentos obtidos através de sitios oficiais que estejam condicionados a aceitagéo via internet
terdo sua autenticidade verificada pelo(a) pregoeiro(a). Os documentos de habilitacdo disponibilizados
pelos Orgdos competentes emitidos por meio eletrénico através da rede mundial de computadores
(internet), para fins de julgamento, serdo considerados originais, ndo necessitando de autenticagido
notarial. Outrossim, se estes forem apresentados através de copias xerograficas, estas deverdo
obrigatoriamente ser autenticadas em cartério ou acompanhados de originais;
7.5.4 Caso haja documentos redigidos em idioma estrangeiro, estes serdo somente considerados se
acompanhados da versdo em portugués, firmada por tradutor.
7.5.5 Dentro do prazo de validade. Na hipotese de no documento nao constar expressamente o prazo
de validade, este devera ser acompanhado de declaragdo ou regulamentagdo do érgdo emissor que
disponha sobre sua validade. Na auséncia de tal declaracdo ou regulamentacdo, o documento sera
considerado valido pelo prazo de 30 (trinta) dias, contados a partir da data de sua emissao.
7.6 O(A) Pregoeiro(a) podera também solicitar originais de documentos ja autenticados para fins de
verificagdo, sendo a empresa obrigada a apresenta-los no prazo de 2 (dois) dias uteis, contados a partir da
solicitacao, sob pena de ndo o fazendo, ser inabilitada.
7.7 Todas as certiddes negativas apresentadas deverdo comprovar a quitagdo com os tributos pertinentes, as
que se encontram positivas so serdo acatadas se tiverem o mesmo valor das negativas.
7.8 Em se tratando de microempresa ou empresa de pequeno porte, esta devera apresentar todos os
documentos exigidos para efeito de comprovagdo da regularidade fiscal, mesmo que estes apresentem
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alguma restricao, conforme determina o art. 43, da Lei Complementar n. 123/2006;
7.8.1 Havendo alguma restrigdo na comprovacgao da regularidade fiscal da microempresa ou empresa de
pequeno porte, sera assegurado o prazo de 5 (cinco) dias uteis, contados da data em que o proponente
for declarado vencedor do certame, prorrogavel por igual periodo, a critério da Administracéo, para a
regularizagao da situagdo que deu causa a restri¢ao;
7.8.2 A nao regularizacdo no prazo previsto no subitem anterior implicara a decadéncia do direito a
contratagao sem prejuizo das sang¢des previstas neste edital.
7.9 Constatando o atendimento das exigéncias previstas no Edital, o licitante sera declarado vencedor,
sendo-lhe adjudicado o objeto da licitagdo pelo(a) préprio(a) pregoeiro(a), na hipétese de inexisténcia de
recursos administrativos ou pela Autoridade Superior, na hipétese de existéncia de recursos administrativos.
7.10 Se o licitante desatender as exigéncias previstas neste item 7 (sete), o(a) pregoeiro(a) examinara a
oferta subsequente na ordem de classificagdo, verificando a sua aceitabilidade e procedendo a sua
habilitagado, repetindo esse procedimento sucessivamente, se for necessario, até a apuragdo de uma proposta
que atenda ao edital, sendo o respectivo licitante declarado vencedor.
7.11 Da sessao, o sistema do Banco do Brasil S/A gerara ata circunstanciada, na qual estardo registrados
todos os atos do procedimento e as ocorréncias relevantes, bem como serdo registrados nos autos do
processo administrativo descrito no preAmbulo deste Edital.

8 PEDIDOS DE ESCLARECIMENTOS E IMPUGNAGOES AO EDITAL

8.1 Os pedidos de esclarecimentos referentes ao processo licitatério deverdo ser enviados ao(a) pregoeiro(a),
até 3 (trés) dias uteis anteriores a data fixada para abertura das propostas, exclusivamente por meio
eletrénico, no enderego cpl.tice@ftjce.jus.br, informando o numero deste pregdo no sistema do Banco do
Brasil e o 6rgao interessado.
8.2 Até 3 (trés) dias uteis anteriores a data fixada para abertura das propostas, qualquer pessoa podera
impugnar o presente edital, mediante petigdo por escrito, protocolizada no Tribunal de Justica do Estado do
Ceara, por meio do correio eletrénico: cpl.tice@tjce.jus.br;
8.2.1 Nao serdao conhecidas as impugnagbes apresentadas fora do prazo legal e/ou subscritas por
representante ndo habilitado legalmente.
8.3 A resposta a impugnacdo ou ao pedido de esclarecimento sera divulgada em sitio eletrénico oficial no
prazo de até 3 (trés) dias uteis, limitado ao ultimo dia util anterior a data da abertura do certame.
8.4 A impugnacgdo ndo tera efeito suspensivo que podera ser concedido por decisdo motivada do(a)
pregoeiro(a).
8.5 Acolhida a impugnacdo contra este edital, sera designada nova data para a realizagdo do certame,
exceto se a alteragido ndo afetar a formulagdo das propostas.

9 DOS RECURSOS ADMINISTRATIVOS

9.1 Do ato que encerra o julgamento das propostas ou do ato de habilitagdo ou inabilitacdo de licitante, o
proponente que desejar recorrer contra decisbes do(a) Pregoeiro(a), podera fazé-lo de imediato e
motivadamente, até 2 (duas) horas do mencionado ato, manifestando sua intengao com o registro da sintese
das suas razdes, exclusivamente no dmbito do sistema eletrénico, sendo-lhe concedido prazo de 3 (trés)
dias para apresentar por escrito as razdes do recurso, conforme o art. 165 da Lei n° 14.133, de 2021,
devidamente protocolizadas no Tribunal de Justica do Estado do Ceara, no endereco eletrdnico constante no
predmbulo deste edital. Os demais licitantes ficam, desde logo, convidados a apresentar contrarrazées em
igual numero de dias, que comecarao a correr da data da intimagao pessoal ou da divulgagao da interposicao
do recurso.

9.1.1 O prazo para apresentacdo das razdes recursais sera iniciado na data de intimagédo ou da lavratura da
habilitagdo ou inabilitacao;
9.1.2 A falta de manifestacéo imediata e motivada importara a preclusao do direito de recurso.

9.2 Fica assegurada aos licitantes vista imediata dos autos do Pregdo, com a finalidade de subsidiar a
preparagao de recursos e de contrarrazdes. Os referidos Autos estardo disponiveis na sala da Comissao de
Contratacéo do TJCE.

9.3 Nao serdo conhecidos os recursos intempestivos, nem acolhidas razdes ou contrarrazbes nao enviadas
nos termos prescritos neste edital.

9.4 Os recursos poderdo ser encaminhados em campo proéprio do sistema.

9.5 Os recursos subscritos por representantes deverao ser acompanhados por documento comprobatério da
habilitacao legal.

9.6 O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decis&o recorrida.

15
Pregéo Eletronico n° 026/2024
Contratagéo de Firewall de Grande Porte

N O original deste documento € eletronico e foi assinado digitalmente por *.tice.jus.br e DENISE MARIA NOROES OLSEN e SERGIO MENDES DE OLIVEIRA FILHO e CRISTIANO BATISTA DA SILVA. Data da Ultima assinatura: 06/06/2024 as 14:31:48.

& para verificar a autenticidade desta cépia impressa, acesse o site http://portaladmin.tjce.jus.br/atendimento e informe o processo 8509141-65.2024.8.06.0000 e o cédigo A264DJB4.

o



Tribunal de Justica

do Estado do Ceara

Diretoria de Contratagdes

9.7 Nao sera concedido prazo para recursos sobre assuntos meramente protelatérios ou quando néo
justificada a inteng&o de interpor o recurso pelo proponente.

9.8 O acolhimento de recurso importara a invalidagao apenas dos atos insuscetiveis de aproveitamento.

9.9 O recurso e o pedido de reconsideragao terdo efeito suspensivo do ato ou da decisao recorrida até que
sobrevenha decisdo final da autoridade competente.

9.10 A decisdao em grau de recurso sera definitiva e dela dar-se-4 conhecimento aos interessados, por
meio de comunicagao via e-mail.

10 DA ADJUDICAGAO E HOMOLOGAGAO
10.1 A adjudicagao dar-se-a pelo pregoeiro quando néo ocorrer interposigdo de recursos que encaminhara o
processo devidamente instruido a autoridade competente e propor a homologacgdo. Caso contrario, a adjudi-
cagao ficara a cargo da autoridade competente.
10.2 Nao havendo interposigao de recursos por parte dos licitantes o pregoeiro podera adjudicar o objeto ao
licitante vencedor, encaminhando em seguida o processo para homologagao pela autoridade competente.
10.3 Havendo recurso(s), depois de decididos e constatada a regularidade dos atos praticados, a autoridade
competente podera adjudicar o objeto ao licitante vencedor e homologar a licitagéo.
10.4 A homologacéo da licitagcdo é de responsabilidade da autoridade competente e s6 podera ser realizada
depois da adjudicagéo do objeto ao vencedor.

10.4.1 A homologacéo do resultado desta licitagdo nao implicara direito a contratagéo.

10.5 O sistema gerara Ata circunstanciada, na qual estaréo registrados todos os atos do procedimento e as
ocorréncias relevantes.
10.6 Apds a homologacao, o licitante vencedor sera convocado para assinar o contrato ou a ata de registro
de precos no prazo definido neste edital.
10.7 Na assinatura do termo de contrato ou da ata de registro de pregos, sera exigida a comprovagao das
condigdes de habilitagcdo consignadas neste edital, as quais deverdo ser mantidas pelo licitante durante a
vigéncia do termo de contrato ou da ata de registro de pregos.

11 SANGOES ADMINISTRATIVAS
11.1 Comete infragao administrativa, nos termos da lei, o licitante que, com dolo ou culpa:
11.1.1 deixar de entregar a documentagéo exigida para o certame ou ndo entregar qualquer documento que
tenha sido solicitado pelo pregoeiro ou pelo érgdo ou entidade demandante da licitagdo, em sede de diligéncia;
11.1.2 salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta em especial
quando:
11.1.2.1 ndo enviar a proposta adequada ao Ultimo lance ofertado ou apds a negociagao;
11.1.2.2 recusar-se a enviar o detalhamento da proposta quando exigivel,
11.1.2.3 pedir para ser desclassificado quando encerrada a etapa competitiva;
11.1.2.4 deixar de apresentar amostra;
11.1.2.5 apresentar proposta (ou amostra) em desacordo com as especificagdes do edital;
11.1.3 ndo celebrar o contrato ou ndo entregar a documentagao exigida para a contratagcdo, quando
convocado dentro do prazo de validade de sua proposta;
11.1.4 recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de prego, ou a aceitar ou
retirar o instrumento equivalente no prazo estabelecido pela Administragao;
11.1.5 apresentar declaragdo ou documentagéao falsa exigida para o certame ou prestar declaragao falsa
durante a licitagao;
11.1.6 fraudar a licitagao;
11.1.7 comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial quando:
11.1.7.1 agir em conluio ou em desconformidade com a lei;
11.1.7.2 induzir deliberadamente a erro no julgamento;
11.1.7.3 apresentar amostra falsificada ou deteriorada;
11.1.7.4 praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;
11.1.7.5 praticar ato lesivo previsto no art.5° da Lei n°. 12.846/2013.
11.2 A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de prego, ou em aceitar
ou retirar o instrumento equivalente no prazo estabelecido pela Administragdo, descrita no subitem 11.1.4,
caracterizara o descumprimento total da obrigagdo assumida e o sujeitara as penalidades e a imediata perda
da garantia de proposta em favor do 6rgao ou entidade promotora da licitagao.
11.2.1 A exigéncia da garantia de que trata o subitem anterior, obedecera ao disposto no art. 58 da Lei n°
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14.133/2021.

11.3 Com fulcro na Lei n° 14.133/2021, a Administragdo podera, garantida a prévia defesa, aplicar a
contratada as seguintes sangdes, sem prejuizo das responsabilidades civil e criminal:

11.3.1 adverténcia;

11.3.2 mults;

11.3.3 impedimento de licitar e contratar; e

11.3.4 declaragao de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos

determinantes da puni¢édo ou até que seja promovida sua reabilitagdo perante a propria autoridade que

aplicou a penalidade;

11.4 Na aplicagéo das sangdes serdo considerados(as):

11.4.1 a natureza e a gravidade da infragdo cometida;

11.4.2 as peculiaridades do caso concreto;

11.4.3 as circunstancias agravantes ou atenuantes;

11.4.4 os danos que dela provierem para a Administragao Publica;

11.4.5 a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagbes
dos 6rgaos de controle.

11.5 A sanc¢éo de multa calculada na forma do edital ou do contrato, ndo sera inferior a 0,5% (cinco décimos
por cento) nem superior a 30% (trinta por cento) do valor do contrato licitado ou celebrado com
contratagao, conforme §3° do art. 156 da Lei n° 14.133/2021.

11.5.1 A LICITANTE VENCEDORA, uma vez contratada, sujeitar-se-a, em caso de inadimplemento de
suas obrigagcdes definidas neste Instrumento ou em outros que o complementem, as sancbes e
penalidades administrativas, inclusive multas, conforme previsdo da Clausula Dez do Anexo 13 —
Termo de Contrato, sem prejuizo das sangdes legais e responsabilidades civil e criminal.

11.5.2 A multa sera recolhida no prazo maximo de 30 (trinta) dias uteis, a contar da comunicagéo oficial.
11.5.3 Os percentuais de multas aplicadas incidirdo sobre o valor global do termo de contrato licitado ou
celebrado, quando moratdrias.

11.6 As sangdes de adverténcia, impedimento de licitar e contratar e declaragao de inidoneidade para licitar

ou contratar poderao ser aplicadas, cumulativamente ou nao, a penalidade de multa.

11.7 Na aplicacdo da sanc¢do de multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias

uUteis, contado da data de sua intimacéo.

11.8 A sancédo de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia das

infracbes administrativas relacionadas nos subitens 11.1.1, 11.1.2 e 11.1.3, quando ndo se justificar a

imposicdo de penalidade mais grave, e impedira o responsavel de licitar e contratar no ambito da

Administragao Publica direta e indireta do ente federativo a qual pertencer o 6rgao ou entidade, pelo prazo

maximo de 3 (trés) anos.

11.9 Podera ser aplicada ao responsavel a sangado de declaragdo de inidoneidade para licitar ou contratar,
em decorréncia da pratica das infragdes dispostas nos subitens 11.1.4, 11.1.5, 11.1.6, 11.1.7 e
11.1.8, bem como pelas infragdes administrativas previstas nos subitens 11.1.1, 11.1.2 e 11.1.3 que
justifiquem a imposi¢ao de penalidade mais grave que a sancao de impedimento de licitar e contratar,
cuja duragao observara o prazo previsto no art. 156, §5°, da Lei n.° 14.133/2021.

11.10 A apuragéo de responsabilidade relacionada as sang¢des de impedimento de licitar e contratar e de
declaracdo de inidoneidade para licitar ou contratar demandara a instauragdo de processo de
responsabilizacdo a ser conduzido por comissdo composta por 2 (dois) ou mais servidores estaveis,
que avaliara fatos e circunstancias conhecidos e intimara o licitante ou o adjudicatario para, no prazo
de 15 (quinze) dias uteis, contado da data de sua intimagao, apresentar defesa escrita e especificar
as provas que pretenda produzir.

11.11 Cabera recurso no prazo de 15 (quinze) dias uteis da aplicagdo das sanc¢des de adverténcia, multa e
impedimento de licitar e contratar, contado da data da intimacgéao, o qual sera dirigido a autoridade que
tiver proferido a decisdo recorrida, que, se nao a reconsiderar no prazo de 5 (cinco) dias uteis,
encaminhara o recurso com sua motivagao a autoridade superior, que devera proferir sua decisdo no
prazo maximo de 20 (vinte) dias uteis, contado do recebimento dos autos.

11.12 Cabera a apresentagcao de pedido de reconsideragdo da aplicagdao da sancido de declaragao de
inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias uteis, contado da data da
intimagéo, e decidido no prazo maximo de 20 (vinte) dias Uteis, contado do seu recebimento.

11.13 O recurso e o pedido de reconsideragao terdo efeito suspensivo do ato ou da decisao recorrida até
que sobrevenha deciséo final da autoridade competente.

11.14 A aplicacdo das sangdes previstas neste edital ndo exclui, em hipétese alguma, a obrigacdo de
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reparagao integral dos danos causados.
11.15 Sempre que houver irregularidade na prestacao dos servicos executados, 0 CONTRATANTE efetuara
a apuragao das ocorréncias e comunicara a CONTRATADA, conforme especificado.
11.16 As notificagcdes de multas e sangdes sdo de responsabilidades da Coordenadoria Central de Contratos
e Convénios do TJCE, que receberd da unidade administrativa responsavel e gestora do contrato os
relatérios com as ocorréncias insatisfatorias que comprometam a execucgao do termo de contrato.
11.17 Nenhuma sancdo sera aplicada sem o devido processo administrativo, oportunizando-se defesa
prévia ao interessado e recurso nos prazos definidos em lei, sendo-lhe franqueada vistas ao processo.
11.18 Independente de outras sancgdes legais e das cabiveis penais, pela inexecugao total ou parcial da
contratagdo, a Administragdo podera, garantida a prévia defesa, aplicar a empresa licitante, segundo a
extensdo da falta cometida, as seguintes penalidades, previstas no art. 156 da Lei n. 14.133/21:
11.18.1 Aplicagdo de multa administrativa, além das Glosas previstas neste documento.
11.18.1.1 Na ordem de 20% (vinte por cento) sobre o valor total da contratagéo, nas hipoteses de
inexecucgao total ou violagéo do sigilo.
11.18.1.2 Na ordem de 0,5% do valor total da contratagdo, ao dia de suspensao ou interrupgao,
total ou parcial, salvo motivo de forga maior, caso fortuito ou autorizagdo do fiscal, dos servigos
contratados ao total de 10%, moratério.
11.18.1.3 Caso os limites do subitem anterior sejam excedidos, configura-se entdo casos de
inexecugao contratual.

12 DA GARANTIA CONTRATUAL

12.1 Sera exigida a prestacédo de garantia na presente contratacdo, conforme regras constantes na Clausula
Nona do Anexo 13 — Minuta do Termo de Contrato deste Edital.

12.2 A CONTRATADA devera entregar ao Gerente de Contratacido do objeto, que submetera a
Coordenadoria Central de Contratos e Convénios do TJCE, no prazo prescrito no art. 96 da Lei n.°
14.133/2021, a titulo de garantia, a quantia equivalente a 5% (cinco por cento) do valor global da contratagéo,
cabendo-lhe optar dentre as modalidades previstas no art. 96, Lei n.° 14.133/2021.

12.3 A garantia sera devolvida a CONTRATADA somente depois do cumprimento integral das obrigagdes
assumidas, inclusive recolhimento de multas e satisfagéo de prejuizos causados ao CONTRATANTE.

12.4 Sera concedido prazo de 1 (um) més, contado da data de homologacdo da licitagdo e anterior a
assinatura do contrato, para a prestagdo da garantia pelo contratado quando optar pela modalidade seguro-
garantia.

12.5 A garantia devera ter validade, expressa na apdlice, durante a execugdo do contrato acrescida de 90
(noventa) dias apds término da vigéncia contratual, devendo ser renovada a cada prorrogagao.

12.6 A auséncia de prestacdo da garantia equivale a recusa injustificada para a contratacao,
caracterizando descumprimento total da obrigagcao assumida, ficando a adjudicataria sujeita as
penalidades legalmente estabelecidas, inclusive multa e rescisao unilateral do contrato
administrativo.

13 DA GARANTIA DO SERVICO (art. 40, §1°, inciso lll, da Lei n® 14.133, de 2021)

13.1 A garantia contratual dos servigos, complementar a garantia legal, deve atender as especificagbes
técnicas dos itens 5.11.6.1, 4, 13 e 15 conforme ANEXO | deste Edital, pelo prazo minimo contratual de 60
(sessenta) meses, contado a partir do primeiro dia util subsequente a data do Termo de Recebimento
Definitivo (TRD).

14 DA CONTRATAGAO

14.1 As obrigagbes decorrentes da presente licitagdo serdo formalizadas por instrumento de contrato,
conforme minuta constante do Anexo 13 deste Edital, celebrado entre o Tribunal de Justica do Estado do
Ceara, denominado CONTRATANTE, e a adjudicataria, denominada CONTRATADA, que observara os
termos da Lei n. 14.133/2021, deste Edital e demais normas pertinentes.

14.2 O adjudicatario tera o prazo de 5 (cinco) dias uteis, contados a partir da data de sua convocagao
expedida pelo CONTRATANTE, para assinar o Termo de Contrato, sob pena de decair do direito a
contratagao, sem prejuizo das sangdes previstas neste Edital.

14.3 Prazo de vigéncia contratual sera de 60 (sessenta) meses, contados da assinatura do termo de contra-
to, podendo ser prorrogado até limite permitido pela Lei 14.133/21 e conforme a conveniéncia estabelecida
entre CONTRATADA e CONTRATANTE.
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14.4 Na assinatura do termo de contrato sera exigida a comprovacgao das condi¢des de habilitagdo consigna-
das no edital, que deverdo ser mantidas pelo licitante durante a vigéncia do termo de contrato.

14.5 O presente Edital e seus anexos, bem como a proposta de precos serdo partes integrantes da
contratagao.

15 DO PAGAMENTO
15.1 As condigbes de pagamento estdo descritas no subitem 8.6 do ANEXO | deste Edital de Pregao
Eletrénico.
156.2 Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA n&o tenha concorrido de
alguma forma para tanto, fica convencionado que a taxa de compensacdo financeira devida pelo
CONTRATANTE, entre a data do vencimento e o efetivo adimplemento da parcela, sera calculada mediante a
aplicagao da seguinte formula:

EM=1x N x VP, sendo:
EM = Encargos Moratérios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.
| = Indice de compensagao financeira = 0,00016438, assim apurado:

i jz(if]liﬂ

365 365

1=0,00016438

no qual i = taxa percentual anual no valor de 6% (seis por cento).

16 DO REAJUSTAMENTO E DOS RECURSOS FINANCEIROS
16.1 Os precos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado da data limite
para a apresentacao das propostas.
16.2 Apos o interregno de um ano, e independentemente de pedido da CONTRATADA, os pregos iniciais
serdo reajustados, mediante a aplicagdo, pelo CONTRATANTE, do Indice de Custo da Tecnologia da
Informacao (ICTI) - Ipea, exclusivamente para as obrigagdes iniciadas e concluidas apés a ocorréncia da
anualidade.
16.3 O processo referente ao pedido de reajuste supra, devera ser aberto, em tempo habil, pelo Fiscal do
Contrato e firmado pelo Gestor.
16.4 Os recursos financeiros serdo decorrentes do financiamento contraido junto ao Banco Interamericano de
Desenvolvimento — BID, no ambito do Programa de Modernizagdo do Poder Judiciario do Estado do Ceara
(PROMQOJUD), tendo como fonte os Recursos de Operagdes de Crédito, nas seguintes dotagoes
orgamentarias:

04200021.02.126.192.11470.15.449052.1.759.1200070.1.20 (00475)
04200021.02.126.192.11470.15.449052.2.759.1200070.1.20 ( - )
04200021.02.126.192.20511.15.339040.1.759.1200070.1.20 (08290)
04200021.02.126.192.20511.15.339040.2.759.1200070.1.20 ( - )
04200021.02.126.192.20512.15.339040.1.759.1200070.1.20 (23584)
04200021.02.126.192.20512.15.339040.2.759.1200070.1.20 ( - )

16.5 Nenhuma contratagéo sera efetuada sem a prévia indicagdo da disponibilidade orgamentaria.

17 DAS OBRIGAGOES DO TJCE
17.1 As obrigagoes do TJCE estdo estabelecidas no item 6 do ANEXO | deste Edital.

18 DAS OBRIGAGOES DA CONTRATADA
18.1 As obrigagoes da CONTRATADA estéo estabelecidas no item 7 do ANEXO | deste Edital.
19
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19 DISPOSICOES FINAIS

19.1 A presente licitagdo ndo importa necessariamente em contratagdo, podendo o Tribunal de Justica do
Estado do Ceara revoga-la, no todo ou em parte, por razbes de interesse publico derivadas de fato(s)
superveniente(s) comprovado(s) ou anula-la por ilegalidade, de oficio ou por provocagéo, mediante ato escrito
e fundamentado, disponibilizado no sistema para conhecimento dos participantes da licitagdo. O Tribunal de
Justica do Estado do Ceara poderd, ainda, prorrogar, a qualquer tempo, os prazos para recebimento das
propostas ou para sua abertura.
19.2 Iniciada a etapa de lances, ndo cabera desisténcia da proposta, salvo por motivo justo decorrente de fato
superveniente e aceito pelo(a) pregoeiro(a).
19.3 As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliagdo da disputa
entre os interessados, desde que ndo comprometam o interesse da Administragéo, o principio da isonomia, a
finalidade e a seguranga da contratagao.
19.4 Os licitantes assumem todos os custos de preparagdo e apresentagcdo de suas propostas e a
Administragdo ndo sera, em nenhum caso, responsavel por esses custos, independentemente da conducgao
ou do resultado do processo licitatorio.
19.5 O proponente é responsavel pela fidelidade e legitimidade das informagbes prestadas e dos
documentos apresentados em qualquer fase da licitacao. A falsidade de qualquer documento apresentado ou
a inverdade das informagdes nele contidas implicara a imediata desclassificacdo do proponente que o tiver
apresentado, ou, caso tenha sido o vencedor, a rescisdo do contrato ou do pedido de compra, sem prejuizo
das demais sangdes cabiveis.
19.6 E facultado a(ao) Pregoeira(o) ou & autoridade competente, em qualquer fase da licitacdo, a promogao
de diligéncia destinada a esclarecer ou a complementar a instrugao do processo licitatério, vedada a incluséo
posterior de documentos que deveriam constar obrigatoriamente na proposta e na documentagéo de
habilitagao.
19.7 Os proponentes intimados para prestar quaisquer esclarecimentos adicionais deverao fazé-lo no prazo
determinado pelo(a) Pregoeiro(a), sob pena de desclassificagdo/inabilitagao.
19.8 O desatendimento de exigéncias formais ndo essenciais ndo importara no afastamento do proponente,
desde que seja possivel a afericdo da sua qualificacdo e a exata compreenséo da sua proposta.
19.9 As decisbes referentes a este processo licitatério poderdo ser comunicadas aos proponentes por
qualquer meio de comunicagdo que comprove o recebimento ou, ainda, mediante publicagdo no Diario da
Justica do Estado do Ceara.
19.10 Na contagem dos prazos estabelecidos neste Edital, excluir-se-do os dias de inicio e incluir-se-&o os
dias de vencimento. Os prazos estabelecidos neste edital se iniciam e se vencem somente em dia de
expediente no Tribunal de Justica do Estado do Ceara.
19.11 Em caso de divergéncia entre disposicbes deste Edital e de seus anexos ou demais pegas que
compdem o processo prevalecerao as deste Edital.
19.12 A participagéo do licitante nesta licitagdo implica em aceitacdo de todos os termos deste Edital, e a
inobservancia de qualquer dos itens descritos nele é de total responsabilidade dos participantes.
19.13 Qualquer informacao fornecida por telefone nao tera carater formal.
19.14 A existéncia de precos registrados n&o obriga o Poder Judiciario Estadual a firmar as contratagdes nas
quantidades estimadas no Anexo 1 deste Edital, ficando-lhe facultada a utilizagdo de outros meios, respeitada
a legislacao relativa as licitagdes, sendo assegurada ao beneficiario do Registro, a preferéncia de contratagéo
em igualdade de condigoes.
19.15 O foro designado para julgamento de quaisquer questdes judiciais resultantes deste Edital serd o de
Fortaleza, Capital do Estado do Ceara, considerado aquele a que esta vinculado o Pregoeiro.
19.16 E vedado ao servidor dos 6rgdos e entidades da Administragdo Publica Estadual, inclusive Fundagdes
instituidas e/ou mantidas pelo Poder Publico, participar como licitante, direta ou indiretamente, por si ou por
interposta pessoa, dos procedimentos licitatérios disciplinados pela Lei n. 10.880/1983.
19.17 De acordo com a Resolugdo do CNJ n. 7, de 18.10.2005, e suas alteragbes, constitui pratica de
nepotismo a contratagdo, em casos excepcionais de dispensa ou inexigibilidade de licitacdo, de pessoa
juridica da qual sejam sécios cdnjuges, companheiro ou parente em linha reta, colateral ou por afinidade, até
o terceiro grau, inclusive, dos respectivos membros ou juizes vinculados, ou servidor investido em cargo de
direcao e de assessoramento.
19.17.1 A vedacdo se estende as contratagbes cujo procedimento licitatério tenha sido deflagrado
quando os magistrados e servidores geradores de incompatibilidade estavam no exercicio dos
respectivos cargos e fungbes, assim como as licitagbes iniciadas até 6 (seis) meses apds a
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desincompatibilizagao.
19.17.2 A contratacdo de empresa pertencente a parente de magistrado ou servidor ndo abrangido pelas
hipoteses expressas de nepotismo podera ser vedada pelo tribunal, quando, no caso concreto, identificar
risco potencial de contaminacao do processo licitatério.
19.17.3 E vedada a manutengéo, aditamento ou prorrogagéo de contrato de prestagdo de servigos com
empresa que venha a contratar empregados que sejam cbnjuges, companheiros ou parentes em linha
reta, colateral ou por afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de direcéo e de
assessoramento, de membros ou juizes vinculados ao respectivo Tribunal contratante.
19.18 Toda a documentacao apresentada fara parte dos autos da licitagdo e néo sera devolvida ao licitante,
ainda que se trate de originais.
19.19 Havendo divergéncia, exclusivamente quanto as especificagdes da descrigcdo dos itens na descri¢gdo do
sistema “licitacoes-e” do Banco do Brasil, Minuta de Contrato e outros, prevalecerdo as descritas no Termo de
Referéncia.
19.20 No julgamento das propostas e da habilitagdo, o Pregoeiro podera sanar erros ou falhas que néao
alterem a substancia das propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de
habilitacdo e classificacao.
19.21 Os casos omissos e nao previstos neste Edital serdo resolvidos pelo(a) Pregoeiro(a) do TJCE, nos
termos da Legislagéo pertinente.

Fortaleza/CE, 06 de junho de 2024.

Sérgio Mendes de Oliveira Filho Denise Maria Nor6es Olsen
SECRETARIO GERAL ADMINISTRATIVO DO SECRETARIA DE TECNOLOGIA DA
TJCE INFORMAGAO DO TJCE
Aprovado:

Cristiano Batista c[a Silva .
CONSULTOR JURIDICO DA PRESIDENCIA DO TJCE
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a

do Est

Tribunal de Justica

TICE

22
Pregéo Eletronico n° 026/2024
Contratagéo de Firewall de Grande Porte




ESTADO DO CEARA
PODER JUDICIARIO

SECRETARIA DE TECNOLOGIA DA INFORMACAO

Termo de Referéncia — TR

CODIGO PAC 2024: TICESETIN_2024_0031
AQSETIN2022020 - Solugdes de Seguranc¢a — Firewall grande porte

1 OBJETO DA CONTRATACAO

1.1 Esta contratacdo tem como objeto aquisi¢do de novos appliances de plataforma de seguranga em

cluster de firewalls tipo chassi (NGFW) da Palo Alto Networks incluindo licengas equivalentes as

subscrigdes em curso, garantia e suporte técnico para atualiza¢ao dos firewalls atuais em produgdo

pelo prazo de 60 (sessenta) meses; incluindo servigos de instalacdo, treinamento e demais

especificagdes e caracteristicas consignados neste Termo de Referéncia.

1.2 Quantitativo
Id Bem/Servico Model/Part Number Qtd.
1 PA-5410 with redundant AC power supplies 60 meses — Palo PAN-PA-5410-AC )
Alto Networks
PA-5410 —60 meses— Palo Alto Networks
Core Security Subscription Bundle:
Advanced Threat PreYentlon PAN-PA-5410-BND-
2 | Advanced URL Filtering CORESEC-5YR 2
Advanced Wildfire i
DNS Security
SD-WAN)
GlobalProtect subscription, for device in an HA pair, PA-
3 5410 -60 meses — Palo Alto Networks PAN-PA-5410-GP-5YR 2
Zero Trust N KA 7TNA dad PAN-PRISMA-ACCESS-MU-LCL-
A Slf;grt;lz 00 its\:gios ccess ( ) com capacidade para | ¢\ TeRpRISE + PAN-PRISMA- .
60 meses — Palo Alto Networks ACCESS-PREM-SUCCESS +PAN-
CDL-1TB
5 Panorama management software, 25 devices PAN-PRA-25 1

60 meses — Palo Alto Networks

A O @iigapdsiestecarsmeataed Rl enisaRifRiiawhinarie sigiaimsriauper & Hiee jus. bARIRXd KiE/ MABRSNAROBES\RISIEN a2 DR GKRINEND & DENISR IMXRIRRGROES 6LERISTHABIO BATHRVADD S A JaatadatmkinssresinaturAsRe/ResdRe a3d.4:31:48.

I pParaveeiificar aurutienticiclddedegta odpissiapressa catedse o sitalktipifpostala e titedus erizttemdinente 660018 b 4HA0BSSME5000 4 b-6502024.8. 0600 e o codigo A264DIB4.

o



Premium support prepaid, Panorama 25 devices
60 meses — Palo Alto Networks

PAN-SVC-PREM-PRA-25-
5YR

Premium support term, PA-5410
60 meses — Palo Alto Networks

PAN-SVC-PREM-5410-5YR

Implantagdo da solugdo de Firewall

Treinamento para até 08 (oito) pessoas. Carga horaria de 40h

10

Servico de instalagdo e repasse de conhecimento para
solucdo de zero trust network access (ztna)

11

Servigo de Suporte Técnico e monitoramento 24x7 para next
generation firewall em alta disponibilidade - prazo do
contrato: 60 meses

2 FUNDAMENTACAO DA CONTRATACAO

2.1 Motivacio

211 Como o prazo de garantia/suporte/subscricdes dos hardware e software adquiri-
dos por meio do CT N° 17/2018 expirardo em 2023, e considerando o aumento dos riscos
variados de falha, a medida que os equipamentos envelhecem, e as Resolucdes e Portarias
acima citadas, faz-se necessario uma “Aquisicdo de solucdo de plataforma de seguranga
em cluster de firewalls” para atender a atual demanda, continuar a oferecer os servigos ja
citados acima, bem como, as novas necessidades tecnologicas, propiciando ganhos na se-
guranca, estabilidade, disponibilidade e desempenho dos Sistemas Administrativos e Judi-

ciais que utilizam a solugao atual.

2.2 Resultados a serem alcan¢ados com a contratagio

2.2.1 Manutencgao e controle do trafego de rede;
2.2.2 Filtrar o contetido da Web:
2.2.3 Garantir que apenas navegadores web e clientes de e-mail suportados possam

ser executados na organizagdo, idealmente utilizando apenas a versdo mais recente
disponibilizada pelo fabricante.

2.2.4 Desinstalar ou desabilitar plug-ins ou aplicagdes add-on ndo autorizados para
navegadores web e clientes de e-mail.

2.2.5 Utilizar filtros de URL baseados em rede de forma a limitar a possibilidade de
sistemas se conectarem a websites ndo aprovados pela organizagdo. Tais filtros devem ser
impostos a todos os sistemas da organizagdo, quer se encontrem dentro do espago fisico
da organizagdo, quer nao.

2.2.6 Subscrever servigos de categorizagdo de URLs de forma a garantir que o filtro
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esteja atualizado com base nas mais recentes defini¢cdes de categorias de sitios eletronicos
disponiveis. Sites ndo categorizados devem ser bloqueados por padrio.

2.2.7 Realizar registros de log de todas as requisi¢des a URLs a partir de cada um
dos sistemas da organizacdo, quer nas dependéncias corporativas, quer em dispositivos
moveis, de forma a identificar potenciais atividades maliciosas e auxiliar operadores de
incidentes com a identificag@o de sistemas potencialmente comprometidos.

2.2.8 Utilizar servigos de filtragem de DNS para auxiliar no bloqueio de acessos a
dominios maliciosos.

229 Prevengao da rede interna contra ameacas cibernéticas digitais;

2.2.10 Analise preventiva a incidentes de seguranga: prevencao, detec¢do e resposta a

incidentes baseadas nos eventos gerados pelo firewall;

2.2.11 Coleta e tratamento de dados relacionados a seguranga;

2.2.12 Filtrar os dados;

2.2.13 Estabelecimento de canal de comunicagdo seguro através da VPN;

2.2.14 Aumento da confidencialidade, integridade e disponibilidade das informagoes

do Poder Judiciario do Estado do Ceara;

2.2.15 Aumento da protecdo da rede interna contra possiveis tentativas de acesso
indevido;

2.2.16 Implementacdo de mecanismos de protegdo, prevengao de intrusio;

2.2.17 Implementacdo de regras de seguranca, além de protecdo especifica em nivel

de aplica¢des como correio eletronico, servidores WEB;
2.2.18 Melhoria da qualidade dos servigos, da protecdo das informacdes da institui¢do

e da produtividade dos usuérios; e

2.2.19 Capacitagdo e qualifica¢do da equipe de TIC do Poder Judiciario do Estado do
Ceara.
2.2.20 Manter a estabilidade, confiabilidade e protecdo do trafego de perimetro e da

borda de acesso a Internet, através da renovagdo da solucdo atual que estd em pleno
funcionado e das expansdes de seguranga pretendidas;

2.2.21 Introduzir o conceito de Zero Trust na arquitetura de seguranga do TJCE,
permitindo que o Tribunal esteja atualizado com as melhores praticas e referéncias do
mercado no quesito seguranca da informacao.

2.2.22 Além disso, a contratagcdo oferece recursos para aperfeicoar o monitoramento,
controle, penalizagdo e bloqueio de bots (robds) que utilizam recursos em excesso da

infraestrutura de TI e aplicacdes do TJCE na Internet, muitas vezes até causando
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depreciagdo da performance dos sistemas e causando indisponibilidade nos servigos;

2.2.23 Prevenir, detectar e responder a incidentes baseadas nos eventos gerados pelo
firewall;

2.2.24 Localizar anomalias dentro do ambiente com o uso de inteligéncia artificial;

2.2.25 Dispor de equipamentos e solugdes com novas tecnologias e recursos;

2.2.26 Prover alta disponibilidade nos equipamentos ¢ mecanismos que s3o a base

para protecdo contra-ataques cibernéticos dentro da infraestrutura do TJICE;

2.2.27 Garantir o nivel de suporte técnico necessario para atender um ambiente

corporativo complexo e robusto;

2.2.28 Aperfeigoar a detec¢do ¢ respostas a ameagas cibernéticas no ambiente do
TICE;

2.2.29 Suporte a solugdo a ser adquirida;

2.2.30 Obter suporte adequado do fabricante quando da necessidade de

aperfeigoamento, melhores praticas, dividas de utilizagdo e resolu¢do de problemas.

2.3 Referéncia aos Estudos Técnicos Preliminares

2.3.1 Os documentos que resultaram dos Estudos Técnicos Preliminares desta

contratacdo seguem acostados nos respectivos autos do processo Administrativo que trata

da demanda exposta nesse Termo.

2.4 Alinhamento estratégico

Objetivo Estratégico
ID ID Objetivos de Contribuicio da Setin
Institucional
01 |Fortalecer a inteligéncia de dados e |01 | Proporcionar seguranga, disponibilidade e confiabilidade

a seguranga da informagao

as informacgdes dos sistemas, plataformas e ferramentas

institucionais

ID

INICIATIVA ELENCADA NO PDTIC (2023-2024)

N23005

Solug¢des de Seguranca — Firewall grande porte: ampliagdo/renovagao
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2.5 Critérios Ambientais

2.5.1 A contratada deverd providenciar o recolhimento e o adequado descarte de
produto(s) e material(is) inservivel(is) originario(s) da contratagdo, recolhendo-os aos
pontos de coleta ou centrais de armazenamentos mantidos pelo respectivo fabricante ou
importador, para fins de sua destinacdo final ambientalmente adequada, nos termos da
Instru¢do Normativa IBAMA n° 01, de 18/03/2010, da Lei n°® 12.305, de 2010 — Politica
Nacional de Residuos Solidos, Resolugado CONAMA n° 416, de 30/09/2009, e legislacao
correlata.

2.5.2 A contratada deverd contribuir para a promo¢ao do desenvolvimento nacional
sustentavel no cumprimento de diretrizes e critérios de sustentabilidade ambiental, de
acordo com o art. 225 da Constituicao Federal/88, e em conformidade com o art. 11° da
Lein.° 14.133/21.

2.5.3 Que os bens sejam constituidos, no todo ou em parte, por material reciclado,
atoxico, biodegradavel, conforme ABNT NBR — 15448-1 e 15448-2.

2.5.4 Que os bens devam ser preferencialmente, acondicionados em embalagem
individual adequada, com o menor volume possivel, que utilize materiais reciclaveis, de
forma a garantir a maxima prote¢ao durante o transporte e o armazenamento.

255 Que os bens ndo contenham substancias perigosas em concentragdo acima da
recomendada na diretiva ROHS (restriction of certain hazardous substances), tais como
mercurio (hg), chumbo (pb), cromo hexavalente (cr(vi)), caddmio (cd), bifenil-
polibromados (pbbs), éteres difenil-polibromados (pbdes).

2.5.6 Os servigos prestados e os bens fornecidos pela Contratada deverdo pautar-se
sempre no uso racional de recursos e equipamentos, de forma a evitar e prevenir o
desperdicio de insumos e materiais consumidos bem como a geragdo excessiva de
residuos, a fim de atender as diretrizes de responsabilidade ambiental adotadas pela

Contratante.

2.6 Natureza do Objeto

2.6.1 A natureza do objeto a ser licitado ¢ comum de acordo com o art. 6°, da Lei
14.133, de 2021 c/c art. 3° do Decreto n° 10.024/2019 que considera bens e servigos
comuns, com fornecimento de equipamento, aqueles cujos padroes de desempenho e
qualidade possam ser objetivamente definidos pelo edital, por meio de especificacdes

reconhecidas e usuais do mercado.
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2.7 Natureza do Servico, se continuado ou nio
2.7.1 Nao se trata de servigo continuo, uma vez que o objeto da contratagdo
compreende o fornecimento de equipamentos, acessOrios e servicos de instalacdo e
treinamento, executados de Unica vez, com vistas a capacitacdo, implantacdo, instalagdo e

configuracdo da solucdo adquirida.
2.8 Justificativa para Adocio do Pregao

28.1 A modalidade da licitagdo sugerida ¢ o Pregdo Eletronico, em conformidade
com a Lei 14.133/21, tendo em vista o objeto se tratar de bem e servico comum, cujo

critério de julgamento podera ser o de menor pre¢o ou o de maior desconto;

2.8.2 A contratacao da solugdo ora pretendida ¢ oferecida por diversos fornecedores
no mercado de TIC. Assim, trata-se de servigo comum pois ¢ facil encontrar empresas no
mercado que realizam o fornecimento de equipamentos e executam servigos de
manuten¢do, suporte e garantia da solugdo pretendida. Devido a alta demanda por esses
servigos, hd uma ampla oferta de fornecedores com diferentes niveis de expertise e
qualidade e, portanto, licitagdo via Pregdo, em sua forma eletronica, pelo tipo menor

preco, e modo de disputa aberto e fechado.

2.9 Justificativa para Aplicaciao do Direito de Preferéncia (Lei complementar n° 123/06 e Lei

n’ 8.248/91)

2.9.1 Nos termos do art. 48, III da Lei Complementar n. 123, de 2006 (atualizada
pela LC n. 147/2014), a Administra¢do devera estabelecer, em certames para aquisi¢ao de
bens de natureza divisivel, cota de até 25% (vinte e cinco por cento) do objeto para a con-
tratagdo de microempresas ¢ empresas de pequeno porte. Por essa razdo, parcela de até
25% (vinte e cinco por cento) dos quantitativos divisiveis deverdo ser destinados exclusi-
vamente a ME/EPP/COOQOP beneficiadas pela LC n. 123/2006. Essas “cotas reservadas”
deverdo ser definidas em fun¢ao de cada item separadamente ou, nas licitagdes por prego
global, em fung¢do do valor estimado para o grupo ou o lote da licitagdo que deve ser con-

siderado como um unico item (art. 9°, inciso I do Decreto n. 8.538, de 2015).

2.9.2 In casu, a licitagdo que se pretende devera ocorrer pelo menor prego de cada
item e do lote - previamente ao menor preco de cada item. Contudo, todos os itens se trata
de servigos e equipamentos em sua totalidade, sendo 7 (sete) itens, ndo havendo, desta

forma, como fazé-lo divisivel sem desnatura-lo.
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2.9.3 A divisdo ndo se torna possivel seja pelo fato de tratar-se de item unitario, qual
seja a contratacdo de servigo técnico profissional pelo periodo de 60 (sessenta) meses, seja

pela indivisibilidade técnica da solugdo de protecao para acessos remotos.

2.9.4 Para tanto, o art. 10, incisos I, I e IV do Decreto n°® 8.538, de 2015 excepciona
algumas hipoéteses, quais sejam: I - ndo houver o minimo de trés fornecedores competiti-
vos enquadrados como microempresas |[...] capazes de cumprir as exigéncias estabelecidas
no instrumento convocatorio; II - o tratamento diferenciado e simplificado para as micro-
empresas e as empresas de pequeno porte ndo for vantajoso para a administracdo publica
ou representar prejuizo ao conjunto ou complexo do objeto a ser contratado, justificada-
mente; (...) IV - o tratamento diferenciado e simplificado ndo for capaz de alcangar, justi-

ficadamente, pelo menos um dos objetivos previstos no art. 1°. (grifo nosso)

2.9.5 No caso aqui exposto, com toda a contextualizagdo elaborada até entdo, fica
evidente de que o inciso II se amolda a situagdo ora posta, ja vez que por se tratar de solu-
¢do e servigos ndo divisiveis, ndo caberia particionar a entrega dos itens do lote entre for-

necedores distintos.

2.9.6 Considera-se “ndo vantajosa a contratagdo” quando: I - resultar em preco supe-
rior ao valor estabelecido como referéncia; ou II - a natureza do bem, servi¢o ou obra for
incompativel com a aplicacdo do beneficio (Decreto n® 8.538, de 2015, art. 10, paragrafo

unico). (grifo nosso)

2.9.7 Diante do explanado, conclui-se que ndo ha dObice quanto a aplicagdo da Lei
Complementar 123/2006. Entretanto ndo ¢ possivel a divisdo ou fragmentagdo dos itens
em partes € nem aplicacdo do beneficio da exclusividade para que ocorra a participacao
para ME/EPP, ante da impossibilidade da divisdo técnica dos itens, conforme explanagao

apresentada neste Termo de Referéncia.

2.10 Da Subcontratacio, Cisao ou Incorporagao
2.10.1 Nao sera permitida a subcontratagdo total ou parcial do objeto.
2.10.2 Nao sera admissivel a fuséo, cisdo ou incorporagdo da CONTRATADA.

3 DESCRICAO DA SOLUCAO

3.1 Aquisi¢do de solug¢do de alta disponibilidade de Next Generation Firewall com gerenciamento
centralizado e integrado, com garantia de funcionamento, atualizagdao de assinaturas de protecao e

suporte técnico local ou remoto, no modelo 24x7, pelo prazo de 60 (sessenta) meses; incluindo

o
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3.2

servicos de instalacao e treinamento.
A solugdo deve ser composta por dois equipamentos (appliances) que funcionam em cluster,
especificamente projetados para atuar como Next Generation Firewall, com hardware e software

fornecidos pelo mesmo fabricante.

3.3 Cada equipamento (appliance) integrante da solug¢do de alta disponibilidade deve possuir licenca

3.4

3.5

3.6
3.7

3.8

ativada para suportar, de maneira simultanea e integrada, as seguintes funcionalidades: firewall,
identificacdo de usudrios, identificacdo dos paises de origem e destino das comunicagdes
(geolocalizagdo), controle de acesso a Internet (controle de aplicagdes e filtragem de URLs),
prevencao de ameacas (IPS, Antivirus, Anti-Bot, Anti-Malware, Anti-Spyware), administracao de
largura de banda de servigo de Internet (QoS — Quality of Service), decriptografia e inspecao de
trafego SSL, suporte para conexdes VPN IPSec e SSL, controle de transferéncia de arquivos,
roteamento estatico e dindmico, NAT e com garantia durante 60 (sessenta) meses. Devem ser as

CARACTERISTICAS GERAIS do ANEXO I — ESPECIFICACOES TECNICAS.

A solucdo de gerenciamento centralizado devera ser constituida de, no minimo, um "appliance
virtual", que ¢ uma solu¢do de software baseada em maquina virtual, seguindo os padrdes
estabelecidos pelo DMTF (Distributed Management Task Force). Alternativamente, podera ser
utilizado um sistema operacional desenvolvido pelo fabricante da solu¢ao de gerenciamento que
possa ser instalado e executado em ambiente virtual. A instalagdo da solugdo de gerenciamento
ocorrera em um ambiente de virtualizagdo e hardware pertencente ao TJCE.

E obrigatério que todos os equipamentos e seus componentes sejam novos, sem uso prévio,
entregues em perfeitas condigdes de funcionamento e sem quaisquer sinais de danos fisicos, tais
como marcas, amassados, arranhdes ou outras imperfei¢des. Além disso, devem ser
acondicionados em suas embalagens originais.

Equipamentos que estejam no fim de sua vida 1til ou ndo recebam mais suporte ndo serdo aceitos.

Devido a complexidade das solugdes de seguranca, faz-se necessario manter um suporte técnico
especializado, 24x7, com o objetivo de poder acionar um suporte técnico, obter recomendagdes de
melhores praticas e assessoramento para o funcionamento da plataforma de solugdo de seguranga.
Além disso, a garantia ¢ fundamental para manter contratos de substituicdo de pecas e
equipamentos durante a vigéncia do contrato. Com o objetivo de garantir a continuidade dos
servicos e a estabilidade do ambiente, a contratada deverd fornecer um novo hardware, que seja
equivalente ou superior, para ser utilizado em situacdes de falha de equipamento, falha de
fabricagdo, degradacdao dos servicos ou qualquer outro tipo de problema com a solucdo. Essa
disponibilidade de hardware adicional ¢ crucial para assegurar que o ambiente ndo seja

interrompido ou degradado por tempo indeterminado. A contratada deve estar preparada para lidar
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prontamente com qualquer eventualidade, minimizando os efeitos adversos sobre o funcionamento

do equipamento. A capacidade de resposta rapida e eficiente nessas situagdes é essencial para

manter a integridade e a confiabilidade do ambiente do tribunal, garantindo que as atividades

judiciais e administrativas possam ser conduzidas sem interrupgdes significativas.

4 ESPECIFICACAO TECNICA
4.1 Conforme consta no ANEXO I.

5 MODELO DE EXECUCAO DO OBJETO

5.1 Metodologia de Trabalho

Etapa/Fase/Item

Prazo / Condic¢ao

Reunido de alinhamento

Em até 5 (cinco) dias tteis apos a data de assinatura do
contrato.

Entrega do hardware

Em até 30 (trinta) dias corridos ap6s a data de emissao
da ordem de fornecimento pela Contratante.

Instalagdo, configuracgao e testes da solucao

Em até 5 (cinco) dias corridos contados da data de
emissao da ordem de servigo pela Contratada.

Operagao assistida

Apbs as atividades de instalagdo, configuracdo e
migracdo tecnologica, deve ser iniciada a operacdo
assistida para os itens 1 a 3 que consta na tabela do item
1.2, com duragdo de 20 dias uteis, podendo ser
prolongada no caso de percepg¢do por parte do TICE de
pendéncias impeditivas a emissdo de recebimento
definitivo dos servigos até que sejam sanadas para o
atendimento dos requisitos técnicos.

Esta condicionada a solicitagdo prévia, via emissdao de

Treinamento ordem de servigo por parte da Contratante, em data a
ser previamente acordada com o TJCE.

Ap6s a emissdo do Termo de Recebimento Definitivo, a

Documentagado contratada deverd, em até 5 dias tteis, entregar ao

Tribunal documentagdo de as-built de cada servigo.

Periodo de suporte, monitoramento e
garantia da solucao de TI

60 (sessenta) meses apds a emissdo do Termo de
Recebimento Definitivo.

Regime para atendimento da garantia on-site

NBD - Next Business Day (préximo dia util) em
atendimento no regime 24x7 (24 horas por dia, 7 dias
na semana)

I O @iigapdsiestocaremeataed Rl enisaRifRiiawhinarie sigiaimsrauper & Hiee jus. bARIRXd KHE/ MABRSNAROBES\RISIEN a2 DR GKRINEND & DENISR IMXRIRRGROES 6LERISTHABIO BATHRVALD S A JaatadatmkinssresinaturasRe/ResdRe a3d.4:31:48.

O paraveetifivar aumutienticic adeoasta topissimpressa cadedse v sitaltipifjostalk trie tjiedus ristemdimnente eiE6001e DEHA0RSSMB5000 4 b-6512624.8. 86EK00 e o codigo A264DIB4.

S}



Etapa Método

01 (hum) Appliance de Firewall devera ser entregue: TICE — Av. General
Afonso Albuquerque Lima, S/N. — Cambeba, CEP: 60822-325, prédio ANEXO —
Centro de Documentacgdo e Informatica (CDI) — Secretaria de Tecnologia da
Entrega do Objeto |Informagéo/Departamento de Infraestrutura de TI.

01 (hum) Appliance de Firewall devera ser entregue: Forum Clovis Bevilaqua,
situado na Rua. Des. Floriano Benevides Magalhaes, 220 — Edson Queiroz,
Fortaleza - CE, 60811-690.Devera ser conferido as quantidades por item.

Quando da entrega do objeto do contrato, os equipamentos serdo avaliados
quanto as suas caracteristicas técnicas, a fim de se verificar a conformidade com
aquelas exigidas no Termo de Referéncia.

Sera também avaliado o tempo de fornecimento da solug¢do dentro dos prazos

Recebimento ) ) ] , ) . )
. especificados, que no caso da entrega do objeto, ¢ de até 30 (trinta) dias corridos
Provisorio e . .
) contados da data de emissdo da Ordem de Fornecimento de Bens.
Recebimento ) .. N ) ., .
Definiti O recebimento definitivo da solug¢@o de TI fornecida ocorrera apds recebimento e
efinitivo

conclusdo da etapa de “Instalagdo, configuragdo e testes da solugdo”, por parte da
Contratante, da conformidade do produto ofertado quanto as exigéncias contidas
no Termo de Referéncia em até 10 (dez) dias corridos, contados da data de
emissdo do Termo de Recebimento Provisoério.

Durante a prestacdo da garantia, sera avaliado o cumprimento dos prazos de

Durante a Garantia N . .. . -
solucao dos chamados e a conformidade técnica dos equipamentos substituidos.

5.2 A execucdo do objeto deve incluir as fases de planejamento, instalagdo, configuragao,
migracdo tecnolodgica, elaboragdo de documentagdo técnica e operacao assistida. Tais fases devem
observar as seguintes condigdes:

5.2.1 Condicoes Gerais
5.2.1.1 A CONTRATADA ¢ responsavel por realizar as seguintes atividades, em
conformidade com as especificagdes técnicas de cada item, apresentadas e aprovadas

previamente pelo TJCE:

5.2.1.1.1 Planejamento, instalag@o, configuracdo e migracao tecnologica.
52.1.1.2 Elaboracao de documentacao técnica.
5.2.1.1.3 Operacao assistida dos servicos.

52.1.2 Estas atividades também abrangem o levantamento da solucao atualmente em

uso no Tribunal e a migracao das configuracdes existentes para o ambiente proposto.
5213 Desde o inicio das atividades referentes a fase de planejamento até o
recebimento definitivo de cada item de servico, a CONTRATADA deve alocar
profissionais com experiéncia comprovada na tecnologia dos produtos para cada um

dos servigos.

S}
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52.14 Da mesma maneira, a CONTRATADA deve manter profissional com papel de
gerente de projeto para realizagdo das atividades de planejamento, interlocugao,

elaboragdo de cronograma e entrega de documentagao técnica associada a fase.

5.2.2 Etapas
52.2.1 Os Servigos Gerenciados de Seguranca devem ser entregues em etapas:
52.2.1.1 Reunido de alinhamento
52.2.1.2 Entrega do hardware
52.2.1.3 Instalacdo, configuracao e testes das solugdes
52214 Operacdo assistida
52.2.1.5 Treinamento
5.2.2.1.6 Documentacao
5.2.3 Reuniio de alinhamento
5.2.3.1 Em até 5 (cinco) dias uteis apés a data de assinatura do contrato, devera ser

realizada reunido de alinhamento com o objetivo de identificar as expectativas,
nivelar os entendimentos acerca das condi¢des estabelecidas no Contrato, Edital e
Anexos, bem como o planejamento e definicdes de roteiro de suporte técnico
dedicado, e esclarecer possiveis duvidas acerca da execugdo dos servigos.

5232 O Plano de Implantacao devera ser alinhado na reunido de kick-off, juntamente
com a equipe técnica da SETIN.

5.2.33 Deverao participar dessa reunido, no minimo, os fiscais do contrato, o Preposto
da Contratada e demais intervenientes necessarios. Caso a contratante entenda que
seja necessdria a presenca do fabricante, o mesmo devera estar presente na call de
Kick-off.

5234 A reunido deverd ocorrer no TICE ou por video conferéncia, de preferéncia,
antes do inicio da execucgdo dos servigos / entrega dos bens, em data e horario a ser
agendada pelos fiscais do contrato.

52.3.5 Nessa reunido, a Contratada devera apresentar oficialmente seu Preposto, além
da equipe técnica responsavel pelo atendimento do servigo especializado e suas
respectivas qualificagdes técnicas.

52.3.6 Serd realizada, na reunido, o alinhamento dos aspectos principais para o Plano
de Implantagdo que deverad ser entregue pela Contratada, idealizada por ambas as
partes.

5.2.3.7 A Contratada devera apresentar um numero de telefone que possibilite ligagdes
para a central de suporte, portal/url e endereco de e-mail para fins de abertura,

acompanhamento de chamados e resoluc¢ao de duvidas sobre a Solucao;
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5.2.3.8 Os profissionais indicados pela Contratada deverdo efetivamente atender os
servigos objeto do contrato, admitindo-se suas substituicdes por profissionais de
experiéncia equivalente ou superior, desde que aprovada previamente pelo TICE.

5.2.39 A Contratada cumprira as instrugdes complementares do TJCE quanto a
execucdo e horario de realizagdo do servigo, permanéncia e circulagdo de seu(s)
técnico(s) nas dependéncias do TICE.

5.2.4 Entrega do hardware

5241 Ap0s a assinatura do contrato, os fiscais do contrato ficardo aptos a solicitar o
primeiro empenho.

5.2.4.2 A entrega dos equipamentos devera ocorrer em, no maximo, 30 (trinta) dias
corridos apds a data de emissdo da ordem de fornecimento pela Contratante.

5243 Os equipamentos e componentes serdo entregues pela CONTRATADA em
perfeitas condi¢des de operacao, salvo quando ocorrerem situagdes fora do controle
da mesma, tais como: greves nos servicos de transportes, guerras e perturbacdes de
carater social, politico ou econdémico, devidamente comprovadas e formalmente
aceitas pelo TJICE.

5244 Os equipamentos e materiais deverdo ser entregues acondicionados
adequadamente, em caixa lacrada, de forma a resistir a armazenagem e permitir
completa seguranga durante o transporte.

5245 A entrega devera ocorrer no horario das 08:00 as 17:00, de segunda a sexta-
feira, exceto nos feriados nos seguintes enderecos:

52.4.5.1 01 (hum) Appliance de Firewall devera ser entregue: TICE —
Av. General Afonso Albuquerque Lima, S/N. — Cambeba, CEP: 60822-325,
prédio ANEXO — Centro de Documentagdo e Informéatica (CDI) — Secretaria de

Tecnologia da Informacao/Departamento de Infraestrutura de TI.

52452 01 (hum) Appliance de Firewall devera ser entregue: Forum
Clovis Bevilaqua, situado na Rua. Des. Floriano Benevides Magalhaes, 220 —

Edson Queiroz, Fortaleza — CE, 60811-690.

5.2.4.6 O ndo cumprimento do prazo de entrega, ou entrega parcial, ou entrega de
configuracdo inferior a solicitada, implicara as san¢des administrativas previstas
neste termo de referéncia.

5.2.4.7 A CONTRATADA devera informar ao TICE a disponibilidade do produto para
que sejam tomadas todas as providéncias necessarias ao inicio da execugdo do teste

de recebimento definitivo, a ser efetuado.
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5248 Entende-se como recebimento definitivo dos produtos, aquele recebido
funcionando e em perfeitas condigdes, com a devida instalagdo, quando esta estiver
prevista nas especificagoes.

5.2.4.9 Por ocasido do recebimento definitivo dos produtos serd assinado documento
pertinente, que integrara o Contrato.

5.2.4.10  Juntamente a cada produto entregue deverdo constar os respectivos manuais de
instrugdes e demais literaturas técnicas pertinentes, bem como respectivas notas
fiscais e/ou faturas.

5.2.4.11 Cabera a Contratada a responsabilidade pela entrega dos bens, com todas as
despesas de transporte, frete e seguro correspondentes;

52.4.12 O material devera ser entregue pela Contratada em perfeitas condigdes de
operacao;

5.2.4.13  Devera ser entregue, juntamente com os bens adquiridos, as respectivas notas
fiscais e/ou faturas.

5.2.4.14  Por ocasido do recebimento provisorio/definitivo dos produtos, serd assinado
documento pertinente, em conformidade com o estabelecido no Art. 140, da Lei
14.133/2021.

5.2.4.15  Sendo necessario o pedido de prorrogagao de prazo para entrega dos materiais,
somente sera conhecido por este Tribunal caso tal pleito seja devidamente
fundamentado e protocolado de maneira virtual, juntamente com documentacdo
probatoria das alegagdes, no e-mail dos fiscais do contrato, em até 05 (cinco dias)
antes de expirar o prazo inicialmente estabelecido.

5.2.4.16 A garantia dos equipamentos € o servigo de suporte técnico iniciardo apods a
emissdo do Termo de Recebimento Definitivo.

5.2.4.17 Constatado defeito de fabrica do material, cabos ¢ modulos, em sua utilizagao
durante o prazo de garantia do produto, a Contratada devera substitui-los por outros
iguais ou superiores, no prazo de dez (10) dias uteis contados a partir da notificagdo
efetuada pelo Contratante, sem qualquer 6nus adicional.

52.4.18 A garantia on-site dos equipamentos devera ser realizada nos Data Centers do

Tribunal de Justica.

5.2.5 Instalacio, configuracio e testes das solucoes

5.2.5.1 A execugdo dos servicos de instalacdo, configuracdo e disponibilizagdo dos
licenciamentos devera ocorrer em, no maximo 5 (cinco) dias corridos contados da

data de emissdo da ordem de servigo pela Contratada.
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5.2.5.2 A CONTRATADA devera entregar, em até 02 (dois) dias tUteis apds a
conclusdo da instalagdo dos equipamentos, relatorio de instalagdo que devera conter:
confirmacdo de todos os equipamentos e perfeito funcionamento do hardware,
identificacao de cada produto instalado (marca, modelo, versdao, numero de série,
nimero da licenga, etc.), nome, matricula, data e assinatura do técnico responsavel
pela CONTRATADA e do técnico do TJICE.

5.2.5.3 A CONTRATADA deve ser responsavel por prover os recursos necessarios a
instalacdo e configuracdo de equipamentos, sem Onus adicionais ao Tribunal,
incluindo o fornecimento de cabos elétricos, cabos logicos, adaptadores elétricos,
parafusos, porcas, conectores, kits racks, tomadas e demais materiais necessarios a
instalacdo de equipamentos nos locais de prestacdo dos servigos, incluindo o
fornecimento de transceivers/transceptores para a utilizagdo de interfaces de fibra-
optica.

5254 Cabera a CONTRATADA a responsabilidade pelo deslocamento, alimentacdo e
estadia do seu técnico ao/no local da instalacdo dos equipamentos, bem como pela
retirada e entrega dos mesmos, de pecas de reposi¢do € componentes necessarios,
com todas as despesas de transporte, frete e seguros correspondentes.

5.2.5.5 Além dos recursos de infraestrutura supracitados, a CONTRATADA deve ser
responsavel pelo fornecimento de licengas de sistemas operacionais, quando
necessarios para o provimento dos softwares integrantes da solucao proposta. Nesse
contexto, incluem-se sistemas operacionais basicos, patches de atualizagdo,
softwares de aplicacdes, softwares de bancos de dados, entre outros.

5.2.5.6 Ademais, os equipamentos e softwares necessarios a prestagdo dos servigos
devem estar cobertos por contratos de suporte técnico e garantia do fabricante
durante o periodo de vigéncia de cada um dos itens de servico.

5.2.5.7 Os softwares propostos e licenciados para a solugdo, excluindo aqueles a serem
instalados em equipamentos para o provimento de servigos integrados, quando
explicitamente permitidos, devem ser instalados em maquinas virtuais a serem
providas pelo TICE. Nesse contexto, incluem-se os softwares dimensionados para
prover diretamente servicos da solugdo, bem como aqueles referentes a
administracdo e monitoramento de equipamentos e servicos, que devem ser
instalados em sua ultima versao estavel e atualizada pelos respectivos fabricantes.

5.2.5.8 Ademais, os equipamentos e softwares devem ser integrados a base de usuarios
com privilégios administrativos do Microsoft Active Directory e RADIUS (Remote

Authentication Dial-in User Service) da rede do Tribunal para concessao de perfis de
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acesso as ferramentas implementadas. Nesse contexto, devem ser configurados 3
(trés) perfis de acesso para os servigos: um perfil de leitura, consulta a informagdes,
configuragdes e logs, para o acompanhamento da execucdo de servigos por parte da
equipe técnica do TJCE; um perfil de controle total para a execucdo das atividades
de administragdo e geréncia remota da plataforma por parte da CONTRATADA; e
um terceiro de controle total para a execugdo das atividades de administragdo e
geréncia da plataforma por parte da equipe técnica do TICE, a ser utilizada somente
em caso de grave emergéncia, como nos casos de sinistros que causem a
indisponibilidade total dos servigos ou a indisponibilidade da CONTRATADA. Essas
credenciais de acesso, para uso em caso de emergéncia, devem ser armazenadas em
cofre do Tribunal, cujo procedimento de utilizacdo deve ser acordado com a
CONTRATADA em momento oportuno.

5259 Todos os elementos instalados devem ser configurados para envio de logs para
a solugdo de consolidagdo e correlacionamento de eventos do Tribunal, implantada
em ambiente virtualizado, responsavel pela coleta, processamento, normalizagao,
armazenamento e correlacdo de eventos gerados pelos diversos servidores de rede e
de aplicagdo. Dessa forma, as atividades de levantamento, desenvolvimento de
conectores e implantagdo de casos de uso de correlacionamento da solucao
implantada deve fazer parte das etapas de implantagao da solugao.

5.2.5.10  Além disso, os equipamentos e softwares fornecidos devem ser configurados
para enviar notificagdes e alarmes de performance e disponibilidades ao software de
monitoramento adotado e implantado na infraestrutura do TJCE.

5.2.5.11 Faz parte da fase de instalagdo a interagcdo com as equipes do TJCE para
configuracdo das rotinas de backup da solucdo ofertada e da realizacdo de testes de
restore e de desligamento/religamento da solugdo.

5.2.5.12  Finalmente, todas as regras, configuragdes e servigos existentes na solugdo de
seguranga atualmente instalada no TJCE devem ser avaliadas e os elementos
instalados devem ser configurados de forma a compatibilizar tudo com os ajustes
necessarios para melhoria e otimizagdo, de forma a garantir nivel de seguranca igual
ou superior.

5.2.5.13 O licenciamento de uso e a execucao dos servigos de suporte técnico e garantia
deverdo ser iniciadas com base na data de recebimento definitivo dos seus
respectivos equipamentos.

5.2.5.14 A garantia dos equipamentos e software tera vigéncia de 60 (sessenta) meses

contados da data dos respectivos recebimentos definitivos e para os itens que
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envolvem entrega de novos equipamentos.
5.2.6 Operacio assistida

5.2.6.1 Apos as atividades de instalagdo, configuracdo e migracao tecnoldgica, deve
ser iniciada a operagao assistida para os itens 1 a 3 que consta na tabela do item 1.2.

5.2.6.2 A operagao assistida deve ter a duragdo de 20 dias uteis, de modo a assegurar a
execucdo de agdes rapidas corretivas necessarias ao bom funcionamento dos servigos
e reduzir riscos inerentes a migragao tecnoldgica da plataforma atualmente existente.

5.2.6.3 As atividades de operagao assistida devem ser realizadas obrigatoriamente com
a presenca de técnico capacitado, em horério comercial, e devem se iniciar logo apds
a migracdo tecnoldgica, testes e ativagdo dos servicos. Caso seja necessdria a
consecucao de atividades que possam afetar a disponibilidade dos servigos, as
atividades de operacdo assistida podem ser prolongadas apos o horario comercial,
sem qualquer 6nus para o TICE.

52.64 A duragdo das atividades de operagdo assistida pode ser prolongada no caso de
percepgao por parte do TJICE de pendéncias impeditivas a emissdo de recebimento
definitivo dos servigos até que sejam sanadas para o atendimento dos requisitos
técnicos.

5.2.6.5 O periodo de operacdo assistida deve englobar, entre outras, as seguintes
atividades para cada um dos itens de servico:

5.2.6.5.1 Monitoramento de funcionamento e da capacidade dos servigos,
resolucdo de problemas (troubleshooting), andlise da efetividade de regras e
configuracdes, simulacdo de abertura de chamados, instalacio de patches,
execucao/revisdo de procedimentos de backup e restore de configuracdes,
definicdo de casos de uso para correlacionar eventos, manutencao da
documentacao técnica e revisao de boletins e indicadores;
5.2.7 Treinamento

5.2.7.1 A prestacdo dos servicos relacionados ao item de Treinamento — estd
condicionada a solicitagdo prévia, por uma ordem de servico, em data a ser
previamente acordada com o TJCE.

52.7.2 A alteragdo dos prazos para inicio e término de uma Ordem de Servigco somente
deve ser possivel mediante apresentacdo tempestiva de justificativas plausiveis, a
serem analisadas e devidamente aceitas pelo Tribunal.

5.2.8 Documentacio
5.2.8.1 Apos a emissdao do Termo de Recebimento Definitivo, a contratada devera, em

até 5 dias uteis, entregar ao Tribunal documentacdo de as-built de cada servigo,
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contendo as seguintes informagodes:
5.2.8.1.1 Descrigdo dos servigos implantados, assim como os procedimentos
de instalacdo e configuracao;
5.2.8.1.2 Descricao da topologia fisica de equipamentos apds a ativagao dos
servigos e o cenario de implantagdo e integragdo da rede;

5.2.8.1.3 Descrigdo de topologia logica e detalhes de design de baixo nivel
(por exemplo, enderecos IP, nomes de dispositivos, matriz de cabeamento,
pesquisa do local, configurag@o especifica do site/dispositivo);

5.2.8.14 Dados dos equipamentos e softwares, incluindo configuracoes,

numeros de série e versoes;
5.2.8.1.5 Parametros de configuracdo, operagdo, instalagdo, manutencao,

atualizagdo e correto funcionamento dos equipamentos e softwares;

5.2.8.1.6 Hardening/seguranga do sistema;

5.2.8.1.7 Defini¢ao de responsabilidades;

5.2.8.1.8 Recursos de alta disponibilidade;

5.2.8.1.9 Scripts de operacgdo, incluindo desligamento e ligamento, switch

over, acionamento do equipamento de contingéncia, quando necessario;

5.2.8.1.10 Procedimentos para abertura e atendimento a chamados;
5.2.8.1.11 Procedimentos de recuperagao de equipamentos;
5.2.8.1.12 Rotinas de backup e restore dos equipamentos, softwares e

configuracdes implantadas;

5.2.8.1.13 Rotinas perioddicas configuradas;

52.8.1.14 Desenho dos racks onde estdo instalados os equipamentos
(bayface);

5.2.8.1.15 Defini¢dao de padrdes porventura existentes na solugdo (ex. padrao

de nome de objetos)

5.2.8.1.16 Documentagao das informagdes de configuracio cadastradas.

5.3 Instrumentos de Solicitacio do Servico de Suporte Técnico e Monitoramento

5.3.1 Abertura em central de atendimento tinico para todos os servigos;
5.3.2 Serdo utilizados os seguintes instrumentos formais de solicitagdo do(s)
servigo(s):
53.2.1 Atendimento através de canal telefonico gratuito 0800 ou com custo de ligagao

local em Fortaleza/CE, 24x7 (vinte e quatro horas por dia, sete dias por semana);
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5322 Chamado técnico através de site na Internet da CONTRATADA, 24x7 (vinte e
quatro horas por dia, sete dias por semana), e/ou canal telefonico gratuito 0800 ou

custo de ligacao local para Fortaleza/CE;

533 No provimento deste servigo por meio de telefone (0800), a CONTRATADA

fica obrigada a permitir o recebimento de ligagdes de terminais fixos e moveis.

534 Para os atendimentos por meio de telefone (0800) ou de Call Center, o tempo

maximo de espera devera ser de até 03 (trés) minutos.

5.3.5 No caso de a CONTRATADA optar pelo atendimento por Website, devera ser
possivel que ao TJICE indique uma lista de produtos por meio de arquivo anexo ou direta-
mente na pagina, em um Unico registro. Neste caso, a data e hora do registro serdo consi-

deradas como horario da abertura do chamado para todos os produtos listados.

5.3.6 A CONTRATADA devera permitir que o TJCE acompanhe o estado de cha-
mados abertos no Centro de Assisténcia Técnica do fabricante por meio de site da Inter-
net. O acesso ao Centro de Assisténcia Técnica devera estar disponivel durante 24 (vinte e
quatro) horas por dia, 7 (sete) dias por semana, todos os dias do ano, passivel de penalida-

de em caso de descumprimento, conforme disposto no item 11 deste Termo de Referéncia.
5.3.7 O horario de abertura de chamado sera determinado conforme abaixo:

5.3.7.1 Para chamados abertos pelos canais 0800 ou Call Center — o horario da aber-
tura do chamado serd a data e hora da ligacdo realizada pelo profissional do TJCE in-
formando do problema ocorrido. Caso a atendente ndo possa informar o niimero e
chamado neste momento, a mesma devera, obrigatoriamente, informar um nimero

de protocolo que registre a data e hora da ligacao realizada.

5.3.7.2 Para chamados abertos pelo canal Website — o horario da abertura do chama-
do sera a data e hora do acesso ao Website para registro do problema ocorrido. No
momento do registro, a pagina web deverd informar o numero de chamado. Caso
1ss0 nao seja possivel, a mesma devera informar um nimero de protocolo que regis-

tre a data e hora do acesso realizado.

5.3.8 O horario de abertura do chamado demarcara o inicio da contagem do prazo de
solugdo das ocorréncias, independente do retorno da CONTRATADA. O horério de aber-
tura de chamado serd determinado conforme descrito no subitem 5.3.7 deste Termo de Re-

feréncia.
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5.3.9 O horario de abertura do chamado demarcara o inicio da contagem do prazo de
retorno, para os chamados estabelecidos como severidade 4, independente do retorno da
CONTRATADA. O horario de abertura de chamado sera determinado conforme descrito

no subitem 5.3.7 deste Termo de Referéncia.

5.3.10 Nao devera haver qualquer limitagao para o numero de técnicos do TICE auto-

rizados a abrir chamados técnicos.

5.4 Local de Execucio do Servico

54.1 A execugdo dos servicos, assim como a instalacdo dos equipamentos devera

ocorrer nos seguintes enderecos, apds agendamento prévio com os fiscais do contrato:

5.4.1.1 Tribunal de Justica do Estado do Ceara, situado na Av. General Afonso Albu-
querque Lima, S/N. - Cambeba CEP: 60822-325.

5.4.1.2 Forum Clovis Bevilaqua, situado na Rua. Des. Floriano Benevides Magalhaes, 220

— Edson Queiroz, Fortaleza — CE, 60811-690.

5.5 Horario de Execucio do Servico

5.5.1 A prestagao dos servigos presenciais de suporte técnico, instalagdo e configura-
¢do dos equipamentos de verdo ocorre normalmente de segunda a sexta-feira, das 8h as
18h, a menos que haja um acordo prévio entre as partes. Em casos de execucao de garan-
tia, substituicdo de hardware ou emergéncias que exijam atendimento 24 horas por dia, 7

dias por semana, o servigo sera disponibilizado mediante acordo prévio.

55.2 Os servigos serao solicitados mediante a abertura de um “chamado”, efetuado
por técnicos do Contratante, via chamada telefonica local, a cobrar ou 0800, e-mail, web-
site ou chat do fabricante ou a empresa autorizada (em portugués — para o horario comer-

cial — hordrio oficial de Brasilia).

553 Para entrega, instalagdo e configuracdo dos equipamentos, devera seguir agen-

damento prévio com os fiscais do contrato.

5.54 Relatério de Instrumento de Medicdo de Resultados: Relatério elaborado
mensalmente pela Contratada e encaminhado via e-mail aos fiscais do contrato, contendo,

no minimo, as seguintes informacdes:
5.5.4.1 Contratante;

5542 Numero do Contrato;
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5543 Endereco;

5.5.4.4 Més de Referéncia;

5.54.5 Data da realizagao;

5.5.4.6 Data de registro do chamado, inicio e fim do atendimento;
5.54.7 Fiscal técnico responsavel,

5.5.4.8 Responsavel técnico da Contratada;

5.5.5 A Contratante possui ampla liberdade de contestar os dados informados no Re-
latorio de Instrumento de Medig¢ao de Resultados, podendo solicitar corregdes no mesmo,
no prazo de 3 (trés) dias tteis, caso identifique que as informagdes apresentadas estejam

incorretas.

5.5.6 Apos a andlise e aprovacao deste relatorio, a Contratante devera emitir o docu-

mento “Autorizagdo para Faturamento”, descrito no item 5.5.7 deste Termo de Referéncia.

5.5.7 Autorizacao para Faturamento: Autorizagao emitida pelo Fiscal Administrativo
do Contrato ao Preposto da Contratada. Este documento contém a autorizagdo para que a

Contratada possa efetuar o faturamento.

5.6 Instrumento de Medi¢io de Resultados —- IMR

5.6.1 A prestagdao do Servico Técnico executado terd sua qualidade medida por meio

de Instrumento de Medic¢ao de Resultados — IMR.

5.6.2 Havendo qualquer interrup¢do ou mal funcionamento da solugdo, o TJCE efe-

tuard abertura de chamado reportando todos os sintomas.
5.6.3 Serdo considerados para efeitos de medi¢do de resultados:

5.6.3.1 Prazo de Atendimento: Tempo decorrido entre a abertura do chamado técnico efe-
tuado pelo TICE na Central de Atendimento do Contratado e o efetivo inicio dos tra-

balhos de suporte.

5.6.3.2 Prazo de Solu¢ao Definitiva: Tempo decorrido entre a abertura do chamado técnico
efetuado pela SETIN na Central de Atendimento do Contratado e a efetiva recoloca-

¢do da solugdo em pleno estado de funcionamento.

5.64 A contagem do prazo de solu¢do definitiva de cada chamado serd a partir da
abertura do chamado técnico na Central de Atendimento disponibilizado pelo Contratado,

até o momento da comunicagdo da solugdo definitiva do problema e aceite pela SETIN.
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5.6.5 As caracteristicas do servigo IMR sdo as seguintes:
5.6.5.1 Horario Comercial de Atendimento: 08h as 18h, de segunda a sexta-feira;
5.6.5.2 Tempo de solucio: varia de acordo com a severidade;

5.6.53 O prazo de solugao podera ser prorrogado, de acordo com as tratativas do aten-

dimento, mediante aprovagao prévia dos fiscais do contrato;

5.6.54 Em casos comprovados em que a resolucdo da solu¢do dependa exclusivamen-
te do fabricante, o prazo podera ser prorrogado, conforme definido entre os fiscais e

a empresa contratada;
5.6.5.5 Intervalo de cobertura: 24 x 7 (24 horas por dia, 7 dias por semana)

5.6.5.6 Suporte a distancia/remoto: Assisténcia remota para solugdo de problemas comuns

de suporte.

5.6.5.7 Todo e qualquer procedimento de atualizagdo remota deve ser programado,

previamente, entre a CONTRATADA e os fiscais do contrato, através de e-mail.

5.7 Indicadores de Instrumento de Medicao de Resultados — IMR

5.7.1 Os Indicadores do Instrumento de Medicdo de Resultados (IMR) serdo elenca-

dos para os servigos de suporte técnico da solugdo.

5.7.2 Os servigos serao medidos, controlados e acompanhados pela Contratante du-
rante o periodo de vigéncia do contrato, assim como a defini¢do do Instrumento de Medi-
¢do do Resultado (IMR), com os acordos de niveis de servico desejado e suas respectivas

notificagdes ou penalidades.

5.7.3 O principal elemento para medir a qualidade e a eficacia dos servigos prestados
pela Contratada serd o IMR. Com relagdo a esse item, serdo considerados os seguintes as-

pectos:

5.7.3.1 O IMR sera aplicado a todos os servicos prestados pela Contratada indicados

nesse topico € ndo por amostragem.

5.7.3.2 Objetivando a qualidade, a Contratada devera estabelecer procedimentos e con-

dicdes que permitam a melhoria continua dos servigos prestados.

5.7.3.3 As medi¢des dos indicadores de nivel de servico serdo aferidas pelos fiscais do con-

trato.
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5.7.3.40 ndo cumprimento de um ou mais indicadores do IMR ocasionara a aplicagdo de

notificagdo ou penalidades a Contratada previstas em contrato.

5.7.3.5 A Contratante podera avaliar as justificativas fundamentadas apresentadas pela

Contratada para nao aplicagdo das notificagdes ou penalidades.

5.7.4 Ao abrir um chamado relativo ao servigo de suporte técnico, o Contratante po-

deré classifica-lo em 4 (quatro) niveis de severidade:

5.7.4.1 Severidade 1: quando ocorre a paralisacdo dos sistemas objeto desta contratagao,

configurando-se como situagdo de emergéncia.

5.7.4.2 Severidade 2: quando se verifica uma grave perda de funcionalidades em programas
ou sistemas do TJCE, inexistindo alternativas de contorno, sem, no entanto, inter-

romper em sua totalidade a prestacao do servigo;

5.7.4.3 Severidade 3: quando se verifica uma perda de menor relevancia de funcionalidades
em programas ou sistemas do TJCE, causando apenas inconveniéncias para a devida

prestacao dos servigos pelo TICE;

5.7.4.4 Severidade 4: quando se verifica como necessaria a prestacao de suporte local proa-
tivo para orientagdo e apoio as melhores praticas para analise do ambiente, execucao
de implementagdes visando melhorias na arquitetura, integracdes, capacidade, de-
sempenho e elaboragdo de relatorios executivos, gerenciais € operacionais, sem que
haja indisponibilidade e/ou perda de funcionalidades dos sistemas do TJCE, incluin-
do a prestacdo de informagdes, aperfeigoamentos ou esclarecimentos sobre docu-

mentagdo ou funcionalidades de programas.

5.7.5 A Contratada devera respeitar os seguintes Instrumentos de Medi¢ao de Resul-

tados para o suporte técnico da solucdo, consoante cada indicador do IMR:

Prazo maximo para solucio definitiva, ou apresentacio de solugio de contorno.

Até 4 Horas, contados a partir do registro do
Chamados de Severidade 1
chamado.

Comprometimento para inicio do atendimento e resposta

_ Até 30 Minutos, contados a partir do registro do
Chamados de Severidade 2
chamado.

Até 2 Horas, contados a partir do registro do
Chamados de Severidade 3
chamado.

Chamados de Severidade 4 Até 4 Horas, contados a partir do registro do
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chamado.

Ferramentas de Suporte
Ultimos Hot Fixes e Service Packs Sim
Grandes Upgrades e Melhorias Sim

Acesso a foruns de produtos da Fabricante

Acesso Total

Acesso a Base de Conhecimento de Suporte On-Line

Especialista

Suporte de Hardware

Determinacdo de RMA — Autorizagdo para devolugao

de material

Parceiro

M¢étodo de envio RMA — Autorizagdo para devolugao

de material

Proximo voo / Express Delivery (quando

aplicavel) ou Envio no Mesmo Dia Util.

5.7.6 O nivel de severidade sera atribuido pelo TJICE no momento da abertura do

chamado.

5.7.7 Sera aberto um chamado técnico para cada problema reportado, sendo iniciada

a contagem do tempo de atendimento a partir da hora de acionamento.

5.7.8 Toda e qualquer despesa decorrente do suporte remoto ou “on site” desses

atendimentos serdo de responsabilidade da CONTRATADA.

5.7.9 No atendimento dos chamados, para efeitos de apuracdo do tempo gasto pela
CONTRATADA para a Disponibilizagdo da Solugdo, serdo desconsiderados os periodos
em que o TJICE estiver responsavel por executar agdes necessarias para a analise e solucao

da ocorréncia.

5.7.10 Em quaisquer casos e quando necessario, a CONTRATADA devera enviar in-

formagoes, para o e-mail dos fiscais técnicos, sobre as corregdes a serem aplicadas.

5.7.11 Caso nao haja manifestagdo da CONTRATADA dentro do prazo definido no
item 5.7.5 ou caso o Fiscal do Contrato entenda ser improcedente a justificativa apresenta-
da, sera iniciado processo de sugestdo de aplicacdo de penalidades previstas, conforme o

IMR transgredido.

5.7.12 Apo6s a conclusdo do suporte, a Contratada comunicard o fato aos fiscais do
contrato e solicitara autoriza¢do para o fechamento do chamado. Caso o mesmo ndo con-

firme a solu¢do definitiva do problema, o chamado permanecera aberto até que seja efeti-
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vamente solucionado pela Contratada. Nesse caso os fiscais do contrato informardo as

pendéncias relativas ao chamado aberto.

5.7.13 Sempre que houver quebra dos IMR, o(s) fiscal(is) técnico(s) emitira(ao) noti-
ficacdo a Contratada, ou seu preposto, que tera o prazo de, no maximo, 05 (cinco) dias
uteis, contados a partir do recebimento da notificacdo, para apresentar as justificativas

para as falhas verificadas.

5.7.14 Caso ndo sejam observados os prazos para atendimento previstos, ou ainda se a
justificativa apresentada nao for aceita pelos fiscais responsaveis do Contrato, a Contrata-

da estara sujeita a multas/glosas, calculadas sobre o valor descrito mensal do contrato.

5.7.15 A solug@o devera realizar upload de logs (diagnosticos) pelo sistema, para o fa-

bricante, de forma a permitir diagnosticos mais eficazes.

5.7.16 Ao final de cada més, a CONTRATANTE avaliara o cumprimento, pela Con-

tratada, dos IMR, conforme subitem 5.7.5 deste Termo de Referéncia.

5.7.17 Caso haja descumprimento dos IMR, por problemas alheios 8 CONTRATAN-
TE, e se as justificativas apresentadas pela Contratada forem consideradas insuficientes
pela fiscalizagdo, serd aplicado desconto a fatura mensal do servico de atualizacdo e su-

porte técnico das subscri¢des, conforme o disposto abaixo:

SEVERIDADE | DESCRICAO PENALIDADE

Glosa de 20% sobre o valor da fatura mensal do servigo,
aplicada em dobro na sua reincidéncia. Soma-se glosa de 5%
1 Prazo de Solugdo ) )
sobre o valor da fatura mensal do servigo a cada dia de atra-

SO.

Glosa de 10% sobre o valor da fatura mensal do servigo,
aplicada em dobro na sua reincidéncia. Soma-se glosa de
2 Prazo de Solucao ) )
2,5% sobre o valor da fatura mensal do servigo a cada dia de

atraso.

Glosa de 5% sobre o valor da fatura mensal do servigo, apli-
cada em dobro na sua reincidéncia. Soma-se glosa de 1% so-
3 Prazo de Solugao . o
bre o valor da fatura mensal do servico a cada 2(dois) dias de

atraso.

4 Prazo de Solugao | Glosa de 2,5% sobre o valor da fatura mensal do servico,

aplicada em dobro na sua reincidéncia. Soma-se glosa de
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0,5% sobre o valor da fatura mensal do servigo a cada 3(trés)

dias de atraso.

5.7.18 A aplicacdo das glosas acima descritas estara restrita a0 maximo de 02 (duas)
ocorréncias (chamados técnicos), podendo ser acumulado os valores de multa quando al-

terado a severidade pelos fiscais do contrato, durante a vigéncia do contrato.

5.7.19 A CONTRATADA ficara sujeita as penalidades previstas no item 5.7.17, sem

prejuizo das Sangdes Administrativas constante nesse Termo de Referéncia.

5.7.20 O atraso no prazo de solugdo, de qualquer severidade disposta no item 5.7.5,
superior a 25 (vinte e cinco) dias ou ap6s 02 (duas) ocorréncias (chamados técnicos) -
item 5.7.18 — autoriza a Administragdo aplicar as sangdes previstas no item 11, e se for o
caso, promover a rescisdo do contrato por descumprimento ou cumprimento irregular de

suas clausulas, conforme dispdem o inciso I do art. 137 da Lei n. 14.133 de 2021.

5.7.21 As penalidades previstas neste Termo de Referéncia ndo excluem aquelas dis-

postas na Lei n° 14.133/21 Art. 156 e 162.

5.8 Das consideracoes acerca das solu¢des de contorno

5.8.1 Considerando que a solucdo das ocorréncias de substituicdo de equipamentos,
pela sua natureza, pode envolver atividades relacionadas importagdo de procedimentos
alfandegarios, admite-se para todos os casos a ado¢do de solu¢do de contorno, respeitados
os prazos definidos para cada severidade informada, sem prejuizo da disponibilizacao da
solucdo definitiva cabivel. Neste caso, a partir do encerramento do chamado original com
a disponibilizacdo da solucdo de contorno, devera ser imediatamente aberta uma nova
ocorréncia para provimento da solucdo definitiva, na qual devera constar,
obrigatoriamente, um novo campo contendo o nimero do chamado original (encerrado

com a solugdo de contorno, mais Severidade).

5.8.2 A solugdo de contorno nao devera utilizar-se de tempo superior a 50%
(cinquenta por cento) do prazo definido para a severidade do qual o chamado est4 sendo

executado.

5.9 O prazo maximo para disponibilizagdo da solugdo definitiva sera:

| Prazos para soluciio definitiva (a partir do encerramento do chamado original, com a |
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Tempo para solu¢io
15 dias corridos
20 dias corridos
30 dias corridos
Conforme agendamento

disponibilizacao da solu¢io de contorno)

Severidade Informada
1
2
3
4




5.9.1 Para fins de calculo do periodo decorrido para solucdo da ocorréncia de
substitui¢do de equipamentos, serd contabilizado o prazo entre a formalizagdo e o
fechamento efetivo da ocorréncia — seja essa solugcdo de carater definitivo ou provisério

com a disponibilizac¢ao de solug¢ao de contorno.

5.9.2 Em caso de impossibilidade da disponibilizacdo de solugdo de contorno ou
definitiva, dentro dos prazos estabelecidos, a CONTRATADA dever4, ainda dentro destes
prazos, emitir um parecer com previsdo de novo prazo, contendo o historico de maior
abrangéncia possivel das atividades desenvolvidas desde a abertura do respectivo

chamado.

593 Ap6s avaliagdo deste parecer inicial, o TJCE decidird sobre a periodicidade da
emissdo de pareceres ou laudos posteriores, até o fechamento final do atendimento, sem
prejuizo da aplicagdo das penalidades previstas pelo descumprimento dos prazos

estabelecidos.

5.94 Em quaisquer casos e¢ quando necessario, a CONTRATADA devera enviar
informacdes, para o e-mail dos fiscais do contrato, sobre as corregcdes a serem aplicadas

ou a propria.

5.9.5 Caso nao haja manifestagio da CONTRATADA dentro do prazo definido no
item 5.9 ou caso os Fiscais do Contrato entendam ser improcedente a justificativa
apresentada, serd iniciado processo de sugestdo de aplicacdo de penalidades previstas,

conforme tabela do item 5.7.17.

5.9.6 Apds a conclusdo do suporte, a CONTRATADA comunicara o fato aos Fiscais
do contrato e solicitara autorizacao para o fechamento do chamado. Caso 0os mesmos nao
confirmem a solucdo definitiva do problema, o chamado permanecera aberto até que seja
efetivamente solucionado pela CONTRATADA. Nesse caso os Fiscais do contrato

informarao as pendéncias relativas ao chamado aberto.

5.9.7 Sempre que houver quebra dos IMR, os fiscais do contrato emitirdo notificagao
a CONTRATADA, ou seu preposto, que terd o prazo de, no maximo, 05 (cinco) dias
uteis, contados a partir do recebimento da notificacdo, para apresentar as justificativas

para as falhas verificadas.
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5.9.8 Caso ndo sejam observados os prazos para atendimento previstos, ou ainda se a
justificativa apresentada nao for aceita pelos fiscais responsdveis do Contrato, a
CONTRATADA estard sujeita a multas/glosas, calculadas sobre o valor descrito mensal

do contrato.

5.9.9 A aplicacdo das glosas estara restrita ao maximo de 02 (duas) ocorréncias
(chamados técnicos), podendo ser acumulado os valores de glosas quando alterado a

severidade pelo fiscal técnico, durante a vigéncia do contrato.

5.9.10 A CONTRATADA ficara sujeita as penalidades previstas, sem prejuizo das

SancOes Administrativas constante nesse Termo de Referéncia.

5.9.11 O atraso no prazo de solugdo, de qualquer severidade disposta no item 5.7.4,
superior a 25 (vinte e cinco) dias ou apds 2 (duas) ocorréncias (chamados técnicos)
autoriza a Administragdo aplicar as sang¢des previstas no item 11, e se for o caso,
promover a rescisdo do contrato por descumprimento ou cumprimento irregular de suas

clausulas, conforme dispdem o inciso I do art. 137 da Lei n.14.133/2021.

5.9.12 As penalidades previstas neste Termo de Referéncia ndo excluem aquelas

dispostas na Lei n°® 14.133/2021 Art. 162.

5.10 Monitoramento da Execuc¢io

5.10.1 Sera efetuado pelos Fiscais Demandantes, Técnicos e Administrativos.

5.11 Qualidade e Recebimento

5.11.1 O processo de recebimento do objeto sera regido conforme previsto no artigo
140, da Lei n° 14.133/21, e sera realizado pelos fiscais do contrato. Acaso precise, pela

Comissao de Recebimento de Bens do TJCE.

5.11.2 Por ocasido do recebimento provisorio/definitivo dos produtos/servigos, sera

assinado documento pertinente, em conformidade com o estabelecido no 140, da Lei n°

14.133/21.
5.11.3 Forma de Recebimento Provisorio — Equipamentos e servigos

5.11.3.1 Ser4 considerado o recebimento provisorio dos itens objeto desta contratacido

mediante a entrega destes ao Poder Judiciario Cearense.
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5.11.3.2  Quando desta entrega, sera realizado o recebimento provisorio, para efeito de
verificagdo da conformidade dos produtos com as especificagdes constantes deste

Termo de Referéncia;

5.11.3.3 Os fiscais do contrato deverdo, apds a comprovagao do perfeito funcionamento
do servigo/material, emitir e assinar, em no maximo 5 (cinco) dias uteis, contados do
primeiro dia util posterior a entrega dos servigos/bens, o Termo de Recebimento Pro-
visorio.

5.11.3.4  Os servigos/bens poderao ser rejeitados, no todo ou em parte, quando em desa-
cordo com as especificagdes constantes neste Termo de Referéncia e na proposta, de-
vendo ser substituidos no prazo de 10 (dez) dias uteis, a contar da notificagdo do

Contratante, as suas custas, sem prejuizo da aplicacao das penalidades.

5.11.3.5 O Contratado devera informar a SETIN a disponibilidade dos servigos, por
meio do enderego eletronico coordenadoria.seginfo@tjce.jus.br, enderecado aos fis-
cais do contrato, para que sejam tomadas todas as providéncias necessarias ao inicio

dos trabalhos.

5.11.4 Os produtos deverdo estar lacrados e ndo deverdo apresentar quaisquer sinais
de violagdo, marcas de quedas, umidades ou quaisquer outros sinais/caracteristicas que

demonstrem avarias, reservado ao Tribunal de Justica o direito de recusar o recebimento.

5.11.4.1 Os fiscais do contrato ¢ a Comissao de Recebimento de Bens Permanentes,
caso esta precise atuar, deverdo, apoés comprovado o perfeito funcionamento dos
equipamentos e das adequagdes as especificagdes técnicas descritas no Termo de Re-
feréncia, emitir e assinar, em no maximo 5 (cinco) dias uteis, contados do primeiro
dia util posterior a entrega dos mesmos, o Termo de Recebimento Provisorio, deven-

do ser entregue a Contratada.
5.11.5 Forma de recebimento definitivo — Equipamentos e servicos

5.11.5.1 No recebimento e aceitagdo dos equipamentos, serdo observadas as especifica-
coes contidas neste Termo de Referéncia e as disposi¢des contidas no Artigos 140 da

Lei 14.133/21 e Lei n° 10.520/02, e suas alteragdes.

5.11.5.2 Ap6s a emissdo da ordem de servico a CONTRATADA, a mesma devera inici-
ar, de imediato, a execugdo dos servigos de instalagdao e configuragdo, que devera ser
finalizado dentro do prazo de até 15 (quinze) dias corridos contados da data de emis-

sdo da ordem de servigo para a CONTRATADA.
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5.11.5.3 As especifica¢des serdo avaliadas, também, por meio de documentos técnicos
que acompanham os equipamentos, informagdes fornecidas pela Contratada e as dis-

poniveis no site do fabricante.

5.11.5.4 A solucdo sera recebida definitivamente pelos fiscais do contrato, em até 10
(dez) dias tteis apos a instalagdo / ativag@o e configura¢do dos equipamentos / siste-
mas e entrega da solu¢do em pleno funcionamento e operagao, com a devida aprova-

¢ao dos testes pelos fiscais do contrato da demanda.

5.11.5.5  As especificagdes serdo avaliadas, também, por meio de documentos técnicos
que acompanham os equipamentos, informagdes fornecidas pela Contratada e as dis-

poniveis no site do fabricante.

5.11.5.6  Apresentado o Termo de Recebimento Definitivo e a Nota Fiscal Eletronica de
Venda — devidamente acompanhada dos documentos solicitados neste Termo de Re-
feréncia, aos fiscais do contrato e a Comissao de Recebimento de Bens Permanentes,
acaso esta precise atuar, devem estes, conjuntamente, atestd-la, encaminhando-a,
com o Termo de Recebimento Definitivo, ao Fiscal Administrativo, que apos proce-
der a devida andlise no exercicio das atribuicdes regulamentares previstas no § 3°,
Art. 24, Secao III da Resolucdo 468/CNJ, também a atestard, encaminhando-a, pos-
teriormente, ao departamento responsavel ao pagamento, com as certidoes cabiveis

para o feito.

5.11.5.7  Se, a qualquer tempo, vier a ser constatado que o equipamento fora fornecido
em desacordo com as especificagdes e, em decorréncia desse fato, verificar qualquer
tipo de dano ao equipamento no local em que esta sendo utilizado, o reparo do equi-
pamento ou, se for o caso, a sua substituicdo, sera de inteira responsabilidade da con-

tratada.

5.11.5.8 A Contratada obrigar-se-a a efetuar a troca, as suas expensas, do equipamento
que vier a ser recusado, ndo implicando na aceitagdo do mesmo o ato de recebimen-

to.

5.11.5.9  Ocorrendo qualquer problema de fabricacdo, a Contratada tera o prazo de 10
(dez) dias uteis para proceder as corregdes a partir da notificagdo, adequagdes ou

substitui¢do do (s) produto (s) objeto deste ajuste.

5.11.5.10  Caso a correcao dos problemas constatados nao seja efetuada no periodo de até

10 (dez) dias tuteis, contados a partir da data da primeira notificagdao, a Contratada
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devera trocar os equipamentos em até¢ 48 horas e em definitivo, sem O6nus para o

TJCE;

5.11.5.11  Caso os equipamentos contratados nao atendam ao especificado ou apresentem
defeitos, serdo considerados ndo entregues e a contagem do prazo de entrega ndo
serda interrompida devido a rejeicdo dos mesmos. Neste caso, a Contratada arcara
com o (s) 6nus decorrente (s) desse atraso, passivel de penalidade, conforme dispos-

to no item 11 deste Termo de Referéncia.

5.11.5.12 O aceite e o posterior pagamento dos equipamentos/servigos nao eximem a li-
citante vencedora das responsabilidades pela correcdo de todos os defeitos, falhas e

quaisquer outras irregularidades.
5.11.6 Forma de recebimento definitivo Objeto — Suporte Técnico

5.11.6.1 A garantia da solucdo sera de 60 (sessenta) meses, contados a partir da emissao
do Termo de Recebimento Definitivo, e engloba os cabos e mddulos objetos do pre-
sente no Termo de Referéncia, incluindo assisténcia corretiva, compreendendo a
substituicdo de pegas, componentes que apresentem defeito durante este periodo,
sem qualquer onus adicional para o TJCE, obrigando-se a Contratada a manter os
materiais permanentemente em perfeitas condi¢cdes de funcionamento para a finali-

dade a que se destina, assim como o pleno funcionamento dos software contratados.

5.11.6.2  Todos os custos referentes a coleta, transportes e devolugdo dos materiais, no

periodo de garantia, sdo de responsabilidade da Contratada.

5.11.6.3 A garantia técnica compreende todas as funcionalidades dos materiais adquiri-
dos, tanto as descritas neste Termo de Referéncia, quanto as contempladas nos ma-

nuais e demais documentos técnicos.

5.11.6.3.1 Sera efetuada pela Contratada, sem 6nus para o Contratante, a troca
de todas e quaisquer partes, pegas € equipamentos que se revelarem defeituo-

sos, independentemente de causa ou do tipo de defeito.

5.11.6.3.2 Todas as pecas e componentes substituidos deverao ser originais ou
certificados pelo fabricante e sempre “novos e de primeiro uso”, ndo podendo

ser recondicionados, com apresentacdo de documentos para tanto.

5.11.6.3.3 O servigo de garantia/suporte prestado devera ser realizado no idio-

ma portugués (Brasil).
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5.11.6.3.4 Caso o equipamento, identificado pelo seu numero de série, apre-
sente 0 mesmo defeito recorrente apos o segundo conserto, a Contratada devera

substitui-lo por outro idéntico ou superior, sem qualquer 6nus para o TJCE.

5.11.6.3.5 Os parametros para abertura de chamado para Assisténcia Técnica

estdo contidos no item 5.7.

5.12 Forma de avaliacio da qualidade dos bens e/ou servigos entregues

5.12.1 Objetivando a continua melhoria do processo de gestdo, ao longo da vigéncia
contratual, o TJICE, através dos fiscais do contrato, realizara, anualmente, a Avaliacdo de
Desempenho, o que permitird a adogdo de eventuais ajustes no modelo de atendimento,

conforme critérios abaixo, podendo ser criados outros que se fizerem necessarios.

5.12.2 Comunicacao: Avaliacdo qualitativa da comunicacdo do Contratado, como
clareza na informagdo, formas de solicitagdes e questionamentos ao TJCE, educagdo e ni-

vel de formalidade no atendimento e tempo de resposta as solicitagoes.

5.12.3 Confiabilidade: Prestagdo correta (isenta de falhas e erros) do servigo/atendi-

mento, comprovando a eficicia das medidas preventivas e/ou corretivas adotadas.

5.12.4 Organizacio: Demonstra¢dao de planejamento, integracdo e controle das ativi-
dades, cumprindo os prazos acordados, disponibilidade de pessoal com dominio dos servi-

¢os e conhecimento das atividades.

5.12.5 Para os critérios descritos acima serdo atribuidas notas de 0 (zero) a 10 (dez),

cuja média resultard em um dos conceitos abaixo:

5.12.6 Péssimo (de 0 a 4,9) / Regular (de 5 a 7,4) / Bom (de 7,5 a 8,9) / Otimo (de 9 a
10).
5.12.7 Anualmente, a empresa contratada sera informada do conceito médio obtido no

periodo e registrado nos autos do contrato, resultado este que deverd balizar eventuais

acoes corretivas que se fizerem necessarias.

6 Deveres e Responsabilidades da Contratante
6.1.1 Designar formalmente, na forma do art. 177, da Lei n°® 14.133/21, representan-
tes para gerenciar e exercer a fiscalizagdo da execugdo do Contrato, independentemente

do acompanhamento e controle exercido pela Contratada.
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6.1.2 Notificar a CONTRATADA quanto a irregularidades ou defeitos verificados
na execug¢do das atividades objeto deste Termo de Referéncia, bem como quanto a qual-
quer ocorréncia relativa ao comportamento de seus técnicos, quando em atendimento, que

venha a ser considerado prejudicial ou inconveniente para 0 CONTRATANTE;

6.1.3 Promover a fiscalizagdo do contrato, sob os aspectos quantitativos e qualitati-
vos, por intermédio de profissional especialmente designado, o qual anotard em registro
proprio as falhas detectadas e as medidas corretivas necessarias. O mesmo devera acom-
panhar o desenvolvimento do contrato, conferir os servigcos executados ou bens entregues
e atestar os documentos fiscais pertinentes, quando comprovada a execugao fiel e correta
dos servigos/entrega de bens, podendo, ainda, sustar, recusar, mandar fazer ou desfazer

qualquer procedimento que ndo esteja de acordo com os termos avengados.

6.1.4 Proporcionar todas as facilidades indispensaveis ao bom cumprimento das
obrigacdes avencgadas, inclusive permitir acesso aos profissionais ou representantes da
CONTRATADA as suas dependéncias, quando necessario, € aos equipamentos e as solu-
¢oes de software relacionados a execugdo do(s) servigo(s), mas com controle e supervisao

das areas técnicas;

6.1.5 Exigir o cumprimento de todos os compromissos assumidos pela Contratada,

de acordo com os termos do contrato assinado.

6.1.6 Proporcionar todas as condigdes e prestar as informagdes necessarias para que
a Contratada possa cumprir com suas obrigagdes, dentro das normas e condigdes contratu-

ais.

6.1.7 Prestar, por meio dos fiscais do contrato do Contrato, as informagdes e os es-
clarecimentos pertinentes aos servigos/bens avengados, que porventura venham a ser soli-

citados pela Contratada;

6.1.8 Informar a Contratada sobre atos que possam interferir direta ou indiretamente

nos servigos prestados/entrega de bens;

6.1.9 Comunicar oficialmente a Contratada quaisquer falhas verificadas no cumpri-
mento do contrato, determinando, de imediato, as providéncias necessarias a sua regulari-

7acao.

6.1.10 Registrar ¢ oficializar a Contratada sobre as ocorréncias de desempenho ou
comportamento insatisfatorio, irregularidades, falhas, insuficiéncias, erros e omissdes

constatados, durante a execucdo do contrato, para as devidas providéncias.
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6.1.11 Rejeitar, no todo ou em parte, os servigos executados / a entrega de equipamen-

tos que ndo atendam as especificagdes técnicas deste Termo de Referéncia.

6.1.12 Aprovar ou rejeitar, no todo ou em parte, os servigos executados / a entrega de
equipamentos que nao estiverem em conformidade com as especificagdes constantes da

proposta apresentada pela CONTRATADA.

6.1.13 Efetuar o pagamento devido pela prestacao dos servigos executados / a entrega

de equipamentos, desde que cumpridas todas as formalidades e exigéncias avencadas.

6.1.14 Aplicar as sangdes previstas em contrato, assegurando a Contratada o contradi-

torio e a ampla defesa.

6.1.15 Exigir, sempre que necessario, a apresentacdo da documentacao pela CON-

TRATADA que comprove a manutencao das condi¢des que ensejaram a sua contratagao.

7 Deveres e Responsabilidades da Contratada

7.1.1 Manter atualizados seus dados cadastrais junto ao Tribunal de Justica do Esta-
do do Ceara.
7.1.2 Responsabilizar-se pelo perfeito funcionamento do objeto da contratagdo. Isso

significa que eventual omissdo técnica constante neste documento deva ser suprida pela

Contratada, sem Onus adicional a este Tribunal de Justiga.

7.1.3 Cumprir fielmente os Instrumentos de Medi¢do de Resultados conforme itens

5.6, 5.7 e demais especificagdes técnicas deste Termo de Referéncia.

7.1.4 Conceder acesso ao TJCE ao controle de atendimento para acompanhamento

dos chamados técnicos, ficando o encerramento destes condicionados ao aceite do TJCE.

7.1.5 Cabera a CONTRATADA a responsabilidade pelo deslocamento, alimentacao
e estadia do seu técnico ao/no TJCE, quando estiver de maneira presencial realizando ser-

vicos, com todas as despesas de transporte, frete e seguro correspondentes.

7.1.6 Credenciar devidamente um Preposto para representa-lo em todas as questoes
relativas ao cumprimento dos servigos, de forma a garantir a presteza e a agilidade neces-
saria ao processo decisorio e para acompanhar a execucao dos servigos e realizar a interfa-
ce técnica e administrativa com o TJCE e a equipe da CONTRATADA, sem custo adicio-

nal.
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7.1.7 Assumir total responsabilidade pela execugdo dos servigos/entrega de bens
contratados, obedecendo ao que dispde a proposta apresentada e observando as constantes
do contrato e seus anexos, inclusive reparar, corrigir, remover, reconstruir ou substituir, as

suas expensas, vicios ou incorre¢des que forem detectados.

7.1.8 Ter pleno conhecimento de todas as condicdes e peculiaridades inerentes aos
servicos objeto deste Termo de Referéncia, ndo podendo invocar, posteriormente, desco-

nhecimento para cobranga de servigos extras.

7.1.9 Comunicar ao TJICE, por escrito, quaisquer anormalidades que ponham em ris-
co o €xito e o cumprimento dos prazos da execugdo dos servigos/entrega de bens, propon-

do as acdes corretivas necessarias para a execu¢do dos mesmos.

7.1.10 Submeter ao TJCE qualquer altera¢do que se tornar essencial a continuagdo da

execucao dos servicos/entrega de bens.

7.1.11 Atender as solicitagdes emitidas pela Fiscalizagdo quanto ao fornecimento de

informagdes e/ou documentagao.

7.1.12 Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total
ou em parte, o objeto do Contrato em que se verificarem vicios, defeitos ou incorre¢des
que forem detectados durante a vigéncia do instrumento contratual, cuja responsabilidade

lhe seja atribuivel, exclusivamente.

7.1.13 Selecionar e preparar rigorosamente o(s) empregado(s) que ira(do) prestar os
Servigos;
7.1.14 Garantir a prestagdo dos servigos, mesmo em estado de greve da categoria,

através de esquema de emergéncia;

7.1.15 Arcar com qualquer custo trabalhista em virtude da jornada de trabalho dos

profissionais que vier a disponibilizar para a prestagdo de servigos/entrega de bens.

7.1.16 Implantar, de forma adequada, a planifica¢do, execugdo e supervisdo perma-
nente dos servigos, de forma a obter uma operacdo correta e eficaz, realizando-os de for-

ma meticulosa e constante, mantendo sempre em perfeita ordem,;

7.1.17 Orientar seus empregados de que ndo poderdo se retirar dos prédios ou instala-
¢oes da Contratante portando volumes ou objetos sem a devida autorizacao e libera¢dao do

Fiscal do contrato.
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7.1.18 Manter seus empregados identificados por cracha e uniformizados, quando nas
dependéncias do CONTRATANTE, devendo substituir, no prazo estabelecido por ele,
qualquer um deles que for inconveniente a boa ordem, demonstre incapacidade técnica,
perturbe a acao da fiscalizag¢dao, nao acate as suas determinagdes ou ndo observe as normas

internas.

7.1.19 Dar ciéncia aos empregados do contetido do contrato e das orientagdes contidas

neste documento;

7.1.20 Responsabilizar-se por todas as providéncias e obrigagdes estabelecidas na le-
gislagdo especifica de acidentes do trabalho, quando, em ocorréncia da espécie, forem
vitimas os seus técnicos, na execuc¢do do servico/entrega de bens, ou em conexdo com ele,

ainda que acontecido em dependéncias do CONTRATANTE.

7.1.21 Arcar com o pagamento de eventuais multas aplicadas por quaisquer autorida-
des federais, estaduais e municipais/distrital, em consequéncia de fato a ela imputavel e

relacionado com o objeto do contrato.

7.1.22 Prever toda a mao-de-obra necessaria para garantir a perfeita execucdo dos ser-
vigos/entrega de bens, nos regimes contratados, obedecidas as disposi¢des da legislacdo

trabalhista vigente;

7.1.23 Manter, durante a vigéncia do Contrato, em compatibilidade com as obrigagdes
assumidas, todas as condi¢des de habilitagdo e qualificacdo apresentadas quando da assi-

natura do mesmo.

7.1.24 Comunicar ao CONTRATANTE, de imediato e por escrito, qualquer irregula-
ridade verificada durante a execucdo do objeto, para a ado¢do das medidas necessarias a

sua regularizacdo.
7.1.25 Nao transferir a outrem, no todo ou em parte, a execugao do contrato;

7.1.26 Responder civil e penalmente por quaisquer danos ocasionados & Administra-
¢do e seu patrimonio e/ou a terceiros, dolosa ou culposamente, em razao de sua a¢ao ou de

omissdo ou de quem em seu nome agir;

7.1.27 Responsabilizar-se pela conduta do empregado que for incompativel com as
normas da Contratante, tais como: cometimento de ato desidioso, negligéncia, omissao,
falta grave, violagdo do dever de fidelidade, indisciplina no descumprimento de ordens

gerais e sigilo e seguranca da informagao;
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7.1.28 Receber as observagoes dos fiscais do contrato do contrato, relativamente ao

desempenho das atividades/entrega de bens, e identificar as necessidades de melhoria;

7.1.29 Registrar e controlar, diariamente, as ocorréncias e 0s servigos sob sua respon-
sabilidade;
7.1.30 Permitir a fiscalizagdo e o acompanhamento da execucdo do objeto deste Ter-

mo de Referéncia por servidor designado pelo Contratante, em conformidade com o artigo

117 da Lein® 14.133/21;

7.1.31 Aceitar, nas mesmas condigdes contratuais, 0s acréscimos ou supressdes que

se fizerem necessarias, nos termos do art. 125 da Lei 14.133/21;

7.1.32 Indenizar quaisquer danos ou prejuizos causados ao TJCE ou a terceiros, por

acdo ou omissao do seu pessoal durante a execucao dos servigos/entrega de bens;

7.1.33 Nao colocar a disposi¢ao da Contratante, para o exercicio de func¢des de chefia,
pessoal que incidam na vedacao dos artigos 1° e 2° da Resolugao n® 156/2012 do Conselho

Nacional de Justiga (Art. 4° - Resolucao 156/2012 — CNJ).

7.1.34 Encaminhar para o atesto dos fiscais, as faturas emitidas dos servigos presta-

dos/bens entregues.

7.1.35 Arcar com todos os prejuizos advindos de perdas e danos, incluindo despesas
judiciais e honorarios advocaticios resultantes de ag¢des judiciais a que 0 CONTRATAN-

TE for compelido a responder em decorréncia desta avenca.

7.1.36 Guardar sigilo sobre dados e informagdes obtidos em razdo da execucdo dos

servigos/entrega de bens da relagdo contratual mantida com o CONTRATANTE.

7.1.37 Responsabilizar-se técnica ¢ administrativamente pelo objeto do contrato, ndao
sendo aceito, sob qualquer pretexto, a transferéncia de responsabilidade a outras entida-

des, sejam fabricantes, técnicos ou quaisquer outros.

7.1.38 Prestar os servigos contratados por meio de equipe técnica certificada na solu-

¢ao fornecida.

7.1.39 Comprovar vinculo empregaticio dos profissionais disponibilizados para pres-
tacdo dos servigos objeto desta contratacdo através de Ficha de Registro de Empregado,
ou Carteira de Trabalho, ou contrato de prestacdo de servico (ou documento similar) ou

ainda Contrato Social da empresa, em casos de vinculo societario.
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7.1.40 Nao embaracar ou frustrar a fiscaliza¢do e o acompanhamento da execucdo do

objeto deste Termo de Referéncia por servidor designado pelo contratante.

7.1.41 Nao subcontratar, ceder ou transferir, total ou parcial o objeto desta contrata-
¢ao.
7.1.42 Recrutar e selecionar os profissionais necessarios a realizagao do servigo, de

acordo com a qualificacdo técnica exigida, a ser previamente submetida ao Fiscal para ve-

rificacdo da conformidade.

7.1.43 Fornecer ao TJCE ao inicio da prestagdo do servigo, relagdo nominal dos técni-

cos que atuardo no cumprimento do objeto contratado, atualizando-a sempre que necessa-

rio;
7.1.44 Tal documentagdo devera ser juntada nos autos dos contratos.
7.1.45 Manter atualizada a documentagdo comprobatéria da qualificacdo dos profissi-

onais alocados na execucdo do servigo e disponibilizar essa documentagdo ao Tribunal,

sempre que solicitada;

7.1.46 Manter o TJICE formalmente avisado sobre demissdes de profissionais que
prestem servico nas dependéncias do Tribunal, para fins de cancelamento da autorizagdo

de entrada e acessos a recursos, sistemas e aplicativos do TJICE;

7.1.47 Responsabilizar-se integralmente pela sua equipe técnica, primando pela quali-
dade, desempenho, eficiéncia e produtividade, visando a execugdo dos trabalhos durante
todo o Contrato, dentro dos prazos estipulados, sob pena de ser considerada infragdo pas-
sivel de aplica¢do de penalidades previstas, caso os prazos, niveis, indicadores e condi-

¢oes ndo sejam cumpridos;

7.1.48 Conceder acesso ao TICE do controle de atendimento para acompanhamento

dos chamados técnicos, ficando o encerramento destes condicionados ao aceite do mesmao.

8 Forma de Acompanhamento do Contrato

ID

Evento Forma de Acompanhamento

Da entrega da solucao

O recebimento do objeto devera ocorrer conforme definido

no item 5 e seus subitens.

Durante a vigéncia do Contrato. | Seré verificado o cumprimento do prazo de solug¢do dos cha-
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mados, conforme descrito neste termo.

8.1 Metodologia de Avaliacio da Qualidade

8.1.1

8.2 Niveis de Servico

8.2.1

Conforme item 5.12.

Conforme itens 5.6 e 5.7.

8.3 Estimativa do Volume de Bens/Servico

ID | Bem Estimativa Forma de Estimativa

1 Firewall - | Duas Unida- | A quantidade de firewalls e todos os seus requisitos

Hardware des técnicos foram definidos apds analise dos requisitos
de negocio e técnicos da area demandante. Para a de-
finicdo dos quantitativos, foram consideradas a atual
quantidade de dois equipamentos utilizados na solu-
¢do de seguranga. O alinhamento entre os requisitos
do objeto desta contratacdo e os requisitos da area de
negocio estdo detalhados nos estudos técnicos preli-
minares.

2 Software Ge- | Uma unidade Para a definicdo dos quantitativos, foram consideradas
renciamento a atual quantidade de equipamentos utilizados na so-
centralizado e lugdo de seguranga.
relatoria

3 Solugdo para | Licenga para | Para a defini¢do dos quantitativos, foram consideradas
acesso remoto 2000 usuarios a atual quantidade de usuarios utilizando a solugao
seguro € a atual de seguranga.
aplicagdes
privadas

4 Servi¢o de ins- | Uma unidade Para a definicdo dos quantitativos, foram consideradas

talagao

a quantidade de servigo necessario para instalacdo do

novo equipamento a ser adquirido.
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5 Servico de su- | Servigo para | Para a definicdo dos quantitativos, foram consideradas
porte técnico 60 meses a quantidade de meses da garantia do novo equipa-
€  monitora- mento a ser adquirido.
mento 24x7

¢ | Treinamento 1 unidade para | Para a defini¢do dos quantitativos, foram consideradas

8 pessoas

a quantidade de servidores da SETIN com demandas

da area de seguranca da informacgao

8.4 Prazos e Condicoes

)
:
£
£
&
g
:
>
g
-
N.° Etapa Quando Responsavel %’ _
Em até 5 (cinco) dias tuteis apds a data de | CONTRATANTE e %g
1 | Reunido de alinhamento . s
assinatura do contrato. CONTRATADA % 2;
&3
Em até 30 (trinta) dias corridos ap6s a data % °
2 | Entrega do hardware de emissdo da ordem de fornecimento pela | CONTRATADA %%
i
Contratante. e §
Em até 5 (cinco) dias corridos contados da %%
Instalagdo, configuracdo . . 5%
3 data de emissdo da ordem de servico pela| CONTRATADA gg
e testes da solucao &8
Contratada. % g
Conclusao da Instala- | Em até 15 (quinze) dias tuteis contados a §§
a
4 | ¢do, configuragdo e tes- | partir da data de emissdo da ordem de servi- | CONTRATADA %g
tes da solucdo c¢o pela Contratada. §'§
g
Ap6s as atividades de instalagdo, configura- %é
[1a]
¢do e migracao tecnoldgica, deve ser inicia- %ﬁ
% g
da a operagdo assistida para os itens 1 a 3 %g
que consta na tabela do item 1.2, com dura- %g
2
o ¢do de 20 dias tuteis, podendo ser prolonga- .ﬁ%
5 | Operagao assistida CONTRATADA e
da no caso de percepcao por parte do TICE s g
¥
de pendéncias impeditivas a emissao de re- _:% 2
cebimento definitivo dos servigos até que %g
sejam sanadas para o atendimento dos re- ?é
e 2y
quisitos técnicos. ¢ _g
=R
6 | Treinamento Estd condicionada a solicitagdao prévia, via | CONTRATADA % %
_ . ©
emissdo de ordem de servigo por parte da b
Contratante, em data a ser previamente ;%%
it
£
i
39%



acordada com o TJCE.

Apds a emissdo do Termo de Recebimento
Definitivo, a contratada devera, em até 5
7 | Documentagao ) ] ) CONTRATADA
dias uteis, entregar ao Tribunal documenta-

¢do de as-built de cada servigo.

Inicio do periodo de
validade/vigéncia  dos

licenciamentos.

ici i 60 (sessenta) meses apos a emissao do Ter-
Inicio do periodo de ( ). p " CONTRATADA
prestacdo de servigo de | mo de Recebimento Definitivo.

suporte técnico e garan-

tia da solucao.

NBD - Next Business Day (proximo dia
Regime para atendimen-
9 util) em atendimento no regime 24x7 (24| CONTRATADA
to da garantia on-site
horas por dia, 7 dias na semana).

8.5 Do Reajuste

8.5.1 Os precos inicialmente contratados sdo fixos e irreajustdveis no prazo de um
ano contado da data de apresentacdo da proposta.

8.5.2 Apbs o interregno de um ano, e independentemente de pedido do contratado, os
precos iniciais serdo reajustados, mediante a aplicagdo, pelo contratante, do Indice de
Custo da Tecnologia da Informagao (ICTI) - Ipea, exclusivamente para as obrigacdes
iniciadas e concluidas ap6s a ocorréncia da anualidade.

8.5.2.1 O processo referente ao pedido de Reajuste supra devera ser aberto, em tempo
habil, pelo Fiscal do Contrato e firmado pelo Gestor.

8.6 Condicoes para Pagamento

8.6.1 Os pagamentos serdo realizados através de depoésito bancario preferencialmente
nas agéncias do BANCO BRADESCO S/A, em até 30 (trinta) dias ap6s o recebimento
definitivo do objeto constante de cada uma das etapas definidas Cronograma de Execugao
e entregaveis, mediante apresentagcdo de fatura/nota fiscal, em conformidade com as medi-
¢oes realizadas, validado previamente pela CONTRATANTE atestada pelo setor compe-
tente deste Tribunal de Justi¢a, via emissao do Termo de Recebimento Definitivo, ¢ tam-
bém de apresentacao de certiddes que comprovem a regularidade da empresa com o fisco

Federal, Estadual e Municipal, FGTS e INSS e débitos trabalhistas.
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8.6.2 O prazo para pagamento faturas ou notas fiscais serdo suspensos durante o pe-
riodo de indisponibilidade do sistema de pagamento do Estado do Ceara ao final de cada
exercicio financeiro, aproximadamente entre 20 de dezembro e 31 de janeiro do ano sub-
sequente, cujos pagamentos serdo realizados até o final da primeira quinzena do més de

fevereiro.

8.6.3 O Tribunal de Justi¢a reserva-se ao direito de recusar o pagamento, no ato do

atesto, caso o objeto ndo esteja em conformidade com as condig¢des deste instrumento;

8.6.4 Nenhum pagamento sera efetuado a empresa antes regularizada as sangdes que

por ventura lhe tenham sido aplicadas;

8.6.5 Nas notas fiscais referentes aos servigos objeto do contrato, deverao estar des-
criminados os valores dos tributos: impostos sobre servigos — ISS, PIS/PASEP, COFINS,
FUST, FUNTTEL;

8.6.6 Os servicos de suporte € manutencao serdo faturados mensalmente apos a soli-
citagdo de pagamento por parte da CONTRATADA, sendo o pagamento condicionado ao
aceite do Relatério de Instrumento de Medi¢do de Resultados, item 5.5.4, por parte da

CONTRATANTE.

8.6.6.1 O valor do pagamento mensal estara diretamente vinculado ao indice alcangado
para os indicadores estabelecidos, sendo pago conforme resultado obtido e decre-

mentado (cumulativamente) quando ndo forem atingidas as metas exigidas.

8.6.6.2 Caso a CONTRATADA nao cumpra com os seus compromissos, de qualidade

e desempenho, terd a sua fatura reduzida conforme estabelecido no item 5.7.16;

8.6.6.3 Os redutores deverdo ser levantados pela Contratada, anexados a solicitacdo de
pagamento, sendo validados pelo TICE. Os redutores serdo aplicados sobre o fatura-
mento mensal na ocorréncia dos fatos geradores, independentemente da abertura de

processo administrativo.

8.6.7 Constatada a situagdo de irregularidade da CONTRATADA, sera providencia-
da sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dias, regularize sua situa-
¢do ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez,

por igual periodo, a critério do TJCE.
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8.6.8 Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o
TJCE devera comunicar aos 6rgaos responsaveis pela fiscalizagdo da regularidade fiscal
quanto a inadimpléncia da CONTRATADA, bem como quanto a existéncia de pagamento
a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir

o recebimento de seus créditos.

8.6.9 Persistindo a irregularidade, o TJICE devera adotar as medidas necessarias a
rescisdo do contrato nos autos do processo administrativo correspondente, assegurada a

CONTRATADA a ampla defesa.

8.6.10 Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normal-
mente, até que se decida pela rescisdo do contrato, caso a CONTRATADA nao regularize

sua situacao;

8.6.11 Somente por motivo de economicidade, seguranga nacional ou outro interesse
publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima auto-
ridade do TJCE, nao sera rescindido o contrato em execu¢cao com a CONTRATADA ina-

dimplente.

8.6.12 Essa(s) nota(s) fiscal(is) /fatura(s) devera(ao) ser emitida(s) em nome do Tribu-
nal de Justi¢a do Estado do Ceara, CNPJ N.° 09.444.530/0001-01 ¢ em conformidade com
a(s) nota(s) de empenho emitida(s) pelo TJCE.

8.6.13 O Tribunal de Justi¢a do Ceara ndo se responsabiliza por qualquer despesa ban-

caria, nem por qualquer outro pagamento nao previsto no instrumento contratual;

8.6.14 Havendo erro no documento de cobranga ou outra circunstancia que desaprove
a liquidacao da despesa, a mesma ficard pendente e o pagamento sustado, até que a Con-
tratada providencie as medidas saneadoras necessarias, ndo ocorrendo, neste caso, quais-

quer 6nus por parte do Contratante.

8.6.15 Os pagamentos efetuados 8 CONTRATADA ndo a isentardo de suas obriga-
¢oes e responsabilidades vinculadas ao fornecimento, especialmente aquelas relacionadas

com a qualidade do produto.

8.6.16 A CONTRATADA se obriga a manter as condi¢des de habilitagdo e qualifica-

¢do exigidas na contratacao.
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8.7 Propriedade, Sigilo, Restricdes

8.7.1 A CONTRATADA cedera ao Tribunal de Justica do Estado do Ceara, nos ter-
mos do art. 30, da Lei Federal N.° 14.133/21, combinado com o art. 4.°, da Lei Federal N.°
9.609/98, o direito patrimonial e a propriedade intelectual em carater definitivo, os resul-
tados produzidos em consequéncia do objeto contratado, entendendo-se por resultados
quaisquer estudos, relatdrios, artefatos, descrigdes técnicas, protdtipos, dados, esquemas,
plantas, desenhos, diagramas, roteiros, tutoriais, fontes dos codigos de programas compu-
tacionais em qualquer midia, paginas de Intranet e Internet e qualquer outra documentagao
produzida no escopo da presenta contratacdo, em papel ou em midia eletronica, sendo ve-

dada sua cessao, locagdo ou venda a terceiros;

8.7.2 Toda a documentagdo produzida pela CONTRATADA referente a implantagao
dos equipamentos e documentos exigidos no termo de referéncia passam a ser propriedade
de forma perpétua do TICE, ndo precisando este Tribunal de autorizagdo da CONTRA -
TADA para reproduzir, distribuir e publicar em documentos publicos ou fornecer a tercei-

ros quando a administra¢ao considerar necessario.

8.7.3 Todas as informagdes obtidas ou extraidas pela CONTRATADA quando da
execucao do objeto deverdo ser tratadas como confidenciais, sendo vedada qualquer di-
vulgacgdo a terceiros, devendo a CONTRATADA, zelar por si, por seus socios, emprega-
dos e subcontratados pela manutengao do sigilo absoluto sobre os dados, informagdes, do-
cumentos, especificagdes técnicas e comerciais de que eventualmente tenham conheci-

mento ou acesso;

8.7.4 A obriga¢do assumida de Confidencialidade permanecera valida durante o peri-
odo de vigéncia do contrato principal e o seu descumprimento implicard em sangdes ad-
ministrativas e judiciais contra a CONTRATADA, previstas no CONTRATO e na legisla-

¢do pertinente;

8.7.5 Para efeito do cumprimento das condi¢des de propriedade e confidencialidade
estabelecidas, a CONTRATADA exigira de todos os seus empregados que, a qualquer ti-
tulo, venham a integrar a equipe executante do Objeto, a assinatura do ANEXO II - TER-
MO DE CIENCIA, bem como a assinatura do ANEXO III - TERMO DE COMPRO-
MISSO onde o signatario e os funciondrios que compdem seu quadro funcional declaram-
se, sob as penas da lei, ciente das obrigagdes assumidas e solidario no fiel cumprimento

das mesmas.
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8.7.6

eventualmente possa ter acesso durante os procedimentos de atualizacdo, suporte e servi-

A Contratada devera garantir o sigilo e a inviolabilidade das informagdes a que

¢os especializados, manutencao e suporte, mediante assinatura do Termo de Confidencia-

lidade constante no Termo de Referéncia.

8.8 Mecanismos Formais de Comunicacio

Funcio de Destinata- Forma de
Emissor . Periodicidade
Comunicacio rio Comunicacio
) Quando
Emissao da Ordem de Ordem de
o/ . Contratante | Contratada demandado pela
servigo/fornecimento servigo/fornecimento
¢ SETIN,
_ Quando
Emissao da Nota de
Contratante | Contratada Nota de empenho demandado pela
Empenho
SETIN.
Abertura de chamados
de garantia.
g Quando
Dirimir davidas e prestar E-mail, telefone e site na
larec Contratante | Contratada ‘ demandado pela
esclarecimentos acerca internet
SETIN.
de itens presentes no
contrato firmado;
Sempre que
Relato de alguma houver falha no
ocorréncia contratual . atendimento a
. Contratante | Contratada Comunicagdo formal .
através de Oficio por algum item do
correspondéncia. contrato ou
quando necessario.
Troca de informacdes | Contratada/ | Contratante/| Através de telefone, email, | Quando necessario
técnicas necessarias a | Contratante | Contratada presencial, relatdrios,
execug¢do do contrato documentos de texto,
planilhas, slides, e-mail,
sitios da internet, PDF
(Portable Document
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Format): documento em

formato portavel.

9 ESTIMATIVA DE PRECO

Model/Part

Id Bem/Servico Qtd. VIr. Unit Médio | Vlr. Total Médio
Number
PA-5410 with redundant AC PAN-PA-
1 | power supplies 60 meses — 5410-AC 2 R$ 652.367,61 RS 1.304.735,22
Palo Alto Networks
PA-5410 —60 meses— Palo
Alto Networks
Core Security Subscription PAN-PA-
Bundle: 5410-BND-
2 | Advanced Threat Prevention 2 R$ 1.561.136,02 | RS 3.122.272,04
A CORESEC-
Advanced URL Filtering SYR
Advanced Wildfire
DNS Security
SD-WAN)
Jopurmiessbenpier | pavea
3 paif, 5410-GP- 2 R$ 482.25832 | RS 964.516,64
5410 -60 meses — Palo Alto
5YR
Networks
PAN-PRISMA-
ACCESS-MU-
LCL-
Zero Trust Networ}( Access ENTERPRISE +
(ZTNA) com capacidade para PAN-PRISMA-
4 suportar 400 usudrios. 1 R$2.108.798,10 | RS 2.108.798,10
ACCESS-
60 meses — Palo Alto
Networks PREM-
SUCCESS
+PAN-CDL-
1TB
Panorama management
software, 25 devices
5 60 meses — Palo Alto PAN-PRA-25 1 R$ 67.731,11 RS 67.731,11
Networks
P R | pansve
6 PREM-PRA- 1 R$ 77.022,64 RS 77.022,64
60 meses — Palo Alto
25-5YR
Networks
Premium sgaplcz)rt term, PA- PAN-SVC-
7 PREM-5410- 2 R$ 562.446,50 RS 1.124.893,00
60 meses — Palo Alto
5YR
Networks
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Implantagao da solugdo de

8 Firewall --- 1 R$ 17.480,33 RS 17.480,33
Treinamento para até 08
9 | (oito) pessoas. Carga horaria -—- 1 RS 13.440,28 RS 13.440,28
de 40h
Servigo de instalagdo e
10 | Fepasse de conhecimento para 1 R$ 193.740,09 | RS 193.740,09

solucdo de zero trust network
access (ztna)

Servigo de Suporte Técnico e

monitoramento 24x7 para

11 | next generation firewall em - 1

alta disponibilidade - prazo
do contrato: 60 meses

R$ 306.231,50 RS 306.231,50

Valor Total Global| RS 9.300.860,95

10 ADEQUACAO ORCAMENTARIA

Aquisicdo de novos appliances de plataforma de seguranca em cluster de
firewalls tipo chassi (NGFW) da Palo Alto Networks incluindo licengas
equivalentes as subscri¢gdes em curso, garantia e suporte técnico para atualizagdo

Objeto dos firewalls atuais em produg@o pelo prazo de 60 (sessenta) meses; incluindo
servicos de instalagdo, treinamento ¢ demais especificagdes e caracteristicas
consignados neste Termo de Referéncia.

Fundo Especial de Reaparelhamento e Modernizagcdo do Poder Judiciario do

Fonte Estado do Ceara (FERMOJU)

Programa 192 - Exceléncia no desempenho da prestacao jurisdicional
11470 — Desenvolvimento da Infraestrutura de TI - FERMOJU
11473 — Desenvolvimento da Infraestrutura de TI - FERMOJU

Acio 20511 — Apoio ao desenvolvimento da prestacao - Jurisdicional na area de TI —

FERMOIJU (1° Grau)
20512 — Apoio ao desenvolvimento da prestacdo - Jurisdicional na area de TI —
FERMOIJU (2° Grau)

Natureza Custeio/investimento

Fonte fa| Bem/ | Q| VInUnit | o) o) Médio | Jurisdicio do 1° | Jurisdicdo do 2°
Servico . Médio
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R$ 65.236,76
R$ 1.014.738,41

R$ 1.239.498,46
R$2.107.533,63

R$ 1.304.735,22
R$ 3.122.272,04

R$ 652.367,61
1.561.136,02

R$

2

AC

power
Palo

BEM
PA-5410
with
redunda
nt
supplies
60 meses
Alto
Network
SERVIC
O - PA-
5410 -60 | 2
meses—
Palo

1
2

FERMOJU




Alto
Network
s Core
Security
Subscrip
tion
Bundle:
Advance
d Threat
Preventi
on
Advance
d URL
Filtering
Advance
d
Wildfire
DNS
Security
SD-
WAN)

SERVIC
o) -
GlobalP
rotect
subscrip
tion, for
device in
an HA
pair, PA-
5410 -60
meses —
Palo
Alto
Network
S

R$ 482.258,32

R$ 964.516,64

R$ 651.048,73

R$ 313.467,91

SERVIC
O - Zero
Trust
Network
Access
(ZTNA)
com
capacida
de para
suportar
400
usuarios.
60 meses
— Palo
Alto
Network
S

RS
2.108.798,10

R$ 2.108.798,10

R$ 1.423.438,72

RS 685.359,38

SERVIC
o) -
Panora
ma
manage
ment
software,
25
devices

R$ 67.731,11

R$ 67.731,11

R$ 45.718,50

R$ 22.012,61
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60 meses
— Palo
Alto
Network
S

SERVIC
o) -
Premiu
m
support
prepaid,
Panora
ma 25
devices
60 meses
— Palo
Alto
Network
S

R$ 77.022,64

RS$ 77.022,64

R$ 51.990,28

R$ 25.032,36

SERVIC
") -
Premiu
m
support
term,
PA-5410
60 meses
— Palo
Alto
Network
S

R$ 562.446,50

R$ 1.124.893,00

R$ 759.302,78

R$ 365.590,23

SERVIC
o) -
Implant
acdo da
solucio
de
Firewall

R$ 17.480,33

R$ 17.480,33

RS 11.799,22

R$ 5.681,11

SERVIC
o) -
Treinam
ento
para até
08 (oito)
pessoas.
Carga
horaria
de 40h

R$ 13.440,28

RS 13.440,28

R$9.072,19

R$ 4.368,09

10

SERVIC
o) -
Servico
de
instalaca
0 e
repasse
de
conheci
mento
para
solucio
de zero
trust

R$ 193.740,09

R$ 193.740,09

R$ 130.774,56

RS 62.965,53
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network
access
(ztna)

11

SERVIC
o) -
Servico
de
Suporte
Técnico
e
monitor
amento
24x7
para
next
generati
on
firewall
em alta
disponib
ilidade -
prazo do
contrato
60

1 R$ 306.231,50

meses

R$ 306.231,50

R$ 206.706,26

R$ 99.525,24

RS 6.636.883,33

RS$ 2.663.977,62

Valor Total Global

RS$ 9.300.860,95

11 SANCOES APLICAVEIS

11.1 Comete infragdo administrativa, nos termos da lei, a licitante que:

11.1.1

qualquer documento que tenha sido solicitado pela Administracao, em sede de diligéncia;

11.1.2

Deixar de entregar a documentagdo exigida para o certame ou nio entregar

Salvo em decorréncia de fato superveniente devidamente justificado, nao

mantiver a proposta, em especial quando:

11.1.2.1
11.1.2.2
11.1.2.3
11.1.2.4
11.1.3

ndo enviar a proposta ajustada apos a negociacao;

recusar-se a enviar o detalhamento da proposta quando exigivel;

pedir para ser desclassificado quando encerrada a etapa competitiva;

deixar de apresentar amostra, quando exigivel;

ndo celebrar o contrato ou ndo entregar a garantia ou documentacdo exigida

para a contratacdo, quando convocado dentro do prazo de validade de sua proposta;

11.1.4

ou a aceitar ou retirar o instrumento equivalente no prazo estabelecido pela

Recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de prego,

Administragao;

I1.1.5

Apresentar declaragdo ou documentacao falsa exigida para o certame ou prestar

declaragao falsa durante a licitagao;

11.1.6

Fraudar a licitagao;
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11.1.7

comportar-se de modo inidoneo ou cometer fraude de qualquer natureza, em

especial quando:

11.1.7.1 agir em conluio ou em desconformidade com a lei;
11.1.7.2  induzir deliberadamente a erro no julgamento;
11.1.7.3 apresentar amostra falsificada ou deteriorada;
11.1.7.4  praticar atos ilicitos com vistas a frustrar os objetivos da contratagao;
11.1.7.5  praticar ato lesivo previsto no art. 5° da Lei 12.846/2013;
11.2 A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de preco,

ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido no instrumento

convocatorio, descrita no item 11.1, inciso IV, caracterizara o descumprimento total da obrigagao

assumida e o sujeitard as penalidades e a imediata perda da garantia de proposta em favor do

6rgdo ou entidade promotora da licitacdo.

11.2.1

A exigéncia da garantia de que trata o subitem anterior, obedecera ao disposto

no art. 58 da Lei n® 14.133/2021.

11.3 Com fulcro na Lei n°® 14.133/2021, a Administracdo podera, garantida a prévia defesa,

aplicar a contratada as seguintes sanc¢oes, sem prejuizo das responsabilidades civil e criminal:

11.3.1
11.3.2
11.3.3
11.3.4

Adverténcia;
Multa;
impedimento de licitar e contratar; e

Declaracdo de inidoneidade para licitar ou contratar, enquanto perdurarem os

motivos determinantes da puni¢do ou até que seja promovida sua reabilitagdo perante a

propria autoridade que aplicou a penalidade;

11.4 Na aplicagdo das san¢des serdao considerados:
11.4.1 a natureza e a gravidade da infragdo cometida;
11.4.2 as peculiaridades do caso concreto;
11.4.3 as circunstancias agravantes ou atenuantes;
11.4.4 os danos que dela provierem para a Administragdo Publica;
11.4.5 a implantacdo ou o aperfeigoamento de programa de integridade, conforme

normas e orientagdes dos 6rgaos de controle.

11.5 A sanc¢do de multa calculada na forma do edital ou do contrato, ndo sera inferior a 0,5%

(cinco décimos por cento), nem superior a 30% (trinta por cento) do valor do contrato licitado ou

celebrado com contratacao, conforme §3° do art. 156 da Lei n® 14.133/2021.

11.5.1

A LICITANTE VENCEDORA, uma vez contratada, sujeitar-se-a, em caso de

inadimplemento de suas obrigacdes definidas neste Instrumento ou em outros que o
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complementem, as sang¢des e penalidades administrativas, inclusive multas.
11.5.1.1 Caso a Contratada se torne inadimplente na execucdo dos servigos, a
Contratante podera, sem prejuizo de outras medidas, a titulo de multa, o equivalente
a 0,5% (cinco décimos por cento) sobre o valor do contrato ou instrumento
equivalente, por dia de atraso, para a conclusdo da demanda, nos termos e condi¢des
dispostas no Termo de Referéncia, sem prejuizo das sangdes legais e
responsabilidades civil e criminal.
11.5.2 A multa sera recolhida no prazo maximo de 30 (trinta) dias uteis, a contar da
comunicagao oficial.
11.5.3 Os percentuais de multas aplicadas incidirdo sempre sobre do valor global do
termo de contrato licitado ou celebrado ou instrumento equivalente.

11.6 As sancdes de adverténcia, impedimento de licitar e contratar e declaragao de inidoneidade
para licitar ou contratar poderao ser aplicadas, cumulativamente ou nao, a penalidade de multa.
11.7 Na aplicacao da san¢ao sera facultada a defesa do interessado no prazo de 15 (quinze) dias

uteis, contado da data de sua intimagao.

11.8 A sancdo de impedimento de licitar e contratar serd aplicada ao responsavel em
decorréncia das infra¢cdes administrativas relacionadas no item 11.1, incisos I, II e III, quando ndo
se justificar a imposi¢do de penalidade mais grave, e impedird o responsavel de licitar e contratar
no ambito da Administracao Publica direta e indireta do ente federativo a qual pertencer o 6rgao
ou entidade, pelo prazo maximo de 3 (trés) anos.

11.9 Podera ser aplicada ao responséavel a san¢ao de declaragdo de inidoneidade para licitar ou
contratar, em decorréncia da pratica das infragcdes dispostas no item 11.1, incisos IV, V, VI e VII,
bem como pelas infracdes administrativas previstas no item 11.1, incisos I, II e III que justifiquem
a imposi¢cdo de penalidade mais grave que a san¢do de impedimento de licitar e contratar, cuja
duragdo observara o prazo previsto no art. 156, §5°, da Lei n.° 14.133/2021.

11.10 A apuragdo de responsabilidade relacionadas as sangdes de impedimento de licitar e
contratar e de declaragdo de inidoneidade para licitar ou contratar demandard a instauragdo de
processo de responsabilizacdo a ser conduzido por comissdo composta por 2 (dois) ou mais
servidores estaveis, que avaliara fatos e circunstancias conhecidos e intimara o licitante ou o
adjudicatario para, no prazo de 15 (quinze) dias uteis, contado da data de sua intimac¢ao, apresentar
defesa escrita e especificar as provas que pretenda produzir.

11.11 Cabera recurso no prazo de 15 (quinze) dias tteis da aplica¢do das sangdes de adverténcia,
multa e impedimento de licitar e contratar, contado da data da intimagdo, o qual sera dirigido a
autoridade que tiver proferido a decisao recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco)

dias uteis, encaminhard o recurso com sua motivacgdo a autoridade superior, que devera proferir
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sua decisdo no prazo maximo de 20 (vinte) dias uteis, contado do recebimento dos autos.

11.12 Cabera a apresentacdo de pedido de reconsideracdo da aplicacao da sancdao de declaragdo
de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias uteis, contado da data da
intimacgao, e decidido no prazo maximo de 20 (vinte) dias tteis, contado do seu recebimento.

11.13 O recurso e o pedido de reconsideracdo terdo ef eito suspensivo do ato ou da decisdo
recorrida até que sobrevenha decisdo final da autoridade competente.

11.14 A aplicagdo das sangdes previstas neste termo de referéncia ndo exclui, em hipdtese
alguma, a obrigagdo de reparacdo integral dos danos causados.

11.15 Sempre que houver irregularidade na prestacdo dos servigos executados, o
CONTRATANTE efetuara a apuragao das ocorréncias € comunicarda 8 CONTRATADA, conforme
especificado.

11.16 As notificagdes de multas e sangdes sdo de responsabilidades da Coordenadoria Central de
Contratos e Convénios do TJCE, que receberd da unidade administrativa responsavel e gestora do
contrato os relatorios com as ocorréncias insatisfatorias que comprometam a execucao do termo
de contrato.

11.17 Nenhuma sang¢ao serd aplicada sem o devido processo administrativo, oportunizando - se
defesa prévia ao interessado e recurso nos prazos definidos em lei, sendo-lhe franqueada vistas ao
processo.

11.18 Independente de outras sangdes legais e das cabiveis penais, pela inexecugao total ou parci-
al da contratagcdo, a administragdo podera, garantida a prévia defesa, aplicar a empresa licitante,

segundo a extensdo da falta cometida, as seguintes penalidades, previstas no art. 156 da Lei n.

14.133/21:
11.18.1 Aplicacdo de multa administrativa, além daquelas previstas no item 5.7.

11.18.1.1 Na ordem de 20% (vinte por cento) sobre o valor total da contratacdo, nas hi-

poteses de inexecucao total ou violagdo do sigilo.

11.18.1.2 Na ordem de 0,5% do valor total da contrata¢do, ao dia de suspen¢do ou inter-
rupgdo, total ou parcial, salvo motivo de forga maior, caso fortuito ou autorizagdo do
fiscal, dos servicos de instalagdo, configuragdo, suporte técnico ao total de 10%, mo-

ratorio.

11.18.1.3  Na ordem de 1% sobre o valor da Nota Fiscal em questdo, ao dia pelo nao
cumprimento do contetido disposto nos itens 5.3.6 e 5.11.5.11 deste Termo de Refe-

réncia, limitado ao total de 20%.
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11.18.1.4  Caso os limites dos subitens 11.18.1.2 e 11.18.1.3 sejam excedidos, configura-

se entdo casos de inexecugao contratual.

12 CRITERIOS DE SELECAO DO FORNECEDOR

12.1 Proposta de Preco
12.1.1 A proposta devera conter obrigatoriamente os seguintes elementos:

12.1.1.1 Prego unitario por item, em moeda corrente nacional, cotados com apenas duas
casas decimais, expressos em algarismos e por extenso, sendo que, em caso de diver-
géncia entre os precos expressos em algarismos e por extenso, serao levados em con-

sideracdo os ultimos;
12.1.1.2 Nao deve conter cotagdes alternativas, emendas, rasuras ou entrelinhas;
12.1.1.3  Deve fazer men¢ao ao numero do pregao e do processo licitatorio;

12.1.1.4  Deve ser datada e assinada na ultima folha e rubricadas nas demais, pelo repre-

sentante legal da empresa;
12.1.1.5  Deve conter na ultima folha o nimero do CNPJ da empresa;

12.1.1.6  Deve informar o prazo de validade da proposta, que ndo podera ser inferior a

60 (sessenta) dias corridos, contados da data de entrega da mesma,;

12.1.1.7  Devera conter a descricao detalhada do objeto, tais como: somente uma Unica
marca, modelo, caracteristicas do objeto, procedéncia e demais dados que a licitante

julgar necessario;

12.1.1.8 Indicacdo do nome do banco, nimero da agéncia, nimero da conta corrente,

para fins de recebimento dos pagamentos.
12.1.2 Tipo de Licitacao

12.1.2.1 A licitacao sera do tipo menor preco. Os valores maximos aceitaveis, tanto uni-

tarios quanto global, estdo descritos no item 9.

12.1.2.2 O objeto desta contratagdo sera realizado por execugdo indireta, sob o regime

de empreitada por Preco Unitério, nos termos dos art. 46°, I, da Lei n. 14.133/21.
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12.2 Justificativa de Ado¢ao da Modalidade da Licitacio
12.2.1 Modalidade de Licita¢ao
12.2.2 A contratagdo da solug@o ora pretendida é oferecida por diversos fornecedores

no mercado de TIC, vez que apresenta caracteristicas padronizadas e usuais. Assim, trata-
se de servigcos e bens comuns, uma vez que ¢ facil encontrar empresas no mercado que
oferecam servigos de manutengdo, suporte e garantia da Solucdo pretendida. Devido a alta
demanda por esses servicos, ha uma ampla oferta de fornecedores com diferentes niveis
de expertise e qualidade e, portanto, licitagdo via Pregdo, em sua forma eletronica, pelo

tipo menor prego, previamente ao menor preco de cada item, e modo de disputa aberto e

fechado.
12.3 Qualificacio Econdomico-Financeira
12.3.1 A Qualificagdo Econdmico-Financeira tem como objetivo avaliar a capacidade

financeira e econdmica das empresas interessadas em participar da concorréncia,
garantindo assim a seguranga do contrato e a viabilidade do projeto. No Tribunal de
Justica do Ceard, a Qualificacdo Econdmico-Financeira € um critério importante para a
escolha da empresa vencedora, pois garante a solvéncia financeira e a capacidade de

cumprimento do contrato firmado.

12.3.2 Certiddo negativa de faléncia, concordata, recupera¢do judicial ou
extrajudicial, expedida por quem de competéncia na sede da pessoa juridica ou certidao

negativa de execugdo patrimonial expedida no domicilio da pessoa fisica.

12.3.3 No caso de cooperativa, a mesma esta dispensada da apresentagdo da Certidao

exigida no subitem acima.

12.3.4 BALANCO PATRIMONIAL e demonstragdes contabeis do ultimo exercicio
social, ja exigiveis e apresentados na forma da lei, que comprovem a boa situagdo
financeira do licitante, vedada a sua substitui¢cdo por balancetes ou balangos provisorios,
podendo ser atualizados por indices oficiais, quando encerrado hd mais de 03 meses da

data de apresentagdo da proposta.

12.3.5 COMPROVACAO DA BOA SITUACAO FINANCEIRA atestada por
documento, assinado por profissional legalmente habilitado junto ao Conselho Regional

de Contabilidade da sede ou filial do licitante, demonstrando que a empresa apresenta
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indice de Liquidez Geral (LG) maior ou igual a 1,0 (um virgula zero), calculada conforme

a formula abaixo:

LG = (AC + ARLP)/(PC + PELP) > 1,0

Onde:

LG - Liquidez Geral;

AC — Ativo Circulante;

ARLP — Ativo Realizavel a Longo Prazo;
PC — Passivo Circulante;

PELP - Passivo Exigivel a Longo Prazo;

12.3.6 No caso de sociedade por agdes, o balango devera ser acompanhado da
publicacdo em jornal oficial, em jornal de grande circulacdo e do registro na Junta

Comercial.

12.3.7 No caso das demais sociedades empresarias, o balanco devera ser
acompanhado dos termos de abertura e de encerramento do Livro Didrio - estes termos
devidamente registrados na Junta Comercial - constando ainda, no balango, o numero do
Livro Diério e das folhas nos quais se acha transcrito ou autenticada na junta comercial,
devendo tanto o balango quanto os termos ser assinados por contador registrado no

Conselho Regional de Contabilidade e pelo titular ou representante legal da empresa.

12.3.8 No caso de empresa recém-constituida (ha menos de 0l ano), devera ser
apresentado o balango de abertura acompanhado dos termos de abertura e de
encerramento devidamente registrados na Junta Comercial, constando no balango o
nimero do Livro e das folhas nos quais se acha transcrito ou autenticado na junta
comercial, devendo ser assinado por contador registrado no Conselho Regional de

Contabilidade e pelo titular ou representante legal da empresa.

12.3.9 No caso de sociedade simples e cooperativa - o balango patrimonial devera ser
inscrito no Cartério de Registro Civil de Pessoas Juridicas assinado por contador
registrado no Conselho Regional de Contabilidade e pelo titular ou representante legal da

Institui¢do, atendendo aos indices estabelecidos neste instrumento convocatorio.
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12.3.10 PATRIMONIO LiQUIDO MINIMO nio inferior a 10% da estimativa de

custos, que devera ser comprovado através da apresentacdo do balango patrimonial.

12.3.11 A comprovagdo solicitada visa garantir que a CONTRATADA possua capaci-
dade e porte suficiente para atender ao objeto desta contratacdo, bem como a capacidade
financeira de sustentar suas atividades diante das oscilagdes de demandas que ocorrem du-

rante a vigéncia do contrato.

124 Qualificaciao Técnica
12.4.1 Com o intuito de minimizar os riscos da contratacdo e alcangar os resultados
esperados, ¢ imprescindivel que o LICITANTE possua capacidade técnica e de forneci-

mento para executar o objeto da licitagao;

12.4.2 A exigéncia de comprovagdo de capacidade técnica relacionada ao objeto lici-
tado se d4 com fulcro no art. 67 inciso I da Lei n® 14.133/21 e visa garantir que a LICI-
TANTE ja forneceu os servigos a serem contratados e, portanto, possui capacidade téc-

nico-operacional para fornecé-lo adequadamente;

12.4.3 A Licitante classificada devera apresentar, para fins de habilitagdo, 1 (um) ou
mais atestados de capacidade técnica, exclusivamente em seu nome, expedidos por pessoa

juridica de direito publico ou privado, que comprovem:

12.4.3.1 A entrega, instalacao e configuracdo de 50% da quantidade dos equipamen-
tos similares de complexidade tecnologica e operacional equivalente ou superior

com o objeto desta contratacdo do mesmo fabricante;

12.4.3.2 A execucdo do servigo de suporte técnico com garantia de solugdo de Firewall,

pelo menos, 12 (doze) meses ininterruptos;

12.4.4 Os atestados de capacidade técnico-operacional deverdo referir-se a servigos
prestados no ambito da atividade econdmica principal ou secundaria da CONTRATADA,

especificadas no contrato social vigente;

12.4.5 Os quantitativos acima mencionados foram definidos com base na demanda a

ser contratada, de modo a ndo exceder 50% dele.
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12.4.6 Tendo em vista que os atestados de capacidade de entrega de equipamentos se

limitam a 1 (uma) unidade de cada item, ndo serd aceito somatério de atestados.

12.4.7 A LICITANTE disponibilizara todas as informagdes necessarias a comprova-

¢do da legitimidade dos atestados.

12.4.8 No caso de atestados emitidos por empresa da iniciativa privada, ndo serao
considerados validos aqueles emitidos por empresas pertencentes a0 mesmo grupo empre-
sarial da LICITANTE. Serdo considerados como pertencentes a0 mesmo grupo empresari-
al da empresa proponente, empresas controladas ou controladoras da empresa proponente,
ou que tenha pelo menos uma mesma pessoa fisica ou juridica que seja socio da empresa

emitente e da empresa proponente;

12.4.9 O TJCE reserva-se o direito de realizar diligéncias, a qualquer momento, com o
objetivo de verificar se o(s) atestado(s) e demais documentos sdo adequados e atendem as
exigéncias contidas no Termo de Referéncia, podendo buscar por meios proprios ou exigir
a apresentacdo de documentacdo complementar, tais como Notas Fiscais, Contratos, Atas
do Pregdo Original, entre outros, referente a prestacao de servigos relativos aos atestados

apresentados;

12.4.10 A comprovagdo de capacidade técnica estara sujeita a confirmagdo da veracida-
de de suas informagdes através de possiveis diligéncias, conforme prescreve o art. 59, §

2°,da Lei 14.133/21.

12.4.11 Caso a LICITANTE nao comprove as exigéncias previstas neste Termo de Re-

feréncia por meio das documentagdes requeridas, sera desclassificada.
12.4.12 O atestado devera conter:
12.4.12.1 Razao Social, CNPJ e Endereco Completo da Empresa Emitente;
12.4.12.2 Razao Social da Contratada;
12.4.12.3  Numero e vigéncia do contrato;
12.4.12.4  Objeto do contrato;
12.4.12.5 Descri¢ao do trabalho realizado;

12.4.12.6  Declaragcdo de que foram atendidas as expectativas do cliente quanto ao cum-

primento de cronogramas pactuados;

12.4.12.7 Local e Data de Emissao;
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12.4.12.8 Identificagdo do responsavel pela emissdo do atestado, Cargo, Contato (telefo-

ne ¢ correio eletronico);
12.4.12.9  Assinatura do responsavel pela emissdo do atestado;
12.4.13 Deve possuir, ainda, registro comercial, em caso de empresa individual.

12.4.14 A ndo comprovagdo de alguma caracteristica exigida, quando solicitada pelo

Contratante, levara a desclassificagdo da proposta.

12.4.15 Tratando-se de empresa ou sociedade estrangeira em funcionamento no pais,
deve possuir Decreto de Autorizacao e Ato de Registro, ou autorizagdo para funcionamen-

to expedido pelo 6rgao competente, quando a atividade assim o exigir.

12.4.16 Ressalta-se que a licitante deve atuar no ramo pertinente ao objeto da licitacao,
tendo como atividade aquela compativel com os materiais descritos neste Termo de Refe-
réncia.

12.4.17 Por fim, caso a empresa esteja sob faléncia, concurso de credores, dissolugao
ou liquidagdo, deve apresentar Plano de Recuperagdo Judicial, devidamente homologado.
Se nessas condicdes e, ainda, sendo formada em consércio de empresas, esta nao devera
ser controladora, coligada ou subsidiaria entre si, devendo, da mesma forma, apresentar
Plano de Recuperagdo Judicial, devidamente homologado.

13 GARANTIA CONTRATUAL

13.1 A CONTRATADA devera entregar ao Gerente de Contratagdo do objeto, que submetera a
Coordenadoria Central de Contratos ¢ Convénios do TICE, no prazo prescrito no art. 96 da Lei n.°
14.133/2021, a titulo de garantia, a quantia equivalente a 5% (cinco por cento) do valor global da
contratagao, cabendo-lhe optar dentre as modalidades previstas no art. 96, Lei n.° 14.133/2021.

13.1.1 A garantia sera devolvida a CONTRATADA somente depois do cumprimento
integral das obrigagdes assumidas, inclusive recolhimento de multas e satisfacdo de
prejuizos causados ao CONTRATANTE.

13.1.2 Sera exigida do licitante vencedor a indicagdo na sua proposta a modalidade da

garantia escolhida, a fim de possibilitar a contagem do prazo de acordo com cada

modalidade.
13.2 A garantia, qualquer que seja a modalidade escolhida, assegurard o pagamento de:
13.2.1 Prejuizo advindo do n3o cumprimento do objeto do contrato e do ndo

adimplemento das demais obrigagdes nele previstas;
13.2.2 Prejuizos causados a administra¢ao ou a terceiro, decorrentes de culpa ou dolo

durante a execu¢ao do contrato;
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13.2.3 As multas moratorias e punitivas aplicadas pelo CONTRATANTE a
CONTRATADA;
13.2.4 Obrigacdes trabalhistas e previdenciarias de qualquer natureza, nao adimplidas

pela CONTRATADA, quando couber.

13.3 A contratada tera o prazo minimo de 1 (um) més, contando do recebimento do termo de
intencdo de contratacdo e anterior a assinatura do contrato, para a prestacdo da garantia quando
esta optar pela modalidade prevista no inciso II do § 1° artigo 96 da Lei N° 14.133/21.

13.3.1 A apolice devera seguir as regras estatuidas na Circular Susep n° 662, de 11 de
abril de 2022, quando da escolha por parte do licitante vencedor da modalidade prevista
no inciso Il do § 1° artigo 96 da Lei N° 14.133/21.

13.3.2 O seguro-garantia continuara em vigor mesmo se o contratado ndo tiver pago o
prémio nas datas convencionadas, conforme inciso II do artigo 97 da Lei N° 14.133/21.

13.3.3 A modalidade seguro-garantia somente sera aceita se contemplar todos os
eventos indicados neste documento, observada a legislacdo que rege a matéria.

13.4 A contratada tera o prazo minimo de 10 (dez) dias corridos, contando do recebimento do
termo de inten¢do de contratagcdo e anterior a assinatura do contrato, para a prestagdo da garantia
quando esta optar pelas demais modalidades previstas no § 1° do art. 96, da Lei N° 14.133/21.

13.4.1 A garantia em dinheiro devera ser efetuada em instituicdo bancaria indicada
pelo CONTRATANTE, com corre¢ao monetaria, em favor do CONTRATANTE.

13.4.2 Caso a opc¢do seja por utilizar titulos da divida publica, estes devem ter sido
emitidos sob a forma escritural, mediante registro em sistema centralizado de liquidacdo e
de custodia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores
econdmicos, conforme definido pelo Ministério da Fazenda.

13.4.3 No caso de garantia na modalidade de fianga bancaria, devera constar expressa
renuncia do fiador aos beneficios do artigo 827 do Codigo Civil.

13.5 A garantia devera ter validade durante a execucdo do contrato de 90 (noventa) dias apds
término da vigéncia contratual, devendo acompanhar as modificacdes referentes ao valor e a
vigéncia desta mediante a complementacdo da caugdo ou emissdo do respectivo endosso pela
seguradora ou instituicao bancaria fiadora.

1351 O prazo para complementacdo da caucdo ou emissdao do endosso da garantia
referente aos aditivos contratuais devera seguir os mesmos prazos estabelecidos nos
subitens 13.3 e 13.4.

13.6 Caso o valor da garantia seja utilizado no todo ou em parte para o pagamento de multas,

ela deve ser complementada no prazo de até 10 (dez) dias uteis, contados da solicitagdo do
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CONTRATANTE, a partir do qual se observaré o disposto abaixo:

13.6.1 A ndao complementagdo ou renovagdo, tempestiva, da garantia do contrato
ensejard a suspensao de pagamentos até a regularizacdo do respectivo documento,
independentemente da aplicagao das sangdes contratuais.

13.6.2 A inobservancia do prazo fixado para apresentagdo, complementacdo ou
renovacdo da garantia acarretard a aplicacdo das sangdes previstas neste Termo de
Referéncia.

13.7 O garantidor ndo ¢ parte interessada para figurar em processo administrativo instaurado
pelo CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar sangdes 8 CONTRATADA.
13.8 A garantia sera considerada extinta:

13.8.1 Com a devolugdo da apolice, carta fianga ou autorizagdo para o levantamento
de importancias depositadas em dinheiro ou titulos da divida publica, acompanhada de
declaragio do CONTRATANTE, mediante termo circunstanciado, de que a
CONTRATADA cumpriu todas as clausulas do contrato;

13.8.2 No prazo de 90 (noventa) apds o término da vigéncia, caso o CONTRATANTE
ndo comunique a ocorréncia de sinistros.

13.9 A auséncia de prestacdo da garantia equivale a recusa injustificada para a contratagdo,
caracterizando descumprimento total da obrigacdo assumida, ficando a adjudicatéria sujeita as
penalidades legalmente estabelecidas, inclusive multa e rescisdo unilateral do contrato

administrativo.
14 DA ASSINATURA DO CONTRATO

14.1 A licitante vencedora devera assinar o Contrato dentro do prazo de 5(cinco) dias uteis,

contados a partir da sua convocagao.

14.2 O prazo estabelecido no subitem anterior podera ser prorrogado uma vez, por igual
periodo, quando solicitado pelo fornecedor e desde que ocorra motivo justificado aceito pela

Administragao.

14.3 A recusa injustificada do licitante vencedor em assinar o contrato, dentro do prazo
estabelecido no subitem 14.1, ensejard a aplicacdo das penalidades previstas no instrumento

convocatorio.

15 VIGENCIA CONTRATUAL
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15.1 A vigéncia do contrato inicia na data de sua assinatura vigorard por até 60 (sessenta) me-
ses, podendo ser prorrogado sucessivamente, respeitando a vigéncia maxima de dez anos, confor-

me previsto na legislagdo.

15.2 A escolha do prazo de 60 (sessenta) meses de vigéncia baseia-se ndo somente no investi-
mento, mas também na continuidade e no desempenho de fungdes de seguranga da informagao do
TJCE, agregado a possibilidade de renovacdo, até o limite permitido pela atual legislagdo, desde

que se comprove vantajoso ao TICE.

15.3 O prazo dilatado permitira obtengdo de ganho de escala, reduzindo o grau de incerteza da

contratacdo e consequentemente melhores pregos para a Administragao;

15.4 Ademais, ¢ maior a atratividade do certame pelo mercado, por meio de uma maior dilui¢ao
dos custos por durante o lapso temporal do contrato, favorecendo a Administracdo em termos de

economicidade e ampliacdo da competitividade;

15.5 Como também esta alinhada ao padrdo praticado no mercado, como pode ser verificado

nas contrata¢des publicas similares.

15.6 Por se tratar de um objeto de execugdo critica e de tamanha importancia para o judiciario
cearense, como também foi definida acima, a importancia da solugdo a ser adquirida, vemos tam-
bém, a importancia e quao critica ¢ a perfeita execucao do objeto e a relevancia de uma manuten-
¢do e suporte continuo. Garantindo qualidade e eficiéncia no funcionamento da Solugdo, bem

como a facilidade e eficiéncia na gestdo do contrato para a Administracao.

15.7 A contratagdo em tela envolve servigos criticos, necessarios a conservacao do futuro patri-
monio publico, objeto desta contratagdo acima descrito, € a0 bom andamento das atividades judi-
cidrias e administrativas desenvolvidas pelo Poder Judicidrio Cearense e, consequentemente, para

toda a sociedade de modo geral.

15.8 Atenta-se, nesse sentido, ao entendimento da Corte de Contas da Unido, quando em seu
Acordao n° 132/2008, da Segunda Camara, sob relatoria do Ministro Aroldo Cedraz, prescreve
que contratos dessa natureza intentam “manter o funcionamento das atividades finalisticas do ente
administrativo, de modo que sua interrupcao possa comprometer a prestacdo de um servigo publi-

co ou o cumprimento da missao institucional”.

15.9 Devido a importancia destes servigos e no intuito de sempre melhor atender as demandas
de manutenc¢do, suporte e garantia inerentes a solugao a ser adquirida, sobretudo os utilizados pelo
TJCE, além dos significativos acréscimos de servigos em relacdo ao escopo de trabalho atual em

funcao das demandas de crescimento e ampliagcdo dos servigos judiciais e administrativos.
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15.10 Devido a importancia destes servigos e no intuito de sempre melhor atender as demandas
de manutencdo, de suporte e de garantia, inerentes a solugdo a ser adquirida, além dos significati-
vos acréscimos de servigos em relacao ao escopo de trabalho atual, em fun¢do das demandas de
crescimento e ampliacdo dos servicos judiciais e administrativos, e a imperiosidade da sua presta-
¢do ininterrupta em face do desenvolvimento habitual das atividades administrativas, sob pena de
prejuizo ao interesse publico, denota-se necessaria a contratagdo pelo tempo indicado, conforme

descrito neste documento.

15.11 Diante do exposto, considera-se de extrema relevancia para a Administracao a contratacao
do objeto em tela, entendendo imprescindivel a vigéncia do termo de contrato por até 60 (sessenta)

meses, contados da data de emissdo do Termo de Recebimento Definitivo.

fRidaehdRarieaig iaimaruper & Hee jus. bARIRXGD KIE MABRSNAROESNRISIEN a2 DR GURINEND & DENISRIMXRIRRGROES 6L ERISTHABIO BATKRIVALDMD S A JaatadatminssresinaturasRe/Ro b asd.4:31:48.

enisasRi

@ paraveeificar aurutienticiclddedegta oipissiapressa catedse o sitalktipifpostala e titedus erizttemdinente 66001 b 4HA0BSSME5000 4 b-6502024.8. 06000 € o codigo A264DIB4.

O,

: O erigapdslestoelaremmentiet HiRY



Equipe de Planejamento da Contratacio

Heldir Sampaio Silva—9630 Fabio de Carvalho Leite — 9594 Cristiano Henrique Lima de Car-
valho - 5198
Integrante Técnico Integrante Administrativo
Area Demandante e Integrante
Demandante

16 APROVACOES

Aprovo. Encaminha-se a Comissdo Permanente de Licitagdo para iniciagdo de

procedimento licitatorio, segundo o art. 53 da Lei n® 14.133/2021.

Autoridade Competente

Denise Maria Nordes Olsen — 24667

Area de Tecnologia da Informago

Fortaleza, 06 de maio de 2024
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ANEXO I - ESPECIFICACOES TECNICAS

1. DESCRICAO DOS SERVICOS E QUANTITATIVO

Id Bem/Servico Model/Part Num-ber Qtd.

PA-5410 with redundant AC power supplies

60 meses — Palo Alto Networks PAN-PA-5410-AC 2

PA-5410 —60 meses— Palo Alto Networks
Core Security Subscription Bundle:
Advanced Threat Preyentlon PAN-PA-5410-BND-
2 | Advanced URL Filtering CORESEC-5YR 2
Advanced Wildfire

DNS Security
SD-WAN)

GlobalProtect subscription, for device in an
3 |HA pair, PA-5410 -60 meses — Palo Alto PAN-PA-5410-GP-5YR 2
Networks

PAN-PRISMA-ACCESS-MU-
Zero Trust Network Access (ZTNA) com LCL-ENTERPRISE + PAN-

4 | capacidade para suportar 400 usudrios. 1

60 meses — Palo Alto Networks PRISMA-ACCESS-PREM-
SUCCESS +PAN-CDL-1TB

Panorama management software, 25 devices

60 meses — Palo Alto Networks PAN-PRA-25 1

Premium support prepaid, Panorama 25 PAN-SVC-PREM-PRA-25-

6 |devices 1
60 meses — Palo Alto Networks SYR

7 Premium support term, PA-5410 PAN-SVC-PREM-5410- )
60 meses — Palo Alto Networks 5YR

8 |Implantagdo da solugdo de Firewall - 1

9 Treinamento para até 08 (oito) pessoas. Carga - 1
horaria de 40h

Servigo de instalagdo e repasse de
10 | conhecimento para solugdo de zero trust - 1
network access (ztna)

Servigo de Suporte Técnico € monitoramento
11|24x7 para next generation firewall em alta --- 1
disponibilidade - prazo do contrato: 60 meses

2. ESPECIFICACOES TECNICAS DOS SERVICOS
2.1.NEXT GENERATION FIREWALL EM ALTA DISPONIBILIDADE
2.1.1. CARACTERISTICAS GERAIS
2.1.1.1. A solucdo deve incluir um par de equipamentos (appliances) Next
Generation Firewall em alta disponibilidade, bem como uma solugao
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de gerenciamento centralizado e relatoria, todos fornecidos pelo
mesmo fabricante. Cada par de equipamentos de alta disponibilidade
deve ser projetado especificamente para a fungdo de Next Generation
Firewall, com hardware e software também provenientes do mesmo
fabricante.

2.1.1.2. Cada equipamento (appliance) que compde a solu¢do de alta
disponibilidade deve suportar, de forma integrada e simultanea, as
funcionalidades de firewall, identificacdo de usuarios, identificacao
dos paises de origem e destino das comunicacdes (geolocalizagdo),
controle de acesso a Internet (controle de aplicagdes e filtragem de
URLs), prevencdo de ameacas (IPS, Antivirus, Anti-Bot, Anti-
Malware Protection, Anti-Spyware), administracdo de largura de
banda de servigo de Internet (QoS — Quality of Service),
decriptografia e inspecao de trafego SSL, suporte para conexdes VPN
IPSec e SSL;

2.1.1.3. O equipamento e seus componentes deverdao ser novos, sem uso,
entregues em perfeito estado de funcionamento, sem marcas,
amassados, arranhdes ou outros problemas fisicos, acondicionados em
suas embalagens originais.

2.1.1.4. Nao sera aceito equipamento em modo End of Life e End of
Support.

2.1.1.5.  Nao serdo aceitas solucoes baseadas em PCs de uso geral.

2.1.1.6. A solucao deve suportar a configuracao de alta disponibilidade,
podendo ser configurado ativo/passivo ou ativo/ativo, com
consideracdo para licenciamento adicional, se necessario.

2.1.1.7. Todos os componentes necessarios para o pleno funcionamento
da solugdo devem ser fornecidos.

2.1.1.8. Todas as funcionalidades que dependam de licenciamento devem
ser entregues licenciadas para 60 meses.

2.1.2. CARACTERISTICAS FiSICAS MINIMAS

2.1.2.1. Deve possuir throughput de, no minimo, 26 Gbps com as
funcionalidades de controle de aplicagdo, IPS, Antivirus e Anti-
Spyware habilitadas simultaneamente na solugdo. A comprovacao se
dara através de documentagdo técnica do fabricante de acesso publico
informando os throughput aferidos com trafego HTTP ou blend de
protocolos definidos pelo fabricante como trafego real;

2.1.2.2. Cada equipamento (appliance) que compde a solugdo de alta
disponibilidade deve suportar, e estar licenciado para a criagdo de
pelo menos 10 (dez) sistemas virtuais, independentes entre si.

2.1.2.3.  Deve suportar, no minimo, 3.500.000 conexdes simultaneas;

2.1.2.4.  Deve suportar, no minimo, 250.000 novas conexdes por segundo;

2.1.2.5. Deve suportar, no minimo, 7 (sete) Gbps de throughput de
Inspegdo SSL;

2.1.2.6. Deve possuir, no minimo, 8 (oito) interfaces fisicas de rede de
1/10 Gbps do tipo RJ-45;

2.1.2.7. Deve possuir, no minimo, 12 (doze) interfaces fisicas de rede de
1/10 Gbps do tipo SFP/SFP+.

2.1.2.8. Deve possuir, no minimo, 4 (quatro) interfaces fisicas de rede de
40/100 Gbps do tipo QSFP+/QSFP28.

2.1.2.9.  Deve possuir, no minimo, 2 (duas) interface fisica dedicada para
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o sincronismo de estados da solucdo de alta disponibilidade;
2.1.2.10. Deve possuir, no minimo, 1 (uma) interface fisica do tipo console

ou similar;

2.1.2.11. Deve possuir, no minimo, 1 (uma) interface dedicada para
gerenciamento;

2.1.2.12. Deve possuir armazenamento interno redundante de, no minimo,
480 GB;

2.1.2.13. Deve possuir fonte de alimentagdo elétrica redundante capaz de
operar entre 120 e 240 VAC e devendo, em caso de problema com
uma das fontes, permitir a substituicdo da fonte defeituosa com o
equipamento em funcionamento; devera vir acompanhado de cabo de
alimentacao.

2.1.2.14. O equipamento deve ser fornecido com as portas de
comunicacdo, interfaces e afins habilitadas, operacionais e prontas
para uso, sem custos adicionais. Todas as interfaces solicitadas nos
appliances devem estar licenciadas e prontas para uso imediato,
incluindo os transceivers/transceptores considerando o padrdo Short
Range (SR).

2.1.3. FUNCIONALIDADE DE FIREWALL

2.1.3.1. O gerenciamento da solugdo deve suportar acesso via SSH,
cliente ou WEB (HTTPS) e API aberta;

2.1.3.2.  Suporte aos protocolos [Pv4 e IPvo6.

2.1.3.3.  Suporte a no minimo 512 VLANSs no padrao 802.1q

2.1.34. Agregacao de links 802.3ad e LACP;

2.1.3.5. Policy based routing ou policy-based forwarding;

2.1.3.6. Roteamento multicast (PIM-SM);

2.1.3.7.  Deve suportar os protocolos IGMP v2, IGMP v3;

2.1.3.8.  Deve suportar os protocolos DHCP e DHCPv®6;

2.1.3.9. Deve suportar o protocolo NTP;

2.1.3.10. Jumbo Frames;

2.1.3.11. Suporte a criacdo de objetos de rede que possam ser utilizados
como enderego IP de interfaces L3;

2.1.3.12. Suportar sub-interfaces ethernet logicas;

2.1.3.13. Deve suportar Nat dindmico (Many-to-1), Nat estatico (1-to-1),
Tradug¢do de porta (PAT), NAT de Origem, NAT de Destino e
suportar NAT de Origem ¢ NAT de Destino simultaneamente;

2.1.3.14. Deve implementar Network Prefix Translation (NPTv6) ou
NAT66;

2.1.3.15. Enviar log para sistemas de monitoragdo externos;

2.1.3.16. Deve haver a op¢do de enviar logs para os sistemas de
monitora¢do externos via protocolo TCP e SSL;

2.1.3.17. Deve permitir configurar certificado caso necessario para
autenticacdo no sistema de monitorag¢do externo de logs;

2.1.3.18. Protecdo contra anti-spoofing;

2.1.3.19. Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2,
BGP e OSPFv2);

2.1.3.20. Para IPv6, deve suportar roteamento estatico e dinamico
(OSPFv3);

2.1.3.21. Suportar a OSPF graceful restart;

2.1.3.22. Deve suportar o protocolo MP-BGP (Multiprotocol BGP)
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permitindo que o firewall possa anunciar rotas para IPv4 e IPv6;
2.1.3.23. Os dispositivos de protecdo devem ter a capacidade de operar de
forma simultinea em uma tnica instancia de firewall, mediante o uso
de suas interfaces fisicas nos seguintes modos: Modo sniffer
(monitoramento e andlise do trafego de rede), camada 2 (12) e camada
3 (13);
2.1.3.24. Modo Sniffer, para inspecao via porta espelhada do trafego de
dados da rede;
2.1.3.25. Modo Camada — 2 (L2), para inspe¢do de dados em linha e ter
visibilidade e controle do trafego em nivel de aplicagao;
2.1.3.26. Modo Camada — 3 (L3), para inspe¢do de dados em linha e ter
visibilidade e controle do trafego em nivel de aplicagdo operando
como default gateway das redes protegidas;
2.1.3.27. Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces
fisicas;
2.1.3.28. Suporte a configuragao de alta disponibilidade Ativo/Passivo e
Ativo/Ativo
2.1.3.29. A configuragdo em alta disponibilidade deve sincronizar:
2.1.3.29.1. Sessoes;
2.1.3.29.2. Configuragdes, incluindo, mas nao limitado a politicas de
Firewall, NAT, QOS e objetos de rede;
2.1.3.29.3. Certificados de-criptografados;
2.1.3.294.  Associacdes de Seguranca das VPNs;
2.1.3.29.5.  Tabelas FIB;
2.1.3.29.6. O HA (modo de Alta-Disponibilidade) deve possibilitar
monitoracao de falha de link.

2.1.4. CONTROLE POR POLITICA DE FIREWALL

2.1.4.1.  Devera suportar controles por zona de seguranca;

2.14.2. Controles de politicas por porta e protocolo;

2.1.43. Controle de politicas por aplicagdes grupos estaticos de
aplicacdes, grupos dinamicos de aplicagdes (baseados em
caracteristicas e comportamento das aplicacdes) e categorias de
aplicacoes;

2.1.44. Controle de politicas por usudrios, grupos de usuarios, IPs, redes
e zonas de seguranca,

2.1.4.5. Deve suportar a consulta a fontes externas de enderecos IP,
dominios e URLs podendo ser adicionados nas politicas de firewall
para bloqueio ou permissdo do trafego;

2.1.4.6. Deve permitir autenticagdo segura através de certificado nas
fontes externas de enderecos IP, dominios e URLs;

2.1.4.7. Deve permitir consultar e criar excecdo para objetos das listas
externas a partir da interface de geréncia do proprio firewall;

2.1.4.8. Controle de politicas por codigo de Pais (Por exemplo: BR, USA,
UK, RUS);

2.14.9. Controle, inspegdo e de-criptografia de SSL por politica para
trafego de entrada (Inbound) e Saida (Outbound);

2.1.4.10. Deve suportar offload de certificado em inspe¢ao de conexdes
SSL de entrada (Inbound);

2.1.4.11. Deve de-criptografar trafego Inbound e Outbound em conexdes
negociadas com HTTP/2, TLS 1.2 ¢ 1.3;
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2.1.4.12. Controle de inspe¢ao e de-criptografia de SSH por politica;

2.1.4.13. A de-criptografia de SSH deve possibilitar a identificacao e
bloqueio de trafego caso o protocolo esteja sendo usado para tunelar
aplicacdes como técnica evasiva para burlar os controles de
seguranga;

2.1.4.14. Bloqueios de arquivos por extensao;

2.1.4.15. Traffic shaping QoS baseado em Politicas (Prioridade, Garantia e
Méximo);

2.1.4.16. QoS baseado em politicas para marcacdo de pacotes (diffserv
marking), inclusive por aplicagoes;

2.1.4.17. Suporte a objetos e regras IPV6;

2.1.4.18. Suporte a objetos e regras multicast;

2.1.4.19. Suportar a atribui¢do de agendamento as politicas com o objetivo
de habilitar e desabilitar politicas em horarios pré-definidos
automaticamente;

2.1.5. CONTROLE DE APLICACOES

2.1.5.1.  Os dispositivos de prote¢ao de rede deverao possuir a capacidade
de reconhecer aplicagdes, independente de porta e protocolo, com as
seguintes funcionalidades:

2.1.5.2. Deve ser possivel a liberagdao e bloqueio somente de aplicagdes
sem a necessidade de liberagao de portas e protocolos;

2.1.5.3. Reconhecer pelo menos 3000 aplicagdes diferentes, incluindo,
mas ndo limitado: a trafego relacionado a peer-to-peer, redes sociais,
acesso remoto, update de software, protocolos de rede, voip, dudio,
video, proxy, mensageiros instantaneos, compartilhamento de
arquivos, e-mail;

2.1.54. Identificar o uso de taticas evasivas, ou seja, deve ter a
capacidade de visualizar e controlar as aplicacdes e os ataques que
utilizam taticas evasivas via comunicagdes criptografadas, tais como
Skype e ataques mediante a porta 443;

2.1.5.5. Para trafego criptografado SSL, deve de-criptografar pacotes a
fim de possibilitar a leitura de payload para checagem de assinaturas
de aplicagdes conhecidas pelo fabricante;

2.1.5.6. Deve permitir a utilizagdo de aplicativos para um determinado
grupo de usudrio e bloquear para o restante, incluindo, mas nao
limitado a Skype. Deve permitir também a criacdo de politicas de
excecao concedendo o acesso a aplicativos como Skype apenas para
alguns usudrios;

2.1.5.7. Identificar o wuso de taticas evasivas via comunicagoes
criptografadas;

2.1.5.8.  Atualizar a base de assinaturas de aplicagdes automaticamente;

2.1.5.9. Limitar a banda (download/upload) usada por aplica¢des (traffic
shaping), baseado no IP de origem, usuarios e grupos do LDAP/AD;

2.1.5.10. Os dispositivos de protecao de rede devem possuir a capacidade
de identificar o usudrio de rede com integracdo ao Microsoft Active
Directory, sem a necessidade de instalagdo de agente no Domain
Controller, nem nas estagoes dos usuarios;

2.1.5.11. Deve ser possivel adicionar controle de aplicagdes em todas as
regras de seguranca do dispositivo, ou seja, ndo se limitando somente
a possibilidade de habilitar controle de aplicacdes em algumas regras;
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2.1.5.12. Deve suportar multiplos métodos de identificagdo e classificacao
das aplicagdes, por pelo menos checagem de assinaturas,
decodificagdo de protocolos ou analise heuristica;

2.1.5.13. Para manter a seguranca da rede eficiente, deve suportar o
controle sobre aplicagdes desconhecidas e ndo somente sobre
aplicacdes conhecidas;

2.1.5.14. Permitir nativamente a criacdo de assinaturas personalizadas para
reconhecimento de aplicagdes proprietarias na propria interface
grafica da solugdo, sem a necessidade de acdo do fabricante,
mantendo a confidencialidade das aplica¢des customizadas;

2.1.5.15. O fabricante deve permitir a solicitagdo de inclusdo de aplicagdes
na base de assinaturas de aplicagoes;

2.1.5.16. Deve alertar o usuario quando uma aplicagdo for bloqueada;

2.1.5.17. Deve possibilitar que o controle de portas seja aplicado para todas
as aplicagoes;

2.1.5.18. Deve permitir criar filtro na tabela de regras de seguranca para
exibir somente:

2.1.5.19. Regras que permitem passagem de trafego baseado na porta e nao
por aplicagdo, exibindo quais aplicagdes estdo trafegando nas
mesmas, o volume em bytes trafegado por cada a aplicacao por, pelo
menos, os ultimos 30 dias e o primeiro e ultimo registro de log de
cada aplicagdo trafegada por esta determinada regra;

2.1.5.20. Aplicacdes permitidas em regras de forma desnecessaria, pois
nao ha trafego da mesma na determinada regra;

2.1.5.21. Regras de seguranga onde nido houve passagem de trafego nos
ultimos 90 dias;

2.1.6. IDENTIFICACAO DE USUARIOS

2.1.6.1. Deve incluir a capacidade de criagao de politicas baseadas na
visibilidade e controle de quem estd utilizando quais aplicagdes
através da integracdo com servigos de diretdrio, autenticagdo via ldap,
Active Directory, E-directory e base de dados local;

2.1.6.2. Deve possuir integragdo com Microsoft Active Directory para
identificacdo de usudrios e grupos permitindo granularidade de
controle/politicas baseadas em usuarios e grupos de usuarios;

2.1.6.3. Deve possuir integragdo com Radius para identificacdo de
usuarios e grupos permitindo granularidade de controle/politicas
baseadas em usuarios e grupos de usuarios;

2.1.6.4. Deve possuir integracdo com Ldap para identificacdo de usudrios
e grupos permitindo granularidade de controle/politicas baseadas em
Usuarios e Grupos de usuarios;

2.1.6.5. Deve suportar o recebimento eventos de autenticacdo de
controladoras wireless, dispositivos 802.1x ou solugdes NAC via
syslog, para a identificagdo de enderegos IP e usuarios;

2.1.6.6. Deve permitir o controle, sem instalacdo de cliente de software,
em equipamentos que solicitem saida a internet para que antes de
iniciar a navegac¢do, expanda-se um portal de autenticagdo residente
no firewall (Captive Portal);

2.1.6.7.  Suporte a autenticagdo Kerberos;

2.1.6.8. Deve suportar autenticagao via Kerberos para administradores da
plataforma de seguranca, captive Portal e usuario de VPN SSL;

N0 © @iigapdsiestecaremeataed Rl enisaRifRiiawhdnarie sigiaimsruper & Hiee jus. bARIRXd KHE/ MABRSNAROBES\RISIEN a2 DR GURINEND & B ARODIE VA RA FHIEH@reeGRISNISNMARATIS RO BAGE b MA Daatadlatiinssresina s RisRe/Re402489d.4:31:48.

RO paraveetificar aumutienticiclddedegta odpissiapressa catedse o sitalktipifpostala e titedus erizttemdinente 660018 b 4HA0BSSME5000 4 b-6502022A845808D00 € o codigo A264DIB4.

B



2.1.6.9. Deve possuir suporte a identificagdo de multiplos usuarios
conectados em um mesmo endereco IP em ambientes Citrix e
Microsoft Terminal Server, permitindo visibilidade e controle
granular por usuario sobre o uso das aplicagdes que estdo nestes
Servicos;

2.1.6.10. O firewall deve operar/suportar Security Assertion Markup
Language (SAML) 2.0, com single sign-on e single logout para as
funcionalidades de Captive Portal e VPN SSL (client to server),
permitindo login unico e interativo para fornecer acesso automatico a
servicos autenticados, internos e externos a organizagao;

2.1.6.11. Deve implementar a criacao de grupos customizados de usuarios
no firewall, baseado em atributos do LDAP/AD;

2.1.7. QOS

2.1.7.1. Com a finalidade de controlar aplicagdes e trafego cujo consumo
possa ser excessivo, (como youtube, ustream, etc) e ter um alto
consumo de largura de banda, se requer que a solucdo, além de poder
permitir ou negar esse tipo de aplicagdes, deve ter a capacidade de
controla-las por politicas de méaximo de largura de banda quando
forem solicitadas por diferentes usuarios ou aplicagdes, tanto de dudio
como de video streaming.

2.1.7.2.  Suportar a criacao de politicas de QoS por:

2.1.7.3.  Endereco de origem

2.1.7.4. Endereco de destino

2.1.7.5.  Por usudrio e grupo do LDAP/AD.

2.1.7.6.  Por aplicagdes;

2.1.7.7.  Por porta;

2.1.7.8. O QoS deve possibilitar a defini¢ao de classes por:

2.1.7.9. Banda Garantida

2.1.7.10. Banda Maxima

2.1.7.11. Fila de Prioridade.

2.1.7.12. Suportar priorizacdo RealTime de protocolos de voz (VOIP)
como H.323, SIP, SCCP, MGCP e aplicagdes como Skype.

2.1.7.13. Suportar marcagao de pacotes Diffserv, inclusive por aplicagao;

2.1.7.14. Deve implemetar QOS (traffic-shapping), para pacotes marcados
por outros ativos na rede (DSCP). A priorizagao e limitagdo do
trafego deve ser efetuada nos dois sentidos da conexdo (inboud e
outbound);

2.1.7.15. Deve suportar QOS (traffic-shapping), em interface agregadas;

2.1.7.16. Devera permitir o monitoramento do uso que as aplicagdes fazem
por bytes, sessdes e por usudrio.

2.1.8. VPN

2.1.8.1.  Suportar VPN Site-to-Site e Cliente-To-Site;

2.1.8.2.  Suportar [PSec VPN;

2.1.8.3.  Suportar SSL VPN;

2.1.8.4. A VPN IPSEc deve suportar:

2.1.8.5. 3DES;

2.1.8.6. Autenticacdo MD5 e SHA-I;

2.1.8.7.  Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;

2.1.8.8.  Algoritmo Internet Key Exchange (IKEv1 e v2);

2.1.8.9. AES 128 e 256 (Advanced Encryption Standard);
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2.1.8.10. Autenticagao via certificado IKE PKI;
2.1.8.11. Deve permitir habilitar, desabilitar, reiniciar e atualizar IKE
gateways e tuneis de VPN IPSEc a partir da interface grafica da
solucao, facilitando o processo de throubleshooting;
2.1.8.12. Dever permitir criar politicas de controle de aplicagdes, IPS,
Antivirus, Antipyware e filtro de URL para trafego dos clientes
remotos conectados na VPN SSL;
2.1.8.13. Suportar autenticacao via AD/LDAP, OTP (One Time Password),
certificado e base de usuarios local;
2.1.8.14. Deve suportar a distribuicdo de certificado para o usudrio de
remoto através do portal de VPN de forma automatizada;
2.1.8.15. Deve suportar a aplicagdo de politicas de seguranga e visibilidade
para as aplica¢des que circulam dentro dos tuneis SSL;
2.1.8.16. O cliente de VPN SSL deve ser capaz de ser insalado e estar
devidamente licenciado para criar perfis customizados de
conformidade no minimo os seguintes sistemas operacionais:
2.1.8.16.1. Windows;
2.1.8.16.2.  MacOS
2.1.8.16.3.  Linux;
2.1.8.16.4. Android
2.1.8.16.5.  AppleiOS.
2.1.8.17. Deve possuir mecanismos de checagem de conformidade do
dispositivo remoto;
2.1.8.18. A checagem de conformidade deve permitir verificar, no minimo,
as seguintes informagdes no cliente remoto:
2.1.8.18.1. Sistema operacional e patches instalados;
2.1.8.18.2. Antivirus e versdo instalada;
2.1.8.18.3. Firewall no host;
2.1.8.184.  Criptografia do disco;
2.1.8.18.5. Agente de DLP instalado;
2.1.8.18.6.  Backup de disco;
2.1.8.18.7. Chaves de registros;
2.1.8.18.8.  Processos ativos.
2.1.8.19. Deve permitir a quarentena automatica ¢ manual de dispositivos
caso encontre algum comprometimento malicioso no trafego
inspecionado.
2.1.8.20. Deve ser possivel a criacdio de perfis customizados de
conformidade com, no minimo, as seguintes opgdes:
2.1.8.20.1.  sistema operacional e patches instalados;
2.1.8.20.2. Antivirus e versdo instalada;
2.1.8.20.3. Firewall no host;
2.1.8.20.4. Criptografia do disco;
2.1.8.20.5.  Agente de DLP instalado backup de disco;
2.1.8.20.6. Chaves de registros
2.1.8.20.7. Processos ativos;

2.1.9. PREVENCAO DE AMEACAS

2.1.9.1. Deve incluir assinaturas de prevencdo de intrusdao (IPS) e
bloqueio de arquivos maliciosos (Antivirus e Anti-Spyware);

2.1.9.2. Deve ter a capacidade de bloquear ameagas desconhecidas em
tempo real;
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2.1.9.3. As funcionalidades de IPS, Antivirus e Anti-Spyware devem
operar em carater permanente, podendo ser utilizadas por tempo
indeterminado, mesmo que ndo subsista o direito de receber
atualizagdes ou que nao haja contrato de garantia de software com o
fabricante;
2.1.9.4. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware
quando implementado em alta disponibilidade ativo/ativo e
ativo/passivo;
2.1.9.5. As assinaturas devem poder ser ativadas ou desativadas, ou ainda
habilitadas apenas em modo de monitoragao;
2.1.9.6. Excegdes por IP de origem ou de destino devem ser possiveis nas
regras, de forma geral e assinatura a assinatura;
2.1.9.7.  Deve permitir o bloqueio de vulnerabilidades.
2.1.9.8. Deve permitir o bloqueio de exploits conhecidos.
2.1.9.9. Deve incluir protecao contra ataques de negacao de servigos.
2.1.9.10. Devera possuir os seguintes mecanismos de inspe¢ao de IPS:
2.1.9.11. Analise de padrdes de estado de conexdes;
2.1.9.12. Analise de decodificagdo de protocolo;
2.1.9.13. Analise para deteccdo de anomalias de protocolo;
2.1.9.14. Analise heuristica;
2.1.9.15. [P Defragmentation;
2.1.9.16. Remontagem de pacotes de TCP;
2.1.9.17. Bloqueio de pacotes malformados.
2.1.9.18. Ser imune e capaz de impedir ataques basicos como: Synflood,
ICMPflood, UDPfloof, etc;
2.1.9.19. Detectar e bloquear a origem de portscans com possibilidade de
criar excecdes para enderecos IPs de ferramentas de monitoramento
da organizagao;
2.1.9.20. Bloquear ataques efetuados por worms conhecidos, permitindo ao
administrador acrescentar novos padroes;
2.1.9.21. Suportar os seguintes mecanismos de inspe¢ao contra ameacas de
rede: analise de padrdes de estado de conexdes, andlise de
decodificagdo de protocolo, andlise para detec¢do de anomalias de
protocolo, analise heuristica, IP Defragmentation, remontagem de
pacotes de TCP e bloqueio de pacotes malformados;
2.1.9.22. Possuir assinaturas especificas para a mitigagao de ataques DoS e
DDoS;
2.1.9.23. Possuir assinaturas para bloqueio de ataques de buffer overflow;
2.1.9.24. Devera possibilitar a criagdo de assinaturas customizadas pela
interface grafica do produto;
2.1.9.25. Identificar e bloquear comunica¢dao com botnets;
2.1.9.26. Deve ser capaz de analisar em tempo real através de mecanismos
baseados em Machine Learning o trafego de ameacgas avancgadas de
C2 (comando e controle) e spyware para protegdo de ameacas de dia
Zero.
2.1.9.27. Registrar na console de monitoracdo as seguintes informacoes
sobre ameagas identificadas:
2.1.9.27.1. O nome da assinatura ou do ataque, aplicagdo, usuario,
origem e o destino da comunicagdo, além da a¢do tomada pelo
dispositivo;
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2.1.9.27.2.  Deve suportar a captura de pacotes (PCAP), por
assinatura de Malware e aplicagao;

2.1.9.27.3.  Permitir o bloqueio de virus, pelo menos, nos seguintes
protocolos: HTTP, FTP, SMB, SMTP e POP3;

2.1.9.274.  Os eventos devem identificar o pais de onde partiu a
ameaca,

2.1.9.27.5.  Deve incluir prote¢do contra virus em contetdo HTML e
javascript, software espido (spyware) € worms;

2.1.9.27.6.  Prote¢do contra downloads involuntarios usando HTTP de

arquivos executaveis. maliciosos;
2.1.9.27.7.  Rastreamento de virus em pdf;
2.1.9.27.8. Deve permitir a inspecao em arquivos comprimidos que
utilizam o algoritmo deflate (zip, gzip, etc.);
2.1.10.FILTRO WEB
2.1.10.1. Deve ser possivel a criagdo de politicas por Usuarios, Grupos de
Usuarios, Ips, Redes e Zonas de seguranca;
2.1.10.2. Deve suportar base ou cache de URLs local no appliance,
evitando delay de comunicagdo/validagdo das URLs;
2.1.10.3. Deve possuir pelo menos 60 categorias de URLs;
2.1.10.4. Deve classificar o nivel de risco de URLs em, pelo menos, trés
niveis: baixo, médio e alto;
2.1.10.5. A solucdo deve ter a capacidade de classificar sites em mais de
uma categoria, de acordo com a necessidade;
2.1.10.6. Deve suportar a capacidade de criagdo de politicas baseadas no
controle por URL ou categoria de URL;
2.1.10.7. Deve suportar a criagdo categorias de URLs customizadas;
2.1.10.8. Deve possuir a funcdo de exclusdo de URLs do bloqueio;
2.1.10.9. Deve permitir a customizagao de pagina de bloqueio;
2.1.10.10. Deve permitir o bloqueio e continuagao (possibilitando que o
usuario acesse um site potencialmente bloqueado informando o
mesmo na tela de bloqueio e possibilitando a utilizagdo de um botao
Continuar para permitir o usuario continuar acessando o site);
2.1.10.11. Deve permitir controlar o envio de credenciais corporativas
somente para categorias de URLs permitidas;
2.1.10.12. Deve permitir bloquear o acesso do usuario caso o mesmo tente
fazer o envio de suas credenciais em sites classificados como phishing
pelo filtro de URL da solugao;
2.1.10.13. Deve prover andlise em tempo real do conteudo web e dessa
forma permitir o bloqueio de paginas maliciosas antes mesmo da
atualizagdo das bases de dados de URLSs do fabricante da solug¢ao;
2.1.10.14. Deve salvar nos logs as informagdes dos seguintes campos do
cabecalho HTTP nos acessos a URLs: UserAgent, Referer, ¢ X-
Forwarded For;
2.1.11.ANALISE DE MALWARES MODERNOS
2.1.11.1. O dispositivo de protecdo deve ser capaz de enviar arquivos
trafegados de forma automatica para analise "In Cloud" ou local, onde
0 arquivo sera executado e simulado em ambiente controlado;
2.1.11.2. Deve ser capaz de enviar para analise, arquivos tipo Executaveis,
DLLs, Arquivos de Codigo e MSI;
2.1.11.3. Suportar a analise de arquivos maliciosos em ambiente
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controlado com, no minimo, sistema operacional Windows XP,
Windows 7, Windows 10, Mac OS X, Android, Linux.

2.1.11.4. A solucdo deve possuir a capacidade de extrair e analisar em
sand-box links (http e https) presentes no corpo de e-mails trafegados
em SMTP e POP3. Deve ser gerado um relatério caso a abertura do
link pela sand-box o identifique como site hospedeiro de exploits;

2.1.11.5. A analise de links em sand-box deve deve ser capaz de classificar
sites falsos na categoria de phishing e atualizar a base de filtro de
URL da solugao;

2.1.11.6. Deve permitir exportar o resultado das analises de malwares de
dia Zero em PDF e CSV a partir da propria interface de geréncia,

2.1.11.7. Deve permitir o download dos malwares identificados a partir da
propria interface de geréncia;

2.1.11.8. Deve permitir visualizar os resultados das analises de malwares
de dia zero nos diferentes sistemas operacionais suportados;

2.1.11.9. Deve permitir informar ao fabricante quanto a suspeita de
ocorréncias de falso-positivo e falso-negativo na analise de malwares
de dia Zero a partir da propria interface de geréncia.

2.1.11.10. Caso sejam necessarias licencas de sistemas operacional e
softwares para execucdo de arquivos no ambiente controlado (sand-
box), as mesmas devem ser fornecidas em sua totalidade, sem custos
adicionais para a contratante;

2.1.11.11. Suportar a andlise de arquivos executaveis, DLLs, ZIP e
criptografados em SSL no ambiente controlado;

2.1.11.12. Suportar a analise de arquivos do pacote office
(.doc, .docx, .xlIs, .xIsx, .ppt, .pptx), arquivos java (jar e class),
Android APKs, MacOS (mach-O, DMG e PKG), Linux (ELF), RAR
e 7-ZIP no ambiente de sandbox;

2.1.11.13. Deve atualizar a base com assinaturas para bloqueio dos
malwares identificados em sand-box com frequéncia de, pelo menos,
5 minutos;

2.1.11.14. Permitir o envio de arquivos e links para analise no ambiente
controlado de forma automatica via APL

2.1.11.15. Deve permitir o envio para analise em sand-box de malwares
bloqueados pelo antivirus da solugao;

2.1.11.16. A solugdo deve analisar os arquivos do tipo malware em bare
metal para evitar técnicas de evasdo. Caso ndo possua essa
funcionalidade serd permitido a integragdo com ferramentas que
executem esta func¢ao.

2.1.11.17. Deve previnir contra ataques sem arquivo buscando por atividade
maliciosa em pelo menos nas seguintes linguagens de scripts:
Powershell e Javascript.

2.1.11.18. Deve ser capaz de aplicar de forma complementar as assinaturas
de antivirus a inspec¢do inline através de Machine learning em tempo
real arquivos tipo PE (portable executable), ELF (executable and
linked format) e Arquivos Microsoft Office, bem como, scripts
PowerShell e shell script em tempo real para malwares
desconhecidos;

2.1.12.PROTECAO DNS
2.1.12.1. Deve possuir a fun¢do resolu¢do de enderegos via DNS, para que
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conexdes com destino a dominios maliciosos sejam resolvidas pelo
Firewall com enderecgos (IPv4 e IPv6), previamente definidos;
2.1.12.2. A solugdo deve mostrar nos logs as seguintes informagdes sobre
dominios DGA:
2.1.12.2.1.  Dominio suspeito identificado;
2.1.12.2.2. ID de assinatura de detecgao;
2.1.12.2.3.  Usuario logado na estagdo/servidor que originou o
trafego;
2.1.12.24.  Aplicagao;
2.1.12.2.5. Porta de destino;
2.1.12.2.6. 1P de origem;
2.1.12.2.7. IP de destino;
2.1.12.2.8. Hordario;
2.1.12.2.9. Acdo do firewall,
2.1.12.2.10. Severidade;
2.1.12.2.11. A solugdo deve possuir sistema de andlise automatico
para detectar e bloquear encapsulamento de DNS com fins de
roubo de dados ¢ comunica¢des de comando ¢ controle;
2.1.12.2.12. A analise automatica deve incluir, no minimo, as
seguintes caracteristicas:
2.1.12.2.13. Padrdes de consulta;
2.1.12.2.14. Entropia;
2.1.12.2.15. Analise de frequéncia n-gram de dominios;
2.1.12.2.16. Taxa de consultas.
2.1.12.2.17. Deve possuir a capacidade de analisar em tempo real a
requisigdes de DNS e acesso a novas assinaturas de DNS;

2.1.13.SDWAN

2.1.13.1. Deve ser capaz de agregar varios links em uma interface virtual;

2.1.13.2. Deve ser capaz de medir o Status de Satide do Link baseando-se
em critérios minimos de: Laténcia, Jiter ¢ Packet Loss, onde seja
possivel configurar um valor de Threshold para cada um destes itens,
onde sera utilizado como fator de decisdo nas regras da interface
virtual;

2.1.13.3. Deve poder adicionar e equilibrar, no minimo, 06 interfaces de
dados (links ¢ VPNS);

2.1.13.4. Deve suportar a agregacao de tuneis de VPN IPSec e balancear o
trafego entre eles e inserir essa interface agregada a Interface Virtual,

2.1.13.5. Deve permitir a configuracao de politicas de QoS em camada 7,
associadas percentualmente a largura de banda da Interface virtual;

2.1.13.6. Deve possibilitar a distribuicdo de trafego entre os links que
compoe a interface virtual, a critério do administrador;

2.1.13.7. Deve suportar a critério do administrador uma topologia Full-
mesh;

2.1.13.8. Deve permitir configurar acesso direto a Internet para aplicagdes
tipo SaaS;

2.1.13.9. Quando ambos os pontos de extremidade dos tineis SD-WAN
estiverem ativos, deve haver a duplicagdo de pacotes (PD) para
manter a experiéncia dos usudrios mesmo em condi¢cao de perda de
pacotes. A duplicagao de pacotes deve criar uma copia do fluxo de
trafego do aplicativo e a enviar em ambos os tuneis disponiveis que
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estd orientado ao mesmo destino.

2.1.13.10. O dispositivo de SD-WAN deve utilizar Forward Error
Correction (FEC) habilitado, para permitir que aplicativos sensiveis a
perda de pacotes nao sejam impactados em caso de perda de pacote e
recupere os pacotes perdidos ou corrompidos usando pacotes de
paridade incorporados no fluxo da comunicagdo. O objetivo € reparar
o fluxo antes que ele precise fazer failover para outro caminho.

2.1.14.SUPORTE E GARANTIA DO FABRICANTE

2.1.14.1. Deve operar no regime 24/7;

2.1.14.2. Deve ser possivel abrir chamados telefonicos diretamente no
fabricante no modelo 24/7;

2.1.14.3. Deve ter um tempo de resposta para chamados criticos de até 1
(uma hora);

2.1.14.4. Em caso de falha de hardware o envio do equipamento para a
substituicdo deve operar no modo NBD (Next Business Day);

2.2.SOFTWARE PARA GERENCIAMENTO CENTRALIZADO DO
CLUSTER DE FIREWALLS

2.2.1. O appliance virtual deve ser compativel com VMware ESXi, Microsoft
Hyper-V e KVM;

2.2.2. Deve possuir capacidade de armazenamento de até 24TB;

2.2.3. O gerenciamento da solugdo deve possibilitar a coleta de estatisticas de
todo o trafego que passar pelos equipamentos da plataforma de seguranga.

2.2.4. Controle sobre todos os equipamentos da plataforma de seguranga em
uma unica console, com administracdo de privilégios e fungdes.

2.2.5. Deve permitir controle global de politicas para todos os equipamentos
que compde a plataforma de seguranca;

2.2.6. Deve suportar organizar os dispositivos administrados em grupos: os
sistemas virtuais devem ser administrados como dispositivos individuais,
os grupos podem ser geograficos, por funcionalidade (por exemplo, IPS), e
distribuicao;

2.2.7. Deve implementar sistema de hierarquia entre os firewalls gerenciados,
onde seja possivel aplicar configuragdes de forma granular em grupos de
firewalls;

2.2.8. Deve implementar a criagdo de perfis de usuarios com acesso a
plataforma de gerenciamento com definicdo exata de quais informagoes e
de quais firewalls e grupos de firewalls o usuario terd acesso referente a
logs e relatdrios;

2.2.9. Deve permitir a criagao de objetos e politicas compartilhadas;

2.2.10.Deve consolidar logs e relatorios de todos os dispositivos administrados;

2.2.11.Deve permitir que exportar backup de configura¢do automaticamente via
agendamento;

2.2.12.Deve permitir que a configuragdo dos firewalls seja importada de forma
automadtica na plataforma de gerenciamento centralizado e que possa ser
usada em outros firewalls e grupos de firewalls;

2.2.13.Deve mostrar os status dos firewalls em alta disponibilidade a partir da
plataforma de gerenciamento centralizado;

2.2.14.Centralizar a administragdo de regras e politicas do cluster, usando uma
unica interface de gerenciamento;

2.2.15.0 gerenciamento da solugdo deve suportar acesso via SSH, cliente ou
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WEB (HTTPS) e API aberta;
2.2.16.Deve permitir substituir o certificado de fabrica no acesso HTTPS a
geréncia do firewall como possibilidade de uso de certificado criado
localmente na propria solugdo ou importado de fonte externa;
2.2.17.Caso haja a necessidade de instalagdo de cliente para administragdo da
solugdo o mesmo deve ser compativel com sistemas operacionais Windows
e Linux;
2.2.18.0 gerenciamento deve permitir/possuir:
2.2.18.1. Criagdo e administracdo de politicas de firewall e controle de
aplicagdo;
2.2.18.2. Criagdo e administragdo de politicas de IPS, Antivirus e Anti-
Spyware;
2.2.18.3. Criagdo e administracao de politicas de Filtro de URL;
2.2.18.4. Monitoragdo de logs;
2.2.18.5. Ferramentas de investigagao de logs;
2.2.18.6. Debugging;
2.2.18.7. Captura de pacotes.
2.2.18.8. Acesso concorrente de administradores;
2.2.19.Deve permitir que administradores concorrentes fagam modificacdes,
valide configuracdes e reverta configuracdes do firewall simultaneamente e
que cada administrador consiga aplicar apenas as suas alteragdoes de forma
independente das realizadas por outro administrador;
2.2.20.Deve possuir mecanismo busca global na solu¢do onde possa se
consultar por uma string tais como: nome de objetos, ID ou nome de
ameagas, nome de aplicagdes, nome de politicas, enderecos IPs, permitindo
a localizacao e uso dos mesmo na configuracao do dispositivo;
2.2.21.Deve possuir um mecanismo de busca por comandos no gerenciamento
via SSH, facilitando a localiza¢ao de comandos;
2.2.22.Deve permitir usar palavras chaves e cores para facilitar identifica¢do de
regras;
2.2.23.Deve permitir monitorar via SNMP falhas de hardware, inser¢do ou
remocao de fontes, discos e coolers, uso de recursos por numero elevado de
sessoes, numero de tineis estabelecidos na VPN cliente-to-site,
porcentagem de utilizagdo em referéncia ao nuamero total
suportado/licenciado e nimero de sessoes estabelecidas, estatisticas/taxa de
logs, uso de disco, periodo de retengdo dos logs e status do envio de logs
para solugdes externas;
2.2.24.Deve suportar também o monitoramento dos seguintes recursos via
SNMP: IP fragmentation, TCP state e dropped packets;
2.2.25.Bloqueio de alteragdes, no caso acesso simultineo de dois ou mais
administradores;
2.2.26.Definicdo de perfis de acesso a console com permissdes granulares
como: acesso de escrita, acesso de leitura, criagdo de usuarios, alteracao de
configuragdes;
2.2.27. Autenticacdo integrada ao Microsoft Active Directory e servidor Radius;
2.2.28.Localizagdo de em quais regras um endereco IP, IP Range, subnet ou
objetos estdo sendo utilizados;
2.2.29.Deve atribuir sequencialmente um niimero a cada regra de firewall,
NAT, QOS e regras de DOS;
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2.2.30.Criacao de regras que fiquem ativas em horario definido;

2.2.31.Criagédo de regras com data de expiracdo;

2.2.32.Backup das configuragdes ¢ rollback de configuragdo para a ultima
configuragdo salva;

2.2.33.Suportar Rollback de Sistema Operacional para a ultima versao local;

2.2.34.Habilidade de upgrade via SCP, TFTP e interface de gerenciamento;

2.2.35.Deve possuir mecanismo de analise de impacto na politica de seguranga
antes de atualizar a base com novas aplicagdes disponibilizadas pelo
fabricante;

2.2.36.Deve suportar interface de configuragdo baseada no padrao Openconfig.

2.2.37.Validagao de regras antes da aplicacao;

2.2.38.Deve implementar mecanismo de validagdo de configuragdes antes da
aplicacdo das mesmas permitindo identificar erros, tais como: rota de
destino invalida, regras em shadowing etc.

2.2.39.E permitido o uso de appliance externo para permitir a validagio de
regras antes da aplicagao.

2.2.40.Validagdo da politicas, avisando quando houver regras que, ofusquem ou
conflitem com outras (shadowing);

2.2.41.Deve possuir mecanismo interno ou externo que permita que as
configuragdes ainda ndo instaladas sejam mantidas mesmo na ocasido de
uma reinicializagao ndo esperada.

2.2.42.F permitido o uso de appliance externo para permitir a validagdo de
politicas, avisando quando houver regras que, ofusquem ou conflitem com
outras (shadowing);

2.2.43.Deve possibilitar a visualizagdo ¢ comparagdo de configura¢des Atuais,
configuragdo anterior e configuragdes antigas.

2.2.44.Deve permitir auditar regras de seguranga exibindo quadro comparativo
das alteragdes de uma regra em relagdo a versao anterior;

2.2.45.Deve possibilitar a integragdo com outras solugdes de SIEM de mercado
(third-party SIEM vendors)

2.2.46.Geragdo de logs de auditoria detalhados, informando a configuragao
realizada, o administrador que a realizou e o horario da alteragao;

2.2.47.Deve ter a capacidade de encaminhar todo trafego seja ele criptografado
ou ndo para uma cadeia de equipamentos de seguranca tais como IPS, IDS
e SIEM para inspecdo. Esta funcionalidade pode ser entregue por
ferramenta externa.

2.2.48.Devera ter a capacidade de gerar um relatorio grafico que permita
visualizar as mudancas na utilizacao de aplicagdes na rede no que se refere
a um periodo de tempo anterior, para permitir comparar os diferentes
consumos realizados pelas aplicagdes no tempo presente com relagdo ao
passado;

2.2.49.Geragdo de relatorios com mapas geograficos gerados em tempo real
para a visualizacao de origens e destinos do trafego gerado na instituicao;

2.2.50.Deve prover relatorios com visdo correlacionada de aplicagdes, ameagas
(IPS, Antivirus e Anti-Spware), URLs e filtro de arquivos, para melhor
diagnostico e resposta a incidentes;

2.2.51.Deve permitir a criagdo de Dash-Boards customizados para visibilidades
do trafego de aplicativos, usudrios, categorias de URL, ameagas
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identificadas pelo IPS, antivirus, anti-spyware, malwares "Zero
Day"detectados em sand-box e trafego bloqueado;
2.2.52.0 gerenciamento da solucdo deve possibilitar a coleta de estatisticas de
todo o trafego que passar pelos dispositivos de seguranga;
2.2.53.Dever permitir a visualizagdo dos logs de malwares modernos, trafego
(IP de origem, destino, usudrio e porta), aplicagdo, IPS, antivirus, anti-
spyware, Filtro de URL e filtro de arquivos em uma unica tela.
2.2.54.Deve possuir relatorios de utilizagdo dos recursos por aplicagdes, URL,
ameacas (IPS, Antivirus e Anti-Spware), etc;
2.2.55.Prover uma visualizagdo sumarizada de todas as aplica¢des, ameagas
(IPS, Antivirus e Anti-Spware), e URLs que passaram pela solugao;
2.2.56.Deve possuir mecanismo "Drill-Down" para navegacdo nos relatorios em
RealTime;
2.2.57.Nas opgdes de "Drill-Down", ser possivel identificar o usuario que fez
determinado acesso;
2.2.58.Deve possuir relatorio de visibilidade e uso sobre aplicativos (SaaS). O
relatorio também deve mostrar os riscos para a seguranca do ambiente, tais
como a entrega de malwares através de aplicativos SaaS com a informacao
do usuario responsavel pelo acesso;
2.2.59.0s relatorios de visibilidade e uso sobre aplicativos (SaaS) devem poder
ser extraidos por grupo de usudrios apresentando o uso e consumo de
aplicacdes por grupo de usudrio;
2.2.60.Deve ser possivel exportar os logs em CSV;
2.2.61.Devera ser possivel acessar o equipamento a aplicar configura¢des
durante momentos onde o trafego ¢ muito alto e a CPU e memoria do
equipamento estiver totalmente utilizada.
2.2.62.Rotacdo do log;
2.2.63.Deve permitir que os logs e relatorios sejam rotacionados
automaticamente baseado no tempo em que estdo armazenados na solugao,
assim como no espago em disco usado;
2.2.64.Deve permitir fazer o envio de logs para solugdes externas de forma
granular podendo selecionar quais campos dos logs serdo enviados
incluindo, mas nao limitado a: tipo de ameaga, usudrio, aplicagdo etc.;
2.2.65.Exibic¢ao das seguintes informagdes, de forma histérica e em tempo real
(atualizado de forma automadtica e continua a cada 1 minuto):
2.2.65.1. Situagado do dispositivo e do cluster;
2.2.65.2. Principais aplicacdes;
2.2.65.3. Principais aplicagdes por risco;
2.2.65.4. Administradores autenticados na geréncia da plataforma de
seguranca;
2.2.65.5. Numero de sessOes simultaneas;
2.2.65.6. Status das interfaces;
2.2.65.7. Uso de CPU;
2.2.65.8. Geracao de relatérios. No minimo os seguintes relatorios devem
ser gerados:
2.2.65.9. Resumo grafico de aplicagdes utilizadas;
2.2.65.10. Principais aplicagdes por utilizagdo de largura de banda de
entrada e saida;
2.2.65.11. Principais aplicagdes por taxa de transferéncia de bytes;
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2.2.65.12. Principais hosts por numero de ameacas identificadas;
2.2.65.13. Atividades de um usuario especifico e grupo de usudrios do AD/
LDAP, incluindo aplicacdes acessadas, categorias de URL,
URL/tempo de utilizagdo e ameagas (IPS, Antivirus e Anti-Spware),
de rede vinculadas a este trafego;
2.2.66.Deve permitir a criagdo de relatorios personalizados;
2.2.67.Em cada critério de pesquisa do log deve ser possivel incluir multiplas
entradas (ex. 10 redes e IP’s distintos; servigos HTTP, HTTPS e SMTP),
exceto no campo horario, onde deve ser possivel definir um faixa de tempo
como critério de pesquisa;
2.2.68.Gerar alertas automaticos via:
2.2.68.1. Emalil;
2.2.68.2. SNMP;
2.2.68.3. Syslog;
2.3.ZERO TRUST NETWORK ACCESS (ZTNA) COM CAPACIDADE
PARA SUPORTAR 400 USUARIOS
2.3.1. REQUISITOS GERAIS DA SOLUCAO
2.3.1.1. A solucdo de seguranca na borda deverd suportar, no minimo, as
seguintes funcionalidades:
2.3.1.1.1. ZTNA (Zero Trust Network Access).
2.3.1.1.2. Filtro de URL;
2.3.1.1.3. Controle de Aplicagao;
2.3.1.14. Prevencdo de Ameacgas;
2.3.1.1.5. Solugdo de seguranca DNS;
2.3.1.1.6. Protecdo Contra Malwares Modernos (Sandbox);
2.3.1.1.7. Geréncia e Relatorios.
2.3.1.2. A solugdo devera ser licenciada para permitir a autenticagdo para
acesso de 200 usuarios conectados simultaneamente
2.3.1.3. A solugdo disponibilizada devera ter capacidade de receber via
redirecionamento ou interceptar de maneira ativa e realizar inspecao e
tratamento de todo o trafego web de forma a controlar os acessos a
servicos SaaS (Gerenciados e ndo gerenciados), laaS, Web e
Aplicagdes Internas (Nuvem publica e on-premises).
2.3.14. A solugdo deve possuir console unica de gestdo para toda a
plataforma de seguranca, incluindo:
2.3.14.1. Painel de Politica;
2.3.1.4.2. Painel de Relatorio;
2.3.1.4.3. Painel de Incidentes;
2.3.1.44. Painel de Configuracao;
2.3.14.5. Painel Analitico.
2.3.1.5. O fabricante da solucdo devera possuir a0 menos 2 gateways no
Brasil com pelo menos 2 (dois) enderegos IPs dedicados para cada um
deles e garantir que as configuragcdes sejam aplicadas aos mesmos
localmente, ndo sendo permitidas solucdes genéricas agregadas
através de appliances fisicos e/ou virtuais;
2.3.1.6. A solugdo devera prover as redes remotas faixas de enderegos
exclusivos para acesso a Internet, saindo apenas com IPs designados
para o Brasil.
2.3.1.7.  Esta funcionalidade também deverd garantir que a mesma faixa
de endereco nao seja compartilhada com outros clientes;
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2.3.1.8. Devera ser fornecida com no minimo, 2 (duas) estruturas de
processamento redundantes no territorio nacional (Brasil)
2.3.1.9. A infraestrutura operacional do fabricante da solucdo devera ter
as certificagoes SOC-2 ¢ ISO 27001
2.3.1.10. Devera ser possivel realizar a interceptacdo do trafego de varias
maneiras distintas, com o intuito de cobrir todo o escopo de alcance
a0s usudrios, para no minimo as seguintes formas:
2.3.1.10.1. Tunel Seguro (IPSEC ou SSL);
2.3.1.10.2.  Integracdo com plataformas de SDWAN;
2.3.1.10.3. Integragdo com NGFW/UTM (IPSEC);
2.3.1.104.  Agente (Windows, Linux e MacOS);
2.3.1.11. Os servicos de seguranga devem ser fornecidos de maneira
transparente as redes/usudrios remotas;
2.3.1.12. A solugdo deve fornecer a capacidade de associar e atribuir toda a
atividade do usuario, usando uma representacdo de identidade
conforme integragdes com:
2.3.1.12.1.  Active Directory;
2.3.1.12.2. Federacao (SSO) utilizando SAML v2.0.
2.3.1.12.3.  OpenID Connect/OAuth 2.0
2.3.1.124. Suportar recurso de autenticagdo Unica para todo o
ambiente, utilizando o padrdo de autenticagdo Active Directory,
OpenID Connect/OAuth 2.0 ou outra plataforma com suporte a
SAML;
2.3.1.13. A solucao devera ser capaz de prover acesso as aplicagdes
internas sem a necessidade de instalagdo de maquinas virtuais na rede
de destino como ponte de acesso;
2.3.1.14. A solucdo devera executar suas funcionalidades para defender a
rede/usuario contra ameacas avancadas, virus e ameacas escondidas
em trafego HTTPS e aplicagcdes com SSL criptografado;
2.3.1.15. A solugao devera ser capaz de descriptografar e inspecionar todo
o trafego SSL/TLS, nas versdes TLS 1.2 ou superior;
2.3.1.16. O trafego SSL/TLS deve ser inspecionado pelas mesmas politicas
de filtragem aplicadas ao trafego nao criptografado;
2.3.1.17. Devera permitir a configuracao de portas diferentes das portas
padrdo utilizadas pelos protocolos HTTPS/SSL e HTTP, utilizado no
acesso de clientes a sites;
2.3.1.18. A solu¢do deverd verificar os certificados digitais de sites
acessados por meio do protocolo HTTPS. Em caso de certificados
digitais invalidos, a solucdo deverd ser configuravel para, de acordo
com preferéncia do TJ-CE, bloquear ou permitir o acesso aos sites;
2.3.1.19. Devera permitir configurar regras de excegdo a sites HTTPS que
ndo devem ter seu trafego inspecionado;
2.3.1.20. O licenciamento e a garantia pelo fabricante para toda a solugdo
deverdo estar ativos durante toda a vigéncia do contrato;

2.3.2. ZTNA (ZERO TRUST NETWORK ACCESS)

2.3.2.1. A solugdo deve possuir a capacidade de controlar o acesso e
aplicar controle de aplicacdo, prote¢do contra malwares modernos
(Sandbox), prevengdo de ameagas e seguranga de DNS, de usuarios
remotos a aplicag¢des internas através da nuvem do fabricante, onde o
usuario remoto tenha acesso apenas a aplicagdo especificada na
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politica de seguranca e ndo a um segmento de rede interna;

2.3.2.2. A solugdo deve ser implementada com agente Uinico na estacao de
trabalho do usuario remoto;

2.3.2.3. Ao se conectar remotamente na solugdo para acesso a uma
aplicagdo interna, a maquina remota ndo deve ter acesso, nem ser
atribuido em um segmento de rede interna como em um sistema de
VPN tradicional;

2.3.2.4. A solucdo deve garantir acesso seguro a nivel de aplicagdo, ao
invés de prover acesso local a rede;

2.3.2.5. Ser possivel configurar através da console grafica da solugdo
quais aplicagdes internas serdo acessadas através do Tenant da
solucao;

2.3.2.6.  Ser autossuficiente e se ajustar automaticamente do ponto de
vista de performance caso algum ponto de presenca venha a falhar
sem a necessidade do administrador ou cliente configurar nenhuma
regra,

2.3.2.7. Trabalhar em modo hibrido, onde seja possivel publicar os
atalhos de acesso a aplicagdes presentes nos datacenters do TJ-CE e
nas nuvens publicas indicadas pela mesma;

2.3.2.8. A solucao deve permitir definir a conformidade de estacdes com
sistemas operacionais Windows, Linux ¢ MacOS, com as politicas
organizacionais baseadas no minimo nos seguintes critérios:

2.3.2.8.1. Presenca de processo(s) em execugao;

2.3.2.8.2. Presenga de arquivos em disco;

2.3.2.8.3. Participagdo em dominio do AD;

2.3.2.84. Existéncia de Certificado Digital no dispositivo;

2.3.2.8.5. Que somente as maquinas que estejam com solucdo anti-
malware ativada possam acessar 0s servigos internos.

2.3.2.8.6. O cliente SSL client-to-site também deve suportar
dispositivos moveis (I0OS e ANDROID), sistemas operacionais
Linux;

2.3.2.9. A solugao devera permitir o acesso diferenciado para um mesmo
usuario conforme as seguintes condigoes:
2.3.2.9.1. Miquinas em conformidade: A partir de uma maquina
remota, com pré-requisitos de seguranga identificados, deve
permitir o acesso a aplicagao;
2.3.2.9.2. Geolocalizacdo: A partir de uma maquina remota tentando
se conectar de um pais nao permitido, devera ter sua conexao
bloqueada;
2.3.2.10. Pela solug¢ao deve ser possivel criar politicas de seguranga onde
pode ser especificado:
2.3.2.10.1. Usuario do AD;
2.3.2.10.2.  Grupo do AD;
2.3.2.10.3. Aplicagao Privada;
2.3.2.104.  Perfil de seguranga (por exemplo: Filtro de URLs,
Controle de Aplicacdo e inspe¢ao Anti-malware);
2.3.2.10.5.  Acao: Permitir e/ou Bloquear.
2.3.2.11. A checagem de conformidade deve permitir verificar, no minimo,
as seguintes informagdes no cliente remoto: sistema operacional e
patches instalados, antivirus e versdo instalada, firewall no host,
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criptografia do disco, chaves de registros e processos ativos;
2.3.2.12. A solucdo deve realizar verificacdo continua de confiancga, onde
uma vez que o acesso a um aplicativo ¢ concedido;
2.3.2.13. A confianca devera ser continuamente avaliada com base em
mudangas nas condi¢des de seguranga na estagio;
2.3.2.14. Possuir capacidade de analisar dinamicamente (continuamente)
os acessos dos usudrios conectados remotamente a internet e recursos
do préprio 6rgao;
2.3.2.15. Suportar politicas de permissdo e negacao de acesso com base em
varias condi¢des. Por exemplo: postura do dispositivo, localizagdo do
dispositivo/usudrio, associacao ao grupo de usuarios;
2.3.2.16. Se algum comportamento suspeito for detectado, o acesso pode
ser revogado em tempo real;
2.3.2.17. A solugdo deve gerar logs dos acessos realizados por usuarios
remotos as aplicagdes internas, no minimo, com as seguintes
informagaoes:
2.3.2.17.1.  Regra de seguranca que foi aplicada no trafego;
2.3.2.17.2. Ac¢ao tomada pela solugao;
2.3.2.17.3. Usuario;
2.3.2.17.4. Endereco IP;
2.3.2.17.5. TP publico e IP privado.
2.3.2.17.6. Pais de origem;
2.3.2.17.7.  Porta de origem;
2.3.2.17.8. Sistema operacional;
2.3.2.17.9.  Aplicagdo de destino;
2.3.2.17.10. Porta de destino;
2.3.2.17.11. Protocolo;
2.3.2.17.12. Bytes trafegados na sessao;
2.3.2.17.13. Hora de inicio e término da sessdo.
2.3.2.18. Deve permitir que a conexao com o servico SASE seja
estabelecida das seguintes formas:

2.3.2.18.1. Antes do usuario autenticar na estagao;

2.3.2.18.2.  Apos autenticacdo do usuario na estagio;

2.3.2.18.3. Sob demanda do usuario;

2.3.2.184. Sempre ativo mantendo o usuario conectado assim que o
usudrio faz o logon.

2.3.2.18.5. A solucdo deve enviar a lista de gateways ativos para
estabelecimento da conexao;

2.3.2.18.6. Deve haver a op¢ao do cliente remoto escolher

manualmente o gateway de forma automatica através da melhor
rota entre os gateways disponiveis com base no tempo de
resposta mais rapido;

2.3.3. FILTRO DE URLS

2.3.3.1. A solugdo devera suportar a criagdo de politicas baseadas no
controle por URL e categorias de URLSs;
2.3.3.2. O perfil de cada usudrio devera ser obtido automaticamente para
o controle das politicas de Filtro de Contetido sem a necessidade de
uma nova autenticagao;
2.3.3.3. A solugdo devera possuir:
2.3.3.3.1. Pelo menos 70 categorias distintas de URLs;
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2.3.3.3.2. A capacidade de classificar o nivel de risco de URLs em,
pelo menos, trés niveis: baixo, médio e alto;

2.3.3.3.3. Categoria especifica para classificar dominios recém
registrados (com menos de 30 dias);
2.3.3.3.4. Base contendo, no minimo, 20 milhdes de sites internet

web ja registrados e classificados com atualizagdo automatica,
2.3.3.4. A solugdo deve possuir, no minimo, os seguintes atributos para
constru¢do de politicas de filtro de conteudo WEB:
2.3.34.1. Categoria de URL;
2.3.3.4.2. Usuarios e Grupos do Active Directory;
2.3.3.4.3. Profile de preven¢ao de malwares;
2.3.3.44. Atividade realizada na URL/Aplicacao;
2.3.3.4.5. IP de Origem;
2.3.3.4.6. IP de Destino;
2.3.3.4.7. Pais de origem e destino;
2.3.3.4.8. Acdo: allow, block e alert;
2.3.3.4.9. Tipo de arquivo.
2.3.3.4.10. A categorizagao de URL devera analisar toda a URL e
ndo somente até o nivel de diretério;
2.3.3.5. A solugdo devera suportar:
2.3.3.5.1. A criacdo de categorias de URLs customizadas;
2.3.3.5.2. A exclusdo de URLs do bloqueio, por categoria;
2.3.3.5.3. A customizagdo de pagina de bloqueio;
2.3.3.54. A capacidade de criagdo de politicas baseadas na
visibilidade e controle de quem estd utilizando quais URLs
através da integracao com servigos de diretorio, autenticagao via
LDAP, Active Directory e base de dados local.
2.3.3.6. A solugdo devera permitir:
2.3.3.6.1. Um mecanismo para sobrescrever as categorias de URL;
2.3.3.6.2. A criagdo de listas personalizadas de URLs permitidas e
bloqueadas (lista branca e lista negra) ;
2.3.3.6.3. Especificar politica por tempo, ou seja, a definicdo de
regras para um determinado horario ou periodo (dia, més, ano,
dia da semana ¢ hora).
2.3.3.6.4. A solugdo devera possuir mecanismo de Controle de URL
que apresenta contagem de utilizagdo de regra de acordo com a
utilizagdo (hit count);
2.3.3.7. A solugdo devera possibilitar:
2.3.3.7.1. Categorizacao e recategorizagdo de URL caso ndo esteja
categorizada ou categorizada incorretamente;
2.3.3.7.2. A inspecdo de trafego HTTPS Outbound devera efetuar o
"man-in-the-middle", ou seja, a solugdo deverd prover
mecanismo de descriptografia para inspe¢do completa do trafego
de saida para a internet;
2.3.3.7.3. Implementacao de filtro de conteudo transparente para o
protocolo HTTP, de forma a dispensar a configuragao dos
browsers das estagdes dos usuarios.

2.3.3.74. O cadastro manual de usuérios e grupos diretamente na
interface de geréncia remota;
2.3.3.7.5. O bloqueio e continuagao (possibilitando que o usudrio
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acesse um site potencialmente bloqueado informando o mesmo
na tela de bloqueio e possibilitando a utilizagdo de um botao
"Continuar" para permitir o usuario continuar acessando o site);

2.3.3.7.6. Salvar nos logs as informagdes dos seguintes campos do
cabecalho HTTP nos acessos a URLs: UserAgent, Referer, ¢ X-
Forwarded For.

2.3.3.7.7. A solugdo deverd ser capaz de detectar e prevenir roubo
de credenciais, controlando e bloqueando os sites que o usudario
pode enviar credenciais corporativas com base na classificacao
do enderego, em tempo real.

2.3.3.7.8. A solucdo deverd possuir a capacidade de detectar
técnicas de phishing ou falsificagdo de imagens;
2.3.3.7.9. A solucdo deverd utilizar modelos de inteligéncia

preditiva no reconhecimento de URLs maliciosas em tempo real
ndo cadastradas na base de categorizagdo do fabricante da
solucao.
2.3.4. CONTROLE DE APLICACOES
2.3.4.1. A solugdo devera possuir a capacidade de reconhecer aplicagdes,
independente de porta e protocolo;
2.3.4.2. A solugdo deverd contar com moddulos de visibilidade e controle
que permitam administrar o trafego de aplicagdes, permitindo o
trafego de aplicagcdes autorizadas e bloqueio de aplicagdes nao
autorizadas;
2.3.4.3. Pela solugdo devera ser possivel:
2.34.3.1. A liberacdao e bloqueio somente das aplicagdes sem a
necessidade de liberagdo de portas e protocolos;
2.34.3.2. A criagao de politicas por geolocalizagao, permitindo que
o trafego de uma aplicagdo para um determinado pais seja
bloqueado ou redirecionado;
2.3.4.3.3. Adicionar politicas de controle de aplicagdes e perfis de
seguranga para todo o trafego web e interno através da nuvem
SSE, ndo se limitando somente a possibilidade de habilitar
controle de aplicagdes em parte do trafego;
2.3.4.34. Adicionar controle de aplicagdes em todas as regras de
seguranga da solucdo, ou seja, ndo se limitando somente a
possibilidade de habilitar controle de aplicacdes em algumas
regras;
2.3.4.3.5. Limitar a banda (download/upload) usada por aplicagdes
(traffic shaping), baseado no IP de origem, usudrios e grupos do
AD;
2.3.4.4. A criacdo de grupos estaticos de aplicacdes e grupos dindmicos
de aplicagcdes baseados em caracteristicas das aplicagdes como:
2.34.4.1. Nivel de risco da aplicagao;
2.3.44.2. Categoria de aplicagdes.
2.3.4.4.3. A solugdo devera reconhecer pelo menos 3.000 aplicagdes
diferentes, incluindo, mas ndo limitado: a trafego relacionado a
peer-to-peer, redes sociais, acesso remoto, update de software,
protocolos de rede, voip, audio, video, proxy, mensageiros
instantaneos, compartilhamento de arquivos e webmail;
2.3.4.44. A solugdo devera suportar multiplos métodos de
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identificacdo e classificagdo das aplicagdes, por pelo menos
assinaturas, decoders de protocolos e heuristicas;
2.3.4.5. A solugdo devera diferenciar:

2.34.5.1. Trafegos peer-to-peer (bittorrent, emule, neonet, etc.),
possuindo granularidade de controle para os mesmos;
2.34.5.2. Trafegos de mensageiros instantaneos (facebook Chat,

WhatsApp, telegram e etc.) possuindo granularidade de controle
para 0os mesmos;

2.3.4.5.3. Aplicagdes proxies (ultrasurf, ghostsurf, freegate, etc.)
possuindo granularidade de controle para eles.
2.3.4.54. A solu¢do deverd diferenciar e controlar partes das

aplicacoes, incluindo, mas nao limitado: Permitir o WhatsApp
WEB ¢ bloquear a transferéncia de arquivos, permitir o facebook
e bloquear chat;

2.3.4.6.  Pela solugdo devera ser possivel:

2.34.6.1. Inspecionar o payload do pacote de dados com o objetivo
de detectar, através de expressdes regulares, assinaturas de
aplicacdes conhecidas pelo fabricante independente de porta e
protocolo;

2.3.4.6.2. Realizar filtragens/inspe¢des dentro de portas TCP
conhecidas, por exemplo porta 80 http, buscando por aplicagdes
que potencialmente expdem o ambiente como: peer-to-peer ou
mensageiros instantaneos;

2.3.4.6.3. Identificar o uso de taticas evasivas, ou seja, devera ter a
capacidade de visualizar e controlar as aplicagdes e os ataques
que utilizam taticas evasivas via comunicacdes criptografadas,
tais como ataques utilizando comunicacao TLS;

2.34.64. Aplicar heuristica a fim de detectar aplicacdes através de
analise comportamental do trafego observado, incluindo, mas
ndo limitado a encrypted bittorrent e aplicagdes VOIP que
utilizam criptografia proprietaria.

2.3.4.6.5. Caso a solugdo nao tenha assinaturas pré-definidas de
uma aplicacdo, ela devera possibilitar a criacdo ou importacao de
assinaturas personalizadas para os seguintes tipos ou protocolos:
HTTP, HTTPS, FTP, E-mail e extensdo de arquivos;

2.3.4.6.6. Pela solugao deverda ser possivel atualizar a base de
assinaturas de aplica¢gdes automaticamente;

2.3.4.6.7. O fabricante da solug¢dao devera disponibilizar um servigo
para solicitacdo de inclusdo de aplicagcdes na base de assinaturas
dele;

2.3.5. PREVENCAO DE AMEACAS

2.3.5.1. A solugdo deverd proteger o acesso do usuario aos dados
corporativos, controlando a exposicdo dos mesmos quanto a
movimentacdo entre nuvens (SaaS Gerenciado e SaaS ndo
gerenciado);

2.3.5.2. Na solugdo devera ser possivel criar politicas de seguranca
baseadas no nivel de risco da aplicagao. Ex: selecionar na politica de
seguranga o bloqueio de todas as aplicagdes de cloud storage com
nivel de risco alto na base do fabricante da solugao;

2.3.5.3. Deve conter, no minimo, as seguintes informagdes sobre as
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aplicacdes comparadas na interface grafica da solucao:

2.3.5.3.1. Informagdes sobre vulnerabilidades e exploits ja sofridos;

2.3.5.3.2. Certificacdes e normas que a aplicacdo estd aderente. Ex:
PCI, DSS, SOC-1, SOC-2 e SOC-3;

2.3.5.3.3. Informagdes sobre privacidade de dados. Ex: ao

armazenar dados na aplicacdo, o cliente continua sendo
proprietario dos dados.
2.3.5.34. A solugdo devera possuir visualizagao na propria interface
de gerenciamento referente aos top incidentes através de hosts ou
incidentes referentes a incidentes de virus e Bots;
2.3.54. A solugdo devera suportar:
2.3.54.1. Viérias técnicas de prevengdo, incluindo Drop e tcp-rst
(Cliente, Servidor e ambos);
2.3.54.2. Referéncia cruzada com CVE.
2.3.5.5. A solucdo devera ser capaz de categorizar os seguintes tipos de

dominio:

2.3.5.5.1. Dominios de DNS dinamicos;

2.3.5.5.2. Dominios identificados previamente como sendo
distribuidores de Malwares;

2.3.5.5.3. Dominios identificados anteriormente em campanhas de
Phishing;

2.3.5.54. Dominios identificados previamente como Graywares 0s
quais podem usar de técnicas de instalacdo de aplicagdes nao
desejadas;

2.3.5.5.5. Dominios Estaciondrios os quais sdo sites com conteudo

limitado e que podem ser utilizados como um ponto de
distribuicao de malwares;

2.3.5.5.6. Dominio de anonimizacao de Proxy utilizados com uma
forma de driblar a andlise de conteudo.
2.3.5.5.7. A solugdo devera possuir sistema de analise automatica

para detectar e bloquear encapsulamento de DNS com fins de
roubo de dados ¢ comunica¢des de comando ¢ controle;

2.3.5.5.8. A solugcdo deve proteger contra ataques do tipo
envenenamento de cache DNS (DNS Cache Poisoning), e
impedir que os usudrios acessem endere¢cos de dominios
bloqueados ou maliciosos;

2.3.5.5.9. A solugdo devera permitir updates em tempo real para
ameacas e novos ataques feitos através de DNS.;

2.3.6. SEGURANCA DNS

2.3.6.1. A solugdo de seguranca de DNS, tem como finalidade proteger as
conexdes a dominios maliciosos que muitas vezes sao utilizados pelos
atacantes, utilizam para interceptar a comunicagdo e poder ter acesso €
controlar a comunicagdo dos usudrios, causando problemas de evasao
e exfiltragdao de dados;

2.3.6.2. Caso o fabricante nao tenha solugdo de seguranga para DNS de
forma nativa, ou seja, licenciada de forma separada da solugdo, o
mesmo pode compor com outra solucdo dedicada de mercado de
fabricantes como (ex.: Cisco Umbrella) e devera ser fornecidas todas
as licengas necessarias para a utilizagao desta funcionalidade.

2.3.6.3. A solugdo de seguranca de DNS deve ser capaz de identificar
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atividades maliciosas de comando e controle utilizado pelo menos as
seguintes técnicas:
2.3.6.4. A solugdo deve mostrar nos logs as seguintes informagdes sobre
dominios DGA:
2.3.6.4.1. Dominio suspeito identificado;
2.3.6.4.2. ID de assinatura de detecgao;
2.3.6.4.3. Usuério logado na estacdo/servidor que originou o
trafego;
2.3.6.4.4. Aplicacao;
2.3.6.4.5. Porta de destino;
2.3.6.4.6. IP de origem;
2.3.6.4.7. IP de destino;
2.3.6.4.8. Hordario;
2.3.6.4.9. Acdo do firewall,
2.3.6.4.10. Severidade;
2.3.6.4.11. A solucdo deve possuir sistema de andlise automatico
para detectar e bloquear encapsulamento de DNS com fins de
roubo de dados ¢ comunica¢des de comando ¢ controle;
2.3.6.5. A andlise automdtica deve incluir, no minimo, as seguintes
caracteristicas:
2.3.6.5.1. Padroes de consulta;
2.3.6.5.2. Entropia;

2.3.6.5.3. Andlise de frequéncia n-gram de dominios;

2.3.6.5.4. Taxa de consultas.

2.3.6.5.5. A solu¢do deve permitir updates em tempo real para
ameacas e novos ataques feitos através de DNS;

2.3.6.5.6. A solugdo deve permitir a utilizagdo ilimitada

(quantidades) de assinaturas DNS;
2.3.6.6. A solucdo de seguranca de DNS deve ser capaz de categorizar os
seguintes tipos de dominio:
2.3.6.6.1. Dominios de DNS dinamicos

2.3.6.6.2. Dominios identificados previamente como sendo
distribuidores de malwares

2.3.6.6.3. Dominios registrados recentemente

2.3.6.6.4. Dominios identificados anteriormente em campanhas de
phishing

2.3.6.6.5. Dominios identificados previamente como graywares oS
quais podem usar de técnicas de instalacdo de aplicagdes nao
desejadas

2.3.6.6.6. Dominios Estacionarios os quais sao sitios com conteudo

limitado e que podem ser utilizados como um ponto de
distribui¢ao de malwares.
2.3.6.6.7. Dominio de proxy de animagdo utilizados com uma forma
de driblar a analise de conteudo.
2.3.7. PROTECAO CONTRA MALWARES MODERNOS
2.3.7.1. A solucdo deverd possuir nuvem de inteligéncia proprietaria do
fabricante que seja responsavel em atualizar toda a base de seguranga
através de assinaturas;
2.3.7.2. A solucdo deve ser capaz de enviar arquivos trafegados de forma
automatica para analise em tempo real em uma sandbox, devendo
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permitir a andlise na nuvem do fabricante da solucdo, onde o arquivo
serd executado e simulado em ambiente controlado (sandbox). Caso
esta funcionalidade seja licenciada de forma separada da solucao,
deverdo ser fornecidas todas as licengas necessarias para a utilizagao
desta funcionalidade.

2.3.7.3. A solugdo devera prevenir o uso de exploits avancados;

2.3.7.4. Nasolucdo, a andlise devera prover:

2.3.74.1. Informagdes sobre o usudrio infectado (seu endereco IP e
seu login de rede);

2.3.7.4.2. Informagdes sobre as acdes do malware na maquina
infectada;

2.3.7.4.3. Informagdes sobre as URLs nao confiaveis utilizadas pelo
novo malware;

2.3.7.4.4. Informagdes sobre quais aplicagdes sdo utilizadas para
causar/propagar a infec¢ao;

2.3.7.4.5. Detecgao de aplicagdes ndo confidveis, utilizadas pelo
Malware;

2.3.7.4.6. Assinaturas de antivirus e antispyware de maneira
automatica.

2.3.7.5. A solugdo devera possuir:
2.3.7.5.1. Antivirus em tempo real, para ambiente de gateway

internet integrado a plataforma de seguranca para os seguintes
protocolos: HTTP, HTTPS;

2.3.7.5.2. Mecanismo de detecgao "antibot", que inclui pelo menos,
reputacdo de endereco IP;

2.3.7.5.3. Funcionalidade de deteccao e bloqueio de call-backs.

2.3.7.54. A solucdo devera prevenir contra ameacas de dia zero:
2.3.7.5.5. Via trafego de internet;
2.3.7.5.6. Que possam burlar o sistema operacional emulado;
2.3.7.5.7. Através de tecnologias em nivel de emulagao e codigo de
registro.
2.3.7.5.8. A solugdo devera ser capaz de implementar:
2.3.7.5.8.1. Modo de configuracdo totalmente transparente

para o usudrio final e usuarios externos, sem a necessidade
de configuracdo de proxies, rotas estaticas e qualquer outro
mecanismo de redirecionamento de trafego;

2.3.7.5.8.2. Visualizagdo dos resultados das analises de
malwares de dia zero nos diferentes sistemas operacionais
dos ambientes controlados (sandbox) suportados;

2.3.7.5.8.3. Anadlise de arquivos executaveis, DLLs e ZIP em
SSL no ambiente controlado;
2.3.7.5.9. A solugdo devera suportar ainda:
2.3.7.5.9.1. Identificacio e bloqueio de malware nas

comunicacdes de entrada e saida, incluindo destinos de
servidores do tipo Comando e Controle;
2.3.7.5.9.2. Suportar a analise de arquivos do pacote office
(.doc, .docx, .xIs, xIsx, .ppt, .pptx), arquivos java (.jar e
class), Android APKs, MacOS (mach-O, DMG e PKQG),
Linux (ELF), RAR e 7-ZIP no ambiente de sandbox;
2.3.7.5.9.3. Suportar a andlise dindmica de arquivos
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maliciosos em ambiente controlado com, no minimo,
sistema operacional Windows 10, Mac OS X, i0S, Android
e Linux;
2.3.7.5.9.4. A solucao deve analisar os arquivos do tipo
malware em bare-metal para evitar técnicas de evasdo.
Caso ndo possua essa funcionalidade sera permitido a
integracdo com ferramentas que executam esta fungao;
2.3.8. SUPORTE E GARANTIA DO FABRICANTE
2.3.8.1. O Servico devera fornecer:
2.3.8.1.1. Acesso a Especialistas Técnicos e Recursos Online:
2.3.8.1.1.1. A solucao devera fornecer acesso imediato a
especialistas técnicos e recursos online, garantindo prote¢ao
ao produto oferecido. Os usuarios poderdo submeter,
atualizar e verificar o status dos casos de suporte por meio
de um Portal de Suporte ao Cliente online.
2.3.8.2. Transferéncia de Conhecimento Avancada:
2.3.8.2.1. A solugdo incluira uma plataforma completa de
transferéncia de conhecimento. Isso abrangera documentacio
detalhada do produto, bancos de dados de resolugao de
problemas e um ambiente de gerenciamento de casos de suporte
baseado em conhecimento, permitindo colaboragdo entre
usuarios. Além disso, serdo disponibilizados manuais de
produtos, guias técnicos, notas de langcamento de software e
FAQs para simplificar a resolug¢do de incidentes.
2.3.8.3. Servi¢o de Melhoria Continua:
2.3.8.3.1. A solugdo oferecerd um servigco de melhoria continua para
maximizar o valor do produto. Isso incluird o desenvolvimento
de planos de sucesso personalizados, alinhados com metas e
requisitos especificos da organizagdo. Serdo realizadas
verificagdes periodicas da saude da solucdo e aplicadas as
melhores estratégias de utilizacdo para otimizagdo e protecao do
investimento.
2.3.8.4. Integracdo de Fluxos de Trabalho Operacionais:
2.3.8.5. A solugdo garantird a integragcdo eficaz com fluxos de trabalho
operacionais. A equipe especializada colaborard com a infraestrutura
de rede e seguranca, identificando pontos de integragdo, conduzindo
verificagcdes regulares e revisdes operacionais para promover uma
operagao mais eficiente € aumentar a confianga na solugao.
2.3.8.6. Os SLAs de para tempos de resposta, deverdao obedecer aos
seguintes niveis de severidade:

Severidade Descricio SLA

Grave impacto no ambiente de producdo, | Até 1 hora, contada a

1 como a perda de dados de producdo ou a | partir do registro do
inoperancia de sistemas. chamado.
O software opera, porém, seu desempenho | Até 2 horas, contadas

2 em no ambiente de producdo ¢ | a partir do registro do
consideravelmente limitado. chamado.

3 Perda parcial e ndo critica de funcionalidade | Até 4 horas, contadas
de software no ambiente de produgdo, mas € | a partir do registro do
vidvel continuar usando-o por meio de uma | chamado.
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solugdo alternativa

Questionamento  de  natureza  geral,
notificagdo de discrepancia na
documentagao ou sugestdo de
aprimoramento ou alteracdo do produto.

Até 48 horas, contadas
a partir do registro do
chamado.

2.4.INSTALACAO PARA NEXT GENERATION FIREWALL EM ALTA
DISPONIBILIDADE

2.4.1. E/sera de inteira responsabilidade da CONTRATADA a correta
instalagdo, configuragdo e funcionamento dos equipamentos e componentes
da solugdo ofertada. Os equipamentos e componentes serdo implementados
pela CONTRATADA de acordo com os termos deste TR. Ndo serdo
admitidos configuracdes e ajustes que impliquem no funcionamento do
equipamento ou componente de hardware fora das condi¢des normais
recomendadas pelo fabricante.

2.4.2. A Contratada devera em conjunto com a contratante realizar atividades
de planejamento e uma call de Kick-off no intuito de revisar os requisitos
do projeto, discutir cronogramas de marcos do projeto, membros da equipe
e itens de acdao de acompanhamento.

2.4.3. Devera conduzir através de um workshop uma sessdo de design
profundada do cenario da implantacdo da solugdo através da colaboragao
das principais partes interessadas da contratante no intuito de desenvolver e
concordar com os critérios de design e a estratégia de implantacgao;

2.4.4. Os servigos de instalacdo e configuracdo, compreendem, entre outros, os
seguintes procedimentos:

2.44.1. Analise da topologia e arquitetura da rede, considerando os
roteadores, servidores de aplicagdo e firewall ja existentes e
instalados;

2.4.4.2. Analise do acesso Internet, sites remotos, servigos de rede
oferecidos aos funcionarios e aos usuarios externos;

2.4.4.3. Regras de Firewall existentes e aplicaveis a solugdo ofertada dada
a colocagdo desta na Rede deste parque;

2.4.4.4. Analise do posicionamento de qualquer outro equipamento ou
sistema relevante na seguranca de qualquer perimetro protegido pela
solucao;

2.44.5. Apresentacdo do plano de implantacdo com o descritivo de todos
os servigos a serem executados e topologia fisica e ldgica a ser
implementada;

2.4.4.6. A realizacdo dos ajustes de hardware e software necessarios ao
funcionamento dos equipamentos;

2.4.4.7. Aplicagdo de todas as atualizagdes de firmware ou qualquer outro
software componente da solucdo, para a versdo mais atualizada
disponivel ou a ultima compativel com as demais solugdes deste lote e
considerada estavel;

2.44.8. Configuragdo do sistema de Firewall, VPN, IPS, Filtro URL,
Antivirus e Anti-Malware de acordo com as exigéncias levantadas
com as devidas atualizagdes necessarias;

2.44.9. Instalagdo de Sistema de Geréncia Centralizada em Appliance
Fisico, Appliance Virtual ou solugcdo baseada em VM (maquina
virtual), de acordo com a oferta da CONTRATADA. O mesmo sera
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considerado entregue, quando for instalado e configurado, com todas
as atualizagdes, configuragdes e licengas ativadas. Deverdao ser
adicionados ao Sistema de Geréncia Centralizada todos os
equipamentos instalados contemplados na solugdao adquirida. Os
equipamentos deverdo ser monitorados e gerenciados por este Sistema
de Geréncia Centralizada;

2.4.4.10. Habilitagdo das licencas que porventura sejam adquiridas e
recursos do equipamento que serao utilizados pela solucao;

2.44.11. Inclusdo de politicas de seguranca encaminhadas pelo
CONTRATENTE, pré-existentes em seu ambiente, para 0s Nnovos
equipamentos.

2.4.5. A CONTRATADA devera, ao final dos trabalhos, fornecer a entrega da
documentagao técnica completa da solucao, contendo:

2.4.5.1. Os procedimentos de instalagdo e configuracao,

2.4.5.2. Cenario de implantacao e integracao da rede;

2.4.5.3. Diagrama/documentagao de rede para referéncia;

2.4.5.4. Lista de materiais/inventario da solucao;

2.4.5.5. Versdo do Sistema Operacional;

2.4.5.6. Hardening/seguranca do sistema;

2.4.5.7. Capacidades fundamentais;

2.4.5.8. Requisitos especificos do cenario de implantagao;

2.4.5.9. Detalhes de design de baixo nivel (por exemplo, enderegos IP,
nomes de dispositivos, matriz de cabeamento, pesquisa do local,
configuragdo especifica do site/dispositivo);

2.4.5.10. Estratégia de validagdo - principais pontos de verificagdo a serem
testados;

2.4.5.11. Bem como fornecer um repasse sobre a solugdo e as
configuragdes realizadas.

2.5.SUPORTE TECNICO E MONITORAMENTO 24X7 PARA NEXT

GENERATION FIREWALL EM ALTA DISPONIBILIDADE

2.5.1. O servigo de suporte técnico da CONTRATADA devera ser continuo na
modalidade 24x7, e quando necessario realizando a intermediacdo com o
servigo oficial de garantia e suporte do fabricante da solugdo, nos moldes
descritos no item 2.1.14, durante todo o periodo de vigéncia do contrato.

2.5.2. O servigo de suporte técnico ¢ monitoramento 24x7 da CONTRATADA
incluira:

2.5.2.1.  Suporte técnico para identificacdo e resolu¢do de problemas em
software e hardware;

2.5.2.2. Resolucdo de problemas quanto acesso a sites remotos, servigos
de rede oferecidos aos funcionarios do CONTRATANTE;

2.5.2.3. Suporte em criagdo de politicas, configura¢des, parametrizagdes
de quaisquer ordens relativos aos equipamentos ofertados;

2.5.2.4. Resolucdo de problemas referente a politicas, configuragdes,
parametrizacdes de quaisquer ordens relativos aos equipamentos
ofertados;

2.5.2.5. Suporte a criagdo, geracdo e parametrizagdo de relatdrios e
eventos de seguranca de quaisquer naturezas detectados e prevenidos
pelos equipamentos ofertados;

2.5.2.6. Encaminhar incidentes ao fabricante da solugao;

2.5.2.7. Suporte em demais configuragdes de seguranca, redundéancia e
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geréncia;

2.5.2.8. Suporte, administracdo ¢ monitoramento das politicas e tarefas de
backup das configuragdes;

2.5.2.9.  Apoio técnico para tarefas de auditoria e analise de logs.

2.5.2.10. Lancamentos de recursos ¢ atualizacdes de software mais
recentes;

2.5.2.11. Atualizacdo dos servigos de assinatura de seguranga manual ou
automatica;

2.5.2.12. Caso o fabricante se comunique ¢/ou documente em uma lingua
diferente do portugués, sera de responsabilidade da contratada
fornecer suporte linguistico para garantir a compreensao adequada de
todas as informacgodes pertinentes ao cumprimento deste contrato.

2.5.2.13. O suporte linguistico fornecido pela contratada deve assegurar
que todas as comunicacdes e documentos sejam devidamente
traduzidos para o idioma acordado pelas partes, garantindo assim uma
comunicacao clara e precisa entre as partes envolvidas no contrato.

2.5.2.14. As despesas associadas ao fornecimento do suporte linguistico
serdo de responsabilidade da contratada

2.5.2.15. A CONTRATANTE poderd solicitar qualquer relatério da
solucdo a qualquer tempo, sem restricdo de quantidade de
solicitacdes, o que devera ser provido pela contratada num prazo de 5
dias uteis, contados a partir da data de solicitagdo por parte da
CONTRATANTE

2.5.2.16. A CONTRATADA devera agir de forma reativa para incidentes,
restabelecimento do servico o mais rapido possivel minimizando o
impacto, seja por meio da uma solug¢ao de contorno ou definitiva.

2.5.2.17. O atendimento e suporte técnico especializado serd sempre
telefonico e remoto em regime 24x7 e assim, responsavel pelo
acompanhamento e gestdo dos chamados, atuando como ponto tnico
de contato entre a CONTRATANTE e profissionais da equipe da
CONTRATADA.

2.5.2.18. Para abertura dos chamados de suporte, a CONTRATADA
devera disponibilizar ntimero telefonico 0800 (ou equivalente a
ligacao local), também servico via portal WEB e/ou e-mail (em
portugués). Na abertura do chamado, o orgdo ao fazé-lo, recebera
naquele momento, o numero, data e hora de abertura do chamado.
Este sera considerado o inicio para contagem dos SLAS. O
fechamento do chamado devera ser comunicado pela
CONTRATADA para fins de contagem do tempo de atendimento e
resolucao do chamado.

2,5.2.19. A atualizagdo de firmware quando  disponibilizado
exclusivamente pelo proprio fabricante dos equipamentos devera ser
executada pela CONTRATADA sem custo adicional, sempre que
requisitado pela CONTRATANTE. Toda e qualquer atualizacao so
podera ser aplicada mediante autorizagdo da CONTRATANTE. As
atualizagdes deverao ocorrer em data e horario determinado pela
CONTRATADA em comum acordo ¢ autorizagdo da
CONTRATANTE visando manter em normal funcionamento a rede
onde estiverem funcionando.

2.5.2.20. A CONTRATADA devera disponibilizar uma ferramenta de
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Service Desk que contenha o detalhamento dos chamados com no
minimo as seguintes informacgdes: o funcionario do orgao/entidade
que realizou a abertura do chamado, data e hora de abertura, data e
hora de atendimento, data e hora de solugdo, o funcionario do
orgao/entidade que realizou o encerramento do chamado, descri¢do
detalhada do problema e das agdes tomadas para sua resolucdo e a
relacdo dos equipamentos ou componentes substituidos, especificando
marca, modelo, fabricante e nimero de série).
2.5.2.21. A CONTRATADA devera comunicar ao CONTRATANTE, os
casos de eminente falha operacional, registro de ameagas e
vulnerabilidades identificadas em softwares dos equipamentos ou de
qualquer outra agdo que possa vir a colocar em risco a operagao da
rede dela, mesmo que a falha ndo tenha sido consumada, mas que
tenha sido detectada a existéncia do risco.
2.5.2.22. A CONTRATADA devera executar a cada 3 meses e apresentar
os resultados encontrados incluindo sugestao de agdes de melhoria
para serem executadas, Assessments de boas praticas e de revisdo de
ciclo de vida de seguranca, que possam resumir riScos operacionais €
de seguranca do TJCE, bem como a aderéncia a melhores praticas e
configuragdes recomendadas pelo fabricante.
2.6. TREINAMENTO PARA NEXT GENERATION FIREWALL EM ALTA

DISPONIBILIDADE

2.6.1. Devera fornecer treinamento para até 8 (oito) alunos, a fim de capacitar
os profissionais da CONTRATANTE;

2.6.2. O servigo de capacitagdo deve consistir na oferta de treinamentos com
abordagem pratica voltada a todos os requisitos funcionais da solucdo
contratada, tanto relativo a aspectos operacionais, que inclui a utiliza¢ao
pratica de todas as principais funcionalidades da ferramenta, como
administrativos, que inclui o gerenciamento, suporte e parametrizacdo da
solucao.

2.6.3. Ministrado por profissionais da CONTRATADA com conhecimentos
comprovados na solu¢do oferecida.

2.6.4. Deve incluir fornecimento de documentagdo didatica em papel ou midia
digital com todo o contetido.

2.6.5. Deve ser composto por parte tedrica e pratica, com uso de laboratorios
virtuais da CONTRATADA ou do fabricante.

2.6.6. O treinamento deve abordar, no minimo, os seguintes topicos:

2.6.6.1. Conceitos, configuracdo, gerenciamento e diagnostico de
problemas;

2.6.6.2.  Arquitetura e Componentes do NGFW;

2.6.6.3. Sistema de Prevencao de Intrusao;

2.6.6.4. Politicas de Seguranca e Aplicacdes;

2.6.6.5. Filtragem de Conteudo, Aplicacdes e URL;

2.6.6.6. Balanceamento de Carga e Alta Disponibilidade;

2.6.6.7.  Relatorios, Conformidade e Regulamentagdes;

2.6.6.8. Customizagao de Relatorios e Monitoramento;

2.6.6.9. Gerenciamento de Usuarios ¢ Autenticagao;

2.6.6.10. Registros de eventos;

2.6.6.11. Registro de trafego;

2.6.6.12. Protecdo contra Malware;
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2.6.6.13. Controle de Acesso € VPN;

2.6.6.14. Balanceamento de Carga e Alta Disponibilidade;
2.6.6.15. Melhores Praticas de Seguranga;

2.6.6.16. AtualizagOes e Manutengao;

2.6.6.17. Teste de Intrusdo e Avaliacdo de Segurancga;
2.6.6.18. Backup e Recuperagao de Desastres;

2.6.6.19. Integracdao com Outras Solugdes.

2.6.7. A CONTRATADA podera incluir topicos e funcionalidades que julgar
necessarios, além dos elencados acima;

2.6.8. Apods o treinamento, a CONTRATADA deve fornecer certificados de
participacao a cada funcionario participante, incluindo tépicos abordados,
duragdo e instrutores.

2.6.9. Custos de deslocamento, hospedagem e alimentagdo dos treinandos sdo
de responsabilidade da CONTRATANTE.

2.6.10.A CONTRATADA sera o responsavel pela preparacdo do local de
treinamento inclusive da disponibilizagdo e instalagdo de todos os
equipamentos.

2.6.11.A duragdo minima do treinamento (carga horaria) sera de 40 (quarenta)
horas em 10 (dez) dias;

2.6.12.0 curso devera ser ministrado em lingua portuguesa com o material
didatico utilizado e fornecido preferencialmente em lingua portuguesa.

2.7.INSTALACAO E REPASSE DE CONHECIMENTO PARA SOLUCAO

DE ZERO TRUST NETWORK ACCESS (ZTNA)

2.7.1. A Contratada devera realizar a implementa¢do em conjunto com o
fabricante realizando a instalagdo, configuracdo e funcionamento dos
componentes da solugdo ofertada. Os componentes serdo implementados
pela CONTRATADA de acordo com os termos deste TR. Ndo serdo
admitidos configuracdes e ajustes que impliquem no funcionamento fora
das condi¢des normais recomendadas pelo fabricante.

2.7.2. Este servigo devera inclui quatro (4) etapas: Implantagdo, Integracéo,
Repasse de Conhecimento e Documentacao;

2.7.3. A Contratada em conjunto com o fabricante devera em conjunto com a
contratante realizar atividades de planejamento e uma call de Kick-off para
realizar o langamento inicial do projeto. Esta reunido incluir uma revisao
dos requisitos do projeto e uma discussdo sobre cronogramas e plano de
acao;

2.7.4. Apos o kick-off, a Contratada em conjunto com o fabricante devera gerar
um Documento de Requisitos Técnico, baseado no ambiente do cliente
2.7.5. O Documento de Requisitos Técnicos descrevera o ambiente de

produgdo planejado e os procedimentos operacionais;

2.7.6. A Contratada em conjunto com o fabricante devera:

2.7.6.1. Realizar a configuragdo com base nos requisitos definidos no
Documento de Requisitos Técnicos. As tarefas de configuragdo
devem incluir no minimo:
2.7.6.1.1. Implantagdo de usuarios moveis;
2.7.6.1.2. Conector ZTNA (Configuragdo e integracdo de 4
conectores com até 10 alvos de aplicativos);
2.7.6.1.3. Dez (10) politicas de seguranga.
2.7.6.2. Revisar ¢ validar a implantagdo de acordo com os critérios
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definidos no Documento de Requisitos Técnicos, apoiando a
integragdo inicial de usudrios moveis e validando o comportamento e
a conectividade dos usuarios, através de um Teste Piloto de
Integracao
2.7.6.2.1. No Teste Piloto de Integracdo deverao ser revisados e os
registros de trafego e ameacas e os fluxos de trafego e garanta
que os usudrios possam alcancar os destinos adequados definidos
pelas politicas de seguranga
2.7.6.3. Realizar uma sessdo de transferéncia de conhecimento apds a
conclusdao dos servigos de planejamento, configuracdo e validacao
listados acima;
2.7.6.4. Realiza uma sessdo de Transferéncia de Conhecimento devera
incluir uma descricdo do ambiente as-built ¢ uma transferéncia de
conhecimento sobre como gerenciar e operar o ambiente. A
transferéncia de conhecimento deverd ser realizada em uma unica
sessao de até duas (2) horas, para oito (8) participantes;
2.8. SUPORTE TECNICO E MONITORAMENTO 24X7 PARA SOLUCAO
DE ZERO TRUST NETWORK ACCESS (ZTNA)

2.8.1. O servigo de suporte técnico da CONTRATADA devera ser continuo na
modalidade 24x7, e quando necessario realizando a intermediacdo com o
servigo oficial de garantia e suporte do fabricante da solu¢do, nos moldes
descritos no item 2.3.8, durante todo o periodo de vigéncia do contrato.

2.8.2. O servigo de suporte técnico ¢ monitoramento 24x7 da CONTRATADA
incluira:

2.8.2.1.  Suporte técnico para identificacdo e resolu¢do de problemas em
software;

2.8.2.2. Resolucdo de problemas quanto acesso a sites remotos, servigos
de rede oferecidos aos funcionarios do CONTRATANTE;

2.8.2.3.  Suporte em criagdo de politicas, configura¢des, parametrizagdes
de quaisquer ordens relativos aos equipamentos ofertados;

2.8.2.4. Resolucdo de problemas referente a politicas, configuracgdes,
parametrizacdes de quaisquer ordens relativos a solucdo ofertada;

2.8.2.5. Suporte a criagdo, geracdo e parametrizagdo de relatorios e
eventos de seguranca de quaisquer naturezas detectados e prevenidos
pelos equipamentos ofertados;

2.8.2.6. Encaminhar incidentes ao fabricante da solucao;

2.8.2.7. Suporte em demais configuragdes de seguranca, redundancia e
geréncia;

2.8.2.8.  Suporte, administracdo e monitoramento das politicas e tarefas de
backup das configuragdes;

2.8.2.9.  Apoio técnico para tarefas de auditoria e analise de logs.

2.8.2.10. Lancamentos de recursos ¢ atualizagdes de software mais
recentes;

2.8.2.11. Atualizacdo dos servicos de assinatura de seguran¢a manual ou
automatica;

2.8.2.12. Caso o fabricante se comunique e¢/ou documente em uma lingua
diferente do portugués, sera de responsabilidade da contratada
fornecer suporte linguistico para garantir a compreensdo adequada de
todas as informagdes pertinentes ao cumprimento deste contrato.

2.8.2.13. O suporte linguistico fornecido pela contratada deve assegurar
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que todas as comunicagdes e documentos sejam devidamente
traduzidos para o idioma acordado pelas partes, garantindo assim uma
comunicacdo clara e precisa entre as partes envolvidas no contrato.

2.8.2.14. As despesas associadas ao fornecimento do suporte linguistico
serdo de responsabilidade da contratada

2.8.2.15. A CONTRATANTE podera solicitar qualquer relatério da
solugdo a qualquer tempo, sem restricdo de quantidade de
solicitagdes, o que devera ser provido pela contratada num prazo de 5
dias uteis, contados a partir da data de solicitagdo por parte da
CONTRATANTE

2.8.2.16. A CONTRATADA devera agir de forma reativa para incidentes,
restabelecimento do servigo o mais rapido possivel minimizando o
impacto, seja por meio da uma solug@o de contorno ou definitiva.

2.8.2.17. O atendimento e suporte técnico especializado serd sempre
telefonico e remoto em regime 24x7 e assim, responsavel pelo
acompanhamento e gestdo dos chamados, atuando como ponto nico
de contato entre a CONTRATANTE e profissionais da equipe da
CONTRATADA.

2.8.2.18. Para abertura dos chamados de suporte, a CONTRATADA
devera disponibilizar ntimero telefonico 0800 (ou equivalente a
ligagdo local), também servigco via portal WEB e/ou e-mail (em
portugués). Na abertura do chamado, o 6rgdo ao fazé-lo, recebera
naquele momento, o nimero, data e hora de abertura do chamado.
Este sera considerado o inicio para contagem dos SLAS. O
fechamento do chamado deverd ser comunicado pela
CONTRATADA para fins de contagem do tempo de atendimento e
resolucao do chamado.

2.8.2.19. A atualizagdo de software quando disponibilizado exclusivamente
pelo proprio fabricante dos equipamentos devera ser executada pela
CONTRATADA sem custo adicional, sempre que requisitado pela
CONTRATANTE. Toda e qualquer atualizagdo s6 poderda ser
aplicada mediante autorizagdo da CONTRATANTE. As atualizagdes
deverdo ocorrer em data e horario determinado pela CONTRATADA
em comum acordo ¢ autorizacdo da CONTRATANTE visando manter
em normal funcionamento a rede onde estiverem funcionando.

2.8.2.20. A CONTRATADA devera disponibilizar uma ferramenta de
Service Desk que contenha o detalhamento dos chamados com no
minimo as seguintes informacgdes: o funcionario do orgao/entidade
que realizou a abertura do chamado, data e hora de abertura, data e
hora de atendimento, data e hora de solugdo, o funcionario do
orgao/entidade que realizou o encerramento do chamado, descri¢do
detalhada do problema e das ag¢des tomadas para sua resolucdo e a
relacdo dos equipamentos ou componentes substituidos, especificando
marca, modelo, fabricante e nimero de série).

2.8.2.21. A CONTRATADA devera comunicar ao CONTRATANTE, os
casos de eminente falha operacional, registro de ameagas e
vulnerabilidades identificadas em softwares dos equipamentos ou de
qualquer outra agdo que possa vir a colocar em risco a operagao da
rede dela, mesmo que a falha ndo tenha sido consumada, mas que
tenha sido detectada a existéncia do risco.
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ANEXO II — Termo de Ciéncia

ESTADO DO CEARA
PODER JUDICIARIO
TRIBUNAL DE JUSTICA

ANEXO II - TERMO DE CIENCIA

INTRODUCAO

Visa obter o comprometimento formal dos empregados da CONTRATADA diretamente envolvidos no
sobre o conhecimento da declaragdo de manutengdo de sigilo e das normas
de seguranca vigentes na Instituicao.

IDENTIFICACAO
Contrato N°:
Objeto:
Contratante:
Gestor do Contrato: Matr.:
Contratada: CNP1J:
Preposto da Contratada: CPF:

Por este instrumento, os funciondrios abaixo-assinados declaram ter ciéncia e conhecer o teor do Termo de

Compromisso de Manutengo de Sigilo ¢ as normas de seguranca vigentes no CONTRATANTE.

CIENCIA

CONTRATADA — Funcionarios

<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>

<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>
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ANEXO III — Termo de Compromisso

ESTADO DO CEARA
PODER JUDICIARIO
TRIBUNAL DE JUSTICA

ANEXO III - TERMO DE COMPROMISSO - TC

O TRIBUNAL DE JUSTICA DO CEARA, sediado em Av. General Afonso Albuquerque Lima, S/N. —
Cambeba, Fortaleza-CE CEP:60822-325 — Fone: (85) 3207-7000, CNPJ n° 09.444.530/0001-01, doravante denominado
CONTRATANTE, e, de outro lado, a , sediada em
, n° , , /_, CEP: .-, CNPJ n°
../ - doravante denominada CONTRATADA,;

CONSIDERANDO que, em razdo do CONTRATO N.° /20 doravante denominado CONTRATO
PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢des de revelagdo destas informacdes sigilosas,
bem como definir as regras para o seu uso e protecao;
CONSIDERANDO o disposto na Politica de Seguranga da Informagdo do CONTRATANTE;
Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condigdes:

Clausula Primeira — DO OBJETO
Constitui objeto deste TERMO o estabelecimento de condigdes especificas para regulamentar as

obrigagdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes sigilosas,
disponibilizadas pelo CONTRATANTE, por for¢a dos procedimentos necessarios para a execugdo do objeto do
CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei 12.527, de 18/11/2011 e os
Decretos 7.724, de 16/05/2012 ¢ 7.845, de 14/11/2012, que regulamentam os procedimentos para acesso ¢ tratamento de

informagao classificada em qualquer grau de sigilo.

Clausula Segunda - DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

INFORMACAO: dados, processados ou nao, que podem ser utilizados para produgdo e transmissdo de
conhecimento, contidos em qualquer meio, suporte ou formato.
INFORMACAO SIGILOSA: aquela submetida temporariamente  restri¢do de acesso publico em razio

de sua imprescindibilidade para a seguranca da sociedade e do Estado.
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Termo de Compromisso

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.
Clausula Terceira — DA INFORMACAO SIGILOSA

Serdo consideradas como informacao sigilosa, toda e qualquer informacéo classificada ou ndo nos graus
de sigilo ultrassecreto, secreto e reservado. O TERMO abrangeré toda informacgao escrita, verbal, ou em linguagem
computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas
ndo se limitando a: know-how, técnicas, especificagdes, relatérios, compilagdes, codigo fonte de programas de
computador na integra ou em partes, féormulas, desenhos, copias, modelos, amostras de ideias, aspectos financeiros e
economicos, definicdes, informagdes sobre as atividades do CONTRATANTE e/ou quaisquer informagdes
técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante denominados
INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou
que venha a lhe ser confiada durante e em razéo das atuagdes de execucdo do CONTRATO PRINCIPAL celebrado entre

as partes;

Clausula Quarta — DOS LIMITES DO SIGILO
As obrigagdes constantes deste TERMO n#o serdo aplicadas as INFORMACOES que:

I — sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato decorrer de
ato ou omissdo da CONTRATADA;

IT — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

III — sejam reveladas em razdo de requisi¢@o judicial ou outra determinacgdo valida do Governo, somente
até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de protecdo pertinente e tenham sido
notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil

para pleitear medidas de prote¢do que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGACOES
As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar

conhecimento, em hipodtese alguma, a terceiros, bem como a nio permitir que qualquer empregado envolvido direta ou
indiretamente na execugdo do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional
e sob quaisquer alegacdes, faca uso dessas INFORMACOES, que se restringem estritamente ao cumprimento do
CONTRATO PRINCIPAL.

Pardgrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da
informagao sigilosa sem o consentimento expresso e prévio do CONTRATANTE.

Pardgrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da diregdo e
empregados que atuardo direta ou indiretamente na execucdo do CONTRATO PRINCIPAL sobre a existéncia deste
TERMO bem como da natureza sigilosa das informagoes.

I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposi¢cdes do presente TERMO e dara ciéncia ao CONTRATANTE dos documentos
comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecdo da

(1O original deste documento é eletrdnico e foi assinado digitalmente por *.tice.jus.br e DENISE MARIA NOROES OLSEN e SERGIO MENDES DE OLIVEIRA FILHO e CRISTIANO BATISTA DA SILVA. Data da Gltima assinatura: 06/06/2024 as 14:31:48.
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informagao sigilosa do CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se devidamente
autorizado por escrito pelo CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte
em fungdo deste TERMO.

I — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietario, bem como
todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, socios, acionistas e cotistas, por terceiros eventualmente consultados, seus empregados,
contratados ¢ subcontratados, assim como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou
indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informagdes disponibilizadas em face da execugdo
do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga

I — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMACOES, no territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra
finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e
precaucdes adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a
elas;

IT — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos
do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgacdo ou
utilizacdo das INFORMACOES por seus agentes, representantes ou por terceiros;

IIT — Comunicar ao CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagio,
caso tenha que revelar qualquer uma das INFORMACOES, por determinacdo judicial ou ordem de atendimento
obrigatorio determinado por 6rgédo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.

Cliusula Sexta — DA VIGENCIA
O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua

assinatura até expirar o prazo de classificagdo da informagdo a que a CONTRATADA teve acesso em razdo do

CONTRATO PRINCIPAL.

Clausula Sétima — DAS PENALIDADES
A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada,

possibilitara a imediata aplicagdo de penalidades previstas conforme disposi¢des contratuais e legislagdes em vigor que
tratam desse assunto, podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES. Neste
caso, a CONTRATADA, estara sujeita, por agdo ou omissdo, ao pagamento ou recomposicao de todas as perdas e danos
sofridos pelo CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as

quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sangoes legais cabiveis,

Q10 original deste documento é eletrdnico e foi assinado digitalmente por *.tice.jus.br e DENISE MARIA NOROES OLSEN e SERGIO MENDES DE OLIVEIRA FILHO e CRISTIANO BATISTA DA SILVA. Data da Gltima assinatura: 06/06/2024 as 14:31:48.
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conforme Art. 156 da Lei n®. 14.133/21.

Cliusula Oitava — DISPOSICOES GERAIS
Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou
quanto a execuc¢do das obrigacdes dele decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar as
divergéncias de acordo com os principios de boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Pardgrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo
expressa determinagdo em contrario, sobre eventuais disposi¢des constantes de outros instrumentos conexos firmados
entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no
sentido de que:

I — O CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as
atividades da CONTRATADA;

IT — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pelo CONTRATANTE,
todas as informagdes requeridas pertinentes ao CONTRATO PRINCIPAL.

IIT — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢des estabelecidas
neste instrumento, nao constituird novagdo ou rentncia, nem afetara os direitos, que poderdo ser exercidos a qualquer
tempo;

IV — Todas as condi¢cdes, TERMOS e obrigagdes ora constituidos serdo regidos pela legislagdo e
regulamentagdo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragdes do numero, natureza e quantidade das informagdes disponibilizadas para a
CONTRATADA ndo descaracterizardo ou reduzirdo o compromisso e as obrigacdes pactuadas neste TERMO, que
permanecera valido e com todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

VII — O acréscimo, complementacdo, substituigdo ou esclarecimento de qualquer uma das informagdes
disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte integrante, para
todos os fins e efeitos, recebendo também a mesma prote¢ao descrita para as informacgdes iniciais disponibilizadas,
sendo necessario a formalizacdo de TERMO aditivo ao CONTRATO PRINCIPAL;

VIII — Este TERMO néo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas,
nem em obrigacdo de divulgar INFORMACOES para a outra Parte, nem como obrigagdo de celebrarem qualquer outro

acordo entre si.

Clausula Nona — DO FORO
O CONTRATANTE elege o foro de Fortaleza-CE, onde esta localizada a sede do CONTRATANTE, para

dirimir quaisquer duvidas originadas do presente TERMO, com renlincia expressa a qualquer outro, por mais

privilegiado que seja.
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Tribunal de Justica
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Diretoria de Contratagdes

ANEXO 2 DO EDITAL —- ORCAMENTO DETALHADO

MODEL/PART VLR. UNIT VLR. TOTAL
ID $ 3
BEM/SERVICO R QTD. MEDIO MEDIO
PA-5410 with redundant
AC power supplies 60 PAN-PA-
1 meses — Palo Alto 5410-AC 2 R$ 652.367,61 R$ 1.304.735,22
Networks
PA-5410 —60 meses—
Palo Alto Networks
Core Security
Subscription Bundle: PAN-PA-
Advanced Threat 5410-BND-
2 Prevention CORESEC- 2 R$ 1.561.136,02 R$ 3.122.272,04
Advanced URL Filtering 5YR
Advanced Wildfire
DNS Security
SD-WAN)
GlobalProtect
subscription, for device PAN-PA-
3 in an HA pair, PA-5410 - 5410-GP- 2 R$ 482.258,32 R$ 964.516,64
60 meses — Palo Alto 5YR
Networks
PAN-PRISMA-
ACCESS-MU-
Zero  Trust Network LCL-
Access (ZTNA) com| ENTERPRISE +
capacidade para PAN-PRISMA-
4 suportar 400 Usuarios. ACCESS- 1 R$ 2.108.798,10 R$ 2.108.798,10
60 meses — Palo Alto PREM-
Networks SUCCESS
+PAN-CDL-
1TB
Panorama management
software, 25 devices
5 60 meses — Palo Alto PAN-PRA-25 1 R$ 67.731,11 R$ 67.731,11
Networks
Premium support
prepaid, PAN-SVC-
6 Panorama 25 devices 60 PREM-PRA- 1 R$ 77.022,64 R$ 77.022,64
meses - Palo Alto 25-5YR
Networks
Efrg‘ﬁg support term, PAN-SVC-
7 PREM-5410- 2 R$ 562.446,50 R$ 1.124.893,00
60 meses — Palo Alto
5YR
Networks
g |Implantagdo da solugao) 1 R$ 17.480,33 R$ 17.480,33

de Firewall
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Treinamento para até 08
9 (oito) pessoas. Carga| = --—-- 1 R$ 13.440,28 R$ 13.440,28
horaria de 40h

Servico de instalagcdo e
repasse de
10  |conhecimento para| --—--- 1 R$ 193.740,09 R$ 193.740,09
solugdo de zero trust
network access (ztna)

Servico de  Suporte

Técnico e
monitoramento 24x7

11  |para next generation| = - 1 R$ 306.231,50 R$ 306.231,50
firewall em alta

disponibilidade — prazo
do contrato: 60 meses

VALOR TOTAL GLOBAL | R$ 9.300.860,95

OBS 1: O valor constante na coluna “VALOR UNITARIO” representa informagéo ao licitante quanto ao limite MAXIMO por
item, estimado pelo Tribunal, segundo pesquisa de mercado.

OBS 2: Na proposta do licitante deverdo ser mantidas as informagdes constantes nas colunas “ITEM” e “DESCRICAQ”,
devendo preencher a coluna: “VALOR UNITARIO” e “VALOR TOTAL”, com a sua proposta de precos, observando os
limites maximos unitarios e totais informados.

OBS. 3: O VALOR GLOBAL refere-se ao valor maximo da proposta que devera ser cadastrada no sistema do Banco do
Brasil até a data limite estabelecida no preambulo deste Edital.
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Ao

ANEXO 3 DO EDITAL — MODELO DE APRESENTACAO DA PROPOSTA

TRIBUNAL DE JUSTIGA DO ESTADO DO CEARA
COMISSAO DE LICITAGAO
Ref. PREGAO N. /2024.

Empresa:
CNPJ:

Endereco/Telefone:

Em atendimento ao Edital do Pregéo a epigrafe, apresentamos a seguinte proposta de precos:

MODEL/PART VLR. UNIT VLR. TOTAL
ID BEM/SERVICO NUMBER QTD. MEDIO MEDIO
PA-5410 with redundant
AC power supplies 60 PAN-PA-
! meses — Palo Alto 5410-AC 2 RS RS
Networks
PA-5410 —60 meses—
Palo Alto Networks
Core Security
Subscription Bundle: PAN-PA-
Advanced Threat 5410-BND-
2 Prevention CORESEC- 2 RS RS
Advanced URL Filtering 5YR
Advanced Wildfire
DNS Security
SD-WAN)
GlobalProtect
subscription, for device PAN-PA-
3 in an HA pair, PA-5410 - 5410-GP- 2 R$ R$
60 meses — Palo Alto 5YR
Networks
PAN-PRISMA-
ACCESS-MU-
Zero  Trust Network LCL-
Access (ZTNA) com| ENTERPRISE +
4 capacidade para PAN-PRISMA- 1 RS RS
suportar 400 usuarios. ACCESS-
60 meses — Palo Alto PREM-
Networks SUCCESS
+PAN-CDL-
1TB
5 Panorama management PAN-PRA-25 1 R$ R$
software, 25 devices
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60 meses — Palo Alto
Networks
Premium support
prepaid, PAN-SVC-
6 Panorama 25 devices 60 PREM-PRA- 1 R$ R$
meses — Palo Alto 25-5YR
Networks
Efrgéﬁrg support term, PAN-SVC-
7 PREM-5410- 2 R$ R$
60 meses — Palo Alto
5YR
Networks
Implantagdo da solugao
8 de Firewal | T 1 R$ R$
Treinamento para até 08
9 (oito) pessoas. Carga| = - 1 R$ R$
horaria de 40h
Servico de instalagcdo e
repasse de
10  |conhecimento para| = -—-- 1 R$ R$
solugdo de zero trust
network access (ztna)
Servico de Suporte
Técnico e
monitoramento 24x7
11 |para next generation] = - 1 R$ R$
firewall em alta
disponibilidade - prazo
do contrato: 60 meses
VALOR TOTAL GLOBAL R$
Observagao:

Emitir em papel que identifique o licitante.

Local e data

Assinatura do representante legal da empresa
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ANEXO 4 DO EDITAL — MODELO DE DECLARACAO QUE NAO EXTRAPOLA A RECEITA BRUTA MAXIMA
ADMITIDA PARA FINS DE ENQUADRAMENTO COMO EMPRESA DE PEQUENO PORTE.

PREGAO ELETRONICO N. 12024

(PAPEL TIMBRADO DO PROPONENTE)

DECLARAGAO
(nome /razao social) , inscrita no CNPJ
n° , por intermédio de seu representante legal o(a)
Sr(a) , portador(a) da carteira de identidade n°
e CPF n° , DECLARA, sob as sanc¢bes administrativas cabiveis
e sob as penas da lei, ser (microempresa e empresa de pequeno porte) nos termos da legislagao vigente,

e ainda, que os valores somados dos contratos celebrados com a Administragao, no ano-calendario de realiza-
¢ao da licitagcao, ainda ndo atingiram o limite estabelecido, nos termos do §2, do artigo 4°, da Lei 14.133/21.

Local e data

Assinatura do licitante/representante legal
(Nome e cargo)

Ao Sr.
Luis Lima Verde Sobrinho
Presidente da Comissao Permanente de Contratagédo do TJCE
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ANEXO 5 DO EDITAL — MODELO DE DECLARACAO DE MICROEMPRESA OU EMPRESA DE PEQUENO

PORTE
(PAPEL TIMBRADO DO PROPONENTE)
DECLARAGAO

(nome /razao social) , inscrita no CNPJ
n° , por intermédio de seu representante legal o(a)
Sr(a) , portador(a) da carteira de identidade n°

e CPF n° , DECLARA, sob as sanc¢bes administrativas cabiveis
e sob as penas da lei, ser (microempresa e empresa de pequeno porte) nos termos da legislagao vigente,

ndo possuindo nenhum dos impedimentos previstos no §4°, do artigo 3°, da Lei Complementar n.
123/2006.

Local e data

Assinatura do licitante/representante legal
(Nome e cargo)

Ao Sr.
Luis Lima Verde Sobrinho
Presidente da Comissao Permanente de Contratagdo do TJCE
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ANEXO 6 DO EDITAL — MODELO DE DECLARACAO DE QUE NAO EMPREGA MENOR

PREGAO ELETRONICO N. __ /2024

DECLARACAO

....................................................... , inscrita no CNPJ n. ........................., por intermédio de seu representante
legal 0(a) Sr(a) ....cocoovvvveeeieeeeee e , portador (a) da Carteira de Identidade n. ..........cccoevvee.. e do CPF
o TSR DECLARA, para fins do disposto no art. 68, inciso VI da Lei n. 14.133/2021 em

harmonia com o inciso XXXIII do art. 7°, da Constituigdo da Republica Federativa do Brasil de 1988, que nao
emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de dezesseis
anos.

Ressalva: emprega menor, a partir de quatorze anos, na condi¢gao de aprendiz ( ).

(NOME)

(Observagao: em caso afirmativo, assinalar a ressalva acima).

Ao Sr.
Luis Lima Verde Sobrinho
Presidente da Comissdao Permanente de Contratagdo do TJCE
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ANEXO 7 DO EDITAL — MODELO DE DECLARACAO DE ATENDIMENTO AOS REQUISITOS DE

HABILITACAO
(razdo social), inscrita com o CNPJ n.
, por intermédio do seu representante legal
, portador da Carteira de ldentidade n. e do
CPF , DECLARA, para fins de habilitacdo no Pregdo Eletrbnico n. _ /20, em

cumprimento a exigéncia contida no artigo 63, |, da Lei n. 14.133/2021, aos requisitos de habilitagao deste edital.
E para os fins do disposto no subitem 7.1.10 do Edital do Pregéo Eletronico n. _ /20, declara, sob as penas
da lei, em especial o art. 299 do Cédigo Penal Brasileiro, que:

a

a proposta anexa foi elaborada de maneira independente [pelo Licitante], e que o conteido da proposta
anexa nao foi, no todo ou em parte, direta ou indiretamente, informado a, discutido com ou recebido de
qualquer outro participante potencial ou de fato do Pregéo Eletrénicon. /20, por qualquer meio ou por
qualquer pessoa;

b aintengdo de apresentar a proposta anexa nao foi informada a, discutido com ou recebido de qualquer outro
participante potencial ou de fato do Pregdo Eletrénico n. _ /20, por qualquer meio ou por qualquer
pessoa;

¢ nao tentou, por qualquer meio ou por qualquer pessoa, influir na decisdo de qualquer outro participante
potencial ou de fato do Pregao Eletrénicon. /20 quanto a participar ou ndo da referida licitagéo;

d o conteudo da proposta anexa n&o sera, no todo ou em parte, direta ou indiretamente, comunicado a, ou
discutido com qualquer outro participante potencial ou de fato do Pregéo Eletronico n. __ /20 antes da
adjudicacdo do objeto da referida licitagao;

e 0 conteudo da proposta anexa nao foi, no todo ou em parte, direta ou indiretamente, informado a, discutido
com ou recebido de qualquer integrante do(a) Tribunal de Justica do Estado do Ceara antes da abertura
oficial das propostas; e

f  esta plenamente ciente do teor e da extensdo desta declaragcédo e que detém plenos poderes e informacdes
para firma-la.

Fortaleza, de de 20__.

Empresa Proponente

Ao Sr.
Luis Lima Verde Sobrinho
Presidente da Comissao Permanente de Contratagédo do TJCE
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ANEXO 8 DO EDITAL — MODELO DE DECLARACAO PERCENTUAL MiNIMO’DE MAO DE OBRA
CONSTITUIDO POR MULHERES VITIMAS DE VIOLENCIA DOMESTICA

(DECLARAGAO EXIGIVEL, EXCLUSIVAMENTE, EM LICITAGOES DE SERVICOS CONTINUOS COM REGIME
DE DEDICAGAO EXCLUSIVA DE MAO DE OBRA)

A empresa (razao social), inscrita com o CNPJ n.
, por intermédio do seu representante legal
, portador da Carteira de Identidade n.
e do CPF , DECLARA, para fins da contratagdo de servigos
continuos com regime de dedicacdo exclusiva de mao de obra, que preenche 8% (oito por cento) das vagas
previstas com mulheres vitimas de violéncia doméstica, nos moldes do art. 3° do Decreto n. 11.430/2023.

,em __ de de 20 .

(REPRESENTANTE LEGAL DO LICITANTE NO AMBITO DA LICITAGAO, COM
IDENTIFICACAO COMPLETA)

Ao Sr.
Luis Lima Verde Sobrinho
Presidente da Comissao Permanente de Contratagédo do TJCE
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ANEXO 9 DO EDITAL — MODELO DE DECLARACAO DE QUE NAO POSSUI, EM SUA CADEIA PRODUTIVA,
EMPREGADOS EXECUTANDO TRABALHO DEGRADANTE OU FORCADO

A empresa (razao social), inscrita com o CNPJ n.
, por intermédio do seu representante legal

, portador da Carteira de Identidade n°

e do CPF , DECLARA, para fins de habilitacdo no Pregao

Eletrénico n. /20, nao possuir, em sua cadeia produtiva, empregados executando trabalho

degradante ou forgado, observando o disposto nos incisos Ill e IV do art.1° e no inciso Il do art. 5° da
Constituigdo Federal.

Fortaleza, de de 20__.

Empresa Proponente

Ao Sr.
Luis Lima Verde Sobrinho
Presidente da Comissao Permanente de Contratagado do TJCE
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ANEXO 10 DO EDITAL — MODELO DE DEC‘I‘.ARACAO DE CUMPRIMENTO DE RESERVA DE CARGOS
LEGAL PARA PESSOA COM DEFICIENCIA OU REABILITADO DA PREVIDENCIA SOCIAL

A empresa (razao social), inscrita com o CNPJ n.
, por intermédio do seu representante legal

, portador da Carteira de Identidade n.

e do CPF , DECLARA, para fins de habilitagdo no Pregéo

Eletrénico n. /20__, que os servigos por ela produzidos ou prestados cumprem a reserva de cargos

prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social bem como atendem
as regras de acessibilidade previstas na legislagdo, conforme disposto no art. 93 da Lei n. 8.213, de 24 de julho
de 1991.

Fortaleza, de de 20__.

Empresa Proponente

Ao Sr.
Luis Lima Verde Sobrinho
Presidente da Comissdao Permanente de Contratagdo do TJCE
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ANEXO 11 DO EDITAL — MODELO DE DECLARACAO DE AUTENTICIDADE DOS DOCUMENTOS

(PAPEL TIMBRADO DA PROPONENTE)

DECLARAGAO
(nome /razdo social) , inscrita no CNPJ
n° ,por intermédio de seu representante legal o(a)
Sr(a) , portador(a) da  Carteira de Identidade
n° e CPF n° , DECLARA, sob as sangbes administrativas

cabiveis, inclusive as criminais e sob as penas da lei, que toda documentagdo, encaminhada a Comissao
Permanente de Contratagdo do TJCE em meio digital ou fisico, é auténtica.

Local e data

Assinatura do representante legal
(Nome e cargo)

Ao Sr.
Luis Lima Verde Sobrinho
Presidente da Comissao Permanente de Contratagédo do TJCE
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ANEXO 12 DO EDITAL — MODELO DE DECLARACAO DE QUE AS PROPOSTAS ECONOMICAS
COMPREENDEM A INTEGRALIDADE DOS CUSTOS PARA ATENDIMENTO DOS DIREITOS
TRABALHISTAS

(PAPEL TIMBRADO DO PROPONENTE)

DECLARAGAO
(nome /razdo social) , inscrita no
CNPJ n° , por intermédio de seu representante legal o(a)
Sr(a) , portador(a) da carteira de identidade n°
e CPF n° , considerando o art. 63, §1° da Lei Federal n°

14.133/2021, DECLARA, sob pena de desclassificacdo, que a proposta econdémica compreende a integralidade
dos custos para atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhis-
tas, nas normas infralegais, nas convengodes coletivas de trabalho e nos termos de ajustamento de conduta vi-
gentes na data de entrega das propostas.

Local e data

Assinatura do licitante/representante legal
(Nome e cargo)

Ao Sr.

Luis Lima Verde Sobrinho
Presidente da Comissao Permanente de Contratagao do TJCE
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ANEXO 13 DO EDITAL — MINUTA DO TERMO DE CONTRATO

CONTRATAGCAO TEM COMO OBJETO AQUISICAO DE
NOVOS APPLIANCES DE PLATAFORMA DE SEGURANCA
EM CLUSTER DE FIREWALLS TIPO CHASSI (NGFW) DA
PALO ALTO NETWORKS INCLUINDO LICENCAS
EQUIVALENTES AS SUBSCRICOES EM CURSO,
GARANTIA E SUPORTE TECNICO PARA ATUALIZAGAO
DOS FIREWALLS ATUAIS EM PRODUGAO PELO PRAZO
DE 60 (SESSENTA) MESES, INCLUINDO SERVICOS DE
INSTALAGAO, TREINAMENTO E DEMAIS
ESPECIFICAGOES E CARACTERISTICAS CONSIGNADOS,
SOB REGIME DE EMPREITADA POR PREGO UNITARIO,
QUE ENTRE SI CELEBRAM O TRIBUNAL DE JUSTICA DO
ESTADO DO CEARA E A EMPRESA

(PROCESSO ADMINISTRATIVO N.

).

CTN. 120__
CODIGO DA CONTRATAGAO (PAC): TJCESETIN_2024_031
O TRIBUNAL DE JUSTIGCA DO ESTADO DO CEARA, situado no Centro Administrativo Governador Virgilio

Tavora, com sede na Avenida General Afonso Albuquerque Lima, S/N, Bairro Cambeba, Fortaleza — CE,
inscrito no CNPJ sob o numero 09.444.530/0001-01, doravante denominado simplesmente de TJCE ou

CONTRATANTE, neste ato representado por seu(sua) Presidente, Des(a).
e por seu(sua) Secretario(a) de Tecnologia da Informacgao,

, € a empresa , representada neste ato por ,

portador da carteira de identidade n. /__, CPF n. , com endere¢co na
, inscrita no CNPJ sob o numero , daqui por diante simplesmente denominada

CONTRATADA, pactuam o presente Contrato, que se regera pela Lei n. 14.133, de 21 de abril de 2021 e pela
Resolugdo n. 169, de 31 de janeiro de 2013, do Conselho Nacional de Justica, com suas alteracbes e
atualizagOes posteriores.

CLAUSULA PRIMEIRA — DA FUNDAMENTAGAO LEGAL

Fundamenta-se o presente Instrumento na proposta apresentada pela CONTRATADA e no
resultado da licitagdo realizada sob a modalidade Pregéo Eletronico n. /2024, devidamente homologada
pelo Exmo. Desembargador Presidente do Tribunal de Justica do Estado do Ceara, tudo em conformidade com
as disposicdes da Lei Nacional n. 14.133/2021, com suas alteragdes e atualizagbes posteriores, e 0 processo
administrativo n.

PARAGRAFO UNICO - REGIME DE CONTRATAGAO

A execucéo da presente avenca sera indireta, segundo o regime de execugao por preco unitario,
nos termos dos art. 6°, XXVIII da Lei n. 14.133/21, sendo originario da licitagdo na modalidade de Pregéo, na
forma eletrbnica, sob o niUmero /20

CLAUSULA SEGUNDA - DO OBJETO

O objeto deste Instrumento consiste na aquisicdo de novos appliances de plataforma de
seguranca em cluster de firewalls tipo chassi (NGFW) da Palo Alto Networks incluindo licengas
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equivalentes as subscrigbes em curso, garantia e suporte técnico para atualizagdao dos firewalls atuais
em producgdo pelo prazo de 60 (sessenta) meses, incluindo servigos de instalagéo, treinamento e demais
especificagdes e caracteristicas consignados, pelo regime de execugdo indireta, conforme especificagbes
contidas no Edital do Pregao Eletrénico n. __ /2024 e seus anexos, bem como nos Anexos deste
Contrato, todos, partes do mesmo.

§ 1° DOCUMENTAGAO COMPLEMENTAR

Os documentos constantes do Processo Administrativo n°. 8509141-65.2024.8.06.0000
integram o presente Termo de Contrato como se nele estivessem transcritos, cujos teores consideram-se
conhecidos e acatados pelas partes, sem prejuizos da aplicagdo de normas técnicas e legislagdo vigentes
relativas ao objeto contratual, especialmente quanto a(ao):

a Termo de Referéncia;

b Edital e demais anexos do Edital de Pregao Eletrénicon® /20 ;e,

¢ Proposta da CONTRATADA, no que couber.
§ 2° A prestacéo dos servigos obedecera ao estipulado neste Contrato, bem como as disposi¢cdes assumidas
na proposta firmada pela CONTRATADA, dirigida ao CONTRATANTE, independentemente da transcri¢ao, a
qual faz parte integrante e complementar deste Contrato, no que nao o contrarie.

CLAUSULA TERCEIRA - DAS OBRIGAGOES DAS PARTES

Sao obrigagdes das partes neste Termo de Contrato:
1 DO CONTRATANTE

I Designar formalmente, na forma do art. 177, da Lei n° 14.133/21, representantes para gerenciar e
exercer a fiscalizagdo da execugédo do Contrato, independentemente do acompanhamento e controle
exercido pela CONTRATADA.

Il Notificar a CONTRATADA quanto a irregularidades ou defeitos verificados na execugao das atividades
objeto deste contrato, bem como quanto a qualquer ocorréncia relativa ao comportamento de seus
técnicos, quando em atendimento, que venha a ser considerado prejudicial ou inconveniente para o
CONTRATANTE.

1 Promover a fiscalizagdo do contrato, sob os aspectos quantitativos e qualitativos, por
intermédio de profissional especialmente designado, o qual anotard em registro proprio as falhas
detectadas e as medidas corretivas necessarias. Ele devera acompanhar o desenvolvimento do contrato,
conferir os servicos executados e atestar os documentos fiscais pertinentes, quando comprovada a
execucao fiel e correta dos servigos/entrega de bens, podendo, ainda, sustar, recusar, mandar fazer ou
desfazer qualquer procedimento que ndo esteja de acordo com os termos avengados.

v Proporcionar todas as facilidades indispensaveis ao bom cumprimento das obrigacées
avengadas, inclusive permitir acesso aos profissionais ou representantes da CONTRATADA as suas
dependéncias, quando necessario, e aos equipamentos e as solugbes de software relacionados a
execucgao do(s) servigo(s), mas com controle e supervisdo das areas técnicas.

VExigir o cumprimento de todos os compromissos assumidos pela CONTRATADA, de acordo com os
termos do contrato assinado.

Vi Proporcionar todas as condicbes e prestar as informagdes necessarias para que a
CONTRATADA possa cumprir com suas obrigagdes, dentro das normas e condi¢des contratuais.
Vil Prestar, por meio dos Fiscais Técnicos do Contrato, as informag¢des e os esclarecimentos

pertinentes aos servigos/bens avengados, que porventura venham a ser solicitados pela CONTRATADA.
VIIl Informar a CONTRATADA sobre atos que possam interferir direta ou indiretamente nos servigos
prestados/entrega de bens.

IX Comunicar oficialmente a CONTRATADA, quaisquer falhas verificadas no cumprimento do
contrato, determinando, de imediato, as providéncias necessarias a sua regularizagao.

XRegistrar e oficializar a CONTRATADA sobre as ocorréncias de desempenho ou comportamento
insatisfatorio, irregularidades, falhas, insuficiéncias, erros e omissdes constatados, durante a execugéo
do contrato, para as devidas providéncias.

Xl Rejeitar, no todo ou em parte, os servigcos executados/a entrega de equipamentos que n&o
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atendam as especificagdes técnicas deste Termo de Contrato.

Xl Aprovar ou rejeitar, no todo ou em parte, os servigos executados ou entrega de equipamentos,
que nao estiverem em conformidade com as especificagdes constantes da proposta apresentada pela
CONTRATADA.

Xl Efetuar o pagamento devido pela prestagdo dos servigos executados, desde que cumpridas todas
as formalidades e exigéncias avengadas.

XIV Aplicar as sangdes previstas em contrato, assegurando a CONTRATADA o contraditério e a ampla
defesa.

XV Exigir, sempre que necessario, a apresentacdo da documentacdo pela CONTRATADA que
comprove a manutencao das condi¢gdes que ensejaram a sua contratagao.

DA CONTRATADA

I Manter atualizados seus dados cadastrais junto ao TJCE.

Il Responsabilizar-se pelo perfeito funcionamento do objeto da contratagdo. Isso significa que eventual
omissao técnica constante neste documento deva ser suprida pela CONTRATADA, sem 6nus adicional
ao TJCE.

1 Cumprir fielmente os Instrumentos de Medi¢do de Resultados, conforme itens 5.6,5.7, e demais
especificagdes técnicas do ANEXO | deste Edital.

v Conceder acesso ao TJCE ao controle de atendimento para acompanhamento dos chamados
técnicos, ficando o encerramento destes condicionados ao aceite do TJCE.

V Cabera a CONTRATADA a responsabilidade pelo deslocamento, alimentagéo e estadia do seu técnico
ao/no TJCE, quando estiver de maneira presencial realizando servigcos, com todas as despesas de
transporte, frete e seguro correspondentes.

Vi Credenciar devidamente um Preposto para representa-lo em todas as questdes relativas ao
cumprimento dos servi¢os, de forma a garantir a presteza e a agilidade necessaria ao processo decisorio
€ para acompanhar a execucgao dos servigos e realizar a interface técnica e administrativa com o TJCE e
a equipe da CONTRATADA, sem custo adicional.

Vil Assumir total responsabilidade pela execugdao dos servigos/entrega de bens contratados,
obedecendo ao que dispbe a proposta apresentada e observando as constantes do contrato e seus
anexos, inclusive reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, vicios ou
incorre¢des que forem detectados.

VIl Ter pleno conhecimento de todas as condigdes e peculiaridades inerentes aos servigos objeto deste
Termo de Contrato, ndo podendo invocar, posteriormente, desconhecimento para cobranga de servigos
extras.

IX Comunicar ao TJCE, por escrito, quaisquer anormalidades que ponham em risco o éxito e o
cumprimento dos prazos da execugédo dos servigos/entrega de bens, propondo as agdes corretivas
necessarias para a execugao dos mesmos.

XSubmeter ao TJCE qualquer alteracdo que se tornar essencial a continuacdo da execucado dos
servigos/entrega de bens.

XI Atender as solicitagdes emitidas pela Fiscalizagdo quanto ao fornecimento de informagbes e/ou
documentacgéo.
Xi Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, o

objeto do Contrato em que se verificarem vicios, defeitos ou incorregdes que forem detectados durante a
vigéncia do instrumento contratual, cuja responsabilidade lhe seja atribuivel, exclusivamente.

XIll Selecionar e preparar rigorosamente o(s) empregado(s) que ira(ao) prestar os servigos.

XIV Garantir a prestagdo dos servigos, mesmo em estado de greve da categoria, através de esquema
de emergéncia.

XV Arcar com qualquer custo trabalhista em virtude da jornada de trabalho dos profissionais que
vier a disponibilizar para a prestacdo de servicos/entrega de bens.

XVI Implantar, de forma adequada, a planificacdo, execugao e supervisdo permanente dos servigos, de
forma a obter uma operagao correta e eficaz, realizando-os de forma meticulosa e constante, mantendo
sempre em perfeita ordem.

XVII Orientar seus empregados de que nao poderdo se retirar dos prédios ou instalagdes do
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CONTRATANTE portando volumes ou objetos sem a devida autorizagdo e liberagdo do Fiscal do
contrato.

XVIIl Manter seus empregados identificados por cracha e uniformizados, quando nas dependéncias do
CONTRATANTE, devendo substituir, no prazo estabelecido por ele, qualquer um deles que for
inconveniente a boa ordem, demonstre incapacidade técnica, perturbe a acao da fiscalizagdo, nao acate
as suas determinagdes ou nao observe as normas internas.

XIX Dar ciéncia aos empregados do conteudo do contrato e das orientagbes contidas neste documento.
XX Responsabilizar-se por todas as providéncias e obrigagdes estabelecidas na legislacédo
especifica de acidentes do trabalho, quando, em ocorréncia da espécie, forem vitimas os seus técnicos,
na execugao do servico ou entrega de bens, ou em conexdao com ele, ainda que acontecido em
dependéncias do CONTRATANTE.

XXI Arcar com o pagamento de eventuais multas aplicadas por quaisquer autoridades federais,
estaduais e municipais/distrital, em consequéncia de fato a ela imputavel e relacionado com o objeto do
contrato.

XXII Prever toda a mao-de-obra necessaria para garantir a perfeita execugao dos servigos ou entrega
de bens, nos regimes contratados, obedecidas as disposi¢cdes da legislagéo trabalhista vigente.

XXl Manter, durante a vigéncia do Contrato, em compatibilidade com as obriga¢gées assumidas, todas
as condicoes de habilitagdo e qualificacao apresentadas quando da assinatura do mesmo.

XXIV Comunicar ao CONTRATANTE, de imediato e por escrito, qualquer irregularidade verificada
durante a execugao do objeto, para a adogédo das medidas necessarias a sua regularizacéo.

XXV Nao transferir a outrem, no todo ou em parte, a execugéo do contrato.

XXVI Responder civil e penalmente por quaisquer danos ocasionados a Administragcéo e seu patriménio
elou a terceiros, dolosa ou culposamente, em razao de sua agdo ou de omissdo ou de quem em seu
nome agir.

XXVII Responsabilizar-se pela conduta do empregado que for incompativel com as normas do
CONTRATANTE, tais como: cometimento de ato desidioso, negligéncia, omisséo, falta grave, violagdo
do dever de fidelidade, indisciplina no descumprimento de ordens gerais e sigilo e seguranga da
informacao.

XXVIII  Receber as observagdes dos Fiscais Técnicos do contrato, relativamente ao desempenho das
atividades/entrega de bens, e identificar as necessidades de melhoria.

XXIX Registrar e controlar, diariamente, as ocorréncias e os servigos sob sua responsabilidade.

XXX  Permitir a fiscalizagdo e o acompanhamento da execucgéo do objeto deste Termo de Contrato por
servidor designado pelo CONTRATANTE, em conformidade com o artigo 117 da Lei n® 14.133/21.

XXXI Aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressdes que se fizerem
necessarias, nos termos do art. 125 da Lei 14.133/21.

XXXII Indenizar quaisquer danos ou prejuizos causados ao TJCE ou a terceiros, por agdo ou omissao
do seu pessoal durante a execugdo dos servigos/entrega de bens.

XXXIII Nao colocar a disposicdo do CONTRATANTE, para o exercicio de fungbes de chefia, pessoal
que incidam na vedagao dos artigos 1° e 2° da Resolugdo n° 156/2012 do Conselho Nacional de Justica
(Art. 4° — Resolucdo 156/2012 — CNJ).

XXXIV Encaminhar para o atesto dos fiscais, as faturas emitidas dos servigos prestados/bens
entregues.

XXXV  Arcar com todos os prejuizos advindos de perdas e danos, incluindo despesas judiciais e
honorarios advocaticios resultantes de agdes judiciais a que o CONTRATANTE for compelido a
responder em decorréncia desta avenca.

XXXVI  Guardar sigilo sobre dados e informagdes obtidos em razdo da execugdo dos servigos ou
entrega de bens, da relagdo contratual mantida com o CONTRATANTE.

XXXVII Responsabilizar-se técnica e administrativamente pelo objeto do contrato, ndo sendo aceito,
sob qualquer pretexto, a transferéncia de responsabilidade a outras entidades, sejam fabricantes,
técnicos ou quaisquer outros.

XXXVIIl Prestar os servigos contratados por meio de equipe técnica certificada na solugao fornecida.
XXXIX Comprovar vinculo empregaticio dos profissionais disponibilizados para prestagédo dos servigos
objeto desta contratagdo através de Ficha de Registro de Empregado, ou Carteira de Trabalho, ou
contrato de prestacdo de servigco (ou documento similar) ou ainda Contrato Social da empresa, em casos
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de vinculo societario.

XL Nao embaracar ou frustrar a fiscalizagdo e o acompanhamento da execugéo do objeto deste
Termo de Contrato por servidor designado pelo contratante.

XLI N&o subcontratar, ceder ou transferir, total ou parcial o objeto desta contratacao.

XLII Recrutar e selecionar os profissionais necessarios a realizagdo do servigo, de acordo com a
qualificagéo técnica exigida, a ser previamente submetida ao Fiscal para verificagdo da conformidade.
XLII Fornecer ao TJCE, ao inicio da prestacéo do servigo, a relagdo nominal dos técnicos que atuarao
no cumprimento do objeto contratado, atualizando-a sempre que necessario.

XLIV Tal documentagao devera ser juntada nos autos dos contratos.

XLV Manter atualizada a documentagao comprobatéria da qualificagao dos profissionais alocados na
execugao do servico e disponibilizar essa documentagao ao Tribunal, sempre que solicitada.

XLVI Manter o TJCE formalmente avisado sobre demissbes de profissionais que prestem servigo nas
dependéncias do Tribunal, para fins de cancelamento da autorizagdo de entrada e acessos a recursos,
sistemas e aplicativos do TJCE.

XLVII Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade,
desempenho, eficiéncia e produtividade, visando a execucédo dos trabalhos durante todo o Contrato,
dentro dos prazos estipulados, sob pena de ser considerada infragdo passivel de aplicacdo de
penalidades previstas, caso os prazos, niveis, indicadores e condi¢gdes ndo sejam cumpridos.

XLVIIl  Conceder acesso ao TJCE, o controle de atendimento para acompanhamento dos chamados
técnicos, ficando o encerramento destes condicionados ao aceite do mesmo.

CLAUSULA QUARTA - DA DESCRIGAO DA SOLUGAO E DAS ESPECIFICAGOES TECNICAS

A CONTRATANTE atendera as especificagdes e as condigdes de execugdo dos servigos, nos

termos definidos nesta clausula.

1

DESCRIGAO DA SOLUGAO

| Aquisicdo de solugdo de alta disponibilidade de Next Generation Firewall com gerenciamento
centralizado e integrado, com garantia de funcionamento, atualizagdo de assinaturas de protegcédo e
suporte técnico local ou remoto, no modelo 24x7, pelo prazo de 60 (sessenta) meses; incluindo servigos
de instalagao e treinamento.

IlA solucédo deve ser composta por dois equipamentos (appliances) que funcionam em cluster,
especificamente projetados para atuar como Next Generation Firewall, com hardware e software
fornecidos pelo mesmo fabricante.

lll Cada equipamento (appliance) integrante da solugcdo de alta disponibilidade deve possuir licenga
ativada para suportar, de maneira simultdnea e integrada, as seguintes funcionalidades: firewall,
identificacdo de usuarios, identificacdo dos paises de origem e destino das comunicagbes
(geolocalizagao), controle de acesso a Internet (controle de aplicagdes e filtragem de URLs), prevencao
de ameacas (IPS, Antivirus, Anti-Bot, Anti-Malware, Anti-Spyware), administracdo de largura de banda
de servico de Internet (QoS — Quality of Service), descriptografia e inspecédo de trafego SSL, suporte
para conexdes VPN IPSec e SSL, controle de transferéncia de arquivos, roteamento estatico e dindmico,
NAT e com garantia durante 60 (sessenta) meses. Devem ser as CARACTERISTICAS GERAIS do
ANEXO | — ESPECIFICACOES TECNICAS deste Edital.

IV A solugdo de gerenciamento centralizado devera ser constituida de, no minimo, um “appliance
virtual”, que € uma solugao de software baseada em maquina virtual, seguindo os padrées estabelecidos
pelo DMTF (Distributed Management Task Force). Alternativamente, podera ser utilizado um sistema
operacional desenvolvido pelo fabricante da solugdo de gerenciamento que possa ser instalado e
executado em ambiente virtual. A instalagdo da solu¢do de gerenciamento ocorrera em um ambiente de
virtualizagao e hardware pertencente ao TJCE.

V E obrigatério que todos os equipamentos e seus componentes sejam novos, sem uso prévio,
entregues em perfeitas condigdes de funcionamento e sem quaisquer sinais de danos fisicos, tais como
marcas, amassados, arranhdes ou outras imperfeicées. Além disso, devem ser acondicionados em suas
embalagens originais.

VI Equipamentos que estejam no fim de sua vida Gtil ou ndo recebam mais suporte nao seréo aceitos.
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Vil Devido a complexidade das solugbes de seguranga, faz-se necessario manter um suporte
técnico especializado, 24x7, com o objetivo de poder acionar um suporte técnico, obter recomendacgdes
de melhores praticas e assessoramento para o funcionamento da plataforma de solugéo de seguranga.
Vil Além disso, a garantia é fundamental para manter contratos de substituicdo de pecas e
equipamentos durante a vigéncia do contrato. Com o objetivo de garantir a continuidade dos servicos € a
estabilidade do ambiente, a contratada devera fornecer um novo hardware, que seja equivalente ou
superior, para ser utilizado em situagdes de falha de equipamento, falha de fabricacado, degradacéo dos
servigos ou qualquer outro tipo de problema com a solugéo. Essa disponibilidade de hardware adicional
€ crucial para assegurar que o ambiente ndo seja interrompido ou degradado por tempo indeterminado.
A contratada deve estar preparada para lidar prontamente com qualquer eventualidade, minimizando os
efeitos adversos sobre o funcionamento do equipamento. A capacidade de resposta rapida e eficiente
nessas situagdes é essencial para manter a integridade e a confiabilidade do ambiente do tribunal,
garantindo que as atividades judiciais e administrativas possam ser conduzidas sem interrupgdes
significativas.

ESPECIFICAGAO TECNICA

I Conforme consta no item 4 do ANEXO | deste EDITAL.
MODELO DE EXECUGAO DO OBJETO

| Metodologia de Trabalho

Etapa/Fase/ltem Prazo / Condigao

Em até 5 (cinco) dias uteis apos a data de assinatura do

Reunido de alinhamento
contrato.

Em até 30 (trinta) dias corridos apos a data de emissdo da

Entrega do hardware ordem de fornecimento pela Contratante.

Instalagdo, configuragao e testes da solugéo

Em até 5 (cinco) dias corridos contados da data de emissao
da ordem de servigo pela Contratada.

Apés as atividades de instalagéo, configuracdo e migragao
tecnoldgica, deve ser iniciada a operagao assistida para os
itens 1 a 3 que consta na tabela do item 1.2, com duragao
Operacgao assistida de 20 dias uteis, podendo ser prolongada no caso de
percepgao por parte do TJCE de pendéncias impeditivas a
emissao de recebimento definitivo dos servigos até que
sejam sanadas para o atendimento dos requisitos técnicos.

Esta condicionada a solicitagao prévia, via emissao de
Treinamento ordem de servigo por parte da Contratante, em data a ser
previamente acordada com o TJCE.

Apods a emissao do Termo de Recebimento Definitivo, a
Documentagéao contratada devera, em até 5 dias uteis, entregar ao Tribunal
documentacédo de as-built de cada servigo.

Periodo de suporte, monitoramento e garantia |60 (sessenta) meses apds a emissao do Termo de

da solugao de TI Recebimento Definitivo.

Regime para atendimento da garantia on-site | NBD - Next Business Day (préximo dia util) em atendimento
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no regime 24x7 (24 horas por dia, 7 dias na semana)

Etapa Método

01 (hum) Appliance de Firewall devera ser entregue: TJCE — Av. General Afonso
Albuquerque Lima, S/N. — Cambeba, CEP: 60822-325, prédio ANEXO — Centro de
Documentagéo e Informatica (CDI) — Secretaria de Tecnologia da

Entrega do Objeto Informagao/Departamento de Infraestrutura de TI.

01 (hum) Appliance de Firewall devera ser entregue: Férum Clévis Bevilaqua, situado
na Rua. Des. Floriano Benevides Magalhdes, 220 — Edson Queiroz, Fortaleza - CE,
60811-690.Devera ser conferido as quantidades por item.

Quando da entrega do objeto do contrato, os equipamentos serdo avaliados quanto as
suas caracteristicas técnicas, a fim de se verificar a conformidade com aquelas exigidas
no Termo de Referéncia.

Sera também avaliado o tempo de fornecimento da solucédo dentro dos prazos

Recebimento especificados, que no caso da entrega do objeto, é de até 30 (trinta) dias corridos

Prowspno © contados da data de emissdo da Ordem de Fornecimento de Bens.
Recebimento . - N . . .
Definitivo O recebimento definitivo da solugédo de Tl fornecida ocorrera apés recebimento e

conclusédo da etapa de “ Instalagdo, configuracao e testes da solugéo”, por parte
da Contratante, da conformidade do produto ofertado quanto as exigéncias contidas no
Termo de Referéncia em até 10 (dez) dias corridos, contados da data de emissao do
Termo de Recebimento Provisdério.

Durante a prestacéo da garantia, sera avaliado o cumprimento dos prazos de solugéo

Durante a Garantia . . . o
! I dos chamados e a conformidade técnica dos equipamentos substituidos.

IlA execugdo do objeto deve incluir as fases de planejamento, instalagdo, configuragdo, migragao
tecnoldgica, elaboragdo de documentagéo técnica e operagéo assistida. Tais fases devem observar as
seguintes condigodes:

a Condigoes Gerais

i A CONTRATADA é responsavel por realizar as seguintes atividades, em conformidade com as

especificagdes técnicas de cada item, apresentadas e aprovadas previamente pelo TJCE:

1°.) Planejamento, instalagédo, configuragdo e migragéo tecnolégica.
2°) Elaboragéo de documentagao técnica.
3°) Operagao assistida dos servigos.

ii. Estas atividades também abrangem o levantamento da solugédo atualmente em uso no Tribunal e

a migracao das configuragdes existentes para o ambiente proposto.

iii. Desde o inicio das atividades referentes a fase de planejamento até o recebimento definitivo de
cada item de servigo, a CONTRATADA deve alocar profissionais com experiéncia comprovada na
tecnologia dos produtos para cada um dos servigos.

iv Da mesma maneira, a CONTRATADA deve manter profissional com papel de gerente de projeto

para realizagao das atividades de planejamento, interlocugéo, elaboragédo de cronograma e entrega

de documentacao técnica associada a fase.
b Etapas
i Os Servigos Gerenciados de Seguranga devem ser entregues em etapas:
1°) Reuniao de alinhamento
2°) Entrega de hardware
3°) Instalagao, configuracao e testes das solugdes
4°) Operacgao assistida
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5°) Treinamento

6°) Documentacéao

¢ Reuniao de alinhamento

i. Em até 5 (cinco) dias uteis apds a data de assinatura do contrato, devera ser realizada

reunido de alinhamento com o objetivo de identificar as expectativas, nivelar os entendimentos
acerca das condi¢des estabelecidas no Contrato, Edital e Anexos, bem como o planejamento e
definicbes de roteiro de suporte técnico dedicado, e esclarecer possiveis duvidas acerca da
execucgao dos servicgos.

ii. O Plano de Implantagdo devera ser alinhado na reunido de kick-off, juntamente com a equipe
técnica da SETIN.

iii. Deverao participar dessa reunido, no minimo, os fiscais do contrato, o Preposto da
Contratada e demais intervenientes necessarios. Caso a contratante entenda que seja necessaria
a presenca do fabricante, o mesmo devera estar presente na call de Kick-off.

iv. A reunido devera ocorrer no TJCE ou por video conferéncia, de preferéncia, antes do inicio
da execucéo dos servigos / entrega dos bens, em data e horario a ser agendada pelos fiscais do
contrato.

v. Nessa reunido, a Contratada devera apresentar oficialmente seu Preposto, além da equipe
técnica responsavel pelo atendimento do servigo especializado e suas respectivas qualificagdes
técnicas.

Sera realizada, na reunido, o alinhamento dos aspectos principais para o Plano de
Implantagdo que devera ser entregue pela Contratada, idealizada por ambas as partes.

vii. A Contratada devera apresentar um numero de telefone que possibilite ligagcdes para a
central de suporte, portal/url e enderegco de e-mail para fins de abertura, acompanhamento de
chamados e resolugéo de duvidas sobre a Solugéo;

viii. Os profissionais indicados pela Contratada deverao efetivamente atender os servigos objeto
do contrato, admitindo-se suas substituicdes por profissionais de experiéncia equivalente ou
superior, desde que aprovada previamente pelo TJCE.

ix. A Contratada cumprira as instrugdes complementares do TJCE quanto a execugao e horario
de realizagdo do servigo, permanéncia e circulagdo de seu(s) técnico(s) nas dependéncias do
TJCE.

d Entrega do hardware

i. Apés a assinatura do contrato, os fiscais do contrato ficardo aptos a solicitar o primeiro

empenho.

ii. A entrega dos equipamentos devera ocorrer em, no maximo, 30 (trinta) dias corridos apos a

data de emisséo da ordem de fornecimento pela Contratante.

iii. Os equipamentos e componentes serdo entregues pela CONTRATADA em perfeitas

condi¢cdes de operagado, salvo quando ocorrerem situagbes fora do controle da mesma, tais
como: greves nos servigos de transportes, guerras e perturbagdes de carater social, politico ou
econdmico, devidamente comprovadas e formalmente aceitas pelo TJCE.

iv. Os equipamentos e materiais deverao ser entregues acondicionados adequadamente, em

caixa lacrada, de forma a resistir 8 armazenagem e permitir completa seguranga durante o
transporte.

v. A entrega devera ocorrer no horario das 08:00 as 17:00, de segunda a sexta-feira, exceto nos
feriados nos seguintes enderecos:

1°) 01 (hum) Appliance de Firewall deverd ser entregue: TJCE — Av. General Afonso

Albuquerque Lima, S/N. — Cambeba, CEP: 60822-325, prédio ANEXO - Centro de

Documentagédo e Informatica (CDI) — Secretaria de Tecnologia da Informagédo/Departamento

de Infraestrutura de TI.

2°) 01 (hum) Appliance de Firewall devera ser entregue: Férum Clévis Bevilaqua, situado na

Rua. Des. Floriano Benevides Magalhaes, 220 — Edson Queiroz, Fortaleza — CE, 60811-690.
vi. O ndo cumprimento do prazo de entrega, ou entrega parcial, ou entrega de configuragao
inferior a solicitada, implicara as san¢gdes administrativas previstas neste termo de referéncia.

vii. A CONTRATADA devera informar ao TJCE a disponibilidade do produto para que sejam
tomadas todas as providéncias necessarias ao inicio da execucdo do teste de recebimento
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definitivo, a ser efetuado.

viii. Entende-se como recebimento definitivo dos produtos, aquele recebido funcionando e em
perfeitas condigdes, com a devida instalagdo, quando esta estiver prevista nas especificacdes.

ix. Por ocasido do recebimento definitivo dos produtos sera assinado documento pertinente, que
integrara o Contrato.

x. Juntamente a cada produto entregue deverdo constar os respectivos manuais de instrugdes e
demais literaturas técnicas pertinentes, bem como respectivas notas fiscais e/ou faturas.

xi. Cabera a Contratada a responsabilidade pela entrega dos bens, com todas as despesas de
transporte, frete e seguro correspondentes;

xii. O material devera ser entregue pela Contratada em perfeitas condigdes de operagao;

xiii. Devera ser entregue, juntamente com os bens adquiridos, as respectivas notas fiscais e/ou
faturas.

xiv. Por ocasido do recebimento provisorio/definitivo dos produtos, sera assinado documento
pertinente, em conformidade com o estabelecido no Art. 140, da Lei 14.133/2021.

xv. Sendo necessario o pedido de prorrogagdo de prazo para entrega dos materiais, somente
sera conhecido por este Tribunal caso tal pleito seja devidamente fundamentado e protocolado
de maneira virtual, juntamente com documentagcédo probatéria das alegagdes, no e-mail dos
fiscais do contrato, em até 05 (cinco dias) antes de expirar o prazo inicialmente estabelecido.

xvi. A garantia dos equipamentos e 0 servigo de suporte técnico iniciardo apds a emissao do
Termo de Recebimento Definitivo.

xvii. Constatado defeito de fabrica do material, cabos e mdédulos, em sua utilizagdo durante o
prazo de garantia do produto, a Contratada devera substitui-los por outros iguais ou superiores,
no prazo de dez (10) dias Uteis contados a partir da notificacdo efetuada pelo Contratante, sem
qualquer 6nus adicional.

xviii A garantia on-site dos equipamentos devera ser realizada nos Data Centers do Tribunal de
Justica.

e Instalagao, configuragao e testes das solugdes

i. A execucdo dos servicos de instalagdo, configuracdo e disponibilizagdo dos licenciamentos
devera ocorrer em, no maximo 5 (cinco) dias corridos contados da data de emissdo da ordem de
servigo pela Contratada.

ii. A CONTRATADA devera entregar, em até 02 (dois) dias uteis apds a conclusao da instalagéo
dos equipamentos, relatério de instalacdo que devera conter: confirmacdo de todos os
equipamentos e perfeito funcionamento do hardware, identificacdo de cada produto instalado
(marca, modelo, versdo, numero de série, nUmero da licenga, etc.), nome, matricula, data e
assinatura do técnico responsavel pela CONTRATADA e do técnico do TJCE.

. A CONTRATADA deve ser responsavel por prover os recursos necessarios a instalagéo e
conﬂguragao de equipamentos, sem 6nus adicionais ao Tribunal, incluindo o fornecimento de
cabos elétricos, cabos logicos, adaptadores elétricos, parafusos, porcas, conectores, kits racks,
tomadas e demais materiais necessarios a instalagédo de equipamentos nos locais de prestagao
dos servigos, incluindo o fornecimento de transceivers/transceptores para a utilizacdo de
interfaces de fibra-optica.
iv.Cabera a CONTRATADA a responsabilidade pelo deslocamento, alimentagéo e estadia do seu
técnico ao/no local da instalagdo dos equipamentos, bem como pela retirada e entrega dos
mesmos, de pecas de reposicdo e componentes necessarios, com todas as despesas de
transporte, frete e seguros correspondentes.

v. Além dos recursos de infraestrutura supracitados, a CONTRATADA deve ser responsavel pelo
fornecimento de licengas de sistemas operacionais, quando necessarios para o provimento dos
softwares integrantes da solugdo proposta. Nesse contexto, incluem-se sistemas operacionais
basicos, patches de atualizagéo, softwares de aplicagdes, softwares de bancos de dados, entre
outros.

vi. Ademais, os equipamentos e softwares necessarios a prestagdo dos servigos devem estar
cobertos por contratos de suporte técnico e garantia do fabricante durante o periodo de vigéncia
de cada um dos itens de servigo.

vii. Os softwares propostos e licenciados para a solugdo, excluindo aqueles a serem instalados
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em equipamentos para o provimento de servigos integrados, quando explicitamente permitidos,
devem ser instalados em maquinas virtuais a serem providas pelo TJCE. Nesse contexto,
incluem-se os softwares dimensionados para prover diretamente servigos da solugdo, bem como
aqueles referentes a administracdo e monitoramento de equipamentos e servigos, que devem ser
instalados em sua ultima versao estavel e atualizada pelos respectivos fabricantes.

viii. Ademais, os equipamentos e softwares devem ser integrados a base de usuéarios com
privilégios administrativos do Microsoft Active Directory e RADIUS (Remote Authentication Dial-in
User Service) da rede do Tribunal para concessao de perfis de acesso as ferramentas
implementadas. Nesse contexto, devem ser configurados 3 (trés) perfis de acesso para os
servicos: um perfil de leitura, consulta a informagdes, configuragcbes e logs, para o
acompanhamento da execugéo de servigos por parte da equipe técnica do TJCE; um perfil de
controle total para a execugao das atividades de administragao e geréncia remota da plataforma
por parte da CONTRATADA; e um terceiro de controle total para a execugédo das atividades de
administracdo e geréncia da plataforma por parte da equipe técnica do TJCE, a ser utilizada
somente em caso de grave emergéncia, como nos casos de sinistros que causem a
indisponibilidade total dos servigos ou a indisponibilidade da CONTRATADA. Essas credenciais
de acesso, para uso em caso de emergéncia, devem ser armazenadas em cofre do Tribunal, cujo
procedimento de utilizagao deve ser acordado com a CONTRATADA em momento oportuno.

ix. Todos os elementos instalados devem ser configurados para envio de logs para a solu¢ao de
consolidagéo e correlacionamento de eventos do Tribunal, implantada em ambiente virtualizado,
responsavel pela coleta, processamento, normalizagdo, armazenamento e correlagao de eventos
gerados pelos diversos servidores de rede e de aplicacdo. Dessa forma, as atividades de
levantamento, desenvolvimento de conectores e implantagdo de casos de uso de
correlacionamento da solugdo implantada deve fazer parte das etapas de implantacdo da
solugao.

x. Além disso, os equipamentos e softwares fornecidos devem ser configurados para enviar
notificagdes e alarmes de performance e disponibilidades ao software de monitoramento adotado
e implantado na infraestrutura do TJCE.

xi. Faz parte da fase de instalagédo a interacdo com as equipes do TJCE para configuragdo das
rotinas de backup da solugdo ofertada e da realizagdo de testes de restore e de
desligamento/religamento da solugéo.

xii. Finalmente, todas as regras, configuragdes e servigos existentes na solugdo de seguranga
atualmente instalada no TJCE devem ser avaliadas e os elementos instalados devem ser
configurados de forma a compatibilizar tudo com os ajustes necessarios para melhoria e
otimizagao, de forma a garantir nivel de seguranga igual ou superior.

xiii. O licenciamento de uso e a execugao dos servigos de suporte técnico e garantia deverao ser
iniciadas com base na data de recebimento definitivo dos seus respectivos equipamentos.

xiv. A garantia dos equipamentos e software tera vigéncia de 60 (sessenta) meses contados da
data dos respectivos recebimentos definitivos e para os itens que envolvem entrega de novos
equipamentos.

f Operagao assistida

i. ApOs as atividades de instalagdo, configuracdo e migragdo tecnolégica, deve ser iniciada a
operacgao assistida para os itens 1 a 3 que consta na tabela do item 1.2 do Anexo | deste
Edital.

ii. A operagao assistida deve ter a duragéo de 20 dias uteis, de modo a assegurar a execugao de
agbes rapidas corretivas necessarias ao bom funcionamento dos servigos e reduzir riscos
inerentes a migragao tecnoldgica da plataforma atualmente existente.

iii.As atividades de operagao assistida devem ser realizadas obrigatoriamente com a presencga de
técnico capacitado, em horario comercial, e devem se iniciar logo apés a migragao tecnoldgica,
testes e ativacdo dos servicos. Caso seja necessaria a consecugao de atividades que possam
afetar a disponibilidade dos servigos, as atividades de operagéo assistida podem ser prolongadas
apos o horario comercial, sem qualquer 6nus para o TJCE.

iv. A duracdo das atividades de operacao assistida pode ser prolongada no caso de percepcao
por parte do TJCE de pendéncias impeditivas a emissdo de recebimento definitivo dos servigos
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até que sejam sanadas para o atendimento dos requisitos técnicos.
v. O periodo de operacao assistida deve englobar, entre outras, as seguintes atividades para
cada um dos itens de servigo:
1°) Monitoramento de funcionamento e da capacidade dos servigos, resolugdo de problemas
(troubleshooting), analise da efetividade de regras e configuragdes, simulacao de abertura de
chamados, instalacido de patches, execugao/revisdo de procedimentos de backup e restore de
configuragdes, definicho de casos de uso para correlacionar eventos, manutengdo da
documentacéo técnica e revisao de boletins e indicadores;
g Treinamento
i. A prestacdo dos servigos relacionados ao item de Treinamento — esta condicionada a
solicitacdo prévia, por uma ordem de servigo, em data a ser previamente acordada com o TJCE.
ii. A alteragdo dos prazos para inicio e término de uma Ordem de Servigo somente deve ser
possivel mediante apresentacdo tempestiva de justificativas plausiveis, a serem analisadas e
devidamente aceitas pelo Tribunal.
h Documentagao
i. Apds a emissédo do Termo de Recebimento Definitivo, a contratada devera, em até 5 dias uteis,
entregar ao Tribunal documentagdo de as-built de cada servigco, contendo as seguintes
informacgdes:
1°) Descricao dos servigos implantados, assim como os procedimentos de instalagcédo e
configuragéo;
2°) Descrigcao da topologia fisica de equipamentos apds a ativagdo dos servigos e o cenario de
implantagao e integragéo da rede;
3°) Descrigao de topologia légica e detalhes de design de baixo nivel (por exemplo, enderecos
IP, nomes de dispositivos, matriz de cabeamento, pesquisa do local, configuragédo especifica do
site/dispositivo);
4°) Dados dos equipamentos e softwares, incluindo configuragdes, nimeros de série e versdes;
5°) Parametros de configuragdo, operacgao, instalagdo, manutencdo, atualizagdo e correto
funcionamento dos equipamentos e softwares;
6°) Hardening/seguranga do sistema;
7°) Definicao de responsabilidades;
8°) Recursos de alta disponibilidade;
9°) Scripts de operagéo, incluindo desligamento e ligamento, switch over, acionamento do
equipamento de contingéncia, quando necessario;
10°) Procedimentos para abertura e atendimento a chamados;
11°) Procedimentos de recuperagao de equipamentos;
12°) Rotinas de backup e restore dos equipamentos, softwares e configuragées implantadas;
13°) Rotinas periddicas configuradas;
14°) Desenho dos racks onde estao instalados os equipamentos (bayface);
15°) Definicdo de padrdes porventura existentes na solugéo (ex. padrdo de nome de objetos)
16°) Documentacgao das informacgdes de configuragdo cadastradas.
lll Instrumentos de Solicitagdo do Servigo de Suporte Técnico e Monitoramento
a Abertura em central de atendimento Unico para todos os servigos;
b Serao utilizados os seguintes instrumentos formais de solicitacao do(s) servigo(s):
1°) Atendimento através de canal telefénico gratuito 0800 ou com custo de ligacdo local em
Fortaleza/CE, 24x7 (vinte e quatro horas por dia, sete dias por semana);
2°) Chamado técnico através de site na Internet da CONTRATADA, 24x7 (vinte e quatro horas por
dia, sete dias por semana), e/ou canal telefénico gratuito 0800 ou custo de ligagdo local para
Fortaleza/CE;
¢ No provimento deste servico por meio de telefone (0800), a CONTRATADA fica obrigada a permitir
o recebimento de ligagdes de terminais fixos e moéveis.
d Para os atendimentos por meio de telefone (0800) ou de Call Center, o tempo maximo de espera
devera ser de até 03 (trés) minutos.
e No caso de a CONTRATADA optar pelo atendimento por Website, devera ser possivel que ao TJCE
indigue uma lista de produtos por meio de arquivo anexo ou diretamente na pagina, em um Unico
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registro. Neste caso, a data e hora do registro serdo consideradas como horario da abertura do
chamado para todos os produtos listados.
f A CONTRATADA devera permitir que o TICE acompanhe o estado de chamados abertos no Centro
de Assisténcia Técnica do fabricante por meio de site da Internet. O acesso ao Centro de Assisténcia
Técnica devera estar disponivel durante 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana,
todos os dias do ano, passivel de penalidade em caso de descumprimento, conforme disposto no item
11 do ANEXO | deste Edital.
g O horario de abertura de chamado sera determinado conforme abaixo:
1°) Para chamados abertos pelos canais 0800 ou Call Center — o horario da abertura do chamado
sera a data e hora da ligacao realizada pelo profissional do TJCE informando do problema ocorrido.
Caso a atendente ndo possa informar o nimero e chamado neste momento, a mesma devera,
obrigatoriamente, informar um numero de protocolo que registre a data e hora da ligagéo realizada.
2°) Para chamados abertos pelo canal Website — o horario da abertura do chamado sera a data e
hora do acesso ao Website para registro do problema ocorrido. No momento do registro, a pagina
web devera informar o numero de chamado. Caso isso ndo seja possivel, a mesma devera informar
um numero de protocolo que registre a data e hora do acesso realizado.
h O horario de abertura do chamado demarcara o inicio da contagem do prazo de solugdo das
ocorréncias, independente do retorno da CONTRATADA. O horario de abertura de chamado sera
determinado conforme descrito no subitem 5.3.7 do ANEXO | deste Edital.
i O horério de abertura do chamado demarcara o inicio da contagem do prazo de retorno, para os
chamados estabelecidos como severidade 4, independente do retorno da CONTRATADA. O horario
de abertura de chamado sera determinado conforme descrito no subitem 5.3.7 do ANEXO | deste
Edital.
j Nao devera haver qualquer limitagdo para o numero de técnicos do TJCE autorizados a abrir
chamados técnicos.
IV Local de Execugdo do Servigo
a A execucdo dos servigos, assim como a instalacdo dos equipamentos devera ocorrer nos
seguintes enderegos, apds agendamento prévio com os fiscais do contrato:
1°) Tribunal de Justi¢ca do Estado do Ceara, situado na Av. General Afonso Albuquerque Lima,
S/N. - Cambeba CEP: 60822-325.
2°) Férum Clévis Bevilaqua, situado na Rua. Des. Floriano Benevides Magalhaes, 220 — Edson
Queiroz, Fortaleza — CE, 60811-690.
V Horéario de Execugao do Servigo
a A prestacdo dos servicos presenciais de suporte técnico, instalagdo e configuragdo dos
equipamentos de verdo ocorre normalmente de segunda a sexta-feira, das 8h as 18h, a menos que
haja um acordo prévio entre as partes. Em casos de execug¢ao de garantia, substituicdo de hardware
ou emergéncias que exijam atendimento 24 horas por dia, 7 dias por semana, 0 servigo sera
disponibilizado mediante acordo prévio.
b Os servigos serdo solicitados mediante a abertura de um “chamado”, efetuado por técnicos do
Contratante, via chamada telefénica local, a cobrar ou 0800, e-mail, website ou chat do fabricante ou a
empresa autorizada (em portugués — para o horario comercial — horario oficial de Brasilia).
¢ Para entrega, instalagao e configuragdo dos equipamentos, devera seguir agendamento prévio com
os fiscais do contrato.
d Relatério de Instrumento de Medicdo de Resultados: Relatério elaborado mensalmente pela
Contratada e encaminhado via e-mail aos fiscais do contrato, contendo, no minimo, as seguintes
informagdes:
1°) Contratante;
2°) Numero do Contrato;
3°) Endereco;
4°) Més de Referéncia;
5°) Data da realizagao;
6°) Data de registro do chamado, inicio e fim do atendimento;
7°) Fiscal técnico responsavel;
8°) Responsavel técnico da Contratada;
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e A Contratante possui ampla liberdade de contestar os dados informados no Relatério de
Instrumento de Medigdo de Resultados, podendo solicitar corregbes no mesmo, no prazo de 3 (irés)
dias uteis, caso identifique que as informagdes apresentadas estejam incorretas.

f ApGs a analise e aprovacgéo deste relatério, a Contratante devera emitir o documento “Autorizagao
para Faturamento”, descrito no item 5.5.7 do ANEXO | deste Edital.

g Autorizagdo para Faturamento: Autorizacdo emitida pelo Fiscal Administrativo do Contrato ao
Preposto da Contratada. Este documento contém a autorizagao para que a Contratada possa efetuar o
faturamento.

Vi Instrumento de Medi¢ao de Resultados — IMR
a A prestacdo do Servigo Técnico executado tera sua qualidade medida por meio de Instrumento de
Medicao de Resultados — IMR.
b Havendo qualquer interrupcdo ou mal funcionamento da solugdo, o TJCE efetuara abertura de
chamado reportando todos os sintomas.
¢ Serao considerados para efeitos de medigao de resultados:
1.°) Prazo de Atendimento: Tempo decorrido entre a abertura do chamado técnico efetuado pelo
TJCE na Central de Atendimento do Contratado e o efetivo inicio dos trabalhos de suporte.
2.°) Prazo de Solugao Definitiva: Tempo decorrido entre a abertura do chamado técnico efetuado pela
SETIN na Central de Atendimento do Contratado e a efetiva recolocagao da solugdo em pleno estado
de funcionamento.
d A contagem do prazo de solugdo definitiva de cada chamado sera a partir da abertura do chamado
técnico na Central de Atendimento disponibilizado pelo Contratado, até o momento da comunicagao da
solucao definitiva do problema e aceite pela SETIN.
e As caracteristicas do servigo IMR sao as seguintes:

1.°) Horario Comercial de Atendimento: 08h as 18h, de segunda a sexta-feira;

2.°) Tempo de solugao: varia de acordo com a severidade;

3.2) O prazo de solugéo podera ser prorrogado, de acordo com as tratativas do atendimento, mediante

aprovacgao prévia dos fiscais do contrato;

4.°) Em casos comprovados em que a resolugéo da solugdo dependa exclusivamente do fabricante, o

prazo podera ser prorrogado, conforme definido entre os fiscais e a empresa contratada;

5.°) Intervalo de cobertura: 24 x 7 (24 horas por dia, 7 dias por semana)

6.°) Suporte a distadncia/remoto: Assisténcia remota para solu¢do de problemas comuns de suporte.

7.°) Todo e qualquer procedimento de atualizagdo remota deve ser programado, previamente, entre a

CONTRATADA e os fiscais do contrato, através de e-mail.

VIl Indicadores de Instrumento de Medi¢ao de Resultados — IMR
a Os Indicadores do Instrumento de Medicdo de Resultados (IMR) serdo elencados para os servigos de
suporte técnico da solugéao.
b Os servicos serdo medidos, controlados e acompanhados pela Contratante durante o periodo de
vigéncia do contrato, assim como a definicdo do Instrumento de Medigdo do Resultado (IMR), com os
acordos de niveis de servico desejado e suas respectivas notificacées ou penalidades.
¢ O principal elemento para medir a qualidade e a eficacia dos servigos prestados pela Contratada sera o
IMR. Com relagéo a esse item, serdo considerados os seguintes aspectos:
1.°) O IMR sera aplicado a todos os servigos prestados pela Contratada indicados nesse tépico e nao
por amostragem.
2.°) Objetivando a qualidade, a Contratada devera estabelecer procedimentos e condigbes que
permitam a melhoria continua dos servigos prestados.
3.%) As medicdes dos indicadores de nivel de servigo serdo aferidas pelos fiscais do contrato.
4.°) O ndo cumprimento de um ou mais indicadores do IMR ocasionara a aplicagdo de notificagdo ou
penalidades a Contratada previstas em contrato.
5.°) A Contratante podera avaliar as justificativas fundamentadas apresentadas pela Contratada para
nao aplicagdo das notificagdes ou penalidades.
Ao abrir um chamado relativo ao servigo de suporte técnico, o Contratante podera classifica-lo em 4
(quatro) niveis de severidade:
1.°) Severidade 1: quando ocorre a paralisagdo dos sistemas objeto desta contratagdo, configurando-
se como situacdo de emergéncia.
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2.°) Severidade 2: quando se verifica uma grave perda de funcionalidades em programas ou sistemas
do TJCE, inexistindo alternativas de contorno, sem, no entanto, interromper em sua totalidade a
prestagcao do servico;

3.°) Severidade 3: quando se verifica uma perda de menor relevancia de funcionalidades em
programas ou sistemas do TJCE, causando apenas inconveniéncias para a devida prestacdo dos
servigos pelo TJCE;

4.°) Severidade 4: quando se verifica como necessaria a prestagdo de suporte local proativo para
orientagdo e apoio as melhores praticas para analise do ambiente, execucdo de implementagcbes
visando melhorias na arquitetura, integragdes, capacidade, desempenho e elaboragdo de relatérios
executivos, gerenciais e operacionais, sem que haja indisponibilidade e/ou perda de funcionalidades
dos sistemas do TJCE, incluindo a prestacdo de informacgdes, aperfeigoamentos ou esclarecimentos

sobre documentagéo ou funcionalidades de programas.

e A Contratada devera respeitar os seguintes Instrumentos de Medigdo de Resultados para o suporte

técnico da solugéo, consoante cada indicador do IMR:

Prazo maximo para solucido definitiva, ou apresentacio de solugio de contorno.

Chamados de Severidade 1

Até 4 Horas, contados a partir do registro do

chamado.

Comprometimento para inicio do atendimento e resposta

Chamados de Severidade 2

Até 30 Minutos, contados a partir do registro do

chamado.

Chamados de Severidade 3

Até 2 Horas, contados a partir do registro do

chamado.

Chamados de Severidade 4

Até 4 Horas, contados a partir do registro do

chamado.

Ferramentas de Suporte
Ultimos Hot Fixes e Service Packs Sim
Grandes Upgrades e Melhorias Sim

Acesso a foruns de produtos da Fabricante

IAcesso Total

Acesso a Base de Conhecimento de Suporte On-Line

Especialista

Suporte de Hardware

Determinacao de RMA — Autorizagao para devolucao

de material

Parceiro

M¢étodo de envio RMA — Autorizagdo para devolugao

de material

Proximo voo / Express Delivery (quando

aplicavel) ou Envio no Mesmo Dia Util.
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f O nivel de severidade sera atribuido pelo TJICE no momento da abertura do chamado.

g Sera aberto um chamado técnico para cada problema reportado, sendo iniciada a contagem do tempo de
atendimento a partir da hora de acionamento.

h Toda e qualquer despesa decorrente do suporte remoto ou “on site” desses atendimentos serdo de
responsabilidade da CONTRATADA.

i No atendimento dos chamados, para efeitos de apuragcdo do tempo gasto pela CONTRATADA para a
Disponibilizacdo da Solugao, serdo desconsiderados os periodos em que o TJCE estiver responsavel por
executar acdes necessarias para a analise e solugdo da ocorréncia.

j Em quaisquer casos e quando necessario, a CONTRATADA devera enviar informacgdes, para o e-mail dos
fiscais técnicos, sobre as corregbes a serem aplicadas.

k Caso nao haja manifestagdo da CONTRATADA dentro do prazo definido no item VII, letra “e” ou caso o
Fiscal do Contrato entenda ser improcedente a justificativa apresentada, sera iniciado processo de
sugestao de aplicagdo de penalidades previstas, conforme o IMR transgredido.

I Apoés a conclusdo do suporte, a Contratada comunicara o fato aos fiscais do contrato e solicitara
autorizagdo para o fechamento do chamado. Caso o mesmo nao confirme a solugdo definitiva do
problema, o chamado permanecera aberto até que seja efetivamente solucionado pela Contratada. Nesse
caso os fiscais do contrato informarao as pendéncias relativas ao chamado aberto.

m Sempre que houver quebra dos IMR, o(s) fiscal(is) técnico(s) emitira(ao) notificacdo a Contratada, ou seu
preposto, que terd o prazo de, no maximo, 05 (cinco) dias uteis, contados a partir do recebimento da
notificag@o, para apresentar as justificativas para as falhas verificadas.

n Caso ndo sejam observados os prazos para atendimento previstos, ou ainda se a justificativa
apresentada ndo for aceita pelos fiscais responsaveis do Contrato, a Contratada estara sujeita a
multas/glosas, calculadas sobre o valor descrito mensal do contrato.

o A solugdo devera realizar upload de logs (diagnosticos) pelo sistema, para o fabricante, de forma a
permitir diagnésticos mais eficazes.

p Ao final de cada més, a CONTRATANTE avaliara o cumprimento, pela Contratada, dos IMR, conforme no
item VII, letra “e” desta clausula.

q Caso haja descumprimento dos IMR, por problemas alheios a8 CONTRATANTE, e se as justificativas
apresentadas pela Contratada forem consideradas insuficientes pela fiscalizagao, sera aplicado desconto
a fatura mensal do servigo de atualizagao e supor-te técnico das subscrigdes, conforme o disposto abaixo:

SEVERIDADE DESCRIGAO PENALIDADE

Glosa de 20% sobre o valor da fatura mensal do servigo, aplicada
1 Prazo de Solugdo | em dobro na sua reincidéncia. Soma-se glosa de 5% sobre o

valor da fatura mensal do servigo a cada dia de atraso.

Glosa de 10% sobre o valor da fatura mensal do servigo, aplicada
2 Prazo de Solugdo | em dobro na sua reincidéncia. Soma-se glosa de 2,5% sobre o

valor da fatura mensal do servigco a cada dia de atraso.

Glosa de 5% sobre o valor da fatura mensal do servigo, aplicada
3 Prazo de Solugdo | em dobro na sua reincidéncia. Soma-se glosa de 1% sobre o

valor da fatura mensal do servigo a cada 2(dois) dias de atraso.
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Glosa de 2,5% sobre o valor da fatura mensal do servico,

~ aplicada em dobro na sua reincidéncia. Soma-se glosa de 0,5%
4 Prazo de Solugdo . )
sobre o valor da fatura mensal do servigo a cada 3(trés) dias de

atraso.

r A aplicagdo das glosas acima descritas estara restrita ao maximo de 02 (duas) ocorréncias (chamados
técnicos), podendo ser acumulado os valores de multa quando alterado a severidade pelos fiscais do
contrato, durante a vigéncia do contrato.

s A CONTRATADA ficara sujeita as penalidades previstas no item VI, letra “q”, sem prejuizo das
Sancdes Administrativas constante nesse Edital.

t O atraso no prazo de solugao, de qualquer severidade disposta no item VII, letra “e”, superior a 25 (vinte
e cinco) dias ou apos 02 (duas) ocorréncias (chamados técnicos) - item VII, letra “r’ — autoriza a
Administracdo aplicar as sangdes previstas no item 11 do ANEXO | deste Edital e se for o caso,
promover a rescisdo do contrato por descumprimento ou cumprimento irregular de suas clausulas,
conforme dispdem o inciso | do art. 137 da Lei n. 14.133 de 2021.

u As penalidades previstas neste Termo de Referéncia ndo excluem aquelas dispostas na Lei n® 14.133/21
Art. 156 e 162.

VIl Das consideragdes acerca das solugdes de contorno
a Considerando que a solugao das ocorréncias de substituicido de equipamentos, pela sua natureza,
pode envolver atividades relacionadas importagcao de procedimentos alfandegarios, admite-se para todos
0os casos a adocao de solugdo de contorno, respeitados os prazos definidos para cada severidade
informada, sem prejuizo da disponibilizagdo da solugdo definitiva cabivel. Neste caso, a partir do
encerramento do chamado original com a disponibilizacdo da solugdo de contorno, devera ser
imediatamente aberta uma nova ocorréncia para provimento da solugdo definitiva, na qual devera
constar, obrigatoriamente, um novo campo contendo o nimero do chamado original (encerrado com a
solugdo de contorno, mais Severidade).
b A solugéo de contorno ndo devera utilizar-se de tempo superior a 50% (cinquenta por cento) do prazo
definido para a severidade do qual o chamado esta sendo executado.

IX O prazo maximo para disponibilizagao da solugao definitiva sera:

Prazos para solugao definitiva (a partir do encerramento do chamado original, com a
disponibilizagao da solugao de contorno)
Severidade Informada Tempo para solugido
1 15 dias corridos
2 20 dias corridos
3 30 dias corridos
4 Conforme agendamento

a Para fins de calculo do periodo decorrido para solugdo da ocorréncia de substituicdo de equipamentos,
sera contabilizado o prazo entre a formalizacéo e o fechamento efetivo da ocorréncia — seja essa solugao
de carater definitivo ou provisdrio com a disponibilizagdo de solugdo de contorno.

b Em caso de impossibilidade da disponibilizagao de solugdo de contorno ou definitiva, dentro dos prazos
estabelecidos, a CONTRATADA devera, ainda dentro destes prazos, emitir um parecer com previsao de
novo prazo, contendo o histérico de maior abrangéncia possivel das atividades desenvolvidas desde a
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abertura do respectivo chamado.
¢ Ap6s avaliagéo deste parecer inicial, o TJCE decidira sobre a periodicidade da emissao de pareceres ou
laudos posteriores, até o fechamento final do atendimento, sem prejuizo da aplicagdo das penalidades
previstas pelo descumprimento dos prazos estabelecidos.
d Em quaisquer casos e quando necessario, a CONTRATADA devera enviar informagoes, para o e-mail
dos fiscais do contrato, sobre as corregbes a serem aplicadas ou a propria.
e Caso nao haja manifestagdo da CONTRATADA dentro do prazo definido no item IX ou caso os Fiscais
do Contrato entendam ser improcedente a justificativa apresentada, sera iniciado processo de sugestao de
aplicacao de penalidades previstas, conforme tabela do item VII, letra “q” desta clausula.
f Apds a conclusdo do suporte, a CONTRATADA comunicara o fato aos Fiscais do contrato e solicitara
autorizagdo para o fechamento do chamado. Caso os mesmos nao confirmem a solugdo definitiva do
problema, o chamado permanecera aberto até que seja efetivamente solucionado pela CONTRATADA.
Nesse caso os Fiscais do contrato informardo as pendéncias relativas ao chamado aberto.
g Sempre que houver quebra dos IMR, os fiscais do contrato emitirdo notificagdo a CONTRATADA, ou
seu preposto, que tera o prazo de, no maximo, 05 (cinco) dias Uteis, contados a partir do recebimento da
notificagdo, para apresentar as justificativas para as falhas verificadas.
h Caso ndo sejam observados os prazos para atendimento previstos, ou ainda se a justificativa
apresentada nao for aceita pelos fiscais responsaveis do Contrato, a CONTRATADA estara sujeita a
multas/glosas, calculadas sobre o valor descrito mensal do contrato.
i A aplicacdo das glosas estara restrita ao maximo de 02 (duas) ocorréncias (chamados técnicos),
podendo ser acumulado os valores de glosas quando alterado a severidade pelo fiscal técnico, durante a
vigéncia do contrato.
j A CONTRATADA ficara sujeita as penalidades previstas, sem prejuizo das Sang¢des Administrativas
constante nesse Termo de Referéncia.
k O atraso no prazo de solugdo, de qualquer severidade disposta no item VII, letra “d”, superior a 25
(vinte e cinco) dias ou apods 2 (duas) ocorréncias (chamados técnicos) autoriza a Administragao aplicar as
sangdes previstas no item 11 do ANEXO | deste Edital, e se for o caso, promover a rescisao do contrato
por descumprimento ou cumprimento irregular de suas clausulas, conforme dispdéem o inciso | do art. 137
da Lei n.14.133/2021.
| As penalidades previstas neste Termo de Referéncia ndo excluem aquelas dispostas na Lei n°
14.133/2021 Art. 162.
X Monitoramento da Execugao
a Sera efetuado pelos Fiscais Demandantes, Técnicos e Administrativos.
XI Qualidade e Recebimento
a O processo de recebimento do objeto sera regido conforme previsto no artigo 140, da Lei n® 14.133/21,
e sera realizado pelos fiscais do contrato. Acaso precise, pela Comissdo de Recebimento de Bens do
TJCE.
b Por ocasido do recebimento provisorio/definitivo dos produtos/servigos, sera assinado documento
pertinente, em conformidade com o estabelecido no 140, da Lei n° 14.133/21.
¢ Forma de Recebimento Provisério — Equipamentos e servigos
1.°) Sera considerado o recebimento provisério dos itens objeto desta contratacdo mediante a entrega
destes ao Poder Judiciario Cearense.
2.°)Quando desta entrega, sera realizado o recebimento provisério, para efeito de verificagdo da
conformidade dos produtos com as especificagdes constantes no ANEXO | deste EDITAL.
3.°) Os fiscais do contrato deverdo, apdés a comprovacgao do perfeito funcionamento do servigo/material,
emitir e assinar, em no maximo 5 (cinco) dias uteis, contados do primeiro dia Util posterior a entrega dos
servigos/bens, o Termo de Recebimento Provisorio.
4.°) Os servigcos/bens poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste Termo de Referéncia e na proposta, devendo ser substituidos no prazo
de 10 (dez) dias uteis, a contar da notificagdo do Contratante, as suas custas, sem prejuizo da aplicagdo
das penalidades.
5.°)O Contratado devera informar a SETIN a disponibilidade dos servicos, por meio do enderego
eletrbnico coordenadoria.seginfo@tjce.jus.br, enderegado aos fiscais do contrato, para que sejam
tomadas todas as providéncias necessarias ao inicio dos trabalhos.

52
Pregéo Eletronico n° 026/2024
Contratagéo de Firewall de Grande Porte

00 O original deste documento é eletrdnico e foi assinado digitalmente por *.tice.jus.br e DENISE MARIA NOROES OLSEN e SERGIO MENDES DE OLIVEIRA FILHO e CRISTIANO BATISTA DA SILVA. Data da Gltima assinatura: 06/06/2024 as 14:31:48.

~ Para verificar a autenticidade desta cépia impressa, acesse o site http://portaladmin.tjce.jus.br/atendimento e informe o processo 8509141-65.2024.8.06.0000 e o cédigo A264DJB4.

[*)]



TJCE

Trlbu nal de Justica

o Ceara

Diretoria de Contratao;ﬁes

d Os produtos deverao estar lacrados e ndo deverao apresentar quaisquer sinais de violagdo, marcas de
quedas, umidades ou quaisquer outros sinais/caracteristicas que demonstrem avarias, reservado ao
Tribunal de Justiga o direito de recusar o recebimento.

1.°) Os fiscais do contrato e a Comissdo de Recebimento de Bens Permanentes, caso esta precise
atuar, deverdo, apds comprovado o perfeito funcionamento dos equipamentos e das adequagdes as
especificagdes técnicas descritas no Anexo | deste Edital, emitir e assinar, em no maximo 5 (cinco)
dias uteis, contados do primeiro dia util posterior a entrega dos mesmos, o Termo de Recebimento
Provisério, devendo ser entregue a Contratada.

e Forma de recebimento definitivo — Equipamentos e servigos
1.°) No recebimento e aceitagdo dos equipamentos, serdo observadas as especificacées contidas no
Anexo | deste Edital e as disposi¢des contidas no Artigos 140 da Lei 14.133/21 e Lei n® 10.520/02, e
suas alteragdes.
2.°) Apbs a emissdo da ordem de servico a CONTRATADA, a mesma devera iniciar, de imediato, a
execugao dos servicos de instalagdo e configuragdo, que devera ser finalizado dentro do prazo de até
15 (quinze) dias corridos contados da data de emissao da ordem de servigo para a CONTRATADA.
3.°) As especificagbes serdo avaliadas, também, por meio de documentos técnicos que acompanham
0s equipamentos, informacgdes fornecidas pela Contratada e as disponiveis no site do fabricante.
4.°) A solucgédo sera recebida definitivamente pelos fiscais do contrato, em até 10 (dez) dias Uteis apds a
instalacdo / ativagdo e configuragdo dos equipamentos / sistemas e entrega da solugdo em pleno
funcionamento e operagao, com a devida aprovacgao dos testes pelos fiscais do contrato da demanda.
5.°) As especificagbes serdo avaliadas, também, por meio de documentos técnicos que acompanham
0s equipamentos, informagdes fornecidas pela Contratada e as disponiveis no site do fabricante.
6.°) Apresentado o Termo de Recebimento Definitivo e a Nota Fiscal Eletrébnica de Venda —
devidamente acompanhada dos documentos solicitados no Anexo | deste Edital, aos fiscais do
contrato e a Comissao de Recebimento de Bens Permanentes, acaso esta precise atuar, devem estes,
conjuntamente, atesta-la, encaminhando-a, com o Termo de Recebimento Definitivo, ao Fiscal
Administrativo, que apds proceder a devida analise no exercicio das atribuicbes regulamentares
previstas no § 3° Art. 24, Secao lll da Resolugdo 468/CNJ, também a atestara, encaminhando-a,
posteriormente, ao departamento responsavel ao pagamento, com as certiddes cabiveis para o feito.
7.°) Se, a qualquer tempo, vier a ser constatado que o equipamento fora fornecido em desacordo com
as especificacbes e, em decorréncia desse fato, verificar qualquer tipo de dano ao equipamento no
local em que esta sendo utilizado, o reparo do equipamento ou, se for o caso, a sua substituicdo, sera
de inteira responsabilidade da contratada.
8.°) A Contratada obrigar-se-a a efetuar a troca, as suas expensas, do equipamento que vier a ser
recusado, ndo implicando na aceitagédo do mesmo o ato de recebimento.
9.°) Ocorrendo qualquer problema de fabricagao, a Contratada tera o prazo de 10 (dez) dias uteis para
proceder as corregbes a partir da notificagdo, adequagdes ou substituigdo do (s) produto (s) objeto
deste ajuste.
10.°) Caso a corregao dos problemas constatados ndo seja efetuada no periodo de até 10 (dez) dias
Uteis, contados a partir da data da primeira notificagao, a Contratada devera trocar os equipamentos em
até 48 horas e em definitivo, sem 6nus para o TJCE;
11.°) Caso os equipamentos contratados ndo atendam ao especificado ou apresentem defeitos, seréo
considerados n&o entregues e a contagem do prazo de entrega ndo sera interrompida devido a rejeicao
dos mesmos. Neste caso, a Contratada arcara com o (s) 6nus decorrente (s) desse atraso, passivel de
penalidade, conforme disposto no item 11 do Anexo | deste Edital.
12.°) O aceite e o posterior pagamento dos equipamentos/servigcos ndo eximem a licitante vencedora
das responsabilidades pela corre¢do de todos os defeitos, falhas e quaisquer outras irregularidades.

f Forma de recebimento definitivo Objeto — Suporte Técnico

1.°) A garantia da solugéo sera de 60 (sessenta) meses, contados a partir da emissdo do Termo de
Recebimento Definitivo, e engloba os cabos e modulos objetos do presente no Termo de Referéncia,
incluindo assisténcia corretiva, compreendendo a substituicdo de pegas, componentes que apresentem
defeito durante este periodo, sem qualquer 6nus adicional para o TJCE, obrigando-se a Contratada a
manter os materiais permanentemente em perfeitas condigbes de funcionamento para a finalidade a
que se destina, assim como o pleno funcionamento dos software contratados.

53
Pregéo Eletronico n° 026/2024
Contratagéo de Firewall de Grande Porte

00 O original deste documento é eletrdnico e foi assinado digitalmente por *.tice.jus.br e DENISE MARIA NOROES OLSEN e SERGIO MENDES DE OLIVEIRA FILHO e CRISTIANO BATISTA DA SILVA. Data da Gltima assinatura: 06/06/2024 as 14:31:48.

Q0 Para verificar a autenticidade desta cépia impressa, acesse o site http://portaladmin.tjce.jus.br/atendimento e informe o processo 8509141-65.2024.8.06.0000 e o codigo A264DJB4.

[*)]



TJCE

Trlbu nal de Justica

o.do Ceara

Diretoria de Contratao;ﬁes

2.°) Todos os custos referentes a coleta, transportes e devolugdo dos materiais, no periodo de
garantia, sao de responsabilidade da Contratada.
3.°) A garantia técnica compreende todas as funcionalidades dos materiais adquiridos, tanto as
descritas neste Termo de Referéncia, quanto as contempladas nos manuais e demais documentos
técnicos.
i. Sera efetuada pela Contratada, sem 6nus para o Contratante, a troca de todas e quaisquer partes,
pecas e equipamentos que se revelarem defeituosos, independentemente de causa ou do tipo de
defeito.
ii. Todas as pecas e componentes substituidos deverao ser originais ou certificados pelo fabricante e
sempre “novos e de primeiro uso’, ndo podendo ser recondicionados, com apresentagcdo de
documentos para tanto.
iii. O servigo de garantia/suporte prestado devera ser realizado no idioma portugués (Brasil).
iv. Caso o equipamento, identificado pelo seu nimero de série, apresente 0 mesmo defeito recorrente
apos o segundo conserto, a Contratada devera substitui-lo por outro idéntico ou superior, sem
qualquer 6nus para o TJCE.
v. Os parametros para abertura de chamado para Assisténcia Técnica estao contidos no item VII.
g Forma de avaliagdo da qualidade dos bens e/ou servigos entregues
1.°) Objetivando a continua melhoria do processo de gestao, ao longo da vigéncia contratual, o TJCE,
através dos fiscais do contrato, realizara, anualmente, a Avaliagcdo de Desempenho, o que permitira a
adocao de eventuais ajustes no modelo de atendimento, conforme critérios abaixo, podendo ser criados
outros que se fizerem necessarios.
2.°) Comunicagao: Avaliagdo qualitativa da comunicagdo do Contratado, como clareza na informagao,
formas de solicitagbes e questionamentos ao TJCE, educagéo e nivel de formalidade no atendimento e
tempo de resposta as solicitagdes.
3.°) Confiabilidade: Prestacao correta (isenta de falhas e erros) do servigo/atendimento, comprovando a
eficacia das medidas preventivas e/ou corretivas adotadas.
4.°) Organizagao: Demonstracdo de planejamento, integracdo e controle das atividades, cumprindo os
prazos acordados, disponibilidade de pessoal com dominio dos servigos e conhecimento das atividades.
5.°) Para os critérios descritos acima serdo atribuidas notas de 0 (zero) a 10 (dez), cuja média resultara
em um dos conceitos abaixo:
6.°) Péssimo (de 0 a 4,9) / Regular (de 5 a 7,4) / Bom (de 7,5 a 8,9) / Otimo (de 9 a 10).
7.°) Anualmente, a empresa contratada sera informada do conceito médio obtido no periodo e registrado
nos autos do contrato, resultado este que devera balizar eventuais agdes corretivas que se fizerem
necessarias.

CLAUSULA QUINTA - DO PREGO, PRAZO E CONDIGOES DE PAGAMENTO

A CONTRATANTE pagara a CONTRATADA, pelos servigos prestados, o valor global anual de
R$ ( ), referente aos servicos descritos no Anexo
deste Termo de Contrato.

1 A CONTRATADA devera observar, quanto aos prazos, custo e forma de pagamento, as seguintes
diretrizes:
I Os pagamentos serdo realizados através de depdsito bancario, preferencialmente nas agéncias do
BANCO BRADESCO S/A, em até 30 (trinta) dias apds o recebimento mensal e definitivo do objeto cons-
tante de cada uma das etapas definidas Cronograma de Execugio e entregaveis, mediante apresenta-
¢ao de fatura/nota fiscal, em conformidade com as medigbes realizadas, validado previamente pela
CONTRATANTE atestada pelo setor competente deste Tribunal de Justica, via emissdo do Termo de
Recebimento Definitivo, e também de apresentagéo de certidées que comprovem a regularidade da em-
presa com o fisco Federal, Estadual e Municipal, FGTS e INSS e débitos trabalhistas.
11O prazo para pagamento de faturas ou notas fiscais serdo suspensos durante o periodo de indisponibi-
lidade do sistema de pagamento do Estado do Ceara ao final de cada exercicio financeiro, aproximada-
mente entre 20 de dezembro e 31 de janeiro do ano subsequente, cujos pagamentos serdo realizados
até o final da primeira quinzena do més de fevereiro.
I O Tribunal de Justica reserva-se ao direito de recusar o pagamento, no ato do atesto, caso o objeto

54
Pregéo Eletrénico n° 026/2024
Contratagéo de Firewall de Grande Porte

00 O original deste documento é eletrdnico e foi assinado digitalmente por *.tice.jus.br e DENISE MARIA NOROES OLSEN e SERGIO MENDES DE OLIVEIRA FILHO e CRISTIANO BATISTA DA SILVA. Data da Gltima assinatura: 06/06/2024 as 14:31:48.

O Para verificar a autenticidade desta cépia impressa, acesse o site http://portaladmin.tjce.jus.br/atendimento e informe o processo 8509141-65.2024.8.06.0000 e o cédigo A264DJB4.

[*)]



2

TJCE

Trlbu nal de Justica

o.do Ceara

Diretoria de Contratao;ﬁes

nao esteja em conformidade com as condi¢des deste instrumento.

IV Nenhum pagamento sera efetuado a empresa antes regularizada as sangbes que por ventura lhe te-
nham sido aplicadas.

VOs valores da(s) NF(s) / Fatura(s) deverdo ser os mesmos consignados na Nota de Empenho, sem o
que néo sera liberado o respectivo pagamento. Em caso de divergéncia, sera estabelecido prazo para a
CONTRATADA fazer a substituicao desta(s) NF(s) / Fatura(s).

VI Nas notas fiscais referentes aos servigos objeto do contrato, deverédo estar descriminados os valores
dos tributos: impostos sobre servigos — ISS, PIS/PASEP, COFINS, FUST, FUNTTEL,;

VII Os servicos de suporte e manutengao serao faturados mensalmente apds a solicitacdo de pagamento
por parte da CONTRATADA, sendo o pagamento condicionado ao aceite do Relatério de Instrumento de
Medicao de Resultados, item 5.5.4 do Anexo | deste Edital, por parte da CONTRATANTE.

a O valor do pagamento mensal estara diretamente vinculado ao indice alcangado para os indicadores
estabelecidos, sendo pago conforme resultado obtido e decrementado (cumulativamente) quando nao fo-
rem atingidas as metas exigidas.

b Caso a CONTRATADA n&o cumpra com os seus compromissos, de qualidade e desempenho, tera

a sua fatura reduzida conforme estabelecido no item 5.7.16 do Anexo | deste Edital.

¢ Os redutores deverdo ser levantados pela Contratada, anexados a solicitagdo de pagamento, sendo

validados pelo TJCE. Os redutores serdo aplicados sobre o faturamento mensal na ocorréncia dos fa-

tos geradores, independentemente da abertura de processo administrativo.
VIIl Constatada a situagéo de irregularidade da CONTRATADA, sera providenciada sua adverténcia, por
escrito, para que, no prazo de 5 (cinco) dias, regularize sua situagdo ou, no mesmo prazo, apresente sua
defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do TJCE.
IX Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o TICE devera comunicar
aos orgaos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia da CONTRATA-
DA, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios
pertinentes e necessarios para garantir o recebimento de seus créditos.
X Persistindo a irregularidade, o TJCE devera adotar as medidas necessarias a rescisdo do contrato
nos autos do processo administrativo correspondente, assegurada a CONTRATADA a ampla defesa.
Xl Havendo a efetiva execugao do objeto, os pagamentos serdo realizados normalmente, até que se de-
cida pela rescisédo do contrato, caso a CONTRATADA nao regularize sua situagao
Xl Somente por motivo de economicidade, seguranga nacional ou outro interesse publico de alta
relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade do TJCE, nao sera res-
cindido o contrato em execugdo com a CONTRATADA inadimplente.
X1 Essa(s) nota(s) fiscal(is) /fatura(s) devera(ao) ser emitida(s) em nome do Tribunal de Justica do
Estado do Ceara, CNPJ N.° 09.444.530/0001-01 e estar em conformidade com a(s) nota(s) de empenho
emitida(s) pelo TJCE.
XIVO Tribunal de Justica do Ceara nao se responsabiliza por qualquer despesa bancaria, nem por qual-
quer outro pagamento nao previsto no instrumento contratual.
XV Havendo erro no documento de cobranga ou outra circunstancia que desaprove a liquidagao da
despesa, a mesma ficara pendente e o pagamento sustado, até que a Contratada providencie as medi-
das saneadoras necessarias, ndao ocorrendo, neste caso, quaisquer 6nus por parte do Contratante.
XVI Os pagamentos efetuados a CONTRATADA nao a isentardo de suas obrigacdes e responsabilida-
des vinculadas ao fornecimento, especialmente aquelas relacionadas com a qualidade do produto.
XVII A CONTRATADA se obriga a manter as condi¢gbes de habilitagdo e qualificagdo exigidas na contra-
tacao.
Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA nao tenha concorrido de

alguma forma para tanto, fica convencionado que a taxa de compensagao financeira devida pelo
CONTRATANTE, entre a data do vencimento e o efetivo adimplemento da parcela, sera calculada mediante a
aplicagdo da seguinte formula:
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EM =1x N x VP, sendo:
EM = Encargos Moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.
| = indice de compensacéo financeira = 0,00016438, assim apurado:

i /100
[ =—— J:f’ - | = 0,00016438
365 365

no qual i = taxa percentual anual no valor de 6% (seis por cento).

CLAUSULA SEXTA — DO REAJUSTE E DOS RECURSOS ORGAMENTARIOS

A CONTRATANTE atendera as prescri¢gdes para reajustamento do contrato nos termos definidos
nesta clausula.

1 Os pregos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado da data de
apresentacao da proposta.
2 Apos o interregno de um ano, e independentemente de pedido da CONTRATADA, os precos iniciais

serdo reajustados, mediante a aplicacdo, pelo CONTRATANTE, do indice de Custo da Tecnologia da
Informacgao (ICTI) - Ipea, exclusivamente para as obrigagdes iniciadas e concluidas apds a ocorréncia da
anualidade.

3 O processo referente ao pedido de reajuste supra, devera ser aberto, em tempo habil, pelo Fiscal do
Contrato e firmado pelo Gestor.
4 Os recursos financeiros serdo decorrentes do financiamento contraido junto ao Banco Interamericano de

Desenvolvimento — BID, no ambito do Programa de Modernizacdo do Poder Judiciario do Estado do Ceara
(PROMOJUD), tendo como fonte os Recursos de Operagbes de Crédito, nas seguintes dotacbes
orgcamentarias:

04200021.02.126.192.11470.15.449052.1.759.1200070.1.20 (00475)
04200021.02.126.192.11470.15.449052.2.759.1200070.1.20 ( - )
04200021.02.126.192.20511.15.339040.1.759.1200070.1.20 (08290)
04200021.02.126.192.20511.15.339040.2.759.1200070.1.20 ( - )
04200021.02.126.192.20512.15.339040.1.759.1200070.1.20 (23584)
04200021.02.126.192.20512.15.339040.2.759.1200070.1.20 ( - )

5 Nenhuma contratacao sera efetuada sem a prévia indicagao da disponibilidade orcamentaria.
6 Foi emitida pelo TJCE a Nota de Empenho n. ... , de ... loid...... , no valor de R$
(eeeenmrreee e ), @ conta da Dotagdo Orcamentaria especificada nesta

Clausula para fazer face as despesas inerentes a este Termo de Contrato.

CLAUSULA SETIMA — DOS ELEMENTOS PARA GESTAO DO CONTRATO

Os elementos para a gestao do contrato serdo processados da seguinte forma:

1 Forma de Acompanhamento do Contrato:

ID Evento Forma de Acompanhamento

O recebimento do objeto devera ocorrer conforme definido no item 5 ¢

1 |Pa entrega da solugao seus subitens do ANEXO | deste Edital.

Sera verificado o cumprimento do prazo de solugdo dos chamados, con-

2 [Purante a vigéncia do Contrato forme descrito do ANEXO | deste Edital.

56
Pregéo Eletronico n° 026/2024
Contratagéo de Firewall de Grande Porte

O O original deste documento é eletrdnico e foi assinado digitalmente por *.tice.jus.br e DENISE MARIA NOROES OLSEN e SERGIO MENDES DE OLIVEIRA FILHO e CRISTIANO BATISTA DA SILVA. Data da Gltima assinatura: 06/06/2024 as 14:31:48.

= Para verificar a autenticidade desta copia impressa, acesse o site http://portaladmin.tjce.jus.br/atendimento e informe o processo 8509141-65.2024.8.06.0000 e o codigo A264DJB4.

[o2]



Tribunal de Justica

do Estado do Ceara

Diretoria de Contratacgdes

garantia on-site

dias na semana).

2 Prazos e Condigoes
I Os prazos sao detalhados na seguinte Tabela:
N.° Etapa Quando Responsavel
N ) Em até 5 (cinco) dias uteis apds a data de assinatura CONTRATANTE e
1 Reunido de alinhamento
do contrato. CONTRATADA
Em até 30 (trinta) dias corridos apds a data de
2 Entrega do hardware oL ) CONTRATADA
emissao da ordem de fornecimento pela Contratante.
Instalacao, configuragao e Em até 5 (cinco) dias corridos contados da data de
3 CONTRATADA
testes da solugao emissao da ordem de servigo pela Contratada.
Conclusao da Instalagao, Em até 15 (quinze) dias uteis contados a partir da
4 configuragéo e testes da data de emissao da ordem de servigo pela CONTRATADA
solugéo Contratada.
Apbds as atividades de instalagéo, configuragéo e
migragéo tecnoloégica, deve ser iniciada a operagao
assistida para os itens 1 a 3 que consta na tabela do
o item 1.2, com duragéo de 20 dias Uteis, podendo ser
5 Operacao assistida CONTRATADA
prolongada no caso de percepgao por parte do TICE
de pendéncias impeditivas a emisséo de
recebimento definitivo dos servigos até que sejam
sanadas para o atendimento dos requisitos técnicos.
Esta condicionada a solicitagéo prévia, via emissdo
6 Treinamento de ordem de servigo por parte da Contratante, em CONTRATADA
data a ser previamente acordada com o TJCE.
Apds a emissdo do Termo de Recebimento
Definitivo, a contratada devera, em até 5 dias uteis,
7 Documentagéo ) ~ . CONTRATADA
entregar ao Tribunal documentagdo de as-built de
cada servigo.
Inicio do periodo de
validade/vigéncia dos
licenciamentos.
ici i 60 (sessenta) meses apds a emisséo do Termo de
8 Inicio do periodo de ( ) p CONTRATADA
suporte técnico e garantia da
solugéao.
NBD — Next Business Day (préximo dia util) em
Regime para atendimento da . ) )
9 atendimento no regime 24x7 (24 horas por dia, 7 CONTRATADA
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I A CONTRATADA cedera ao Tribunal de Justica do Estado do Ceara, nos termos do Art. 93, da LEI N°
14.133, DE 1° DE ABRIL DE 2021, o direito patrimonial e a propriedade intelectual em carater definitivo,
os resultados produzidos em consequéncia do objeto contratado, entendendo-se por resultados
quaisquer estudos, relatérios, artefatos, descricbes técnicas, protétipos, dados, esquemas, plantas,
desenhos, diagramas, roteiros, tutoriais, fontes dos cédigos de programas computacionais em qualquer
midia, paginas de Intranet e Internet e qualquer outra documentacéo produzida no escopo da presenta

3 Estimativa do Volume de Bens/Servigo:
ID Bem Estimativa Forma de Estimativa

1 Firewall — Duas Unidades A quantidade de firewalls e todos os seus requisitos técnicos
Hardware foram definidos apés analise dos requisitos de negdcio e técnicos

da area demandante. Para a definigdo dos quantitativos, foram
consideradas a atual quantidade de dois equipamentos utilizados
na solugdo de segurancga. O alinhamento entre os requisitos do
objeto desta contratagdo e os requisitos da area de negdcio estao
detalhados nos estudos técnicos preliminares.

2 Software Uma unidade Para a definicdo dos quantitativos, foram consideradas a atual
Gerenciamento quantidade de equipamentos utilizados na solugao de seguranga.
centralizado e
relatoria

3 Solugéo para Licenga para Para a definigdo dos quantitativos, foram consideradas a atual
acesso remoto 2000 usuarios quantidade de usuarios utilizando a solugao atual de seguranga.
seguro e a
aplicagbes
privadas

4 Servigo de Uma unidade Para a definicdo dos quantitativos, foram consideradas a
instalacao quantidade de servigo necessario para instalagdo do novo

equipamento a ser adquirido.

5 Servigo de Servigo para 60 Para a definicdo dos quantitativos, foram consideradas a
suporte técnico e meses quantidade de meses da garantia do novo equipamento a ser
monitoramento adquirido.
24x7

6 Treinamento 1 unidade para 8 Para a definicdo dos quantitativos, foram consideradas a

pessoas quantidade de servidores da SETIN com demandas da area de
seguranca da informagéo
4 Propriedade, sigilo e restrigoes:

contratagdo, em papel ou em midia eletrénica, sendo vedada sua cessao, locagédo ou venda a terceiros.

Il Toda a documentagdo produzida pela CONTRATADA referente a implantagdo dos equipamentos e
documentos exigidos no termo de referéncia passam a ser propriedade de forma perpétua do TJCE, nado
precisando este Tribunal de autorizagdo da CONTRATADA para reproduzir, distribuir e publicar em

documentos publicos ou fornecer a terceiros quando a administragao considerar necessario.
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lll Todas as informagbes obtidas ou extraidas pela CONTRATADA quando da execugdo do objeto
deverdo ser tratadas como confidenciais, sendo vedada qualquer divulgagdo a terceiros, devendo a
CONTRATADA, zelar por si, por seus socios, empregados e subcontratados (em outros contratos) pela
manutengdo do sigilo absoluto sobre os dados, informagbes, documentos, especificagdes técnicas e
comerciais de que eventualmente tenham conhecimento ou acesso.

IV A obrigacdo assumida de Confidencialidade permanecera valida durante o periodo de vigéncia do
contrato principal e o seu descumprimento implicarda em san¢bes administrativas e judiciais contra a
CONTRATADA, previstas no CONTRATO e na legislagao pertinente.

VPara efeito do cumprimento das condicbes de propriedade e confidencialidade estabelecidas, a
CONTRATADA exigira de todos os seus empregados que, a qualquer titulo, venham a integrar a equipe
executante do Objeto, a assinatura do ANEXO | - TERMO DE CIENCIA, bem como a assinatura do
ANEXO Il - TERMO DE COMPROMISSO, onde o signatario e os funcionarios que compdem seu quadro
funcional declaram-se, sob as penas da lei, ciente das obrigagcbes assumidas e solidario no fiel
cumprimento das mesmas.

VI A Contratada devera garantir o sigilo e a inviolabilidade das informagdes a que eventualmente possa
ter acesso durante os procedimentos de atualizagdo, suporte e servigos especializados, manutencao e
suporte, mediante assinatura do Termo de Confidencialidade constante no ANEXO | deste EDITAL.

Mecanismos formais de comunicagao:

Funcgao de Forma de
Emissor Destinatario Periodicidade
Comunicagao Comunicagao
Emisséo da Ordem de Contratante Contratada o . . Quando demandado
servico/fornecimento rdem de servigo/fomecimento pela SETIN.
Emiss&o da Nota de Quando demandado
Empenho Contratante Contratada Nota de empenho pela SETIN.
Abertura de chamados de
garantia.

Dirimir davidas e prestar . . . Quando demandado
esclarecimentos acerca de Contratante Contratada E-mail, telefone e site na internet pela SETIN.
itens presentes no contrato

firmado;
Sempre que houver
Relato de alguma ocorréncia falha no atendimento
contratual através de Oficio | Contratante Contratada Comunicagao formal a algum item do
por correspondéncia. contrato ou quando
necessario.
Troca de informagdes Contratada/ Contratante/ Através de telefone, e-mail, Quando necessario
técnicas necessarias a Contratante Contratada presencial, relatorios,
execugao do contrato documentos de texto, planilhas,
slides, e-mail, sitios da internet,
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PDF (Portable Document
Format): documento em formato

portavel.

CLAUSULA OITAVA - DA GARANTIA DOS SERVIGCOS

A especificagdo da garantia do servigo devera observar o art. 40, §1°, inciso lll, da Lei n® 14.133,
de 2021.

1 A garantia contratual dos servigos, complementar a garantia legal, deve atender as especificagdes técnicas
dos itens 5.11.6.1, 4, 13 e 15 do ANEXO | deste Edital, pelo prazo minimo contratual de 60 (sessenta) meses,
contado a partir do primeiro dia util subsequente a data do TRD.

CLAUSULA NONA — DA GARANTIA CONTRATUAL

A Adjudicataria devera oferecer, a titulo de garantia do contrato, a partir da data de homologacéo,
e conforme o Art. 98, da Lei n° 14.133/2021 e suas alteragdes, 5% (cinco por cento) do valor anual do contrato,
devidamente atualizado.

1 Sera concedido prazo minimo de 1 (um) més, contado da data de homologagéo da licitagdo e anterior a
assinatura do contrato, para a prestagcao da garantia pelo contratado quando optar pela modalidade seguro-
garantia. As demais modalidades deverao ser apresentadas em até 5 (cinco) dias, a contar da assinatura do
Termo de Homologagéao.
2 A garantia prestada sera restituida e/ou liberada 90 (noventa) dias apds o término da vigéncia contratual,
desde que cumpridas integralmente todas as obrigagdes contratuais; quando em dinheiro, sera atualizada
monetariamente, conforme dispde o art. 100, da Lei n°. 14.133/2021.
3 Podera o contratado optar por caugdo em dinheiro ou titulos da divida publica, seguro-garantia ou fianca
bancaria, nos termos do art. 96, § 1°, da Lei 14.133/2021.
4 A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo de 90 dias
apos o término da vigéncia contratual, devendo acompanhar as modificagdes referentes ao valor e a vigéncia
desta mediante a complementacdo da caugdo ou emissdo do respectivo endosso pela seguradora ou
instituicao financeira bancaria fiadora.
5 Caso utilizada a modalidade de seguro-garantia, a apélice permanecera em vigor mesmo que o contratado
nao pague o prémio nas datas convencionadas.
6 A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:
I Prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais
obrigacdes nele previstas;
Il Prejuizos diretos causados & Administragdo, decorrentes de culpa ou dolo durante a execug¢do do
contrato;
Il Multas moratdrias e punitivas aplicadas pela Administragdo 8 CONTRATADA;
IV Obrigagdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, nao adimplidas
pela CONTRATADA, quando couber.
7 No caso de alteragéo do valor do contrato, ou prorrogagéo de sua vigéncia, a garantia devera ser ajustada a
nova situagao ou renovada, seguindo os mesmos parametros utilizados quando da contratagao.
8 Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagdo, a
CONTRATADA obriga-se a fazer a respectiva reposi¢cao no prazo maximo de 10 (dez) dias uteis, contados da
data em que for notificada.
I A ndo complementacéo ou renovagao, tempestiva, da garantia do contrato ensejard a suspenséao de
pagamentos até a regularizagcdo do respectivo documento, independentemente da aplicacdo das
sangdes contratuais.
IlA inobservancia do prazo fixado para apresentacdo, complementagdo ou renovagdo da garantia
acarretara a aplicagao das sangdes previstas neste Termo de Contrato.
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9 O CONTRATANTE executara a garantia na forma prevista na legislagdo que rege a matéria.

10 O emitente da garantia ofertada pela contratada devera ser notificado pelo contratante quanto ao inicio
de processo administrativo para apuracdo de descumprimento de clausulas contratuais (art. 137, § 4°, da Lei
n.° 14.133, de 2021).

1 Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apdlice, sua
caracterizagdo e comunicacdo poderdo ocorrer fora desta vigéncia, ndo caracterizando fato que justifique a
negativa do sinistro, desde que respeitados os prazos prescricionais aplicados ao contrato de seguro, nos
termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

12 Extinguir-se-a4 a garantia com a restituicdo da apdlice, carta fianga ou autorizagdo para a liberagao de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragdo do CONTRATANTE,
mediante termo circunstanciado, de que a contratada cumpriu todas as clausulas do contrato;

13 A garantia somente serd liberada ou restituida apés a fiel execugédo do contrato ou apés a sua extingéo
por culpa exclusiva da Administragédo e, quando em dinheiro, sera atualizada monetariamente.

14 A garantia somente serd liberada ante a comprovagdo de que o contratado pagou todas as verbas
rescisorias decorrentes da contratacdo, sendo que, caso esse pagamento ndo ocorra até o fim do segundo
més apos o encerramento da vigéncia contratual, a garantia devera ser utilizada para o pagamento dessas
verbas trabalhistas, incluindo suas repercussdes previdenciarias e relativas ao FGTS, observada a legislacéo
que rege a matéria;

15 Também podera haver liberacdo da garantia se a empresa comprovar que os empregados serao
realocados em outra atividade de prestacao de servigos, sem que ocorra a interrupgao do contrato de trabalho;

16 Por ocasidao do encerramento da prestagdao dos servigos contratados, a Administragcdo Contratante
podera utilizar o valor da garantia prestada para o pagamento direto aos trabalhadores vinculados ao contrato
no caso da ndo comprovagdo: (1) do pagamento das respectivas verbas rescisorias ou (2) da realocagao dos
trabalhadores em outra atividade de prestagéo de servicos.

17 O garantidor nao é parte para figurar em processo administrativo instaurado pelo CONTRATANTE com o
objetivo de apurar prejuizos e/ou aplicar sangdes a CONTRATADA.

18 A CONTRATADA autoriza o CONTRATANTE a reter, a qualquer tempo, a garantia, na forma prevista no
Contrato.

CLAUSULA DEZ - DAS SANGOES ADMINISTRATIVAS

Quanto as sang¢des administrativas, deve-se observar o disposto nesta clausula.

1 Comete infragdo administrativa, nos termos da Lei n°® 14.133, de 2021, a contratado que:

| deixar de entregar a documentacao exigida para o certame ou nao entregar qualquer documento que
tenha sido solicitado pela Administracdo, em sede de diligéncia.
Il salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta, em es-
pecial quando:

a nao enviar a proposta ajustada apés a negociagao;

b recusar-se a enviar o detalhamento da proposta quando exigivel;

c pedir para ser desclassificado quando encerrada a etapa competitiva;

d deixar de apresentar amostra, quando exigivel.
Il ndo celebrar o contrato ou ndo entregar a garantia ou documentagéo exigida para a contratagao,
quando convocado dentro do prazo de validade de sua proposta.
IV recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a aceitar ou retirar
o instrumento equivalente no prazo estabelecido pela Administragéao.
V apresentar declaragdo ou documentagao falsa exigida para o certame ou prestar declaracao falsa du-
rante a licitacéo.
VI fraudar a licitacao.
VIl comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial quando:

a agir em conluio ou em desconformidade com a lei;

b induzir deliberadamente a erro no julgamento;
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¢ apresentar amostra falsificada ou deteriorada;

d praticar atos ilicitos com vistas a frustrar os objetivos da contratagao;

e praticar ato lesivo previsto no art. 5° da Lei 12.846/2013.
VIII A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de prego, ou em
aceitar ou retirar o instrumento equivalente no prazo estabelecido no instrumento convocatério, descrita
no item |, caracterizara o descumprimento total da obrigacdo assumida e o sujeitara as penalidades e a
imediata perda da garantia de proposta em favor do érgao ou entidade promotora da licitagdo. A exigén-
cia da garantia obedecera ao disposto no art. 58 da Lei n°® 14.133/2021.
IX Com fulcro na Lei n® 14.133/2021, a Administragdo podera, garantida a prévia defesa, aplicar a con-
tratada as seguintes sang¢des, sem prejuizo das responsabilidades civil e criminal:

a adverténcia;

b multa;

c impedimento de licitar e contratar; e

d declaragao de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos determinantes
da punigdo ou até que seja promovida sua reabilitagdo perante a prépria autoridade que aplicou a penali-
dade.
XNa aplicacao das sangdes serao considerados:

a a natureza e a gravidade da infragdo cometida;

b as peculiaridades do caso concreto;

¢ as circunstancias agravantes ou atenuantes;
d os danos que dela provierem para a Administragcao Publica;
e a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos
orgaos de controle.
Xl A sancdo de multa calculada na forma do edital ou do contrato, ndo sera inferior a 0,5% (cinco déci-
mos por cento), nem superior a 30% (trinta por cento) do valor do contrato licitado ou celebrado com con-
tratacao, conforme §3° do art. 156 da Lei n°® 14.133/2021.
XIl A LICITANTE VENCEDORA, uma vez contratada, sujeitar-se-a, em caso de inadimplemento de suas
obrigacdes definidas neste Instrumento ou em outros que o complementem, as sang¢des e penalidades
administrativas, inclusive multas.
Xlll Caso a Contratada se torne inadimplente na execugao dos servigos, a Contratante podera, sem pre-
juizo de outras medidas, a titulo de multa, o equivalente a 0,5% (cinco décimos por cento) sobre o valor
do contrato ou instrumento equivalente, por dia de atraso, para a conclusdo da demanda, nos termos e
condic¢des dispostas no Termo de Referéncia — ANEXO | deste Edital, sem prejuizo das sangdes legais e
responsabilidades civil e criminal.
XIV Caso a Contratada se torne inadimplente na execugao dos servigos, a Contratante podera, sem pre-
juizo de outras medidas, a titulo de multa, o equivalente a 0,5% (cinco décimos por cento) sobre o valor
do contrato ou instrumento equivalente, por dia de atraso, para a conclusao da demanda, nos termos e
condig¢des dispostas no Termo de Referéncia, sem prejuizo das sangdes legais e responsabilidades civil
e criminal.
XV A multa sera recolhida no prazo maximo de 30 (trinta) dias Uteis, a contar da comunicagéo oficial.
XVIOs percentuais de multas aplicadas incidirdo sempre sobre do valor global do termo de contrato lici-
tado ou celebrado ou instrumento equivalente.
XVII As sangdes de adverténcia, impedimento de licitar e contratar e declaracao de inidoneidade para li-
citar ou contratar poderao ser aplicadas, cumulativamente ou nao, a penalidade de multa.
Xviil Na aplicagdo da sancédo sera facultada a defesa do interessado no prazo de 15 (quinze) dias
uteis, contado da data de sua intimacgao.
XIXA sanc¢ao de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia das in-
fracOes administrativas relacionadas nos itens L1l e lll, quando n&o se justificar a imposi¢cao de penalida-
de mais grave, e impedira o responsavel de licitar e contratar no ambito da Administragao Publica direta
e indireta do ente federativo a qual pertencer o érgao ou entidade, pelo prazo maximo de 3 (irés) anos.
XX Podera ser aplicada ao responsavel a sangéo de declaragao de inidoneidade para licitar ou contra-
tar, em decorréncia da pratica das infragdes dispostas nos itens IV, V, VI e VII, bem como pelas infra-
¢bes administrativas previstas nos itens LIl e lll que justifiquem a imposi¢cdo de penalidade mais grave
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que a sancao de impedimento de licitar e contratar, cuja duragédo observara o prazo previsto no art. 156,
§5°, da Lein.° 14.133/2021.
XXIA apuragéo de responsabilidade relacionadas as sangdes de impedimento de licitar e contratar e de
declaracao de inidoneidade para licitar ou contratar demandara a instauragdo de processo de responsa-
bilizagdo a ser conduzido por comissdo composta por 2 (dois) ou mais servidores estaveis, que avaliara
fatos e circunstancias conhecidos e intimara o licitante ou o adjudicatario para, no prazo de 15 (quinze)
dias uteis, contado da data de sua intimacéao, apresentar defesa escrita e especificar as provas que pre-
tenda produzir.
XXII Cabera recurso no prazo de 15 (quinze) dias uteis da aplicacdo das sang¢des de adverténcia, multa
e impedimento de licitar e contratar, contado da data da intimagao, o qual sera dirigido a autoridade que
tiver proferido a decisdo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias uteis, encami-
nhara o recurso com sua motivagdo a autoridade superior, que devera proferir sua decisdo no prazo
maximo de 20 (vinte) dias uteis, contado do recebimento dos autos.
XX Cabera a apresentagédo de pedido de reconsideragao da aplicagdo da sang¢do de declaragao
de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias uteis, contado da data da intima-
¢ao, e decidido no prazo maximo de 20 (vinte) dias uteis, contado do seu recebimento.
XXIV O recurso e o pedido de reconsideracao terao efeito suspensivo do ato ou da decisao recorrida
até que sobrevenha decisao final da autoridade competente.
XXVA aplicagdo das sangdes previstas neste edital ndo exclui, em hipétese alguma, a obrigagéo de re-
paragao integral dos danos causados.
XXVI Sempre que houver irregularidade na prestagédo dos servigos executados, o CONTRATANTE
efetuara a apuragéo das ocorréncias e comunicara a CONTRATADA, conforme especificado.
XXVII  As notificagbes de multas e sangbes sdo de responsabilidades da Coordenadoria Central de
Contratos e Convénios do TJCE, que recebera da unidade administrativa responsavel e gestora do con-
trato os relatérios com as ocorréncias insatisfatérias que comprometam a execuc¢éo do termo de contra-
to.
XXVIIl  Nenhuma sanc¢io sera aplicada sem o devido processo administrativo, oportunizando-se defe-
sa prévia ao interessado e recurso nos prazos definidos em lei, sendo-lhe franqueada vistas ao proces-
SO.
XXIX Independente de outras sangdes legais e das cabiveis penais, pela inexecugao total ou parcial
da contratagcdo, a administracdo podera, garantida a prévia defesa, aplicar a empresa licitante, segundo
a extensdo da falta cometida, as seguintes penalidades, previstas no art. 156 da Lei n. 14.133/23:

a Aplicacao de multa administrativa, além das Glosas previstas no item 5.7 do ANEXO | deste Edital.

b Na ordem de 20% (vinte por cento) sobre o valor total da contratacéo, nas hipéteses de inexecugao
total ou violagao do sigilo.

¢ Na ordem de 0,5% do valor total da contratacéo, ao dia de suspensé&o ou interrupgao, total ou parcial,
salvo motivo de forga maior, caso fortuito ou autorizagéo do fiscal, dos servigos de instalagdo, configura-
¢ao, suporte técnico ao total de 10%, moratorio.

d Na ordem de 1% sobre o valor da Nota Fiscal em questao, ao dia pelo ndo cumprimento do contetido
disposto nos itens 5.3.6 e 5.11.5.11 do Anexo | deste Edital, limitado ao total de 20%.

e Caso os limites do item XXVIII, letras “c” e “d” sejam excedidos, configura-se entao casos de ine-

xecugao contratual.

CLAUSULA ONZE - DA EXTINGAO CONTRATUAL

O contrato sera extinto quando cumpridas as obrigagdes de ambas as partes, ainda que isso

ocorra antes do prazo estipulado para tanto.

1

Se as obrigagbes nao forem cumpridas no prazo estipulado, a vigéncia ficara prorrogada até a conclusao

do objeto, caso em que devera a Administragdo providenciar a readequagédo do cronograma fixado para o
contrato.

2

Quando a ndo conclusdo do contrato referida no paragrafo anterior decorrer de culpa da CONTRATADA:
| Ficara ela constituida em mora, sendo-lhe aplicaveis as respectivas sangdes administrativas;
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Il Podera a Administragao optar pela extingao do contrato e, nesse caso, adotara as medidas admitidas
em lei para a continuidade da execugéao contratual.
3 O contrato podera ser extinto antes de cumpridas as obriga¢des nele estipuladas, ou antes do prazo nele
fixado, por algum dos motivos previstos no artigo 137 da Lei n° 14.133/21, bem como amigavelmente,
assegurados o contraditério e a ampla defesa.
I Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.
Il A alteragéo social ou a modificagdo da finalidade ou da estrutura da empresa ndo ensejara a extingao
se nao restringir sua capacidade de concluir o contrato.
1 Se a operacgédo implicar mudanga da pessoa juridica contratada, devera ser formalizado termo
aditivo para alteragao subjetiva.
4 A extingdo do contrato ndo configura ébice para o reconhecimento do desequilibrio econémico-financeiro,
hipétese em que sera concedida indenizagao por meio de termo indenizatério (art. 131, caput, da Lei n.°
14.133, de 2021).
5 O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza técnica,
comercial, econdmica, financeira, trabalhista ou civil com dirigente do érgdo ou entidade contratante ou com
agente publico que tenha desempenhado fungao na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato,
ou que deles seja cdnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau
(art. 14, inciso IV, da Lei n.° 14.133, de 2021).

CLAUSULA DOZE - DA SUBCONTRATAGAO

Nao sera permitida a subcontratacao total ou parcial do objeto deste Termo de Contrato.

1 N&o sera admissivel a fusao, cisdo ou incorporacdo da CONTRATADA.

CLAUSULA TREZE - DOS CRITERIOS AMBIENTAIS

A CONTRATADA devera providenciar o recolhimento e o adequado descarte de produto(s) e ma-
terial(is) inservivel(is) originario(s) da contratagao, recolhendo-os aos pontos de coleta ou centrais de armaze-
namentos mantidos pelo respectivo fabricante ou importador, para fins de sua destinagéo final ambientalmente
adequada, nos termos da Instrugdo Normativa IBAMA n° 01, de 18/03/2010, da Lei n° 12.305, de 2010 — Politi-
ca Nacional de Residuos Sdlidos, Resolugdo CONAMA n° 416, de 30/09/2009, e legislagéo correlata.

1 A CONTRATADA devera contribuir para a promogao do desenvolvimento nacional sustentavel no cumpri-
mento de diretrizes e critérios de sustentabilidade ambiental, de acordo com o art. 225 da Constituigao
Federal/88, e em conformidade com o art. 11° da Lei n.° 14.133/21.

2 Que os bens sejam constituidos, no todo ou em parte, por material reciclado, atdxico, biodegradavel, con-
forme ABNT NBR — 15448-1 e 15448-2.

3 Que os bens devam ser preferencialmente, acondicionados em embalagem individual adequada, com o
menor volume possivel, que utilize materiais reciclaveis, de forma a garantir a maxima protegdo durante o
transporte e o armazenamento.

4 Que os bens nao contenham substancias perigosas em concentragdo acima da recomendada na diretiva
ROHS (restriction of certain hazardous substances), tais como mercurio (hg), chumbo (pb), cromo hexavalente
(cr(vi)), cadmio (cd), bifenil-polibromados (pbbs), éteres difenil-polibromados (pbdes).

5 Os servigos prestados e os bens fornecidos pela CONTRATADA deverao pautar-se sempre no uso racio-
nal de recursos e equipamentos, de forma a evitar e prevenir o desperdicio de insumos e materiais consumidos
bem como a geracao excessiva de residuos, a fim de atender as diretrizes de responsabilidade ambiental ado-
tadas pelo CONTRATANTE.

CLAUSULA QUATORZE - DO PRAZO DE VIGENCIA DO CONTRATO

O prazo de vigéncia deste termo de contrato sera de 60 (sessenta) meses, contados da assinatura
do CONTRATO, podendo ser prorrogado até limite permitido pela Lei 14.133/21, e conforme a conveniéncia
estabelecida entre CONTRATADA e CONTRATANTE.
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CLAUSULA QUINZE — DO GESTOR DO CONTRATO E DO ORDENADOR DE DESPESAS

O d6rgao responsavel pela contratagédo é o Tribunal de Justica do Estado do Ceara.

1 O Gestor do Contrato sera a(o) Secretaria(o) de Tecnologia da Informacgdo do TJCE ou profissional por ela(e)
indicado devidamente oficializado por meio de publicagao no Diario da Justica Eletronico.

2 Os Ordenadores de Despesas serado o(a) Desembargador(a) Presidente do Tribunal de Justica do Estado do
Ceara conjuntamente com a(o) Secretaria(o) de Tecnologia da Informagdo do TJCE, conforme Portaria n.
310/2023, disponibilizada no DJe de 09 de fevereiro de 2023, que dispde sobre a delegagdo de competéncias
administrativas no ambito do Poder Judiciario do Estado do Ceara.

CLAUSULA DEZESSEIS — DAS ALTERAGOES CONTRATUAIS

As alteragbes ao presente contrato poderdo ser necessarias se ocorrerem quaisquer das situa-
¢cbes previstas no artigo 124 da Lei Federal n° 14.133/21.

PARAGRAFO UNICO - A CONTRATADA devera aceitar, nas mesmas condigdes propostas, os
acréscimos ou as supressdes que se fizerem necessaria, até o limite de 25% do valor inicial do contrato, nos
termos do artigo 125 da Lei n® 14.133/21.

CLAUSULA DEZESSETE — DA LEGISLAGAO APLICAVEL

Este termo de contrato rege-se pela Lei n° 14.133/21 e suas alterag¢des, pela legislagédo correlata,
medidas provisorias, bem como pelos preceitos de Direito Publico, regulamentos, instru¢des normativas e or-
dens de fornecimento, emanados de érgaos publicos, aplicando-se-lhes, supletivamente, nos casos omissos,
0s principios gerais dos contratos e demais disposi¢des de Direito Privado.

CLAUSULA DEZOITO - DO FORO

Fica eleito o foro de Fortaleza (CE), para dirimir quaisquer duvidas oriundas do presente Termo de
Contrato, caso ndo possam ser resolvidos por via administrativa, com rendncia de qualquer outro por mais
privilegiado que seja.

PARAGRAFO UNICO - Firmam o presente em 2 (duas) vias de igual teor e forma, por estarem
justos e acertados, na presencga da(s) testemunha(s) que também o assinam, para que produza seus juridicos
e legais efeitos, devendo seu extrato ser publicado no Diario da Justica Eletronico (DJe).

Fortaleza, de de20

CONTRATANTE

CONTRATADO(A)

Testemunhas:

1.
RG:
CPF:

2
RG:
CPF:
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ANEXO I - ESPECIFICACOES TECNICAS

1. DESCRICAO DOS SERVICOS E QUANTITATIVO

Id Bem/Servico Model/Part Num-ber Qtd.

PA-5410 with redundant AC power supplies

60 meses — Palo Alto Networks PAN-PA-5410-AC 2

PA-5410 —60 meses— Palo Alto Networks
Core Security Subscription Bundle:
Advanced Threat Preyentlon PAN-PA-5410-BND-
2 | Advanced URL Filtering CORESEC-5YR 2
Advanced Wildfire

DNS Security
SD-WAN)

GlobalProtect subscription, for device in an
3 |HA pair, PA-5410 -60 meses — Palo Alto PAN-PA-5410-GP-5YR 2
Networks

PAN-PRISMA-ACCESS-MU-
Zero Trust Network Access (ZTNA) com LCL-ENTERPRISE + PAN-

4 | capacidade para suportar 400 usudrios. 1

60 meses — Palo Alto Networks PRISMA-ACCESS-PREM-
SUCCESS +PAN-CDL-1TB

Panorama management software, 25 devices

60 meses — Palo Alto Networks PAN-PRA-25 1

Premium support prepaid, Panorama 25 PAN-SVC-PREM-PRA-25-

6 |devices 1
60 meses — Palo Alto Networks SYR

7 Premium support term, PA-5410 PAN-SVC-PREM-5410- )
60 meses — Palo Alto Networks 5YR

8 |Implantagdo da solugdo de Firewall - 1

9 Treinamento para até 08 (oito) pessoas. Carga - 1
horaria de 40h

Servigo de instalagdo e repasse de
10 | conhecimento para solugdo de zero trust - 1
network access (ztna)

Servigo de Suporte Técnico € monitoramento
11|24x7 para next generation firewall em alta --- 1
disponibilidade - prazo do contrato: 60 meses

2. ESPECIFICACOES TECNICAS DOS SERVICOS
2.1.NEXT GENERATION FIREWALL EM ALTA DISPONIBILIDADE
2.1.1. CARACTERISTICAS GERAIS
2.1.1.1. A solucdo deve incluir um par de equipamentos (appliances) Next
Generation Firewall em alta disponibilidade, bem como uma solugao
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de gerenciamento centralizado e relatoria, todos fornecidos pelo
mesmo fabricante. Cada par de equipamentos de alta disponibilidade
deve ser projetado especificamente para a fungdo de Next Generation
Firewall, com hardware e software também provenientes do mesmo
fabricante.

2.1.1.2. Cada equipamento (appliance) que compde a solu¢do de alta
disponibilidade deve suportar, de forma integrada e simultanea, as
funcionalidades de firewall, identificacdo de usuarios, identificacao
dos paises de origem e destino das comunicacdes (geolocalizagdo),
controle de acesso a Internet (controle de aplicagdes e filtragem de
URLs), prevencdo de ameacas (IPS, Antivirus, Anti-Bot, Anti-
Malware Protection, Anti-Spyware), administracdo de largura de
banda de servigo de Internet (QoS — Quality of Service),
decriptografia e inspecao de trafego SSL, suporte para conexdes VPN
IPSec e SSL;

2.1.1.3. O equipamento e seus componentes deverdao ser novos, sem uso,
entregues em perfeito estado de funcionamento, sem marcas,
amassados, arranhdes ou outros problemas fisicos, acondicionados em
suas embalagens originais.

2.1.1.4. Nao sera aceito equipamento em modo End of Life e End of
Support.

2.1.1.5.  Nao serdo aceitas solucoes baseadas em PCs de uso geral.

2.1.1.6. A solucao deve suportar a configuracao de alta disponibilidade,
podendo ser configurado ativo/passivo ou ativo/ativo, com
consideracdo para licenciamento adicional, se necessario.

2.1.1.7. Todos os componentes necessarios para o pleno funcionamento
da solugdo devem ser fornecidos.

2.1.1.8. Todas as funcionalidades que dependam de licenciamento devem
ser entregues licenciadas para 60 meses.

2.1.2. CARACTERISTICAS FiSICAS MINIMAS

2.1.2.1. Deve possuir throughput de, no minimo, 26 Gbps com as
funcionalidades de controle de aplicagdo, IPS, Antivirus e Anti-
Spyware habilitadas simultaneamente na solugdo. A comprovacao se
dara através de documentagdo técnica do fabricante de acesso publico
informando os throughput aferidos com trafego HTTP ou blend de
protocolos definidos pelo fabricante como trafego real;

2.1.2.2. Cada equipamento (appliance) que compde a solugdo de alta
disponibilidade deve suportar, e estar licenciado para a criagdo de
pelo menos 10 (dez) sistemas virtuais, independentes entre si.

2.1.2.3.  Deve suportar, no minimo, 3.500.000 conexdes simultaneas;

2.1.2.4.  Deve suportar, no minimo, 250.000 novas conexdes por segundo;

2.1.2.5. Deve suportar, no minimo, 7 (sete) Gbps de throughput de
Inspegdo SSL;

2.1.2.6. Deve possuir, no minimo, 8 (oito) interfaces fisicas de rede de
1/10 Gbps do tipo RJ-45;

2.1.2.7. Deve possuir, no minimo, 12 (doze) interfaces fisicas de rede de
1/10 Gbps do tipo SFP/SFP+.

2.1.2.8. Deve possuir, no minimo, 4 (quatro) interfaces fisicas de rede de
40/100 Gbps do tipo QSFP+/QSFP28.

2.1.2.9.  Deve possuir, no minimo, 2 (duas) interface fisica dedicada para
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o sincronismo de estados da solucdo de alta disponibilidade;
2.1.2.10. Deve possuir, no minimo, 1 (uma) interface fisica do tipo console

ou similar;

2.1.2.11. Deve possuir, no minimo, 1 (uma) interface dedicada para
gerenciamento;

2.1.2.12. Deve possuir armazenamento interno redundante de, no minimo,
480 GB;

2.1.2.13. Deve possuir fonte de alimentagdo elétrica redundante capaz de
operar entre 120 e 240 VAC e devendo, em caso de problema com
uma das fontes, permitir a substituicdo da fonte defeituosa com o
equipamento em funcionamento; devera vir acompanhado de cabo de
alimentacao.

2.1.2.14. O equipamento deve ser fornecido com as portas de
comunicacdo, interfaces e afins habilitadas, operacionais e prontas
para uso, sem custos adicionais. Todas as interfaces solicitadas nos
appliances devem estar licenciadas e prontas para uso imediato,
incluindo os transceivers/transceptores considerando o padrdo Short
Range (SR).

2.1.3. FUNCIONALIDADE DE FIREWALL

2.1.3.1. O gerenciamento da solugdo deve suportar acesso via SSH,
cliente ou WEB (HTTPS) e API aberta;

2.1.3.2.  Suporte aos protocolos [Pv4 e IPvo6.

2.1.3.3.  Suporte a no minimo 512 VLANSs no padrao 802.1q

2.1.34. Agregacao de links 802.3ad e LACP;

2.1.3.5. Policy based routing ou policy-based forwarding;

2.1.3.6. Roteamento multicast (PIM-SM);

2.1.3.7.  Deve suportar os protocolos IGMP v2, IGMP v3;

2.1.3.8.  Deve suportar os protocolos DHCP e DHCPv®6;

2.1.3.9. Deve suportar o protocolo NTP;

2.1.3.10. Jumbo Frames;

2.1.3.11. Suporte a criacdo de objetos de rede que possam ser utilizados
como enderego IP de interfaces L3;

2.1.3.12. Suportar sub-interfaces ethernet logicas;

2.1.3.13. Deve suportar Nat dindmico (Many-to-1), Nat estatico (1-to-1),
Tradug¢do de porta (PAT), NAT de Origem, NAT de Destino e
suportar NAT de Origem ¢ NAT de Destino simultaneamente;

2.1.3.14. Deve implementar Network Prefix Translation (NPTv6) ou
NAT66;

2.1.3.15. Enviar log para sistemas de monitoragdo externos;

2.1.3.16. Deve haver a op¢do de enviar logs para os sistemas de
monitora¢do externos via protocolo TCP e SSL;

2.1.3.17. Deve permitir configurar certificado caso necessario para
autenticacdo no sistema de monitorag¢do externo de logs;

2.1.3.18. Protecdo contra anti-spoofing;

2.1.3.19. Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2,
BGP e OSPFv2);

2.1.3.20. Para IPv6, deve suportar roteamento estatico e dinamico
(OSPFv3);

2.1.3.21. Suportar a OSPF graceful restart;

2.1.3.22. Deve suportar o protocolo MP-BGP (Multiprotocol BGP)

@ O @iigapdsiestecaremeataed Rl enisaRifRidawhinarie sigiaimsrauper & Hiee jus. bARIRXd KiE/ MABRSNAROBES\RISIEN a2 DR GKRINEND & $ ARV VA RA FHIEH@reeGRISNISNMARATIS RO BAGE b MA JaatadlatiinssresinatusRisRe/Res 04 89d.4:31:48.

BN paraveetificar aumutienticicl desdagta copisinpressa catedsn v sitaktipif poctalatnip titedum briztendimente sirfo0aia b 40245085000 4 b-65120221845600000 e o codigo A264DJIB4.

~N



permitindo que o firewall possa anunciar rotas para IPv4 e IPv6;
2.1.3.23. Os dispositivos de protecdo devem ter a capacidade de operar de
forma simultinea em uma tnica instancia de firewall, mediante o uso
de suas interfaces fisicas nos seguintes modos: Modo sniffer
(monitoramento e andlise do trafego de rede), camada 2 (12) e camada
3 (13);
2.1.3.24. Modo Sniffer, para inspecao via porta espelhada do trafego de
dados da rede;
2.1.3.25. Modo Camada — 2 (L2), para inspe¢do de dados em linha e ter
visibilidade e controle do trafego em nivel de aplicagao;
2.1.3.26. Modo Camada — 3 (L3), para inspe¢do de dados em linha e ter
visibilidade e controle do trafego em nivel de aplicagdo operando
como default gateway das redes protegidas;
2.1.3.27. Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces
fisicas;
2.1.3.28. Suporte a configuragao de alta disponibilidade Ativo/Passivo e
Ativo/Ativo
2.1.3.29. A configuragdo em alta disponibilidade deve sincronizar:
2.1.3.29.1. Sessoes;
2.1.3.29.2. Configuragdes, incluindo, mas nao limitado a politicas de
Firewall, NAT, QOS e objetos de rede;
2.1.3.29.3. Certificados de-criptografados;
2.1.3.294.  Associacdes de Seguranca das VPNs;
2.1.3.29.5.  Tabelas FIB;
2.1.3.29.6. O HA (modo de Alta-Disponibilidade) deve possibilitar
monitoracao de falha de link.

2.1.4. CONTROLE POR POLITICA DE FIREWALL

2.1.4.1.  Devera suportar controles por zona de seguranca;

2.14.2. Controles de politicas por porta e protocolo;

2.1.43. Controle de politicas por aplicagdes grupos estaticos de
aplicacdes, grupos dinamicos de aplicagdes (baseados em
caracteristicas e comportamento das aplicacdes) e categorias de
aplicacoes;

2.1.44. Controle de politicas por usudrios, grupos de usuarios, IPs, redes
e zonas de seguranca,

2.1.4.5. Deve suportar a consulta a fontes externas de enderecos IP,
dominios e URLs podendo ser adicionados nas politicas de firewall
para bloqueio ou permissdo do trafego;

2.1.4.6. Deve permitir autenticagdo segura através de certificado nas
fontes externas de enderecos IP, dominios e URLs;

2.1.4.7. Deve permitir consultar e criar excecdo para objetos das listas
externas a partir da interface de geréncia do proprio firewall;

2.1.4.8. Controle de politicas por codigo de Pais (Por exemplo: BR, USA,
UK, RUS);

2.14.9. Controle, inspegdo e de-criptografia de SSL por politica para
trafego de entrada (Inbound) e Saida (Outbound);

2.1.4.10. Deve suportar offload de certificado em inspe¢ao de conexdes
SSL de entrada (Inbound);

2.1.4.11. Deve de-criptografar trafego Inbound e Outbound em conexdes
negociadas com HTTP/2, TLS 1.2 ¢ 1.3;
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2.1.4.12. Controle de inspe¢ao e de-criptografia de SSH por politica;

2.1.4.13. A de-criptografia de SSH deve possibilitar a identificacao e
bloqueio de trafego caso o protocolo esteja sendo usado para tunelar
aplicacdes como técnica evasiva para burlar os controles de
seguranga;

2.1.4.14. Bloqueios de arquivos por extensao;

2.1.4.15. Traffic shaping QoS baseado em Politicas (Prioridade, Garantia e
Méximo);

2.1.4.16. QoS baseado em politicas para marcacdo de pacotes (diffserv
marking), inclusive por aplicagoes;

2.1.4.17. Suporte a objetos e regras IPV6;

2.1.4.18. Suporte a objetos e regras multicast;

2.1.4.19. Suportar a atribui¢do de agendamento as politicas com o objetivo
de habilitar e desabilitar politicas em horarios pré-definidos
automaticamente;

2.1.5. CONTROLE DE APLICACOES

2.1.5.1.  Os dispositivos de prote¢ao de rede deverao possuir a capacidade
de reconhecer aplicagdes, independente de porta e protocolo, com as
seguintes funcionalidades:

2.1.5.2. Deve ser possivel a liberagdao e bloqueio somente de aplicagdes
sem a necessidade de liberagao de portas e protocolos;

2.1.5.3. Reconhecer pelo menos 3000 aplicagdes diferentes, incluindo,
mas ndo limitado: a trafego relacionado a peer-to-peer, redes sociais,
acesso remoto, update de software, protocolos de rede, voip, dudio,
video, proxy, mensageiros instantaneos, compartilhamento de
arquivos, e-mail;

2.1.54. Identificar o uso de taticas evasivas, ou seja, deve ter a
capacidade de visualizar e controlar as aplicacdes e os ataques que
utilizam taticas evasivas via comunicagdes criptografadas, tais como
Skype e ataques mediante a porta 443;

2.1.5.5. Para trafego criptografado SSL, deve de-criptografar pacotes a
fim de possibilitar a leitura de payload para checagem de assinaturas
de aplicagdes conhecidas pelo fabricante;

2.1.5.6. Deve permitir a utilizagdo de aplicativos para um determinado
grupo de usudrio e bloquear para o restante, incluindo, mas nao
limitado a Skype. Deve permitir também a criacdo de politicas de
excecao concedendo o acesso a aplicativos como Skype apenas para
alguns usudrios;

2.1.5.7. Identificar o wuso de taticas evasivas via comunicagoes
criptografadas;

2.1.5.8.  Atualizar a base de assinaturas de aplicagdes automaticamente;

2.1.5.9. Limitar a banda (download/upload) usada por aplica¢des (traffic
shaping), baseado no IP de origem, usuarios e grupos do LDAP/AD;

2.1.5.10. Os dispositivos de protecao de rede devem possuir a capacidade
de identificar o usudrio de rede com integracdo ao Microsoft Active
Directory, sem a necessidade de instalagdo de agente no Domain
Controller, nem nas estagoes dos usuarios;

2.1.5.11. Deve ser possivel adicionar controle de aplicagdes em todas as
regras de seguranca do dispositivo, ou seja, ndo se limitando somente
a possibilidade de habilitar controle de aplicacdes em algumas regras;
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2.1.5.12. Deve suportar multiplos métodos de identificagdo e classificacao
das aplicagdes, por pelo menos checagem de assinaturas,
decodificagdo de protocolos ou analise heuristica;

2.1.5.13. Para manter a seguranca da rede eficiente, deve suportar o
controle sobre aplicagdes desconhecidas e ndo somente sobre
aplicacdes conhecidas;

2.1.5.14. Permitir nativamente a criacdo de assinaturas personalizadas para
reconhecimento de aplicagdes proprietarias na propria interface
grafica da solugdo, sem a necessidade de acdo do fabricante,
mantendo a confidencialidade das aplica¢des customizadas;

2.1.5.15. O fabricante deve permitir a solicitagdo de inclusdo de aplicagdes
na base de assinaturas de aplicagoes;

2.1.5.16. Deve alertar o usuario quando uma aplicagdo for bloqueada;

2.1.5.17. Deve possibilitar que o controle de portas seja aplicado para todas
as aplicagoes;

2.1.5.18. Deve permitir criar filtro na tabela de regras de seguranca para
exibir somente:

2.1.5.19. Regras que permitem passagem de trafego baseado na porta e nao
por aplicagdo, exibindo quais aplicagdes estdo trafegando nas
mesmas, o volume em bytes trafegado por cada a aplicacao por, pelo
menos, os ultimos 30 dias e o primeiro e ultimo registro de log de
cada aplicagdo trafegada por esta determinada regra;

2.1.5.20. Aplicacdes permitidas em regras de forma desnecessaria, pois
nao ha trafego da mesma na determinada regra;

2.1.5.21. Regras de seguranga onde nido houve passagem de trafego nos
ultimos 90 dias;

2.1.6. IDENTIFICACAO DE USUARIOS

2.1.6.1. Deve incluir a capacidade de criagao de politicas baseadas na
visibilidade e controle de quem estd utilizando quais aplicagdes
através da integracdo com servigos de diretdrio, autenticagdo via ldap,
Active Directory, E-directory e base de dados local;

2.1.6.2. Deve possuir integragdo com Microsoft Active Directory para
identificacdo de usudrios e grupos permitindo granularidade de
controle/politicas baseadas em usuarios e grupos de usuarios;

2.1.6.3. Deve possuir integragdo com Radius para identificacdo de
usuarios e grupos permitindo granularidade de controle/politicas
baseadas em usuarios e grupos de usuarios;

2.1.6.4. Deve possuir integracdo com Ldap para identificacdo de usudrios
e grupos permitindo granularidade de controle/politicas baseadas em
Usuarios e Grupos de usuarios;

2.1.6.5. Deve suportar o recebimento eventos de autenticacdo de
controladoras wireless, dispositivos 802.1x ou solugdes NAC via
syslog, para a identificagdo de enderegos IP e usuarios;

2.1.6.6. Deve permitir o controle, sem instalacdo de cliente de software,
em equipamentos que solicitem saida a internet para que antes de
iniciar a navegac¢do, expanda-se um portal de autenticagdo residente
no firewall (Captive Portal);

2.1.6.7.  Suporte a autenticagdo Kerberos;

2.1.6.8. Deve suportar autenticagao via Kerberos para administradores da
plataforma de seguranca, captive Portal e usuario de VPN SSL;
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2.1.6.9. Deve possuir suporte a identificagdo de multiplos usuarios
conectados em um mesmo endereco IP em ambientes Citrix e
Microsoft Terminal Server, permitindo visibilidade e controle
granular por usuario sobre o uso das aplicagdes que estdo nestes
Servicos;

2.1.6.10. O firewall deve operar/suportar Security Assertion Markup
Language (SAML) 2.0, com single sign-on e single logout para as
funcionalidades de Captive Portal e VPN SSL (client to server),
permitindo login unico e interativo para fornecer acesso automatico a
servicos autenticados, internos e externos a organizagao;

2.1.6.11. Deve implementar a criacao de grupos customizados de usuarios
no firewall, baseado em atributos do LDAP/AD;

2.1.7. QOS

2.1.7.1. Com a finalidade de controlar aplicagdes e trafego cujo consumo
possa ser excessivo, (como youtube, ustream, etc) e ter um alto
consumo de largura de banda, se requer que a solucdo, além de poder
permitir ou negar esse tipo de aplicagdes, deve ter a capacidade de
controla-las por politicas de méaximo de largura de banda quando
forem solicitadas por diferentes usuarios ou aplicagdes, tanto de dudio
como de video streaming.

2.1.7.2.  Suportar a criacao de politicas de QoS por:

2.1.7.3.  Endereco de origem

2.1.7.4. Endereco de destino

2.1.7.5.  Por usudrio e grupo do LDAP/AD.

2.1.7.6.  Por aplicagdes;

2.1.7.7.  Por porta;

2.1.7.8. O QoS deve possibilitar a defini¢ao de classes por:

2.1.7.9. Banda Garantida

2.1.7.10. Banda Maxima

2.1.7.11. Fila de Prioridade.

2.1.7.12. Suportar priorizacdo RealTime de protocolos de voz (VOIP)
como H.323, SIP, SCCP, MGCP e aplicagdes como Skype.

2.1.7.13. Suportar marcagao de pacotes Diffserv, inclusive por aplicagao;

2.1.7.14. Deve implemetar QOS (traffic-shapping), para pacotes marcados
por outros ativos na rede (DSCP). A priorizagao e limitagdo do
trafego deve ser efetuada nos dois sentidos da conexdo (inboud e
outbound);

2.1.7.15. Deve suportar QOS (traffic-shapping), em interface agregadas;

2.1.7.16. Devera permitir o monitoramento do uso que as aplicagdes fazem
por bytes, sessdes e por usudrio.

2.1.8. VPN

2.1.8.1.  Suportar VPN Site-to-Site e Cliente-To-Site;

2.1.8.2.  Suportar [PSec VPN;

2.1.8.3.  Suportar SSL VPN;

2.1.8.4. A VPN IPSEc deve suportar:

2.1.8.5. 3DES;

2.1.8.6. Autenticacdo MD5 e SHA-I;

2.1.8.7.  Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;

2.1.8.8.  Algoritmo Internet Key Exchange (IKEv1 e v2);

2.1.8.9. AES 128 e 256 (Advanced Encryption Standard);

@ O @iigapdsiestecaremeataed Rl enisaRifRiiawhinarie sigiaimsrauper & Hiee jus. bARIRXd KHE/ MABRSNAROESNRISIEN a2 DR GKRINEND & $ AR VA RA FHIEH@reeGRIBNISNMARATIS RO BAGE b MA Daatadlatiinssmesina s RisRe/Res 04 89d.4:31:48.

D Paraveeiificar aurutienticiclddedegta oopissiapressa catedse o sitalktipifpostala e titedus erizttemdinente 660018 b 4HA0BSSME5000 4 b-6502022A845808D00 € o codigo A264DIB4.

~N



2.1.8.10. Autenticagao via certificado IKE PKI;
2.1.8.11. Deve permitir habilitar, desabilitar, reiniciar e atualizar IKE
gateways e tuneis de VPN IPSEc a partir da interface grafica da
solucao, facilitando o processo de throubleshooting;
2.1.8.12. Dever permitir criar politicas de controle de aplicagdes, IPS,
Antivirus, Antipyware e filtro de URL para trafego dos clientes
remotos conectados na VPN SSL;
2.1.8.13. Suportar autenticacao via AD/LDAP, OTP (One Time Password),
certificado e base de usuarios local;
2.1.8.14. Deve suportar a distribuicdo de certificado para o usudrio de
remoto através do portal de VPN de forma automatizada;
2.1.8.15. Deve suportar a aplicagdo de politicas de seguranga e visibilidade
para as aplica¢des que circulam dentro dos tuneis SSL;
2.1.8.16. O cliente de VPN SSL deve ser capaz de ser insalado e estar
devidamente licenciado para criar perfis customizados de
conformidade no minimo os seguintes sistemas operacionais:
2.1.8.16.1. Windows;
2.1.8.16.2.  MacOS
2.1.8.16.3.  Linux;
2.1.8.16.4. Android
2.1.8.16.5.  AppleiOS.
2.1.8.17. Deve possuir mecanismos de checagem de conformidade do
dispositivo remoto;
2.1.8.18. A checagem de conformidade deve permitir verificar, no minimo,
as seguintes informagdes no cliente remoto:
2.1.8.18.1. Sistema operacional e patches instalados;
2.1.8.18.2. Antivirus e versdo instalada;
2.1.8.18.3. Firewall no host;
2.1.8.184.  Criptografia do disco;
2.1.8.18.5. Agente de DLP instalado;
2.1.8.18.6.  Backup de disco;
2.1.8.18.7. Chaves de registros;
2.1.8.18.8.  Processos ativos.
2.1.8.19. Deve permitir a quarentena automatica ¢ manual de dispositivos
caso encontre algum comprometimento malicioso no trafego
inspecionado.
2.1.8.20. Deve ser possivel a criacdio de perfis customizados de
conformidade com, no minimo, as seguintes opgdes:
2.1.8.20.1.  sistema operacional e patches instalados;
2.1.8.20.2. Antivirus e versdo instalada;
2.1.8.20.3. Firewall no host;
2.1.8.20.4. Criptografia do disco;
2.1.8.20.5.  Agente de DLP instalado backup de disco;
2.1.8.20.6. Chaves de registros
2.1.8.20.7. Processos ativos;

2.1.9. PREVENCAO DE AMEACAS

2.1.9.1. Deve incluir assinaturas de prevencdo de intrusdao (IPS) e
bloqueio de arquivos maliciosos (Antivirus e Anti-Spyware);

2.1.9.2. Deve ter a capacidade de bloquear ameagas desconhecidas em
tempo real;
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2.1.9.3. As funcionalidades de IPS, Antivirus e Anti-Spyware devem
operar em carater permanente, podendo ser utilizadas por tempo
indeterminado, mesmo que ndo subsista o direito de receber
atualizagdes ou que nao haja contrato de garantia de software com o
fabricante;
2.1.9.4. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware
quando implementado em alta disponibilidade ativo/ativo e
ativo/passivo;
2.1.9.5. As assinaturas devem poder ser ativadas ou desativadas, ou ainda
habilitadas apenas em modo de monitoragao;
2.1.9.6. Excegdes por IP de origem ou de destino devem ser possiveis nas
regras, de forma geral e assinatura a assinatura;
2.1.9.7.  Deve permitir o bloqueio de vulnerabilidades.
2.1.9.8. Deve permitir o bloqueio de exploits conhecidos.
2.1.9.9. Deve incluir protecao contra ataques de negacao de servigos.
2.1.9.10. Devera possuir os seguintes mecanismos de inspe¢ao de IPS:
2.1.9.11. Analise de padrdes de estado de conexdes;
2.1.9.12. Analise de decodificagdo de protocolo;
2.1.9.13. Analise para deteccdo de anomalias de protocolo;
2.1.9.14. Analise heuristica;
2.1.9.15. [P Defragmentation;
2.1.9.16. Remontagem de pacotes de TCP;
2.1.9.17. Bloqueio de pacotes malformados.
2.1.9.18. Ser imune e capaz de impedir ataques basicos como: Synflood,
ICMPflood, UDPfloof, etc;
2.1.9.19. Detectar e bloquear a origem de portscans com possibilidade de
criar excecdes para enderecos IPs de ferramentas de monitoramento
da organizagao;
2.1.9.20. Bloquear ataques efetuados por worms conhecidos, permitindo ao
administrador acrescentar novos padroes;
2.1.9.21. Suportar os seguintes mecanismos de inspe¢ao contra ameacas de
rede: analise de padrdes de estado de conexdes, andlise de
decodificagdo de protocolo, andlise para detec¢do de anomalias de
protocolo, analise heuristica, IP Defragmentation, remontagem de
pacotes de TCP e bloqueio de pacotes malformados;
2.1.9.22. Possuir assinaturas especificas para a mitigagao de ataques DoS e
DDoS;
2.1.9.23. Possuir assinaturas para bloqueio de ataques de buffer overflow;
2.1.9.24. Devera possibilitar a criagdo de assinaturas customizadas pela
interface grafica do produto;
2.1.9.25. Identificar e bloquear comunica¢dao com botnets;
2.1.9.26. Deve ser capaz de analisar em tempo real através de mecanismos
baseados em Machine Learning o trafego de ameacgas avancgadas de
C2 (comando e controle) e spyware para protegdo de ameacas de dia
Zero.
2.1.9.27. Registrar na console de monitoracdo as seguintes informacoes
sobre ameagas identificadas:
2.1.9.27.1. O nome da assinatura ou do ataque, aplicagdo, usuario,
origem e o destino da comunicagdo, além da a¢do tomada pelo
dispositivo;
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2.1.9.27.2.  Deve suportar a captura de pacotes (PCAP), por
assinatura de Malware e aplicagao;

2.1.9.27.3.  Permitir o bloqueio de virus, pelo menos, nos seguintes
protocolos: HTTP, FTP, SMB, SMTP e POP3;

2.1.9.274.  Os eventos devem identificar o pais de onde partiu a
ameaca,

2.1.9.27.5.  Deve incluir prote¢do contra virus em contetdo HTML e
javascript, software espido (spyware) € worms;

2.1.9.27.6.  Prote¢do contra downloads involuntarios usando HTTP de

arquivos executaveis. maliciosos;

2.1.9.27.7.  Rastreamento de virus em pdf;

2.1.9.27.8. Deve permitir a inspecao em arquivos comprimidos que
utilizam o algoritmo deflate (zip, gzip, etc.);

2.1.10.FILTRO WEB

2.1.10.1. Deve ser possivel a criagdo de politicas por Usuarios, Grupos de
Usuarios, Ips, Redes e Zonas de seguranca;

2.1.10.2. Deve suportar base ou cache de URLs local no appliance,
evitando delay de comunicagdo/validagdo das URLs;

2.1.10.3. Deve possuir pelo menos 60 categorias de URLs;

2.1.10.4. Deve classificar o nivel de risco de URLs em, pelo menos, trés
niveis: baixo, médio e alto;

2.1.10.5. A solucdo deve ter a capacidade de classificar sites em mais de
uma categoria, de acordo com a necessidade;

2.1.10.6. Deve suportar a capacidade de criagdo de politicas baseadas no
controle por URL ou categoria de URL;

2.1.10.7. Deve suportar a criagdo categorias de URLs customizadas;

2.1.10.8. Deve possuir a funcdo de exclusdo de URLs do bloqueio;

2.1.10.9. Deve permitir a customizagao de pagina de bloqueio;

2.1.10.10. Deve permitir o bloqueio e continuagao (possibilitando que o
usuario acesse um site potencialmente bloqueado informando o
mesmo na tela de bloqueio e possibilitando a utilizagdo de um botao
Continuar para permitir o usuario continuar acessando o site);

2.1.10.11. Deve permitir controlar o envio de credenciais corporativas
somente para categorias de URLs permitidas;

2.1.10.12. Deve permitir bloquear o acesso do usuario caso o mesmo tente
fazer o envio de suas credenciais em sites classificados como phishing
pelo filtro de URL da solugao;

2.1.10.13. Deve prover andlise em tempo real do conteudo web e dessa
forma permitir o bloqueio de paginas maliciosas antes mesmo da
atualizagdo das bases de dados de URLSs do fabricante da solug¢ao;

2.1.10.14. Deve salvar nos logs as informagdes dos seguintes campos do
cabecalho HTTP nos acessos a URLs: UserAgent, Referer, ¢ X-
Forwarded For;

2.1.11.ANALISE DE MALWARES MODERNOS

2.1.11.1. O dispositivo de protecdo deve ser capaz de enviar arquivos
trafegados de forma automatica para analise "In Cloud" ou local, onde
0 arquivo sera executado e simulado em ambiente controlado;

2.1.11.2. Deve ser capaz de enviar para analise, arquivos tipo Executaveis,
DLLs, Arquivos de Codigo e MSI;

2.1.11.3. Suportar a analise de arquivos maliciosos em ambiente
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controlado com, no minimo, sistema operacional Windows XP,
Windows 7, Windows 10, Mac OS X, Android, Linux.

2.1.11.4. A solucdo deve possuir a capacidade de extrair e analisar em
sand-box links (http e https) presentes no corpo de e-mails trafegados
em SMTP e POP3. Deve ser gerado um relatério caso a abertura do
link pela sand-box o identifique como site hospedeiro de exploits;

2.1.11.5. A analise de links em sand-box deve deve ser capaz de classificar
sites falsos na categoria de phishing e atualizar a base de filtro de
URL da solugao;

2.1.11.6. Deve permitir exportar o resultado das analises de malwares de
dia Zero em PDF e CSV a partir da propria interface de geréncia,

2.1.11.7. Deve permitir o download dos malwares identificados a partir da
propria interface de geréncia;

2.1.11.8. Deve permitir visualizar os resultados das analises de malwares
de dia zero nos diferentes sistemas operacionais suportados;

2.1.11.9. Deve permitir informar ao fabricante quanto a suspeita de
ocorréncias de falso-positivo e falso-negativo na analise de malwares
de dia Zero a partir da propria interface de geréncia.

2.1.11.10. Caso sejam necessarias licencas de sistemas operacional e
softwares para execucdo de arquivos no ambiente controlado (sand-
box), as mesmas devem ser fornecidas em sua totalidade, sem custos
adicionais para a contratante;

2.1.11.11. Suportar a andlise de arquivos executaveis, DLLs, ZIP e
criptografados em SSL no ambiente controlado;

2.1.11.12. Suportar a analise de arquivos do pacote office
(.doc, .docx, .xlIs, .xIsx, .ppt, .pptx), arquivos java (jar e class),
Android APKs, MacOS (mach-O, DMG e PKG), Linux (ELF), RAR
e 7-ZIP no ambiente de sandbox;

2.1.11.13. Deve atualizar a base com assinaturas para bloqueio dos
malwares identificados em sand-box com frequéncia de, pelo menos,
5 minutos;

2.1.11.14. Permitir o envio de arquivos e links para analise no ambiente
controlado de forma automatica via APL

2.1.11.15. Deve permitir o envio para analise em sand-box de malwares
bloqueados pelo antivirus da solugao;

2.1.11.16. A solugdo deve analisar os arquivos do tipo malware em bare
metal para evitar técnicas de evasdo. Caso ndo possua essa
funcionalidade serd permitido a integragdo com ferramentas que
executem esta func¢ao.

2.1.11.17. Deve previnir contra ataques sem arquivo buscando por atividade
maliciosa em pelo menos nas seguintes linguagens de scripts:
Powershell e Javascript.

2.1.11.18. Deve ser capaz de aplicar de forma complementar as assinaturas
de antivirus a inspec¢do inline através de Machine learning em tempo
real arquivos tipo PE (portable executable), ELF (executable and
linked format) e Arquivos Microsoft Office, bem como, scripts
PowerShell e shell script em tempo real para malwares
desconhecidos;

2.1.12.PROTECAO DNS
2.1.12.1. Deve possuir a fun¢do resolu¢do de enderegos via DNS, para que
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conexdes com destino a dominios maliciosos sejam resolvidas pelo
Firewall com enderecgos (IPv4 e IPv6), previamente definidos;
2.1.12.2. A solugdo deve mostrar nos logs as seguintes informagdes sobre
dominios DGA:
2.1.12.2.1.  Dominio suspeito identificado;
2.1.12.2.2. ID de assinatura de detecgao;
2.1.12.2.3.  Usuario logado na estagdo/servidor que originou o
trafego;
2.1.12.24.  Aplicagao;
2.1.12.2.5. Porta de destino;
2.1.12.2.6. 1P de origem;
2.1.12.2.7. IP de destino;
2.1.12.2.8. Hordario;
2.1.12.2.9. Acdo do firewall,
2.1.12.2.10. Severidade;
2.1.12.2.11. A solugdo deve possuir sistema de andlise automatico
para detectar e bloquear encapsulamento de DNS com fins de
roubo de dados ¢ comunica¢des de comando ¢ controle;
2.1.12.2.12. A analise automatica deve incluir, no minimo, as
seguintes caracteristicas:
2.1.12.2.13. Padrdes de consulta;
2.1.12.2.14. Entropia;
2.1.12.2.15. Analise de frequéncia n-gram de dominios;
2.1.12.2.16. Taxa de consultas.
2.1.12.2.17. Deve possuir a capacidade de analisar em tempo real a
requisigdes de DNS e acesso a novas assinaturas de DNS;

2.1.13.SDWAN

2.1.13.1. Deve ser capaz de agregar varios links em uma interface virtual;

2.1.13.2. Deve ser capaz de medir o Status de Satide do Link baseando-se
em critérios minimos de: Laténcia, Jiter ¢ Packet Loss, onde seja
possivel configurar um valor de Threshold para cada um destes itens,
onde sera utilizado como fator de decisdo nas regras da interface
virtual;

2.1.13.3. Deve poder adicionar e equilibrar, no minimo, 06 interfaces de
dados (links ¢ VPNS);

2.1.13.4. Deve suportar a agregacao de tuneis de VPN IPSec e balancear o
trafego entre eles e inserir essa interface agregada a Interface Virtual,

2.1.13.5. Deve permitir a configuracao de politicas de QoS em camada 7,
associadas percentualmente a largura de banda da Interface virtual;

2.1.13.6. Deve possibilitar a distribuicdo de trafego entre os links que
compoe a interface virtual, a critério do administrador;

2.1.13.7. Deve suportar a critério do administrador uma topologia Full-
mesh;

2.1.13.8. Deve permitir configurar acesso direto a Internet para aplicagdes
tipo SaaS;

2.1.13.9. Quando ambos os pontos de extremidade dos tineis SD-WAN
estiverem ativos, deve haver a duplicagdo de pacotes (PD) para
manter a experiéncia dos usudrios mesmo em condi¢cao de perda de
pacotes. A duplicagao de pacotes deve criar uma copia do fluxo de
trafego do aplicativo e a enviar em ambos os tuneis disponiveis que
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estd orientado ao mesmo destino.

2.1.13.10. O dispositivo de SD-WAN deve utilizar Forward Error
Correction (FEC) habilitado, para permitir que aplicativos sensiveis a
perda de pacotes nao sejam impactados em caso de perda de pacote e
recupere os pacotes perdidos ou corrompidos usando pacotes de
paridade incorporados no fluxo da comunicagdo. O objetivo € reparar
o fluxo antes que ele precise fazer failover para outro caminho.

2.1.14.SUPORTE E GARANTIA DO FABRICANTE

2.1.14.1. Deve operar no regime 24/7;

2.1.14.2. Deve ser possivel abrir chamados telefonicos diretamente no
fabricante no modelo 24/7;

2.1.14.3. Deve ter um tempo de resposta para chamados criticos de até 1
(uma hora);

2.1.14.4. Em caso de falha de hardware o envio do equipamento para a
substituicdo deve operar no modo NBD (Next Business Day);

2.2.SOFTWARE PARA GERENCIAMENTO CENTRALIZADO DO
CLUSTER DE FIREWALLS

2.2.1. O appliance virtual deve ser compativel com VMware ESXi, Microsoft
Hyper-V e KVM;

2.2.2. Deve possuir capacidade de armazenamento de até 24TB;

2.2.3. O gerenciamento da solugdo deve possibilitar a coleta de estatisticas de
todo o trafego que passar pelos equipamentos da plataforma de seguranga.

2.2.4. Controle sobre todos os equipamentos da plataforma de seguranga em
uma unica console, com administracdo de privilégios e fungdes.

2.2.5. Deve permitir controle global de politicas para todos os equipamentos
que compde a plataforma de seguranca;

2.2.6. Deve suportar organizar os dispositivos administrados em grupos: os
sistemas virtuais devem ser administrados como dispositivos individuais,
os grupos podem ser geograficos, por funcionalidade (por exemplo, IPS), e
distribuicao;

2.2.7. Deve implementar sistema de hierarquia entre os firewalls gerenciados,
onde seja possivel aplicar configuragdes de forma granular em grupos de
firewalls;

2.2.8. Deve implementar a criagdo de perfis de usuarios com acesso a
plataforma de gerenciamento com definicdo exata de quais informagoes e
de quais firewalls e grupos de firewalls o usuario terd acesso referente a
logs e relatdrios;

2.2.9. Deve permitir a criagao de objetos e politicas compartilhadas;

2.2.10.Deve consolidar logs e relatorios de todos os dispositivos administrados;

2.2.11.Deve permitir que exportar backup de configura¢do automaticamente via
agendamento;

2.2.12.Deve permitir que a configuragdo dos firewalls seja importada de forma
automadtica na plataforma de gerenciamento centralizado e que possa ser
usada em outros firewalls e grupos de firewalls;

2.2.13.Deve mostrar os status dos firewalls em alta disponibilidade a partir da
plataforma de gerenciamento centralizado;

2.2.14.Centralizar a administragdo de regras e politicas do cluster, usando uma
unica interface de gerenciamento;

2.2.15.0 gerenciamento da solugdo deve suportar acesso via SSH, cliente ou
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WEB (HTTPS) e API aberta;
2.2.16.Deve permitir substituir o certificado de fabrica no acesso HTTPS a
geréncia do firewall como possibilidade de uso de certificado criado
localmente na propria solugdo ou importado de fonte externa;
2.2.17.Caso haja a necessidade de instalagdo de cliente para administragdo da
solugdo o mesmo deve ser compativel com sistemas operacionais Windows
e Linux;
2.2.18.0 gerenciamento deve permitir/possuir:
2.2.18.1. Criagdo e administracdo de politicas de firewall e controle de
aplicagdo;
2.2.18.2. Criagdo e administragdo de politicas de IPS, Antivirus e Anti-
Spyware;
2.2.18.3. Criagdo e administracao de politicas de Filtro de URL;
2.2.18.4. Monitoragdo de logs;
2.2.18.5. Ferramentas de investigagao de logs;
2.2.18.6. Debugging;
2.2.18.7. Captura de pacotes.
2.2.18.8. Acesso concorrente de administradores;
2.2.19.Deve permitir que administradores concorrentes fagam modificacdes,
valide configuracdes e reverta configuracdes do firewall simultaneamente e
que cada administrador consiga aplicar apenas as suas alteragdoes de forma
independente das realizadas por outro administrador;
2.2.20.Deve possuir mecanismo busca global na solu¢do onde possa se
consultar por uma string tais como: nome de objetos, ID ou nome de
ameagas, nome de aplicagdes, nome de politicas, enderecos IPs, permitindo
a localizacao e uso dos mesmo na configuracao do dispositivo;
2.2.21.Deve possuir um mecanismo de busca por comandos no gerenciamento
via SSH, facilitando a localiza¢ao de comandos;
2.2.22.Deve permitir usar palavras chaves e cores para facilitar identifica¢do de
regras;
2.2.23.Deve permitir monitorar via SNMP falhas de hardware, inser¢do ou
remocao de fontes, discos e coolers, uso de recursos por numero elevado de
sessoes, numero de tineis estabelecidos na VPN cliente-to-site,
porcentagem de utilizagdo em referéncia ao nuamero total
suportado/licenciado e nimero de sessoes estabelecidas, estatisticas/taxa de
logs, uso de disco, periodo de retengdo dos logs e status do envio de logs
para solugdes externas;
2.2.24.Deve suportar também o monitoramento dos seguintes recursos via
SNMP: IP fragmentation, TCP state e dropped packets;
2.2.25.Bloqueio de alteragdes, no caso acesso simultineo de dois ou mais
administradores;
2.2.26.Definicdo de perfis de acesso a console com permissdes granulares
como: acesso de escrita, acesso de leitura, criagdo de usuarios, alteracao de
configuragdes;
2.2.27. Autenticacdo integrada ao Microsoft Active Directory e servidor Radius;
2.2.28.Localizagdo de em quais regras um endereco IP, IP Range, subnet ou
objetos estdo sendo utilizados;
2.2.29.Deve atribuir sequencialmente um niimero a cada regra de firewall,
NAT, QOS e regras de DOS;
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2.2.30.Criacao de regras que fiquem ativas em horario definido;

2.2.31.Criagédo de regras com data de expiracdo;

2.2.32.Backup das configuragdes ¢ rollback de configuragdo para a ultima
configuragdo salva;

2.2.33.Suportar Rollback de Sistema Operacional para a ultima versao local;

2.2.34.Habilidade de upgrade via SCP, TFTP e interface de gerenciamento;

2.2.35.Deve possuir mecanismo de analise de impacto na politica de seguranga
antes de atualizar a base com novas aplicagdes disponibilizadas pelo
fabricante;

2.2.36.Deve suportar interface de configuragdo baseada no padrao Openconfig.

2.2.37.Validagao de regras antes da aplicacao;

2.2.38.Deve implementar mecanismo de validagdo de configuragdes antes da
aplicacdo das mesmas permitindo identificar erros, tais como: rota de
destino invalida, regras em shadowing etc.

2.2.39.E permitido o uso de appliance externo para permitir a validagio de
regras antes da aplicagao.

2.2.40.Validagdo da politicas, avisando quando houver regras que, ofusquem ou
conflitem com outras (shadowing);

2.2.41.Deve possuir mecanismo interno ou externo que permita que as
configuragdes ainda ndo instaladas sejam mantidas mesmo na ocasido de
uma reinicializagao ndo esperada.

2.2.42.F permitido o uso de appliance externo para permitir a validagdo de
politicas, avisando quando houver regras que, ofusquem ou conflitem com
outras (shadowing);

2.2.43.Deve possibilitar a visualizagdo ¢ comparagdo de configura¢des Atuais,
configuragdo anterior e configuragdes antigas.

2.2.44.Deve permitir auditar regras de seguranga exibindo quadro comparativo
das alteragdes de uma regra em relagdo a versao anterior;

2.2.45.Deve possibilitar a integragdo com outras solugdes de SIEM de mercado
(third-party SIEM vendors)

2.2.46.Geragdo de logs de auditoria detalhados, informando a configuragao
realizada, o administrador que a realizou e o horario da alteragao;

2.2.47.Deve ter a capacidade de encaminhar todo trafego seja ele criptografado
ou ndo para uma cadeia de equipamentos de seguranca tais como IPS, IDS
e SIEM para inspecdo. Esta funcionalidade pode ser entregue por
ferramenta externa.

2.2.48.Devera ter a capacidade de gerar um relatorio grafico que permita
visualizar as mudancas na utilizacao de aplicagdes na rede no que se refere
a um periodo de tempo anterior, para permitir comparar os diferentes
consumos realizados pelas aplicagdes no tempo presente com relagdo ao
passado;

2.2.49.Geragdo de relatorios com mapas geograficos gerados em tempo real
para a visualizacao de origens e destinos do trafego gerado na instituicao;

2.2.50.Deve prover relatorios com visdo correlacionada de aplicagdes, ameagas
(IPS, Antivirus e Anti-Spware), URLs e filtro de arquivos, para melhor
diagnostico e resposta a incidentes;

2.2.51.Deve permitir a criagdo de Dash-Boards customizados para visibilidades
do trafego de aplicativos, usudrios, categorias de URL, ameagas
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identificadas pelo IPS, antivirus, anti-spyware, malwares "Zero
Day"detectados em sand-box e trafego bloqueado;
2.2.52.0 gerenciamento da solucdo deve possibilitar a coleta de estatisticas de
todo o trafego que passar pelos dispositivos de seguranga;
2.2.53.Dever permitir a visualizagdo dos logs de malwares modernos, trafego
(IP de origem, destino, usudrio e porta), aplicagdo, IPS, antivirus, anti-
spyware, Filtro de URL e filtro de arquivos em uma unica tela.
2.2.54.Deve possuir relatorios de utilizagdo dos recursos por aplicagdes, URL,
ameacas (IPS, Antivirus e Anti-Spware), etc;
2.2.55.Prover uma visualizagdo sumarizada de todas as aplica¢des, ameagas
(IPS, Antivirus e Anti-Spware), e URLs que passaram pela solugao;
2.2.56.Deve possuir mecanismo "Drill-Down" para navegacdo nos relatorios em
RealTime;
2.2.57.Nas opgdes de "Drill-Down", ser possivel identificar o usuario que fez
determinado acesso;
2.2.58.Deve possuir relatorio de visibilidade e uso sobre aplicativos (SaaS). O
relatorio também deve mostrar os riscos para a seguranca do ambiente, tais
como a entrega de malwares através de aplicativos SaaS com a informacao
do usuario responsavel pelo acesso;
2.2.59.0s relatorios de visibilidade e uso sobre aplicativos (SaaS) devem poder
ser extraidos por grupo de usudrios apresentando o uso e consumo de
aplicacdes por grupo de usudrio;
2.2.60.Deve ser possivel exportar os logs em CSV;
2.2.61.Devera ser possivel acessar o equipamento a aplicar configura¢des
durante momentos onde o trafego ¢ muito alto e a CPU e memoria do
equipamento estiver totalmente utilizada.
2.2.62.Rotacdo do log;
2.2.63.Deve permitir que os logs e relatorios sejam rotacionados
automaticamente baseado no tempo em que estdo armazenados na solugao,
assim como no espago em disco usado;
2.2.64.Deve permitir fazer o envio de logs para solugdes externas de forma
granular podendo selecionar quais campos dos logs serdo enviados
incluindo, mas nao limitado a: tipo de ameaga, usudrio, aplicagdo etc.;
2.2.65.Exibic¢ao das seguintes informagdes, de forma histérica e em tempo real
(atualizado de forma automadtica e continua a cada 1 minuto):
2.2.65.1. Situagado do dispositivo e do cluster;
2.2.65.2. Principais aplicacdes;
2.2.65.3. Principais aplicagdes por risco;
2.2.65.4. Administradores autenticados na geréncia da plataforma de
seguranca;
2.2.65.5. Numero de sessOes simultaneas;
2.2.65.6. Status das interfaces;
2.2.65.7. Uso de CPU;
2.2.65.8. Geracao de relatérios. No minimo os seguintes relatorios devem
ser gerados:
2.2.65.9. Resumo grafico de aplicagdes utilizadas;
2.2.65.10. Principais aplicagdes por utilizagdo de largura de banda de
entrada e saida;
2.2.65.11. Principais aplicagdes por taxa de transferéncia de bytes;
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2.2.65.12. Principais hosts por numero de ameacas identificadas;
2.2.65.13. Atividades de um usuario especifico e grupo de usudrios do AD/
LDAP, incluindo aplicacdes acessadas, categorias de URL,
URL/tempo de utilizagdo e ameagas (IPS, Antivirus e Anti-Spware),
de rede vinculadas a este trafego;
2.2.66.Deve permitir a criagdo de relatorios personalizados;
2.2.67.Em cada critério de pesquisa do log deve ser possivel incluir multiplas
entradas (ex. 10 redes e IP’s distintos; servigos HTTP, HTTPS e SMTP),
exceto no campo horario, onde deve ser possivel definir um faixa de tempo
como critério de pesquisa;
2.2.68.Gerar alertas automaticos via:
2.2.68.1. Emalil;
2.2.68.2. SNMP;
2.2.68.3. Syslog;
2.3.ZERO TRUST NETWORK ACCESS (ZTNA) COM CAPACIDADE
PARA SUPORTAR 400 USUARIOS
2.3.1. REQUISITOS GERAIS DA SOLUCAO
2.3.1.1. A solucdo de seguranca na borda deverd suportar, no minimo, as
seguintes funcionalidades:
2.3.1.1.1. ZTNA (Zero Trust Network Access).
2.3.1.1.2. Filtro de URL;
2.3.1.1.3. Controle de Aplicagao;
2.3.1.14. Prevencdo de Ameacgas;
2.3.1.1.5. Solugdo de seguranca DNS;
2.3.1.1.6. Protecdo Contra Malwares Modernos (Sandbox);
2.3.1.1.7. Geréncia e Relatorios.
2.3.1.2. A solugdo devera ser licenciada para permitir a autenticagdo para
acesso de 200 usuarios conectados simultaneamente
2.3.1.3. A solugdo disponibilizada devera ter capacidade de receber via
redirecionamento ou interceptar de maneira ativa e realizar inspecao e
tratamento de todo o trafego web de forma a controlar os acessos a
servicos SaaS (Gerenciados e ndo gerenciados), laaS, Web e
Aplicagdes Internas (Nuvem publica e on-premises).
2.3.14. A solugdo deve possuir console unica de gestdo para toda a
plataforma de seguranca, incluindo:
2.3.14.1. Painel de Politica;
2.3.1.4.2. Painel de Relatorio;
2.3.1.4.3. Painel de Incidentes;
2.3.1.44. Painel de Configuracao;
2.3.14.5. Painel Analitico.
2.3.1.5. O fabricante da solucdo devera possuir a0 menos 2 gateways no
Brasil com pelo menos 2 (dois) enderegos IPs dedicados para cada um
deles e garantir que as configuragcdes sejam aplicadas aos mesmos
localmente, ndo sendo permitidas solucdes genéricas agregadas
através de appliances fisicos e/ou virtuais;
2.3.1.6. A solugdo devera prover as redes remotas faixas de enderegos
exclusivos para acesso a Internet, saindo apenas com IPs designados
para o Brasil.
2.3.1.7.  Esta funcionalidade também deverd garantir que a mesma faixa
de endereco nao seja compartilhada com outros clientes;
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2.3.1.8. Devera ser fornecida com no minimo, 2 (duas) estruturas de
processamento redundantes no territorio nacional (Brasil)
2.3.1.9. A infraestrutura operacional do fabricante da solucdo devera ter
as certificagoes SOC-2 ¢ ISO 27001
2.3.1.10. Devera ser possivel realizar a interceptacdo do trafego de varias
maneiras distintas, com o intuito de cobrir todo o escopo de alcance
a0s usudrios, para no minimo as seguintes formas:
2.3.1.10.1. Tunel Seguro (IPSEC ou SSL);
2.3.1.10.2.  Integracdo com plataformas de SDWAN;
2.3.1.10.3. Integragdo com NGFW/UTM (IPSEC);
2.3.1.104.  Agente (Windows, Linux e MacOS);
2.3.1.11. Os servicos de seguranga devem ser fornecidos de maneira
transparente as redes/usudrios remotas;
2.3.1.12. A solugdo deve fornecer a capacidade de associar e atribuir toda a
atividade do usuario, usando uma representacdo de identidade
conforme integragdes com:
2.3.1.12.1.  Active Directory;
2.3.1.12.2. Federacao (SSO) utilizando SAML v2.0.
2.3.1.12.3.  OpenID Connect/OAuth 2.0
2.3.1.124. Suportar recurso de autenticagdo Unica para todo o
ambiente, utilizando o padrdo de autenticagdo Active Directory,
OpenID Connect/OAuth 2.0 ou outra plataforma com suporte a
SAML;
2.3.1.13. A solucao devera ser capaz de prover acesso as aplicagdes
internas sem a necessidade de instalagdo de maquinas virtuais na rede
de destino como ponte de acesso;
2.3.1.14. A solucdo devera executar suas funcionalidades para defender a
rede/usuario contra ameacas avancadas, virus e ameacas escondidas
em trafego HTTPS e aplicagcdes com SSL criptografado;
2.3.1.15. A solugao devera ser capaz de descriptografar e inspecionar todo
o trafego SSL/TLS, nas versdes TLS 1.2 ou superior;
2.3.1.16. O trafego SSL/TLS deve ser inspecionado pelas mesmas politicas
de filtragem aplicadas ao trafego nao criptografado;
2.3.1.17. Devera permitir a configuracao de portas diferentes das portas
padrdo utilizadas pelos protocolos HTTPS/SSL e HTTP, utilizado no
acesso de clientes a sites;
2.3.1.18. A solu¢do deverd verificar os certificados digitais de sites
acessados por meio do protocolo HTTPS. Em caso de certificados
digitais invalidos, a solucdo deverd ser configuravel para, de acordo
com preferéncia do TJ-CE, bloquear ou permitir o acesso aos sites;
2.3.1.19. Devera permitir configurar regras de excegdo a sites HTTPS que
ndo devem ter seu trafego inspecionado;
2.3.1.20. O licenciamento e a garantia pelo fabricante para toda a solugdo
deverdo estar ativos durante toda a vigéncia do contrato;

2.3.2. ZTNA (ZERO TRUST NETWORK ACCESS)

2.3.2.1. A solugdo deve possuir a capacidade de controlar o acesso e
aplicar controle de aplicacdo, prote¢do contra malwares modernos
(Sandbox), prevengdo de ameagas e seguranga de DNS, de usuarios
remotos a aplicag¢des internas através da nuvem do fabricante, onde o
usuario remoto tenha acesso apenas a aplicagdo especificada na
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politica de seguranca e ndo a um segmento de rede interna;

2.3.2.2. A solugdo deve ser implementada com agente Uinico na estacao de
trabalho do usuario remoto;

2.3.2.3. Ao se conectar remotamente na solugdo para acesso a uma
aplicagdo interna, a maquina remota ndo deve ter acesso, nem ser
atribuido em um segmento de rede interna como em um sistema de
VPN tradicional;

2.3.2.4. A solucdo deve garantir acesso seguro a nivel de aplicagdo, ao
invés de prover acesso local a rede;

2.3.2.5. Ser possivel configurar através da console grafica da solugdo
quais aplicagdes internas serdo acessadas através do Tenant da
solucao;

2.3.2.6.  Ser autossuficiente e se ajustar automaticamente do ponto de
vista de performance caso algum ponto de presenca venha a falhar
sem a necessidade do administrador ou cliente configurar nenhuma
regra,

2.3.2.7. Trabalhar em modo hibrido, onde seja possivel publicar os
atalhos de acesso a aplicagdes presentes nos datacenters do TJ-CE e
nas nuvens publicas indicadas pela mesma;

2.3.2.8. A solucao deve permitir definir a conformidade de estacdes com
sistemas operacionais Windows, Linux ¢ MacOS, com as politicas
organizacionais baseadas no minimo nos seguintes critérios:

2.3.2.8.1. Presenca de processo(s) em execugao;

2.3.2.8.2. Presenga de arquivos em disco;

2.3.2.8.3. Participagdo em dominio do AD;

2.3.2.84. Existéncia de Certificado Digital no dispositivo;

2.3.2.8.5. Que somente as maquinas que estejam com solucdo anti-
malware ativada possam acessar 0s servigos internos.

2.3.2.8.6. O cliente SSL client-to-site também deve suportar
dispositivos moveis (I0OS e ANDROID), sistemas operacionais
Linux;

2.3.2.9. A solugao devera permitir o acesso diferenciado para um mesmo
usuario conforme as seguintes condigoes:
2.3.2.9.1. Miquinas em conformidade: A partir de uma maquina
remota, com pré-requisitos de seguranga identificados, deve
permitir o acesso a aplicagao;
2.3.2.9.2. Geolocalizacdo: A partir de uma maquina remota tentando
se conectar de um pais nao permitido, devera ter sua conexao
bloqueada;
2.3.2.10. Pela solug¢ao deve ser possivel criar politicas de seguranga onde
pode ser especificado:
2.3.2.10.1. Usuario do AD;
2.3.2.10.2.  Grupo do AD;
2.3.2.10.3. Aplicagao Privada;
2.3.2.104.  Perfil de seguranga (por exemplo: Filtro de URLs,
Controle de Aplicacdo e inspe¢ao Anti-malware);
2.3.2.10.5.  Acao: Permitir e/ou Bloquear.
2.3.2.11. A checagem de conformidade deve permitir verificar, no minimo,
as seguintes informagdes no cliente remoto: sistema operacional e
patches instalados, antivirus e versdo instalada, firewall no host,
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criptografia do disco, chaves de registros e processos ativos;
2.3.2.12. A solucdo deve realizar verificacdo continua de confiancga, onde
uma vez que o acesso a um aplicativo ¢ concedido;
2.3.2.13. A confianca devera ser continuamente avaliada com base em
mudangas nas condi¢des de seguranga na estagio;
2.3.2.14. Possuir capacidade de analisar dinamicamente (continuamente)
os acessos dos usudrios conectados remotamente a internet e recursos
do préprio 6rgao;
2.3.2.15. Suportar politicas de permissdo e negacao de acesso com base em
varias condi¢des. Por exemplo: postura do dispositivo, localizagdo do
dispositivo/usudrio, associacao ao grupo de usuarios;
2.3.2.16. Se algum comportamento suspeito for detectado, o acesso pode
ser revogado em tempo real;
2.3.2.17. A solugdo deve gerar logs dos acessos realizados por usuarios
remotos as aplicagdes internas, no minimo, com as seguintes
informagaoes:
2.3.2.17.1.  Regra de seguranca que foi aplicada no trafego;
2.3.2.17.2. Ac¢ao tomada pela solugao;
2.3.2.17.3. Usuario;
2.3.2.17.4. Endereco IP;
2.3.2.17.5. TP publico e IP privado.
2.3.2.17.6. Pais de origem;
2.3.2.17.7.  Porta de origem;
2.3.2.17.8. Sistema operacional;
2.3.2.17.9.  Aplicagdo de destino;
2.3.2.17.10. Porta de destino;
2.3.2.17.11. Protocolo;
2.3.2.17.12. Bytes trafegados na sessao;
2.3.2.17.13. Hora de inicio e término da sessdo.
2.3.2.18. Deve permitir que a conexao com o servico SASE seja
estabelecida das seguintes formas:

2.3.2.18.1. Antes do usuario autenticar na estagao;

2.3.2.18.2.  Apos autenticacdo do usuario na estagio;

2.3.2.18.3. Sob demanda do usuario;

2.3.2.184. Sempre ativo mantendo o usuario conectado assim que o
usudrio faz o logon.

2.3.2.18.5. A solucdo deve enviar a lista de gateways ativos para
estabelecimento da conexao;

2.3.2.18.6. Deve haver a op¢ao do cliente remoto escolher

manualmente o gateway de forma automatica através da melhor
rota entre os gateways disponiveis com base no tempo de
resposta mais rapido;

2.3.3. FILTRO DE URLS

2.3.3.1. A solugdo devera suportar a criagdo de politicas baseadas no
controle por URL e categorias de URLSs;
2.3.3.2. O perfil de cada usudrio devera ser obtido automaticamente para
o controle das politicas de Filtro de Contetido sem a necessidade de
uma nova autenticagao;
2.3.3.3. A solugdo devera possuir:
2.3.3.3.1. Pelo menos 70 categorias distintas de URLs;
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2.3.3.3.2. A capacidade de classificar o nivel de risco de URLs em,
pelo menos, trés niveis: baixo, médio e alto;

2.3.3.3.3. Categoria especifica para classificar dominios recém
registrados (com menos de 30 dias);
2.3.3.3.4. Base contendo, no minimo, 20 milhdes de sites internet

web ja registrados e classificados com atualizagdo automatica,
2.3.3.4. A solugdo deve possuir, no minimo, os seguintes atributos para
constru¢do de politicas de filtro de conteudo WEB:
2.3.34.1. Categoria de URL;
2.3.3.4.2. Usuarios e Grupos do Active Directory;
2.3.3.4.3. Profile de preven¢ao de malwares;
2.3.3.44. Atividade realizada na URL/Aplicacao;
2.3.3.4.5. IP de Origem;
2.3.3.4.6. IP de Destino;
2.3.3.4.7. Pais de origem e destino;
2.3.3.4.8. Acdo: allow, block e alert;
2.3.3.4.9. Tipo de arquivo.
2.3.3.4.10. A categorizagao de URL devera analisar toda a URL e
ndo somente até o nivel de diretério;
2.3.3.5. A solugdo devera suportar:
2.3.3.5.1. A criacdo de categorias de URLs customizadas;
2.3.3.5.2. A exclusdo de URLs do bloqueio, por categoria;
2.3.3.5.3. A customizagdo de pagina de bloqueio;
2.3.3.54. A capacidade de criagdo de politicas baseadas na
visibilidade e controle de quem estd utilizando quais URLs
através da integracao com servigos de diretorio, autenticagao via
LDAP, Active Directory e base de dados local.
2.3.3.6. A solugdo devera permitir:
2.3.3.6.1. Um mecanismo para sobrescrever as categorias de URL;
2.3.3.6.2. A criagdo de listas personalizadas de URLs permitidas e
bloqueadas (lista branca e lista negra) ;
2.3.3.6.3. Especificar politica por tempo, ou seja, a definicdo de
regras para um determinado horario ou periodo (dia, més, ano,
dia da semana ¢ hora).
2.3.3.6.4. A solugdo devera possuir mecanismo de Controle de URL
que apresenta contagem de utilizagdo de regra de acordo com a
utilizagdo (hit count);
2.3.3.7. A solugdo devera possibilitar:
2.3.3.7.1. Categorizacao e recategorizagdo de URL caso ndo esteja
categorizada ou categorizada incorretamente;
2.3.3.7.2. A inspecdo de trafego HTTPS Outbound devera efetuar o
"man-in-the-middle", ou seja, a solugdo deverd prover
mecanismo de descriptografia para inspe¢do completa do trafego
de saida para a internet;
2.3.3.7.3. Implementacao de filtro de conteudo transparente para o
protocolo HTTP, de forma a dispensar a configuragao dos
browsers das estagdes dos usuarios.

2.3.3.74. O cadastro manual de usuérios e grupos diretamente na
interface de geréncia remota;
2.3.3.7.5. O bloqueio e continuagao (possibilitando que o usudrio
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acesse um site potencialmente bloqueado informando o mesmo
na tela de bloqueio e possibilitando a utilizagdo de um botao
"Continuar" para permitir o usuario continuar acessando o site);

2.3.3.7.6. Salvar nos logs as informagdes dos seguintes campos do
cabecalho HTTP nos acessos a URLs: UserAgent, Referer, ¢ X-
Forwarded For.

2.3.3.7.7. A solugdo deverd ser capaz de detectar e prevenir roubo
de credenciais, controlando e bloqueando os sites que o usudario
pode enviar credenciais corporativas com base na classificacao
do enderego, em tempo real.

2.3.3.7.8. A solucdo deverd possuir a capacidade de detectar
técnicas de phishing ou falsificagdo de imagens;
2.3.3.7.9. A solucdo deverd utilizar modelos de inteligéncia

preditiva no reconhecimento de URLs maliciosas em tempo real
ndo cadastradas na base de categorizagdo do fabricante da
solucao.
2.3.4. CONTROLE DE APLICACOES
2.3.4.1. A solugdo devera possuir a capacidade de reconhecer aplicagdes,
independente de porta e protocolo;
2.3.4.2. A solugdo deverd contar com moddulos de visibilidade e controle
que permitam administrar o trafego de aplicagdes, permitindo o
trafego de aplicagcdes autorizadas e bloqueio de aplicagdes nao
autorizadas;
2.3.4.3. Pela solugdo devera ser possivel:
2.34.3.1. A liberacdao e bloqueio somente das aplicagdes sem a
necessidade de liberagdo de portas e protocolos;
2.34.3.2. A criagao de politicas por geolocalizagao, permitindo que
o trafego de uma aplicagdo para um determinado pais seja
bloqueado ou redirecionado;
2.3.4.3.3. Adicionar politicas de controle de aplicagdes e perfis de
seguranga para todo o trafego web e interno através da nuvem
SSE, ndo se limitando somente a possibilidade de habilitar
controle de aplicagdes em parte do trafego;
2.3.4.34. Adicionar controle de aplicagdes em todas as regras de
seguranga da solucdo, ou seja, ndo se limitando somente a
possibilidade de habilitar controle de aplicacdes em algumas
regras;
2.3.4.3.5. Limitar a banda (download/upload) usada por aplicagdes
(traffic shaping), baseado no IP de origem, usudrios e grupos do
AD;
2.3.4.4. A criacdo de grupos estaticos de aplicacdes e grupos dindmicos
de aplicagcdes baseados em caracteristicas das aplicagdes como:
2.34.4.1. Nivel de risco da aplicagao;
2.3.44.2. Categoria de aplicagdes.
2.3.4.4.3. A solugdo devera reconhecer pelo menos 3.000 aplicagdes
diferentes, incluindo, mas ndo limitado: a trafego relacionado a
peer-to-peer, redes sociais, acesso remoto, update de software,
protocolos de rede, voip, audio, video, proxy, mensageiros
instantaneos, compartilhamento de arquivos e webmail;
2.3.4.44. A solugdo devera suportar multiplos métodos de
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identificacdo e classificagdo das aplicagdes, por pelo menos
assinaturas, decoders de protocolos e heuristicas;
2.3.4.5. A solugdo devera diferenciar:

2.34.5.1. Trafegos peer-to-peer (bittorrent, emule, neonet, etc.),
possuindo granularidade de controle para os mesmos;
2.34.5.2. Trafegos de mensageiros instantaneos (facebook Chat,

WhatsApp, telegram e etc.) possuindo granularidade de controle
para 0os mesmos;

2.3.4.5.3. Aplicagdes proxies (ultrasurf, ghostsurf, freegate, etc.)
possuindo granularidade de controle para eles.
2.3.4.54. A solu¢do deverd diferenciar e controlar partes das

aplicacoes, incluindo, mas nao limitado: Permitir o WhatsApp
WEB ¢ bloquear a transferéncia de arquivos, permitir o facebook
e bloquear chat;

2.3.4.6.  Pela solugdo devera ser possivel:

2.34.6.1. Inspecionar o payload do pacote de dados com o objetivo
de detectar, através de expressdes regulares, assinaturas de
aplicacdes conhecidas pelo fabricante independente de porta e
protocolo;

2.3.4.6.2. Realizar filtragens/inspe¢des dentro de portas TCP
conhecidas, por exemplo porta 80 http, buscando por aplicagdes
que potencialmente expdem o ambiente como: peer-to-peer ou
mensageiros instantaneos;

2.3.4.6.3. Identificar o uso de taticas evasivas, ou seja, devera ter a
capacidade de visualizar e controlar as aplicagdes e os ataques
que utilizam taticas evasivas via comunicacdes criptografadas,
tais como ataques utilizando comunicacao TLS;

2.34.64. Aplicar heuristica a fim de detectar aplicacdes através de
analise comportamental do trafego observado, incluindo, mas
ndo limitado a encrypted bittorrent e aplicagdes VOIP que
utilizam criptografia proprietaria.

2.3.4.6.5. Caso a solugdo nao tenha assinaturas pré-definidas de
uma aplicacdo, ela devera possibilitar a criacdo ou importacao de
assinaturas personalizadas para os seguintes tipos ou protocolos:
HTTP, HTTPS, FTP, E-mail e extensdo de arquivos;

2.3.4.6.6. Pela solugao deverda ser possivel atualizar a base de
assinaturas de aplica¢gdes automaticamente;

2.3.4.6.7. O fabricante da solug¢dao devera disponibilizar um servigo
para solicitacdo de inclusdo de aplicagcdes na base de assinaturas
dele;

2.3.5. PREVENCAO DE AMEACAS

2.3.5.1. A solugdo deverd proteger o acesso do usuario aos dados
corporativos, controlando a exposicdo dos mesmos quanto a
movimentacdo entre nuvens (SaaS Gerenciado e SaaS ndo
gerenciado);

2.3.5.2. Na solugdo devera ser possivel criar politicas de seguranca
baseadas no nivel de risco da aplicagao. Ex: selecionar na politica de
seguranga o bloqueio de todas as aplicagdes de cloud storage com
nivel de risco alto na base do fabricante da solugao;

2.3.5.3. Deve conter, no minimo, as seguintes informagdes sobre as
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aplicacdes comparadas na interface grafica da solucao:

2.3.5.3.1. Informagdes sobre vulnerabilidades e exploits ja sofridos;

2.3.5.3.2. Certificacdes e normas que a aplicacdo estd aderente. Ex:
PCI, DSS, SOC-1, SOC-2 e SOC-3;

2.3.5.3.3. Informagdes sobre privacidade de dados. Ex: ao

armazenar dados na aplicacdo, o cliente continua sendo
proprietario dos dados.
2.3.5.34. A solugdo devera possuir visualizagao na propria interface
de gerenciamento referente aos top incidentes através de hosts ou
incidentes referentes a incidentes de virus e Bots;
2.3.54. A solugdo devera suportar:
2.3.54.1. Viérias técnicas de prevengdo, incluindo Drop e tcp-rst
(Cliente, Servidor e ambos);
2.3.54.2. Referéncia cruzada com CVE.
2.3.5.5. A solucdo devera ser capaz de categorizar os seguintes tipos de

dominio:

2.3.5.5.1. Dominios de DNS dinamicos;

2.3.5.5.2. Dominios identificados previamente como sendo
distribuidores de Malwares;

2.3.5.5.3. Dominios identificados anteriormente em campanhas de
Phishing;

2.3.5.54. Dominios identificados previamente como Graywares 0s
quais podem usar de técnicas de instalacdo de aplicagdes nao
desejadas;

2.3.5.5.5. Dominios Estaciondrios os quais sdo sites com conteudo

limitado e que podem ser utilizados como um ponto de
distribuicao de malwares;

2.3.5.5.6. Dominio de anonimizacao de Proxy utilizados com uma
forma de driblar a andlise de conteudo.
2.3.5.5.7. A solugdo devera possuir sistema de analise automatica

para detectar e bloquear encapsulamento de DNS com fins de
roubo de dados ¢ comunica¢des de comando ¢ controle;

2.3.5.5.8. A solugcdo deve proteger contra ataques do tipo
envenenamento de cache DNS (DNS Cache Poisoning), e
impedir que os usudrios acessem endere¢cos de dominios
bloqueados ou maliciosos;

2.3.5.5.9. A solugdo devera permitir updates em tempo real para
ameacas e novos ataques feitos através de DNS.;

2.3.6. SEGURANCA DNS

2.3.6.1. A solugdo de seguranca de DNS, tem como finalidade proteger as
conexdes a dominios maliciosos que muitas vezes sao utilizados pelos
atacantes, utilizam para interceptar a comunicagdo e poder ter acesso €
controlar a comunicagdo dos usudrios, causando problemas de evasao
e exfiltragdao de dados;

2.3.6.2. Caso o fabricante nao tenha solugdo de seguranga para DNS de
forma nativa, ou seja, licenciada de forma separada da solugdo, o
mesmo pode compor com outra solucdo dedicada de mercado de
fabricantes como (ex.: Cisco Umbrella) e devera ser fornecidas todas
as licengas necessarias para a utilizagao desta funcionalidade.

2.3.6.3. A solugdo de seguranca de DNS deve ser capaz de identificar
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atividades maliciosas de comando e controle utilizado pelo menos as
seguintes técnicas:
2.3.6.4. A solugdo deve mostrar nos logs as seguintes informagdes sobre
dominios DGA:
2.3.6.4.1. Dominio suspeito identificado;
2.3.6.4.2. ID de assinatura de detecgao;
2.3.6.4.3. Usuério logado na estacdo/servidor que originou o
trafego;
2.3.6.4.4. Aplicacao;
2.3.6.4.5. Porta de destino;
2.3.6.4.6. IP de origem;
2.3.6.4.7. IP de destino;
2.3.6.4.8. Hordario;
2.3.6.4.9. Acdo do firewall,
2.3.6.4.10. Severidade;
2.3.6.4.11. A solucdo deve possuir sistema de andlise automatico
para detectar e bloquear encapsulamento de DNS com fins de
roubo de dados ¢ comunica¢des de comando ¢ controle;
2.3.6.5. A andlise automdtica deve incluir, no minimo, as seguintes
caracteristicas:
2.3.6.5.1. Padroes de consulta;
2.3.6.5.2. Entropia;

2.3.6.5.3. Andlise de frequéncia n-gram de dominios;

2.3.6.5.4. Taxa de consultas.

2.3.6.5.5. A solu¢do deve permitir updates em tempo real para
ameacas e novos ataques feitos através de DNS;

2.3.6.5.6. A solugdo deve permitir a utilizagdo ilimitada

(quantidades) de assinaturas DNS;
2.3.6.6. A solucdo de seguranca de DNS deve ser capaz de categorizar os
seguintes tipos de dominio:
2.3.6.6.1. Dominios de DNS dinamicos

2.3.6.6.2. Dominios identificados previamente como sendo
distribuidores de malwares

2.3.6.6.3. Dominios registrados recentemente

2.3.6.6.4. Dominios identificados anteriormente em campanhas de
phishing

2.3.6.6.5. Dominios identificados previamente como graywares oS
quais podem usar de técnicas de instalacdo de aplicagdes nao
desejadas

2.3.6.6.6. Dominios Estacionarios os quais sao sitios com conteudo

limitado e que podem ser utilizados como um ponto de
distribui¢ao de malwares.
2.3.6.6.7. Dominio de proxy de animagdo utilizados com uma forma
de driblar a analise de conteudo.
2.3.7. PROTECAO CONTRA MALWARES MODERNOS
2.3.7.1. A solucdo deverd possuir nuvem de inteligéncia proprietaria do
fabricante que seja responsavel em atualizar toda a base de seguranga
através de assinaturas;
2.3.7.2. A solucdo deve ser capaz de enviar arquivos trafegados de forma
automatica para analise em tempo real em uma sandbox, devendo
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permitir a andlise na nuvem do fabricante da solucdo, onde o arquivo
serd executado e simulado em ambiente controlado (sandbox). Caso
esta funcionalidade seja licenciada de forma separada da solucao,
deverdo ser fornecidas todas as licengas necessarias para a utilizagao
desta funcionalidade.

2.3.7.3. A solugdo devera prevenir o uso de exploits avancados;

2.3.7.4. Nasolucdo, a andlise devera prover:

2.3.74.1. Informagdes sobre o usudrio infectado (seu endereco IP e
seu login de rede);

2.3.7.4.2. Informagdes sobre as acdes do malware na maquina
infectada;

2.3.7.4.3. Informagdes sobre as URLs nao confiaveis utilizadas pelo
novo malware;

2.3.7.4.4. Informagdes sobre quais aplicagdes sdo utilizadas para
causar/propagar a infec¢ao;

2.3.7.4.5. Detecgao de aplicagdes ndo confidveis, utilizadas pelo
Malware;

2.3.7.4.6. Assinaturas de antivirus e antispyware de maneira
automatica.

2.3.7.5. A solugdo devera possuir:
2.3.7.5.1. Antivirus em tempo real, para ambiente de gateway

internet integrado a plataforma de seguranca para os seguintes
protocolos: HTTP, HTTPS;

2.3.7.5.2. Mecanismo de detecgao "antibot", que inclui pelo menos,
reputacdo de endereco IP;

2.3.7.5.3. Funcionalidade de deteccao e bloqueio de call-backs.

2.3.7.54. A solucdo devera prevenir contra ameacas de dia zero:
2.3.7.5.5. Via trafego de internet;
2.3.7.5.6. Que possam burlar o sistema operacional emulado;
2.3.7.5.7. Através de tecnologias em nivel de emulagao e codigo de
registro.
2.3.7.5.8. A solugdo devera ser capaz de implementar:
2.3.7.5.8.1. Modo de configuracdo totalmente transparente

para o usudrio final e usuarios externos, sem a necessidade
de configuracdo de proxies, rotas estaticas e qualquer outro
mecanismo de redirecionamento de trafego;

2.3.7.5.8.2. Visualizagdo dos resultados das analises de
malwares de dia zero nos diferentes sistemas operacionais
dos ambientes controlados (sandbox) suportados;

2.3.7.5.8.3. Anadlise de arquivos executaveis, DLLs e ZIP em
SSL no ambiente controlado;
2.3.7.5.9. A solugdo devera suportar ainda:
2.3.7.5.9.1. Identificacio e bloqueio de malware nas

comunicacdes de entrada e saida, incluindo destinos de
servidores do tipo Comando e Controle;
2.3.7.5.9.2. Suportar a analise de arquivos do pacote office
(.doc, .docx, .xIs, xIsx, .ppt, .pptx), arquivos java (.jar e
class), Android APKs, MacOS (mach-O, DMG e PKQG),
Linux (ELF), RAR e 7-ZIP no ambiente de sandbox;
2.3.7.5.9.3. Suportar a andlise dindmica de arquivos
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maliciosos em ambiente controlado com, no minimo,
sistema operacional Windows 10, Mac OS X, i0S, Android
e Linux;
2.3.7.5.9.4. A solucao deve analisar os arquivos do tipo
malware em bare-metal para evitar técnicas de evasdo.
Caso ndo possua essa funcionalidade sera permitido a
integracdo com ferramentas que executam esta fungao;
2.3.8. SUPORTE E GARANTIA DO FABRICANTE
2.3.8.1. O Servico devera fornecer:
2.3.8.1.1. Acesso a Especialistas Técnicos e Recursos Online:
2.3.8.1.1.1. A solucao devera fornecer acesso imediato a
especialistas técnicos e recursos online, garantindo prote¢ao
ao produto oferecido. Os usuarios poderdo submeter,
atualizar e verificar o status dos casos de suporte por meio
de um Portal de Suporte ao Cliente online.
2.3.8.2. Transferéncia de Conhecimento Avancada:
2.3.8.2.1. A solugdo incluira uma plataforma completa de
transferéncia de conhecimento. Isso abrangera documentacio
detalhada do produto, bancos de dados de resolugao de
problemas e um ambiente de gerenciamento de casos de suporte
baseado em conhecimento, permitindo colaboragdo entre
usuarios. Além disso, serdo disponibilizados manuais de
produtos, guias técnicos, notas de langcamento de software e
FAQs para simplificar a resolug¢do de incidentes.
2.3.8.3. Servi¢o de Melhoria Continua:
2.3.8.3.1. A solugdo oferecerd um servigco de melhoria continua para
maximizar o valor do produto. Isso incluird o desenvolvimento
de planos de sucesso personalizados, alinhados com metas e
requisitos especificos da organizagdo. Serdo realizadas
verificagdes periodicas da saude da solucdo e aplicadas as
melhores estratégias de utilizacdo para otimizagdo e protecao do
investimento.
2.3.8.4. Integracdo de Fluxos de Trabalho Operacionais:
2.3.8.5. A solugdo garantird a integragcdo eficaz com fluxos de trabalho
operacionais. A equipe especializada colaborard com a infraestrutura
de rede e seguranca, identificando pontos de integragdo, conduzindo
verificagcdes regulares e revisdes operacionais para promover uma
operagao mais eficiente € aumentar a confianga na solugao.
2.3.8.6. Os SLAs de para tempos de resposta, deverdao obedecer aos
seguintes niveis de severidade:

Severidade Descricio SLA

Grave impacto no ambiente de producdo, | Até 1 hora, contada a

1 como a perda de dados de producdo ou a | partir do registro do
inoperancia de sistemas. chamado.
O software opera, porém, seu desempenho | Até 2 horas, contadas

2 em no ambiente de producdo ¢ | a partir do registro do
consideravelmente limitado. chamado.

3 Perda parcial e ndo critica de funcionalidade | Até 4 horas, contadas
de software no ambiente de produgdo, mas € | a partir do registro do
vidvel continuar usando-o por meio de uma | chamado.
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solugdo alternativa

Questionamento  de  natureza  geral,
notificagdo de discrepancia na
documentagao ou sugestdo de
aprimoramento ou alteracdo do produto.

Até 48 horas, contadas
a partir do registro do
chamado.

2.4.INSTALACAO PARA NEXT GENERATION FIREWALL EM ALTA
DISPONIBILIDADE

2.4.1. E/sera de inteira responsabilidade da CONTRATADA a correta
instalagdo, configuragdo e funcionamento dos equipamentos e componentes
da solugdo ofertada. Os equipamentos e componentes serdo implementados
pela CONTRATADA de acordo com os termos deste TR. Ndo serdo
admitidos configuracdes e ajustes que impliquem no funcionamento do
equipamento ou componente de hardware fora das condi¢des normais
recomendadas pelo fabricante.

2.4.2. A Contratada devera em conjunto com a contratante realizar atividades
de planejamento e uma call de Kick-off no intuito de revisar os requisitos
do projeto, discutir cronogramas de marcos do projeto, membros da equipe
e itens de acdao de acompanhamento.

2.4.3. Devera conduzir através de um workshop uma sessdo de design
profundada do cenario da implantacdo da solugdo através da colaboragao
das principais partes interessadas da contratante no intuito de desenvolver e
concordar com os critérios de design e a estratégia de implantacgao;

2.4.4. Os servigos de instalacdo e configuracdo, compreendem, entre outros, os
seguintes procedimentos:

2.44.1. Analise da topologia e arquitetura da rede, considerando os
roteadores, servidores de aplicagdo e firewall ja existentes e
instalados;

2.4.4.2. Analise do acesso Internet, sites remotos, servigos de rede
oferecidos aos funcionarios e aos usuarios externos;

2.4.4.3. Regras de Firewall existentes e aplicaveis a solugdo ofertada dada
a colocagdo desta na Rede deste parque;

2.4.4.4. Analise do posicionamento de qualquer outro equipamento ou
sistema relevante na seguranca de qualquer perimetro protegido pela
solucao;

2.44.5. Apresentacdo do plano de implantacdo com o descritivo de todos
os servigos a serem executados e topologia fisica e ldgica a ser
implementada;

2.4.4.6. A realizacdo dos ajustes de hardware e software necessarios ao
funcionamento dos equipamentos;

2.4.4.7. Aplicagdo de todas as atualizagdes de firmware ou qualquer outro
software componente da solucdo, para a versdo mais atualizada
disponivel ou a ultima compativel com as demais solugdes deste lote e
considerada estavel;

2.44.8. Configuragdo do sistema de Firewall, VPN, IPS, Filtro URL,
Antivirus e Anti-Malware de acordo com as exigéncias levantadas
com as devidas atualizagdes necessarias;

2.44.9. Instalagdo de Sistema de Geréncia Centralizada em Appliance
Fisico, Appliance Virtual ou solugcdo baseada em VM (maquina
virtual), de acordo com a oferta da CONTRATADA. O mesmo sera
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considerado entregue, quando for instalado e configurado, com todas
as atualizagdes, configuragdes e licengas ativadas. Deverdao ser
adicionados ao Sistema de Geréncia Centralizada todos os
equipamentos instalados contemplados na solugdao adquirida. Os
equipamentos deverdo ser monitorados e gerenciados por este Sistema
de Geréncia Centralizada;

2.4.4.10. Habilitagdo das licencas que porventura sejam adquiridas e
recursos do equipamento que serao utilizados pela solucao;

2.44.11. Inclusdo de politicas de seguranca encaminhadas pelo
CONTRATENTE, pré-existentes em seu ambiente, para 0s Nnovos
equipamentos.

2.4.5. A CONTRATADA devera, ao final dos trabalhos, fornecer a entrega da
documentagao técnica completa da solucao, contendo:

2.4.5.1. Os procedimentos de instalagdo e configuracao,

2.4.5.2. Cenario de implantacao e integracao da rede;

2.4.5.3. Diagrama/documentagao de rede para referéncia;

2.4.5.4. Lista de materiais/inventario da solucao;

2.4.5.5. Versdo do Sistema Operacional;

2.4.5.6. Hardening/seguranca do sistema;

2.4.5.7. Capacidades fundamentais;

2.4.5.8. Requisitos especificos do cenario de implantagao;

2.4.5.9. Detalhes de design de baixo nivel (por exemplo, enderegos IP,
nomes de dispositivos, matriz de cabeamento, pesquisa do local,
configuragdo especifica do site/dispositivo);

2.4.5.10. Estratégia de validagdo - principais pontos de verificagdo a serem
testados;

2.4.5.11. Bem como fornecer um repasse sobre a solugdo e as
configuragdes realizadas.

2.5.SUPORTE TECNICO E MONITORAMENTO 24X7 PARA NEXT

GENERATION FIREWALL EM ALTA DISPONIBILIDADE

2.5.1. O servigo de suporte técnico da CONTRATADA devera ser continuo na
modalidade 24x7, e quando necessario realizando a intermediacdo com o
servigo oficial de garantia e suporte do fabricante da solugdo, nos moldes
descritos no item 2.1.14, durante todo o periodo de vigéncia do contrato.

2.5.2. O servigo de suporte técnico ¢ monitoramento 24x7 da CONTRATADA
incluira:

2.5.2.1.  Suporte técnico para identificacdo e resolu¢do de problemas em
software e hardware;

2.5.2.2. Resolucdo de problemas quanto acesso a sites remotos, servigos
de rede oferecidos aos funcionarios do CONTRATANTE;

2.5.2.3. Suporte em criagdo de politicas, configura¢des, parametrizagdes
de quaisquer ordens relativos aos equipamentos ofertados;

2.5.2.4. Resolucdo de problemas referente a politicas, configuragdes,
parametrizacdes de quaisquer ordens relativos aos equipamentos
ofertados;

2.5.2.5. Suporte a criagdo, geracdo e parametrizagdo de relatdrios e
eventos de seguranca de quaisquer naturezas detectados e prevenidos
pelos equipamentos ofertados;

2.5.2.6. Encaminhar incidentes ao fabricante da solugao;

2.5.2.7. Suporte em demais configuragdes de seguranca, redundéancia e
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geréncia;

2.5.2.8. Suporte, administracdo ¢ monitoramento das politicas e tarefas de
backup das configuragdes;

2.5.2.9.  Apoio técnico para tarefas de auditoria e analise de logs.

2.5.2.10. Lancamentos de recursos ¢ atualizacdes de software mais
recentes;

2.5.2.11. Atualizacdo dos servigos de assinatura de seguranga manual ou
automatica;

2.5.2.12. Caso o fabricante se comunique ¢/ou documente em uma lingua
diferente do portugués, sera de responsabilidade da contratada
fornecer suporte linguistico para garantir a compreensao adequada de
todas as informacgodes pertinentes ao cumprimento deste contrato.

2.5.2.13. O suporte linguistico fornecido pela contratada deve assegurar
que todas as comunicacdes e documentos sejam devidamente
traduzidos para o idioma acordado pelas partes, garantindo assim uma
comunicacao clara e precisa entre as partes envolvidas no contrato.

2.5.2.14. As despesas associadas ao fornecimento do suporte linguistico
serdo de responsabilidade da contratada

2.5.2.15. A CONTRATANTE poderd solicitar qualquer relatério da
solucdo a qualquer tempo, sem restricdo de quantidade de
solicitacdes, o que devera ser provido pela contratada num prazo de 5
dias uteis, contados a partir da data de solicitagdo por parte da
CONTRATANTE

2.5.2.16. A CONTRATADA devera agir de forma reativa para incidentes,
restabelecimento do servico o mais rapido possivel minimizando o
impacto, seja por meio da uma solug¢ao de contorno ou definitiva.

2.5.2.17. O atendimento e suporte técnico especializado serd sempre
telefonico e remoto em regime 24x7 e assim, responsavel pelo
acompanhamento e gestdo dos chamados, atuando como ponto tnico
de contato entre a CONTRATANTE e profissionais da equipe da
CONTRATADA.

2.5.2.18. Para abertura dos chamados de suporte, a CONTRATADA
devera disponibilizar ntimero telefonico 0800 (ou equivalente a
ligacao local), também servico via portal WEB e/ou e-mail (em
portugués). Na abertura do chamado, o orgdo ao fazé-lo, recebera
naquele momento, o numero, data e hora de abertura do chamado.
Este sera considerado o inicio para contagem dos SLAS. O
fechamento do chamado devera ser comunicado pela
CONTRATADA para fins de contagem do tempo de atendimento e
resolucao do chamado.

2,5.2.19. A atualizagdo de firmware quando  disponibilizado
exclusivamente pelo proprio fabricante dos equipamentos devera ser
executada pela CONTRATADA sem custo adicional, sempre que
requisitado pela CONTRATANTE. Toda e qualquer atualizacao so
podera ser aplicada mediante autorizagdo da CONTRATANTE. As
atualizagdes deverao ocorrer em data e horario determinado pela
CONTRATADA em comum acordo ¢ autorizagdo da
CONTRATANTE visando manter em normal funcionamento a rede
onde estiverem funcionando.

2.5.2.20. A CONTRATADA devera disponibilizar uma ferramenta de
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Service Desk que contenha o detalhamento dos chamados com no
minimo as seguintes informacgdes: o funcionario do orgao/entidade
que realizou a abertura do chamado, data e hora de abertura, data e
hora de atendimento, data e hora de solugdo, o funcionario do
orgao/entidade que realizou o encerramento do chamado, descri¢do
detalhada do problema e das agdes tomadas para sua resolucdo e a
relacdo dos equipamentos ou componentes substituidos, especificando
marca, modelo, fabricante e nimero de série).
2.5.2.21. A CONTRATADA devera comunicar ao CONTRATANTE, os
casos de eminente falha operacional, registro de ameagas e
vulnerabilidades identificadas em softwares dos equipamentos ou de
qualquer outra agdo que possa vir a colocar em risco a operagao da
rede dela, mesmo que a falha ndo tenha sido consumada, mas que
tenha sido detectada a existéncia do risco.
2.5.2.22. A CONTRATADA devera executar a cada 3 meses e apresentar
os resultados encontrados incluindo sugestao de agdes de melhoria
para serem executadas, Assessments de boas praticas e de revisdo de
ciclo de vida de seguranca, que possam resumir riScos operacionais €
de seguranca do TJCE, bem como a aderéncia a melhores praticas e
configuragdes recomendadas pelo fabricante.
2.6. TREINAMENTO PARA NEXT GENERATION FIREWALL EM ALTA

DISPONIBILIDADE

2.6.1. Devera fornecer treinamento para até 8 (oito) alunos, a fim de capacitar
os profissionais da CONTRATANTE;

2.6.2. O servigo de capacitagdo deve consistir na oferta de treinamentos com
abordagem pratica voltada a todos os requisitos funcionais da solucdo
contratada, tanto relativo a aspectos operacionais, que inclui a utiliza¢ao
pratica de todas as principais funcionalidades da ferramenta, como
administrativos, que inclui o gerenciamento, suporte e parametrizacdo da
solucao.

2.6.3. Ministrado por profissionais da CONTRATADA com conhecimentos
comprovados na solu¢do oferecida.

2.6.4. Deve incluir fornecimento de documentagdo didatica em papel ou midia
digital com todo o contetido.

2.6.5. Deve ser composto por parte tedrica e pratica, com uso de laboratorios
virtuais da CONTRATADA ou do fabricante.

2.6.6. O treinamento deve abordar, no minimo, os seguintes topicos:

2.6.6.1. Conceitos, configuracdo, gerenciamento e diagnostico de
problemas;

2.6.6.2.  Arquitetura e Componentes do NGFW;

2.6.6.3. Sistema de Prevencao de Intrusao;

2.6.6.4. Politicas de Seguranca e Aplicacdes;

2.6.6.5. Filtragem de Conteudo, Aplicacdes e URL;

2.6.6.6. Balanceamento de Carga e Alta Disponibilidade;

2.6.6.7.  Relatorios, Conformidade e Regulamentagdes;

2.6.6.8. Customizagao de Relatorios e Monitoramento;

2.6.6.9. Gerenciamento de Usuarios ¢ Autenticagao;

2.6.6.10. Registros de eventos;

2.6.6.11. Registro de trafego;

2.6.6.12. Protecdo contra Malware;
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2.6.6.13. Controle de Acesso € VPN;

2.6.6.14. Balanceamento de Carga e Alta Disponibilidade;
2.6.6.15. Melhores Praticas de Seguranga;

2.6.6.16. AtualizagOes e Manutengao;

2.6.6.17. Teste de Intrusdo e Avaliacdo de Segurancga;
2.6.6.18. Backup e Recuperagao de Desastres;

2.6.6.19. Integracdao com Outras Solugdes.

2.6.7. A CONTRATADA podera incluir topicos e funcionalidades que julgar
necessarios, além dos elencados acima;

2.6.8. Apods o treinamento, a CONTRATADA deve fornecer certificados de
participacao a cada funcionario participante, incluindo tépicos abordados,
duragdo e instrutores.

2.6.9. Custos de deslocamento, hospedagem e alimentagdo dos treinandos sdo
de responsabilidade da CONTRATANTE.

2.6.10.A CONTRATADA sera o responsavel pela preparacdo do local de
treinamento inclusive da disponibilizagdo e instalagdo de todos os
equipamentos.

2.6.11.A duragdo minima do treinamento (carga horaria) sera de 40 (quarenta)
horas em 10 (dez) dias;

2.6.12.0 curso devera ser ministrado em lingua portuguesa com o material
didatico utilizado e fornecido preferencialmente em lingua portuguesa.

2.7.INSTALACAO E REPASSE DE CONHECIMENTO PARA SOLUCAO

DE ZERO TRUST NETWORK ACCESS (ZTNA)

2.7.1. A Contratada devera realizar a implementa¢do em conjunto com o
fabricante realizando a instalagdo, configuracdo e funcionamento dos
componentes da solugdo ofertada. Os componentes serdo implementados
pela CONTRATADA de acordo com os termos deste TR. Ndo serdo
admitidos configuracdes e ajustes que impliquem no funcionamento fora
das condi¢des normais recomendadas pelo fabricante.

2.7.2. Este servigo devera inclui quatro (4) etapas: Implantagdo, Integracéo,
Repasse de Conhecimento e Documentacao;

2.7.3. A Contratada em conjunto com o fabricante devera em conjunto com a
contratante realizar atividades de planejamento e uma call de Kick-off para
realizar o langamento inicial do projeto. Esta reunido incluir uma revisao
dos requisitos do projeto e uma discussdo sobre cronogramas e plano de
acao;

2.7.4. Apos o kick-off, a Contratada em conjunto com o fabricante devera gerar
um Documento de Requisitos Técnico, baseado no ambiente do cliente
2.7.5. O Documento de Requisitos Técnicos descrevera o ambiente de

produgdo planejado e os procedimentos operacionais;

2.7.6. A Contratada em conjunto com o fabricante devera:

2.7.6.1. Realizar a configuragdo com base nos requisitos definidos no
Documento de Requisitos Técnicos. As tarefas de configuragdo
devem incluir no minimo:
2.7.6.1.1. Implantagdo de usuarios moveis;
2.7.6.1.2. Conector ZTNA (Configuragdo e integracdo de 4
conectores com até 10 alvos de aplicativos);
2.7.6.1.3. Dez (10) politicas de seguranga.
2.7.6.2. Revisar ¢ validar a implantagdo de acordo com os critérios
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definidos no Documento de Requisitos Técnicos, apoiando a
integragdo inicial de usudrios moveis e validando o comportamento e
a conectividade dos usuarios, através de um Teste Piloto de
Integracao
2.7.6.2.1. No Teste Piloto de Integracdo deverao ser revisados e os
registros de trafego e ameacas e os fluxos de trafego e garanta
que os usudrios possam alcancar os destinos adequados definidos
pelas politicas de seguranga
2.7.6.3. Realizar uma sessdo de transferéncia de conhecimento apds a
conclusdao dos servigos de planejamento, configuracdo e validacao
listados acima;
2.7.6.4. Realiza uma sessdo de Transferéncia de Conhecimento devera
incluir uma descricdo do ambiente as-built ¢ uma transferéncia de
conhecimento sobre como gerenciar e operar o ambiente. A
transferéncia de conhecimento deverd ser realizada em uma unica
sessao de até duas (2) horas, para oito (8) participantes;
2.8. SUPORTE TECNICO E MONITORAMENTO 24X7 PARA SOLUCAO
DE ZERO TRUST NETWORK ACCESS (ZTNA)

2.8.1. O servigo de suporte técnico da CONTRATADA devera ser continuo na
modalidade 24x7, e quando necessario realizando a intermediacdo com o
servigo oficial de garantia e suporte do fabricante da solu¢do, nos moldes
descritos no item 2.3.8, durante todo o periodo de vigéncia do contrato.

2.8.2. O servigo de suporte técnico ¢ monitoramento 24x7 da CONTRATADA
incluira:

2.8.2.1.  Suporte técnico para identificacdo e resolu¢do de problemas em
software;

2.8.2.2. Resolucdo de problemas quanto acesso a sites remotos, servigos
de rede oferecidos aos funcionarios do CONTRATANTE;

2.8.2.3.  Suporte em criagdo de politicas, configura¢des, parametrizagdes
de quaisquer ordens relativos aos equipamentos ofertados;

2.8.2.4. Resolucdo de problemas referente a politicas, configuracgdes,
parametrizacdes de quaisquer ordens relativos a solucdo ofertada;

2.8.2.5. Suporte a criagdo, geracdo e parametrizagdo de relatorios e
eventos de seguranca de quaisquer naturezas detectados e prevenidos
pelos equipamentos ofertados;

2.8.2.6. Encaminhar incidentes ao fabricante da solucao;

2.8.2.7. Suporte em demais configuragdes de seguranca, redundancia e
geréncia;

2.8.2.8.  Suporte, administracdo e monitoramento das politicas e tarefas de
backup das configuragdes;

2.8.2.9.  Apoio técnico para tarefas de auditoria e analise de logs.

2.8.2.10. Lancamentos de recursos ¢ atualizagdes de software mais
recentes;

2.8.2.11. Atualizacdo dos servicos de assinatura de seguran¢a manual ou
automatica;

2.8.2.12. Caso o fabricante se comunique e¢/ou documente em uma lingua
diferente do portugués, sera de responsabilidade da contratada
fornecer suporte linguistico para garantir a compreensdo adequada de
todas as informagdes pertinentes ao cumprimento deste contrato.

2.8.2.13. O suporte linguistico fornecido pela contratada deve assegurar
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que todas as comunicagdes e documentos sejam devidamente
traduzidos para o idioma acordado pelas partes, garantindo assim uma
comunicacdo clara e precisa entre as partes envolvidas no contrato.

2.8.2.14. As despesas associadas ao fornecimento do suporte linguistico
serdo de responsabilidade da contratada

2.8.2.15. A CONTRATANTE podera solicitar qualquer relatério da
solugdo a qualquer tempo, sem restricdo de quantidade de
solicitagdes, o que devera ser provido pela contratada num prazo de 5
dias uteis, contados a partir da data de solicitagdo por parte da
CONTRATANTE

2.8.2.16. A CONTRATADA devera agir de forma reativa para incidentes,
restabelecimento do servigo o mais rapido possivel minimizando o
impacto, seja por meio da uma solug@o de contorno ou definitiva.

2.8.2.17. O atendimento e suporte técnico especializado serd sempre
telefonico e remoto em regime 24x7 e assim, responsavel pelo
acompanhamento e gestdo dos chamados, atuando como ponto nico
de contato entre a CONTRATANTE e profissionais da equipe da
CONTRATADA.

2.8.2.18. Para abertura dos chamados de suporte, a CONTRATADA
devera disponibilizar ntimero telefonico 0800 (ou equivalente a
ligagdo local), também servigco via portal WEB e/ou e-mail (em
portugués). Na abertura do chamado, o 6rgdo ao fazé-lo, recebera
naquele momento, o nimero, data e hora de abertura do chamado.
Este sera considerado o inicio para contagem dos SLAS. O
fechamento do chamado deverd ser comunicado pela
CONTRATADA para fins de contagem do tempo de atendimento e
resolucao do chamado.

2.8.2.19. A atualizagdo de software quando disponibilizado exclusivamente
pelo proprio fabricante dos equipamentos devera ser executada pela
CONTRATADA sem custo adicional, sempre que requisitado pela
CONTRATANTE. Toda e qualquer atualizagdo s6 poderda ser
aplicada mediante autorizagdo da CONTRATANTE. As atualizagdes
deverdo ocorrer em data e horario determinado pela CONTRATADA
em comum acordo ¢ autorizacdo da CONTRATANTE visando manter
em normal funcionamento a rede onde estiverem funcionando.

2.8.2.20. A CONTRATADA devera disponibilizar uma ferramenta de
Service Desk que contenha o detalhamento dos chamados com no
minimo as seguintes informacgdes: o funcionario do orgao/entidade
que realizou a abertura do chamado, data e hora de abertura, data e
hora de atendimento, data e hora de solugdo, o funcionario do
orgao/entidade que realizou o encerramento do chamado, descri¢do
detalhada do problema e das ag¢des tomadas para sua resolucdo e a
relacdo dos equipamentos ou componentes substituidos, especificando
marca, modelo, fabricante e nimero de série).

2.8.2.21. A CONTRATADA devera comunicar ao CONTRATANTE, os
casos de eminente falha operacional, registro de ameagas e
vulnerabilidades identificadas em softwares dos equipamentos ou de
qualquer outra agdo que possa vir a colocar em risco a operagao da
rede dela, mesmo que a falha ndo tenha sido consumada, mas que
tenha sido detectada a existéncia do risco.
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ANEXO II — Termo de Ciéncia

ESTADO DO CEARA
PODER JUDICIARIO
TRIBUNAL DE JUSTICA

ANEXO II - TERMO DE CIENCIA

INTRODUCAO

Visa obter o comprometimento formal dos empregados da CONTRATADA diretamente envolvidos no
sobre o conhecimento da declaragdo de manutengdo de sigilo e das normas
de seguranca vigentes na Instituicao.

IDENTIFICACAO
Contrato N°:
Objeto:
Contratante:
Gestor do Contrato: Matr.:
Contratada: CNP1J:
Preposto da Contratada: CPF:

Por este instrumento, os funciondrios abaixo-assinados declaram ter ciéncia e conhecer o teor do Termo de

Compromisso de Manutengo de Sigilo ¢ as normas de seguranca vigentes no CONTRATANTE.

CIENCIA

CONTRATADA — Funcionarios

<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>

<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>

0 O original deste documento é eletrdnico e foi assinado digitalmente por *.tice.jus.br e DENISE MARIA NOROES OLSEN e SERGIO MENDES DE OLIVEIRA FILHO e CRISTIANO BATISTA DA SILVA. Data da Gltima assinatura: 06/06/2024 as 14:31:48.
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do.do Ceara
Diretoria de Contratacgdes

a

do Est

Tribunal de Justica

TJCE

ANEXO Il DO CONTRATO
TERMO DE COMPROMISSO
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ANEXO III — Termo de Compromisso

ESTADO DO CEARA
PODER JUDICIARIO
TRIBUNAL DE JUSTICA

ANEXO III - TERMO DE COMPROMISSO - TC

O TRIBUNAL DE JUSTICA DO CEARA, sediado em Av. General Afonso Albuquerque Lima, S/N. —
Cambeba, Fortaleza-CE CEP:60822-325 — Fone: (85) 3207-7000, CNPJ n° 09.444.530/0001-01, doravante denominado
CONTRATANTE, e, de outro lado, a , sediada em
, n° , , /_, CEP: .-, CNPJ n°
../ - doravante denominada CONTRATADA,;

CONSIDERANDO que, em razdo do CONTRATO N.° /20 doravante denominado CONTRATO
PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢des de revelagdo destas informacdes sigilosas,
bem como definir as regras para o seu uso e protecao;
CONSIDERANDO o disposto na Politica de Seguranga da Informagdo do CONTRATANTE;
Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condigdes:

Clausula Primeira — DO OBJETO
Constitui objeto deste TERMO o estabelecimento de condigdes especificas para regulamentar as

obrigagdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes sigilosas,
disponibilizadas pelo CONTRATANTE, por for¢a dos procedimentos necessarios para a execugdo do objeto do
CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei 12.527, de 18/11/2011 e os
Decretos 7.724, de 16/05/2012 ¢ 7.845, de 14/11/2012, que regulamentam os procedimentos para acesso ¢ tratamento de

informagao classificada em qualquer grau de sigilo.

Clausula Segunda - DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

INFORMACAO: dados, processados ou nao, que podem ser utilizados para produgdo e transmissdo de
conhecimento, contidos em qualquer meio, suporte ou formato.
INFORMACAO SIGILOSA: aquela submetida temporariamente  restri¢do de acesso publico em razio

de sua imprescindibilidade para a seguranca da sociedade e do Estado.

N O original deste documento € eletronico e foi assinado digitalmente por *.tice.jus.br e DENISE MARIA NOROES OLSEN e SERGIO MENDES DE OLIVEIRA FILHO e CRISTIANO BATISTA DA SILVA. Data da Ultima assinatura: 06/06/2024 as 14:31:48.
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Termo de Compromisso

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.
Clausula Terceira — DA INFORMACAO SIGILOSA

Serdo consideradas como informacao sigilosa, toda e qualquer informacéo classificada ou ndo nos graus
de sigilo ultrassecreto, secreto e reservado. O TERMO abrangeré toda informacgao escrita, verbal, ou em linguagem
computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas
ndo se limitando a: know-how, técnicas, especificagdes, relatérios, compilagdes, codigo fonte de programas de
computador na integra ou em partes, féormulas, desenhos, copias, modelos, amostras de ideias, aspectos financeiros e
economicos, definicdes, informagdes sobre as atividades do CONTRATANTE e/ou quaisquer informagdes
técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante denominados
INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou
que venha a lhe ser confiada durante e em razéo das atuagdes de execucdo do CONTRATO PRINCIPAL celebrado entre

as partes;

Clausula Quarta — DOS LIMITES DO SIGILO
As obrigagdes constantes deste TERMO n#o serdo aplicadas as INFORMACOES que:

I — sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato decorrer de
ato ou omissdo da CONTRATADA;

IT — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

III — sejam reveladas em razdo de requisi¢@o judicial ou outra determinacgdo valida do Governo, somente
até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de protecdo pertinente e tenham sido
notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil

para pleitear medidas de prote¢do que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGACOES
As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar

conhecimento, em hipodtese alguma, a terceiros, bem como a nio permitir que qualquer empregado envolvido direta ou
indiretamente na execugdo do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional
e sob quaisquer alegacdes, faca uso dessas INFORMACOES, que se restringem estritamente ao cumprimento do
CONTRATO PRINCIPAL.

Pardgrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da
informagao sigilosa sem o consentimento expresso e prévio do CONTRATANTE.

Pardgrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da diregdo e
empregados que atuardo direta ou indiretamente na execucdo do CONTRATO PRINCIPAL sobre a existéncia deste
TERMO bem como da natureza sigilosa das informagoes.

I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposi¢cdes do presente TERMO e dara ciéncia ao CONTRATANTE dos documentos
comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecdo da

N O original deste documento € eletronico e foi assinado digitalmente por *.tice.jus.br e DENISE MARIA NOROES OLSEN e SERGIO MENDES DE OLIVEIRA FILHO e CRISTIANO BATISTA DA SILVA. Data da Ultima assinatura: 06/06/2024 as 14:31:48.
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‘ Termo de Compromisso

informagao sigilosa do CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se devidamente
autorizado por escrito pelo CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte
em fungdo deste TERMO.

I — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietario, bem como
todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, socios, acionistas e cotistas, por terceiros eventualmente consultados, seus empregados,
contratados ¢ subcontratados, assim como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou
indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informagdes disponibilizadas em face da execugdo
do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga

I — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMACOES, no territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra
finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e
precaucdes adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a
elas;

IT — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos
do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgacdo ou
utilizacdo das INFORMACOES por seus agentes, representantes ou por terceiros;

IIT — Comunicar ao CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagio,
caso tenha que revelar qualquer uma das INFORMACOES, por determinacdo judicial ou ordem de atendimento
obrigatorio determinado por 6rgédo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.

Cliusula Sexta — DA VIGENCIA
O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua

assinatura até expirar o prazo de classificagdo da informagdo a que a CONTRATADA teve acesso em razdo do

CONTRATO PRINCIPAL.

Clausula Sétima — DAS PENALIDADES
A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada,

possibilitara a imediata aplicagdo de penalidades previstas conforme disposi¢des contratuais e legislagdes em vigor que
tratam desse assunto, podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES. Neste
caso, a CONTRATADA, estara sujeita, por agdo ou omissdo, ao pagamento ou recomposicao de todas as perdas e danos
sofridos pelo CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as

quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sangoes legais cabiveis,

N\ O original deste documento € eletronico e foi assinado digitalmente por *.tice.jus.br e DENISE MARIA NOROES OLSEN e SERGIO MENDES DE OLIVEIRA FILHO e CRISTIANO BATISTA DA SILVA. Data da Ultima assinatura: 06/06/2024 as 14:31:48.
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conforme Art. 156 da Lei n®. 14.133/21.

Cliusula Oitava — DISPOSICOES GERAIS
Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou
quanto a execuc¢do das obrigacdes dele decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar as
divergéncias de acordo com os principios de boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Pardgrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo
expressa determinagdo em contrario, sobre eventuais disposi¢des constantes de outros instrumentos conexos firmados
entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no
sentido de que:

I — O CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as
atividades da CONTRATADA;

IT — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pelo CONTRATANTE,
todas as informagdes requeridas pertinentes ao CONTRATO PRINCIPAL.

IIT — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢des estabelecidas
neste instrumento, nao constituird novagdo ou rentncia, nem afetara os direitos, que poderdo ser exercidos a qualquer
tempo;

IV — Todas as condi¢cdes, TERMOS e obrigagdes ora constituidos serdo regidos pela legislagdo e
regulamentagdo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragdes do numero, natureza e quantidade das informagdes disponibilizadas para a
CONTRATADA ndo descaracterizardo ou reduzirdo o compromisso e as obrigacdes pactuadas neste TERMO, que
permanecera valido e com todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

VII — O acréscimo, complementacdo, substituigdo ou esclarecimento de qualquer uma das informagdes
disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte integrante, para
todos os fins e efeitos, recebendo também a mesma prote¢ao descrita para as informacgdes iniciais disponibilizadas,
sendo necessario a formalizacdo de TERMO aditivo ao CONTRATO PRINCIPAL;

VIII — Este TERMO néo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas,
nem em obrigacdo de divulgar INFORMACOES para a outra Parte, nem como obrigagdo de celebrarem qualquer outro

acordo entre si.

Clausula Nona — DO FORO
O CONTRATANTE elege o foro de Fortaleza-CE, onde esta localizada a sede do CONTRATANTE, para

dirimir quaisquer duvidas originadas do presente TERMO, com renlincia expressa a qualquer outro, por mais

privilegiado que seja.

N\ O original deste documento € eletronico e foi assinado digitalmente por *.tice.jus.br e DENISE MARIA NOROES OLSEN e SERGIO MENDES DE OLIVEIRA FILHO e CRISTIANO BATISTA DA SILVA. Data da Ultima assinatura: 06/06/2024 as 14:31:48.
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Tribunal de Justica

TICE

do Estado do Ceara
Diretoria de Contratacgdes

ANEXO IV DO CONTRATO
PROPOSTA DA CONTRATADA

(Inserir proposta ajustada ao valor homologado)
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Tribunal de Justica

do Estado do Ceara

Diretoria de Contratacgdes

ANEXO V DO CONTRATO

FICHA DE DADOS DO REPRESENTANTE LEGAL

Dados pessoais do(s) representante(s) e/ou procurador(es),
CONTRATADA, indicado(s) para assinatura do Termo de Contrato:

NOME

devidamente habilitados,

da

futura

NACIONALIDADE

ESTADO CIVIL

PROFISSAO

RG

CPF

DOMICILIO

CIDADE

UF

FONE

FAX

CELULAR

E-MAIL
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