TJCE

Tribunal de Justiga
do Estado do Ceara

Consultoria Juridica

Processo n° 8509141-65.2024.8.06.0000
Interessado: Secretaria de Tecnologia da Informacao

Assunto: Analise da minuta do Edital de Pregdo Eletronico n® 26/2024

PARECER

I - DO RELATORIO

Trata-se de processo administrativo por meio do qual a Diretoria de Contratagdes desta
Corte encaminha, para andlise da Consultoria Juridica, em cumprimento ao disposto no art. 53 da Lei
14.133/2021", a minuta do Edital de Pregdo Eletronico n° 26/2024, o qual tem por objeto a “aquisi¢do
de novos appliances de plataforma de segurangca em cluster de firewalls tipo chassi (NGFW) da
Palo Alto Networks incluindo licencas equivalentes as subscricoes em curso, garantia e suporte

técnico para atualizacdo dos firewalls atuais em producgdo pelo prazo de 60 (sessenta) meses”.

Os autos chegam instruidos, além da referida minuta do Edital do certame (fls. 283/499),

ao que interessa a esta manifesta¢do, com os seguintes documentos:
a) Documento de Oficializagdo da Demanda — DOD (fls. 02/15);
b) Estudo Técnico Preliminar (fls. 16/70);
¢) Mapa de Gerenciamento de Riscos (fls. 71/80);
d) Plano de Sustentacdo e Transi¢do Contratual (fls. 81/84);
e) Termo de Referéncia (fls. 216/280);
f) Mapa Comparativo de Pregos (fls. 191/200);
g) Classificagao e dotagdo orgamentaria (fls. 201/203);

h) Anuéncia da Secretaria de Financas e Autorizagdo da Presidéncia da Corte para a

1. Lein® 14.133/2021: Art. 53. Ao final da fase preparatoria, o processo licitatério seguird para o érgio de assessoramento juridico da Administragdo, que

realizara controle prévio de legalidade mediante analise juridica da contratagdo. [...]



realizagdo de processo licitatorio (fl. 204);

1) Comunicagao Interna n® 78/2024 da Diretoria de Contratagcdes enviando os autos a

CONJUR (fl. 500).

E, no essencial, o relatério. Cumpre-nos opinar a respeito.

II - DELIMITACAO DO PARECER JURIDICO

De inicio, vale ter presente que o ambito deste parecer se restringe ao exame de legalidade
do procedimento licitatorio em baila e da respectiva minuta de Edital do certame, ndo adentrando,
pois, em aspectos técnicos, financeiros, de conveniéncia ou de oportunidade, que sdo proprios do

Administrador Publico no exercicio de seu mister.

Nessa perspectiva, conforme a doutrina do ilustre professor Margal Justen Filho, o
assessoramento juridico atuara em dupla dimensdo. Primeiramente, no desempenho da fungdao de
colaboracdo. Neste caso, a assessoria fornecera apoio para o desenvolvimento das demais atividades,
identificando as normas juridicas aplicaveis e avaliando as interpretagdes cabiveis. Sob outro enfoque,
exercendo funcdo de fiscalizagdo, caberd a ela identificar violagdes efetivas ou potenciais ao
ordenamento juridico e adotar as providéncias cabiveis, integrando, assim, a denominada segunda

linha de defesa da regularidade da atuagdo administrativa nos termos da Lei 14.133/21.

Outrossim, € oportuno transcrever a licdo do renomado doutrinador ao interpretar as

atribuicdes da assessoria juridica pela Nova Lei de Licitagdes:

5.3)A vedagdo a assuncao da competéncia alheia

E fundamental a segregacio de funcdes. Ndo incumbe ao 6rgdo de assessoramento juridico
assumir a competéncia politica e administrativa atribuida a agente piblico distinto.
Inexiste autorizacdo normativa para que o assessor juridico se substitua ao agente
publico titular da competéncia prevista em lei. Existem escolhas e decisoes reservadas a
autoridade. O assessor juridico ndo se constitui em autoridade, para fins do art. 6° inc. VI, da
Lei 14.133/2021.?

Firmada essa breve premissa, passamos ao exame da minuta destacada de modo a verificar

sua consonancia com os principios € normas que lhe sdo pertinentes.

IIT - DA ANALISE JURIDICA
a) Da contextualizacdo da demanda:

Pelas informagdes constantes nos autos, verifica-se que a Secretaria de Tecnologia da
Informacdo pretende a aquisicdo de novos appliances de plataforma de seguranca em cluster de

firewalls tipo chassi (NGFW) da Palo Alto Networks incluindo licengas equivalentes as subscri¢des

2 Comentarios a Lei de Licitagdes e Contratacdes Administrativas / Margal Justen Filho. - 2. ed. - rev., atual. e ampl. - S@o
Paulo: Thomson Reuters Brasil, 2023, p. 668 ¢ 669.



em curso, garantia e suporte técnico para atualiza¢dao dos firewalls atuais em producgdo pelo prazo de
60 (sessenta) meses, incluindo servigos de instalacdo, treinamento e demais especificagdes e
caracteristicas consignados, sob regime de empreitada por preco unitario, conforme especificagdes,

quantitativos e exigéncias estabelecidas no edital e seus anexos.

Dentre as justificativas apresentadas, a Secretaria de Tecnologia e Informagao esclarece,
inicialmente, que o TJCE possui dados e informagdes que necessitam de protecdo constante € sem
interrupgdes, € os possiveis danos causados por ataques cibernéticos podem comprometer a
confidencialidade, integridade, disponibilidade, autenticidade e privacidade dos dados institucionais,
bem como, os servicos e a rede corporativa, o que pode causar prejuizos para a prestacao jurisdicional.
Por estas razodes, reconhece que solucdes robustas, performaticas e estdveis sejam utilizadas para
defesa, controle e mitigacdo de ameacgas digitais, auxiliando na manutencdo da disponibilidade das
atividades institucionais e reduzindo riscos que podem impactar diretamente nas estratégias do

negocio.

Vejamos as informagdes constantes no Documento de Formalizacdo de Demanda

acostado as fls. 02/15:

DOD

[...]
9. MOTIVACAO/JUSTIFICATIVA
9.1. Situagdo Atual

[..]

9.1.2. O TJCE utiliza estratégia de prote¢do em camadas de seguranca. Esta estratégia consiste
em criar varias camadas de prote¢des distintas e complementares, sendo cada camada atuando
de forma especializada em algum componente de seguranca. Uma das principais camadas de
protecdo € a solugdo composta de Firewall de proxima geragdo, cujo nome Firewall é o nome
dado ao dispositivo de uma rede de computadores que tem por fungdo regular, analisar e
determinar quais operagdes de transmissdo ou recepcdo de dados podem ser executadas a partir
de um conjunto de regras ou instrugdes, inspecionando, controlando e bloqueando o trafego
proveniente da Internet para os sistemas e servicos do TJCE, e também aplicar politicas e
restricdes de acessos inter-redes e controlar os acessos dos usuarios internos para a Internet.
Sua finalidade consiste em bloquear o trafego de dados indesejado e liberar acessos impedindo
a transmissdo e/ou recepgao de acessos nocivos ou ndo autorizados de uma rede para outra.

9.1.3. Atualmente o TJICE dispde de uma solugdo de Firewall de proxima geragdo de alta
disponibilidade que atua simultaneamente na prote¢do do ambiente de servidores (perimetros)
e na protecdo borda de acesso a Internet.

9.1.4. O Poder Judiciario Cearense com o intuito de prover a seguranca de rede e controlar os
acessos a internet, protegendo contra possiveis tentativas de acesso indevido adquiriu através
do contrato CT N° 17/2018, celebrado com a empresa Teltec Solutions Ltda, uma solugéo
seguranca de rede (Firewall) composta por: [...]

9.1.5. A infraestrutura mencionada ¢ utilizada pelo Judiciario Cearense sendo formada por
equipamentos, subscricdes de softwares e software de geréncia, que compdem a solucdo de
perimetro de seguranga da informagdo que prové, além da seguranga, a integridade dos dados
trafegados entre os servigos Judiciais e Administrativos, através de uma rede de dados.

[...]
9.2. Descrigao da Oportunidade ou do Problema

9.2.1. A aquisi¢do da solu¢do acima mencionada foi contemplada através da celebracdo do
contrato CT N° 17/2018, celebrado com a empresa Teltec Solutions Ltda. Devido a dilagdo
temporal do fornecimento dos mesmos, a atual infraestrutura de conectividade da solugdo



acima encontra-se com os servicos de garantia e suporte a vencer no dia 28 de julho de 2023, o
que pode implicar em riscos de seguranc¢a no que diz respeito a trafegabilidade e a integridade
dos dados. Em caso de falha, por ndo estarem cobertos pela politica de suporte de seus
respectivos fabricantes/fornecedores, os componentes da solugdo podem vir a gerar a
indisponibilidade dos Sistemas Judiciais ¢ Administrativos, bem como, ndo atualizagdo das
subscri¢des para controle de ameagas conhecidas e desconhecidas, e impactos na filtragem de
URL.

9.2.2. Ao longo do periodo do contrato, destaque para o ano de 2020, ano em que a COVID19
foi caracterizada pela OMS como uma pandemia, levou o Tribunal de Justica do Estado do
Ceara a adotar o Teletrabalho para todos os magistrados, servidores e colaboradores. Desta
forma, ao longo do periodo surgiram novas necessidades que precisam, além das ja atendidas
pela solugdo atual, ser atendidas por uma Solugdo de Protecdo de Redes (Firewall de Grande
Porte), por exemplo: no entanto, ao longo da pandemia foi detectado outras necessidades que a
solugdo atual ndo vem atendendo, tais como: falta de mapeamento e/ou bloqueio assertivo dos
equipamentos que forem identificados realizando agdes maliciosas; bloquear o acesso de um
determinado dispositivo a rede, seja de forma automatica ou manual; verificagdo de novas
ameacas em tempo real, uso da Inteligéncia artificial para preven¢do de ameacas e ameagas
avangadas, analise de um maior fluxo de informagdes devido ao aumento de banda dos links de
internet das Comarcas do interior, prevencao, deteccdao e resposta a incidentes baseadas nos
eventos gerados pelo firewall, localizagdo de anomalias dentro do ambiente com o uso de
inteligéncia artificial, necessidade de integragdo com tecnologias de protecdo de endpoints e
servidores.

9.2.3. O Poder Judiciario do Estado do Ceara usa o Cinturdo Digital do Governo do Ceara para
o fornecimento de Internet ¢ dos Servigos de Sistemas para as comarcas do interior, tal
utilizag@o necessita constantemente de controles centralizados para controlar o trafego de rede
entre o cinturdo, as comarcas ¢ os ambientes computacionais do Tribunal de Justi¢a do Estado
do Ceara (TJCE) e dos Foruns.

9.2.4. Para manter o nivel adequado de seguranca da informacao, ha a necessidade de manter e
expandir o controle de acesso de usuarios e de outros aplicativos a sites, além de garantir que
as informacdes existentes neste Poder estejam protegidas contra-ataques maliciosos, no que
tange as ameacas provenientes de ataques internos e externos.

9.2.5. A Secretaria de Tecnologia da Informacgéo (Setin), através da aquisi¢do desta solucdo,
direciona os seus esforgos para perseguir uma abordagem moderna de seguranga, chamada de
Zero Trust.

9.2.6. Avangando para o caminho do Zero Trust, esta aquisicdo devera contemplar atualizacio
e expansdo da solucdo de seguranca de perimetro para incrementar a fungdo de protegdo do
Data center do TJCE.

9.2.7. A estratégia de aquisigdo dos ativos de TI deve ser trabalhada de forma a implementar
uma politica de substitui¢do e descarte, conforme, o guia com as Diretrizes para Contratagdo
de Ativos de TIC vinculado a Instru¢do Normativa SGD/ME n° 94, de 23 de dezembro de
2022, conforme § 2° do Art. 8°. A 1ultima fase do clico de vida dos bens de TI t€ém baixa
comercializa¢do e alto custo de manutencdo. Sdo compostos normalmente pelos ativos que
fazem parte do legado tecnologico da instituigdo. Necessario que se observe que para
equipamentos Tecnologia da Informagao, ha ciclos de atualizagdo padrdo em que a medida que
os equipamentos envelhecem, os riscos variados de falha aumentam, por exemplo, no que se
referem a Firewall: para equipamentos com menos de 4 anos o risco ¢ baixo, para
equipamentos de uso entre 4 a 6 anos, o risco ¢ moderado, e para equipamentos acima de 6
anos, o risco ¢ alto, desta forma faz-se necessario a atualizacdo tecnologica da solucdo atual
para mitigar o risco de natureza moderada no ano de 2023, e alto, a partir de 2024.

9.2.8. Considerando que a solugdo referente ao CT n° 17/2018 foi implementada em 2018, e
em 2023 completar-se-4 5 (cinco) anos, nos remete para em 2023, os riscos variados de falha,
passam a ser moderados, ¢ em 2024, os riscos variados de falha, passam a ser alto. Em
situacdes em que os riscos de falha passam a ser moderados e estdo na eminéncia de se
tornarem altos, é recomendado adotar um “Tech refresh”, conhecido como atualizagdo
tecnologica, “é o ciclo de atualizagdo regular dos principais elementos de infraestrutura de TI
para maximizar o desempenho do sistema. Em vez de usar os sistemas até que ndo possam
mais funcionar, muitas empresas optam por atualizar ou substituir determinadas infraestruturas
regularmente. Esse processo costuma ser chamado de atualizagdo tecnoldgica”. A manutengdo
da infraestrutura legada pode se tornar cara. A tecnologia de data center desatualizada pode
levar a atrasos no desempenho e na entrega de servigos, ineficiéncias no consumo de energia e
espago ¢ sobrecarga administrativa excessiva. Enquanto isso, os custos de manutengdo de
ativos de TI obsoletos e os riscos de falha aumentam, aumentando as preocupagdes ¢ 0s



desafios or¢amentarios.

9.2.9. Além de manter as fungdes de prote¢des atuais, serd necessiria uma expansio nas
ferramentas e mecanismos de seguranga para fazer frente ao considerado aumento do nimero
de ataques cibernéticos e atendimento das seguintes Resolugdes e Portarias:

9.2.9.1. artigo 2° da Resolugdo 370/2021 do CNJ, onde estabelece como objetivos estratégicos
o seguinte tema: “Objetivo 7: Aprimorar a Seguranga da Informagao e a Gestdo de Dados”;

9.2.9.2. atender o inciso V, Art. 11., da Resolugdo CNJ N° 396 de 07/06/2021, que Instituiu a
Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ), e determina
que para elevar o nivel de seguranga das infraestruturas criticas, deve-se: utilizar tecnologia
que permita a inteligéncia em ameacas cibernéticas em redes de informacgéo; especialmente em
foruns, inclusive da iniciativa privada e comunidades virtuais da internet;

9.2.9.3. atender a alinea b), inciso VII, Art. 24., Resolugdo CNJ N° 396, em que a Politica de
Seguranga Cibernética do Poder Judiciario estabelece como objetivo o tema em orientar agdes
relacionadas a seguranca da informag@o das infraestruturas criticas. Tema este reforcado no
Manual de Referéncia — Protecdo de Infraestruturas Criticas de TIC, Anexo IV da Portaria CNJ
N° 162, de 10 de junho de 2021.

[...]
9.3. Motivac¢do da Demanda

9.3.1. Como o prazo de garantia/suporte/subscricdes dos hardware e software adquiridos por
meio do CT N° 17/2018 expirardo em 2023, e considerando o aumento dos riscos variados de
falha, a medida que os equipamentos envelhecem, e as Resolugdes e Portarias acima citadas,
faz-se necessario uma solugdo de Next Generation Firewall para atender a atual demanda,
continuar a oferecer os servigos ja citados acima, bem como, as novas necessidades citadas no
item 9.2.2 propiciando ganhos na seguranca, estabilidade, disponibilidade e desempenho dos
Sistemas Administrativos e Judiciais que utilizam a solucao atual.

[..]

Com efeito, ao analisar as possiveis opgdes de solugdo para a demanda apresentada, a
Secretaria de Tecnologia da Informagao, como igualmente consta no ETP presente nos autos, em um

juizo de discricionariedade e conveniéncia que fogem da analise aqui realizada por esta Consultoria

Juridica, entendeu pela necessidade/adequabilidade da aquisi¢ao de novos appliances de plataforma de
seguranca em cluster de firewalls tipo chassi (NGFW) da Palo Alto Networks incluindo licengas
equivalentes as subscrigdes em curso, garantia e suporte técnico para atualizacdo dos firewalls atuais

em produgao.

Nesse sentido, em artigo de autoria dos professores Ronny Charles Lopes de Torres e
Anderson Sant’Ana Pedra, com o tema “O papel da Assessoria Juridica na Nova Lei de Licitagdes e
Contratos Administrativos (Lei 14.133/2021)”, que fora divulgado na Revista Juridica da
Procuradoria-Geral do Estado do Parana, Direito do Estado em Debate / PGE-PR, Curitiba, Edi¢ao n°

13/2022, pagina 105, foi consignado:

Dito de outra forma, embora tenha o parecerista juridico a incumbéncia de realizar controle
prévio de legalidade e andlise juridica da contratagdo, ndo lhe cabe substituir a decisdo do
setor técnico, em relacdo, por exemplo, a solucdo escolhida do mercado ou mesmo a
decisao politico-administrativa do gestor publico, autoridade competente que, diante das
nuances envolvidas no caso concreto, opta por um determinado modelo de contratacao
admitido pela legislacdo. A afericdo da conveniéncia e da oportunidade pertence a autoridade

competente pela tomada de decisdo, ndo ao 6rgdo de assessoramento juridico ou mesmo aos



o6rgdos de controle.’?

Dito isso, vejamos o que se diz a sobre a definicao da solucdo a ser contratada:

Estudo Técnico Preliminar
4. ANALISE DE SOLUCOES POSSIVEIS
4.1. Identificagdo das Solugdes

1 - Aquisi¢do de novos appliances de plataforma de seguranga em cluster de firewalls tipo
chassi (NGFW) da Palo Alto Networks incluindo licencas equivalentes as subscricdes em

curso, garantia e suporte técnico para atualizagdo dos firewalls atuais em producao.

2 - Aquisi¢do de novos firewalls compostos de clusters de firewalls tipo chassi (NGFW) de
qualquer fabricante incluindo novas licencgas, instalagdo, configuragdo, garantia, suporte

técnico e treinamento de toda solucdo para substituir os firewalls atuais em producao.
3 - Contratagdo de Firewall como servigo.

4 - Aquisi¢do de Firewall como dispositivos virtuais.

5 - Contratagdo de Firewall na nuvem.

6 - Renovacgdo do Servigo de Suporte Técnico e garantia.

7. IDENTIFICACAO DA SOLUCAO ESCOLHIDA

7.1. Solugdo Escolhida: Solugdo 1.

7.2. Justificativa da solugdo escolhida

7.2.1. A solucdo de seguranga atual ¢ classificada como um Firewall de Proxima Geracgdo
(NGFW). Isso representa uma evolugdo em relagdo ao modelo tradicional de firewall, no qual
o enfoque estava na restricdo ou autorizagdo com base em portas (protocolos) e enderegos IP.
O NGFW ¢ uma solugdo com funcionalidades aprimoradas e a capacidade de executar agdes

mais sofisticadas em resposta as crescentes ameagas cibernéticas.

7.2.4. A escolha da solugdo reforgar a protecéo da rede contra ameagas e proporciona suporte a
outros fatores cruciais para o sucesso do projeto. A aquisicdo de um dispositivo de hardware
dedicado para implantacdo de Next Generation Firewall oferece vantagens em relag@o a outras
formas do mesmo servigo de seguranca, como servicos gerenciados, software de baseado em

nuvem, solucdes de firewall de software e outras solugdes.

7.2.5. O desempenho de um NGFW ¢ otimizado, permitindo aumentar a capacidade de
processar grandes volumes de trafego, sem fornecer uma limitag@o da velocidade da rede atual.
Além disso, sua escalabilidade garante que o firewall possa acompanhar o crescimento da
infraestrutura, sem exigir substitui¢des frequentes. Dessa forma, o dispositivo dedicado
capacita a organizagdo a atender suas necessidades futuras, adaptando-se as mudangas
tecnologicas e as demandas crescentes de seguranca, consolidando-se como uma solugdo

completa e abrangente.

3 Disponivel em : https://www.pge.pr.gov.br/sites/default/arquivos_restritos/files/documento/2022-07/e-
book pge revista juridica 130 _edicao - 2022 0.pdf#page=89



7.2.6. A escolha dessa solugdo ¢ justificada pelas vantagens que ela oferece em comparagdo

com outras tipos de contratagdo, que incluem:

A partir da defini¢dao acima, ainda no Estudo Técnico Preliminar, as fls. 16/70, a Secretaria

de Tecnologia da Informacao passa a expor a descricdo pormenorizada do que se espera da solugdo a

ser contratada.

Vejamos:

ESTUDO TECNICO PRELIMINAR

[...]
8. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA

8.1. Aquisicdo de solugdo de alta disponibilidade de Next Generation Firewall com
gerenciamento centralizado e integrado, com garantia de funcionamento, atualizacdo de
assinaturas de protegdo e suporte técnico local ou remoto, no modelo 24x7, pelo prazo de 60
(sessenta) meses; incluindo servicos de instalagdo e treinamento.

8.2. A solugdo de alta disponibilidade deve ser composta por dois equipamentos (appliances)
que funcionam em cluster, especificamente projetados para atuar como Next Generation
Firewall, com hardware e software fornecidos pelo mesmo fabricante.

8.3. Cada equipamento (appliance) integrante da solugdo de alta disponibilidade deve possuir
licenga ativada para suportar, de maneira simultanea ¢ integrada, as seguintes funcionalidades:
firewall, identificagdo de usuarios, identificacdo dos paises de origem e destino das
comunicagdes (geolocalizagdo), controle de acesso a Internet (controle de aplicacdes e
filtragem de URLs), prevencao de ameacas (IPS, Antivirus, Anti-Bot, AntiMalware, Anti-
Spyware), administracdo de largura de banda de servico de Internet (QoS — Quality of
Service), decriptografia e inspegdo de trafego SSL, suporte para conexdes VPN IPSec e SSL,
controle de transferéncia de arquivos, roteamento estatico e dindmico, NAT e com garantia
durante 60 (sessenta) meses. Devem ser as ESPECIFICACOES MINIMAS abaixo e as
CARACTERISTICAS GERAIS do ANEXO I — ESPECIFICACOES TECNICAS.

8.4. A solugdo de gerenciamento centralizado devera ser constituida de, no minimo, um
"appliance virtual", que ¢ uma solugdo de software baseada em maquina virtual, seguindo os
padrdes estabelecidos pelo DMTF (Distributed Management Task Force). Alternativamente,
podera ser utilizado um sistema operacional desenvolvido pelo fabricante da solugdo de
gerenciamento que possa ser instalado e executado em ambiente virtual. A instalacdo da
solugdo de gerenciamento ocorrera em um ambiente de virtualizagdo e hardware pertencente
ao TJCE.

8.5. E obrigatério que todos os equipamentos e seus componentes sejam novos, sem uso
prévio, entregues em perfeitas condigdes de funcionamento e sem quaisquer sinais de danos
fisicos, tais como marcas, amassados, arranhdes ou outras imperfeicdes. Além disso, devem
ser acondicionados em suas embalagens originais.

8.6. Equipamentos que estejam no fim de sua vida 1til ou ndo recebam mais suporte ndo serdo
aceitos. Além disso, é necessario que a solucdo tecnoldgica tenha sido langada pelo fabricante
dentro de um periodo de 12 a 36 meses, para evitar o risco do potencial de obsolescéncia do
hardware.

8.7. Devido a complexidade das solugdes de seguranca, faz-se necessario manter um suporte
técnico especializado, 24x7, com o objetivo de poder acionar um suporte técnico, obter
recomendagdes de melhores praticas e assessoramento para o funcionamento da plataforma de
solugdo de seguranca.

8.8. Além disso, a garantia ¢ fundamental para manter contratos de substituicdo de pegas e
equipamentos durante a vigéncia do contrato. Com o objetivo de garantir a continuidade dos
servicos e a estabilidade do ambiente, ¢ desejavel que a contratada forneca um novo hardware,
que seja equivalente ou superior, para ser utilizado em situagdes de falha de equipamento,
falha de fabricagdo, degradacdao dos servigcos ou qualquer outro tipo de problema com a
solug@o. Essa disponibilidade de hardware adicional € crucial para assegurar que o ambiente



ndo seja interrompido ou degradado por tempo indeterminado. A contratada deve estar
preparada para lidar prontamente com qualquer eventualidade, minimizando os efeitos
adversos sobre o funcionamento do equipamento. A capacidade de resposta rapida e eficiente
nessas situagoes ¢ essencial para manter a integridade e a confiabilidade do ambiente do
tribunal, garantindo que as atividades judiciais e administrativas possam ser conduzidas sem
interrupgdes significativas.

Pelo exposto, podemos concluir que a solu¢do escolhida para o atendimento da
demanda consiste na aquisicio de novos appliances de plataforma de seguranca em cluster de
firewalls tipo chassi (NGFW) da Palo Alto Networks incluindo licencas equivalentes as
subscricoes em curso, garantia e suporte técnico para atualizacio dos firewalls atuais em
produciao pelo prazo de 60 (sessenta) meses, incluindo servicos de instalacido, treinamento e

demais especificacdes e caracteristicas consignados.

Nessa perspectiva, o setor técnico, em consonadncia ao inciso I, do art. 41, da Lei
14.133/21, indicou a marca do objeto pretendido, justificadamente, visando manter a compatibilidade

com plataformas e padrdes ja adotados pela Administracao (fls. 16/70):
ESTUDO TECNICO PRELIMINAR

[.]

7.2.14. Considerando que o TJCE utiliza a plataforma de solu¢io de seguranca da
fabricante Palo Alto Networks ha mais de cinco anos, fica evidente a sua escolha
acertada, uma vez que ela tem garantido estabilidade, pleno funcionamento e
confiabilidade em um ambiente de infraestrutura complexo. Nesse contexto, o TJ busca
aprimorar ainda mais as funcionalidades das solu¢des de seguranca, com o intuito de
suportar o aumento das capacidades operacionais, acompanhar as futuras demandas das
cargas de trabalho provenientes dos equipamentos do datacenter, bem como possibilitar
a ampliacdo de servicos, o acesso de usuarios remotos e o gerenciamento eficiente do
trafego. Essa busca por melhorias visa assegurar que o TJCE esteja preparado para enfrentar
os desafios e acompanhar o ritmo crescente das demandas tecnologicas, proporcionando um
ambiente seguro e confidvel para seus usuarios e garantindo o bom funcionamento de suas

atividades. [...]

7.2.18. Entretanto, ¢ importante destacar a ressalva expressa na norma mencionada
anteriormente: a possibilidade de indicagdo de uma marca, nos casos em que isso seja
tecnicamente justificavel, considerando a inexisténcia de produtos semelhantes. Portanto, a
proibicdo de indicar uma marca em processos de licitacio nio é absoluta. E é com base
nessa situacio excepcional que este Estudo Preliminar se fundamenta. As opcoes
disponiveis no mercado exigiriam a substituicio completa da solucio, o que nio
apresenta similaridade de objeto correlato, e, portanto, nio ha espaco para outras formas
de contratacio. Além disso, deve-se considerar a criticidade do projeto, que é altamente

sensivel por si so. [...]

7.2.19. Existem situacdes em que ¢ legitima e até mesmo recomendavel a restricio por

determinadas marcas, como € o caso deste projeto em questao.



7.2.21. Quanto a explicacio técnica para fundamentar a necessidade estrita da indicacio,
em conformidade com o principio da imparcialidade, trata-se de uma atualizacdo da

soluciio atual para lidar com o aumento natural do trafego de dados.

7.2.22. E importante esclarecer que a escolha pela continuidade da solugdo ja adotada, da
marca Palo Alto, se baseia na qualidade do servi¢o e nos resultados obtidos até o momento.
Durante o periodo de 2020 a 2022, a nossa solugao de firewall foi fundamental na prote¢ao do
ambiente de TI do TJICE, neutralizando com sucesso 1.275.454 (um milhdo, duzentos e setenta

e cinco mil e quatrocentos e cinquenta e quatro) ataques cibernéticos. [...]

7.2.26. A substituicio da marca resultaria na perda do conhecimento adquirido pela
equipe técnica da Secretaria de Tecnologia da Informacio no uso da solucio da

fabricante Palo Alto.

7.2.27. Além disso, a existéncia de varias empresas do setor que fornecem os produtos em
questio e sao autorizadas a comercializa-los, torna insignificante a alegacio de restricio

a competitividade. [...]

7.2.30. E importante observar que nio se estd limitando a competitividade nem violando
a igualdade. Na verdade, trata-se de uma alternativa administrativa para selecionar um
objeto que atenda adequadamente as necessidades, permitindo a continuidade do uso da

marca ja adotada.

Nesse sentido, o Tribunal de Contas da Unido firmou o entendimento na Sumula 270 TCU:
“Em licitagcoes referentes a compras, inclusive de softwares, é possivel a indica¢do de marca, desde
que seja estritamente necessaria para atender exigéncias de padroniza¢do e que haja prévia

Jjustificagdo”.

Acrescenta-se, também, os enunciados firmados pelo referido Tribunal nos Acdrdaos

559/2017- TCU e Acordao 113/2016- TCU:

Acoérdao 559/2017- TCU- Plenario [Enunciado] A indicacdo ou a preferéncia por marca so ¢é
admissivel se restar comprovado que a escolha é a mais vantajosa ¢ a unica que atende as
necessidades da Administragdo. A licitagdo ndo tem por objetivo, necessariamente, a escolha
do produto ou do servigo de melhor qualidade disponibilizado no mercado.

Acoérdio 113/2016- TCU- Plenario [Enunciado] A indicacdo de marca no edital deve estar
amparada em razdes de ordem técnica, de forma motivada ¢ documentada, que demonstrem ser
aquela marca especifica a tinica capaz de satisfazer o interesse publico.

Verifica-se, portanto, que a Secretaria de Tecnologia da Informacao, ao indicar uma marca
especifica para o objeto pretendido, agiu amparada na permissao contida na lei de regéncia, bem como
fundamentou a escolha demonstrando a necessidade de manutencdo da compatibilidade com

plataformas e padrdes ja adotados pelo Tribunal de Justica do Estado do Ceara.

Além do mais, o setor técnico justifica a escolha pelo ndo parcelamento da solug¢do, em

suma, em razdo do melhor interesse da administragdo em termos de eficiéncia, eficicia, qualidade e



economia, conforme se vé:

ESTUDO TECNICO PRELIMINAR [...]
9. JUSTIFICATIVA PARA O PARCELAMENTO DO OBJETO

9.1. A fim de garantir uma melhor gestdo, gerenciamento e manutencdo da solucdo de TIC
oferecida, ¢ necessdrio centralizar a aquisicdo em um lote unico do fornecimento de
equipamentos e os servigos de garantia de manutencdo de todos os ativos, uma vez que eles
fazem parte de uma solugdo Unica de seguranga da informagdo. Se o objeto fosse parcelado,
diferentes empresas poderiam ser responsaveis pela prestacao de servicos de manutengdo nos
equipamentos, o que dificultaria a aplicagdo de penalidades aos contratados devido a
dificuldade em separar as responsabilidades de cada empresa. Isso poderia levar a uma queda

na qualidade dos servigos prestados em relagdo a infraestrutura da rede de dados.

Calha lembrar que apesar de o parcelamento ser um principio expresso no art. 47, I da Lei
14.133/21, deve-se verificar, para a sua adog¢do, a viabilidade e vantajosidade econdmica para a

contratacao.

Sobre esse tema, vale observar que o Tribunal de Contas da Unido tem stmula
jurisprudencial no sentido de ser obrigatorio o parcelamento do objeto desde que divisivel e que ndo

haja perda da economia em escala.

“SUMULA TCU 247: E obrigatoria a admissdo da adjudicagdo por item e ndo por
prego global, nos editais das licitagdes para a contratagdo de obras, servigos, compras e
alienagdes, cujo objeto seja divisivel, desde que ndo haja prejuizo para o conjunto ou
complexo ou perda de economia de escala, tendo em vista o objetivo de propiciar a
ampla participagdo de licitantes que, embora ndo dispondo de capacidade para a
execugdo, fornecimento ou aquisicdo da totalidade do objeto, possam fazé-lo com
relag@o a itens ou unidades autdnomas, devendo as exigéncias de habilitacdo adequar-
se a essa divisibilidade.”

Foi justificada, ademais, a impossibilidade da divisdo ou fragmentagdo dos itens em partes
para aplicacdo do beneficio da exclusividade de participagdo de microempresas e empresas de pequeno
porte (ME/EPP), ante da impossibilidade da divisdo técnica dos itens, conforme explanagdo
apresentada no Termo de Referéncia (fls. 216/280):

2.9.7 Diante do explanado, conclui-se que ndo ha Obice quanto a aplicagdo da Lei
Complementar 123/2006. Entretanto nao ¢ possivel a divisdo ou fragmentacdo dos itens em
partes ¢ nem aplicagdo do beneficio da exclusividade para que ocorra a participagdo para

ME/EPP, ante da impossibilidade da divisdo técnica dos itens, conforme explanagéo

apresentada neste Termo de Referéncia.

Prosseguindo com o exame da contratagdo, percebe-se que a equipe de planejamento, em



consonancia com o disposto no inciso X, art. 18, da Lei n® 14.133/2021, elaborou uma analise de

riscos, identificando possiveis eventos, probabilidade, efeitos e agao de mitigacao, instrumento com

abrangéncia na etapa de contratacdo e, também, na execucao contratual (fls. 71/80).

Cabe ressaltar que, partindo da especifica¢do supra, a area demandante efetivou pesquisa

de prego através de contratagdes similares feitas pela Administracdo Publica, bem como diretamente

com fornecedores (fls. 191/200), para definir o valor estimado desta licitagao.

Neste ponto, vejamos as justificativas e esclarecimentos relativas a formagao da estimativa

de custo apresentada:

1. Fontes utilizadas na pesquisa de mercado

1.1. Pesquisa direta com fornecedores:

1.1.1. Empresa: A; Data da Proposta: 29/04/2024;

1.1.2. Empresa: B; Data da Proposta: 30/04/2024;

1.2. Contratagdes similares feitas pela Administragdo Publica:

1.2.1. Foram encontrados dois contratados de 6rgaos publicos, conforme relagdo abaixo.

1.2.1.1. PREGAO ELETRONICO N° 00039/2023, do TRIBUNAL DE JUSTICA DO
ESTADO DO AMAZONAS, homologado em 21/09/2023 —

1.2.1.2. TCERO — CONTRATO N° 3/2024
2. Memoria de Calculo

2.1. Para a defini¢do do valor estimado desta licitagdo, fora realizada a média simples dos
valores unitarios dos dois contratos de érgdos publicos e uma proposta de preco apresentada
por fornecedor da soluc@o, conforme apresentado abaixo, temos um valor total médio estimado
de R$ 9.300.860,95 (nove milhdes, trezentos mil, oitocentos e sessenta reais € noventa ¢ cinco

centavos) para todos os itens da tabela abaixo.

2.2. Foram solicitadas propostas para 08 (oito) empresas que ja fornecem/comercializam a
solugdo objeto pretendido. 05 (cinco) empresas apresentaram propostas. As empresas sao
referéncia no mercado. Foram feitas pesquisas de contratagdes correlatas nos portais do PNCP,
banco de pregos, Comprasnet, Painel de Precos e ConnectJUS-CNJ, Sendo encontrados dois
contratos de orgaos publicos, conforme citado anteriormente. Portanto para compor o mapa de
pregos foi utilizado adicionalmente proposta de empresas privadas. A equipe de planejamento
da contratac@o identificou propostas com valores consideravelmente elevados em comparagéo
com as propostas apresentadas por outras empresas. Diante disto foi realizado um estudo de
calculo média/mediana objetivando visualizar o desvio padrao e o coeficiente de variagdo de
cada item do objeto deste projeto para os célculos médios e medianos conforme tabela a

seguir: [...]

2.3. Tendo em vista que a equipe técnica de planejamento do projeto estd considerando a
opcao mais economica, a média foi determinante como a medida mais relevante, pois indica o
custo médio dos equipamentos. Nesse caso, o coeficiente de variagdo baseado na média ¢ a

mais relevante para entender a dispersao dos custos.



2.4. A escolha da média como medida de referéncia para os custos da solugcdo ¢ uma decisdo
estratégica que visa otimizar os recursos financeiros do projeto. A média, sendo a soma de
todos os valores dividida pelo nimero total de valores, fornece uma estimativa do custo
ey ot 99 L ~ . . ~
tipico” que se pode esperar ao adquirir/contratar uma solucdo de tecnologia da informacéo e
seguranca da informacao. Isso permite que a equipe de planejamento estabeleca um orgamento
baseado em um valor que representa a centralidade dos dados, em vez de extremos que podem

distorcer a percepgao dos custos.

2.5. Além disso, o coeficiente de variacdo baseado na média oferece uma visdo clara da
dispersdo dos custos. Um coeficiente de variagdo conforme indicado na tabela supracitada
indica uma varia¢do consideravel nos precos dos equipamentos. No entanto, essa variagdo
também sugere a possibilidade de encontrar a solu¢do objeto deste projeto com custos
significativamente mais baixos do que a média. Portanto, ao considerar a média como a
medida mais relevante, a equipe de planejamento estd ndo apenas buscando a opc¢do mais
econdmica, mas também permitindo a flexibilidade de explorar opgdes de custo mais baixo
que possam surgir. Isso demonstra uma abordagem equilibrada e estratégica para a gestdo

financeira do projeto.

2.6. Exposto isso, a equipe técnica de planejamento do projeto decidiu por ndo considerar as
propostas de valores mais altos, pois elevariam consideravelmente os custos do projeto.
Validando as propostas das empresas com menor custo previsto, conforme relacionados no
item 1.1 e tabela a seguir. Seguindo o que consta n INSTRUCAO NORMATIVA SEGES/ME
N° 65, DE 7 DE JULHO DE 2021, que em seu art. 6° diz:

Art. 6° Serdo utilizados, como métodos para obtengdo do preco estimado, a média, a mediana
ou o menor dos valores obtidos na pesquisa de pregos, (grifo nosso) desde que o calculo incida
sobre um conjunto de trés ou mais pregos, oriundos de um ou mais dos pardmetros de que trata

o art. 5°, desconsiderados os valores inexequiveis, inconsistentes ¢ os excessivamente elevados

Informa-se, ainda, que a contratagdo se encontra prevista no Plano Anual de Contratagdes
do Poder Judicidrio — PAC, sob o codigo PAC TJCESETIN 2024 0031. Estd, também, em
consonancia com os objetivos do Planejamento Estratégico do TICE, ao proporcionar o fortalecimento
da inteligéncia de dados e a seguranga da informagdo, além de promover a seguranga, disponibilidade

e confiabilidade as informagdes dos sistemas, plataformas e ferramentas institucionais.

Isto posto, sendo o narrado acima, em resumo, os principais pontos da fase preparatoria da
licitagdo em tela, passemos a andlise especifica das diretrizes centrais que envolvem o tipo de

contratacdo pretendida e de seu atendimento no caso concreto.

b) Da observancia dos procedimentos legais da fase preparatéria da licitacio:



De inicio, compete aclarar que a licitagdo sob andlise sera regida pelas disposi¢cdes da Lei
n°® 14.133/2021, preceito que, apds encerrado o periodo de transi¢do* entre ele e a antiga Lei n°
8.666/93, ¢ atualmente o dispositivo geral que regula os procedimentos de licitacdo e contratagdes

publicas.

Isto posto, o art. 17 da Lei n® 14.133/2021 estabelece as fases necessarias para a realizagao

dos procedimentos licitatdrios em geral, sendo vejamos:

Art. 17. O processo de licitacio observara as seguintes fases, em sequéncia:
I — preparatoria;

IT - de divulgacdo do edital de licitacdo;

IIT - de apresentacao de propostas e lances, quando for o caso;

IV - de julgamento;

V - de habilitagao;

VI — recursal;

VII - de homologacao.

Por sua vez, no art. 53 da nova Lei de Licitagdes, vemos a previsdo de que, finda a fase
preparatdria, “o processo deverda ser analisado pelo orgdo de assessoramento juridico da
Administragdo, que realizard controle prévio de legalidade mediante andlise juridica da

contratacgdo.”

Neste ponto, continua o art. 53 da Lei n® 14.133/2021:

Art. 53 [...]

§ 1° Na elaboracdo do parecer juridico, o 6rgdo de assessoramento juridico da Administragdo
devera:

I - apreciar o processo licitatorio conforme critérios objetivos prévios de atribuicdo de
prioridade;

IT - redigir sua manifestacdo em linguagem simples e compreensivel e de forma clara e
objetiva, com apreciagdo de todos os elementos indispensdveis a contratacdo e com exposi¢ao
dos pressupostos de fato e de direito levados em consideracdo na andlise juridica;

11 - (VETADO).
§ 2° (VETADO).

§ 3° Encerrada a instru¢do do processo sob os aspectos técnico e juridico, a autoridade
determinard a divulgacdo do edital de licitacdo conforme disposto no art. 54.

]

Precisamente esta a fase em que se encontra o presente processo, pelo que passaremos a dispor

sobre os cumprimentos dos mandamentos legais respectivos.

Com efeito, no que se refere a fase preparatoria do processo licitatorio em questdo, a lei de

regéncia traz as seguintes balizas iniciais, vejamos:

4Art. 191. Até o decurso do prazo de que trata o inciso II do caput do art. 193, a Administragdo podera optar por licitar ou contratar diretamente de
acordo com esta Lei ou de acordo com as leis citadas no referido inciso, desde que: (Redag@o dada pela Medida Provisorian® 1.167, de 2023). 1-a
publicagdo do edital ou do ato autorizativo da contratagdo direta ocorra até 29 de dezembro de 2023; e (Incluido pela Medida Provisoria n°
1.167, de 2023). I -a opgdo escolhida seja expressamente indicada no edital ou no ato autorizativo da contratacdo direta. (Incluido pela Medida
Provisoria n® 1.167, de 2023). § 1° Na hipotese do caput, se a Administragdo optar por licitar de acordo com as leis citadas no inciso II do caput do
art. 193, o respectivo contrato sera regido pelas regras nelas previstas durante toda a sua vigéncia. (Incluido pela Medida Provisoria n® 1.167, de
2023). § 2°E vedada a aplicagdo combinada desta Lei com as citadas no inciso II do caput do art. 193.  (Incluido pela Medida Proviséria n° 1.167,
de 2023).


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#art54

CAPITULO IT
DA FASE PREPARATORIA

Secao I

Da Instrucao do Processo Licitatorio

Art. 18. A fase preparatéria do processo licitatorio é caracterizada pelo planejamento e
deve compatibilizar-se com o plano de contratacdes anual de que trata o inciso VII do
caput do art. 12 desta Lei, sempre que elaborado, e com as leis orcamentarias, bem como
abordar todas as consideragdes técnicas, mercadoldgicas e de gestio que podem interferir
na contratacio, compreendidos:

I - a descrigdo da necessidade da contratagdo fundamentada em estudo técnico preliminar que
caracterize o interesse publico envolvido;

II - a definig@o do objeto para o atendimento da necessidade, por meio de termo de referéncia,
anteprojeto, projeto basico ou projeto executivo, conforme o caso;

IIT - a definicdo das condigdes de execugdo e pagamento, das garantias exigidas e ofertadas e
das condigdes de recebimento;

IV - 0 or¢amento estimado, com as composi¢des dos precos utilizados para sua formagao;
V - a elaboragdo do edital de licitagao;

VI - a elaboragdo de minuta de contrato, quando necessaria, que constara obrigatoriamente
como anexo do edital de licitagao;

VII - o regime de fornecimento de bens, de prestagdo de servicos ou de execucdo de obras e
servicos de engenharia, observados os potenciais de economia de escala;

VIII - a modalidade de licitagdo, o critério de julgamento, o0 modo de disputa e a adequagdo e
eficiéncia da forma de combinacgdo desses parametros, para os fins de sele¢do da proposta apta
a gerar o resultado de contratagdo mais vantajoso para a Administragdo Publica, considerado
todo o ciclo de vida do objeto;

IX - a motivagdo circunstanciada das condi¢des do edital, tais como justificativa de exigéncias
de qualificacdo técnica, mediante indicagdo das parcelas de maior relevancia técnica ou valor
significativo do objeto, e de qualificacdo econdmico-financeira, justificativa dos critérios de
pontuacdo ¢ julgamento das propostas técnicas, nas licitagdes com julgamento por melhor
técnica ou técnica e prego, ¢ justificativa das regras pertinentes a participacdo de empresas em
consorcio;

X - a andlise dos riscos que possam comprometer o sucesso da licitagdo e a boa execugao
contratual;

XI - a motivag@o sobre o momento da divulgacdo do orcamento da licitagdo, observado o art.
24 desta Lei.

]

Com efeito, compulsando os autos, verifica-se a presenca dos competentes Estudo Técnico
Preliminar (fls. 16/70) e Termo de Referéncia (fls. 216/280), contendo a descri¢ao da necessidade da

contratacdo, a definicdo do objeto e das condi¢des de execugdo e pagamento e o orgcamento estimado.

De igual monta, a minuta do Edital acostado as fls. 283/499 contém como anexo a minuta
de contrato, trazendo ainda informacdes sobre o regime de prestacdo dos servigos, a modalidade de

licitagdo, o critério de julgamento e o modo de disputa.

Foram igualmente abordados pelos documentos constantes nos autos as qualificagdes
técnica e econdmico-financeira necessarias a contratagdo, as regras pertinentes a participagcdo de
empresas em consorcio e a analise dos riscos que possam comprometer o sucesso da licitagdo e a boa

execucao contratual.



Avancando na analise da etapa de instru¢do inicial do certame, importante mencionar que a
Lei de regéncia traz ainda requisitos especificos para o Estudo Técnico Preliminar, conforme

disposicdes dos paragrafos primeiro e segundo do art. 18, vejamos:

Lei n® 14.133/2021
art. 18 [...]

§ 1° O estudo técnico preliminar a que se refere o inciso I do caput deste artigo devera
evidenciar o problema a ser resolvido e a sua melhor solu¢do, de modo a permitir a
avaliacio da viabilidade técnica e econdomica da contratacio, e contera os seguintes
elementos:

I - descri¢ao da necessidade da contratacio, considerado o problema a ser resolvido sob a
perspectiva do interesse publico;

IT - demonstracdo da previsdo da contratagdo no plano de contratacdes anual, sempre que
elaborado, de modo a indicar o seu alinhamento com o planejamento da Administragao;

IIT - requisitos da contratacao;

IV - estimativas das quantidades para a contratacio, acompanhadas das memorias de
calculo e dos documentos que lhes dao suporte, que considerem interdependéncias com
outras contratagdes, de modo a possibilitar economia de escala;

V - levantamento de mercado, que consiste na analise das alternativas possiveis, e justificativa
técnica e econdmica da escolha do tipo de solugdo a contratar;

VI - estimativa do valor da contratacdo, acompanhada dos precos unitarios referenciais,
das memorias de calculo e dos documentos que lhe dio suporte, que poderio constar de
anexo classificado, se a Administracio optar por preservar o seu sigilo até a conclusio da
licitacao;

VII - descrigdo da solu¢do como um todo, inclusive das exigéncias relacionadas a manutengéo
e a assisténcia técnica, quando for o caso;

VIII - justificativas para o parcelamento ou niao da contratacio;

IX - demonstrativo dos resultados pretendidos em termos de economicidade ¢ de melhor
aproveitamento dos recursos humanos, materiais e financeiros disponiveis;

X - providéncias a serem adotadas pela Administragdo previamente a celebragdo do contrato,
inclusive quanto a capacitacdo de servidores ou de empregados para fiscalizacdo e gestdo
contratual;

XI - contrata¢des correlatas e/ou interdependentes;

XII - descrig@o de possiveis impactos ambientais e respectivas medidas mitigadoras, incluidos
requisitos de baixo consumo de energia e de outros recursos, bem como logistica reversa para
desfazimento e reciclagem de bens e refugos, quando aplicavel,

XIII - posicionamento conclusivo sobre a adequacdo da contratacio para o atendimento
da necessidade a que se destina.

§ 2° O estudo técnico preliminar devera conter ao menos os elementos previstos nos
incisos I, IV, VI, VIII e XIII do § 1° deste artigo e, quando nio contemplar os demais
elementos previstos no referido paragrafo, apresentar as devidas justificativas.

Nos termos ja expostos acima, verificamos que estdo presentes no ETP de fls. 16/70 os
elementos obrigatorio em destaque, de forma que, em conjunto com as demais informagdes constantes
nos autos, entendemos pela adequacio, sob o aspecto formal, da instrucio preliminar do presente

processo licitatorio.

Neste ponto, convém fazer uma importante observagao quanto a analise aqui realizada,

uma vez que esta Consultoria Juridica ndo possui competéncia e/ou conhecimento para tecer



consideragdes pormenorizadas sobre o acerto técnico da defini¢do do objeto e da forma de execucao

pretendida.

Em nossa anélise, partimos do pressuposto de que as especificacdes técnicas no caso,

notadamente quanto a necessidade da contratacdo e ao detalhamento dos servicos pretendidos, tenham

sido regular e corretamente determinadas pela drea técnica, com base no melhor atendimento as

necessidades do Poder Judiciério.

Ressaltamos, neste sentido, que os documentos técnicos acima mencionados (ETP e TR),
os quais servem de base para todo o processo licitatorio e para a futura contratagdo pretendida, foram
confeccionados pela Secretaria de Tecnologia da Informagdo desta Corte, unidade responsavel pela
demanda em questdo, onde restou indicado expressamente que a aquisicdo de novos appliances de
plataforma de seguranca em cluster de firewalls tipo chassi (NGFW) da Palo Alto Networks incluindo
licengas equivalentes as subscricdes em curso, garantia e suporte técnico para atualizagao dos firewalls
atuais em producdo, revela-se a melhor solug¢do para atendimento das necessidades do Poder Judiciario

Estadual.

Isto posto, compete ainda tecer algumas consideragdes sobre outros pontos importantes do

certame e sobre a minuta propriamente dita do instrumento convocatodrio, o que se fara a seguir.

¢) Da estimativa de preco:

Para a licitagdo em tela, a area demandante apresentou estimativa de prego total no valor
de R$ 9.300.860,95 (nove milhdes, trezentos mil, oitocentos ¢ sessenta reais ¢ noventa e c¢inco

centavos), conforme informagdes contidas no Mapa de Precos (fls. 191/200).

Com efeito, a Lei n° 14.133/2021 traz regramento proprio no que se refere ao
procedimento regular para estimativa de preco, nos termos do que preceitua o art. 23 e seguintes,

vejamos:

Art. 23. O valor previamente estimado da contratacio devera ser compativel com os
valores praticados pelo mercado, considerados os precos constantes de bancos de dados
publicos e as quantidades a serem contratadas, observadas a potencial economia de
escala e as peculiaridades do local de execu¢ao do objeto.

§ 1° No processo licitatério para aquisicio de bens e contratacido de servicos em geral,
conforme regulamento, o valor estimado sera definido com base no melhor preco aferido
por meio da utilizacdo dos seguintes parimetros, adotados de forma combinada ou néo:

I - composi¢do de custos unitarios menores ou iguais a mediana do item correspondente no
painel para consulta de precos ou no banco de precos em saude disponiveis no Portal Nacional
de Contratagdes Publicas (PNCP);

II - contratagdes similares feitas pela Administracio Piblica, em execuciio ou concluidas
no periodo de 1 (um) ano anterior a data da pesquisa de pregos, inclusive mediante
sistema de registro de precos, observado o indice de atualizacio de precos
correspondente;

IIT - utilizacdo de dados de pesquisa publicada em midia especializada, de tabela de referéncia
formalmente aprovada pelo Poder Executivo federal e de sitios eletronicos especializados ou
de dominio amplo, desde que contenham a data e hora de acesso;



IV - pesquisa direta com no minimo 3 (trés) fornecedores, mediante solicitacio formal de
cotaciio, desde que seja apresentada justificativa da escolha desses fornecedores e que nio
tenham sido obtidos os orcamentos com mais de 6 (seis) meses de antecedéncia da data de
divulgacio do edital;

V - pesquisa na base nacional de notas fiscais eletronicas, na forma de regulamento.

Art. 24. Desde que justificado, o orgamento estimado da contratagdo podera ter carater
sigiloso, sem prejuizo da divulgagdo do detalhamento dos quantitativos e das demais
informagdes necessarias para a elaboracdo das propostas, e, nesse caso:

I - o sigilo ndo prevalecera para os 6rgdos de controle interno e externo;
II - (VETADO).

Paragrafo tinico. Na hipdtese de licitacdo em que for adotado o critério de julgamento por
maior desconto, o prego estimado ou 0 maximo aceitavel constara do edital da licita¢do.

Em relacdo a cotacdo de pregos, de acordo com o Mapa Comparativo de Precos (fls.
191/200), a Secretaria de Tecnologia da Informacdo declara que as fontes utilizadas na pesquisa de
mercado foram as contratacdes similares feitas pela Administragdo Publica, bem como a pesquisa

direta com fornecedores, conforme explanado anteriormente nesta peca.

Isto posto, considerando a justificativa de pesquisa de preco apresentada pela Secretaria de
Tecnologia da Informagdo nos artefatos juntados aos autos e a singularidade das especificagdes,

entendemos pela conformidade da estimativa apresentada.

d) Da adequacao da modalidade Pregao Eletronico:

A época da regéncia exclusiva das regras gerais de licitagdo pela Lei n° 8.666/1993,
tinhamos que, em complemento as modalidades previstas pela Lei Geral, a Lei n® 10.520/2002 trazia
como op¢ao ao Administrador Publico a utilizagao da modalidade Pregdo no caso de aquisi¢dao de bens
e servigos comuns, nos termos das disposi¢des a seguir transcritas:

Lei n°® 10.520/2002

Art. 1° Para aquisicdo de bens e servigos comuns, poderd ser adotada a licitagdo na
modalidade de pregdo, que sera regida por esta Lei.

Paragrafo tinico. Consideram-se bens e servicos comuns, para os fins e efeitos deste
artigo, aqueles cujos padrdes de desempenho e qualidade possam ser objetivamente
definidos pelo edital, por meio de especificacdes usuais no mercado.

Art. 2° (VETADO)

§ 1° Podera ser realizado o pregiao por meio da utilizacdo de recursos de tecnologia da
informacéo, nos termos de regulamentacio especifica.

[...] (destaque nosso)
Contudo, com o advento da Lei n° 14.133/2021, o Pregao passou a ser modalidade de
licitacdo obrigatoria para aquisicio de bens e servicos comuns, passando a contar com

regramento especifico na Lei Geral ao lado das demais modalidades fixadas.

Neste sentido vejamos:

Lein® 14.133/2021


https://www.planalto.gov.br/ccivil_03/leis/Mensagem_Veto/2002/Mv638-02.htm

Art. 6° Para os fins desta Lei, consideram-se:

]

XLI - pregiao: modalidade de licitacdo obrigatéria para aquisicio de bens e servigos
comuns, cujo critério de julgamento podera ser o de menor preco ou o de maior desconto;

[--]

Art. 28. Sao modalidades de licitagao:
I - pregao;

II - concorréncia;

III - concurso;

IV - leildo;

V - dialogo competitivo.

§ 1° Além das modalidades referidas no caput deste artigo, a Administracdo pode servir-se dos
procedimentos auxiliares previstos no art. 78 desta Lei.

§ 2° E vedada a criagio de outras modalidades de licitagdo ou, ainda, a combinagio daquelas
referidas no caput deste artigo.

Art. 29. A concorréncia e o pregio seguem o rito procedimental comum a que se refere o
art. 17 desta Lei, adotando-se o pregido sempre que o objeto possuir padrdes de
desempenho e qualidade que possam ser objetivamente definidos pelo edital, por meio de
especificacdes usuais de mercado.

Buscando aclarar o conceito legal sobre o carater comum dos servigos aptos a contratagao
via Pregdo, oportuno mencionar as ligdes da doutrina especializada, a exemplo dos ensinamentos da

Professora Irene Nohara, que preleciona:

[...]

A definicdo legal ndo ¢ muito esclarecedora, por isso a doutrina procura definir critérios mais
claros para a compreensdo do objeto do pregdo. Segundo Liucia Valle Figueiredo, bens e
servicos comuns ndo significam bens ou servigos ausentes de sofisticagdo, mas objetos ou
servicos razoavelmente padronizados, uma vez que o pregdo versa sobre a proposta de preco
mais baixo e prescinde de ponderagdes acerca da qualificagdo do produto ou da empresa
prestadora do servigo.

O pregdo ndo deve demandar investigagdes profundas e amplas sobre a idoneidade dos
interessados. Por conseguinte, além do requisito da padronizagdo, enfatiza Margal Justen Filho
que bens e servigos comuns sdo também os que se encontram disponiveis, a qualquer tempo,
em mercados proprios.

Disponibilidade em mercado proprio implica que o produto ou o servigo se apresente sem tanta
inovagdo ou modificacdo, relacionando-se com atividade empresarial habitual, onde haja,
portanto, um universo de fornecedores capazes de satisfazer plenamente as necessidades da
Administragdo. (Nohara, Irene Patricia Dion. Tratado de direito administrativo: licitacdo e
contratos administrativos. 3 *ed. Sdo Paulo: Thomson Reuters Brasil, 2022 — ePub 3. ed. em e-
book baseada na 3. ed. impressa) [...]

Dito isto, ao nos debrucarmos sobre o caso concreto em analise, temos que, como ja
mencionado acima, o processo almeja a aquisi¢do de novos appliances de plataforma de seguranga em
cluster de firewalls tipo chassi (NGFW) da Palo Alto Networks incluindo licengas equivalentes as
subscricdes em curso, garantia e suporte técnico para atualizacao dos firewalls atuais em produgdo
pelo prazo de 60 (sessenta) meses, incluindo, também, servigos de instalagao, treinamento ¢ demais

especificagdes e caracteristicas consignados no Termo de Referéncia.



Tal servico, com efeito, em que pese exigir qualificacdo técnica especializada e denotar a
presenca de uma expertise propria da empresa a ser contratada, visando a qualidade da prestacao
envolvida, pode, salvo melhor juizo, ser classificados como “servico comum” nos termos do inciso
XIII do art. 6° da Lei n°® 14.133/2021, haja vista que tal dispositivo afirma ser bem ou servico comum
“aqueles cujos padroes de desempenho e qualidade podem ser objetivamente definidos pelo edital,

por meio de especifica¢oes usuais de mercado”.

No caso dos autos, € possivel verificar que o instrumento convocatorio do certame traz os
padrdes de desempenho e qualidade a serem exigidos, por meio das especificacdes apresentadas, bem
como apresentam requisitos minimos padronizados, permitindo a analise objetiva da proposta de
menor preco, existindo, ademais, um universo de fornecedores capazes de satisfazer plenamente as

necessidades da Administracao.

Ratificando esse entendimento, a Secretaria de Tecnologia da Informacdo, através do
Termo de Referéncia, definiu no topico 2, além de outros dados, que “a natureza do objeto a ser
licitado é comum de acordo com o art. 6° da Lei 14.133, de 2021 c/c art. 3° do Decreto n°
10.024/2019 que considera bens e servicos comuns, com fornecimento de equipamento, aqueles cujos
padroes de desempenho e qualidade possam ser objetivamente definidos pelo edital, por meio de

especificagoes reconhecidas e usuais do mercado”.

Por outro lado, compete registrar que a modalidade de licitagdio em baila, quando da
vigéncia exclusiva da Lei n° 8.666/1993, foi regulamentada no ambito deste Tribunal por meio da

Resolugao n°® 10/2020, in verbis:

Resolugdo n° 10/2020 — Tribunal Pleno

Art. 1°E obrigatoria a realizacio de licitacio na modalidade Pregao, na forma eletronica,
para aquisicio de bens e servicos comuns para o Poder Judiciario do Estado do Ceara,
definida na forma do paragrafo unico do art. 1° da Lei Federal n° 10.520, de 18 de julho
de 2002. [...]

Vemos, assim, que a utilizacdo da modalidade Pregdo, em especial na sua forma
eletronica, para a aquisi¢ao de bens e servigos comuns, ja configura a regra da Administragao Publica
como um todo, incluindo o Poder Judiciario do Ceara, de forma que se verifica o acerto da escolha de

tal modalidade no caso dos autos.

e) Do critério de julgamento:

Por outro lado, também entendemos correta a opgao pelo tipo de licitacdo “menor preco”
para julgamento das propostas e sele¢do do licitante vencedor do certame, uma vez que resta atendido
o critério objetivo estabelecido pelo art. 6°, XLI, quando da definicdo do Pregdo, nos termos acima

transcrito.



f) Das minutas do Edital e do futuro Contrato:

f.1) Da minuta do Edital (fls. 283/499)

A anélise da regularidade do Edital das licitagcdes regidas pela Lei n°® 14.133/2021 passa,
necessariamente, pela verificacdo do atendimento ao disposto no art. 25 do citado diploma legal, o

qual aduz:

Art. 25. O edital devera conter o objeto da licitaciio e as regras relativas a convocacio, ao
julgamento, a habilitacio, aos recursos e as penalidades da licitacdo, a fiscalizacio e a
gestio do contrato, a entrega do objeto e as condicdoes de pagamento.

]

Partindo do mandamento legal supra, vemos que a minuta do Edital de Pregao Eletronico
n°® 26/2024 acostada as fls. 283/499 apresenta os elementos essenciais delineados pelo caput do art. 25,
trazendo informagdes claras sobre o objeto a ser licitado, as regras referentes a convocagdo,
julgamento e habilitagdo de licitantes, a forma de apresentacao de recursos, as penalidades cabiveis, os
regramentos referentes a fiscalizagdo e gestdo contratual, além das particularidades relativas a entrega

do objeto e condi¢des de pagamento.

Ademais, acompanham o instrumento convocatdrio, como anexos, O0s seguintes
documentos: i) termo de referéncia; ii) orcamento detalhado; iii) modelo de apresentagdo da
proposta; iv) modelo de declaragdo ndo extrapola a receita bruta maxima admitida para Fins de
enquadramento como empresa de pequeno porte; v) modelo de declaragdo de microempresa ou
empresa de pequeno porte; vi) modelo de declaragdo de que ndo emprega menor; vii) modelo de
declaracdo de atendimento aos requisitos de habilitagdo; viii) modelo de declarag¢do percentual minimo
de mao de obra constituido por mulheres vitimas de violéncia doméstica; ix) modelo de declaragdo de
que nado possui, em sua cadeia produtiva, empregados executando trabalho degradante ou forgado ; x)
modelo de declaracdo de cumprimento de reserva de cargos legal para pessoa com deficiéncia ou
reabilitado da previdéncia social; xi) modelo de declaracdo de autenticidade dos documentos; xii)
modelo de declaracdo de que as propostas econdmicas compreendem a integralidade dos custos para

atendimento dos direitos trabalhistas; xiii) minuta do termo de contrato.

Desta forma, concluimos pela regularidade do instrumento convocatéorio minutado

nos termos apresentados.

£.2) Da analise especifica da minuta do Contrato (fls. 424/499)

Por outro lado, merece uma anélise especifica a minuta do contrato a ser firmado entre as
partes e prevista como anexo obrigatdrio do Edital (art. 18, VI da Lei 14.133/2021), a qual consta nos
autos as fls. 240/267.



Isso porque o contrato a ser firmado precisa observar disposi¢des legais especificas

contidas no artigo 92 da Lei Geral, conforme redacao a seguir:

Lein®14.133/2021
Art. 92. Sio necessarias em todo contrato clausulas que estabelecam:
I - o objeto e seus elementos caracteristicos;

II - a vinculag@o ao edital de licitagdo e a proposta do licitante vencedor ou ao ato que tiver
autorizado a contratagdo direta e a respectiva proposta;

IIT - a legislacdo aplicavel a execugdo do contrato, inclusive quanto aos casos omissos;
IV - o regime de execugdo ou a forma de fornecimento;

V - o prego e as condigdes de pagamento, os critérios, a data-base e a periodicidade do
reajustamento de pregos e os critérios de atualizacdo monetaria entre a data do adimplemento
das obrigagdes ¢ a do efetivo pagamento;

VI - os critérios ¢ a periodicidade da medicdo, quando for o caso, e o prazo para liquidagao e
para pagamento;

VII - os prazos de inicio das etapas de execugdo, conclusdo, entrega, observagdo e recebimento
definitivo, quando for o caso;

VIII - o crédito pelo qual correra a despesa, com a indica¢do da classificagdo funcional
programatica e da categoria econdmica;

IX - a matriz de risco, quando for o caso;
X - 0 prazo para resposta ao pedido de repactuacgdo de pregos, quando for o caso;

XI - o prazo para resposta ao pedido de restabelecimento do equilibrio econdomico-financeiro,
quando for o caso;

XII - as garantias oferecidas para assegurar sua plena execugdo, quando exigidas, inclusive as
que forem oferecidas pelo contratado no caso de antecipacdo de valores a titulo de pagamento;

XIII - o prazo de garantia minima do objeto, observados os prazos minimos estabelecidos nesta
Lei e nas normas técnicas aplicaveis, e as condi¢cdes de manutengdo e assisténcia técnica,
quando for o caso;

XIV - os direitos e as responsabilidades das partes, as penalidades cabiveis e os valores das
multas e suas bases de calculo;

XV - as condigdes de importacdo e a data e a taxa de cAmbio para conversdo, quando for o
caso;

XVI - a obrigagdo do contratado de manter, durante toda a execucdo do contrato, em
compatibilidade com as obrigagdes por ele assumidas, todas as condigdes exigidas para a
habilitagdo na licitagdo, ou para a qualificagdo, na contratacdo direta;

XVII - a obrigacdo de o contratado cumprir as exigéncias de reserva de cargos prevista em lei,
bem como em outras normas especificas, para pessoa com deficiéncia, para reabilitado da
Previdéncia Social e para aprendiz;

XVIII - o modelo de gestdo do contrato, observados os requisitos definidos em regulamento;

XIX - os casos de extingdo.

[.]

§ 2° De acordo com as peculiaridades de seu objeto e de seu regime de execugdo, o contrato
contera clausula que preveja periodo antecedente a expedicdo da ordem de servigo para
verificagdo de pendéncias, liberagdo de areas ou adogdo de outras providéncias cabiveis para a
regularidade do inicio de sua execugio.

§ 3° Independentemente do prazo de duracio, o contrato devera conter clausula que
estabeleca o indice de reajustamento de preco, com data-base vinculada a data do
or¢camento estimado, e podera ser estabelecido mais de um indice especifico ou setorial,
em conformidade com a realidade de mercado dos respectivos insumos.

§ 4° Nos contratos de servigos continuos, observado o interregno minimo de 1 (um) ano, o
critério de reajustamento de pregos sera por:



I - reajustamento em sentido estrito, quando ndo houver regime de dedicacdo exclusiva de mao
de obra ou predomindncia de mdo de obra, mediante previsdo de indices especificos ou
setoriais;

II - repactuagdo, quando houver regime de dedicacdo exclusiva de mao de obra ou
predominancia de mio de obra, mediante demonstragdo analitica da variagao dos custos.

§ 5° Nos contratos de obras e servicos de engenharia, sempre que compativel com o regime de
execugdo, a medi¢do sera mensal.

§ 6° Nos contratos para servigos continuos com regime de dedicagdo exclusiva de mao de obra
ou com predominancia de mao de obra, o prazo para resposta ao pedido de repactuagdo de
precos sera preferencialmente de 1 (um) més, contado da data do fornecimento da
documentacgdo prevista no § 6° do art. 135 desta Lei.

Com efeito, em resumo, temos que a minuta do contrato em referéncia atende, em seus
aspectos gerais, aos requisitos estampados no artigo supra, dos quais se destacam, sem prejuizo de
outros igualmente importantes, as disposi¢des sobre definigdo do objeto, forma de execugao,
condi¢des de pagamento; critérios, data-base e periodicidade do reajustamento de precos; critérios de
atualizagdo monetéria entre a data do adimplemento das obrigagdes e a do efetivo pagamento; prazos e
forma de entrega e recebimento; direitos e responsabilidades das partes, com as penalidades cabiveis;
os casos de rescisdo; a legislagdao aplicavel a execucdo do contrato; a obrigagdo do contratado de
manter, durante toda a execucdo do contrato, em compatibilidade com as obrigagdes por ele
assumidas, todas as condi¢des de habilitagdo e qualificacdo exigidas na licitacdo, dentre outras que

complementam a execucao da avenca.
Desta forma, entendemos pela regularidade da minuta de Contrato apresentada.

IV — CONCLUSAOQ:

Ante todo o exposto, ressalvando-se, mais uma vez, que os aspectos de conveniéncia e
oportunidade e critérios técnicos nao estdo sob o crivo desta Consultoria Juridica, estamos de acordo
com os termos da minuta do Edital de Pregdo Eletronico n® 26/2024 que nos foi encaminhada para

analise, razdo pela qual nada obsta o prosseguimento do certame.
E o parecer. A superior consideragao.

Fortaleza, 05 de junho de 2024.

Assinado de forma digital por
LUIZ FERNANDO LUIZ FERNANDO MARQUIM

MARQUIM NOGUEIRA NOGUEIRA FILHO:08960509477
Dados: 2024.06.05 15:47:32
FILHO:08960509477 %on.

Luiz Fernando Marquim Nogueira Filho
Analista Judiciario

De acordo. A douta Presidéncia.

CRISTIANO Assinado de forma
digital por CRISTIANO

BATISTA DA BATISTA DA

SILVA:61948039 SILVA:61948039320
Dados: 2024.06.05
320 16:21:27 -0300'

Cristiano Batista da Silva
Consultor Juridico



