ESTADO DO CEARA
PODER JUDICIARIO
SECRETARIA DE TECNOLOGIA DA INFORMACAO

ESTUDOS TECNICOS PRELIMINARES — ETP

O presente Estudo Técnico Preliminar tem por objetivo identificar e analisar
os cenarios para o atendimento da demanda que consta no Documento de
Oficializa¢do da Demanda, bem como demonstrar a viabilidade técnica e
economica das solugoes identificadas, fornecendo as informagées necessa-
rias para subsidiar o respectivo processo de contratagao.

AQSETIN2022015 — Solugao de gestao e analise de vulnerabilidades de ativos

1. DESCRICAO DA SOLUCAO DE TECNOLOGIA DA INFORMACAO (Art. 14,1)

A estudo tem por objetivo analisar a viabilidade técnica e econdmica da contratagdo de empresa
especializada no fornecimento de uma Solucdo de gestdo e anailise de vulnerabilidades de ativos, por meio do
fornecimento e instalacio de solucdo de gestdo de vulnerabilidades em ativos de tecnologia da informacio e
aplicacoes web, compreendendo a prestacio dos servicos de Consultoria Especializada, suporte, com garantia
(manutenciio e suporte técnico), incluindo a garantia de atualizacio das versdes. A contratagdo devera
compreender o periodo de 12 (doze meses), podendo ser prorrogada de acordo com o estabelecido legalmente. As
especificagdes, funcionalidades e quantidades serdo definidas e justificadas em momento oportuno, neste documento de

estudo técnico.

2. REQUISITOS DE NEGOCIO DA AREA REQUISITANTE (Art. 14, )
2.1. Necessidades de Negocio
2.1.1.0 ambiente tecnoldgico do TICE é composto por varios ativos tecnologicos, sistemas legados ¢ um grande

nimero de usuarios desses recursos, tais como:

HOSTS DIFERENTES

Imagens de computadores

Imagens de notebooks

Switchs

Firewalls pequenos

Access Points - AP’s

Controladoras dos AP’s

Servidores fisicos

Servidores diferentes — Windows 1

Servidores diferentes — Windows 2

Servidores diferentes — Windows 3




Servidores diferentes — Linux 1

Servidores diferentes — Linux 2

Servidores diferentes — Linux 3

Servidores diferentes — Linux 4

Servidores diferentes — Linux 5

Impressoras Multifuncionais

Balanceador de Carga — Netscaler

Firewall de grande porte - NGFW

Fitotecas — Tape Library

Switches de Nucleo

Servidores de Armazenamento — Storage

Relogio de Ponto

Controle de Acesso

Conteiners

Pje

IP3

MinlO

Pje Midias

Portal SAJ

SAJ CAS

SAJ PG

SAJ SG

DJE - SAJ

SAJ CPOPG

SAJ AT

Openshift

AUTDOC - API

AUTDOC - Autenticagdo

PAJ

SAV

SCP - Sistema de Certiddo de Precatorios

Aplicagdo de Referéncia (Ruby On Rails)

DJe - Administragdo

Dje - Consulta Publica

FAT]

FERIAS SERVIDOR

Gestdo a Vista

INDICA

Manager ProTJ




Minha ESMEC

Novo SAA

Novo SCONC

SADJUS

SAE

SASR

SBIM

SCGV

SCI

SCN

SCT

SDTS

SEI

SGM

SIM TJ

SISNUGEP

SISPORT - Sistema de Controle de Portaria

SSAS-Sistema de Solicitagdo de Auxilio Saude

TJCE Mobile Notifications API

Redmine

TICE Mobile API

Discovery

Gateway

Keycloak

Redis

Rabbitmq

Awx

codex

codex pje pg

codex pje sg

pje binarios

Registry portal esaj

Vault portal esaj

Aplicagdes Java

Sites / Dominios

Total Geral (Origem Netscale -
Disponibilizado na Internet)

Externos — Principais

Sites de aplicagdo judicial:

Malote Digital




Encurtador de link

tjicev2

Consulta processo (SCPU

E-saj

Pje

Sites administrtivos:

Sites de admrh (portal)

Themis

Portal Adm (Ead)

Spes

ssas

Espaco do Servidor

webmail

Catinet (Versao externa)

CatiWeb (Versdo externa)

Sasr

Proceso Administrativo — CPA

VDC

Sites de aplicativos / sistemas

Sites de informacdes gerais

2.1.2.IDENTIFICACAO DAS NECESSIDADES DE NEGOCIO

2.1.2.1.

Depreendendo-se do DOD (Documento de Oficializacdo da Demanda), elaborado conjuntamente pela area
requisitante e para atender as necessidades da referida area, concomitante a analise especifica do ambiente
tecnologico do TJCE, faz-se imprescindivel o atendimento as necessidades de negdcio apresentadas nas

tabelas que seguem:

ID

Funcionalidades

Aumento da seguranga da informagdo e comunicagao e o sigilo das informagodes do cidadéo;

Gerenciamento de Vulnerabilidades em ativos e Sistemas Operacionais;

Gerenciamento de Vulnerabilidades em Sistemas ¢ paginas WEB;

Deteccdo e Corrego de falhas de softwares que possam acarretar riscos na seguranga, na funcionalidade e no
desempenho dos sistemas;

Implantagdo de mecanismos para realizar o bloqueio de ataques constantes;

Foco na melhoria constante do sistema de seguranga de dados corporativos;

Auxilio na implementagao de politicas de seguranga;

Agilidade na identificac@o de falhas.

ID

Necessidades Tecnolégicas

Fornecimento de solugdo de seguranca para protecdo de aplicagdes, servidores fisicos, virtuais e container
com servicos de implementacdo e capacitagao;

Solucdo de andlise de vulnerabilidades e Servigos técnicos especializados na area de Seguranca da
Informagao;

Analise de Vulnerabilidades;

Gerenciamento de patches;

Gerenciamento da configuragdo de seguranga;

Auditoria de software de alto risco;

Detecgdo e mitigacdo de vulnerabilidades de dia zero;




Aprimoramento da seguranga dos servidores web.

ID

Demais necessidades

Integracdo ¢ Customizacdo dos Sistemas de Informacgdo existentes;

Otimizac¢do dos processos de infraestrutura da TIC conforme as melhores praticas;

Testar os hosts (fisicos e virtuais), comparando a bases de dados de vulnerabilidades mantidas por
organizagoes especializadas em seguranca da informacao e por de software;

Testar as aplicacdes e paginas web, internas e externas, comparando a bases de dados de vulnerabilidades
mantidas por organizacdes especializadas em seguranga por grandes fabricantes de software;

Emitir relatorios de acompanhamento dos testes e das vulnerabilidades encontradas, apontando quando forem
solucionadas.

Aumento da protecdo dos ativos de informagao do TICE.

2.1.3. Seguem definidas no ANEXO I demais especificagdes técnicas da solugao.

2.2. Demais Requisitos

2.2.1.Seguem definidos no ANEXO I os requisitos atinentes a:

2.2.1.1.
2.2.1.2.

Capacitagdo;

Suporte Técnico Especializado/Manutengao.

Requisitos legais

Este ETP foi elaborado de acordo com o Ordenamento Juridico Nacional que regulamenta o proces-
so de aquisi¢des para a Administragdo Publica;

Lei n. 8.666 de 21 de junho de 1993, Lei n. 10.520 de 17 de julho de 2002 ¢ o Decreto n. 5.450, de
31 de maio de 2005, e constitui peca integrante, indispensavel e inseparavel do processo licitatorio,
visando viabilizar a aquisi¢cdo dos bens e servigos descritos neste ETPC e seus Apéndices;

Resolugao N° 182 de 17/10/2013/Resolugao N° 326 de 26/06/2020, que dispde sobre diretrizes para
as contratacdes de Solugdo de Tecnologia da Informacdo e Comunicagdo pelos o6rgdos submetidos
ao controle administrativo e financeiro do Conselho Nacional de Justiga (CNJ);

Os bens e servigos que constituem o objeto deste ETP enquadram-se no conceito de comuns, nos
termos da Lei 10.520/02, onde os requisitos técnicos sdo suficientes para determinar o conjunto da
solucdo escolhida, constatando-se, ainda, que a solucdo ¢ fornecida por mais de uma empresa no
mercado;

Requisitos tem-
porais:

Para a solucdo, devera ser considerado o cronograma de eventos e prazos abaixo apresentado para a
implantacdo da Solu¢do. Os prazos apresentados sdo considerados como maximos, ndo impedindo,
pois, que sejam cumpridos em prazos menores:

ID EVENTO RESPONSAVEL PRAZO
Assinatura do CONTRATANTE e . . . . ~
1 Contrato. CONTRATADA Até 5 (cinco) dias apds a convocagio pelo CONTRATANTE.
Entrega de todos os
2 componentes da CONTRATADA Até 30 (trinta) dias ap6s o evento 1.
Solugéo.
Conferéncia dos
3 componentes da CONTRATANTE Até 05 (cinco) dias apos o evento 2.
solugdo.
4 | EnwegadoPlanode | ~o\rpaTADA Até 10 (dez) dias apos o evento 1.
Implantacao.
5 | Accitc doPlanode CONTRATANTE Até 05 (cinco) dias aps o evento 4.
Implantagao.
6 Implantagao da CONTRATADA Até 10 (dez) dias uteis apds o evento 3.
Solugdo —




Homologagao.*

Implantagdo da

7 Solugdo — CONTRATADA Até 05 (cinco) dias uteis apos o evento 6.
Planejamento.*
. CONTRATANTE e . . .
< " . , .
8 Operacdo Assistida. CONTRATADA Até 05 (cinco) dias uteis ap6s o evento 7.
Emissdo do Termo de
Recebimento
9 Definitivo — | CONTRATADA Até 5 (cinco) dias uteis apds o evento 8.

AQSETIN2022015 —
ANEXO III - TRD

Demais requisitos temporais seguem estabelecidos no ANEXO L.

Requisitos de
Seguranca

Quanto a esfera administrativa/contratual a Empresa Fornecedora devera observar os requi-
sitos que seguem:

* A empresa fornecedora da solugdo de TI devera tratar como “confidenciais”
quaisquer informagdes, a que tenha acesso para execugdo do objeto, ndo podendo revela-las ou faci-
litar sua disponibilizacdo a terceiros. A obriga¢do permanecera valida durante o periodo de vigéncia
contratual e o seu descumprimento implicara em san¢des administrativas e judiciais contra a empre-
sa ofertante da solucao de TI,

* As obrigagdes ¢ conhecimentos sobre os requisitos de seguranga serdo ratificados
pelo TICE e a empresa fornecedora da solugdo de TI através do Termo de Compromisso — ANEXO
VI, com declaracdo de manutengdo de sigilo e respeito as normas de seguranca vigentes do TJICE
em razao do trabalho vinculado ao contrato assinado. Pela mesma razdo a licitante devera providen-
ciar o Termo de Ciéncia (ANEXO V) da Declaragdo de Manutengdo de Sigilo e respeito as normas
vigentes no 6rgdo ou entidade, a ser assinado por todos os empregados da licitante diretamente en-
volvidos na contratagdo.

Quanto ao cerne das funcionalidades do objeto, sio almejados como requisitos:
* Gerenciamento de ameagas, como filtragem de mensagens e anti-malware;

* Gerenciamento de dispositivo mével, funcionalidade que permite criar e gerenciar
politicas de seguranca de dispositivos, limpar remotamente um dispositivo e exibir relatdrios deta-
lhados de dispositivos no tocante ao uso da aplicacao;

Demais requisitos implicitos a seguranca da soluciio estarao disponiveis em anexo préprio

Requisitos soci-
ais, ambientais e
culturais:

A CONTRATADA deve estar habilitada juridicamente (art. 28 da Lei no 8.666/93) ¢ em regularida-
de fiscal e trabalhista (art. 29 da Lei no 8.666/93).

A CONTRATADA deve cumprir o disposto no inciso XXXIII do art. 70 da Constituicao Federal de
1988, quanto ao emprego de menores.

Promover a correta destinacao dos residuos resultantes da prestagdo do servico, tais como pegas
substituidas, embalagens, entre outros, observando a legislacao e principios de responsabilidade so-
cioambiental como a Politica Nacional de Residuos Sélidos (Lei no 12.305/2010).

A documentacdo técnica e os manuais necessarios a operacao das ferramentas que compdem a solu-
¢do devem ser disponibilizados, de preferéncia em idioma Portugués Brasileiro. Caso esse esteja in-
disponivel, sera aceito o idioma Inglés.

3. LEVANTAMENTO DAS ALTERNATIVAS

3.1. Este estudo técnico identificou trés solugdes possiveis para o Gerenciamento de Vulnerabilidades:

3.1.1. Cenario 1

Solucio

Utilizagao de solugao do Portal do Software Publico Brasileiro

Descricao

O Software Publico Brasileiro ¢ um tipo especifico de software livre que atende as
necessidades de modernizag@o da administrag@o publica de qualquer dos Poderes da Unido, dos
Estados, do Distrito Federal e dos Municipios e ¢ compartilhado sem 6nus no Portal do




Software Publico Brasileiro, resultando na economia de recursos publicos e constituindo um
recurso benéfico para a administragdo publica e para a sociedade.

Fornecedor

Portal do Software Publico Brasileiro

Analise da Solucao

O presente cenario tem o objetivo de analisar a adquisicao junto ao Portal do Software Publico
Brasileiro para atender as necessidades do TJICE.

O principal objetivo do Portal ¢ promover o desenvolvimento de um ambiente colaborativo que
ndo s6 reduz os custos do governo, mas também permite o desenvolvimento de artefatos
tecnoldgicos.

A rede estabelecida cria um complexo sistema de garantias econdmicas, politicas e relagdes
sociais que envolvem diversas esferas da sociedade.

O software, neste contexto, ndo ¢ apenas um produto, mas também um artefato, por meio do
qual, seus criadores proporcionam novos referenciais de produgao.

Conforme pesquisa no portal de software publico Brasileiro, constam softwares disponiveis no
portal, no entanto ndo se encontra disponivel nenhuma solugdo de gestdo de vulnerabilidades.
Conclui-se pelos fatos expostos que ndo é possivel adotar os softwares disponiveis no Portal de
Software Publico Brasileiro para atender as necessidades do TJCE.

3.1.2. Cenario 2

Solucio Utilizacao de softwares livres

Descri¢ao Utilizacdo de ferramentas livres ou gratuitas, como os softwares Wireshark, Nmap, Metasploit,
OpenVas.

Fornecedor Comunidades Open Source

Analise da Solucio

A soluc¢do proposta atende apenas parte da necessidade, pois a utilizagdo desse cendrio implica
ndo contar com suporte técnico especializado, ademais a atualizagdo da base de
vulnerabilidades ¢ falhas nao possui a mesma frequéncia de cenarios com softwares pagos.

Além disso, a adog¢do da solucdo proposta, por ndo possuir uma equipe dedicada de
pesquisadores para avaliar e atualizar a ferramenta quando da descoberta de vulnerabilidades
de dia zero ndo prové uma atualizagdo tempestiva, ndo atendendo as necessidades do TJCE.

A vulnerabilidade de dia zero é uma vulnerabilidade encontrada em um sistema, um hardware
ou um software e pode ser uma porta para ameagas, como um ataque de malware. Em outras
palavras, vulnerabilidade de dia zero ¢ uma falha que precisa ser corrigida o mais rapido
possivel por causa dos riscos que ela gera para as organizacdes. Ela pode ocasionar uma
exploracdo de dia zero, um ataque digital que faz uso das vulnerabilidades de dia zero para

instalar softwares maliciosos em um dispositivo.

Outro ponto desfavoravel ao cenario apresentado ¢ que os relatorios fornecidos pelas
ferramentas ndo apresentariam rastreabilidade das atividades ja realizadas nos ativos e
sistemas, pois seriam utilizadas ferramentas de diferentes fabricantes para realizagdo de
diferentes atividades complementares. Seriam utilizadas, por exemplo, ferramentas especificas
para detectar dispositivos remotos, como firewalls e roteadores com suas marcas e modelos,
além da verificagdo de conexdes e pacotes de rede como ¢ o caso do Nmap e Wireshark. Outras
ferramentas como o Metasploit e OpenVas para realizar exames rigorosos contra um conjunto
de enderecos IP e outras ferramentas de scanners para seguranga de rede sem fio como
Aircrack.

Assim, como se vé a solugdo proposta ndo atende grande parte das necessidades tecnoldgicas e
de negoécio requeridas pelo TJCE.

3.1.3. Cenario 3

Solucao

Contratagdo de empresa especializada para fornecimento e instalacdo de solugdo de gestdo e




analise de vulnerabilidades de ativos, por meio do fornecimento e instalagdo de solugdo de
gestdo de vulnerabilidades em ativos de tecnologia da informag@o e aplicagdes web,
compreendendo a aquisicdo de servigos de Consultoria Especializada, suporte, com garantia
(manutengao e suporte técnico).

Descricio Aquisigdo de software de gerenciamento de vulnerabilidades em Ativos e web applications,
com modelo de licenciamento anual

Fornecedor Brinqga, Digital Defense, Expanse, Kenna Security, NopSec, Outpost24, Qualys, Rapid7,
RedSeal, RiskIQ, RiskSense, Skybox Security e Tenable

Entidade MINISTERIO DA JUSTICA E SEGURANCA PUBLICA — ATA DE REGISTRO DE

PRECOS N° 11/2021;

TRIBUNAL REGIONAL DO TRABALHO DA 8* REGIAO — ATA DE REGISTRO DE
PRECOS N° 005/2022;

Analise da Solu¢ao |Nesse cenario ¢ contemplado a aquisi¢ao de solucdo baseada em nuvem (cloud computing).

Essa solugdo apresenta facilidade de gerenciamento, valor de aquisi¢do adequado e atualizagdo
automatica da plataforma.

No modelo de contratagdo em nuvem, todo o faturamento sera na forma de custeio. Todas os
requisitos de funcionalidades do projeto sdo atendidos por esse cenario.

As solugdes analisadas Qualys (VM e WAS) e Tenable.io conseguem fazer o gerenciamento de
vulnerabilidades em ativos de tecnologia da informagdo além de testes em aplicagdes Web.
Ambas foram testadas com versdo de avaliagdo e os resultados e relatorios se mostraram
adequados.

3.2. SOLUCOES PAGAS DISPONIVEIS NO MERCADO

3.2.1. F-Secure Elements Vulnerability Management.

3.2.1.1. Descrigdo do fabricante: O F-Secure Elements Vulnerability Management faz parte do F-Secure
Elements, a tnica plataforma que oferece tudo, desde gerenciamento de vulnerabilidade e protegdo
de colaboragdo até protecao de endpoint; e deteccdo e resposta — gerenciadas a partir de um tinico
console de seguranca. Use solugdes individuais para necessidades especificas ou obtenha protegdo

completa combinando todas elas.

3.2.2. Qualys Vulnerability Management.

3.2.2.1. Descricao do fabricante: A solu¢do mais avangada, escalonavel e extensivel da inddstria para
gerenciamento de vulnerabilidade. Baseado em nuvem, o Qualys VM oferece visibilidade global
de onde seus ativos de TI sdao vulneraveis e como protegé-los, com: Detec¢do baseada em agente,

Monitoramento e alertas constantes e Cobertura e visibilidade abrangentes.

3.2.3. Rapid7 InsightVM.

3.2.3.1. Descricao do fabricante: A plataforma Rapid7 Insight, lancada em 2015, retine a biblioteca Rapid7
de pesquisa de vulnerabilidade, conhecimento de exploragdo, comportamento global de invasores,
dados de varredura em toda a Internet, analise de exposi¢do e relatdrios em tempo real para
fornecer uma maneira totalmente disponivel, escalonavel e eficiente de coleta de dados de

vulnerabilidades para tomada de decisdo.



4. ANALISE DAS ALTERNATIVAS EXISTENTES (Art. 14, II, a — f)

Requisito ID da Solucdo| Sim | Nao N/A
1 X
A Solugdo encontra-se implantada em outro 6rgdo ou entidade da Administra-
. D 2 X
¢do Publica Federal?
3 X
1 X
A Solugdo esta disponivel no Portal do Software Publico Brasileiro? 2 X
3 X
1 X
A Solugdo ¢ um software livre ou software ptblico? 2 X
3 X
1 X
A Solugdo ¢ aderente as politicas, premissas e especificagdes técnicas defini- ) X
das no Modelo Nacional de Interoperabilidade (MNI) do Poder Judiciario?
3 X
1 X
A Solugido ¢ aderente as regulamentagdes da ICP-Brasil? (quando houver ne-
. . . 2 2 X
cessidade de certificacdo digital)
3 X
1 X
A Solugdo ¢ aderente as orientagdes, premissas ¢ especificagdes técnicas e
funcionais definidas no Modelo de Requisitos para Sistemas Informatizados 2 X
de Gestao de Processos e Documentos do Poder Judicidrio (Moreq-Jus)?
3 X

5. JUSTIFICATIVA DA SOLUCAO ESCOLHIDA (Art. 14, III e IV)

5.1. Identificacao

5.1.1. Cenério 3 — Contratacdo de empresa especializada em servigos de tecnologia da informagdo e comunicacao,
para fornecimento e instalacdo de solugdo de gestdo e analise de vulnerabilidades de ativos e aplicagdes web do TICE,
compreendendo: a subscricdo de licencas de software, abarcando a atualizacdo, o treinamento e o suporte técnico
(24x7); e o servigo técnico especializado, conforme condi¢des, quantidades e exigéncias estabelecidas neste Estudo e

S€uS ancxos.

5.2. Justificativa
5.2.1. Com base no estudo, que levou em consideragdo o quadrante apresentado abaixo, foram priorizadas as
solu¢des com posigdo de destaque (leaders) que possuam as principais funcionalidades de solu¢des de Gerenciamento

de Vulnerabilidades para atender as necessidades da demanda elencada no Documento de Oficializagdo da Demanda —
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5.2.2. O objetivo do estudo ¢ avaliar os beneficios na ado¢do de uma solucdo especifica, observando os
critérios de eficécia, eficiéncia, economicidade e padronizagdo, bem como subsidiar a elaboragdo dos
demais artefatos presentes na resolucdo CNJ no 182/2013, como a sustentagdo do contrato, a estratégia
da contratacdo, a analise de risco e, por fim, o Termo de Referéncia.

5.2.3. A analise das solugdes levou em consideragao:

5.2.3.1. As alternativas do mercado;

5.2.3.2. A existéncia de software ptblico brasileiro;

5.2.3.3. As politicas, os modelos e os padrdes de governo, a exemplo do ePing, eMag, ePwg, ICP-Brasil e
e-ARQ Brasil, quando aplicaveis;

5.2.3.4.  As necessidades de adequacio do ambiente do TJCE para viabilizar a execucio contratual
(exemplo: mobilidrio, instalacdo elétrica, espago adequado para prestacdo do servigo, etc);

5.2.3.5. A possibilidade de aquisi¢do na forma de bens ou contratagdo como servigo;

5.2.3.6. Os diferentes modelos de prestacdo do servigo;

5.2.3.7. Os diferentes tipos de solugdes em termos de especificagdo, composi¢do ou caracteristicas dos

bens e servigos integrantes;



5.24. TECNOLOGIA TENABLE

EMPRESA - A

ITEM

ESPECIFICACAO

QTD

VALOR UNITARIO

VALOR TOTAL

Solugdo de Gerenciamento de vulnerabilidades para FQDNs
Externos, dos ativos de Tecnologia da Informagdo, baseada e com
analise continua e adaptavel de riscos e confianga, com o servigo
de implantagdo e também o de garantia dos equipamentos e/ou
softwares pelo periodo de 60 meses.

150

RS 1.538,65

R$ 230.797,50

Solugdo de Gerenciamento de vulnerabilidades para Imagens de
aplicacdes em Container, baseada e com analise continua e
adaptavel de riscos e confianca, com o servico de implantagdo e
também o de garantia dos equipamentos e/ou softwares pelo
periodo de 60 meses.

114

R$ 1.783,90

R$ 203.364,60

Solucdo de Gerenciamento de vulnerabilidades para Endpoints,
baseada e com analise continua e adaptavel de riscos e confianga,
com o servigo de implantacdo e também o de garantia dos
equipamentos e/ou softwares pelo periodo de 60 meses.

400

R$ 1.912,22

RS 764.888,00

Suporte Técnico Especializado

24

RS 13.479,85

R$ 323.516,40

Treinamento técnico da Solugdo de Gerenciamento de

vulnerabilidades.

R$ 9.526,30

R$ 76.210,40

VALOR GLOBAL

R$ 1.598.776,90

EMPRESA - B

ITEM

ESPECIFICACAO

QTD

VALOR UNITARIO

VALOR TOTAL

Solugdo de Gerenciamento de vulnerabilidades para FQDNs
Externos, dos ativos de Tecnologia da Informagéo, baseada e com
analise continua e adaptavel de riscos e confianga, com o servigo
de implantagdo ¢ também o de garantia dos equipamentos e/ou
softwares pelo periodo de 60 meses.

150

R$ 2.033,00

RS 304.950,00

Solugdo de Gerenciamento de vulnerabilidades para Imagens de
aplicacdes em Container, baseada e com analise continua e
adaptavel de riscos e confianga, com o servico de implantagdo e
também o de garantia dos equipamentos e/ou softwares pelo
periodo de 60 meses.

114

R$2.210,00

R$ 251.940,00

Solucdo de Gerenciamento de vulnerabilidades para Endpoints,
baseada e com analise continua e adaptavel de riscos e confianga,
com o servigo de implantacdo e também o de garantia dos
equipamentos e/ou softwares pelo periodo de 60 meses.

400

R$ 1.867,00

RS 746.800,00

Suporte Técnico Especializado

24

R$ 19.000,00

R$ 456.000,00

Treinamento técnico da Solugdo de Gerenciamento de

vulnerabilidades.

R$ 12.000,00

R$ 96.000,00

VALOR GLOBAL

R$ 1.855.690,00

EMPRESA - C

ITEM

ESPECIFICACAO

QTD

VALOR UNITARIO

VALOR TOTAL

Solucdo de Gerenciamento de vulnerabilidades para FQDNs
Externos, dos ativos de Tecnologia da Informagio, baseada e com
analise continua e adaptavel de riscos e confianga, com o servigo
de implantacdo e também o de garantia dos equipamentos e/ou
softwares pelo periodo de 60 meses.

150

R$ 1.333,12

RS 199.968,00

Solugdo de Gerenciamento de vulnerabilidades para Imagens de
aplicagcdes em Container, baseada e com analise continua e
adaptavel de riscos e confianga, com o servico de implantagdo e

114

R$ 1.378,00

R$ 157.092,00




também o de garantia dos equipamentos e/ou softwares pelo
periodo de 60 meses.

Solucdo de Gerenciamento de vulnerabilidades para Endpoints,
baseada ¢ com analise continua ¢ adaptavel de riscos e confianga,

3 . . ~ ] . 400 R$ 1.831,00 R$ 732.400,00
com o servigo de implantacdo e também o de garantia dos
equipamentos e/ou softwares pelo periodo de 60 meses.
4 Suporte Técnico Especializado 24 R$ 19.000,00 R$ 456.000,00
5 Tremame;n}o técnico da Solugdo de Gerenciamento de ] RS 14.000,00 RS 112.000,00
vulnerabilidades.
VALOR GLOBAL | RS$ 1.657.460,00
VALORES MEDIOS - TECNOLOGIA TENABLE
ITEM ESPECIFICACAO QTD | VALOR UNITARIO | VALOR TOTAL
Solugdo de Gerenciamento de vulnerabilidades para FQDNs
Externos, dos ativos de Tecnologia da Informagéo, baseada e com
1 andlise continua e adaptavel de riscos e confianga, com o servigo 150 R$ 1.634,92 R$ 245.238,00
de implantagdo ¢ também o de garantia dos equipamentos e/ou
softwares pelo periodo de 60 meses.
Solugdo de Gerenciamento de vulnerabilidades para Imagens de
aplicacdes em Container, baseada e com analise continua e
2 adaptavel de riscos e confianga, com o servico de implantagdo e 114 R$ 1.790,63 R$204.131,82
também o de garantia dos equipamentos e/ou softwares pelo
periodo de 60 meses.
Solugdo de Gerenciamento de vulnerabilidades para Endpoints,
3 baseada e com anahs.e contlnual e adaptave'l de riscos e conflanga, 400 RS 1.870,07 RS 748.028.,00
com o servigo de implantacdo e também o de garantia dos
equipamentos e/ou softwares pelo periodo de 60 meses.
4 Suporte Técnico Especializado 24 R$ 17.159,95 R$ 411.838,80
5 Tremame;qto técnico da Solugdo de Gerenciamento de ] RS 11.842,10 RS 94.736,80
vulnerabilidades.
VALOR GLOBAL | RS$ 1.703.973,42

Vale ressaltar que a comparacio de mercadologica entre ferramentas de diferentes fornecedores indicados no

Cenirio 3 restou prejudicada. A SETIN entrou em contato com fornecedores da solucio Rapid7 através de e-

mail e demais meios, ndo logrando éxito no retorno dos mesmos e comprometendo a anailise de outras solucdes

privadas.

5.2.5. Preliminarmente, observa-se que embora outras solu¢des de mercado demonstrem-se vidveis e

comercialmente competitivas, convém explicitar aspectos tecnologicos triviais, frutos de analises mais

aprofundadas, com o intento de demonstrar ndo apenas as vantagens pecuniarias que podem ser obtidas,

mas, de forma significativa, a avaliagdo dos riscos, e por conseguinte, prejuizos gravosos que a

Administragdo estaria sujeita, caso ndo ponderasse a atuag@o de outras solugdes de vulnerabilidade. Por

meio deste estudo, pode-se concluir que o mercado de solugdes de vulnerabilidade ¢ variado, embora

seja imperativo citar que a avaliagdo das solugdes disponiveis no mercado foram balizadas de forma a

criar um ambiente tecnoldgico que provisione integralmente os recursos ora descritos na tabela presente

nos itens 2 REQUISITOS DE NEGOCIO DA AREA REQUISITANTE; 3 LEVANTAMENTO DAS

ALTERNATIVAS.

5.2.6. No entanto, a escolha de uma ferramenta de avaliacdo de vulnerabilidades em pleno funcionamento é um

pré-requisito extraido do site https://blogs.gartner.com/augusto-barros/2019/10/25/new-

vulnerability-management-guidance-framework/, conforme na imagem abaixo:



https://blogs.gartner.com/augusto-barros/2019/10/25/new-vulnerability-management-guidance-framework/
https://blogs.gartner.com/augusto-barros/2019/10/25/new-vulnerability-management-guidance-framework/
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5.2.7. Com base neste levantamento, os cendrios descritos no item 3 apontam as solugdes possiveis para
atendimento da necessidade.
5.2.8. Conforme indicado no item 3, os cenarios 1 e 2 se mostram insuficientes para o atendimento da

demanda do TJCE de forma plena.

5.2.9. CENARIO 1 - Solu¢io Utilizaco de solucio do Portal do Software Publico Brasileiro.

5.2.9.1. Nao existe solu¢do disponivel no Portal do Software Publico Brasileiro.

5.2.10. CENARIO 2 - Utilizaciio de softwares livres.
5.2.10.1. A solucdo proposta atende apenas parte da necessidade, pois a utilizagdo desse cenario
implica ndo contar com suporte técnico especializado, além disso a atualizagdo da base de
vulnerabilidades e falhas ndo possui a mesma frequéncia de cenarios com softwares pagos.

5.2.11. E oportuno citar que a SETIN-TJCE, no decorrer do processo de identificagio de solugdes viaveis
para atender a demanda proposta pelo planejamento, identificou a celebragdo da Ata de Registro de
Pregos 005/2022 entre a empresa IT PROTECT SERVICOS DE CONSULTORIA EM INFORMATICA
EIRELI e o Tribunal Regional do Trabalho da 8* Regido, cujos valores adjudicados demonstram
vantajosidade, face aos valores propostos por outras empresas que compdem a média de pregos,
conforme demonstrados na tabela que seguem abaixo. Ao passo que, em observancia ao principio da

economicidade, indica-se que a contratacdo da solucdo proposta deve ocorrer mediante adesdo a referida
ARP.



ATA DE REGISTRO DE PRECOS N° 005/2022 - PE N° 04/2022 — TRT 8* REGIAO

ITEM

ESPECIFICACAO

QTD

VALOR UNITARIO

VALOR TOTAL

Solugdo de Gerenciamento de vulnerabilidades para FQDNs
Externos, dos ativos de Tecnologia da Informagdo, basecada ¢ com
analise continua e adaptavel de riscos e confianga, com o servigo
de implantagdo e também o de garantia dos equipamentos e/ou
softwares pelo periodo de 60 meses.

150

RS 1.150,00

R$ 172.500,00

Solugdo de Gerenciamento de vulnerabilidades para Imagens de
aplicagdes em Container, baseada e com analise continua e
adaptavel de riscos e confianga, com o servi¢o de implanta¢do e
também o de garantia dos equipamentos e/ou softwares pelo
periodo de 60 meses.

114

RS 1.204,00

R$ 137.256,00

Solug¢do de Gerenciamento de vulnerabilidades para Endpoints,
baseada e com analise continua e adaptavel de riscos e confianga,
com o servigo de implantacdo e também o de garantia dos
equipamentos e/ou softwares pelo periodo de 60 meses.

400

RS 1.453,00

R$ 581.200,00

Suporte Técnico Especializado

24

R$ 10.000,00

RS$ 240.000,00

Treinamento técnico da Solugdo de Gerenciamento de

vulnerabilidades.

R$ 8.600,00

RS 68.800,00

VALOR GLOBAL

R$ 1.199.756,00

5.3. Descricdo (Art. 14., 1V, a)

5.3.1.

Contratagdo de empresa especializada em servicos de tecnologia da informagdo ¢ comunicagdo, para

fornecimento e instalagdo de solug@o de gestdo e analise de vulnerabilidades de ativos e aplicagcdes web do TJCE,

compreendendo: a subscri¢do de licencas de software, abarcando a atualizag@o, o treinamento e o suporte técnico

(24x7); e o servigo técnico especializado, conforme condi¢des, quantidades e exigéncias estabelecidas neste Estudo e

S€us ancxos.

5.4. Estimativa de Custo Total da Contratacao (Art. 14., 1V, a)

VALORES MEDIOS — TECNOLOGIA TENABLE

ITEM

ESPECIFICACAO

QTD

VALOR UNITARIO

VALOR TOTAL

Solugdo de Gerenciamento de vulnerabilidades para FQDNs
Externos, dos ativos de Tecnologia da Informacéo, baseada e com
analise continua e adaptavel de riscos e confianga, com o servigo
de implantacdo e¢ também o de garantia dos equipamentos e/ou
softwares pelo periodo de 60 meses.

150

RS 1.150,00

R$ 172.500,00

Solug@o de Gerenciamento de vulnerabilidades para Imagens de
aplicacdes em Container, baseada e com analise continua e
adaptavel de riscos e confianga, com o servi¢o de implanta¢do e
também o de garantia dos equipamentos e/ou softwares pelo
periodo de 60 meses.

114

R$ 1.204,00

R$ 137.256,00

Solucdo de Gerenciamento de vulnerabilidades para Endpoints,
baseada e com analise continua e adaptavel de riscos e confianga,
com o servigo de implantacdo e também o de garantia dos
equipamentos e/ou softwares pelo periodo de 60 meses.

400

R$ 1.453,00

R$ 581.200,00

Suporte Técnico Especializado

24

R$ 10.000,00

R$ 240.000,00

Treinamento técnico da Solugdo de Gerenciamento de

vulnerabilidades.

R$ 8.600,00

R$ 68.800,00

VALOR GLOBAL

R$ 1.199.756,00

5.5. Alinhamento em relagdo as necessidades de negocio e requisitos tecnolégicos (Art. 14., IV, b)

Corroborando com o referido alinhamento, ¢ oportuno citar o item 5.4 RESULTADOS PRETENDIDOS,

5.5.1.

extraido do DOD. Resultados estes que balizam as especificagdes da solugdo e equaliza-os com as demandas da Area de



Negocio.

5.6. Beneficios Esperados (Art. 14., IV, ¢)

5.6.1. Maior controle de seguranca da informacéo e protecio de dados no Ambito do TJCE: através da reducdo
de malwares, sistemas desatualizados, dentre outros problemas;

5.6.2. Aumento dos esforcos de correcio e testes de eficacia: as analises de vulnerabilidades de rede permitem néo
s6 a identificag@o de problemas de rede, mas também ajuda na sua priorizag¢do e no desenvolvimento de uma estratégia
para lidar com aqueles mais criticos;

5.6.3. Melhoria na gestio de mudangas e no gerenciamento de patches: faz parte da gestdo de vulnerabilidades
centralizar e gerar todos os feedbacks sobre os problemas, as suas corre¢des ¢ as proximas agdes;

5.6.4. Fortalecimento da atuacio das equipes que gerem solucdes criticas: A identificacdo e o tratamento das
vulnerabilidades auxiliardo a SETIN na execucdo de suas responsabilidades de analise e respostas as notificagdes e
atividades relacionadas a incidentes de seguranca em redes de computadores além da redugdo desses incidentes;

5.6.5. Apoio nas auditorias de Seguranca da Informacio e Comunica¢des: a obtencdo de relatdrios detalhados
permitira a devida diligéncia durante as auditorias;

5.6.6. Atualizacio da Politica de Seguranca da Informacio e Comunicagdes: O gerenciamento de
vulnerabilidades possibilitara aplicar melhorias na seguran¢a da informagdo e na revisdo da POSIC e suas normas
complementares.

5.6.7. Auxilio nos requisitos regulamentares: A identificagdo ¢ o tratamento das vulnerabilidades contribuira para
que o TJCE se mantenha em conformidade com:

5.6.7.1. Resolucdes, Normativos e Portarias editados pelo Conselho Nacional de Justiga — CNJ;

5.6.7.2. Os principios e controles de seguranga definidos nos padrdes ABNT NBR ISO/IEC 27001, 27002, 27005,
27011 e 27014;

5.6.7.3. ALeiN°13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD);

5.6.7.4. Os frameworks de processos de governanga e boas praticas como o ITIL e COBIT.

5.6.8. A equipe de planejamento da contratagdo, com base na avaliagdo de todos os elementos que compdem o
presente estudo (necessidade de negocio e tecnologicas, requisitos da solucdo demandada pelo TICE, comparagio entre
as solugdes existentes, comparagao entre as solugdes viaveis em termos de custos, normativos pertinentes, contratacdes
interdependentes, historico das contratagdes do objeto e qualidade dos servigos a contratar) conclui pela viabilidade da

contratagdo do objeto pelo TJICE.

5.7. Relagio entre a demanda e a quantidade

5.7.1. Para estimar a quantidade de bens e servigos necessarios que compdem a solugdo, faz-se necessario entender as
funcionalidades das ferramentas de gestdo de vulnerabilidades, bem como, modelo de licenciamento e a estratégia de
seguranca da informagdo da Secretaria de Tecnologia da Informagdo (SETIN).

5.7.2.  Um dos principais componentes das solucdes de gestdo de vulnerabilidades é o scan de vulnerabilidade, que
tem por objetivo identificar os riscos e vulnerabilidades externas e internas de uma rede. Tal ferramente realiza
varredura em IP's externos ou ativos na rede interna, tipificando vulnerabilidades por riscos, identificando e
classificando as possiveis falhas de seguranga presentes na rede.

5.7.3. Trata-se de uma ferramenta eficaz, pois opera de maneira constante, detectando qualquer alteracdo que

acontece dentro de um periodo especificado pelos gestores técnicos.



5.7.4. No caso das verificagcdes de vulnerabilidades externas, s@o identificadas ameacas de maior gravosidade a rede,
conferindo atualizagdes de softwares e firmwares necessarias para manutencao, portas e protocolos, ou seja, os pontos
de falhas no firewall de rede.

5.7.5. Ja a varredura da vulnerabilidade interna, como o nome indica, tem como objetivo a verificagdo de credenciais
para efetuar login no dispositivo e executar verificagdes de conformidade e vulnerabilidades.

5.7.6. Além dessas estratégias, o scan utiliza a requisicdo ativa e¢ passiva de informagdes. A aquisi¢do ativa
compreende em enviar um grande niimero de pacotes, possuindo pontos caracteristicos, que, na maior parte do tempo,
ndo seguem as recomendagdes, analisando as respostas para determinar a versdo da aplicagdo utilizada. Com efeito,
cada aplicac¢@o utiliza os protocolos de uma maneira ligeiramente diferente, que permite distingui-los.

5.7.7. A requisi¢do passiva, menos intrusiva, apresenta menos riscos de ser detectada por um sistema de detecgdo de
intrusos, o /DS, que funciona analisando os campos dos datagramas IP que circulam sobre uma rede, com a ajuda de
um sniffer.

5.7.8. A caracterizagdo, na versdo passiva, analisa a evolucdo dos valores dos campos sobre séries de fragmentos, o
que implica um tempo de analise muito mais longo, implicando uma andlise mais dificil, ou mesmo impossivel de
detectar.

5.7.9. Como visto, a analise de vulnerabilidade objetiva detectar falhas em diversos componentes como: aplicagdes,
softwares, equipamentos, sistemas operacionais, dentre outros.

5.7.10. Deve-se fazer continuamente o processo de verificagdo e analise da rede, para que a mesma fique sempre
atualizada e livre de acessos ndo permiti dos e indesejaveis. Essa analise pode ser feita local e/ou remota.

5.7.11. Apos tal andlise sdo oferecidos relatorios com as respectivas solugdes propostas. Nesses relatorios podem
constar também itens dos quais objetiva-se melhorar a seguranca do ambiente, ndo necessariamente relacionados as
falhas encontradas. Divide-se em dois tipos:

5.7.11.1. Ativa — Encontra-se e corrige-se as falhas, emitindo relatérios apenas do que foi feito.

5.7.11.2.Passiva — Encontra-se as falhas e emite-se relatdrios para que o cliente se encarregue de corrigir.

5.7.12. O relatério de andlise de vulnerabilidades ¢ constituido de informacdes essenciais que indicam a melhor
estratégia para manter o ambiente do TICE protegido de falhas, ataques e invasdes, através de uma avaliacdo completa,
auxiliando de uma forma mais fécil e assertiva a tomada de decisdo em relacdo a seguranca da informacao.

5.7.13. Conforme relatorio técnico (Chamado n° R1223747) da CATI — Grupo Resolvedor 3N, o TJCE possui os

seguintes ativos a serem geridos, no tocante a vulnerabilidades:

RESUMO DA QUANTIDADE DE ATIVOS DO TJCE
CATEGORIA QUANTIDADE
FQDNs 458
Appliance de Seguranga 236
Ativos de Armazenamento 8
Ativos de Rede 735
Conteiners 152
Endpoints 7289
Hosts Fisicos no Datacenter 43
Impressoras 4
Servidores de Aplicagdo 453
Sistema Operacional de Servidores 1118




5.7.14. As informacdes foram extraidas através do relatério de ativos, que, em sua versdo completa segue
disposta de forma analitica no AQSETIN2022015 — ANEXO II — Relatorio de Ativos.

5.7.15. Devido a grande quantidade de enderecos IP's e de ativos de informacdo do TJCE, conforme
mencionado neste, a estratégia de seguranga da informacdo da SETIN, visa priorizar em primeiro
momento a prote¢do dos ativos estratégicos do TICE. Deve-se ter em mente que os ativos criticos do
TJCE s@o os ativos que permitem a sua diferenciacdo face aos demais ativos e a sustentacdo do negdcio
a longo prazo.

5.7.16. Considerando que o modelo de licenciamento, baseia-se na quantidade de enderegos IP's escaneados e
considerando o exposto nas tabelas acima, acrescidos de uma previsdo de crescimento de 10% (dez) por
cento, estima-se que a quantidade de 174 licencas necessarias para IP's, nimero arredondado para fins de
calculo.

5.7.17. A previsdo de crescimento ¢ baseada na quantidade de aquisicdes de equipamentos previstas no
PDTIC 2021-2022, na implantacdo de novos sistemas Web, aplicacdes e solucdes que requerem a
instalag@o de novas maquinas virtuais.

5.7.18. O quantitativo de licengas devera ocorrer de forma a permitir o rodizio ao longo do ano, para os itens
de configurac¢ao-IC’s do TJCE, nio sendo necessario, a ativagdo/licenciamento de todos os itens.

5.7.19. Quanto ao Suporte Técnico Especializado, esse devera compreender o periodo de 60 (sessenta) meses.

5.7.20. Para a capacitagdo da equipe que devera gerir a solugéo, devera estar disponivel até 08 (oito) unidades
de treinamentos de forma atender 01 (hum) integrante da area de seguranga da informagao e 07 (sete) da

area de Infraestrutura de TI.

NECESSIDADES DE ADEQUACAO DO AMBIENTE PARA EXECUCAO CONTRATUAL (Art. 14, V)

6.1. Considerando o servigo que estd sendo contratado, de forma intrinseca, o mesmo dispensa adequagdes do

ambiente para recepciond-lo.

RECURSOS NECESSARIOS A CONTINUIDADE DO NEGOCIO DURANTE E APOS A EXECUCAO DO
CONTRATO (Art. 15, 1)

7.1. Recursos Materiais

7.1.1. Levando em consideragdo a utilizacdo da solucdo, em sua grande parte de forma remota, o acesso

a Internet ¢ recurso tecnoldgico essencial para viabilizar o seu uso e para que o suporte seja prestado nos termos

especificados neste estudo preliminar.

7.1.2. Os demais recursos materiais necessarios para uso e para a infraestrutura da solucéo ja estdo

disponiveis e dimensionadas adequadamente no ambiente do TICE.

7.1.3. A licitante deverd dimensionar os demais recursos necessarios a prestacao dos servigos, levando-

se em consideracdo as condi¢des constantes na solugdo.

ESTRATEGIA DE CONTINUIDADE CONTRATUAIS (Art. 15, II)

8.1. No caso de interrup¢io do contrato:

8.1.1.Cenario 1: Implantar o uso emergencial e temporario de ferramenta livre e planejar novas licitagdes



para cobrir os diversos servigos ndo cobertos pela solugdo. Para algumas funcionalidades, seria necessario flexibilizar,
em muito, os padrdes de seguranca da rede, de modo a ser possivel utilizar servigos gratuitos (aqueles que sejam de uso
livre, mesmo em ambiente empresarial), até que fosse possivel contratar novos servicos que atendessem aos padrdes

minimos de seguranca e funcionalidades hoje ja utilizados pelo TJCE.

8.2. No caso de proximidade do final da vigéncia do contrato:

8.2.1.Elaborar planejamento, com antecedéncia minima de 9 (nove) meses, para verificar a
necessidade/possibilidade de: contratacdo da renovagao das licencas adquiridas.

8.3. Uma vez informado o cenario acima, devem ser ponderadas as seguintes informacdes acerca das

responsabilidades da Empresa Fornecedora:

8.3.1.Tratando o presente objeto, uma vez contratado, deverd ser garantido exclusivamente pelo
fabricante, ndo ha expectativa razoavel de descontinuidade do fornecimento do mesmo, a ndo ser a inexecucio das
condigdes contidas nos respectivos servicos, em cujo caso deverdo ser iniciadas a a¢des legais cabiveis.

8.3.2.Efetuado o fornecimento, a responsabilidade pela continuidade dos servigos passard a ser do
fabricante, na sua qualidade de emissor das licengas de servicos fornecidos pela licitante, sem prejuizo da
responsabilidade da licitante, no caso que se constate qualquer irregularidade na aquisi¢cdo e comercializagdo desses
pacotes.

8.4. Encerramento Abrupto do Contrato:

8.4.1.Sendo o fornecimento dos servigos de forma unica e imediata e sendo a execu¢do dos mesmos de
responsabilidade exclusiva do fabricante, ndo ha possibilidade de encerramento abrupto por parte da licitante, a ndo ser

a inexecugdo do fornecimento e/ou dos servigos a ele associados.

9. ACOES PARA TRANSICAO E ENCERRAMENTO CONTRATUAL (Art. 15, I1I)

9.1. As agdes de redundancia atendem as atividades pertinentes ao encerramento contratual e estdo

dispostas no item 8.

10. ESTRATEGIA DE INDEPENDENCIA (Art. 15, IV)

10.1. Em consonincia com o Art. 15, IV da RESOLUCAO N° 182 do Conselho Nacional de Justica

(CNJ) a licitante devera observar os itens que seguem:

10.1.1.A forma de transferéncia de conhecimento tecnologico devera ocorrer através de referéncias
(hiperlinks dos sitios de internet) dos desenvolvedores das solugdes contendo documentagdes basicas de utilizagao
(manuais do usuario) dos itens entregues, e também as documentac¢des de administragdo da solugdo pelo pessoal técnico
de TL
10.1.2.Como estratégia de independéncia, o objeto devera ofertar suporte para a transposi¢do de arquivos,
e-mails, videoconferéncias para outras plataformas
10.2. Transferéncia de Conhecimento (Art. 15, IV, a)

10.2.1. O item 2.2.1.1, traz em seu bojo as diretrizes de treinamento da equipe que gerira a solugéo.

10.3. Direitos de Propriedade Intelectual (Lei N° 9.610, de 19 de fevereiro de 1998) (Art. 15,1V, b)



10.3.1. A licitante cederd ao Tribunal de Justica do Estado do Ceara, nos termos do art. 111, da Lei
Federal N.° 8.666/93, combinado com o art. 4.°, da Lei Federal N.° 9.609/98, o direito patrimonial e a propriedade
intelectual em carater definitivo, os resultados produzidos em consequéncia dos servigos contratados, entendendo-se por
resultados quaisquer documentos, artefatos, arquivos, fluxos de trabalho, protdtipos, dados, esquemas, plantas,
desenhos, diagramas, roteiros, tutoriais, fontes dos coédigos de programas computacionais em qualquer midia, paginas
de Intranet e Internet e qualquer outra documentagdo produzida pelo TJCE utilizando a solugao licitante, sendo vedado

a licitante sua cessdo, locagdo ou venda a terceiros.

10.3.2. A quebra da confidencialidade ou sigilo de informagdes obtidas na prestagdo de servigos da

licitante ensejara a responsabilidade criminal, na forma da lei, sem prejuizo de outras providéncias nas demais esferas.

10.3.3. A licitante devera assinar termo de compromisso (ANEXO VI), constante com declaracdo de
manutencdo de sigilo e respeito as normas de seguranga vigentes no 6rgdo ou entidade em razdo do trabalho vinculado

ao contrato assinado.

10.3.4. Pela mesma razéo a licitante devera providenciar o Termo de Ciéncia (ANEXO V) da
Declaracdo de Manutengdo de Sigilo e respeito as normas vigentes no 6rgao ou entidade, a ser assinado por todos os

empregados da licitante diretamente envolvidos na contratacdo, quando assim se fizer necessario.

11. NATUREZA DO OBJETO (Art. 16, I)

11.1. Verifica-se que os Servigos Integrados para Solugdo de gestdo e analise de vulnerabilidades
de ativos e aplicagcdes web do TICE, sdo oferecidos por diversos fornecedores no mercado de TIC e apresentam
caracteristicas padronizadas e usuais. Assim, pode-se concluir que o objeto é comum, nos termos da Lei Federal N°
10.520/2002, e, portanto, como melhor op¢ao, a utilizacdo da modalidade “Pregdo” sendo, preferencialmente, em sua

forma eletronica e do tipo “Menor Preco”;

11.2. Verifica-se também que os servigos que compdem a solugdo constituem demanda de carater
continuo, uma vez que estd vinculada ao atendimento das necessidades que se apresentam rotineiramente para a
automatizacdo e melhoria de processos de trabalho do TJCE. Portanto, a necessidade de o TICE dispor de Servicos
Integrados para Solucdo de Colaboragdo renova a cada ano, o que remete ao entendimento de caracterizacdo de

prestagdo continuada;

12. JUSTIFICATIVA PARA PARCELAMENTO DO OBJETO E FORMA DE ADJUDICACAO (Art. 16, IT e
111)

12.1. A contratacdo constitui objeto organizado em lote Unico, ndo se aplicando o parcelamento.

Embora considerando o aspecto da economicidade pelo fato da participagdo de varios fornecedores, caso houvesse a

divisdo por lotes, a presente contratagdo devera ¢ balizada tanto em pardmetros mercadologicos — fornecedores da

solucdo habilitados pelo fabricante dispdem de todas as ferramentas que compdem o objeto - bem como devido ao fato

da unicidade tecnoldgica a qual a solug@o deve obedecer.



13. ADEQUACAO ORCAMENTARIA (Art. 16., V)

Id Fonte (Programa / Ac¢io) Valor

Fonte: FUNDO ESPECIAL DE REAPARELHAMENTO E MODERNIZACAO
DO JUDICIARIO - FERMOJU

Acao: 20541

Tipo: SERVICO

Natureza: CUSTEIO

Exercicio Financeiro (ano da despesa): 2023~2024

01 RS$ 1.199.756,00

TOTAL: RS 1.199.756,00

13.1. Proposta de Preco

13.1.1. Organizacio da Proposta - AQSETIN2022015 — ANEXO IV — Modelo de Planilha de

Formacéao de Precos
13.1.1.1. A proposta devera conter obrigatoriamente os seguintes elementos:

13.1.1.2.  Prego unitdrio por item, em moeda corrente nacional, cotados com apenas duas casas
decimais, expressos em algarismos e por extenso, sendo que, em caso de divergéncia entre 0s precos expressos em

algarismos e por extenso, serdo levados em considerag@o os ultimos;
13.1.1.3. Nao deve conter cotagoes alternativas, emendas, rasuras ou entrelinhas;
13.1.1.4.  Deve fazer mengdo ao niimero do pregdo e do processo licitatdrio;

13.1.1.5.  Deve ser datada e assinada na tltima folha e rubricadas nas demais, pelo representante legal

da empresa;
13.1.1.6.  Deve conter na ultima folha o nimero do CNPJ da empresa;

13.1.1.7.  Deve informar o prazo de validade da proposta, que ndo podera ser inferior a 60 (sessenta)

dias corridos, contados da data de entrega da mesma;

13.1.1.8.  Devera conter a descrigdo detalhada do objeto, tais como: somente uma tinica marca, modelo,

caracteristicas do objeto, procedéncia e demais dados que a licitante julgar necessario;

13.1.1.9. Indicacdo do nome do banco, ntimero da agéncia, numero da conta-corrente, para fins de

recebimento dos pagamentos.

13.2. Qualificaciao Técnica

13.2.1. Para efeitos de comprovagdo da qualificagdo técnica, a licitante devera enviar proposta
comercial que contenha os Part Numbers (SKU) e quantidades descritas neste documento e que disponibilizara as

licengas conforme prazo estabelecido;

13.2.2. A licitante deve disponibilizar, quando solicitado, todas as informagdes necessarias a
comprovacdo de legitimidade do(s) atestado(s) apresentado(s) fornecendo, dentre outros documentos, copia do contrato

que deu suporte a contratagdo, endereco atual do TICE e local em que foram prestados os servigos;

13.2.3. A CONTRATADA devera apresentar, por ocasido da assinatura do contrato, no minimo 1 (um)
Gerente de Projetos, funcionario ou contratado da empresa, que sera o lider e responsavel pela entrega dos servigos de

planejamento e implantagdo da Solugdo, de modo a garantir a qualidade dos resultados e o atendimento aos requisitos e




prazos estipulados no Edital. O Gerente de Projetos deve atender no minimo aos seguintes requisitos:
13.2.3.1. Deve possuir escolaridade de nivel superior completo;

13.2.3.2. Deve possuir certificagdido PMP — Project Management Professional do PMI — Project

Management Institute ou possuir MBA — Master of Business Administration em Geréncia de Projetos;

13.2.4. A CONTRATADA devera apresentar, por ocasido da assinatura do contrato, no minimo 1 (um)
Responsavel Técnico, funcionario ou contratado da empresa, que sera o lider técnico, responsavel pela prospecgéo,
elaboracdo e implantacdo da Solucdo, além de responder por questdes técnicas atinentes a Solu¢do. Esse profissional

deve possuir qualificag@o técnica comprovada, conforme requisitos descritos abaixo:
13.2.4.1. O Responsavel Técnico deve possuir escolaridade de nivel superior completo;

13.2.4.2. Deve possuir no minimo certificagdo emitida pelo fabricante da principal solu¢do proposta;

13.2.5. DA HABILITACAO

13.2.5.1. Como condi¢do prévia ao exame da documentacdo de habilitacdo do licitante detentor da
proposta classificada em primeiro lugar, o Pregoeiro verificard o eventual descumprimento das condi¢des de
participagdo, especialmente quanto a existéncia de san¢do que impega a participagdo no certame ou a futura contratagao,

mediante a consulta aos seguintes cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidoneas ¢ Suspensas - CEIS, mantido pela Controladoria-Geral da
Unido (www.portaldatransparencia.gov.br/ceis);

¢) Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa, mantido pelo
Conselho Nacional de Justica (www.cnj.jus.br/improbidade adm/consultar requerido.php).

d) Lista de Inidoneos e o Cadastro Integrado de Condenacgdes por Ilicitos Administrativos — CADICON,
mantidos pelo Tribunal de Contas da Unido - TCU;

13.2.6. Para a consulta de licitantes pessoa juridica podera haver a substituicdo das consultas das
alineas “b”, “¢” e “d” acima pela Consulta Consolidada de Pessoa Juridica do TCU
(https://certidoesapf.apps.tcu.gov.br/);

13.2.7. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu socio
majoritario, por forga do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as sangdes impostas ao responsavel pela
pratica de ato de improbidade administrativa, a proibigdo de contratar com o Poder Publico, inclusive por intermédio de
pessoa juridica da qual seja s6cio majoritario.

13.2.8. Caso conste na Consulta de Situacdo do Fornecedor a existéncia de Ocorréncias Impeditivas
Indiretas, o gestor diligenciara para verificar se houve fraude por parte das empresas apontadas no Relatério de

Ocorréncias Impeditivas Indiretas.

13.2.9. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento
similares, dentre outros.

13.2.10. O licitante sera convocado para manifesta¢do previamente a sua desclassificagao.

13.2.11. Constatada a existéncia de sangdo, o Pregoeiro reputara o licitante inabilitado, por falta de
condigdo de participagdo.

13.2.12. No caso de inabilitagdo, havera nova verificagcdo, pelo sistema, da eventual ocorréncia do
empate ficto, previsto nos arts. 44 ¢ 45 da Lei



13.2.13.  Complementar n° 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitacio da
proposta subsequente.

13.2.14.  Caso atendidas as condi¢des de participagdo, a habilitagdo do licitante sera verificada por
meio do SICAF, nos documentos por ele abrangidos, em relagdo a habilitagdo juridica, a regularidade fiscal ¢ a
qualificagdo econdmica financeira, conforme o disposto na Instrugdo Normativa SEGES/MP n° 03, de 2018.

13.2.15. O interessado, para efeitos de habilitacdo prevista na Instrugdo Normativa SEGES/MP n° 03,
de 2018 mediante utilizagdo do sistema, devera atender as condigdes exigidas no cadastramento no SICAF até o terceiro
dia util anterior a data prevista para recebimento das propostas.

13.2.16.  E dever do licitante atualizar previamente as comprovagdes constantes do SICAF para que
estejam vigentes na data da abertura da sessdo publica, ou encaminhar, em conjunto com a apresentacdo da proposta, a
respectiva documentacao atualizada.

13.2.17. O descumprimento do subitem acima implicard a inabilitacdo do licitante, exceto se a
consulta aos sitios eletronicos oficiais emissores de certiddes feita pelo Pregoeiro lograr éxito em encontrar a(s)
certiddo(Ses) valida(s), conforme art. 43, §3°, do Decreto 10.024, de 2019.

13.2.18.  Havendo a necessidade de envio de documentos de habilitacdo complementares, necessarios
a confirmagdo daqueles exigidos no Edital e ja apresentados, o licitante sera convocado a encaminha-los, em formato
digital, via sistema, no prazo de 2 (duas) horas, sob pena de inabilitagdo.

13.2.19.  Os documentos complementares a serem requisitados e apresentados ndo poderdo ser os ja
exigidos para fins de habilitacdo no instrumento convocatério. Em outras palavras, ndo se trata de uma segunda
oportunidade para envio de documentos de habilitagdo. A diligéncia em questdo permite, apenas, a solicitacdo de
documentos outros para confirmagao dos ja apresentados, sendo exemplo a requisi¢do de copia de contrato de prestagdo
de servigos que tenha embasado a emissdo de atestado de capacidade técnica ja apresentado.

13.2.20.  Somente havera a necessidade de comprovagdo do preenchimento de requisitos mediante a
apresentacdo dos documentos originais ndo-digitais quando houver duvida em relagdo a integridade do documento
digital.

13.2.21.  Nao serdo aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF diferentes, salvo
aqueles legalmente permitidos.

13.2.22. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, € se o
licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto aqueles documentos que, pela propria
natureza, comprovadamente, forem emitidos somente em nome da matriz.

13.2.23.  Ser2o aceitos registros de CNPJ de licitante matriz e filial com diferentes nimeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacdo do recolhimento dessas
contribuigdes.

13.2.24. Os licitantes deverdo encaminhar, nos termos deste ETP, a documentag@o nos itens a seguir,
para fins de habilitaggo.

13.2.25. HABILITACAO JURIDICA:

13.2.25.1. Em se tratando de Microempreendedor Individual — MEI: Certificado da Condigdo de
Microempreendedor Individual — CCMEI, cuja aceitagdo ficara condicionada a verificagdo da autenticidade no sitio
www.portaldoempreendedor.gov.br;

13.2.25.2.  No caso de sociedade empresaria ou empresa individual de responsabilidade limitada —
EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial da respectiva
sede, acompanhado de documento comprobatério de seus administradores;



13.2.25.3.  Inscri¢do no Registro Publico de Empresas Mercantis onde opera, com averbacdo no
Registro onde tem sede a matriz, no caso de ser o participante sucursal, filial ou agéncia;

13.2.25.4.  No caso de sociedade simples: inscrigdo do ato constitutivo no Registro Civil das Pessoas
Juridicas do local de sua sede, acompanhada de prova da indicagdo dos seus administradores;

13.2.25.5.  Decreto de autorizacdo, em se tratando de sociedade empresaria estrangeira em
funcionamento no Pais;

13.2.25.6.  Os documentos acima deverdo estar acompanhados de todas as alteragdes ou da
consolidacdo respectiva.

13.2.26. REGULARIDADE FISCAL E TRABALHISTA:

13.2.26.1. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso;

13.2.26.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de
certiddo expedida conjuntamente pela Secretaria da Receita

13.2.26.3. Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN),
referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive
aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02/10/2014, do Secretéario da
Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

13.2.26.4. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

13.2.26.5. Prova de inexisténcia de débitos inadimplidos, mediante a apresentacdo de certiddo
negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidagdo das Leis do Trabalho,
aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

13.2.26.6. Prova de inscrigdo no cadastro de contribuintes municipal, relativo ao domicilio ou sede
do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

13.2.26.7. Prova de regularidade com a Fazenda Municipal do domicilio ou sede do licitante, relativa
a atividade em cujo exercicio contrata ou concorre;

13.2.26.8. Caso o licitante seja considerado isento dos tributos municipais relacionados ao objeto
licitatério, devera comprovar tal condigdo mediante a apresentacdo de declaracdo da Fazenda Municipal do seu
domicilio ou sede, ou outra equivalente, na forma da lei;

13.2.27. QUALIFICACAO ECONOMICO-FINANCEIRA

13.2.27.1. Certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante;

13.2.27.2. Balango patrimonial e demonstragdes contabeis do ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situacdo financeira da empresa, vedada a sua substitui¢do por
balancetes ou balangos provisorios, podendo ser atualizados por indices oficiais quando encerrado ha mais de 3 (trés)

meses da data de apresentagdo da proposta;

13.2.27.3. No caso de empresa constituida no exercicio social vigente, admite-se a apresentagdo de
balanco patrimonial e demonstragdes contabeis referentes ao periodo de existéncia da sociedade;

13.2.27.4. E admissivel o balango intermediario, se decorrer de lei ou contrato/estatuto social.
13.2.27.5. Comprovacdo da boa situagdo financeira da empresa mediante obtencdo de indices de

Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), obtidos pela aplicacdo das
seguintes formulas:

LG= Ativo Circulante + Realizdvel a Longo Prazo




Passivo Circulante + Passivo Néo Circulante

SG = Ativo Total

Passivo Circulante + Passivo Néo Circulante

LC= Ativo Circulante

Passivo Circulante

13.2.27.6. As empresas, que apresentarem resultado inferior ou igual a 1(um) em qualquer dos
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), deverdo comprovar patriménio liquido
de 10% (dez por cento) do valor total estimado do grupo pertinente:

14. VIGENCIA CONTRATUAL (Art. 16., VI)

14.1. A vigéncia do contrato inicia na data de assinatura do contrato e vigorara:

14.2.Para o fornecimento da solugdo a ser adquirida por até 70 (setenta) dias corridos, conforme
previsto na tabela de Requisitos temporais, item 2.2 neste ETP. A contar da data de

assinatura do contrato.

14.3. Para o servigo de suporte técnico especializado, por até 24 (vinte e quatro) meses, a contar
da data emissdo do Termo de Recebimento Definitivo, podendo ser prorrogado até 60
(sessenta) meses, com base no inciso IV do artigo 57, da Lei 8.666, de 1993, dado que se

trata de servico continuado.

14.4.Para a garantia da solucdo, por até 60 (sessenta) meses, contados da data de emissdo do

Termo de Recebimento Definitivo.



15. APROVACOES
Declaramos a viabilidade da contratacdo, conforme justificativa apresentada no item 5 e os
beneficios esperados listados no item 5.6 deste Estudo Técnico Preliminar, considerando os
resultados pretendidos e as metas a serem alcangadas especificadas no Documento de

Oficializa¢ao da Demanda.

Equipe de Planejamento da Contratacao

Adarildo de Brito Figueiredo — Heldir Sampaio Silva — 9630 Fabio de Carvalho Leite — 9594
8025 Integrante Técnico Integrante Administrativo
Integrante Requisitante

Cristiano Henrique Lima de
Carvalho — 5198
Autoridade Competente da
Area Administrativa, em
substituicao.

Fortaleza, 2 de novembro de 2022.



