ESTADO DO CEARA
PODER JUDICIARIO

SECRETARIA DE TECNOLOGIA DA INFORMACAO

Termo de Referéncia — TR

Codigo PAC 2023: TJCESETIN_UGP 2023 09
AQSETIN2022010 — Servicos Gerenciados de Seguranca da Informacao

OBJETO DA CONTRATACAO

1.1. Esta contratagdo tem como objeto a contratagdo de servigos necessarios para a implantagao,

funcionamento e manuten¢do de um Security Operations Center (SOC) pelo prazo minimo de

36 meses. O SOC sera composto por: Servico de gestdo de incidentes de seguranca (Blue

Team); Servico de gestdo testes de invasdo (Red Team) e Servicos gerenciados de

monitoramento ¢ correlagdo de eventos de seguranca da informagdo, incluindo demais

especificagdes e caracteristicas consignados neste Termo de Referéncia.

1.2. Quantitativo
ID Demanda Prevista Quantitativo a ser contratado
1 [Servigo de gestao de incidentes de seguranca (Blue Team) 1 Unidade/Servico
2 |Servigo de gestdo testes de invasdo (Red Team) 1 Unidade/Servico
Servigos gerenciados de monitoramento e correlagdo de ) )
3 . 1 Unidade/Servico
eventos de seguranca da informagao
Servico de contratagdo de pacotes de 500 EPS da ferra- ) ]
4 10 Unidade/Servico
menta SIEM por 12 meses.
Servigo de contratagdo de pacotes de 1.000 EPS da ferra- ) )
5 10 Unidade/Servigo
menta SIEM por 12 meses.
Servigo de contratacao de pacotes de 2.000 EPS da ferra- ) )
6 10 Unidade/Servigo

menta SIEM por 12 meses.




1.2.1. As demandas previstas com IDs 4, 5 e 6 da Tabela mostrada acima poderao ser contratadas

1.2.2.

opcionalmente, sob demanda de forma gradual e seu quantitativo podera variar em virtude

da flutuagdo natural do tamanho da rede durante a execu¢ao contratual.

Nao havera obrigacao do TJCE, na utilizagdo do quantitativo parcial ou total dos pacotes de

extra que sdo apresentadas nas demandas previstas com IDs 4, 5 e 6 apresentadas na Tabela

anterior.

FUNDAMENTACAO DA CONTRATACAO
2.1. Motivacio

2.2.

2.1.1.

2.1.2.

2.1.3.

2.14.

2.15.

Realizar coleta, andlise e gerenciamento de informacdes de seguranca em tempo real.
Monitorar a rede do Tribunal de Justica do Estado do Ceara (TJCE) e detectar possiveis
ameagas ¢ vulnerabilidades de maneira centralizada, garantindo a seguranca da
informagdo e a integridade dos sistemas. Além disso, fornecer informacdes e
recomendacdes para a tomada de decisdes estratégicas relacionadas a seguranca da
informacao.

Identificar e responder a ameagas em tempo real. Coletar, analisar e correlacionar
informagdes de seguranca de varios dispositivos e sistemas do TICE, permitindo que
a equipe de seguranca possa responder prontamente a possiveis ataques ou
vulnerabilidades.

Lidar com incidentes de seguranga cibernética. Ter expertise para identificar, isolar e
solucionar possiveis problemas de seguranca, minimizando o impacto e os danos
causados por um possivel ataque. Sendo essencial para garantir a continuidade dos
servicos do TJCE, mantendo a integridade da informacao.

Automatizar processos e fluxos de trabalho relacionados a segurancga da informagao.
Simplificar e agilizar a resposta a incidentes de seguranca, permitindo que a equipe de
seguranca possa lidar com mais eficiéncia e rapidez com possiveis ameagas ou
vulnerabilidades.

Capacidade de testar a seguranga do sistema simulando um ataque real. Defender a
rede e os sistemas, respondendo aos ataques simulados e implementando medidas de

seguranga para evitar possiveis violagdes de seguranca.

Resultados a serem alcancados com a contratacao

2.2.1.

Vinculados as necessidades de negdcios.
2.2.1.1. Contar com sistemas especializados de tratamento de dados de seguranga da

informagdo para melhorar a confidencialidade, integridade e disponibilidade



2.2.1.2.

dos dados que trafegam na rede do TICE.

2.2.1.1.1.

2.2.1.1.2.

2.2.1.1.3.

2.2.1.1.4.

2.2.1.15.

2.2.1.1.6.

Dados processuais: informagdes relacionadas a processos
judiciais.

Dados pessoais: informagdes pessoais dos envolvidos nos
processos, como nomes, enderegos, numeros de documentos,
registros criminais, dados biométricos, entre outros.
Documentos digitais: documentos eletronicos utilizados no
ambiente de trabalho do Tribunal.

Comunicagdes internas: e-mails, mensagens instantaneas,
chamadas de voz e videoconferéncias realizadas pelos
funcionarios do Tribunal.

Dados de seguranga: registros de acesso, logs de eventos,
informacgdes de autenticagdo, registros de monitoramento e outras
informagdes relacionadas a seguranca da rede e dos sistemas do
Tribunal.

Dados de sistemas administrativos: informacoes relacionadas a
gestdo interna do Tribunal, como recursos humanos, finangas,

compras, contratos, licitagdes, entre outros.

Contar com uma equipe especializada e dedicada exclusivamente a atividades

de seguranca da informacao e resposta a incidentes, também conhecida como

Centro Operacional de Segurancga (Security Operations Center — SOC), para

elevar o nivel de protecao dos servigos utilizados pelos usuarios da rede do

TJCE e atender as seguintes necessidades de negocio:

2.2.1.2.1.

2.2.1.2.2.

2.2.1.2.3.

Protecdo da informagao: Um Tribunal de Justi¢ca lida com uma
grande quantidade de informagdes confidenciais, sensiveis e
sigilosas. A equipe de resposta a incidentes ¢ fundamental para
proteger essas informagdes contra ameagas cibernéticas,
violagdes de seguranca e acesso ndo autorizado.

Preservacdo da integridade dos sistemas: Os sistemas de um
Tribunal de Justiga sdo essenciais para o funcionamento adequado
das atividades judiciais. A equipe de resposta a incidentes
contribui a mentar a integridade dos sistemas, prevenindo e
mitigando incidentes que possam comprometer a disponibilidade
e o desempenho dos sistemas.

Continuidade dos servigos: A equipe de resposta a incidentes



2.2.1.3.

2.2.14.

desempenha um papel fundamental na garantia da continuidade
dos servicos do Tribunal de Justi¢a. Eles estdo preparados para
lidar com incidentes de seguranga, minimizando o impacto e
assegurando que os servicos sejam restabelecidos o mais rapido
possivel em caso de interrupgdes ou ataques cibernéticos.

Contar com servigos especializados em solugdes de tratamento e resposta a

incidentes de redes, com o objetivo de atender os seguintes artigos da

RESOLUCAO No 396, DE 7 DE JUNHO DE 2021 do CNI:

2.2.1.3.1. Art. 6° Inciso IV: permitir a manutencao e a continuidade dos
servicos, ou o seu restabelecimento em menor tempo possivel.

2.2.1.3.2. Art. 9° Inciso II: elevar o nivel de seguranga das infraestruturas
criticas.

2.2.1.3.3. Art. 11° Inciso I: estabelecer todas as agdes que possibilitem
maior eficiéncia, ou seja, capacidade de responder de forma
satisfatoria a incidentes de seguranga, permitindo a continua
prestacao dos servicos essenciais a cada orgao.

2.2.1.3.4. Art. 11°, Inciso II: instituir ¢ manter Equipe de Tratamento e
Resposta a Incidentes de Seguranca Cibernética (ETIR).

2.2.1.35. Art. 11° Inciso III: elaborar e aplicar processo de resposta e
tratamento a incidentes de seguranga cibernética que contenha,
entre outros, procedimento de continuidade do servigo prestado e
seu rapido restabelecimento, além de comunicag¢do interna e
externa.

2.2.1.3.6. Art. 11°, Inciso XI: realizar pratica em gestdo de incidentes e
efetivar o aprimoramento continuo do processo.

2.2.1.3.7. Art. 12° Inciso V: possibilitar a convergéncia de esforgos e
iniciativas na apuracao de incidentes e na promogado de agoes de
capacitacdo e educacdo em seguranga cibernética.

Contar com servicos especializados em solugdes de testes de seguranca de

invasdo de redes, com o objetivo de atender os seguintes artigos da

RESOLUCAO No 396, DE 7 DE JUNHO DE 2021 do CNI:

2.2.1.4.1. Art. 6° Inciso II: aumentar a resiliéncia as ameacas cibernéticas.

2.2.1.4.2. Art. 11° Inciso X: realizar, a0 menos semestralmente, avaliacao
e testes de conformidade em seguranca cibernética de forma a

aferir a eficacia dos controles estabelecidos.



2.2.2.

2.2.15.

2.2.1.6.

2.2.1.7.

2.2.1.4.3. Art. 12° Inciso IV: estabelecer rotinas de verificagoes de
conformidade em seguranga cibernética.

Maior visibilidade, fortalecimento, inteligéncia e a maturidade em de
seguranca da informacgao.

Melhoria da conformidade regulatéria. Mantendo o TICE em conformidade
com as leis e regulamentagcdes de seguranca, minimizando o risco de
penalidades ou multas.

Treinamento especializado para repasse de conhecimento do servigo técnico

especializado.

Vinculados as necessidades tecnologicas.

2.2.2.1.

2.2.2.2.

Contar com servicos especializados em solugdes tecnoldgicas de

monitoramento e correlacdo de dados de redes de computadores com o

objetivo de atender os seguintes artigos da RESOLUCAO No 396, DE 7 DE

JUNHO DE 2021 do CNIJ:

2.2.2.1.1. Art. 11° Inciso IV: utilizar tecnologia que possibilite a analise
consolidada dos registros de auditorias coletados em diversas
fontes de ativos de informacao e de a¢des de usuarios, permitindo
automatizar a¢des de seguranga e oferecer inteligéncia a analise
de eventos de seguranca.

2.2.2.1.2. Art. 11° Inciso VI: providenciar a realizagdo de copias de
seguranga atualizadas e segregadas de forma automatica em local
protegido, em formato que permita a investigacao de incidentes.

Contar com servicos especializados em solugdo tecnoldgica SIEM para

manuten¢do, monitoramento e andlise de logs de auditoria no TJCE,

conforme os seguintes topicos do Inciso “8 Checklist para utilizagdo dos

Controles Minimos Recomendados” do Manual de Referéncia — Proteg¢ao de

Infraestruturas Criticas de TIC (ANEXO IV DA PORTARIA No 162, DE 10

DE JUNHO DE 2021):

2.2.2.2.1. Inciso 6.5: Garantir que os logs apropriados sejam agregados em
um sistema central de gerenciamento de logs para analises e
revisoes.

2.2.2.2.2. Inciso 6.6: Implantar Security Information and Event
Management (SIEM) ou ferramenta analitica de logs para
correlagdo e analise de logs.

2.2.2.2.3. Inciso 6.7: Em uma base regular, revisar os logs para identificar



2.2.2.3.

2.2.2.4.

2.2.2.5.

2.2.2.6.

2.2.2.7.

2.2.2.8.

2.2.2.9.

anomalias ou eventos anormais.
2.2.2.2.4. Inciso 6.8: Em uma base regular, ajustar as configuracdes do

SIEM de forma a melhor identificar eventos que requeiram agdes

e diminuir o ruido proveniente de eventos nao importantes.
Solugdo tecnologica SIEM para gerenciar os eventos e incidentes nos ativos
de rede do TJCE de maneira normalizada, padronizada e sincronizada na
modalidade 24 horas do dia, nos 7 dias da semana, no periodo de vigéncia
contratual.
Solugdo tecnologica SIEM como ferramenta homogeneizada que evite a
sobrecarga da analise desses eventos e incidentes em cada um dos ativos
heterogéneos de rede (diversos fabricantes, sistemas operacionais ou
firmware), os quais sdo apresentados na Tabela 4. do documento TRF
ANEXO I.
Atender as exigéncias regulatorias de governanca ¢ boas praticas,
estabelecidas pelos Frameworks de seguranga da informagao (NIST, SANS,
ISO 27000, OWASP, MITRE ATT&CK, etc), os quais estdao relacionados a
deteccao e resposta de incidentes (Blue Team), testes de invasao (Red Team)
e monitoramento ¢ correlagdo de eventos com a ferramenta SIEM.
Treinamento especializado para repasse de conhecimento do servico técnico
especializado.
Automagao dos processos de tarefas repetitivas e rotineiras, permitindo que a
equipe de seguranga se concentre em atividades mais criticas e aumentando a
confianca dos usudrios nos servicos prestados pelo TICE.
Servigo técnico especializado ininterrupto (24h x 7d x 365d) de
monitoramento, controle e visibilidade de ataques cibernéticos no trafego de
rede do TJCE (aplicagcdes em nuvem ou on-premise, servidores bare-metal ou
virtualizados, equipamentos de roteamento/switch de redes e equipamentos
ou aplicagdes de seguranga de redes), com processos de triagem e
respostas/tratamento a incidentes de seguranca.
Servigo técnico especializado de testes de invasdao por meio da identificacao,
mapeamento € documenta¢do de possiveis vulnerabilidades nos sistemas,
processos e ativos de infraestrutura tecnologica, com o objetivo de avaliar a
eficacia das medidas de seguranga existentes, assim como analisar, remediar,
conter e documentar os eventos de seguranca da informag¢do que podem ser

transformados em incidentes de seguranca para implementagdo de medidas



de protecao.

2.3. Referéncia aos Estudos Técnicos Preliminares

2.3.1. Os documentos que resultaram dos Estudos Técnicos Preliminares desta contratagao

seguem acostados nos respectivos autos do Processo Administrativo que trata da

demanda exposta neste Termo de Referéncia.

2.4. Alinhamento estratégico

Objetivo Estratégico

Seguranca).

ID ID Objetivos de Contribuicido da SETIN
Institucional
01 Fortalecer a inteligéncia de dados e | 01 | Proporcionar seguranca, disponibilidade e
a seguranca da informagao confiabilidade as informagdes dos sistemas,
plataformas e ferramentas institucionais
ID Iniciativa Elencada no PDTIC 2023
IN23003 |Aquisi¢ao e Implantacdo de SOC (“Security Operations Center” - Centro de Operagdes de

2.5. Critérios Ambientais

2.5.1.

2.5.2.

2.5.3.

2.54.

A contratada deverd providenciar o recolhimento e o adequado descarte de produto(s)
e material(is) inservivel(is) originario(s) da contratacao, recolhendo-os aos pontos de
coleta ou centrais de armazenamentos mantidos pelo respectivo fabricante ou
importador, para fins de sua destinag@o final ambientalmente adequada, nos termos da
Instrucdo Normativa IBAMA n° 01, de 18/03/2010, da Lei n° 12.305, de 2010 —
Politica Nacional de Residuos Soélidos, Resolugado CONAMA n° 416, de 30/09/2009,
e legislacdo correlata.

A contratada deverd contribuir para a promo¢do do desenvolvimento nacional
sustentavel no cumprimento de diretrizes e critérios de sustentabilidade ambiental, de
acordo com o art. 225 da Constitui¢ao Federal/88, e em conformidade com o art. 11°
da Lein.° 14.133/21.

Que os bens sejam constituidos, no todo ou em parte, por material reciclado, atoxico,
biodegradavel, conforme ABNT NBR — 15448-1 e 15448-2.

Que os bens devam ser preferencialmente, acondicionados em embalagem individual
adequada, com o menor volume possivel, que utilize materiais reciclaveis, de forma a

garantir a maxima prote¢do durante o transporte € o armazenamento.



2.5.5. Que os bens ndao contenham substincias perigosas em concentragdo acima da

recomendada na diretiva ROHS (restriction of certain hazardous substances), tais

como mercurio (hg), chumbo (pb), cromo hexavalente (cr(vi)), cddmio (cd), bifenil-

polibromados (pbbs), éteres difenil-polibromados (pbdes).

2.5.6. Os servigos prestados e os bens fornecidos pela Contratada deverao pautar-se sempre

no uso racional de recursos e equipamentos, de forma a evitar e prevenir o desperdicio

de insumos e materiais consumidos bem como a geragdo excessiva de residuos, a fim

de atender as diretrizes de responsabilidade ambiental adotadas pela Contratante.

2.6. Analise das solucdes possiveis

2.6.1. Solugoes viaveis.

2.6.1.1. Servigos Gerenciados de Seguranga da Informacao.

2.6.1.1.1.

2.6.1.1.2.

2.6.1.1.3.

Também conhecido como Managed Security Services (MSS),
consiste em um conjunto de servigos terceirizados de seguranga
da informacdo e gerenciamento de risco fornecidos por um
provedor especializado, incluindo o uso de software e hardware
da contratada como servico. Esses servigos abrangem
monitoramento continuo, deteccdo e resposta a incidentes de
seguranga, gerenciamento de vulnerabilidades, analise de logs e
eventos de seguranga, além de consultoria e suporte técnico. O
objetivo principal do MSS ¢ ajudar as organizacdes a
fortalecerem sua postura de seguranga, reduzir riscos e proteger
seus ativos criticos, permitindo que elas se concentrem em suas
principais atividades comerciais.

Nesta solucdo, cabe a empresa contratada gerenciar a quantidade
de profissionais necessarios para a realizacdo das atividades. E de
responsabilidade da empresa contratada adequar a composicao da
equipe de acordo com os parametros estabelecidos para os niveis
minimos de servigo.

A proposta da solugdo ¢ reduzir os riscos relacionados a
modificagdes acidentais ou intencionais, acessos nao autorizados
ou ataques maliciosos que possam comprometer a seguranca de

ativos criticos.

2.6.2. Solugdes inviaveis: Outras solugdes consideradas inviaveis estao listadas no item 5 do

documento Estudos Técnicos Preliminares desta contratacdo. Esse documento se

encontra nos respectivos autos do Processo Administrativo que trata da demanda



2.6.3.

exposta neste Termo de Referéncia.
Pesquisa de pregos de mercado das solugdes viaveis.
2.6.3.1. A pesquisa de mercado esta presente no documento acostado aos autos do

Pprocesso.

2.7. Identificacio da Solu¢do Escolhida

2.7.1.

Solugdo 1: - Servigos Gerenciados de Seguranca da Informagao.

2.8. Justificativa da Solu¢io Escolhida

2.8.1.

2.8.2.

2.8.3.

2.8.4.

No contexto da Solucdo 1, os pagamentos estdo relacionados ao cumprimento dos
Niveis Minimos de Servigo (NMS) estabelecidos. Caso ocorra o descumprimento de
algum NMS, serdo aplicados redutores no faturamento por meio de glosas. A solugdo
1, que utiliza Niveis Minimos de Servigo (NMS) e possui uma remuneracao mensal
fixa com base nos resultados alcangados e verificados, ¢ uma op¢ao tecnicamente
viavel. No entanto, ¢ necessario fornecer informacdes sobre o ambiente tecnologico,
incluindo hardware, software, historico de consumo ¢ todos os servigos relacionados
a gestdo da seguranga da informacdo. Essas informacdes estdo presentes no item 4
deste TRF.
E importante ressaltar que a solugdo 1 estd em conformidade com as recomendagdes
legais, estabelecendo padrdes de qualidade e indicadores facilmente mensuraveis,
resultando em melhorias na qualidade e produtividade dos servigos. Além disso, ela
simplifica a gestdo e fiscalizag¢do contratual, facilitando as acdes or¢gamentarias. Dessa
forma, a solucdo 1, que se baseia nos Niveis Minimos de Servigo (NMS), é considerada
uma opgao viavel tanto do ponto de vista técnico quanto administrativo, atendendo
integralmente as necessidades e requisitos estabelecidos no item 4.
O objetivo do TJCE ao escolher essa solucdo ¢ obter prestagdo de servicos
especializados que lidem com as tarefas e rotinas de seguranca de forma mais eficiente
e/ou com menor custo do que o uso da propria forca de trabalho, servidores ou servicos
acessoOrios que nao possuem a mesma capacidade técnica necessaria para garantir a
integridade dos recursos e ativos tecnoldgicos, além de aprimorar as boas praticas de
seguranga.
Beneficios do Servigo de gestao de incidentes de seguranca (Blue Team).
2.8.4.1. Atualmente o TICE ndo conta com servigos profissionais especializados em
detecgdo e resposta a incidentes. Essa lacuna de profissionais faz com que o
TJCE nao conte com capacidade de resposta rapida e precisa na detec¢do e

resposta a incidentes de seguranca. Por exemplo, problemas de



2.8.4.2.

disponibilidade, como lentiddo nos sistemas, poderiam ser resolvidos com

pericia técnica de analise e configuracdo de sistemas. Sendo assim, ha uma

necessidade prioritaria de contar com uma equipe especializada em deteccao

e resposta a todo tipo de incidentes de seguranga da informagdo. A equipe

necessaria € conhecida na literatura de seguranga da informacao como Blue

Team.

O Blue Team contard com profissionais altamente qualificados e trard ao

TJCE maturidade de detec¢do e resposta a incidentes de seguranca da

informacao. As principais vantagens de contar com o Blue Team no TJCE sao:

2.8.4.2.1.

2.8.4.2.2.

2.8.4.2.3.

2.84.2.4.

2.8.4.25.

Protecdo contra ciberataques: o Blue Team possui conhecimento
e habilidades para identificar, prevenir e mitigar ataques
cibernéticos. Eles estdo constantemente monitorando e
analisando a infraestrutura de TI para detectar qualquer atividade
maliciosa e responder de forma répida e eficiente.

Resposta rapida a incidentes: com um Blue Team atuante, o TICE
pode responder de maneira mais 4gil a incidentes de seguranca
cibernética. A equipe possui protocolos e procedimentos
estabelecidos para lidar com violagdes de seguranca,
minimizando o impacto e reduzindo o tempo de inatividade dos
sistemas.

Monitoramento continuo: o Blue Team realiza monitoramento
continuo dos sistemas e redes de TI do 6rgao governamental. Isso
permite identificar comportamentos suspeitos, padrdes incomuns
e vulnerabilidades potenciais antes que sejam exploradas por
atacantes.

Anadlise de riscos: A equipe Blue Team avalia regularmente os
riscos de seguranca cibernética enfrentados pelo o6rgao
governamental. Isso inclui a identificagdo e analise de
vulnerabilidades, a realizagdo de testes de penetracdo e a
implementagdo de medidas de seguranca adequadas para reduzir
0S TiSCOS.

Conformidade regulatoria: com a equipe Blue Team, o TJCE
poderd garantir a conformidade com regulamentagdes de
seguranca cibernética aplicaveis. Isso € especialmente relevante

para lidar com informacdes sensiveis e confidenciais dos



cidadaos.

2.8.4.2.6. Conscientizacdo e treinamento: o Blue Team desempenhard um
papel fundamental na conscientizacdo e treinamento em
seguranca cibernética para os funcionarios do TJCE. Isso ajuda a
promover uma cultura de seguranga, educando os usuarios sobre
boas praticas, politicas de seguranga e a importancia de manter a
seguranca das informagdes.

2.8.4.2.7. Inteligéncia de ameacas: a equipe Blue Team esta constantemente
atualizada sobre as ultimas ameagas e tendéncias em seguranca
cibernética. Isso permitirda ao TJCE estar ciente das ameagas
emergentes e adotar medidas proativas para se proteger contra
ataques.

2.8.4.2.8. Parceria com outras equipes: o Blue Team trabalharda em
colaboragdo com outras equipes de TI e de resposta a incidentes
no TJCE. Essa parceria fortalece a seguranca geral, promovendo
atroca de informagdes ¢ o compartilhamento de melhores praticas

entre as equipes.

2.8.5. Beneficios do Servigo de gestdo de testes de invasao (Red Team), por 36 meses.

2.8.5.1.

2.8.5.2.

Atualmente o TJCE nao conta com servigos profissionais especializados em
testes de invasdo e detec¢do de falhas. Essa lacuna de profissionais faz com
que o TJICE ndo conte com um setor responsavel por simular ataques e
explorar vulnerabilidades em sistemas, aplicativos e infraestrutura,
identificando falhas e pontos fracos antes que sejam explorados por
adversarios reais. Por exemplo, problemas de disponibilidade, como lentidao
nos sistemas, poderiam ter sido detectados e previstos como falhas existentes
para terem sua corre¢do aplicada antes que aparega o incidente. Sendo assim,
ha uma necessidade prioritaria de contar com uma equipe especializada em
testes de invasdo e prevencao de vulnerabilidades para todo tipo de incidentes
de seguranca da informagdo. A equipe necessaria ¢ conhecida na literatura de
seguranca da informagao como Red Team.

O Red Team contard com profissionais altamente qualificados e trard ao TICE
maturidade de deteccdo e prevencdo de incidentes de seguranca da
informagao. As principais vantagens de contar com o Red Team no TJCE sdo:
2.8.5.2.1. Avaliagdo de seguranga abrangente: o Red Team realizara testes

de penetracdo e simulagdes de ataques realistas e controlados para



2.8.5.2.2.

2.8.5.2.3.

2.8.5.2.4.

2.8.5.2.5.

2.8.5.2.6.

identificar vulnerabilidades e pontos fracos nos sistemas do
TJCE. Isso permite uma avaliagdo abrangente da postura de
seguranga, indo além das andlises tedricas e identificando areas
que precisam de melhorias.

Identificagdo de vulnerabilidades ocultas: o Red Team utilizara
técnicas avangadas para identificar vulnerabilidades ocultas que
podem ndo ser detectadas pelos sistemas de seguranga
convencionais ou mesmo pelo pessoal interno do TJCE. Isso
ajuda a revelar falhas de seguranga desconhecidas e a corrigi-las
antes que sejam exploradas por atacantes reais.

Teste de resiliéncia: o Red Team realizara testes praticos para
avaliar a resiliéncia do TICE em cenarios de ataque realistas. Isso
permite testar a eficacia dos processos de resposta a incidentes, a
capacidade de recuperagdo e a coordenagdo entre as equipes de
seguranga.

Melhoria da conscientizagdo em seguranca: As atividades do Red
Team ajudardo a aumentar a conscientizagdo sobre seguranga
cibernética entre os funcionarios do TICE. Os testes de
penetracdo e os incidentes simulados fornecem exemplos
concretos dos riscos e das consequéncias de violagdes de
seguranga, incentivando a adogdo de praticas de seguranga mais
robustas e a conformidade com politicas e diretrizes.

Tomada de decisdo embasada: as avaliagdes do Red Team
fornecem informagdes valiosas para a tomada de decisdes
estratégicas em relacdo aos investimentos em seguranca
cibernética. Os resultados dos testes ajudam a priorizar as areas
de melhoria e a alocar recursos de forma mais eficiente,
garantindo que os esforcos de seguranga estejam alinhados com
as ameagas reais.

Preparacdo para incidentes de seguranga: ao simular ataques e
explorar vulnerabilidades, o Red Team ajudara a preparar o TICE
para lidar com incidentes de seguranga cibernética reais. Isso
inclui a identificacdo de gaps nos planos de resposta a incidentes,
o treinamento das equipes de resposta e a melhoria dos processos

de comunicag¢do e coordenagdo durante uma crise de seguranca.



2.8.5.2.7.

2.8.5.2.8.

Aumento da confianga publica: a presenga de um Red Team no
TJCE demonstrara um compromisso com a seguranga cibernética
e a protecdo das informagdes confidenciais dos usuarios. Isso
ajuda a aumentar a confian¢a do publico no TJCEIl e em suas
praticas de seguranca.

Beneficios dos Servicos gerenciados de monitoramento e

correlacdo de eventos de seguranca da informacao por 36 meses.

2.8.5.3. Atualmente, o TJCE nao conta com uma solug¢ao que permita coletar, analisar

e correlacionar eventos de seguranca de varias fontes em tempo real. Com a

aquisicao da ferramenta SIEM, assim como, no minimo, um profissional para

sua gestdo, o TICE contard com as seguintes vantagens:

2.8.5.3.1.

2.8.5.3.2.

2.8.5.3.3.

2.8.5.3.4.

Deteccao de ameagas avancadas: uma ferramenta SIEM ¢ capaz
de coletar e correlacionar informacdes de logs e eventos de
seguranca de diversas fontes, permitindo a deteccdo de ameagas
avancadas que poderiam passar despercebidas de forma isolada.
Com a analise em tempo quase real e historica dos dados, ¢
possivel identificar padrdes e comportamentos anormais,
indicando possiveis ataques ou violagdes de seguranga.

Resposta répida a incidentes: o profissional especializado em
SIEM tem a capacidade de interpretar os alertas e informagdes
gerados pela ferramenta de forma rapida e eficiente. Isso permite
uma resposta agil a incidentes de seguranca, minimizando o
tempo de detec¢do e reduzindo o impacto causado por ataques
cibernéticos. O profissional pode tomar as medidas necessarias
para conter a ameaga e iniciar as investigacdes pertinentes.
Monitoramento abrangente: uma ferramenta SIEM permitira o
monitoramento abrangente de toda a infraestrutura de TI do
TJCE, incluindo redes, servidores, aplicativos e dispositivos. Isso
possibilita a identificagdo de atividades suspeitas ou nao
autorizadas em tempo real, auxiliando na prote¢ao dos sistemas e
informacdes sensivelis.

Andlise forense e investigacdo: o SIEM armazenara os registros
de eventos de seguranca por até 6 meses (conforme PORTARIA
No 162, DE 10 DE JUNHO DE 2021 do CNJ), permitindo uma

analise forense detalhada em caso de incidentes. O profissional



2.8.5.3.5.

2.8.5.3.6.

2.8.5.3.7.

especializado em SIEM ¢ capaz de investigar e rastrear as origens
das ameagas, analisando logs e correlacionando dados para obter
uma visdo mais completa do incidente. Isso ¢ fundamental para
entender a extensdo do ataque, identificar pontos de entrada e
melhorar as medidas de seguranga.

Conformidade regulatoria: o uso de uma ferramenta SIEM e a
presenga de um profissional especializado auxiliam no
cumprimento de regulamentagdes e normas de seguranca
cibernética impostas ao TICE. A capacidade de coletar, analisar e
relatar eventos de seguranga em conformidade com os requisitos
regulatorios ¢ facilitada pela utilizagdo de um SIEM adequado e
pela expertise do profissional.

Alertas e notificagdes em tempo real: a ferramenta SIEM emite
alertas e notificagdes em tempo quase real para indicar eventos de
seguranga relevantes. O profissional pode configurar e
personalizar esses alertas de acordo com as necessidades do 6rgao
governamental, garantindo que incidentes sejam prontamente
identificados e tratados.

Melhoria da visibilidade e tomada de decisdes: a utilizagao de
uma ferramenta SIEM aliada ao conhecimento do profissional
permite uma visibilidade abrangente dos riscos de seguranca
cibernéticas enfrentados pelo 6rgdo governamental. Isso facilita a
tomada de decisdes informadas em relagdo a investimentos em
seguranca, implementagdo de medidas preventivas e melhoria

continua dos controles de seguranga.

2.8.6. Viabilidade financeira:

2.8.6.1. A seguranga cibernética é uma area de extrema importancia para o TJCE, uma

2.8.6.2.

vez que lida com informagdes confidenciais e sensiveis, além de desempenhar

um papel critico na protecdo e bem-estar dos cidadaos. Nesse contexto, ¢

fundamental contar com Blue/Red Team e um servigo gerenciado de

monitoramento e correlagdo de eventos de seguranga da informagao, por meio

de uma ferramenta SIEM.

Considerando que o orcamento anual de aproximadamente 2,6 milhdes de

reais disponiveis para este edital foi aprovado no Plano Anual de Contratagdes

de 2023, e que ha historico de 6rgdos e empresas que conseguem atender



técnica e

financeiramente as trés demandas, a implementagdo do projeto de

Blue/Red Team e Servico gerenciado de SIEM ¢ altamente justificavel pelos

seguintes

2.8.6.2.1.

2.8.6.2.2.

2.8.6.2.3.

motivos:

Maximizacao dos recursos humanos e tecnoldgicos: a contratagao
de servigos via NMS efetuado por equipes de especialistas de Blue
Team e Red Team, juntamente com o servigo gerenciado de SIEM,
permite uma utilizacdo eficiente dos recursos disponiveis. A
externalizagdo do servigo de SIEM garante acesso a expertise ¢
tecnologia avancada de uma empresa especializada, sem a
necessidade de investimentos significativos em infraestrutura e
treinamento interno.

Conformidade com as regulamentacdes: a implementacdo do
projeto atende as exigéncias regulatorias em relacdo a seguranga
cibernética no ambiente governamental. Ao contar com um
Blue/Red Team dedicado e um servigo gerenciado de SIEM, o
TJCE demonstrard seu compromisso com a protecdo das
informagdes confidenciais € o cumprimento das normas de
seguranga cibernética.

Mitigagao de riscos e prejuizos financeiros: a detec¢do precoce e a
resposta eficiente a incidentes de seguranc¢a ajudam a minimizar os
riscos e prejuizos financeiros decorrentes de violagdes de dados e
interrupcoes nos servigos do TICE. A implementagdao do projeto
contribui para a mitigagdo desses riscos, protegendo a reputagdo do
TJCE e evitando possiveis perdas financeiras decorrentes de

incidentes de seguranca.

2.9. Justificativa para o nido parcelamento do objeto

2.9.1. Os servicos gerenciados de seguranga da informagdo serdo compostos pelos servigos

mostrados na seguinte Tabela.

LOTE | SERVICO DESCRICAO DO SERVICO QTD
1 1 Servico de gestio de incidentes de seguranca (Blue 1
Team), por 36 meses.
2 Servico de gestao testes de invasao (Red Team), por 1
36 meses.
3 Servicos gerenciados de monitoramento e correlacio 1




de eventos usando a ferramenta tecnolégica SIEM

com 3.000 EPS por 36 meses.

4 Servico de contratacido de pacotes de 500 EPS da| 10

ferramenta SIEM por 12 meses.

5 Servico de contratacio de pacotes de 1.000 EPS da| 10

ferramenta SIEM por 12 meses.

6 Servico de contratacio de pacotes de 2.000 EPS da| 10

ferramenta SIEM por 12 meses.

2.9.2.

2.9.3.

2.94.

Os servigos devem ser prestados por equipes dotadas de competéncias técnicas

especializadas, e que devem buscar, de forma conjunta e compartilhada, o alcance dos

seguintes objetivos:

2.9.2.1. Solucionar, de forma precisa e conforme prazos estabelecidos, as demandas
pertencentes ao escopo de atividades delegadas por esta contratacao.

2.9.2.2. Permitir que grupos especializados concentrem sua atuacdo em atividades que
proporcionem maior fluxo de valor a instituigao.

A execugdo do servigo por equipes distintas dispersaria a responsabilidade pelo

alcance dos objetivos. Essa dispersdo acarretaria diluicdo do comprometimento com

os processos de trabalho e traria riscos de sobreposicao de atividades. Além disso, a

comunicagdo direta e continua entre as equipes ¢ essencial para a qualidade da

prestacdo do servico, haja vista que os objetivos sdo comuns ¢ a fronteira de atuacao ¢

muito ténue, dada a forte interconexao das atividades no que concerne aos aspectos

técnicos (carater generalista) e metodologicos (registro, investigacao e diagnostico).

A contratagdo deve ser realizada via lote Uinico pela existéncia de interdependéncia de

trabalho entre os profissionais do SOC (Blue Team, Red Team e de Servicos

gerenciados de monitoramento e correlagao de eventos), em conjunto com o uso da

ferramenta SIEM, e pelas seguintes caracteristicas de funcionamento de servigo

unificado em somente uma empresa contratada:

2.9.4.1. Coesao eintegracdo: Ao ter os trés servigos fornecidos por uma inica empresa,
a comunicacao e colaboragdo entre as equipes podem ser mais eficientes e
coesas. Permitindo uma melhor coordenacdo de esforcos e uma abordagem
mais unificada na resposta a incidentes de seguranca.

2.9.4.2. Conhecimento aprofundado do ambiente: A empresa que fornece todos os
servicos tera um conhecimento mais aprofundado do ambiente de seguranga

da organizacdo, incluindo a infraestrutura de rede, sistemas e vulnerabilidades.



Resultando em uma melhor compreensdo dos riscos especificos e a
identificacdo mais precisa de ameagas.

2.9.4.3. Integracao das solucdes: Uma empresa que oferece todos os servigos pode
garantir que as ferramentas de seguranca utilizadas em cada etapa (Blue Team,
Red Team e SIEM) estejam bem integradas e trabalhem em conjunto de
maneira mais eficiente. Resultando em melhoria na detec¢do, resposta e
correlacdo de eventos de seguranca.

2.9.4.4. Melhoria continua: A empresa que fornece todos os servigos tera uma visao
mais holistica da seguranca da organizacao e, assim, oferecer solu¢des mais
abrangentes e personalizadas. Resultando em melhoria continua na seguranga
cibernética e a uma abordagem proativa para mitigar riscos.

2.9.4.5. Responsabilidade unica: Ao contratar uma Unica empresa, a organizagao tem
uma responsabilidade unica para relatar, gerenciar e solucionar qualquer
problema ou incidente relacionado aos servicos contratados.

2.9.5. Ante o exposto, a adjudicacdo do servigo a uma inica empresa mitigara os riscos em
comento e proporcionara melhor gestdo e maior qualidade na execugdo dos servicos
contratados. Sendo assim, ndo ha parcelamento do objeto.

2.10. Natureza do Objeto

2.10.1. A natureza do objeto a ser licitado ¢ comum de acordo com o inciso XIII do art. 6°, da
Lei 14.133, de 1° de abril de 2021, que considera bens e servigos comuns, com
fornecimento de equipamento, aqueles cujos padrdes de desempenho e qualidade
possam ser objetivamente definidos pelo edital, por meio de especificagdes usuais.

2.11. Natureza do Servico

2.11.1. Os servigos especializados a serem contratados (item 1.2) devem ser continuos pelo
periodo contratado. A continuidade do SOC ¢ crucial devido a natureza em constante
evolucdo das ameacas cibernéticas e a necessidade continua de manter a postura de
seguranca da organizacdo. A complexidade e sofisticagdo das ameacas cibernéticas
exigem uma abordagem constante e vigilante para identificar, prevenir e responder a
incidentes de seguranga. O servigo de gestdo de incidentes de seguranca (Blue Team)
precisa ser mantido ao longo do tempo para garantir uma detec¢do precoce e uma
resposta eficaz a ameagas em constante muta¢do. Da mesma forma, os servigos
gerenciados de monitoramento e correlagdo de eventos usando a ferramenta SIEM sdo
essenciais para monitorar constantemente os ambientes de TI em busca de atividades
suspeitas ou anomalias. Portanto, a continuidade desses servi¢os ao longo do periodo

de contratagdo ¢ justificada pela necessidade de adaptacdo constante as ameagas



2.11.2.

2.11.8.

cibernéticas em constante evolugado e pela garantia de uma postura de seguranga solida
e sustentavel ao longo do tempo.

O periodo de 36 meses ¢ adequado para a implementagdo e consolidacio dos servicos
contratados considerando que o prazo de implantacao inicial ¢ de 3 meses ¢ a melhoria
continua de procedimentos de resposta a incidentes e de configuracdo do SIEM pode
levar entre 18 e 24 meses. Sendo assim, o periodo de 36 meses minimos de contratagdo
tem coimo objetivo garantir uma maior eficiéncia e eficicia na prestacao dos servigos.
Um contrato com duragao de no minimo 36 meses, proporcionara maior estabilidade
e previsibilidade tanto para a CONTRATANTE quanto para a CONTRATADA,
permitindo um planejamento mais adequado e uma gestao mais eficiente dos recursos.
Este periodo ¢ uma pratica adotada nas pesquisas realizadas de contrato do tipo em
outros 6rgdos publicos (ver item 2.6.2).

Os servigos poderdo ser renovados até o limite maximo de tempo conforme a Nova

Lei de Licitagdes e Contratos - Lei n° 14.133/2021 (10 anos).

2.12. Justificativa para Aplica¢io do Direito de Preferéncia (Lei complementar n° 123/06 e Lei

n° 8.248/91)

2.12.1.

2.12.2.

2.12.3.

2.12.4.

Nos termos do art. 48, I1I da Lei Complementar n. 123, de 2006 (atualizada pela LC n.
147/2014), a Administracdo devera estabelecer, em certames para aquisicao de bens
de natureza divisivel, cota de até¢ 25% (vinte e cinco por cento) do objeto para a
contratacdo de microempresas e empresas de pequeno porte. Por essa razdo, parcela
de até 25% (vinte e cinco por cento) dos quantitativos divisiveis deverdo ser destinados
exclusivamente a ME/EPP/COOP beneficiadas pela LC n. 123/2006. Essas “cotas
reservadas” deverdo ser definidas em fun¢do de cada item separadamente ou, nas
licitagdes por preco global, em fungdo do valor estimado para o grupo ou o lote da
licitagdo que deve ser considerado como um unico item (art. 9°, inciso I do Decreto n.
8.538, de 2015).

In casu, a licitacao que se pretende devera ocorrer pelo menor preco global. Contudo,
todos os itens se tratam de servicos interdependentes em sua totalidade, sendo 6 (seis)
itens, nao havendo, desta forma, como fazé-lo divisivel sem desnatura-lo.

Mesmo para os servicos que ndo constituem parte do lote, a divisdo ndo se torna
possivel seja pelo fato de trata-se de item unitario, qual seja a contratagdo de servigo
técnico profissional pelo periodo minimo de 36 (trinta e seis) meses, seja pela
indivisibilidade técnica do servigo de Centro Operacional de Seguranca (SOC).

Para tanto, o Art 39 da Lei N° 15.306 , de 08 de janeiro de 2013 do Estado do Ceara

excepciona algumas hipoteses, quais sejam: /I - nao houver um minimo de 3 (trés)



fornecedores competitivos enquadrados como microempresas ou empresas de pequeno
porte sediados no Estado e capazes de cumprir as exigéncias estabelecidas no
instrumento convocatorio, exceto quando se tratar de incentivo a inovagdo
tecnologica ou de servicos de informatica;, Il - o tratamento diferenciado e
simplificado para as microempresas e empresas de pequeno porte ndo for vantajoso
para a Administra¢do Publica Estadual ou representar prejuizo ao conjunto ou
complexo do objeto a ser contratado e a economia de escala, .

2.12.5. No caso aqui exposto, com toda a contextualizagdo elaborada até entdo, fica evidente
que o inciso III se amolda a situacao ora posta, ja vez que por se tratar de solucao e
servicos ndo divisiveis, ndo caberia particionar a entrega dos itens do lote entre
fornecedores distintos.

2.12.6. Considera-se “ndo vantajosa a contratacdo” quando: § /° Para fins do disposto no
inciso IlI, considera-se ndo vantajoso para a Administra¢do quando o tratamento
diferenciado e simplificado ndo for capaz de alcancgar os objetivos previstos no art. 30
desta Lei, justificadamente, ou resultar em prego superior ao valor estabelecido como
referéncia. (Lei N° 15.306, de 08 de janeiro de 2013 do Estado do Ceara, Art. 39).

2.12.7. Diante do explanado, conclui-se que nao ha obice quanto a aplicacdo da Lei
Complementar 123/2006. Entretanto ndo ¢ possivel a divisdo ou fragmentagao dos
itens em partes € nem aplicacdo do beneficio da exclusividade para que ocorra a
participagdo para ME/EPP, ante da impossibilidade da divisdo técnica dos itens,
conforme explanacao apresentada neste Termo de Referéncia.

2.13. Da Subcontratacio, Cisdo ou Incorporagio
2.13.1. Nao sera permitida a subcontratacao total ou parcial do objeto.

2.13.2. Nao sera admissivel a fusdo, cisdo ou incorporagdo da CONTRATADA.

3. DESCRICAO DA SOLUCAO

3.1. Fornecimento de servigos para a implantagdo de um Security Operations Center (SOC), que é
uma unidade imprescindivel para a seguranca da informacdo do TJCE, composta por
diferentes equipes especializadas. Nesta contratagdo de servigos, as solugdes requeridas sao:

3.1.1. Servico de gestdo de incidentes de seguranca (Blue Team): Servigo de
desenvolvimento, planejamento, acompanhamento de implantacdo e manutengao das

medidas de seguranca da informag¢do do TJCE, bem como detectar incidentes e

elaborar estratégias, diagnosticar e acompanhar respostas a incidentes de seguranca,

com o objetivo de proteger ativos de informacdo e garantir a confidencialidade,

integridade e confidencialidade dos dados do TICE (Blue Team). Os detalhes técnicos



3.1.2.

3.1.3.

e operacionais sao apresentados no documento TRF ANEXO 1.

Servigo de gestao testes de invasdo (Red Team): Servico de execucdo de avaliagdes de
seguranga ¢ testes de invasdo, internos e externos, nos sistemas, aplicativos e
infraestrutura do TJCE, com o objetivo de identificar vulnerabilidades, avaliar a
eficacia das medidas de seguranca implementadas e solicitar implementagdes das
vulnerabilidades encontradas (Red Team). Os detalhes técnicos e operacionais sdo
apresentados no documento TRF ANEXO 1.

Servigos gerenciados de monitoramento e correlagdo de eventos de seguranga da
informacao: Servicos gerenciados de monitoramento e correlagdo de eventos, por meio
de correlacionamento de logs, pacotes de redes e/ou comportamento anomalo de
aplicagdes, servigos e infraestrutura que possam gerar eventos de seguranca da
informagdo, para detectar, analisar e responder a ameacas de seguranca por meio do
monitoramento e andlise centralizado de logs de todos os ativos de rede atuais e
considerados em demandas futuras do TJCE, usando a ferramenta SIEM com
quantidade minima de funcionamento de 3.000 EPS. Os detalhes técnicos e

operacionais sao apresentados no documento TRF ANEXO I.

4. ESPECIFICACAO TECNICA
4.1. Conforme consta no documento TRF ANEXO 1.

5. MODELO DE EXECUCAO DO OBJETO

5.1. Apds a assinatura do contrato, sera agendada uma reunido de alinhamento como primeira

5.2

etapa do periodo de transi¢do. O objetivo dessa reunido ¢ facilitar a transferéncia de

conhecimentos e a transi¢ao dos servigos para a CONTRATADA.

A execucao do objeto seguird a seguinte dinamica:

5.2.1.

A CONTRATADA devera implantar os servigos, no prazo maximo de 30 dias corridos

apods assinatura de contrato e Ordem de Servico das solugdes contratadas com, pelo

menos, os seguintes requisitos atendidos e documentados em um relatério de

implantacdo:

5.2.1.1. Lotagdo de todos os profissionais alocados por perfil (com a devida
documentacdo comprobatéria conforme itens 2.4, 3.4 e 4.8 do documento
TRF ANEXO I) para os horarios de expediente regular e de plantdo continuo.

5.2.1.2. Comprovagao da disponibilidade de uso dos recursos de TI descritos no item

1.3.6 do documento TRF ANEXO 1 para viabilizagao de imediata prestacao



5.2.2.

5.2.3.

5.2.4.

5.2.5.

de servigos.
5.2.1.3. Relatorio técnico produzido através da ferramenta SIEM, comprovando:
5.2.1.3.1. Coleta de logs efetuada pelo Coletor on-premise, conforme descrito
nos itens (com subitens) de 4.2 e 4.3 do documento TRF ANEXO
L.
5.2.1.3.2. Regras preestabelecidas, normalizacdo e correlacdo de eventos
conforme o item (com subitens) de 4.4. do documento TRF
ANEXO 1.
5.2.1.3.3. Capacidade de emitir alertas e notificacdes conforme item (com
subitens) 4.2 do documento TRF ANEXO I.
5.2.1.3.4. Ter inicializado o armazenamento de logs conforme item 4.2.19 do
documento TRF ANEXO I.
5.2.1.3.5. Apresentar o Dashboard em funcionamento conforme os itens
(com subitens) 4.2.30, 4.2.31 ¢ 4.2.32 do documento TRF ANEXO
L.
5.2.1.3.6. Console de administragdo e operagdo do SIEM em funcionamento
conforme item (com subitens) 4.5.3 do documento TRF ANEXO I.
Ap6s a implantacdo, o TICE emitird um Termo de Recebimento Provisério (TRP) e
em até 5 dias uteis validara a implantagdo, em conformidade com o estabelecido no
Art. 140, da Lei 14.133/2021. Caso a validagao indique pendéncias de implantagao, a
CONTRATADA devera executar as retificagdes em até 15 dias corridos.
Apos a validacdo sem pendéncias da implantacdo, serd assinado o Termo de
Recebimento Definitivo (TRD) de implantacio, em conformidade com o
estabelecido no Art. 140, da Lei 14.133/2021. Somente a partir da assinatura do TRD,
a execugdo dos servigos sera considerada inicializada para finalidade de pagamento, o
qual sera mensal e sujeito a glosas conforme o item 5.2.4 deste TR e a Tabela 5 do
documento TRF ANEXO I.
Até 30 dias corridos ap6s o TRD de implantagdo, a CONTRATADA deve apresentar
um plano de trabalho anual com atividades mensais a serem executadas pelos
membros do Blue/Red Team e a equipe de Servigos gerenciados de monitoramento e
correlagdo de eventos. O plano de trabalho devera ser validado pela equipe de
seguranca do TJCE e poderd ser modificado sob demanda da equipe de seguranca do
TJCE em qualquer momento.
O periodo inicial de 90 (noventa) dias corridos, ap6s a assinatura do TRD de

implantacao, sera considerado como periodo de estabilizagdo da operagao dos servigos,



durante o qual os indicadores de servico nao atingidos terdo aplicadas as glosas de

Tabela 4 e Tabela 5 do documento TRF ANEXO I para todos os servigos contratados,

conforme os seguintes critérios em dias corridos:

5.2.5.1. Nos primeiros 30 (trinta) dias: ndo serdo aplicadas as glosas previstas nas
Tabelas 4 ¢ 5 do documento TRF ANEXO I para cada ocorréncia de indicador
de servico ndo atingido.

5.2.5.2. Do 31° ao 60° dia: aplicar-se-4 efetivamente 25% (cinquenta por cento) dos
pontos previstos em Tabela 4 e Tabela 5 do documento TRF ANEXO I para
cada ocorréncia de indicador de servigo nao atingido. Nesta etapa todos os
servicos descritos nos itens 2, 3 ¢ 4 do documento TRF ANEXO I devem estar
totalmente configurados corretamente.

5.2.5.3. Do 61° ao 90° dia: aplicar-se-a efetivamente 50% (setenta e cinco por cento)
dos pontos previstos em Tabela 4 e Tabela 5 do documento TRF ANEXO 1
para cada ocorréncia de indicador de servigo nao atingido.

5.2.5.4. Apds 90 (noventa): aplicar-se-3o integralmente os pontos previstos em Tabela
4 e Tabela 5 do documento TRF ANEXO I para cada ocorréncia de indicador
de servico nao atingido.

5.2.5.5. Caso haja prorrogacdo da vigéncia contratual, ndo havera novo periodo de

estabilizacao.

5.3. Reunido de Alinhamento e entrega do cronograma

5.3.1.

5.3.2.

O coordenador do SOC, em conjunto com o Blue/Red Team e a equipe de Servicos
gerenciados de monitoramento e correlacdo de eventos (ver Tabela 2 do documento
TRF ANEXO 1), deve apresentar mensalmente um relatorio contendo as atividades
executadas pelo SOC, as quais devem ser correlacionadas com as atividades do plano
de trabalho anual (ver item 5.2.3 deste documento). Para o primeiro més, o relatdrio
devera conter um diagnoéstico do estado de maturidade da seguranga da informagao do
TJCE e as acdes a serem executadas no plano de trabalho proposto.

Um resumo das atividades rotineiras por equipe, unidade de prestagdo de servigos e
frequéncia de servigos ¢ mostrada na seguinte Tabela. Vale a pena ressaltar que a
descricao detalhada dos servigos contratados esta nos itens 2, 3 e 4 do documento TRF

ANEXO L.

Servico

Atividade Operacional Unidade |Frequéncia

1 Servico de gestao de incidentes de seguranca (Blue Team):| Mensal | Rotineiro




Analise, resolucdo, controle e documentagdo de eventos e ou por
incidentes de seguranga da informagdo, seguindo os principais Requisi¢do
Frameworks de gestdo de incidentes de seguranga da de Servico

informacao e as melhores praticas de mercado.

2 |Servico de gestao testes de invasiao (Red Team): Mensal |Requisi¢des
Identificar, mapear ¢ documentar potenciais vulnerabilidades de Servigo
nos sistemas, processos € ativos de infraestrutura tecnolégica.
Para realizar esses testes, sdo utilizadas técnicas e ferramentas
especificas com o intuito de simular a obtencao de acesso ndo
autorizado e privilegiado aos ativos e informagdes. Além disso,
o servico também fornece recomendacdes para corrigir as
vulnerabilidades identificadas, visando fortalecer a seguranca

dos sistemas e proteger os ativos e dados sensiveis.

3 |Servicos gerenciados de monitoramento e correlacio de| Mensal | Rotineiro

eventos de seguranca da informacio: ou por
Realizar o monitoramento constante e ininterrupto dos ativos de Requisigdes
seguranc¢a da informacao, assim como de ataques cibernéticos de Servigo

direcionados ao TJCE. Servigo a ser realizado por meio do
correlacionamento de logs, pacotes de rede e deteccdo de
comportamentos anOmalos em aplicagdes, servigos e
infraestrutura com a ferramenta tecnologica SIEM. As
atividades tém como objetivo identificar eventos de seguranca
da informacdo, que serdo analisados e podem ser classificados
como incidentes de seguranca, conforme estabelecido no

processo de gestdo de incidentes.

5.3.3. Apos a emissdao do TRD de implantagdo, o coordenador do SOC, em conjunto com o
Blue/Red Team e a equipe de servigos gerenciados de monitoramento e correlagao de
eventos (ver Tabela 2 do documento TRF ANEXO I), devem apresentar semanal e
mensalmente, em reunido, um resumo do estado geral de seguranca do TICE, contendo:
eventos, incidentes e vulnerabilidades relevantes da rede, trabalhos futuros de
mitigacdo e estado do andamento das atividades rotineiras e sob demanda, as quais
devem ser vinculadas com o plano de trabalho do SOC.

5.3.4. As requisicdes de servico poderdo ser abertas a qualquer momento,



5.3.5.

independentemente do hordrio ou do dia, incluindo dias tuteis, finais de semana,
feriados e pontos facultativos, e deverdo ser executados em conformidade com os
niveis de servigos estabelecidos no documento TRF ANEXO 1.

A CONTRATADA devera disponibilizar todas as informagdes essenciais para a
transi¢do para uma possivel e futura NOVA CONTRATADA, no prazo minimo de 30
dias corridos antes do fim do contrato, desde que ndo seja efetivada a renovagdo do
contrato. Além disso, sera responsavel por elaborar e atualizar toda a documentagdo
necessaria que possa nao ter sido adequadamente gerada ou atualizada durante a

vigéncia do contrato.

5.4. Local de Execugdo do Servigo

5.5.

5.6.

5.4.1.

A execugdo dos servigos, assim como entrega ¢ instalagdo dos equipamentos devera
ocorrer no seguinte enderego, apds agendamento prévio com o fiscal técnico ou seu
substituto: Forum Clovis Bevilaqua, situado na Rua. Des. Floriano Benevides

Magalhaes, 220 - Edson Queiroz, Fortaleza - CE, 60811-690.

Forma de avaliacao da qualidade dos bens e/ou servigos entregues.

5.5.1.

5.5.2.

5.5.3.

5.5.4.

5.5.5.

5.5.6.

Objetivando a continua melhoria do processo de gestdo, ao longo da vigéncia
contratual, o TJCE, através do Fiscal Técnico, realizara, anualmente, a Avaliacao de
Desempenho, o que permitira a adocao de eventuais ajustes no modelo de atendimento,
conforme critérios abaixo, podendo ser criados outros que se fizerem necessarios.
Comunicacao: Avaliagdo qualitativa da comunicagao do Contratado, como clareza na
informagao, formas de solicitacdes e questionamentos ao TICE, educacgdo e nivel de
formalidade no atendimento e tempo de resposta as solicitagdes.

Confiabilidade: Prestacdo correta (isenta de falhas e erros) do servigo/atendimento,
comprovando a eficacia das medidas preventivas e/ou corretivas adotadas.
Organizacao: Demonstracdo de planejamento, integracdo e controle das atividades,
cumprindo os prazos acordados, disponibilidade de pessoal com dominio dos servigos
e conhecimento das atividades.

Para os critérios descritos acima serao atribuidas notas de 0 (zero) a 10 (dez), cuja
média resultard em um dos seguintes conceitos: Péssimo (de 0 a 4,9) / Regular (de 5 a
7,4) / Bom (de 7,5 a 8,9) / Otimo (de 9 a 10).

Anualmente, a empresa contratada sera informada do conceito médio obtido no
periodo e registrado nos autos do contrato, resultado este que devera balizar eventuais

acdes corretivas que se fizerem necessarias.

Todas as informacgdes relevantes para o dimensionamento da proposta estdo detalhadas no

item 4.6 do documento TRF ANEXO 1.



5.7. O horario e regime de execu¢do do servi¢o é detalhado no item (com subitens) 1.3 do

documento TRF ANEXO L.

5.8.

5.9.

Medi¢ao de resultados

5.8.1.

Os servigos serao medidos, controlados e acompanhados pela Contratante durante o
periodo de vigéncia do contrato de acordo com os Niveis Minimos de Servigo (NMS)
e suas respectivas notificagdes ou penalidades, as quais estao detalhadas no item 5 do

documento TRF ANEXO L.

Mecanismos formais de comunicagao

5.9.1.

5.9.2.

5.9.3.

5.9.4.

5.9.5.

A metodologia adoptada para a requisicdo de servicos esta detalhada no item 1.6 do
documento TRF ANEXO 1.

A CONTRATADA devera emitir mensalmente, junto ao pedido de pagamento, o
Relatério de Niveis Minimos de Servigos, constando indicadores de requisi¢des de
servicos, NMS e chamados técnicos abertos, em andamento e encerrados no periodo,
com no minimo as seguintes informagoes:

5.9.2.1. Numero do contrato.

5.9.2.2. Fiscal técnico responsavel.

5.9.2.3. Numero de chamado.

5.9.2.4. Descricao da ocorréncia.

5.9.2.5. Severidade.

5.9.2.6. Nome de quem registrou o chamado ou solicitou abertura do chamado.
5.9.2.7. Data e hora de abertura do chamado.

5.9.2.8. Data e hora do inicio do atendimento.

5.9.2.9. Data e hora do atendimento local, se for o caso.

5.9.2.10.Data e hora de solugdo ou medida de contorno.

5.9.2.11.Descrig¢ao da resolucdo adotada.

Os relatorios deverao ser entregues mesmo quando ndo houver chamados/ocorréncias
no periodo.

Apos a andlise e aprovacao do relatorio descrito no item anterior, a Contratante devera
emitir o documento “Autorizacao para Faturamento”, descrito no proximo item deste
TR.

Autorizagdo para Faturamento: Autorizacdo emitida pelo Fiscal Administrativo do
Contrato ao Preposto da Contratada. Este documento contém a autorizagdo para que a

Contratada possa efetuar o faturamento.

5.10. Especificagdo da garantia do servigo (art. 40, §1°, inciso III, da Lei n® 14.133, de 2021)

5.10.1. A garantia contratual dos servigos, complementar a garantia legal, deve atender as



especificagdes técnicas do item 4 ¢ os NMS descritos no item 5 do documento TRF
ANEXO I, pelo prazo minimo contratual de 36 (trina e seis) meses, contado a partir

do primeiro dia util subsequente a data do TRD.

6. MODELO DE GESTAO DO CONTRATO

6.1. Deveres e Responsabilidades da Contratante.

6.1.1.

6.1.2.

6.1.3.

6.1.4.

6.1.5.

6.1.6.

6.1.7.

6.1.8.

Designar formalmente, na forma do art. 177, da Lei n° 14.133/21, representantes para
gerenciar e exercer a fiscalizacdo da execucdo do Contrato, independentemente do
acompanhamento e controle exercido pela Contratada.

Notificar a CONTRATADA quanto a irregularidades ou defeitos verificados na
execucao das atividades objeto deste TR, bem como quanto a qualquer ocorréncia
relativa ao comportamento de seus técnicos, quando em atendimento, que venha a ser
considerado prejudicial ou inconveniente para 0 CONTRATANTE.

Promover a fiscalizacao do contrato, sob os aspectos quantitativos e qualitativos, por
intermédio de profissional especialmente designado, o qual anotard em registro proprio
as falhas detectadas e as medidas corretivas necessarias. Ele deverd acompanhar o
desenvolvimento do contrato, conferir os servigos executados ¢ atestar os documentos
fiscais pertinentes, quando comprovada a execucao fiel e correta dos servigos, podendo,
ainda, sustar, recusar, mandar fazer ou desfazer qualquer procedimento que nao esteja
de acordo com os termos avengados.

Proporcionar todas as facilidades indispensaveis ao bom cumprimento das obrigagdes
avencadas, inclusive permitir acesso aos profissionais ou representantes da
CONTRATADA as suas dependéncias, quando necessario, € aos equipamentos € as
solucdes de software relacionados a execugdo do(s) servigo(s), mas com controle e
supervisdo das areas técnicas.

Exigir o cumprimento de todos os compromissos assumidos pela Contratada, de
acordo com os termos do contrato assinado.

Proporcionar todas as condigdes e prestar as informagdes necessarias para que a
Contratada possa cumprir com suas obrigagdes, dentro das normas e condigdes
contratuais.

Prestar, por meio do Fiscal Técnico do Contrato, as informagdes e os esclarecimentos
pertinentes aos servicos/bens avencados, que porventura venham a ser solicitados pela
Contratada.

Informar & Contratada sobre atos que possam interferir direta ou indiretamente nos

servicos prestados/entrega de bens.



6.2.

6.1.9. Comunicar oficialmente a Contratada, quaisquer falhas verificadas no cumprimento
do contrato, determinando, de imediato, as providéncias necessarias a sua
regularizacao.

6.1.10. Registrar e oficializar a Contratada sobre as ocorréncias de desempenho ou
comportamento insatisfatorio, irregularidades, falhas, insuficiéncias, erros e omissoes
constatados, durante a execucao do contrato, para as devidas providéncias.

6.1.11. Rejeitar, no todo ou em parte, os servicos executados que ndo atendam as
especificagdes técnicas deste Termo de Referéncia.

6.1.12. Aprovar ou rejeitar, no todo ou em parte, os servicos executados ou entrega de
equipamentos, que ndo estiverem em conformidade com as especificagdes constantes
da proposta apresentada pela CONTRATADA.

6.1.13. Efetuar o pagamento devido pela prestacdo dos servicos executados, desde que
cumpridas todas as formalidades e exigéncias avengadas.

6.1.14. Aplicar as sangdes previstas em contrato, assegurando a Contratada o contraditorio e
a ampla defesa.

6.1.15. Exigir, sempre que necessario, a apresentacdo da documentagdo pela CONTRATADA
que comprove a manutencao das condigdes que ensejaram a sua contratacao.

Deveres e Responsabilidades da Contratada

6.2.1. Manter atualizados seus dados cadastrais junto ao TJCE.

6.2.2. Responsabilizar-se pelo perfeito funcionamento do objeto da contratagdo. Isso
significa que eventual omissdo técnica constante neste documento deva ser suprida
pela Contratada, sem 6nus adicional ao TJCE.

6.2.3. Cumprir fielmente os Niveis Minimos de Servico (NMS), conforme o item 5 do
documento TRF ANEXO I, e demais especificagdes técnicas deste Termo de
Referéncia.

6.2.4. Conceder acesso ao TICE ao controle de atendimento para acompanhamento dos
chamados técnicos, ficando o encerramento destes condicionados ao aceite do TJCE.

6.2.5. Cabera a CONTRATADA a responsabilidade pelo deslocamento, alimentacdo e
estadia do seu técnico ao/no TJICE, quando estiver de maneira presencial realizando
servigos, com todas as despesas de transporte, frete e seguro correspondentes.

6.2.6. Credenciar devidamente um Preposto para representa-lo em todas as questdes relativas
ao cumprimento dos servicos, de forma a garantir a presteza e a agilidade necessaria
ao processo decisorio e para acompanhar a execugdo dos servicos e realizar a interface
técnica e administrativa com o TJCE e a equipe da CONTRATADA, sem custo

adicional.



6.2.7.

6.2.8.

6.2.9.

6.2.10.

6.2.11.

6.2.12.

6.2.13.
6.2.14.

6.2.15.

6.2.16.

6.2.17.

6.2.18.

6.2.19.

Assumir total responsabilidade pela execugao dos servigos, obedecendo ao que dispde
a proposta apresentada e observando as constantes do contrato e seus anexos, inclusive
reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, vicios ou
incorregdes que forem detectados.

Ter pleno conhecimento de todas as condic¢des e peculiaridades inerentes aos servicos
objeto deste Termo de Referéncia, ndo podendo invocar, posteriormente,
desconhecimento para cobranga de servigos extras.

Comunicar ao TJCE, por escrito, quaisquer anormalidades que ponham em risco o
éxito ¢ o cumprimento dos prazos da execugdo dos servigos, propondo as agdes
corretivas necessarias para a execu¢ao dos mesmos.

Submeter ao TICE qualquer alteracdo que se tornar essencial a continuagdo da
execucao dos servigos.

Atender as solicitacdes emitidas pela Fiscalizagdo quanto ao fornecimento de
informacgodes ¢/ou documentagao.

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, o objeto do Contrato em que se verificarem vicios, defeitos ou incorrecdes que
forem detectados durante a vigéncia do instrumento contratual, cuja responsabilidade
lhe seja atribuivel, exclusivamente.

Selecionar e preparar rigorosamente o(s) empregado(s) que ira(ao) prestar os servigos.
Garantir a prestacdo dos servigos, mesmo em estado de greve da categoria, através de
esquema de emergéncia.

Arcar com qualquer custo trabalhista em virtude da jornada de trabalho dos
profissionais que vier a disponibilizar para a prestacao de servigos.

Implantar, de forma adequada, a planificagdo, execugdo e supervisdo permanente dos
servigos, de forma a obter uma operagdo correta e eficaz, realizando-os de forma
meticulosa e constante, mantendo sempre em perfeita ordem.

Orientar seus empregados de que nao poderao se retirar dos prédios ou instalagcdes da
Contratante portando volumes ou objetos sem a devida autorizacdo e liberacdo do
Fiscal do contrato.

Manter seus empregados identificados por cracha e uniformizados, quando nas
dependéncias do CONTRATANTE, devendo substituir, no prazo estabelecido por ele,
qualquer um deles que for inconveniente a boa ordem, demonstre incapacidade técnica,
perturbe a acdo da fiscalizagdo, ndo acate as suas determina¢des ou ndo observe as
normas internas.

Dar ciéncia aos empregados do conteudo do contrato e das orientagdes contidas neste



documento.

6.2.20. Responsabilizar-se por todas as providéncias e obrigagdes estabelecidas na legislacao
especifica de acidentes do trabalho, quando, em ocorréncia da espécie, forem vitimas
0s seus técnicos, na execugao do servigo ou entrega de bens, ou em conexao com ele,
ainda que acontecido em dependéncias do CONTRATANTE.

6.2.21. Arcar com o pagamento de eventuais multas aplicadas por quaisquer autoridades
federais, estaduais e municipais/distrital, em consequéncia de fato a ela imputavel e
relacionado com o objeto do contrato.

6.2.22. Prever toda a mao-de-obra necessaria para garantir a perfeita execucdo dos servigos
ou entrega de bens, nos regimes contratados, obedecidas as disposi¢des da legislagao
trabalhista vigente.

6.2.23. Manter, durante a vigéncia do Contrato, em compatibilidade com as obrigacdes
assumidas, todas as condigdes de habilitagdo e qualificagdo apresentadas quando da
assinatura do mesmo.

6.2.24. Comunicar ao CONTRATANTE, de imediato e por escrito, qualquer irregularidade
verificada durante a execugdo do objeto, para a adogdo das medidas necessdrias a sua
regularizagao.

6.2.25. Nao transferir a outrem, no todo ou em parte, a execugao do contrato.

6.2.26. Responder civil e penalmente por quaisquer danos ocasionados a Administracao e seu
patrimonio e/ou a terceiros, dolosa ou culposamente, em razdo de sua acdo ou de
omissdo ou de quem em seu nome agir.

6.2.27. Responsabilizar-se pela conduta do empregado que for incompativel com as normas
da Contratante, tais como: cometimento de ato desidioso, negligéncia, omissao, falta
grave, violacdo do dever de fidelidade, indisciplina no descumprimento de ordens
gerais e sigilo e seguranca da informacao.

6.2.28. Receber as observacdes do Fiscal Técnico do contrato, relativamente ao desempenho
das atividades/entrega de bens, e identificar as necessidades de melhoria.

6.2.29. Registrar e controlar, diariamente, as ocorréncias € o0s servicos sob sua
responsabilidade.

6.2.30. Permitir a fiscalizagdo ¢ o acompanhamento da execucdo do objeto deste Termo de
Referéncia por servidor designado pelo Contratante, em conformidade com o artigo
117 da Lei n® 14.133/21.

6.2.31. Aceitar, nas mesmas condi¢des contratuais, 0s acréscimos ou supressdes que se
fizerem necessarias, nos termos do art. 125 da Lei 14.133/21.

6.2.32. Indenizar quaisquer danos ou prejuizos causados ao TJICE ou a terceiros, por a¢do ou



omissao do seu pessoal durante a execugao dos servigos/entrega de bens.

6.2.33. Nao colocar a disposicao da Contratante, para o exercicio de funcdes de chefia, pessoal
que incidam na vedagao dos artigos 1° e 2° da Resolugdo n°® 156/2012 do Conselho
Nacional de Justiga (Art. 4° - Resolucao 156/2012 — CNJ).

6.2.34. Encaminhar para o atesto dos fiscais, as faturas emitidas dos servigos prestados.

6.2.35. Arcar com todos os prejuizos advindos de perdas e danos, incluindo despesas judiciais
e honorarios advocaticios resultantes de acdes judiciais a que 0 CONTRATAN-TE for
compelido a responder em decorréncia desta avenga.

6.2.36. Guardar sigilo sobre dados e informagdes obtidos em razao da execugdo dos servigos
ou entrega de bens, da relagdo contratual mantida com o CONTRATANTE.

6.2.37. Responsabilizar-se técnica e administrativamente pelo objeto do contrato, ndo sendo
aceito, sob qualquer pretexto, a transferéncia de responsabilidade a outras entidades,
sejam fabricantes, técnicos ou quaisquer outros.

6.2.38. Prestar os servigos contratados por meio de equipe técnica certificada na solucao
fornecida.

6.2.39. Comprovar vinculo empregaticio dos profissionais disponibilizados para prestagdo dos
servigos objeto desta contratacdo através de Ficha de Registro de Empregado, ou
Carteira de Trabalho, ou contrato de prestacdo de servico (ou documento similar) ou
ainda Contrato Social da empresa, em casos de vinculo societario.

6.2.40. Nao embaracar ou frustrar a fiscalizacdo e o acompanhamento da execucao do objeto
deste Termo de Referéncia por servidor designado pelo contratante.

6.2.41. Nao subcontratar, ceder ou transferir, total ou parcial o objeto desta contratagdo.

6.2.42. Recrutar e selecionar os profissionais necessarios a realizacdo do servigo, de acordo
com a qualificagdo técnica exigida, a ser previamente submetida ao Fiscal para
verificacdo da conformidade.

6.2.43. Fornecer ao TJCE, ao inicio da prestagdo do servigo, a relagdo nominal dos técnicos
que atuardo no cumprimento do objeto contratado, atualizando-a sempre que
necessario.

6.2.44. Tal documentacdo devera ser juntada nos autos dos contratos.

6.2.45. Manter atualizada a documenta¢do comprobatdria da qualificagdo dos profissionais
alocados na execugdo do servico e disponibilizar essa documentagdo ao Tribunal,
sempre que solicitada.

6.2.46. Manter o TICE formalmente avisado sobre demissdes de profissionais que prestem
servico nas dependéncias do Tribunal, para fins de cancelamento da autorizagao de

entrada e acessos a recursos, sistemas e aplicativos do TJCE.



6.2.47. Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade,
desempenho, eficiéncia e produtividade, visando & execu¢do dos trabalhos durante
todo o Contrato, dentro dos prazos estipulados, sob pena de ser considerada infragdo
passivel de aplicacao de penalidades previstas, caso os prazos, niveis, indicadores e
condig¢des nao sejam cumpridos.

6.2.48. Conceder acesso ao TJCE, o controle de atendimento para acompanhamento dos

chamados técnicos, ficando o encerramento destes condicionados ao aceite do mesmo.

6.3. Forma de Acompanhamento do Contrato

ID

Evento Forma de Acompanhamento

O recebimento do objeto devera ocorrer conforme definido

1 |Daentrega da solugéo ] )
no item 5 e seus subitens.
Sera verificado o cumprimento do prazo de solucdo dos cha-
2 |Durante a vigéncia do Contrato. | mados, conforme descrito no item 5 do documento TRF
ANEXO 1.
6.4. Metodologia de Avaliacdo da Qualidade
6.4.1. Conforme item 5.5.
6.5. Niveis de Servico
6.5.1. Conforme item 5.7.
6.6. Estimativa do Volume de Bens/Servico
6.6.1. Conforme item 1.2.
6.7. Prazos e Condicdes
6.7.1. Os prazos sao detalhados na seguinte Tabela:
N.° Etapa Quando Responsavel
Apés a homologacdo do | CONTRATANTE e
1 | Assinatura do contrato
certame. CONTRATADA
Implantacdo dos servicos conforme os requisitos
Em até 30 (trinta) dias corridos
apresentados no item 5.2.1 por parte da CONTRATADA CONTRATANTE e
2 contados apds a assinatura do
e entrega do TRP da CONTRATANTE para a CONTRATADA
contrato.
CONTRATADA.
Validacdo da implantagdo dos servicos (etapa anterior)
mediante a emissdo do TRD da CONTRATANTE paraa | Em até 5 (cinco) dias uteis apds
3 CONTRATANTE

CONTRATADA em caso de ndo possuir pendéncias ou | a emissdo do TRP.
solicitacdo de retificacdes para que a CONTRATADA




efetue as corregdes e solicite um novo TRP (volta a Etapa

2).
Inicio do periodo de validade/vigéncia dos servigos. ?Rlijrtir da data de emissio do CONTRATADA
6.7.2. Condig¢oes conforme o item 5.
6.8. Do Reajuste
6.8.1. Os precos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano
contado da data de apresentacdo da proposta.
6.8.2. Apos o interregno de um ano, e independentemente de pedido do contratado, os precos

iniciais serdio reajustados, mediante a aplicacdo, pelo contratante, do Indice de Custo
da Tecnologia da Informagdo (ICTI) - Ipea, exclusivamente para as obrigacdes
iniciadas e concluidas ap6s a ocorréncia da anualidade.

6.8.2.1. O processo referente ao pedido de Reajuste supra devera ser aberto, em tempo

habil, pelo Fiscal do Contrato e firmado pelo Gestor.

6.9. Condigées para Pagamento

6.9.1.

6.9.2.

6.9.3.

6.9.4.

6.9.5.

Os pagamentos serdo realizados através de depdsito bancario, preferencialmente nas
agéncias do BANCO BRADESCO S/A, em até 30 (trinta) dias apds o recebimento
mensal e definitivo do objeto constante de cada uma das etapas definidas Cronograma
de Execucdo e entregdveis, mediante apresentagdo de fatura/nota fiscal, em
conformidade com as medi¢des realizadas, validado previamente pela
CONTRATANTE atestada pelo setor competente deste Tribunal de Justica, via
emissdo do Termo de Recebimento Definitivo, e também de apresentacdo de certiddes
que comprovem a regularidade da empresa com o fisco Federal, Estadual e Municipal,
FGTS e INSS e débitos trabalhistas.

O prazo para pagamento de faturas ou notas fiscais serdo suspensos durante o periodo
de indisponibilidade do sistema de pagamento do Estado do Cear4 ao final de cada
exercicio financeiro, aproximadamente entre 20 de dezembro e 31 de janeiro do ano
subsequente, cujos pagamentos serdo realizados até o final da primeira quinzena do
més de fevereiro.

O Tribunal de Justica reserva-se ao direito de recusar o pagamento, no ato do atesto,
caso o objeto ndo esteja em conformidade com as condi¢des deste instrumento.
Nenhum pagamento serd efetuado a empresa antes regularizada as sangdes que por
ventura lhe tenham sido aplicadas.

Nas notas fiscais referentes aos servicos objeto do contrato, deverdo estar

descriminados os valores dos tributos: impostos sobre servigos — ISS, PIS/PASEP,



6.9.6.

6.9.7.

6.9.8.

6.9.9.

6.9.10.

6.9.11.

COFINS, FUST, FUNTTEL.

Os servigos de suporte e manutengdo serdo faturados mensalmente apos a solicitagdo

de pagamento por parte da CONTRATADA, sendo o pagamento condicionado ao

aceite do Relatorio de Instrumento de Medicao de Resultados, conforme item 5.9.2,

por parte da CONTRATANTE:

6.9.6.1. O valor do pagamento mensal estard diretamente vinculado ao indice
alcangado para os indicadores estabelecidos, sendo pago conforme resultado
obtido e decrementado (cumulativamente) quando nao forem atingidas as
metas exigidas.

6.9.6.2. Casoa CONTRATADA ndo cumpra com os seus compromissos, de qualidade
e desempenho, tera a sua fatura reduzida conforme estabelecido nas Glosas
apresentadas no item 5 do documento TRF ANEXO 1.

6.9.6.3. Os redutores deverao ser levantados pela Contratada, anexados a solicitagao
de pagamento, sendo validados pelo TJCE. Os redutores serdo aplicados
sobre o faturamento mensal na ocorréncia dos fatos geradores,
independentemente da abertura de processo administrativo.

Constatada a situacdo de irregularidade da CONTRATADA, sera providenciada sua

adverténcia, por escrito, para que, no prazo de 5 (cinco) dias, regularize sua situagao

ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez,

por igual periodo, a critério do TJCE.

Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o TICE

deverd comunicar aos o0rgdos responsaveis pela fiscalizacdo da regularidade fiscal

quanto a inadimpléncia da CONTRATADA, bem como quanto a existéncia de

pagamento a ser efetuado, para que sejam acionados os meios pertinentes € necessarios

para garantir o recebimento de seus créditos.

Persistindo a irregularidade, o TJICE deverd adotar as medidas necessarias a rescisao

do contrato nos autos do processo administrativo correspondente, assegurada a

CONTRA-TADA a ampla defesa.

Havendo a efetiva execu¢do do objeto, os pagamentos serao realizados normalmente,

até que se decida pela rescisao do contrato, caso a CONTRATADA nao regularize sua

situagao

Somente por motivo de economicidade, seguranca nacional ou outro interesse publico

de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade

do TJCE, nao sera rescindido o contrato em execu¢do com a CONTRATADA

inadimplente.



6.9.12.

6.9.13.

6.9.14.

6.9.15.

6.9.16.

Essa(s) nota(s) fiscal(is) /fatura(s) devera(ao) estar em conformidade com a(s) nota(s)
de empenho emitida(s) pelo TICE.

O Tribunal de Justiga do Ceara nao se responsabiliza por qualquer despesa bancaria,
nem por qualquer outro pagamento nao previsto no instrumento contratual.

Havendo erro no documento de cobranga ou outra circunstancia que desaprove a
liquidacdo da despesa, a mesma ficard pendente e o pagamento sustado, até que a
Contratada providencie as medidas saneadoras necessarias, ndo ocorrendo, neste caso,
quaisquer onus por parte do Contratante.

Os pagamentos efetuados a CONTRATADA nao a isentardo de suas obrigacgoes e
responsabilidades vinculadas ao fornecimento, especialmente aquelas relacionadas
com a qualidade do produto.

A CONTRATADA se obriga a manter as condi¢des de habilitagdo e qualificagdo

exigidas na contratacao.

6.10. Propriedade, Sigilo, Restricoes

6.10.1.

6.10.2.

6.10.3.

6.10.4.

A CONTRATADA cedera ao Tribunal de Justi¢a do Estado do Ceara, nos termos do
Art. 93, da LEI N° 14.133, DE 1° DE ABRIL DE 2021, o direito patrimonial ¢ a
propriedade intelectual em carater definitivo, os resultados produzidos em
consequéncia do objeto contratado, entendendo-se por resultados quaisquer estudos,
relatorios, artefatos, descrigdes técnicas, prototipos, dados, esquemas, plantas,
desenhos, diagramas, roteiros, tutoriais, fontes dos coddigos de programas
computacionais em qualquer midia, paginas de Intranet e Internet e qualquer outra
documentacao produzida no escopo da presenta contratacdo, em papel ou em midia
eletronica, sendo vedada sua cessdo, locagcao ou venda a terceiros.

Toda a documentacdo produzida pela CONTRATADA referente a implantacao dos
equipamentos e documentos exigidos no termo de referéncia passam a ser propriedade
de forma perpétua do TJCE, ndo precisando este Tribunal de autorizacdo da
CONTRATADA para reproduzir, distribuir e publicar em documentos publicos ou
fornecer a terceiros quando a administra¢do considerar necessario.

Todas as informacdes obtidas ou extraidas pela CONTRATADA quando da execugao
do objeto deverao ser tratadas como confidenciais, sendo vedada qualquer divulgacao
a terceiros, devendo a CONTRATADA, zelar por si, por seus socios, empregados e
subcontratados (em outros contratos) pela manuten¢ao do sigilo absoluto sobre os
dados, informagdes, documentos, especificacdes técnicas e comerciais de que
eventualmente tenham conhecimento ou acesso.

A obrigacao assumida de Confidencialidade permanecera valida durante o periodo de



vigéncia do contrato principal e o seu descumprimento implicard em sancdes
administrativas e judiciais contra a CONTRATADA, previstas no CONTRATO e na
legislagdo pertinente.

6.10.5. Para efeito do cumprimento das condi¢cdes de propriedade e confidencialidade
estabelecidas, a CONTRATADA exigira de todos os seus empregados que, a qualquer
titulo, venham a integrar a equipe executante do Objeto, a assinatura do ANEXO III
- TERMO DE CIENCIA, bem como a assinatura do ANEXO IV - TERMO DE
COMPROMISSO, onde o signatario e os funcionarios que compdem seu quadro
funcional declaram-se, sob as penas da lei, ciente das obrigagdes assumidas e solidario
no fiel cumprimento das mesmas.

6.10.6. A Contratada devera garantir o sigilo ¢ a inviolabilidade das informagdes a que
eventualmente possa ter acesso durante os procedimentos de atualizagdo, suporte e
servigos especializados, manutencdo e suporte, mediante assinatura do Termo de
Confidencialidade constante no Termo de Referéncia.

6.11. Mecanismos Formais de Comunica¢io

Funcio de Forma de
Emissor |Destinatario Periodicidade
Comunicacao Comunicacao
Emissdo da Requisicao de Requisicao de Quando demandado
. _ Contratante | Contratada ) .
servigo/fornecimento servigo/fornecimento pela SETIN.
Emissao da Nota de Quando demandado
Contratante | Contratada Nota de empenho
Empenho pela SETIN.
Sempre que houver
Relato de alguma falha no
ocorréncia contratual . atendimento a
) Contratante | Contratada Comunicagado formal _
através de Oficio por algum item do
correspondéncia. contrato ou quando

necessarlo.

Através de telefone, email,
presencial, relatorios,

documentos de texto,
Troca de informacdes
Contratada/ | Contratante/ | planilhas, slides, e-mail, sitios
técnicas necessarias a Quando necessario
Contratante | Contratada da internet, PDF (Portable
execuc¢do do contrato
Document Format):

documento em formato

portavel.




7. ESTIMATIVA DE PRECO

7.1. Os valores médios da Pesquisa de mercado e Memoria de calculo citados no item 2.6.2 s3o
apresentados na seguinte Tabela.

7.2. As demandas previstas com IDs 4, 5 e 6 da proxima Tabela poderdo ser contratadas
opcionalmente, sob demanda de forma gradual e seu quantitativo podera variar em virtude da
flutuacdo natural do tamanho da rede durante a execugdo contratual.

7.3. O custo fixo da contratagdo ¢ o resultado da soma dos itens com Ids 1, 2 e 3 do VALOR
MEDIO (média aritmética simples) da Tabela mostrada abaixo. Ou seja R$ 8.427.276,68 para
36 meses, resultando em um valor aproximado de R$ 234.091,02 por més ou R$ 2.809.092,23
por ano.

7.4. As demandas opcionais previstas com IDs 4, 5 e 6 da proxima Tabela contam com o seguinte
VALOR MEDIO (média aritmética simples) anual sob demanda: R$ 11.879,33 por pacote de
500EPS, R$ 23.051,66 por pacote de 1.000 EPS ¢ R$ 42.300,00 por pacote de 2.000 EPS.

Id Item Qtd. Meses | VIr. Unit Médio VIr. Total Médio
Servico de gestdo de incidentes de

1 36 R$ 88.920,31 R$ 3.201.131,16
seguranca (Blue Team).
Servico de gestdo testes de inva-

2 36 R$ 47.177,13 R$ 1.698.376,68
séo (Red Team).
Servicos gerenciados de monito-
ramento e correlacdo de eventos

3 o 36 R$ 97.984,32 R$ 3.527.435,52
usando a ferramenta tecnologica
SIEM com 3.000 EPS.

Id Item Qtd. Pacotes| VIr. Unit Médio VIr. Total Médio

Servico de contratacdo de pacotes
de 500 EPS da ferramenta SIEM 10 R$ 11.879,33 R$ 118.793,30

por 12 meses.

Servico de contratacdo de pacotes
de 1.000 EPS da ferramenta 10 R$ 23.051,66 R$ 230.516,60
SIEM por 12 meses.




Servicgo de contratagcdo de pacotes
6 [de 2.000 EPS da ferramenta 10 R$ 42.300,00 R$ 423.000,00

SIEM por 12 meses.

8. ADEQUACAO ORCAMENTARIA

TRIBUNAL DE JUSTICA DO ESTADO DO CEARA - PROMOJUD
512 - EXCELENCIA NO DESEMPENHO DA PRESTACAO JURISDICIONAL

15504 - MODERNIZAGAO DA INFRAESTRUTURA DE TI - 1° GRAU
(PROMOJUD - COMP. 1)

Servico de gestdo de incidentes de seguranga
(Blue Team).

36 | R$88.92031  R$3.201.131,16

7 | Servigo de gestéo testes de invasdo (Red Team). 36 R$ 47.177,13 R$ 1.698.376,68
2023

Servigos gerenciados de monitoramento e corre-

3 |lagdo de eventos usando a ferramenta tecnoldgica 36 R$ 97.984,32 R$ 3.527.435,52

SIEM com 3.000 EPS.

Servigo de contratacdo de pacotes de 500 EPS da RS 11.879.33
4 I ferramenta SIEM por 12 meses. 10 o R$118.793,30
Servico de contratagdo de pacotes de 1.000 EPS RS 23.051.66
.051, R$ 230.516,60
2023 3 da ferramenta SIEM por 12 meses. 10 $
Servigo de contratacdo de pacotes de 2.000 EPS RS 42.300,00
300, R$ 423.000,00
6 da ferramenta SIEM por 12 meses. 10 $
Valor total R$ 9.199.253,26

9. SANCOES APLICAVEIS
9.1. Comete infragdo administrativa, nos termos da lei, a licitante que:
9.1.1. I-deixar de entregar a documentagdo exigida para o certame ou nao entregar qualquer
documento que tenha sido solicitado pela Administracdo, em sede de diligéncia.
9.1.2. 1II - salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver
a proposta, em especial quando:

9.1.2.1. a)ndo enviar a proposta ajustada apds a negociagao;



9.2.

9.3.

94.

9.1.3.

9.14.

9.15.

9.1.6.
9.1.7.

9.1.2.2. b) recusar-se a enviar o detalhamento da proposta quando exigivel;

9.1.2.3. c¢) pedir para ser desclassificado quando encerrada a etapa competitiva,
9.1.2.4. d) deixar de apresentar amostra, quando exigivel.

IIT - ndo celebrar o contrato ou ndo entregar a garantia ou documentagao exigida para
a contratagdo, quando convocado dentro do prazo de validade de sua proposta.

IV - recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de prego, ou
a aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administragao.
V - apresentar declaracdo ou documentagdo falsa exigida para o certame ou prestar
declaragao falsa durante a licitagao.

VI - fraudar a licitagdo.

VII - comportar-se de modo inidoneo ou cometer fraude de qualquer natureza, em
especial quando:

9.1.7.1. a) agir em conluio ou em desconformidade com a lei;

9.1.7.2. b) induzir deliberadamente a erro no julgamento;

9.1.7.3. c) apresentar amostra falsificada ou deteriorada;

9.1.7.4. d) praticar atos ilicitos com vistas a frustrar os objetivos da contratacao;

9.1.7.5. e) praticar ato lesivo previsto no art. 5° da Lei 12.846/2013.

A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de prego, ou

em aceitar ou retirar o instrumento equivalente no prazo estabelecido no instrumento

convocatorio, descrita no item 9.1.3 (inciso IV), caracterizard o descumprimento total da

obrigacdo assumida e o sujeitard as penalidades e a imediata perda da garantia de proposta em

favor do orgdo ou entidade promotora da licitacdo. A exigéncia da garantia obedecera ao

disposto no art. 58 da Lei n°® 14.133/2021.

Com fulcro na Lei n® 14.133/2021, a Administra¢ao podera, garantida a prévia defesa, aplicar

a contratada as seguintes sangdes, sem prejuizo das responsabilidades civil e criminal:

9.3.1.
9.3.2.
9.3.3.
9.34.

I — adverténcia;

II — multa;

IIT - impedimento de licitar e contratar; e

IV - declaragdo de inidoneidade para licitar ou contratar, enquanto perdurarem os
motivos determinantes da puni¢do ou até que seja promovida sua reabilitagdo perante

a propria autoridade que aplicou a penalidade.

Na aplicagdo das sancdes serdo considerados:

9.4.1.
9.4.2.
9.4.3.

I - a natureza e a gravidade da infracdo cometida;
IT - as peculiaridades do caso concreto;

III - as circunstancias agravantes ou atenuantes;



9.5.

9.6.

9.7.

9.8.

9.9.

9.4.4. 1V - os danos que dela provierem para a Administragdao Publica;

9.4.5. V-aimplantacdo ou o aperfeicoamento de programa de integridade, conforme normas
e orientagdes dos orgaos de controle.

A san¢ao de multa calculada na forma do edital ou do contrato, ndo sera inferior a 0,5% (cinco

décimos por cento), nem superior a 30% (trinta por cento) do valor do contrato licitado ou

celebrado com contratagao, conforme §3° do art. 156 da Lei n°® 14.133/2021.

9.5.1. A LICITANTE VENCEDORA, uma vez contratada, sujeitar-se-4, em caso de
inadimplemento de suas obrigacdes definidas neste Instrumento ou em outros que o
complementem, as sanc¢des ¢ penalidades administrativas, inclusive multas.
9.5.1.1. Caso a Contratada se torne inadimplente na execucdo dos servigos, a

Contratante podera, sem prejuizo de outras medidas, a titulo de multa, o
equivalente a 0,5% (cinco décimos por cento) sobre o valor do contrato ou
instrumento equivalente, por dia de atraso, para a conclusao da demanda, nos
termos e condigdes dispostas no Termo de Referéncia, sem prejuizo das
sangdes legais e responsabilidades civil e criminal.

9.5.2. A multa sera recolhida no prazo maximo de 30 (trinta) dias uteis, a contar da
comunicacao oficial.

9.5.3. Os percentuais de multas aplicadas incidirdo sempre sobre do valor global do termo
de contrato licitado ou celebrado ou instrumento equivalente.

As sangdes de adverténcia, impedimento de licitar e contratar e declaragdo de inidoneidade
para licitar ou contratar poderdo ser aplicadas, cumulativamente ou ndo, a penalidade de
multa.

Na aplicacao da sancdo sera facultada a defesa do interessado no prazo de 15 (quinze) dias
uteis, contado da data de sua intimacao.

A sancao de impedimento de licitar e contratar serd aplicada ao responsavel em decorréncia
das infragdes administrativas relacionadas no item 9.1 (incisos I, II e III), quando nao se
justificar a imposi¢do de penalidade mais grave, e impedird o responsavel de licitar e
contratar no ambito da Administragdo Publica direta e indireta do ente federativo a qual
pertencer o 6rgao ou entidade, pelo prazo maximo de 3 (trés) anos.

Podera ser aplicada ao responséavel a san¢ao de declaracdo de inidoneidade para licitar ou
contratar, em decorréncia da pratica das infragdes dispostas no item 9.1 (incisos IV, V, VI e
VII), bem como pelas infra¢des administrativas previstas no item 9.1 (incisos I, II e III) que
justifiquem a imposi¢ao de penalidade mais grave que a san¢ao de impedimento de licitar e

contratar, cuja duragdo observara o prazo previsto no art. 156, §5°, da Lei n.® 14.133/2021.



9.10.

9.11.

9.12.

9.13.

9.14.

9.15.

9.16.

9.17.

9.18.

A apuracdo de responsabilidade relacionadas as sangdes de impedimento de licitar e
contratar e de declaracdo de inidoneidade para licitar ou contratar demandard a instauracao
de processo de responsabilizagdo a ser conduzido por comissdo composta por 2 (dois) ou
mais servidores estaveis, que avaliara fatos e circunstancias conhecidos e intimara o licitante
ou o adjudicatario para, no prazo de 15 (quinze) dias tteis, contado da data de sua intimacao,
apresentar defesa escrita e especificar as provas que pretenda produzir.
Caberd recurso no prazo de 15 (quinze) dias tteis da aplicacdo das sang¢des de adverténcia,
multa e impedimento de licitar e contratar, contado da data da intimagao, o qual sera dirigido
a autoridade que tiver proferido a decisdo recorrida, que, se nao a reconsiderar no prazo de
5 (cinco) dias uteis, encaminhard o recurso com sua motivagdo a autoridade superior, que
devera proferir sua decisdo no prazo maximo de 20 (vinte) dias uteis, contado do
recebimento dos autos.
Cabera a apresentacao de pedido de reconsideragao da aplicagcdo da sanc¢ao de declaragdo de
inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias uteis, contado da data da
intimagao, e decidido no prazo maximo de 20 (vinte) dias uteis, contado do seu recebimento.
O recurso ¢ o pedido de reconsideracao terdo efeito suspensivo do ato ou da decisdo recorrida
até que sobrevenha decisdo final da autoridade competente.
A aplicacdo das sangdes previstas neste edital ndo exclui, em hipotese alguma, a obrigagdo
de reparagao integral dos danos causados.
Sempre que houver irregularidade na prestagao dos servigos executados, o CONTRATANTE
efetuard a apuragdo das ocorréncias e comunicard a CONTRATADA, conforme especificado.
As notificagdes de multas e san¢des sao de responsabilidades da Coordenadoria Central de
Contratos e Convénios do TJCE, que receberd da unidade administrativa responsavel e
gestora do contrato os relatdrios com as ocorréncias insatisfatorias que comprometam a
execucao do termo de contrato.
Nenhuma sangdo serd aplicada sem o devido processo administrativo, oportunizando-se
defesa prévia ao interessado e recurso nos prazos definidos em lei, sendo-lhe franqueada
vistas ao processo.
Independente de outras sangdes legais e das cabiveis penais, pela inexecugao total ou parcial
da contratagdo, a administracao podera, garantida a prévia defesa, aplicar a empresa licitante,
segundo a extensao da falta cometida, as seguintes penalidades, previstas no art. 156 da Lei
n. 14.133/21:

9.18.1. Aplicagao de multa administrativa, além das Glosas previstas no item 5.7.

9.18.1.1.Na ordem de 20% (vinte por cento) sobre o valor total da contratagdo, nas



hipdteses de inexecucao total ou violagdo do sigilo.
9.18.1.2.Na ordem de 0,5% do valor total da contratacdo, ao dia de suspen¢do ou
interrupgado, total ou parcial, salvo motivo de for¢a maior, caso fortuito ou
autorizagao do fiscal, dos servigos contratados ao total de 10%, moratorio.
9.18.1.3.Caso os limites do subitem anterior sejam excedidos, configura-se entao casos

de inexecucao contratual.

10. CRITERIOS DE SELECAO DO FORNECEDOR
10.1. Proposta de Preco
10.1.1. A proposta devera conter obrigatoriamente os seguintes elementos:

10.1.1.1.Preco unitario por item, em moeda corrente nacional, cotados com apenas
duas casas decimais, expressos em algarismos e por extenso, sendo que, em
caso de divergéncia entre os precos expressos em algarismos e por extenso,
serdo levados em considera¢ao os ultimos;

10.1.1.2.Nao deve conter cotagdes alternativas, emendas, rasuras ou entrelinhas;

10.1.1.3.Deve fazer meng¢do ao nimero do pregao e do processo licitatorio;

10.1.1.4.Deve ser datada e assinada na ultima folha e rubricadas nas demais, pelo
representante legal da empresa;

10.1.1.5.Deve conter na ultima folha o nimero do CNPJ da empresa;

10.1.1.6.Deve informar o prazo de validade da proposta, que ndo podera ser inferior a
60 (sessenta) dias corridos, contados da data de entrega da mesma;

10.1.1.7.Devera conter a descri¢do detalhada do objeto, tais como: somente uma tinica
marca, modelo, caracteristicas do objeto, procedéncia e demais dados que a
licitante julgar necessario;

10.1.1.8.Indica¢do do nome do banco, nimero da agéncia, nimero da conta corrente,
para fins de recebimento dos pagamentos.

10.1.1.9.0bjetivando facilitar e agilizar o processo de validagdo das especificagdes
técnicas da Solucao e como forma de comprovagao, a licitante devera anexar
todas as documentacdes técnicas comprobatdrias das caracteristicas e
especificagdes para cada item do Servicos a serem adquiridos.

10.1.1.10. Devera ser anexado junto a sua proposta, documento contendo o item do

Edital e sua referéncia comprobatoéria, informando/indicando/referenciando
as referidas documentagdes técnicas comprobatodrias.
10.2. Modalidade e Tipo de Licita¢io

10.2.1. A modalidade da licitacao sugerida é o Pregdo Eletronico, em conformidade com a Lei



14.133/21, tendo em vista o objeto se tratar de bem e servico comum, cujos padrdes
de qualidade podem ser objetivamente definidos pelo edital, por meio de
especificagdes usuais no mercado.
10.2.2. A licitagdo sera do tipo menor preco. Os valores maximos aceitaveis, tanto unitarios
quanto global, estdo descritos no item 7.
10.2.3. O objeto desta contratacdo serad realizado por execu¢do indireta, sob o regime de
empreitada por Preco Unitério, nos termos dos art. 46°, I, da Lei n. 14.133/21.
10.3. Justificativa de Ado¢io da Modalidade da Licita¢do
10.3.1. Modalidade de Licitacao
10.3.1.1. A contrata¢do da solucdo ora pretendida € oferecida por diversos fornecedores
no mercado de TIC, vez que apresenta caracteristicas padronizadas e usuais.
Assim, trata-se de servigo comum pois € facil encontrar empresas no mercado
que oferegam servigos de tecnologia da informac¢do, manutengdo, suporte e
garantia da Solucao pretendida. Devido a alta demanda por esses servigos, no
setor privado e publico, hd uma ampla oferta de fornecedores com diferentes
niveis de expertise e qualidade e, portanto, licitacdo via Pregdo, em sua forma
eletronica, pelo tipo menor prego individual, previamente a0 menor preco
individual de cada item, e modo de disputa aberto e fechado.
10.3.1.2.Nos critérios de habilitagdo técnica, ndo serdo solicitados prazos de validades
dos atestados de capacidade técnica, abrangendo maior competitividade no
certame, sem deferir os ditames legais, vez que o objeto que sera licitado ¢
usual de mercado e ndo possui uma existéncia muito longeva, para limitar
periodos. Serdo solicitados documentos/atestados emitidos por fabricantes de
alguns componentes, em detrimento dos varios itens tecnologicos e do alto
montante or¢amentario.
10.4. Qualifica¢io Econdomico-Financeira
10.4.1. A Qualificagdo Econdmico-Financeira tem como objetivo avaliar a capacidade
financeira e econdmica das empresas interessadas em participar da concorréncia,
garantindo assim a seguranga do contrato e a viabilidade do projeto. No Tribunal de
Justica do Ceara, a Qualificagdo Econdmico-Financeira é um critério importante para
a escolha da empresa vencedora, pois garante a solvéncia financeira e a capacidade de
cumprimento do contrato firmado.
10.4.2. Certidao negativa de faléncia, concordata, recuperagdo judicial ou extrajudicial,
expedida por quem de competéncia na sede da pessoa juridica ou certiddo negativa de

execug¢ado patrimonial expedida no domicilio da pessoa fisica.



10.4.3. No caso de cooperativa, a mesma esta dispensada da apresentagdo da Certidao exigida
no subitem acima.

10.4.4. BALANCO PATRIMONIAL e demonstragdes contabeis do tltimo exercicio social,
ja exigiveis e apresentados na forma da lei, que comprovem a boa situacao financeira
do licitante, vedada a sua substitui¢ao por balancetes ou balangos provisorios, podendo
ser atualizados por indices oficiais, quando encerrado ha mais de 03 meses da data de
apresentacao da proposta.

10.4.5. COMPROVACAO DA BOA SITUACAO FINANCEIRA atestada por documento,
assinado por profissional legalmente habilitado junto ao Conselho Regional de
Contabilidade da sede ou filial do licitante, demonstrando que a empresa apresenta
indice de Liquidez Geral (LG) maior ou igual a 1,0 (um virgula zero), calculada
conforme a férmula abaixo:

LG =(AC + ARLP)/(PC + PELP)>1,0
Onde:
LG - Liquidez Geral.
AC - Ativo Circulante.
ARLP - Ativo Realizavel a Longo Prazo.
PC — Passivo Circulante.

PELP - Passivo Exigivel a Longo Prazo.

10.4.6. No caso de sociedade por acdes, o balango deverd ser acompanhado da publicagdo em
jornal oficial, em jornal de grande circulacdo e do registro na Junta Comercial.
10.4.7. No caso das demais sociedades empresarias, o balango devera ser acompanhado dos
termos de abertura e de encerramento do Livro Didrio - estes termos devidamente
registrados na Junta Comercial - constando ainda, no balanco, o nimero do Livro
Diario e das folhas nos quais se acha transcrito ou autenticada na junta comercial,
devendo tanto o balanco quanto os termos ser assinados por contador registrado no
Conselho Regional de Contabilidade e pelo titular ou representante legal da empresa.

10.4.8. No caso de empresa recém-constituida (ha menos de 01 ano), devera ser apresentado
o balango de abertura acompanhado dos termos de abertura e de encerramento
devidamente registrados na Junta Comercial, constando no balan¢o o numero do Livro
e das folhas nos quais se acha transcrito ou autenticado na junta comercial, devendo
ser assinado por contador registrado no Conselho Regional de Contabilidade e pelo
titular ou representante legal da empresa.

10.4.9. No caso de sociedade simples e cooperativa - o balango patrimonial devera ser inscrito

no Cartério de Registro Civil de Pessoas Juridicas assinado por contador registrado no



Conselho Regional de Contabilidade e pelo titular ou representante legal da instituigao,
atendendo aos indices estabelecidos neste instrumento convocatdrio.
10.4.10. PATRIMONIO LiQUIDO MINIMO nio inferior a 10% da estimativa de custos,
que devera ser comprovado através da apresentagao do balanco patrimonial.
10.4.11. A comprovacao solicitada visa garantir que a CONTRATADA possua capacidade e
porte suficiente para atender ao objeto desta contratagdo, bem como a capacidade
financeira de sustentar suas atividades diante das oscilagdes de demandas que

ocorrem durante a vigéncia do contrato.

10.5. Qualifica¢io Técnica

10.5.1. Com o intuito de minimizar os riscos da contratagao e alcangar os resultados esperados,
¢ imprescindivel que o LICITANTE possua capacidade técnica e de fornecimento para
executar o objeto da licitacao.

10.5.2. A exigéncia de comprovagdo de capacidade técnica relacionada ao objeto licitado se
da com fulcro no Art. 67 inciso I da Lei n® 14.133/21 e visa garantir que a LICITANTE
jé& forneceu os servigos a serem contratados e, portanto, possui capacidade técnico-
operacional para fornecé-lo adequadamente.

10.5.3. Conforme o Art. 67, inciso VI e § 2° da Lein® 14.133/21: § 2° Observado o disposto no
caput e no § 1°deste artigo, sera admitida a exigéncia de atestados com quantidades
minimas de até 50% (cinquenta por cento) das parcelas de que trata o referido
paragrafo, vedadas limitagoes de tempo e de locais especificos relativas aos atestados.;
a licitante classificada devera apresentar, para fins de habilitagdo, 1 (um) ou mais
atestados de capacidade técnica que comprove a capacidade de fornecimento de
servicos em até o minimo 50% das demandas tecnoldgicas citadas nos itens 2, 3, 4 e
na Tabela 3 do documento TRF ANEXO I. Os atestados de capacidade técnica devem
atender os requisitos mostrados nos subitens 10.5.3.1 a 10.5.3.3, exclusivamente em
seu nome, expedidos por pessoa juridica de direito publico ou privado, composto pela
prestagdo de servicos SOC (Blue e Red Team) com coleta e andlise de
correlacionamento de informagdes de seguranca e gestdo de eventos (Security
Information and Event Management - SIEM) em ambientes com as seguintes
caracteristicas:
10.5.3.1. A execugdo de servigos por no minimo de 12 (doze) meses ininterruptos de

servigos compostos por Blue Team, Red Team e Monitoramento e correlaciao
de eventos usando a ferramenta tecnoldgica SIEM.

10.5.3.2. No minimo 500 (quinhentos) eventos por segundo (EPS) na ferramenta



10.5.4.

10.5.5.

10.5.6.

10.5.7.

10.5.8.

10.5.9.

SIEM.
10.5.3.3. Experiéncia na prestacdo de servigos de monitoramento proativo e resposta
a incidentes de seguranca da informa¢do em ambientes com, no minimo,
100 (cem) ativos e 1.000 (mil) usuarios.
A LICITANTE disponibilizara todas as informagdes necessarias a comprovagao da
legitimidade dos atestados.
Caso a LICITANTE ndo comprove as exigéncias previstas neste Termo de Referéncia
por meio das documentagdes requeridas, serd desclassificada.
O atestado devera conter:
10.5.6.1. Razdo Social, CNPJ ¢ Endere¢o Completo da Empresa ou Orgdo Emitente.
10.5.6.2. Razdo Social da Contratada.
10.5.6.3. Numero e vigéncia do contrato.
10.5.6.4. Objeto do contrato.
10.5.6.5. Local e Data de Emissao.
10.5.6.6. Assinatura do responsavel pela emissao do atestado.
Tratando-se de empresa ou sociedade estrangeira em funcionamento no pais, deve
possuir Decreto de Autorizagdo e Ato de Registro, ou autorizagdo para funcionamento
expedido pelo 6rgdo competente, quando a atividade assim o exigir.
A ndo comprovagdao de alguma caracteristica exigida, quando solicitada pelo
Contratante, levara a desclassificagdo da proposta.
No caso de atestados emitidos por empresa da iniciativa privada, ndo serdo
considerados validos aqueles emitidos por empresas pertencentes a0 mesmo grupo
empresarial da LICITANTE. Serdo considerados como pertencentes ao mesmo grupo
empresarial da empresa proponente, empresas controladas ou controladoras da
empresa proponente, ou que tenha pelo menos uma mesma pessoa fisica ou juridica

que seja socio da empresa emitente e da empresa proponente.

10.5.10. O TJCE reserva-se o direito de realizar diligéncias, a qualquer momento, com o

objetivo de verificar se o(s) atestado(s) e demais documentos sdo adequados e
atendem as exigéncias contidas no Termo de Referéncia, podendo buscar por meios
proprios ou exigir a apresentacdo de documentagdo complementar, tais como Notas
Fiscais, Contratos, Atas do Pregdo Original, entre outros, referente a prestacao de

servigos relativos aos atestados apresentados

10.5.11. E permitido o agrupamento de atestados de capacidade técnico-operacional, a fim de

comprovar a experiéncia na prestagdo de servicos com caracteristicas técnicas

semelhantes ao objeto desta contratagao.



10.5.12. E possivel aceitar a apresentacdo de atestados de servigos executados
simultaneamente como comprovacdo do quantitativo minimo do servigo, uma vez
que essa situacdo ¢ equivalente, em termos de comprovagdo da capacidade técnico-
operacional, a uma unica contratagao.

10.5.13. Os atestados devem estar relacionados a servigos realizados no contexto de sua
atividade economica principal ou secundaria, conforme descrito no contrato social
atualizado.

10.5.14. A comprovagao de capacidade técnica estara sujeita a confirmacao da veracidade de
suas informagdes através de possiveis diligéncias, conforme prescreve o art. 59, § 2°,
da Lei 14.133/21.

10.5.15. Por fim, caso a empresa esteja sob faléncia, concurso de credores, dissolugdo ou
liquidacdo, deve apresentar Plano de Recuperacdo Judicial, devidamente
homologado. Se nessas condi¢des e, ainda, sendo formada em consércio de empresas,
esta ndo devera ser controladora, coligada ou subsidiaria entre si, devendo, da mesma

forma, apresentar Plano de Recuperacao Judicial, devidamente homologado.

11. GARANTIA CONTRATUAL
11.1. A CONTRATADA devera entregar ao Gerente de Contratacdo do objeto, que submetera a

Coordenadoria Central de Contratos e Convénios do TJCE, no prazo prescrito no art. 96 da

Lein.®° 14.133/2021, a titulo de garantia, a quantia equivalente a 5% (cinco por cento) do valor

global da contratagdo, cabendo-lhe optar dentre as modalidades previstas no art. 96, Lei n.°

14.133/2021.

11.1.1. A garantia sera devolvida a CONTRATADA somente depois do cumprimento integral
das obrigagdes assumidas, inclusive recolhimento de multas e satisfacdo de prejuizos
causados ao CONTRATANTE.

11.1.2. Seréd exigida do licitante vencedor a indicacdo na sua proposta a modalidade da
garantia escolhida, a fim de possibilitar a contagem do prazo de acordo com cada
modalidade.

11.2. A garantia, qualquer que seja a modalidade escolhida, assegurard o pagamento de:

11.2.1. Prejuizo advindo do ndo cumprimento do objeto do contrato e do ndo adimplemento
das demais obrigagdes nele previstas.

11.2.2. As multas moratdrias e punitivas aplicadas pelo CONTRATANTE a CONTRATADA.

11.2.3. Obrigagdes trabalhistas e previdenciarias de qualquer natureza, ndo adimplidas pela
CONTRATADA, quando couber.

11.3. A contratada tera o prazo minimo de 1 (um) més, contando do recebimento do termo de



11.4.

11.5.

11.6.

intencao de contratacdo e anterior a assinatura do contrato, para a prestagdo da garantia quando

esta optar pela modalidade prevista no inciso Il do § 1° artigo 96 da Lei N° 14.133/21.

11.3.1. A apdlice deverd seguir as regras estatuidas na Circular Susep n° 662, de 11 de abril
de 2022, quando da escolha por parte do licitante vencedor da modalidade prevista no
inciso II do § 1° artigo 96 da Lei N° 14.133/21.

11.3.2. O seguro-garantia continuard em vigor mesmo se o contratado ndo tiver pago o prémio
nas datas convencionadas, conforme inciso II do artigo 97 da Lei N° 14.133/21.

11.3.3. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos
indicados neste documento, observada a legislagdo que rege a matéria.

A contratada terd o prazo minimo de 10 (dez) dias corridos, contando do recebimento do termo

de intengdo de contratagdo e anterior a assinatura do contrato, para a prestacdo da garantia

quando esta optar pelas demais modalidades previstas no § 1° do art. 96, da Lei N° 14.133/21.

11.4.1. A garantia em dinheiro devera ser efetuada em instituicdo bancaria indicada pelo
CONTRATANTE, com corre¢ao monetaria, em favor do CONTRATANTE.

11.4.2. Caso a opg¢ao seja por utilizar titulos da divida publica, estes devem ter sido emitidos
sob a forma escritural, mediante registro em sistema centralizado de liquidagdo e de
custodia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores
econdmicos, conforme definido pelo Ministério da Fazenda.

11.4.3.No caso de garantia na modalidade de fianca bancaria, deverd constar expressa
rentincia do fiador aos beneficios do artigo 827 do Cddigo Civil.

A garantia devera ter validade durante a execu¢do do contrato de 90 (noventa) dias apds

término da vigéncia contratual, devendo acompanhar as modificagdes referentes ao valor e a

vigéncia desta mediante a complementa¢do da caucao ou emissao do respectivo endosso pela

seguradora ou instituicao bancaria fiadora.

11.5.1. O prazo para complementagdo da caugdo ou emissdao do endosso da garantia referente
aos aditivos contratuais devera seguir os mesmos prazos estabelecidos nos subitens
11.3el1l1.4.

Caso o valor da garantia seja utilizado no todo ou em parte para o pagamento de multas, ela

deve ser complementada no prazo de até¢ 10 (dez) dias uteis, contados da solicitacdo do

CONTRATANTE, a partir do qual se observara o disposto abaixo:

11.6.1. A ndo complementagdo ou renovagdo, tempestiva, da garantia do contrato ensejaré a
suspensdo de pagamentos até a regularizagdo do respectivo documento,
independentemente da aplicagdo das san¢des contratuais.

11.6.2. A inobservancia do prazo fixado para apresenta¢do, complementacdo ou renovagao da

garantia acarretara a aplicacao das sangdes previstas neste Termo de Referéncia.



11.7.

11.8.

11.9.

O garantidor ndo ¢ parte interessada para figurar em processo administrativo instaurado pelo
CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar sangdes a CONTRATADA.
A garantia sera considerada extinta:

11.8.1. Com a devolucao da apodlice, carta fianga ou autorizacdo para o levantamento de
importancias depositadas em dinheiro ou titulos da divida publica, acompanhada de
declaragdio do CONTRATANTE, mediante termo circunstanciado, de que a
CONTRATADA cumpriu todas as clausulas do contrato.

11.8.2. No prazo de 90 (noventa) apds o término da vigéncia, caso 0 CONTRATANTE nao
comunique a ocorréncia de sinistros.

A auséncia de prestacdo da garantia equivale a recusa injustificada para a contratagao,

caracterizando descumprimento total da obrigagdo assumida, ficando a adjudicataria sujeita

as penalidades legalmente estabelecidas, inclusive multa e rescisdo unilateral do contrato

administrativo.

12. VIGENCIA CONTRATUAL

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

A vigéncia do contrato inicia na data de sua assinatura vigorara por até 36 (trinta e seis) meses,
podendo ser prorrogado até limite permitido pela Lei 14.133/21.

A escolha do prazo de 36 (trinta e seis) meses de vigéncia baseia-se ndo somente no
investimento, mas também na continuidade e no desempenho de fungdes de seguranga da
informagao do TJCE, agregado a possibilidade de renovagado dos itens de servigo, até o limite
permitido pela atual legislagao, desde que se comprove vantajoso ao TICE.

Além disso, no custo administrativo de um processo licitatorio, j& que quanto maior o nimero
de procedimentos, maior o gasto da administragdo, considerando contratacdes de servigos
continuados, como o que aqui se trata.

O prazo dilatado permitird obten¢do de ganho de escala, reduzindo o grau de incerteza da
contratagdo e consequentemente melhores precos para a Administragao.

Ademais, ¢ maior a atratividade do certame pelo mercado, por meio de uma maior dilui¢ao
dos custos dos servigos oferecidos pela contratada durante o lapso temporal do contrato,
favorecendo a Administracao em termos de economicidade e ampliagdo da competitividade.
Como também estd alinhada ao padrdo praticado no mercado, como pode ser verificado nas
contratacdes publicas similares (disponivel no item 2.6.2).

Por se tratar de um objeto de execucdo critica e de tamanha importancia para o judiciario
cearense, como também foi definida acima, a importancia da solugdo a ser adquirida, vemos

também, a importancia e quao critica € a perfeita execucdo do objeto e a relevancia de uma



12.8.

12.9.

manuten¢do e suporte continuo. Garantindo qualidade e eficiéncia no funcionamento da
Solugdo, bem como a facilidade e eficiéncia na gestao do contrato para a Administracao.

A contratagdo em tela envolve servicos de natureza continuada, necessarios a conservacao do
futuro patrimonio publico, objeto desta contratagdo acima descrito, € ao bom andamento das
atividades judicidrias e administrativas desenvolvidas pelo Poder Judiciario Cearense e,
consequentemente, para toda a sociedade de modo geral.

Os servigos relacionados @ manutencao integral de todos os componentes da solugdo e seu
funcionamento ¢ que vinculam-se a indispensavel continuidade da sua presta¢do, pois os
referidos servigos objetivam a manutengao profissional, eficiente, competente, capacitada e
confiante da infraestrutura de processamento de dados, logrando evitar transtornos
relacionados a solugdo de continuidade na prestacio do objeto contratual. Além dessa
essencialidade do servigo em pleno funcionamento, a ideia de manter a solugdo sob constante
cuidado operacional e funcionando ininterruptamente (habitualidade), relaciona-se com a
necessidade monitorar e responder a incidentes cibernéticos, possibilitando, assim, condigdes
adequadas ao exercicio das atividades-fim da Corte de Justica do Estado do Ceara, de seus

servidores, dos colaboradores e demais jurisdicionados.

12.10. A caracterizac¢do de um servigo como continuo requer a demonstra¢do de sua essencialidade

e habitualidade para o contratante, conforme explicacdo supra. Sabe-se que a essencialidade
se atrela a necessidade de existéncia e manuten¢do do contrato, pelo fato de eventual
paralisa¢do da atividade contratada implicar em prejuizo ao exercicio das atividades da
Administragdo contratante, condi¢do integramente esclarecida no item anterior. J& a
habitualidade ficou configurada pela necessidade desta atividade ser prestada mediante
contratagdo de terceiros de modo permanente, ou seja, estendendo-se por mais de um

exercicio financeiro de forma continua.

12.11. Atenta-se, nesse sentido, ao entendimento da Corte de Contas da Unido, quando em seu

Acordao n°® 132/2008, da Segunda Camara, sob relatoria do Ministro Aroldo Cedraz,
prescreve que contratos dessa natureza intentam “manter o funcionamento das atividades
finalisticas do ente administrativo, de modo que sua interrup¢do possa comprometer a

prestagdo de um servico publico ou o cumprimento da missdo institucional”.

12.12. Devido a importancia destes servigos e no intuito de sempre melhor atender as demandas de

manuten¢do, suporte e garantia inerentes a solucdo a ser adquirida, sobretudo os utilizados
pelo TJCE, além dos significativos acréscimos de servigos em relagdo ao escopo de trabalho
atual em fun¢do das demandas de crescimento e ampliagdo dos servigos judiciais e

administrativos.



12.13. Devido a importancia destes servigos e no intuito de sempre melhor atender as demandas de
manutengdo, de suporte e de garantia, inerentes a solugcdo a ser adquirida, além dos
significativos acréscimos de servicos em relacdo ao escopo de trabalho atual, em fun¢do das
demandas de crescimento e ampliagdo dos servicos judiciais e administrativos, ¢ a
imperiosidade da sua prestacdo ininterrupta em face do desenvolvimento habitual das
atividades administrativas, sob pena de prejuizo ao interesse publico, denota-se necessaria a
contratacdo pelo tempo indicado, conforme descrito neste documento.

12.14. Diante do exposto, considera-se de extrema relevancia para a Administra¢do a contratagio
do objeto em tela, entendendo imprescindivel a vigéncia do termo de contrato por até 36

(trinta e seis) meses, contados da data de emissao do Termo de Recebimento Definitivo.

Equipe de Planejamento da Contratacao

Max Eduardo Vizcarra Fabio de Carvalho Leite — Heldir Sampaio Silva - 9630
Melgar - 48994 9594 Integrante Demandante
Integrante Técnico Integrante Administrativo

Cristiano Henrique Lima de
Carvalho — 5198

Area Demandante




13. APROVACOES
Aprovo. Encaminha-se 8 Comissdo Permanente de Licitagdo para iniciagdo de procedimento

licitatorio, segundo o art. 38 da Lei n° 8.666 de 21 de junho de 1993.

Autoridade Competente

Denise Maria Nordes Olsen — 24667

Area de Tecnologia da Informagdo

Fortaleza, 26 de setembro de 2023.



