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1. INTRODUCAO

O Tribunal de Justica do Estado do Ceara reconhece a importancia fundamental da seguranca da
informacao na protecdo de seus ativos e no cumprimento de suas obrigaces legais e institucionais.
Com o objetivo de fortalecer suas defesas e promover a mitigacdo de riscos cibernéticos, o Tribunal
estd em busca de um fornecedor de Servico de Operacdo e Gerenciamento de Seguranca (SOC -
Security Operations Center).

Este documento faz parte do processo de elaboracdo do edital para a contratacdo dos servigos de
SOC, que englobam a gestdo de incidentes de seguranca (Blue Team), os testes de invasdo (Red
Team) e 0 monitoramento e correlagéo de eventos de seguranca da informagéo com uma ferramenta
SIEM.

O gerenciamento de riscos permite acfes continuas de planejamento, organizacao e controle dos
recursos relacionados aos riscos que possam comprometer o sucesso da contrata¢do, da execugédo
do objeto e da gestdo contratual. O mapa de gerenciamento de riscos permitira uma andlise siste-
matica dos perigos potenciais, considerando ameacas internas e externas, vulnerabilidades existen-
tes e 0 impacto que cada risco pode ter nas operagdes do Tribunal. Com base nessa analise, serdo
propostas medidas de seguranca adequadas e eficazes para minimizar 0s riscos e aumentar a resi-
liéncia do ambiente de TI.

E essencial destacar que este mapa de gerenciamento de riscos sera uma ferramenta continua e
dindmica, sujeita a revisdes e atualizacbes periddicas para refletir as mudancas no cenario de ame-
acas e as evolugdes tecnoldgicas. A tabela mostrada abaixo apresenta as métricas de classificacdo

que serdo utilizadas para o diagndstico do grau ou nivel de risco para cada risco identificado:




Classificacdo Valor
Muito Baixo 1
Baixo 2
Médio 3
Alto 4
Muito Alto 5

A tabela acima apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a defini¢ao

dos critérios de classificacdo do nivel de risco.
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2. IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento.

Id Risco Relacio- p2
nado ao(a):
1

RO1 | Problemas no processo de licitacdo para contra- | Planeja- 5
mento da

tacdo de servico de Tl Contratacio

RO2 | Falha na caracterizagdo do objeto Gestdo Con- | 1 5 5
tratual e So-
lugdo Tec-
noldgica

RO3 | Falha na justificativa para escolha da solucao Planeja- 1 5 5
mento da
Contratacéo

RO4 | Restricdo a competitividade Selecédo do 1 4 4

Fornecedor

RO5 | Falha na pesquisa de precos Planeja- 1 4 4
mento da




Contratacéo
R0O6 | Impugnacdes ou interposicédo de recurso Selecédo do 8
Fornecedor
RO7 | Interrupcdo da execucao ou rescisdo do con- Gestdo Con- 10
tratual e So-
trato <
lugdo Tec-
nolégica
RO8 | Falta de pessoal técnico competente para fisca- | Gestdo Con- 5
- tratual
lizacdo do contrato
RO9 | Prestacdo de servigo por profissionais inexperi- | Gestdo Con- 12
: " tratual
entes ou sem conhecimento técnico adequado
R10 | Nao atendimento dos Niveis Minimos de Servi- | Gestdo Con- 8
cos tratual e So-
lucdo Tec-
noldgica
R11 | Falha na estimativa de volume de servicos Gestao Con- -
tratual
R12 | Contingenciamento orcamentario Gestao Con- 4
tratual
R13 | Descumprimento de clausulas contratuais pela | Gestdo Con- 8
Contratada tratual e So-
lucdo Tec-
noldgica
R14 | Irregularidade no cumprimento de questdes tra- | Gestdo Con- 6
balhistas tratual
R15 | Risco de dependéncia excessiva do fornecedor | Gestdo Con- 6
. tratual e
(vendor lock-in). ~
Execucédo
dos servigos
R16 | Problemas de integracdo e compatibilidade de | Execugéo
. . dos servicos
sistemas entre 0 servigo contratado e o parque
tecnoldgico do TJCE.

3. AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

Risco
01

Risco: Problemas no processo de licitacdo para contratagéo de servigo de TI.

Probabili- Muito alto

dade:

Impacto: Alto

Dano 1: Atraso na contratacdo e consequente indisponibilidade de servigo por
falta de manutencdo em funcionalidades, comprometendo a capaci-
dade deteccéo e resposta a incidentes.

Tratamento: Mitigar

Id Acdo Preventiva | Responsével




1 Acompanhamento do cronograma, revisdo e | Equipe de
gestdo das mudancas nos documentos de pla- | Planejamento da Con-
nejamento da contratacdo, visando garantir o | tratagéo
cumprimento dos prazos.

2 Produzir os documentos de planejamento da | Equipe de
contratacdo em conformidade rigorosa com a | Planejamento da Con-
legislacéo e os normativos complementares. | tratagcdo

Id Acdo de Contingéncia Responsavel

1 Dedicacdo prioritaria da equipe de planeja- | Equipe de
mento para minimizar os impactos. Planejamento da Con-

tratacdo

2 Solicitar novos prazos ao demandante com a | Equipe de
devida justificativa. Planejamento da Con-

tratacdo
Risco | Risco: Falha na caracterizacéo do objeto a ser contratado.
02 "Probabili- Muito baixo
dade:
Impacto: Muito alto
Dano 1: Né&o atendimento das necessidades da contratacéo.
Dano 2: Resciséo contratual.
Dano 3: Descontinuidade dos Servicos.
Tratamento: Mitigar

Id Acédo Preventiva Responsével

1 Alinhar os requisitos técnicos as necessida- | Equipe de
des do negécio e aos objetivos da contrata- Planejamento da Con-
cdo. tratacdo

2 Verificar se os artefatos de planejamento da | Equipe de
contratacdo atendem as necessidades e obje- | Planejamento da Con-
tivos propostos. tratacdo

Id Acédo de Contingéncia Responsével

1 Ajustar os artefatos de planejamento da con- | Equipe de
tratacdo a fim de solucionar as falhas identi- | Planejamento da Con-
ficadas. tratacdo

2 Detalhar minuciosamente as caracteristicas | Equipe de
do objeto da contratacéo para aperfeicoar a | Planejamento da Con-
elaboracdo dos documentos de planeja- tratacdo
mento.

Risco | Risco: Falha na justificativa para escolha da solugéo
03 ["Probabili- Muito baixo
dade:
Impacto: Muito alto




Dano 1: N&o atendimento ao principio da motivagdo dos atos administrativos.
Dano 2: Impossibilidade de contratag&o.
Tratamento: | Mitigar
Id Acdo Preventiva Responsavel
1 Alinhar as necessidades da contratagdo ao Equipe de
justificar a exigéncia dos requisitos técnicos, | Planejamento da Con-
especialmente quando resultarem em redu- tratacdo
cao da competitividade no processo de sele-
¢do do fornecedor.
2 Verificar se 0s requisitos exigidos sdo estri- | Equipe de
tamente necessarios e justificveis para aten- | Planejamento da Con-
der as expectativas da proposta de contrata- | tratacéo
cao.
Id Acdo de Contingéncia Responsavel
1 Apresentar justificativa da necessidade pe- Equipe de
rante 6rgdos de controle. Planejamento da Con-
tratacdo
2 Melhorar a elaboragdo dos documentos de Equipe de
planejamento da contratacdo, solicitando so- | Planejamento da Con-
mente 0s requisitos estritamente necessarios | tratacdo
e justificaveis para atender as expectativas
da contratacdo proposta.
Risco | Risco: Restricdo a competitividade
04 ["Probabili- Muito baixo
dade:
Impacto: Alto
Dano 1: Valores de contratacdo ndo realistas.
Dano 2: Suspensdo da contratacao.
Dano 3: Direcionamento indevido do objeto.
Tratamento: | Mitigar
Id Acédo Preventiva Responsével
1 Garantir que sejam evitados a inclusdo de re- | Equipe de
quisitos excessivos e restritivos a competiti- | Planejamento da Con-
vidade, focando apenas nos requisitos estri- | tratacdo
tamente necessarios para atender ao objetivo
da contratacao.
2 Verificar se 0s requisitos exigidos sdo estri- | Equipe de
tamente necessarios e justificaveis para aten- | Planejamento da Con-
der as expectativas da contratacdo proposta. | tratacdo
Id Acéo de Contingéncia Responséavel
1 Supressao dos critérios restritivos. Equipe de
Planejamento da Con-
tratacdo
2 Melhorar a elaboracédo dos documentos de Equipe de




planejamento da contratagcdo ao exigir so-
mente 0S requisitos estritamente necessarios
e justificAveis para atender as expectativas
da proposta de contratacéo.

Planejamento da Con-
tratacao

Risco | Risco: Falha na pesquisa de precos
05 ["Probabili- Muito baixo
dade:
Impacto: Alto
Dano 1: Elevacgéo dos precos ou inexequibilidade das propostas.
Dano 2: Impossibilidade de contratag&o.
Tratamento: | Mitigar
Id Acao Preventiva Responsavel
1 Executar os procedimentos para a realizagdo | Equipe de
de pesquisa de precos seguindo as orienta- Planejamento da Con-
cOes da lei 14.133 e Resolugéo de contrata- | tratacéo
coes do CNJ.
2 Expandir a pesquisa de precos, ndo limi- Equipe de
tando-se a apenas trés propostas. Planejamento da Con-
tratacdo
3 Verificar se os procedimentos adotados estdo | Equipe de
em conformidade com os requisitos normati- | Planejamento da Con-
VOS. tratacao
4 Considerar os questionamentos das empresas | Equipe de
concorrentes. Planejamento da Con-
tratacdo
Id Acéo de Contingéncia Responsavel
1 Seguir os procedimentos da lei 14.133 e Re- | Equipe de
solucéo de contratagdes do CNJ, ao refazer a | Planejamento da Con-
pesquisa de precos. tratacdo
Risco | Risco: Impugnac@es ou interposicBes de recursos.
06 Probabili- Alto
dade:
Impacto: Baixo
Dano 1: Atraso no processo de contratagao.
Dano 2: Suspensdo da contratacao.
Dano 3: Impossibilidade de contratag&o.
Tratamento: Mitigar
Id Acdo Preventiva Responsavel
1 Revisar e elaborar criteriosamente os artefa- | Equipe de

tos de planejamento da contratacéo de
acordo com 0s normativos vigentes.

Planejamento da Con-
tratacdo




2 Realizar e avaliar os ajustes recomendados Equipe de
pela Consultoria Juridica a fim de sanar in- | Planejamento da Con-
conformidades dos documentos de planeja- | tratacdo
mento da contratacdo com a legislacéo vi-
gente.
Id Acdo de Contingéncia Responsavel
1 Buscar nos repositdrios legais e jurispruden- | Equipe de
ciais os elementos de sustentacdo das opc¢des | Planejamento da Con-
adotadas para a contratacdo, empenhando-se | tratacdo
no atendimento aos pedidos de esclareci-
mento.
2 Revisar a elaboracdo dos documentos de pla- | Equipe de
nejamento da contratagcdo com estrita obser- | Planejamento da Con-
vancia a legislacdo e normativos comple- tratacéo
mentares.
Risco | Risco: Interrupcéo da execucgdo ou rescisao do contrato
07 Probabili- | Baixo
dade:
Impacto: Alto
Dano 1: Comprometimento dos servicos de detecgéo e resposta a incidentes
Tratamento: | Mitigar
Id Acao Preventiva Responsavel
1 Verificar criteriosamente a execucgdo dos ser- | Fiscal Técnico
vicos, assegurando o cumprimento dos re-
quisitos de qualidade exigidos e identifi-
cando problemas de execugdo em sua ori-
gem, a fim de evitar maiores impactos no
contrato.
2 Verificar se os servicos prestados satisfazem | Fiscal Técnico e Ges-
as expectativas da contratacéo. tor do Contrato
Id Acéo de Contingéncia Responsavel
1 Recomecar o processo de contratacdo, em- Area demandante e
pregando os artefatos de planejamento pro- | Gestor do Contrato
duzidos, com as atualiza¢6es fundamentadas
na infraestrutura e experiéncia obtida no pro-
cesso de gestdo e fiscalizacao.
Risco | Risco: Falta de pessoal técnico competente para fiscalizacdo do contrato
08 Probabili- Muito baixo
dade:
Impacto: Muito alto
Dano 1: Deficiéncia na fiscalizagdo do contrato com comprometimento na afe-
ricdo dos niveis de servico.
Dano 2: Baixa qualidade nas entregas dos servigos.




Dano 3: Né&o atendimento das expectativas da contratacao.
Dano 4: Atrasos no pagamento, pagamento indevido

e sem o0 devido desconto das glosas.
Dano 5: Inexecucéo parcial ou total do contrato.
Tratamento: | Mitigar

Id Acdo Preventiva Responsavel

1 Utilizar indicadores de f&cil mensuracéo e Equipe de Planeja-
gue possam ser monitorados por meio da fer- | mento da Contratacao
ramenta de gestdo de servicos de TIC.

2 Prever Plano de Fiscalizacao, descrevendo Equipe de Planeja-
como realizard a fiscalizagdo dos contratos, | mento da Contratacéo
incluindo modelos de planilhas de afericédo e
listas de verificacao.

3 Verificar se ha servidores com habilidades e | Equipe de Planeja-
competéncias adequadas em TIC e em quan- | mento da Contratagdo
tidade suficiente para atuar na fiscalizacao
dos servicos contratados e medir sistematica-
mente os indicadores e a qualidade dos ser-

VigOos.

Id Acdo de Contingéncia Responsavel

1 Priorizar a demanda de atividades criticas Fiscal Técnico
que envolvam a disponibilidade do ambiente
tecnoldgico.

Risco | Risco: Prestacdo de servico por profissionais inexperientes ou sem conheci-
09 mento técnico adequado
Probabili- Médio
dade:
Impacto: Alto
Dano 1: Baixa qualidade nas entregas dos servigos.
Dano 2: Atraso na entrega dos servicos.
Dano 3: Indisponibilidade de servigos de monitoramento, deteccao e resposta a
incidentes.
Dano 4: Descumprimento dos requisitos contratuais.
Tratamento: | Mitigar

Id Acdo Preventiva Responséavel

1 Adequar requisitos de qualificacdo técnicae | Equipe de Planeja-
experiéncia profissional conforme a comple- | mento da Contratacéo
xidade de cada tipo de servico.

2 Verificar o cumprimento dos requisitos de Fiscal técnico e Gestor
qualificagdo técnica e experiéncia profissio- | do Contrato
nal exigidos por meio da fiscalizacéo.

Id Acédo de Contingéncia Responsavel

1 Notificar formalmente a Contratada quando | Fiscal técnico e Gestor

0s requisitos do contrato ndo forem cumpri-
dos.

do Contrato




2 Coibir a reincidéncia através da aplicacdo de | Fiscal técnico e Gestor
glosas e penalidades previstas no instru- do Contrato
mento convocatorio.
Risco | Risco: Né&o atendimento dos Niveis Minimos de Servigos
10" "Probabili- Baixo
dade:
Impacto: Alto
Dano 1: Né&o atendimento aos requisitos de negocio.
Dano 2: Ineficiéncia e ndo efetividade da contratacéo.
Tratamento: | Mitigar
Id Acdo Preventiva Responsavel
1 Estabelecer penalidades pelo descumpri- Fiscal técnico e Gestor
mento dos Niveis Minimos de Servicos. do Contrato
2 Monitorar e controlar proativamente a quali- | Fiscal técnico
dade dos servigos por meio de estabeleci-
mento de meios.
3 Intervir ativamente e de forma continua na Fiscal técnico
afericdo da qualidade dos servigos executa-
dos, corrigindo os desvios identificados.
Id Acdo de Contingéncia Responsavel
1 Executar as intervencoes que se fizerem ne- | Fiscal técnico
cessarias para o reestabelecimento imediato
do atendimento e dos servicos.
2 Revisar o cumprimento das clausulas do Fiscal técnico e Gestor
contrato, notificando formalmente a contra- | do Contrato
tada quando forem descumpridas ou viola-
das.
3 Coibir a reincidéncia através da aplicacdo de | Fiscal técnico e Gestor
glosas e penalidades previstas no instru- do Contrato
mento convocatorio.
Risco | Risco: Falha na estimativa de volume de servicos
11 I"Probabili- Alto
dade:
Impacto: Alto
Dano 1: Né&o atendimento das expectativas da contratagéo.
Dano 2: Superdimensionamento ou subdimensionamento do contrato.
Dano 3: Contratagdo antiecondmica e sobreprego.
Dano 4: Rescisdo contratual.
Tratamento: Mitigar
Id Acdo Preventiva | Responsével




1 Para servicos profissionais, estimar o volume | Equipe de Planeja-
previsto realizando o levantamento do vo- mento da Contratacédo
lume de servigos executados em outros or-
gaos.

2 Para servicos que usem ferramentas tecnolé- | Equipe de Planeja-
gicas (SIEM), estimar o volume usando apli- | mento da Contratacao
cacOes de estimativa (planilhas e sites).

3 Elaboracdo minuciosa da memdria de cal- Equipe de Planeja-
culo. mento da Contratacéo

Id Acdo de Contingéncia Responsavel

1 Solicitar a adi¢do ou supressdo contratual Fiscal técnico e Gestor
através de aditivo. do Contrato

2 Elaborar, caso seja negada a continuidade da | Fiscal técnico e Gestor
contratagdo, um documento de oficializagdo | do Contrato
da demanda para instituir uma nova equipe
de planejamento da contratacéo e realizar
uma nova contratacao.

Risco | Risco: Contingenciamento orcamentario
12 Fprobabili- Muito baixo
dade:
Impacto: Alto
Dano 1: Descontinuidade dos servigos.
Dano 2: Reducéo da qualidade dos servicos entregues.
Tratamento: | Aceitar

Id Acédo Preventiva Responsével

1 Explorar outras alternativas de orcamento Equipe de Planeja-
para efetuar a contratacao. mento da Contratacéo

2 Apresentar a necessidade e a relevancia do Equipe de Planeja-
contrato para manutencéo e sustentagdo dos | mento da Contratacéo
servigos de TIC suportados e custodiados
contratados.

Id Acéo de Contingéncia Responsavel

1 Apresentar de forma clara a alta gestdo a im- | Fiscal técnico e Gestor
portancia da contratacéo. do Contrato

2 Identifique os pontos que causardo menor Fiscal técnico
impacto caso sejam suprimidos, caso seja
extremamente necessario o contingencia-
mento no contrato.

Risco | Risco: Descumprimento de clausulas contratuais pela Contratada
13 Probabili- | Baixo
dade:
Impacto: Alto




Dano 1: Né&o entrega dos servigos.
Dano 2: Atraso na entrega dos servicos.
Dano 3: Baixa qualidade dos servigos entregues.
Dano 4: Descontinuidade dos servigos.
Dano 5: Falta de efetividade da contratacéo.
Tratamento: | Mitigar
Id Acdo Preventiva Responsavel
1 Verificar a execucdo dos servicos, assegu- Fiscal técnico
rando se 0s requisitos exigidos no contrato
estdo sendo cumpridos de acordo com a qua-
lidade exigida.
2 Verificar se os servicos prestados satisfazem | Fiscal técnico
as expectativas da contratacao.
3 Adequar o dimensionamento do corpo de fis- | Fiscal técnico
calizacdo e gestdo contratual.
4 Aprimorar a capacitacdo da equipe de fisca- | Fiscal técnico
lizacdo e gestdo contratual.
5 Fiscalizar e gerir contratos de forma intensi- | Fiscal técnico
ficada.
Id Acdo de Contingéncia Responsavel
1 Informar devidamente a contratada quando Fiscal técnico e Gestor
clausulas do contrato forem descumpridas. do Contrato
2 Coibir a reincidéncia, aplicando glosas e pe- | Fiscal técnico e Gestor
nalidades previstas no instrumento convoca- | do Contrato
torio.
3 Promover uma nova contratacao e instituir Area demandante e
uma equipe de planejamento da contratacdo, | Gestor do Contrato
a fim de evitar o comprometimento da conti-
nuidade dos servicos do TJCE, caso as in-
conformidades ndo possam ser resolvidas.
Risco | Risco: Irregularidade no cumprimento de questdes trabalhistas
14" TProbabili- Baixo
dade:
Impacto: Médio
Dano 1: Desmotivacao dos profissionais prestadores de servigos
Dano 2: Aumento da rotatividade dos profissionais.
Dano 3: Baixa qualidade dos servicos entregues.
Dano 4: Corresponsabilizacdo de equipe de gestdo e fiscalizacéo.
Dano 5: Descontinuidade dos servigos.
Tratamento: | Mitigar
Id Acéo Preventiva | Responsavel




1 Verificar a elaboracédo da lista que devera ser | Fiscal técnico
observada pela fiscalizacdo administrativa
durante a execuc¢éo do contrato.
2 Verificar o cumprimento das obrigagdes tra- | Fiscal técnico
balhistas conforme legislacéo vigente.
Id Acdo de Contingéncia Responsavel
1 Identificar irregularidades trabalhistas e noti- | Fiscal técnico e Gestor
ficar formalmente a Contratada. do Contrato
2 Executar glosas e penalidades previstas no Fiscal técnico e Gestor
instrumento convocatorio. do Contrato
Risco | Risco: Risco de dependéncia excessiva do fornecedor (vendor lock-in).
15 Probabili- Baixo
dade:
Impacto: Médio
Dano 1: Dificuldade de troca de fornecedor
Dano 2: Descontinuidade dos servicos.
Tratamento: Mitigar
Id Acao Preventiva Responsavel
1 Estabelecer critérios claros para uma selecdo | Equipe de Planeja-
de tecnologia oferecida por muitas empresas | mento da Contratacao
2 Realizar estudo das tecnologias existentes. Equipe de Planeja-
mento da Contratacdo
3 Realizar estudo de mercado com multiplas Equipe de Planeja-
empresas. mento da Contratacdo
Id Acédo de Contingéncia Responsavel
1 Estabelecer o uso de funcionalidades padro- | Fiscal técnico
nizadas e presentes nas ferramentas tecnolo-
gicas.
Risco | Risco: Problemas de integragdo e compatibilidade de sistemas entre o servico
e contratado e o parque tecnoldgico do TJCE.
Probabili- Médio
dade:
Impacto: Muito alto
Dano 1: Descontinuidade dos servigos.
Dano 2: Baixa qualidade dos servicos entregues.
Dano 3: Né&o entrega dos servigos.
Dano 4: Falta de efetividade da contratacdo.
Tratamento: Mitigar
Id Acéo Preventiva | Responsavel




1 Realizar uma analise detalhada dos requisi- | Equipe de Planeja-
tos de integracao e compatibilidade durante a | mento da Contratacao
fase de planejamento da contratacao, identi-
ficando possiveis conflitos e lacunas.

2 Estabelecer critérios claros de compatibili- Equipe de Planeja-
dade técnica e interoperabilidade nos termos | mento da Contratacao
do contrato, garantindo que o servico contra-
tado seja compativel com o parque tecnolo-
gico do TJCE.

Id Acdo de Contingéncia Responsavel

1 Manter uma comunicagdo aberta e constante | Fiscal técnico
com a equipe responsavel pelo pargue tecno-

I6gico do TJCE, para identificar rapidamente
qualquer problema de integracdo e buscar
solucdes em conjunto.
2 Identificar rapidamente problemas de com- | Fiscal técnico

patibilidade entre as ferramentas tecnol6gi-
cas contratadas e o parque tecnolégico do
TJCE para implementar solugdes.

4, ACOMPANHAMENTO DAS ACOES DE TRATAMENTO DE RISCOS

Data Id. Risco Id. Registro e acompanhamento das ac¢des de tratamento
Acao dos riscos
16/03/2023 | R01, R02 e PO1 | Dedicagdo prioritaria do Integrante Técnico para elabora-
a Atual- RO3 ¢do do DOD. ETP, MGR, PSU e TRF.
mente
20/04/2023 | R01, R02 e P02 | Envio da primeira versdo do DOD.
RO3
27/04/2023 | RO1, R02 e P03 | Envio da primeira final do DOD.
RO3
12/06/2023 | R01, R02 e P04 | Envio da primeira versdo do ETP.
RO3
27/03/2023 | RO1, R02, P05 | Reunido de projeto SOC com a empresa Network Secure.
R03, R04,
RO5 e R16
13/04/2023 | R0O1, RO2, P06 | Reunido de projeto SOC com a empresa Decatron.
R0O3, R04,
RO5 e R16
14/04/2023 | R0O1, RO2, P07 | Reunido de projeto SOC com a empresa QOS Tecnolo-
R0O3, R04, gia.
RO5 e R16
26/04/2023 | R0O1, R02, P08 | Reunido de projeto SOC com a Gartner para tirar davidas
R03 e R11 da caracterizacao do objeto e escolha da solucéo.
26/04/2023 | R0O1, R02, P09 | Reunido de projeto SOC com a empresa Oi Solucdes.
R0O3, R04,
RO5 e R16
08/05/2023 | RO1, RO2, P11 | Reunido de projeto SOC com a empresa Fortinet.
RO3, R04,




RO5 e R16

08/05/2023 | RO1, RO2, P12 | Reunio de projeto SOC com a empresa Fortinet.
R0O3, R04,
RO5 e R16
10/05/2023 | R0O1, RO2, P13 | Reunido interna para preenchimento de planilha de di-
RO3, RO5 e mensionamento.
R11
15/05/2023 | R0O1, RO2, P14 | Reunido de projeto SOC com a empresa Network Secure.
R03, R04,
RO5 e R16
16/05/2023 | R0O1, RO2, P15 | Reunido de projeto SOC com a empresa NTSec.
R0O3, R04,
RO5 e R16
17/05/2023 | R0O1, RO2, P16 | Reunido de projeto SOC com a empresa TrendMicro.
R03, R04,
RO5 e R16
17/05/2023 | R0O1, RO2, P17 | Reunio de projeto SOC com a empresa Viwsec.
R0O3, R04,
RO5 e R16
18/05/2023 | R01, RO2, P18 | Reunido de projeto SOC com a empresa QOS Tecnologia
RO03, R0O4, — Dimensionamento.
RO5, R11 e
R16
19/05/2023 | RO1 e RO5 P19 | Reunido de projeto SOC com Cristiano e Heldir (TJCE).
20/05/2023 | RO1, RO2, P20 | Reunido de projeto SOC com a empresa Decatron — Di-
R0O3, R04, mensionamento.
RO5, R1le
R16
20/05/2023 | RO1, R02, P21 | Reunido de projeto SOC com a empresa Oi — Dimensio-
R03, R0O4, namento.
RO5,R1le
R16
25/05/2023 | R0O1, R0O2, P22 | Reunido de projeto SOC com a empresa Lanlink.
R0O3, R04,
RO5 e R16
25/05/2023 | RO1, R02, P23 | Reunido de projeto SOC com a empresa Network Secure
RO03, R0O4, — Dimensionamento.
RO5, R11 e
R16
30/05/2023 | R0O1, RO2, P24 | Reunido de projeto SOC com a empresa Stefanini.
R0O3, R04,
RO5 e R16
30/05/2023 | RO1, RO2, P25 | Reunido interna para verificagdo da modalidade de con-
RO3, RO5, tratacdo via UST e USTD com George Pereira.
R08, R11,
R14
31/05/2023 | RO1, R02, P26 | Reunido interna para verificagdo da modalidade de con-
R03, RO5, tratacdo de mao de obra com Francisco Moacir Medeiros.
R08, R11,

R14




02/06/2023 | RO1, R02, P27 | Reunido de projeto SOC com a empresa Embratel.
R0O3, R04,
RO5 e R16

07/06/2023 | RO1, R02, P28 | Reunido de projeto SOC com a empresa NTSec — Dimen-
R0O3, R04, sionamento.
RO5, R11e
R16

12/06/2023 | R0O1, RO2, P29 | Reunido com Heldir para o fechamento da primeira ver-
RO3, RO5 e séo do ETP.
R11

15/06/2023 | R0O1, RO2, P30 | Reunido de projeto SOC com a empresa Stefanini — Di-
R03, R0O4, mensionamento e proposta comercial.
RO5, R11 e
R16

16/06/2023 | R0O1, RO2, P31 | Reunido com Heldir para apresentacdo das corre¢des do
R03, RO5 e ETP solicitadas pelo Moacir.
R11

20/06/2023 | RO1, R02, P32 | Reunido com Heldir e Moacir para validacdo das corre-
R03, RO5 e ¢Oes do ETP solicitadas pelo Moacir.
R11

21/06/2023 | RO1, R02, P33 | Reunido com Heldir e Ederley da Silva para validacdo do
R0O3 e R11 uso do ITSM Assyst no projeto SOC.

04/07/2023 | RO1, R02, P34 | Reunido com a TrendMicro — Dimensionamento e pro-
R03, RO4, posta comercial.
RO5, R11 e
R16

07/07/2023 | RO1, R02, P35 | Reunido com a Network Secure e com a IBM para di-
R03, RO4, mensionamento e proposta comercial.
RO5, RO6,
RO7, R10,
R11,R13e
R16

17/07/2023 | R0O1, R02, P36 | Reunido com a Gartner dos Estados Unidos contendo o
R03, RO4, Feedback deles da documentacéo técnica contida no ETP.
R0O5, R06, O Feedback conteve elogios da documentacao técnica
R07, R10, completa e com projeto pronto para ser licitado.
R11,R13e
R16

24/07/2023 | RO1, R02, P37 | Reunido com a Davi para esclarecer quantidade de EPS,
R03, RO4, possibilidade de divisdo do Lote unico e referenciar o edi-
RO5, RO6, tal do MPSP.
RO7, R10,
R11,R13e
R16

26/07/2023 | R0O1, RO2, P38 | Reunido com a ServicelT — Dimensionamento e proposta
RO03, R0O4, comercial.
RO5, R11 e
R16

26/07/2023 | R0O1, RO2, P39 | Reunido com a ESY — AT&T — Dimensionamento e pro-
R03, R0O4, posta comercial. Eles ndo contam com SIEM, contam
R0O5,R1le com outra ferramenta XDR com arquitetura diferente de




R16

EPS, coletor e funcionamento

02/08/2023

RO1, RO2,
RO3, RO4,
RO5, R11e
R16

P40

Reunido com a IBM — Dimensionamento e proposta co-
mercial.

30/08/2023

RO1, RO2,
RO3, R04,
RO5, RO6,
RO7, RO8,
R09, R10,
R11, R12,
R13, R14,
R15e R16

P41

Aprovacao da documentacéo por parte do BID (Santiago
Paz).

05/09/2023

RO1, RO2,
RO3, RO5,
R06, R14.

P42

Reunido com Elaine da CONJUR do TJCE para tirar dd-
vidas das observacdes da documentacéo.

5. APROVACAO E ASSINATURA

Max Eduardo Vizcarra

Melgar - 48994
Integrante Técnico

Heldir Sampaio Silva — 9630
Integrante Demandante

Fabio de Carvalho Leite — 9594
Integrante Administrativo

Fortaleza, 7 de outubro de 2023.




