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INTRODUCAO

1.1 Este documento tem como finalidade de identificar e analisar os cenarios para o atendimento
da demanda que consta no Documento de Oficializacdo da Demanda, bem como demonstrar
a viabilidade técnica e econdmica das solucGes identificadas, fornecendo as informacdes

necessarias para subsidiar o respectivo processo de contratagéo.

DEFINIQAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS
2.1 Identificacdo das necessidades de negdcio
2.1.1.Contar com sistemas especializados de tratamento de dados de seguranca da
informagdo para melhorar a confidencialidade, integridade e disponibilidade dos
dados que trafegam na rede do TJCE, como por exemplo:
2.1.1.1 Dados processuais: informac6es relacionadas a processos judiciais.
2.1.1.2 Dados pessoais: informac6es pessoais dos envolvidos nos processos, como
nomes, enderecos, numeros de documentos, registros criminais, dados
biométricos, entre outros.
2.1.1.3 Documentos digitais: documentos eletrdnicos utilizados no ambiente de
trabalho do Tribunal.
2.1.1.4 Comunicages internas: e-mails, mensagens instantaneas, chamadas de voz
e videoconferéncias realizadas pelos funcionarios do Tribunal.
2.1.1.5 Dados de seguranca: registros de acesso, logs de eventos, informagdes de
autenticacgéo, registros de monitoramento e outras informacoes relacionadas

a seguranca da rede e dos sistemas do Tribunal.



2.1.2.

2.1.3.

2.1.1.6 Dados de sistemas administrativos: informacfes relacionadas a gestdo
interna do Tribunal, como recursos humanos, finangas, compras, contratos,
licitagBes, entre outros.

Contar com uma equipe especializada e dedicada exclusivamente a atividades de

segurancga da informacdo e resposta a incidentes, também conhecida como Centro

Operacional de Seguranca (Security Operations Center — SOC), para elevar o nivel

de protecdo dos servicos utilizados pelos usuérios da rede do TJCE e atender as

seguintes necessidades de negocio:

2.1.2.1 Protegdo da informagdo: Um Tribunal de Justi¢ca lida com uma grande
quantidade de informacgfes confidenciais, sensiveis e sigilosas. A equipe de
resposta a incidentes é fundamental para proteger essas informacdes contra
ameacas cibernéticas, violacdes de seguranca e acesso nao autorizado.

2.1.2.2 Preservagdo da integridade dos sistemas: Os sistemas de um Tribunal de
Justica sdo essenciais para o funcionamento adequado das atividades
judiciais. A equipe de resposta a incidentes contribui a mentar a integridade
dos sistemas, prevenindo e mitigando incidentes que possam comprometer a
disponibilidade e o desempenho dos sistemas.

2.1.2.3 Continuidade dos servicos: A equipe de resposta a incidentes desempenha
um papel fundamental na garantia da continuidade dos servicos do Tribunal
de Justica. Eles estdo preparados para lidar com incidentes de seguranca,
minimizando o impacto e assegurando que 0s servi¢os sejam restabelecidos
0 mais rapido possivel em caso de interrupcdes ou ataques cibernéticos.

Contar com servicos especializados em solucdes de tratamento e resposta a

incidentes de redes, com o objetivo de atender os seguintes artigos da RESOLUCAO

No 396, DE 7 DE JUNHO DE 2021 do CNJ:

2.1.3.1 Art. 6° Inciso IV: permitir a manutengéo e a continuidade dos servicos, ou 0
seu restabelecimento em menor tempo possivel.

2.1.3.2 Art. 9° Inciso II: elevar o nivel de seguranca das infraestruturas criticas.

2.1.3.3 Art. 11° Inciso I: estabelecer todas as agbes que possibilitem maior
eficiéncia, ou seja, capacidade de responder de forma satisfatoria a
incidentes de seguranca, permitindo a continua prestacdo dos servicos
essenciais a cada 6rgdo.

2.1.3.4 Art. 11° Inciso Il: instituir e manter Equipe de Tratamento e Resposta a

Incidentes de Seguranca Cibernética (ETIR).



2.14.

2.15.

2.1.3.5 Art. 11° Inciso Ill: elaborar e aplicar processo de resposta e tratamento a
incidentes de seguranca cibernética que contenha, entre outros,
procedimento de continuidade do servico prestado e seu rapido
restabelecimento, além de comunicacgéo interna e externa.

2.1.3.6 Art. 11° Inciso XI: realizar pratica em gestdo de incidentes e efetivar o
aprimoramento continuo do processo.

2.1.3.7 Art. 12° Inciso V: possibilitar a convergéncia de esforcos e iniciativas na
apuracdo de incidentes e na promocdo de acles de capacitacdo e educacéo
em seguranca cibernética.

Contar com servicos especializados em solugdes de testes de seguranca de invaséo de

redes, com o objetivo de atender os seguintes artigos da RESOLUCAO No 396, DE

7 DE JUNHO DE 2021 do CNJ:

2.1.4.1 Art. 6° Inciso Il: aumentar a resiliéncia as ameacas cibernéticas.

2.1.4.2 Art. 11° Inciso X: realizar, a0 menos semestralmente, avaliagéo e testes de
conformidade em seguranca cibernética de forma a aferir a eficicia dos
controles estabelecidos.

2.1.4.3 Art. 12° Inciso IV: estabelecer rotinas de verificagdes de conformidade em
seguranga cibernética.

Manter uma equipe ininterrupta de resposta rapida e efetiva a ataques e incidentes de

seguranca da informacao.

2.2 ldentificacdo das necessidades tecnoldgicas

2.2.1.

2.2.2.

Contar com servigos especializados em solugdes tecnoldgicas de monitoramento e
correlacdo de dados de redes de computadores com o objetivo de atender o0s
seguintes artigos da RESOLUCAO No 396, DE 7 DE JUNHO DE 2021 do CNJ:
2.2.1.1. Art. 11° Inciso IV: utilizar tecnologia que possibilite a analise consolidada
dos registros de auditorias coletados em diversas fontes de ativos de
informacdo e de acbes de usuarios, permitindo automatizar acbes de
seguranga e oferecer inteligéncia a analise de eventos de seguranca.
2.2.1.2. Art. 11° Inciso VI: providenciar a realizacdo de coOpias de seguranca
atualizadas e segregadas de forma automatica em local protegido, em
formato que permita a investigagéo de incidentes.
Contar com servicos especializados em solucdo tecnoldgica Security Information
and Event Management (SIEM) para agregacgéo, consolidacéo e padronizagédo de

tratamento dos registros ou logs, criados pelos equipamentos de rede e de seguranca



2.2.3.

2.24.

2.2.5.

2.2.6.

da informagdo do TJCE, conforme os seguintes tépicos do Manual de referéncia —

Prevencdo e Mitigacdo de Ameacas Cibernéticas e Confianca Digital (ANEXO V

DA PORTARIA No 162, DE 10 DE JUNHO DE 2021 do CNJ):

2.2.2.1. Inciso 34-d: os dados de eventos sejam coletados e correlacionados a partir
de varias fontes e sensores. Sugere-se utilizar solu¢do de Security
Information and Event Management (SIEM) para auxiliar no
correlacionamento de eventos.

2.2.2.2. Inciso 34-e: existam thresholds e regras para geracéo de incidentes a partir
dos eventos coletados.

2.2.2.3. Inciso 34-f: exista monitoramento especifico de seguranca cibernética para
o ambiente fisico, a rede e as atividades pessoais a fim de se detectar
eventos.

Contar com servicos especializados em solugdo tecnoldgica SIEM para manutencéo,

monitoramento e andlise de logs de auditoria no TJCE, conforme os seguintes

topicos do Inciso “8 Checklist para utilizacdo dos Controles Minimos

Recomendados” do Manual de Referéncia — Protecdo de Infraestruturas Criticas de

TIC (ANEXO IV DA PORTARIA No 162, DE 10 DE JUNHO DE 2021):

2.2.3.1. Inciso 6.5: Garantir que os logs apropriados sejam agregados em um
sistema central de gerenciamento de logs para analises e revisoes.

2.2.3.2. Inciso 6.6: Implantar Security Information and Event Management
(SIEM) ou ferramenta analitica de logs para correlacdo e analise de logs.

2.2.3.3. Inciso 6.7: Em uma base regular, revisar os logs para identificar anomalias
ou eventos anormais.

2.2.3.4. Inciso 6.8: Em uma base regular, ajustar as configuracbes do SIEM de
forma a melhor identificar eventos que requeiram acdes e diminuir o ruido
proveniente de eventos ndo importantes.

Solucéo tecnologica SIEM para gerenciar os eventos e incidentes nos ativos de rede

do TJCE de maneira normalizada, padronizada e sincronizada na modalidade 24

horas do dia, nos 7 dias da semana, no periodo de vigéncia contratual.

Solucdo tecnoldgica SIEM como ferramenta homogeneizada que evite a sobrecarga

da analise desses eventos e incidentes em cada um dos ativos heterogéneos de rede

(diversos fabricantes, sistemas operacionais ou firmware), 0s quais s&o

apresentados na Tabela 4 do documento ETP - ANEXO 1.

Atender as exigéncias regulatorias de governanga e boas préticas, estabelecidas



pelos Frameworks de seguranca da informacgédo (NIST, SANS, ISO 27000, OWASP,
MITRE ATT&CK, etc), os quais estdo relacionados a deteccdo e resposta de
incidentes (Blue Team), testes de invasdo (Red Team) e monitoramento e correlacéo

de eventos com a ferramenta SIEM.

2.3 Demais requisitos necessarios e suficientes a escolha da solucéo de TIC

2.3.1.

2.3.2.

2.3.3.

2.34.

2.3.5.

2.3.6.

2.3.7.

2.3.8.

Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigac¢des
assumidas, todas as condicdes de habilitacdo e qualificacdo exigidas na licitacao.
Apresentar, sempre gue solicitado, durante a execucdo do contrato, documentos que
comprovem o cumprimento da legislagdo em vigor quanto as obrigacfes assumidas.
Todas as informacdes obtidas ou coletadas pela empresa provedora da Solucdo de
Tecnologia da Informacdo, durante a prestacdo dos servicos, devem ser tratadas
como confidenciais. E proibida qualquer divulgacdo a terceiros, e a empresa deve
garantir que seus soécios, funcionarios e subcontratados (em outros clientes)
mantenham absoluto sigilo sobre os dados, informagfes, documentos,
especificacbes técnicas e comerciais aos quais possam ter acesso no decorrer dos
servigos executados.
A obrigacdo assumida de Confidencialidade permanecera valida durante e apds o
periodo de vigéncia contratual.
Acatar as recomendacdes da fiscalizacdo do TJCE, facilitando a ampla acdo desta,
com pronto atendimento aos pedidos de esclarecimento porventura solicitados.
As obrigacOes e conhecimentos sobre os requisitos de seguranca serdo ratificados
pelo TICE e a empresa fornecedora da solucao de T1 em documentos posteriores.
Ter implementados os servigos especializados citados nos itens 3.1, 3.1 e 3.2 por um
periodo minimo de 36 meses. Periodo adequado para a implementacdo e
consolidacdo dos servigos contratados, objetivando garantir uma maior eficiéncia e
eficacia na prestacdo dos servicos. Além disso, um contrato com duragdo de no
minimo 36 meses, proporcionard maior estabilidade e previsibilidade tanto para a
CONTRATANTE quanto para a CONTRATA-DA, permitindo um planejamento
mais adequado e uma gestdo mais eficiente dos recursos. Este periodo € uma pratica
adotada nas pesquisas realizadas de contrato do tipo em outros orgdos publicos (ver
item 6).
Os servicos poderdo ser renovados até o limite maximo de tempo conforme a Nova
Lei de Licitaces e Contratos - Lei n® 14.133/2021 (10 anos).



3.

ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

3.1.

3.2.

3.3.

Servico de gestdo de incidentes de seguranca (Blue Team): Servigo de desenvolvimento,
planejamento, acompanhamento de implantacdo e manutencdo das medidas de seguranca
da informacdo do TJCE, bem como detectar incidentes e elaborar estratégias, diagnosticar
e acompanhar respostas a incidentes de seguranca, com 0 objetivo de proteger ativos de
informagdo e garantir a confidencialidade, integridade e confidencialidade dos dados do
TJCE (Blue Team). Os detalhes operacionais e técnicos deste servico encontram-se no
documento ETP - ANEXO 1.

Servico de gestéo testes de invasdo (Red Team): Servigo de execucgédo de avaliagOes de
seguranca e testes de invasdo, internos e externos, nos sistemas, aplicativos e infraestrutura
do TJCE, com o objetivo de identificar vulnerabilidades, avaliar a eficacia das medidas de
seguranca implementadas e solicitar implementacdes das vulnerabilidades encontradas
(Red Team). Os detalhes operacionais e técnicos deste servigo encontram-se no documento
ETP-ANEXO I.

Servicos gerenciados de monitoramento e correlacdo de eventos de seguranca da
informacdo: Servicos gerenciados de monitoramento e correlagcdo de eventos, por meio de
correlacionamento de logs, pacotes de redes e/ou comportamento andmalo de aplicacdes,
servigos e infraestrutura que possam gerar eventos de seguranca da informacgéo, para
detectar, analisar e responder a ameacas de seguranca por meio do monitoramento e analise
centralizado de logs de todos os ativos de rede atuais e considerados em demandas futuras
do TJCE usando a ferramenta SIEM. Os detalhes operacionais e técnicos deste servigo

encontram-se no documento ETP - ANEXO 1.

4. ANALISE DE SOLUCOES POSSIVEIS

4.1.

Identificacdo das Solucgdes

Id

Descrigdo da solucéo (ou cenario) para a Demanda

1

Servigos Gerenciados de Seguranca da Informacéo

Também conhecido como Managed Security Services (MSS), consiste em um conjunto de ser-
vicos terceirizados de seguranca da informacéo e gerenciamento de risco fornecidos por um
provedor especializado, incluindo o uso de software e hardware da contratada como servigo.
Esses servicos abrangem monitoramento continuo, deteccdo e resposta a incidentes de segu-
ranca, gerenciamento de vulnerabilidades, anélise de logs e eventos de seguranca, além de con-
sultoria e suporte técnico. O objetivo principal do MSS € ajudar as organizacdes a fortalecer
sua postura de seguranca, reduzir riscos e proteger seus ativos criticos, permitindo que elas se
concentrem em suas principais atividades comerciais.




Nessa solucdo, cabe a empresa contratada gerenciar a quantidade de profissionais necessarios
para a realizacdo das atividades. E de responsabilidade da empresa contratada adequar a com-
posicao da equipe de acordo com os parametros estabelecidos para 0s niveis minimos de servi-

co.

A proposta da solucdo é reduzir os riscos relacionados a modificagdes acidentais ou intencio-
nais, acessos ndo autorizados ou ataques maliciosos que possam comprometer a seguranca de
ativos criticos.

c Solucéo de ampliagdo da maturidade de ambiente
A proposta consiste na oferta de servicos de seguranca de rede e inclui a disponibilizacédo de
softwares e suas licencas, gerenciamento centralizado, servicos de implantagcdo, garantia de
atualizacdo continua e suporte técnico. A solucdo compreende a aquisi¢do de equipamentos
(hardware), software e prestacao de servicos.
A solucédo propde a avaliagdao do pagamento por meio de uma combinacdo de "unidades", “me-
ses” e “horas de servigo”, que sdo comumente utilizados para projetos ou servicos.

3

Solucao integrada de servicos gerenciados de rede

Nesta solucdo, busca-se promover a prestacdo de servicos com o objetivo de fornecer recursos
e sistemas de informacéo estaveis e eficientes, que englobam: a maturidade e disponibilidade
do ambiente; a independéncia tecnoldgica; o fortalecimento da governanca de TI; a seguranca
de dados e informac0es; a prevencédo de riscos de interrupcao dos servigos; a transferéncia de
conhecimento no momento adequado; o aumento da satisfacdo dos usuarios com os produtos e
servicos de TI fornecidos; e a gestdo sustentavel da administracdo, operacao e suporte da rede.

A empresa contratada é atribuida a responsabilidade de definir e gerenciar os profissionais en-
volvidos na prestacdo dos servigos, bem como suas respectivas entregas. Essa responsabilidade
inclui o ajuste da equipe de colaboradores de acordo com as necessidades da entidade/6rgéo,
visando o cumprimento das demandas solicitadas. A remuneragéo esta diretamente relacionada
a quantidade de ativos de Infraestrutura que serdo gerenciados.

4.2. Andlise Comparativa de Soluces

A Solucdo encontra-se implantada em outro 6rgéo ou entidade da
Administracdo Publica Federal?

. Id da . ~ |N&o se
Requisito Solucao Sim | Nao Aplica
1 X

X

A Solucéo esté disponivel no Portal do Software Publico Brasilei-

ro?

X

2
3
1
2
3




A Solugdo é um software livre ou software pablico?

A Solucdo é aderente as politicas, premissas e especificacdes téc-
nicas definidas no Modelo Nacional de Interoperabilidade (MNI)
do Poder Judiciario?

A Solucdo é aderente as regulamentacdes da ICP-Brasil? (quando
houver necessidade de certificacéo digital)

X

NP wW[NP
X

w
X

A Solucéo é aderente as orientacGes, premissas e especificacdes
técnicas e funcionais definidas no Modelo de Requisitos para
Sistemas Informatizados de Gestéo de Processos e Documentos
do Poder Judiciario (Moreqg-Jus)?

W N P W DN

X X X | X

5.

REGISTRO DE SOLUC}@ES CONSIDERADAS INVIAVEIS
5.1. Solugéo 2 - Solucéo de ampliacdo da maturidade de ambiente.

5.1.1.

5.1.2.

5.1.3.

5.1.4.

A solucdo 2 é normalmente relacionada a projetos ou servigos que requerem um
aumento significativo no volume de servicos prestados. Esse pagamento esta
vinculado ao cumprimento dos ANS definidos, e podem ser aplicados redutores no
faturamento por meio de glosas, caso haja descumprimento.

Esta solucdo é descrita em outros certames como adequada para entidades com
ativos de menor criticidade e ambientes tecnologicos ndo altamente criticos, nao
sendo aplicavel aos servigos especificos de gestdo de incidentes de seguranca (Blue
Team), gestdo de testes de invasdo (Red Team) e servicos gerenciados de
monitoramento e correlacdo de eventos de seguranca da informacéo. Isso ocorre
porque esses servicos requerem um nivel mais avancado de seguranca e expertise
técnica, ndo se limitando apenas a controles minimos.

O gerenciamento de incidentes de seguranca, por exemplo, envolve a deteccdo,
resposta e mitigacdo de eventos de seguranca, exigindo conhecimentos
especializados, investigacdo forense e coordenagdo eficaz com diferentes partes
envolvidas.

Da mesma forma, os testes de invasdo (Red Team) envolvem simulagfes de ataques
para identificar vulnerabilidades e pontos fracos nos sistemas, e exigem habilidades
avancadas de hacking ético e analise de seguranca. Esses servi¢os ndo podem ser

realizados de forma eficaz com uma abordagem de controles minimos, pois



5.15.

5.1.6.

5.1.7.

requerem uma analise profunda e abrangente dos sistemas e uma resposta proativa a
potenciais riscos de seguranca.

Ja os servicos gerenciados de monitoramento e correlacéo de eventos de seguranca
da informacéao (SIEM), demandam a coleta, analise e correlacdo de dados de varias
fontes, como logs de seguranca, eventos de rede e sistemas, a fim de identificar
atividades maliciosas ou suspeitas. Esses servigos exigem uma infraestrutura
tecnoldgica robusta, capacidades avancadas de analise de seguranca e profissionais
especializados para interpretar os eventos e tomar as medidas apropriadas.

Portanto, esses servicos especificos de seguranca da informacdo exigem abordagens
mais avancadas e especializadas do que uma Solucdo de ampliagdo da maturidade
de ambiente que se destina a ambientes menos criticos. E necessério considerar a
natureza e complexidade dos servicos de seguranca para garantir uma abordagem
adequada e eficaz na protecdo dos ativos e na gestdo de incidentes de seguranca.
Diante do exposto, a solu¢do 2 se configura uma solucdo tecnicamente inviavel

para o atendimento a necessidade do TJCE.

5.2. Solucédo 3 - Solucéo integrada de servigos gerenciados de rede

5.2.1.

5.2.2.

5.2.3.

5.24.

Neste modelo, as demandas sé&o encaminhadas por meio de Ordens de Servigo
periddicas, com base na quantidade estimada de USI's para o periodo. As atividades
de TI sdo pré-definidas em um Catdlogo de Servicos, seguindo os padrdes de
qualidade, procedimentos e qualificacdes estabelecidos para a execucdo. A empresa
contratada tem a responsabilidade de cumprir as atividades solicitadas conforme
séo demandadas, em conformidade com o modelo de execucéo.

A solucdo 3 contara com fiscalizacdo técnica é mais complexa, maior necessidade
de maturidade do 6rgdo na definicdo das atividades a serem consumidas e risco de
pagamento por atividades irreais, complexidade na mensuracdo do custo de cada
atividade.

A adocdo do modelo de servicos da solucdo 3, com remuneracdo baseada na
quantidade de ativos de infraestrutura a serem geridos e catalogos de servigos,
apresenta desafios de execucdo devido a falta de experiéncia prévia no &mbito do
TJCE para um projeto de SOC. Isso resulta na auséncia de um historico preciso e
confiavel de consumo anterior. Além disso, a demanda do TJCE inclui servicos de
gerenciamento de seguranga que sao essenciais para operar a seguranca do TJCE.
Diante do exposto, a solu¢do 3 se configura uma solucdo tecnicamente inviével

para o atendimento a necessidade do TJCE.



PESQUISA DE PRECOS DE MERCADO DAS SOLUCOES VIAVEIS

6.1. A pesquisa de mercado esta presente no documento acostado aos autos do processo.

ANALISE COMPARATIVA DE CUSTOS (TCO)

7.1 Alimplementacdo de um SOC é essencial para fortalecer a postura de seguranca da organi-

zacdo. Ao longo de 36 meses, 0 SOC proporcionard um Blue Team altamente especializado
para a gestdo de incidentes de seguranca, permitindo a identificacdo e resposta eficaz a
ameacas em tempo real. Adicionalmente, a incluséo do Red Team para condugao de testes
de invasdo possibilitara a avaliacdo proativa da infraestrutura e das defesas, identificando
potenciais vulnerabilidades antes que possam ser exploradas por atacantes maliciosos. A
integracdo de servigos gerenciados de monitoramento e correlacdo de eventos através da
ferramenta SIEM aprimoraré a capacidade da organizacao de detectar padrdes suspeitos e
comportamentos andmalos, permitindo uma resposta mais agil e precisa a incidentes de se-
guranca. Embora o investimento inicial possa ser significativo, os beneficios em termos de
deteccdo precoce, resposta eficiente a ameacas e reducdo do risco de violagdes de seguran-
ca certamente justificam os custos associados a essa iniciativa. Portanto, os custos associa-
dos a essa estratégia de seguranca sdo plenamente justificaveis, dada a protecdo substancial

que ela proporciona aos ativos e a integridade operacional da organizacéo.

Solucéo 1 - Servicos Gerenciados de Seguranca da Informacao

Descricdo |Servicos de Security Operations Center (SOC) composto por Servico de gestdo de

incidentes de seguranca (Blue Team), Servico de gestdo testes de invasdo (Red Te-
am), por 36 meses e Servigos gerenciados de monitoramento e correlagdo de eventos
usando a ferramenta tecnoldgica SIEM.

Analise As demandas previstas com IDs 4, 5 e 6 da proxima Tabela poderdo ser contratadas

opcionalmente, sob demanda de forma gradual e seu quantitativo podera variar em
virtude da flutuacdo natural do tamanho da rede durante a execucdo contratual.

Sendo assim, o custo fixo da contratacdo € o resultado da soma dos itens com Ids 1, 2
e 3 do VALOR MEDIO da Tabela mostrada abaixo. Ou seja R$ 8.427.276,68 para
36 meses, resultando em um valor aproximado de R$ 234.091,02 por més ou R$
2.809.092,23 por ano.

Vale a pena ressaltar que o valor anual estimado de R$ 2.809.092,23 é baseado em

propostas comerciais antes de um pregdo. Em outras palavras, esse valor muito pro-




vavelmente sera reduzido como resultado da competitividade dos licitantes. Ainda
considerando o valor anual estimado de R$ 2.809.092,23, ele é muito proximo ao
valor da estimativa preliminar de R$ 2.604.763,00, presente no Plano Anual de Con-
tratacbes (PAC) de 2023.

As demandas previstas com IDs 4, 5 e 6 da prdxima Tabela contam com o seguinte
VALOR MEDIO anual sob demanda: R$ 11.879,33 por pacote de 500EPS, R$
23.051,66 por pacote de 1.000 EPS e R$ 42.300,00 por pacote de 2.000 EPS.

8.

IDENTIFICACAO DA SOLUCAO ESCOLHIDA
8.1. Solucdo Escolhida: a solucdo 1 € a solugdo escolhida pelos seguintes motivos.

8.1.1.

8.1.2.

8.1.3.

8.14.

No contexto da Solugdo 1, os pagamentos estdo relacionados ao cumprimento dos
Niveis Minimos de Servico (NMS) estabelecidos. Caso ocorra o descumprimento
de algum NMS, serdo aplicados redutores no faturamento por meio de glosas. A
solucdo 1, que utiliza Niveis Minimos de Servico (NMS) e possui uma
remuneracdo mensal fixa com base nos resultados alcangados e verificados, € uma
opcao tecnicamente viavel. No entanto, é necessario fornecer informacdes sobre o
ambiente tecnoldgico, incluindo hardware, software, historico de consumo e todos
0s servicos relacionados a gestdo da seguranca da informacgdo. Essas informagdes
estdo presentes no documento ETP - ANEXO 1.

E importante ressaltar que a solucdo 1 estd em conformidade com as
recomendac0es legais, estabelecendo padrdes de qualidade e indicadores facilmente
mensuraveis, resultando em melhorias na qualidade e produtividade dos servicos.
Além disso, ela simplifica a gestdo e fiscalizacdo contratual, facilitando as agdes
orcamentarias. Dessa forma, a solucdo 1, que se baseia nos Niveis Minimos de
Servico (NMS), é considerada uma opcédo viavel tanto do ponto de vista técnico
quanto administrativo, atendendo integralmente as necessidades e requisitos
estabelecidos no item 3.

O objetivo do TIJCE ao escolher essa solugdo é obter prestacdo de servicos
especializados que lidem com as tarefas e rotinas de seguranca de forma mais
eficiente e/ou com menor custo do que o uso da prépria forca de trabalho,
servidores ou servigos acessorios que ndao possuem a mesma capacidade técnica
necessaria para garantir a integridade dos recursos e ativos tecnoldgicos, além de
aprimorar as boas praticas de seguranca.

Beneficios do Servico de gestdo de incidentes de segurancga (Blue Team):




8.14.1.

8.14.2.

Atualmente o TJCE néo conta com servigos profissionais especializados
em deteccdo e resposta a incidentes. Essa lacuna de profissionais faz com
que o TJCE nédo conte com capacidade de resposta rapida e precisa na
deteccdo e resposta a incidentes de seguranca. Por exemplo, problemas de
disponibilidade, como lentiddo nos sistemas, poderiam ser resolvidos com
pericia técnica de analise e configuracdo de sistemas. Sendo assim, hd uma
necessidade prioritdria de contar com uma equipe especializada em
deteccdo e resposta a todo tipo de incidentes de seguranca da informacéo.
A equipe necessaria é conhecida na literatura de seguranca da informacéo
como Blue Team.
O Blue Team contard com profissionais altamente qualificados e trara ao
TJCE maturidade de deteccdo e resposta a incidentes de seguranca da
informagdo. As principais vantagens de contar com o Blue Team no TJCE
séo:
8.1.4.2.1. Protecdo contra ciberataques: o Blue Team possui conhecimento
e habilidades para identificar, prevenir e mitigar ataques
cibernéticos. Eles estdo constantemente monitorando e
analisando a infraestrutura de TI para detectar qualquer
atividade maliciosa e responder de forma rapida e eficiente.
8.1.4.2.2. Resposta rapida a incidentes: com um Blue Team atuante, o
TJCE pode responder de maneira mais agil a incidentes de
seguranca cibernética. A equipe possui protocolos e
procedimentos estabelecidos para lidar com violacBes de
seguranca, minimizando o impacto e reduzindo o tempo de
inatividade dos sistemas.
8.1.4.2.3. Monitoramento continuo: o Blue Team realiza monitoramento
continuo dos sistemas e redes de Tl do 6rgdo governamental.
Isso permite identificar comportamentos suspeitos, padrdes
incomuns e vulnerabilidades potenciais antes que sejam
exploradas por atacantes.
8.1.4.2.4. Analise de riscos: A equipe Blue Team avalia regularmente os
riscos de seguranca cibernética enfrentados pelo 6rgédo
governamental. Isso inclui a identificacdo e anélise de

vulnerabilidades, a realizagdo de testes de penetracdo e a



implementacdo de medidas de seguranca adequadas para reduzir
0S riscos.

8.1.4.2.5. Conformidade regulatoria: com a equipe Blue Team, o TJCE
podera garantir a conformidade com regulamentacGes de
seguranga cibernética aplicaveis. Isso € especialmente relevante
para lidar com informacgBes sensiveis e confidenciais dos
cidadé&os.

8.1.4.2.6. Conscientizacdo e treinamento: o Blue Team desempenhara um
papel fundamental na conscientizacdo e treinamento em
segurangca cibernética para os funcionarios do TJCE. Isso ajuda a
promover uma cultura de seguranca, educando 0s usuarios sobre
boas praticas, politicas de seguranca e a importancia de manter a
seguranca das informagdes.

8.1.4.2.7. Inteligéncia de ameacas: a equipe Blue Team est4
constantemente atualizada sobre as dltimas ameacas e
tendéncias em seguranca cibernética. Isso permitird ao TJCE
estar ciente das ameagas emergentes e adotar medidas proativas
para se proteger contra ataques.

8.1.4.2.8. Parceria com outras equipes: o Blue Team trabalhard em
colaboracdo com outras equipes de Tl e de resposta a incidentes
no TJCE. Essa parceria fortalece a seguranca geral, promovendo
a troca de informacdes e o compartilhamento de melhores
praticas entre as equipes.

8.1.5. Beneficios do Servico de gestdo testes de invasdo (Red Team), por 36 meses.
8.1.5.1. Atualmente o TICE ndo conta com servigos profissionais especializados

em testes de invasdo e detecgdo de falhas. Essa lacuna de profissionais faz

com que o TJCE nédo conte com um setor responsavel por simular ataques

e explorar vulnerabilidades em sistemas, aplicativos e infraestrutura,

identificando falhas e pontos fracos antes que sejam explorados por

adversarios reais. Por exemplo, problemas de disponibilidade, como

lentiddo nos sistemas, poderiam ter sido detectados e previstos como

falhas existentes para terem sua correcdo aplicada antes que aparega o

incidente. Sendo assim, ha uma necessidade prioritaria de contar com uma

equipe especializada em testes de invasao e prevencéo de vulnerabilidades



8.1.5.2.

para todo tipo de incidentes de seguranca da informacdo. A equipe

necessaria € conhecida na literatura de seguranga da informac&o como Red

Team.

O Red Team contard com profissionais altamente qualificados e trard ao

TJCE maturidade de deteccdo e prevencdo de incidentes de seguranca da

informagdo. As principais vantagens de contar com o Red Team no TJCE

sao:
8.1.5.2.1.

8.1.5.2.2.

8.1.5.2.3.

8.1.5.2.4.

8.1.5.2.5.

Avaliacdo de seguranca abrangente: o0 Red Team realizara testes
de penetracdo e simulacGes de ataques realistas e controlados
para identificar vulnerabilidades e pontos fracos nos sistemas do
TJCE. Isso permite uma avaliacdo abrangente da postura de
seguranca, indo além das andlises tedricas e identificando areas
que precisam de melhorias.

Identificacdo de vulnerabilidades ocultas: o Red Team utilizara
técnicas avancgadas para identificar vulnerabilidades ocultas que
podem ndo ser detectadas pelos sistemas de seguranca
convencionais ou mesmo pelo pessoal interno do TJCE. Isso
ajuda a revelar falhas de seguranca desconhecidas e a corrigi-las
antes que sejam exploradas por atacantes reais.

Teste de resiliéncia: 0 Red Team realizara testes praticos para
avaliar a resiliéncia do TJCE em cenérios de ataque realistas.
Isso permite testar a eficacia dos processos de resposta a
incidentes, a capacidade de recuperacdo e a coordenacdo entre
as equipes de seguranca.

Melhoria da conscientizacdo em seguranca: As atividades do
Red Team ajudardo a aumentar a conscientizagdo sobre
seguranca cibernética entre os funcionarios do TJCE. Os testes
de penetracdo e os incidentes simulados fornecem exemplos
concretos dos riscos e das consequéncias de violagbes de
seguranca, incentivando a adogéo de praticas de seguran¢a mais
robustas e a conformidade com politicas e diretrizes.

Tomada de decisdo embasada: as avaliagbes do Red Team
fornecem informacgdes valiosas para a tomada de decisdes

estratégicas em relagdo aos investimentos em seguranga



8.1.5.2.6.

8.1.5.2.7.

cibernética. Os resultados dos testes ajudam a priorizar as areas
de melhoria e a alocar recursos de forma mais eficiente,
garantindo que os esforcos de seguranca estejam alinhados com
as ameagas reais.

Preparacdo para incidentes de seguranga: ao simular ataques e
explorar vulnerabilidades, o Red Team ajudara a preparar o
TJCE para lidar com incidentes de seguranca cibernética reais.
Isso inclui a identificacdo de gaps nos planos de resposta a
incidentes, o treinamento das equipes de resposta e a melhoria
dos processos de comunicacao e coordenagdo durante uma crise
de seguranca.

Aumento da confianca publica: a presenca de um Red Team no
TJCE demonstrara um compromisso com a seguranga
cibernética e a protecdo das informacgdes confidenciais dos
usuarios. Isso ajuda a aumentar a confianca do pablico no TICE

e em suas praticas de seguranca.

8.1.6. Beneficios do Servicos gerenciados de monitoramento e correlacdo de eventos de

seguranca da informacao por 36 meses:

8.1.6.1. Atualmente, o TJCE ndo conta com uma solucdo que permita coletar,

analisar e correlacionar eventos de seguranca de varias fontes em tempo

real. Com a aquisicdo da ferramenta SIEM, assim como, no minimo, um

profissional para sua gestdo, o TICE contara com as seguintes vantagens:

8.1.6.1.1.

8.1.6.1.2.

Deteccao de ameacas avangadas: uma ferramenta SIEM é capaz
de coletar e correlacionar informacdes de logs e eventos de
seguranca de diversas fontes, permitindo a detec¢do de ameacas
avancadas que poderiam passar despercebidas de forma isolada.
Com a andlise em tempo quase real e historica dos dados, é
possivel identificar padrbes e comportamentos anormais,
indicando possiveis ataques ou viola¢des de seguranca.

Resposta rapida a incidentes: o profissional especializado em
SIEM tem a capacidade de interpretar os alertas e informacdes
gerados pela ferramenta de forma réapida e eficiente. Isso
permite uma resposta 4&gil a incidentes de seguranca,

minimizando o tempo de deteccdo e reduzindo o impacto



8.1.6.1.3.

8.1.6.1.4.

8.1.6.1.5.

8.1.6.1.6.

8.1.6.1.7.

causado por ataques cibernéticos. O profissional pode tomar as
medidas necessarias para conter a ameaca e iniciar as
investigacOes pertinentes.

Monitoramento abrangente: uma ferramenta SIEM permitird o
monitoramento abrangente de toda a infraestrutura de TI do
TJCE, incluindo redes, servidores, aplicativos e dispositivos.
Isso possibilita a identificacdo de atividades suspeitas ou ndo
autorizadas em tempo real, auxiliando na protecdo dos sistemas
e informacgdes sensiveis.

Anélise forense e investigacdo: o SIEM armazenara os registros
de eventos de seguranca por até 6 meses (conforme PORTARIA
No 162, DE 10 DE JUNHO DE 2021 do CNJ), permitindo uma
analise forense detalhada em caso de incidentes. O profissional
especializado em SIEM € capaz de investigar e rastrear as
origens das ameacas, analisando logs e correlacionando dados
para obter uma visdo mais completa do incidente. Isso é
fundamental para entender a extensdo do ataque, identificar
pontos de entrada e melhorar as medidas de seguranca.
Conformidade regulatoria: o uso de uma ferramenta SIEM e a
presenca de um profissional especializado auxiliam no
cumprimento de regulamentacbes e normas de seguranca
cibernética impostas ao TICE. A capacidade de coletar, analisar
e relatar eventos de seguranca em conformidade com os
requisitos regulatorios é facilitada pela utilizacdo de um SIEM
adequado e pela expertise do profissional.

Alertas e notificagdes em tempo real: a ferramenta SIEM emite
alertas e notificagcbes em tempo quase real para indicar eventos
de seguranca relevantes. O profissional pode configurar e
personalizar esses alertas de acordo com as necessidades do
orgdo governamental, garantindo que incidentes sejam
prontamente identificados e tratados.

Melhoria da visibilidade e tomada de decisdes: a utilizacdo de
uma ferramenta SIEM aliada ao conhecimento do profissional

permite uma visibilidade abrangente dos riscos de seguranga



cibernéticas enfrentados pelo 6rgdo governamental. Isso facilita
a tomada de decisOes informadas em relacdo a investimentos em
seguranca, implementacdo de medidas preventivas e melhoria

continua dos controles de seguranca.

8.1.7. Viabilidade financeira:

8.1.7.1. A seguranga cibernética é uma area de extrema importancia para o TJCE,

8.1.7.2.

uma vez que lida com informacgbes confidenciais e sensiveis, além de

desempenhar um papel critico na protecdo e bem-estar dos cidaddos. Nesse

contexto, é fundamental contar com Blue/Red Team e um servico

gerenciado de monitoramento e correlacdo de eventos de seguranca da

informacao, por meio de uma ferramenta SIEM.

Considerando que o orcamento anual de aproximadamente 2,6 milhdes de

reais disponiveis para este edital foi aprovado no Plano Anual de

Contratacbes de 2023, e que ha histérico de Orgdos e empresas que

conseguem atender técnica e financeiramente as trés demandas, a

implementacdo do projeto de Blue/Red Team e Servico gerenciado de

SIEM é altamente justificavel pelos seguintes motivos:

8.1.7.2.1. Maximizacdo dos recursos humanos e tecnoldgicos: a
contratacdo de servigos via NMS efetuado por equipes de
especialistas de Blue Team e Red Team, juntamente com o
servigco gerenciado de SIEM, permite uma utilizagdo eficiente
dos recursos disponiveis. A externalizacdo do servico de SIEM
garante acesso a expertise e tecnologia avancada de uma
empresa especializada, sem a necessidade de investimentos
significativos em infraestrutura e treinamento interno.

8.1.7.2.2. Conformidade com as regulamentacfes: a implementacdo do
projeto atende as exigéncias regulatdrias em relacéo a seguranca
cibernética no ambiente governamental. Ao contar com um
Blue/Red Team dedicado e um servigo gerenciado de SIEM, o
TJCE demonstrard seu compromisso com a protecdo das
informagdes confidenciais e o cumprimento das normas de
seguranga cibernética.

8.1.7.2.3. Mitigacdo de riscos e prejuizos financeiros: a detec¢do precoce e

a resposta eficiente a incidentes de seguranga ajudam a



minimizar 0s riscos e prejuizos financeiros decorrentes de
violagcOes de dados e interrupcdes nos servicos do TJCE. A
implementacdo do projeto contribui para a mitigacdo desses
riscos, protegendo a reputacdo do TJCE e evitando possiveis

perdas financeiras decorrentes de incidentes de seguranca.

9. DESCRICAO DA SOLUCAO DE TIC ASER CONTRATADA
9.1. Os detalhes técnicos e operacionais dos itens 3.1, 3.2 e 3.3 estdo listados no documento
ETP-ANEXO I.

10. JUSTIFICATIVA PARA O PARCELAMENTO DO OBJETO
10.1. Os servicos gerenciados de seguranca da informacdo serdo compostos pelos servicos

mostrados na seguinte Tabela.

LOTE | SERVICO DESCRICAO DO SERVICO QTD

1 1 Servico de gestdo de incidentes de seguranca (Blue 1
Team), por 36 meses.

2 Servico de gestédo testes de invasdo (Red Team), por 1
36 meses.
3 Servicos gerenciados de monitoramento e 1

correlacdo de eventos usando a ferramenta

tecnoldgica SIEM com 3.000 EPS por 36 meses.

4 Servico de contratacdo de pacotes de 500 EPS da 10
ferramenta SIEM por 12 meses.

5 Servico de contratacdo de pacotes de 1.000 EPS da 10

ferramenta SIEM por 12 meses.

6 Servico de contratacdo de pacotes de 2.000 EPS da 10

ferramenta SIEM por 12 meses.

10.2. Os servicos devem ser prestados por equipes dotadas de competéncias técnicas especiali-
zadas, e que devem buscar, de forma conjunta e compartilhada, o alcance dos seguintes
objetivos:

10.4.1. Solucionar, de forma precisa e conforme prazos estabelecidos, as demandas per-
tencentes ao escopo de atividades delegadas por esta contratacéo.
10.4.2. Permitir que grupos especializados concentrem sua atuagdo em atividades que



proporcionem maior fluxo de valor a instituicao.

10.3. A execucdo do servico por equipes distintas dispersaria a responsabilidade pelo alcance
dos objetivos. Essa dispersdo acarretaria diluicdo do comprometimento com 0s processos
de trabalho e traria riscos de sobreposicdo de atividades. Além disso, a comunicacao dire-
ta e continua entre as equipes € essencial para a qualidade da prestacdo do servico, haja
vista que os objetivos sdo comuns e a fronteira de atuacéo € muito ténue, dada a forte in-
terconexdo das atividades no que concerne aos aspectos técnicos (carater generalista) e
metodoldgicos (registro, investigacdo e diagnostico).

10.4. A contratacdo deve ser realizada via lote Unico pela existéncia de interdependéncia de
trabalho entre os profissionais do SOC (Blue Team, Red Team e de Servicos gerenciados
de monitoramento e correlacdo de eventos), em conjunto com o uso da ferramenta SIEM,
e pelas seguintes caracteristicas de funcionamento de servi¢o unificado em somente uma
empresa contratada:

10.4.1. Coesao e integracdo: Ao ter os trés servigcos fornecidos por uma Unica empresa, a
comunicacdo e colaboragdo entre as equipes podem ser mais eficientes e coesas.
Permitindo uma melhor coordenacao de esforcos e uma abordagem mais unificada
na resposta a incidentes de seguranca.

10.4.2. Conhecimento aprofundado do ambiente: A empresa que fornece todos 0s servigos
tera um conhecimento mais aprofundado do ambiente de seguranca da organiza-
c¢do, incluindo a infraestrutura de rede, sistemas e vulnerabilidades. Resultando
em uma melhor compreensdo dos riscos especificos e a identificacdo mais precisa
de ameacas.

10.4.3. Integracdo das solucdes: Uma empresa que oferece todos 0s servigos pode garantir
que as ferramentas de seguranca utilizadas em cada etapa (Blue Team, Red Team
e SIEM) estejam bem integradas e trabalhnem em conjunto de maneira mais efici-
ente. Resultando em melhoria na deteccdo, resposta e correlagdo de eventos de se-
guranca.

10.4.4. Melhoria continua: A empresa que fornece todos 0s servicos tera uma visdo mais
holistica da seguranca da organizacdo e, assim, oferecer solu¢cGes mais abrangen-
tes e personalizadas. Resultando em melhoria continua na seguranca cibernética e
a uma abordagem proativa para mitigar riscos.

10.4.5. Responsabilidade Gnica: Ao contratar uma Gnica empresa, a organizagao tem uma
responsabilidade Unica para relatar, gerenciar e solucionar qualquer problema ou

incidente relacionado aos servigos contratados.



10.5. Ante o exposto, a adjudicacdo do servi¢o a uma Unica empresa mitigara os riscos em co-
mento e proporcionard melhor gestdo e maior qualidade na execugdo dos servicos contra-

tados. Sendo assim, ndo ha parcelamento do objeto.

11. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

11.1. Inexistentes.

12. ESTIMATIVADE CUSTO TOTAL DA CONTRATAQAO

12.1. Os valores médios da Pesquisa de mercado e Memoria de célculo citados no item 6 sdo
apresentados na seguinte Tabela.

12.2. As demandas previstas com IDs 4, 5 e 6 da proxima Tabela poderdo ser contratadas opci-
onalmente, sob demanda de forma gradual e seu quantitativo podera variar em virtude da
flutuac@o natural do tamanho da rede durante a execucdo contratual.

12.3. O custo fixo da contratacdo € o resultado da soma dos itens com Ids 1, 2 e 3 do VALOR
MEDIO da Tabela mostrada abaixo. Ou seja R$ 8.427.276,68 para 36 meses, resultando
em um valor aproximado de R$ 234.091,02 por més ou R$ 2.809.092,23 por ano.

12.4. As demandas opcionais previstas com IDs 4, 5 e 6 da proxima Tabela contam com o se-
guinte VALOR MEDIO anual sob demanda: R$ 11.879,33 por pacote de 500EPS,
R$ 23.051,66 por pacote de 1.000 EPS e R$ 42.300,00 por pacote de 2.000 EPS.

VALORES MEDIOS

Item Qtd. Valor Unit. Médio | Valor Total Médio
Servico de gestdo de incidentes de se-
36 R$ 88.920,31 R$ 3.201.131,07
guranca (Blue Team).
Servico de gestdo testes de invasdg
36 R$ 47.177,13 R$ 1.698.376,77
(Red Team).
Servigos gerenciados de monitoramen-
to e correlagdo de eventos usando &
_ 36 R$ 97.993,58 R$ 3.527.768,84
ferramenta tecnolégica SIEM com
3.000 EPS.
Objeto Qtd Pacotes | Valor Unit. Médio Valor Total
Servigco de contratacdo de pacotes de
500 EPS da ferramenta SIEM por 12 10 R$ 11.879,33 R$ 118.793,33
meses




Servigo de contratacdo de pacotes de

meses

1000 EPS da ferramenta SIEM por 12 10 R$ 23.051,66 R$ 230.516,66
meses

Servico de contratacdo de pacotes de

2000 EPS da ferramenta SIEM por 12 10 R$ 42.300,00 R$ 423.000,00

Valor Total

R$ 9.199.586,67

13. DECLARACAO DE VIABILIDADE DA CONTRATACAO

13.1. Os estudos preliminares demonstram que a solucao descrita é necessaria e que a contrata-
cao pretendida € viavel, pois existem fornecedores no mercado que oferecem regularmen-

te a solucdo e 0s servicos necessarios para atender as demandas da Administracéo, se-

guindo os principios da economicidade e eficiéncia da administracdo publica.

13.2. Além disso, destaca-se que a contratacdo atende adequadamente as demandas de negécio
formuladas, com beneficios adequados, custos compativeis e economicidade, e com ris-

cos administraveis. Diante dessas informacdes, conclui-se que a contratacdo é tecnica-

mente viavel.

14. APROVACAO e ASSINATURA

14.1. Declaramos a viabilidade da contratacdo, conforme justificativa e os beneficios esperados
apresentados neste Estudo Técnico Preliminar, considerando os resultados pretendidos e

as metas a serem alcancadas especificadas no Documento de Oficializacdo da Demanda.

Max Eduardo Vizcarra Melgar — 48994

Integrante Técnico

Heldir Sampaio Silva — 9630

Integrante Requisitante

Denise Maria Nordes Olsen — 24667
Autoridade da Area de TIC
Fortaleza, 02 de agosto de 2023.




