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1. INTRODUCAO

Este documento tem como finalidade de identificar e analisar os cenarios para o atendimento da

demanda que consta no Documento de Oficializacio da Demanda, bem como demonstrar a

viabilidade técnica ¢ econdmica das soluc¢des identificadas, fornecendo as informagdes necessarias

para subsidiar o respectivo processo de contratagao.

2. DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

Identificacio das necessidades de negdcio

1.

Garantir que todos os dados dos sistemas judiciais e administrativos tenham copias de seguranca
(backups) realizados automaticamente de forma regular, de acordo com as politicas de backup
do TJCE.

Garantir que todos os sistemas judiciais e administrativos da organizacao tenham suas copias de
seguranga (backups) realizadas como um sistema completo, por meio de processos como a gera-
¢do de imagem, de forma a permitir uma rapida recuperagao de todo o sistema.

Testar a integridade dos dados nas midias das copias de seguranca de forma regular, por meio da
realizagdao de um processo de restauragdo dos dados, de forma a garantir que o processo de copia
de seguranca (backup) esteja sendo executado de forma apropriada.

Garantir que as copias de seguranca (backups) sejam apropriadamente protegidas por meio de
seguranca fisica ou criptografia quando forem armazenadas, assim como quando sao movimen-
tadas através da rede. Isso inclui copias de seguranca (backups) remotas e em servigos de nuvem.
Garantir que todas as copias de seguranga contenham ao menos uma localizagdo que ndo seja

enderecavel de forma continua por meio de chamadas do sistema operacional.

Identificacao das necessidades tecnolégicas

1.

Garantir que as copias de seguranca (backups) sejam apropriadamente protegidas por meio de
seguranca fisica ou criptografia quando forem armazenadas, assim como quando sao movimen-

tadas através da rede. Isso inclui copias de seguranca (backups) remotas e em servigos de nuvem.
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Garantir que todas as copias de seguranca contenham ao menos uma localizacdo que ndo seja
enderegavel de forma continua por meio de chamadas do sistema operacional.

Garantir a automatizacao da retengdo de copias seguras e isoladas de dados criticos em um cofre
de recuperacgdo cibernética, removendo-os da superficie de possiveis ataques de ransomware e
de ataques cibernéticos destrutivo.

Garantir solugdo tecnologica de Backup para ambiente de virtualizacdo de servidores, para o
ambiente de maquinas fisicas (banco de dados Oracle e PostregSQL, monitoragao, etc), para o
ambiente de container (Openshift — PJE), para o ambiente Balcdo Virtual e para o ambiente Office
365 do TICE.

As copias de seguranca deverao ser realizadas por meio de softwares corporativos que permitam
manter e gerenciar as copias de seguranga dos arquivos e conteiido de bases de dados, garantindo
a disponibilidade ¢ a acessibilidade das copias feitas para propositos de recuperagdo e para ar-
mazenamento de longo prazo.

Todo backup deve ser classificado com atributos: permissao de acesso, data, tempo de retengao,
local de armazenamento, prioridade de recuperagdo dos dados.

Deve-se categorizar os dados baseando-se na prioridade de recuperacao.

Os volumes dos backups devem atender as politicas de backup hoje adotadas pelo TICE, quais
sejam:

8.1. Politica para Sistemas Criticos (Diario 30 dias, mensal por 12 meses e anual por 5 anos)

e Sistemas criticos (Sistemas Judiciais e alguns Sistemas Administrativos)

e Todos os bancos de dados do TJICE

e Logs do Firewall

8.2. Politica para Sistemas de Infraestrutura de TI (Diario 30 dias e mensal por 12 meses)

e Sistemas de Infraestrutura de TI (AD, DNS, DHCP, File Server, etc)

8.3. Politica para Sistemas Nao Criticos (Diario 30 dias e mensal por 6 meses)

e Todos os outros sistemas considerados nao criticos.
Utilizar backup incremental, diferencial e completo.

Devera assegurar-se de que a largura de banda da rede e o subsistema do disco sejam capazes de
suportar uma quantidade grande de dados, tais como a recuperagao do backup completo.

O backup deve ser agendado de forma a ndo interferir nas atividades administrativas e judiciais.
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Os volumes dos backups das aplicagdes devem ser separados de arquivos de dados e de arquivos
de registros.

As copias de seguranca deverdao ser armazenadas em uma localidade remota, a uma distancia
suficiente para escapar dos danos de um desastre ocorrido no local principal.

Criptografar os dados do backup.

Em relagdo aos Backups realizados através de solucdes disponibilizadas em nuvem ou backups
em nuvem, em ambiente fora das instalagdes do TICE, a responsabilidade pelo backup sera da
prestadora de servigos, assegurado um prazo de retencdo definido em cldusulas contratuais.

A politica de backup a ser adotada devera ser definida pela equipe de contratagao da solugao em
nuvem ou solucdo de backup em nuvem e devera atender aos requisitos da area de negocio para

o tipo de dados/informagdes/arquivos que serdo armazenados.

Demais requisitos necessarios e suficientes a escolha da soluciio de TIC

Além dos requisitos de negdcio e tecnoldgicos, a presente sessdo destaca aqueles requisitos que de-

vem ser considerados ao longo do planejamento da contratagdo para se assegurar o alcance dos ob-

jetivos pretendidos com a aquisi¢ao, conforme a seguir:

Requisito de Manutencio e Assisténcia Técnica:

1.

A Solucdo devera ser fornecida com garantia técnica do fabricante pelo periodo minimo de 60
(sessenta) meses, contemplando servigco de suporte e assisténcia técnica no local (on-site), ma-
nuten¢do preventiva e corretiva, compreendendo a substituicdo e reposicao de componentes, pe-
riféricos e pegas e/ou servicos.

A manutengao devera ser realizada, durante todo o periodo de garantia da solugao, pela propria
contratada. Caso a contratada contrate o suporte e assisténcia técnica com o fabricante da solu-
¢do, todas as obrigagdes contratuais devem recair sobre a contratada e ndo sobre o fabricante.
Caso o vencedor do certame seja, também, o fabricante da solugdo, os servigos relacionados a
garantia e assisténcia técnica poderdo ser executados por sua rede credenciada, permanecendo a
licitante vencedora totalmente responsavel por tais servigos.

O servigo de assisténcia técnica em garantia deve cobrir todos os procedimentos técnicos desti-
nados ao reparo de eventuais falhas apresentadas na solucao, de modo a restabelecer o seu estado

normal.
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Caso a solugdo envolva aquisi¢ao de produtos (bens adquiridos), estes deverao ser instalados nos
Data Centers do TICE na cidade de Fortaleza/CE.

A abertura dos chamados técnicos sera efetuada via e-mail e/ou site e/ou telefone. A Contratada
devera indicar, na reunido inicial, telefone/site/e-mail valido para atender o Poder Judiciario Ce-
arense no que se refere aos chamados técnicos em garantia. O telefone/site/endereco de e-mail
informado deverd, obrigatoriamente, estar ativo 24 horas por dia, 7 dias da semana, com obriga-
toriedade da resposta inicial com o nimero de protocolo da ordem de servigo. A manutengao da

disponibilidade do meio indicado ¢ de exclusiva responsabilidade da Contratada.

Requisito de Entrega e Recebimento:

1.

6.

Caso a solugdo envolva aquisi¢do de produtos, o transporte até as dependéncias do TJCE devera
ser realizado pela Contratada (inclusive os procedimentos de seguro, embalagem e transporte até
o local especificado dentro do almoxarifado).

A Contratada devera realizar os procedimentos de transbordo, descarga e armazenamento (com
as embalagens originais) no local indicado para a entrega.

O TJCE nao fornecerd equipamentos ou mao de obra para auxiliar na descarga, designando ape-
nas um funciondrio para acompanhar e fiscalizar os procedimentos realizados pela Contratada.
A verificagdo quanto ao estado dos produtos apds o transporte serd de exclusiva responsabilidade
da Contratada, sendo que, quaisquer danos ocorridos no transporte dos produtos e observados a
qualquer tempo, deverao ser reparados pela Contratada, sem qualquer solidariedade por parte do
TJCE.

A solucdo deverd ser fornecida com todos os acessorios necessarios a sua perfeita instalacdo e
funcionamento, incluindo cabos, conectores, documentacao técnica, etc, em conformidade com
as especificagdes técnicas.

A solugdo serd recebida provisoriamente e definitivamente nos termos que seguem:

Provisoriamente, no ato da entrega efetiva da solucdo, conforme Termo de Recebimento

Provisorio, assinado pelas partes. O recebimento provisério consiste na identificagdo e conferéncia

da solugdo, com énfase na integridade fisica e quantitativos.

Definitivamente, no prazo maximo de 10 (dez) dias tteis contados a partir da Emissdo do

Termo de Recebimento Provisorio, conforme Termo de Recebimento Definitivo.
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O recebimento definitivo consiste na verificagdo do bom funcionamento da solugdo, inclusive
com a adequacdo as exigéncias das especifica¢des deste documento e da proposta da Contratada
e ajustes que tenham sido solicitados no Termo de Recebimento Provisorio.

O prazo de entrega do objeto contratado ficara suspenso entre a data do recebimento provisorio
e a do recebimento definitivo. Caso seja constatada alguma irregularidade a Contratada sera co-
municada e a solucdo devera ser retirada e substituida por outra, sem qualquer 6nus ao TICE.
Ocorrendo a hipdtese do item anterior, a entrega sera considerada como nao realizada e o prazo
definido para a entrega, que estava suspenso, sera reaberto e voltara a correr para a Contratada a

partir da comunicag¢do da irregularidade.

Requisito Temporal:

1.
2.

A administragdo pretende disponibilizar a solucdo de TI a partir de novembro de 2023.

O prazo de entrega da solugdo deverd ocorrer em até 60 (sessenta) dias corridos contados do
recebimento da Nota de Empenho, podendo ser prorrogada, excepcionalmente, por até igual pe-
riodo, desde que justificado previamente pela Contratada e autorizado pela Contratante.

Ao solicitar prorrogagdo dos prazos contratuais, a Contratada deverd apresentar motivo justo,
prova documental da alegagdo e que o pedido seja protocolizado em até 03 (trés) dias uteis ante-

riores ao prazo inicialmente avencado.

Requisito de Seguranca:

1.

Todas as informagdes obtidas ou extraidas pela empresa fornecedora da Solugao de Tecnologia
da Informagdo deverdo ser tratadas como confidenciais, sendo vedada qualquer divulgagdo a
terceiros, devendo a mesma zelar por si e por seus socios, empregados e subcontratados pela
manutengao do sigilo absoluto sobre os dados, informagdes, documentos, especificacdes técnicas
e comerciais de que eventualmente tenham conhecimento ou acesso.

Quando nas dependéncias das unidades do Poder Judicidrio Cearense, caso necessario, os técni-
cos da Contratada ficardo sujeitos a todas as normas internas de seguranga da Contratante, inclu-
sive aquelas referentes a identificacao, trajes, transito e permanéncia em suas dependéncias.

No que concerne a substitui¢do da unidade de armazenamento (SSD ou HDD), a Contratada
devera manter a peca danificada em posse do TICE, permanecendo da posse desta, sem nenhum

onus ao Orgao, de forma a garantir o sigilo e confidencialidade das informacdes.
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Caso seja necessario a contratada realizar algum tipo de diagnéstico de unidade de armazena-
mento, durante o periodo de garantia, esta podera realizar teste de hardware, através de software

proprio, no ambiente em que o componente se encontra instalado.

Requisito Social, Ambiental e Cultural:

1.

Toda documentagdo técnica necessaria a instalacao e operagao dos produtos deve ser disponibi-
lizada em lingua portuguesa do Brasil, podendo ser em meio fisico ou digital.

Caso a solucdo envolva aquisi¢do de produtos, estes devem ser, preferencialmente, acondiciona-
dos em embalagem individual adequada, com o menor volume possivel, que utilize equipamen-
tos reciclaveis, de forma a garantir a maxima prote¢ao durante o transporte € o armazenamento.
As contratagdes de TIC devem observar em todas as fases do procedimento licitatorio, as orien-
tagdes e normas voltadas para a sustentabilidade ambiental, prevendo, inclusive, as recomenda-
¢Oes quanto a responsabilidade do fornecedor pelo recolhimento e descarte do material.
Nenhum dos produtos fornecidos poderdo conter substincias perigosas como mercurio (Hg),
chumbo (Pb), cromo hexavalente (Cr(VI)), caddmio (Cd), bifenil polibromados (PBBs), éteres
difenil-polibromados (PBDEs) em concentragdo acima da recomendada na diretiva RoHS (Res-
triction of Certain Hazardous Substances). A comprovacao podera ser feita mediante apresenta-
¢do de certificagdo emitida por institui¢do publica oficial, instituicdo credenciada, documento do
fabricante ou ainda através de certificacio EPEAT, desde que claramente especificado. Tal exi-
géncia ¢ necessaria para comprovar que o equipamento atinge as necessidades de controle de
impacto ambiental em seu processo de fabricagdo. Tal comprovagdo pode ser através do manual
do produto ou documentagdo contida em site do fabricante do produto.

Os equipamentos devem estar aderentes a Lei n° 12.305, de 2 de agosto de 2010, que institui a
Politica Nacional de Residuos Solidos.

No que couber, visando a atender ao disposto na legislacdo aplicdvel — em destaque a Instrugdo
Normativa SGD/ME n° 1, de 4 de abril de 2019, com as alteracdes das Instrucoes Normativas
SGD/ME n° 202, de 2019, SGD/ME n° 31, de 2021 e SGD/ME n° 47, de 2022 — a CONTRA-
TADA devera priorizar, para o fornecimento do objeto, a utilizacdo de bens que sejam no todo
ou em parte compostos por materiais recicldveis, atoxicos e biodegradaveis.

Ao final de sua vida util, os equipamentos deverdo ser encaminhados ao setor de patrimonio do

TJCE para que seja feito o desfazimento ou para que sejam descartados de forma ambientalmente
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correta, na forma prescrita no decreto n® 9.373, de 11 de maio de 2018. Porém, este procedimento

esta fora da algada deste estudo técnico preliminar.

3. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

3.1. A quantidade estimada para o ITEM 1 esta relacionada ao numero total de carga de trabalho em
todos os ambientes de producdo do TJCE. Uma carga de trabalho pode ser uma maquina virtual, um
servidor fisico, uma maquina virtual na nuvem ou uma carga de trabalho no ambiente de container
Openshift. O ambiente virtualizado de producdo, necessario para backup, contém 760 (setecentos e
sessenta) maquinas virtuais (ANEXO III — Ambiente de Produgdo). Com o advento de novas
maquinas virtuais com a criacao de novos sistemas e aplicacdo e com um crescimento histérico de 3%
(trés por cento) ao ano, ao longo do contrato teremos um total de 900 (novecentas) méaquinas virtuais
para realizar backup. O ambiente fisico contém 5 maquinas fisicas (2 bancos de dados Orcale, 2
bancos de dados PostregSQL e 1 servidor de monitoragdo), teremos 5 maquinas para o ambiente do
Balcao Virtual (CONTRATO N.° 54/2023) e o novo ambiente de producao do Openshift container
para o PJe (CONTRATO N.° 21/2023) tera 90 cargas de trabalho para hospedar o todo o sistema, 1°
e 2° grau, perfazendo um total de 1.000 (mil) unidades de cargas de trabalho.

Outra forma de estimar o ITEM 1 ¢ por TBFE (TeraByte Front End). Atualmente, o ambiente de
producao, necessario para backup, do TICE possui 130 TB alocados no banco de dados Oracle, 60
TB alocados no banco de dados PostregSQL, este volume aumentara devido a migragao total SAJ =
PJe em andamento (migragdo do banco de dados Oracle = PostegreSQL) e 280 TB alocados no
ambiente virtualizado (ANEXO III — Ambiente de Produgao), perfazendo um total de 470 TB de
dados de Front End. Temos um crescimento historico de 5% (cinco por cento) ao ano, ao longo do
contrato teremos um total de 600 (seiscentos) TBFE de dados para realizar backup.

3.2. A quantidade estimada para o ITEM 2 esta relacionada a quantidade 8.850 contas de usuérios
do OFFICE 365 contratadas (CONTRATO N.° 15/2021). O objetivo ¢ garantir a prote¢do dos dados
do ambiente colaborativo adotado. Esse item visa suprir a lacuna de backup do OFFICE 365,
garantindo a conformidade com os normativos legais de retencdo de dados e possibilitando
restauragoes em casos de necessidade de auditorias;

3.3. A quantidade estimada para o ITEM 3 esta relacionada a 2 (dois) equipamentos do tipo
repositorio de dados (appliance de backup) a serem utilizados para armazenamento de dados de

backup. Cada equipamento deve possuir no minimo 300TB da capacidade liquida, sendo um total de
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600 TB, conforme célculos do ITEM 1. As 2 unidades se devem para um melhor desempenho para
balancear a janela de backup através dos 2 (dois) datacenters do TJCE, diminuindo o tempo da janela.
Os equipamentos a serem adquiridos proporcionardo segregar os dados de backup e os de producao,
garantindo mais seguranga e reducdo de custos através da tierizagdo e desduplicagdo dos dados de
modo replicado e balanceado nos 2 datacenters.

3.4. A quantidade estimada para o ITEM 4 esta relacionada com quantidade 01 (um) servigo técnico
especializado para a instalagdo, configuracdo, treinamento e desenho da arquitetura da solugdo de
backup. A instalacdo e a configuracdo sdo servigos especializados necessarios para a devida
adequagdo da politica de backup existente ao novo software, permitindo uma transi¢do sem
indisponibilidade de servico para a nova solugao.

3.5. A quantidade estimada para o ITEM 5 esta relacionada com quantidade de até 600 TB/Més
(seiscentos terabytes por més) divididos em 10 pacotes de 60 TB/més no ambiente de nuvem para
armazenamento dos dados de forma externa. A divisdo em pacotes de 60 TB/més se da por uma
melhor utilizagdo do servigo, sendo consumido e pago apenas o que estd em uso. A nuvem a ser
contratada proporcionard a segregagao dos dados de backup em ambiente apartado do datacenter do
TJCE, garantindo a cépia dos dados em mais de um local para dar mais robustez e incrementar a
disponibilidade das informacdes. A estimativa foi pautada na quantidade de dados atual com a
perspectiva de crescimento do backup por adequagdo da conformidade com as legislagdes e melhores
praticas, conforme célculos do ITEM 1. A solugdo de nuvem garantird a copia offsite dos dados mais
importantes e ndo carregara alguns tipos de logs, informagdes classificadas e outras que ndo possam

ser armazenadas em nuvem,

. . Unidade de
Item Demanda Prevista Bem/Servico Medida Quant.

Licengas para solucdo de backup e restore (por 1.000 unidades de carga . o

! de trabalho ou 600 TBFE) Servigo Unitario !

2 | Subscrigao de protecdo de dados para Office 365 Servigo Unitario 8.850

3 g;léuslgao de appliance de armazenamento de dados para backup e res- Bem Unitario 5

4 Servico de instalagdo, configuragdo e treinamento da solucéo de backup Servico Unitario 1
e restore

5 Servicos de flrmazenamento de dados em nuvem sendo em pacote de Servico Unitrio/Més 10
60TB por més




PROMOJUD

rograma de M nizag
do Judiciario 58

oderr
Cearen:

PODER JUDICIARIO
SECRETARIA DE TECNOLOGIA DA INFORMACAO

4. ANALISE DE SOLUCOES POSSIVEIS
4.1. Identificacio das Solugoes

Id Descricao da solucio (ou cenario)

Fornecimento de licencas de software de copias de protegdo, repositorio de armazenamento de dados para backup

1 .
e servico em nuvem para backup

Contratagdo de servigos gerenciados de protecdo de dados compostos por software, repositorio de armazenamento
de backup e servigo em nuvem para backup

Apos realizacdo de pesquisa no Portal de Compras do Governo Federal (Compras.gov.br - O maior

site de compras publicas do Brasil — Portal de Compras do Governo Federal (www.gov.br) sobre as

possiveis solu¢des de backup atualmente contratadas por Orgdos Piblicos no mercado, identificamos
a Solucdo 1 onde foi encontrado varias licitagdes realizadas e homologadas (Pregdo Eletronico n°
38/2021 da JUSTICA FEDERAL DE PRIMEIRO GRAU NO CEARA - JFCE, Pregio Eletronico n°
06/2022 do MINISTERIO DA MULHER, DA FAMILIA E DOS DIREITOS HUMANOS - MDH,
Pregdo Eletronico n° 24/2022 do MINISTERIO PUBLICO DO ESTADO DO PIAU{ - MPPI, Pregdo
Eletronico n° 02/2023 da PRESIDENCIA DA REPUBLICA - PR, Pregdo Eletronico n® 11/2022 do
CENTRO DE TECNOLOGIA DE INFORMACAO E COMUNICACAO DO ESTADO DO RIO DE
JANEIRO - PRODERJ, Pregao Eletronico n® 02/2020 da SECRETARIA DA FAZENDA DO
ESTADO DO PIAUI{ — SEFAZ/PI, Pregio Eletronico n® 33/2022 do TRIBUNAL DE JUSTICA DO
ESTADO DO AMAZONAS — TJAM, Pregdo Eletronico n° 07/2023 do TRIBUNAL DE JUSTICA
DO ESTADO DO AMAPA —TJAP, Pregdo Eletronico n® 59/2022 do TRIBUNAL DE JUSTICA DO
DISTRITO FEDERAL E TERRITORIOS — TIDFT, Pregio Eletronico n® 75/2021 do TRIBUNAL
DE JUSTICA DO ESTADO DE RONDONIA - TJRO, Pregio Eletronico n® 59/2022 do TRIBUNAL
REGIONAL ELEITORAL DE RORAIMA — TRE/RR, Pregao Eletronico n® 29/2023 do TRIBUNAL
REGIONAL ELEITORAL DO TOCANTINS — TRE/TO, Pregdo Eletronico n® 02/2023 da
UNIVERSIDADE FEDERAL DE CIENCIAS DA SAUDE DE PORTO ALEGRE, Pregio Eletronico
n® 05/2020 do TRIBUNAL REGIONAL DO TRABALHO DA 3* REGIAO) que tratam de
contratagdes de solucdes de backup.

Em relagdo a Solug¢do 2, encontramos apenas 1 licitacdo (Pregdo Eletronico n°® 56/2020 do
TRIBUNAL DE CONTAS DA UNIAO — TCU) como forma de contratacio de servicos gerenciados
de protecao de dados compostos por software e repositorio de backup, isto ¢, todo o objeto da
contratagdo ¢ fornecido pela CONTRATADA como forma de servigo.

Observamos que quase a totalidade dos Orgdos Publicos similares ao TJCE tem realizado as
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contratagdes através de aquisi¢ao de licencas de software de copias de protecdo juntamente com a

aquisicdo de equipamentos de armazenamento de dados para backup e também contratacao de area

de backup em nuvem como forma de backup offsite.

4.2. Analise Comparativa de Solucdes

O = . ~ | Nao se
Requisito Id da Solucao| Sim | Nao Aplica
A Solugdo encontra-se implantada em outro 6rgdo ou entidade da Administra- 1 X
¢do Publica Federal? 2 X
. . . . 1 X
A Solugio esta disponivel no Portal do Software Publico Brasileiro? 5 X
) ) 1 X
A Solugdo ¢é um software livre ou software ptblico? 5 <
A Solugéo ¢ aderente as politicas, premissas e especificagdes técnicas definidas 1 X
no Modelo Nacional de Interoperabilidade (MNI) do Poder Judiciario? 2 X
A Solug@o ¢ aderente as regulamentagdes da ICP-Brasil? (quando houver ne- 1 X
cessidade de certificagdo digital) 2 X
A Solugido ¢ aderente as orientacdes, premissas e especificagdes técnicas e fun- 1 X
cionais definidas no Modelo de Requisitos para Sistemas Informatizados de
Gestao de Processos e Documentos do Poder Judiciario (Moreq-Jus)? 2 X

4.3. Pesquisa de Precos de Mercado

Realizado utilizando contratacdes similares concluidas no periodo de 1 (um) ano anterior a data da
pesquisa de precos.

4.3.1. SOLUCAO 01 —Fornecimento de licencas de software de cépias de protecdo, repositério
de armazenamento de dados para backup e servico em nuvem para backup

MINISTERIO DA MULHER, DA FAMILIA E DOS DIREITOS HUMANOS — MMFDH (PE N° 06/2022)
. Unidade de n
Item Bem/Servico Quant Medida Valor Unitario Valor Total
Licengas para solugdo de backup e restore (por L
1 1.000 unidades de carga de trabalho) 1 Unitario | R$ 4.365.000,00 | R$ 4.365.000,00
4 Servigo (~1€ instalagfo, configuragdo e treinamento 1 Unitario RS 28.000,00 RS 28.000,00
da solug@o de backup e restore

CENTRO DE TECNOLOGIA DE INFORMACAO E COMUNICACAO DO ESTADO DO RIO DE JANEIRO
- PRODERJ (PE N° 0019/2022/403200-01)
Unidade de

Item Bem/Servico Quant Medida Valor Unitario Valor Total
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Licengas para solugdo de backup e restore (por

1 1.000 unidades de carga de trabalho) 1 Unitario | R$ 5.680.000,00 | R$ 5.680.000,00

3 |Aquisicdo de appliance de armazenamento de da- |, Unitario | RS 1.800.000,00 | RS 3.600.000,00
dos para backup e restore

4 Servico de instalacdo, configuracio e treinamento 1 Unitério RS 50.000.00 RS 50.000,00

da solugdo de backup e restore

TRIBUNAL DEJUSTICA DO DISTRITO FEDERAL E DOS TERRITORIOS — TIDFT (PE N° 59/2022)

. Unidade de e
Item Bem/Servico Quant Medida Valor Unitario Valor Total
Licengas para solugdo de backup e restore (por o
1 600 TBFE) 1 Unitario | R$ 4.123.800,00 | R$ 4.123.800,00
5 |Servigos de armazenamento de dados em nuvem | Unitario | R$ 19.005,00 |R$ 2.280.600,00*

com pacote de 60TB

*yalor multiplicado por 12 meses ¢ 10 unidades

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE SANTA CATARINA - IFSC (PE

N° 21124/2022)
. Unidade de | Valor Unitario Valor Total
Item Bem/Servico Quant Medida Mensal Anual
Servigos de armazenamento de dados em nuvem o
5 10 Unitario RS 8.393,55 R$ 1.007.226,00*

com pacote de 60TB

*yalor multiplicado por 12 meses ¢ 10 unidades

TRIBUNAL DE JUSTICA DO ESTADO DO AMAPA — TJAP (PE N° 07/2023)

Item Bem/Servi Quant Unidade de | Valor Unitario Valor Total
¢ SHREAE " Medida Mensal Anual
5 Servigos de armazenamento de dados em nuvem 10 Unitario RS 7.596.60 RS 911.592,00*

com pacote de 60TB

*yalor multiplicado por 12 meses ¢ 10 unidades

INSTITUTO NACIONAL DE COLONIZACAO E REFORMA AGRARIA - INCRA (PE N° 01/2023)

. Unidade de cor e
Item Bem/Servico Quant Medida Valor Unitario Valor Total
2 | Subscrigao de prote¢ao de dados para Office 365 | 8.850 | Unitario R$ 135,00 R$ 2.814.300,00

CONSELHO REGIONAL DE ENFERMAGEM DE SAO PAULO — CRESP (PE N° 12/2023 e N° 20/2022)

Item

Bem/Servico

Quant

Unidade de
Medida

Valor Unitario

Valor Total
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2 | Subscricdo de protecdo de dados para Office 365 | 8.850 Unitario R$ 318,00 R$ 2.814.300,00

INSTITUTO DE PESQUISA ECNONOMICA APLICADA - IPEA (PE N° 10/2022)

. Unidade de e
Item Bem/Servico Quant Medida Valor Unitario Valor Total
3 |Aquisicdo de appliance de armazenamento de da- |, Unitario | RS 1.547.600,00 | RS 3.095.200,00
dos para backup e restore
PRESIDENCIA DA REPUBLICA - PR (PE N° 02/2023)
. Unidade de e
Item Bem/Servico Quant Medida Valor Unitario Valor Total
2 | Subscrigdo de prote¢do de dados para Office 365 | 8.850 | Unitario R$ 196,45 R$ 1.738.582,50
3 |Aquisicdo de appliance de armazenamento de da- | Unitario | R$ 1.575.654,00 | RS 3.151.308,00
dos para backup e restore
4 Servigo Ele instalag@o, configuragdo e treinamento | Unitério RS 78.700,00 RS 78.700,00
da solug@o de backup e restore

4.3.2. SOLUCAO 02 - Contrataciio de servicos gerenciados de protecio de dados compostos
or software, repositorio de armazenamento para backup e servico em nuvem para backup

TRIBUNAL DE CONTAS DA UNIAO — TCU (PE N° 56/2020)

Unidade de - Valor Unitario
Medida Duraciao Valor Total

Item Bem/Servico Quant Mensal

Servicos gerenciados de protecao de
dados, conforme disposto no Edital
do Pregdo Eletronico n.° 56/2020 e
em seus Anexos.

48.000* | Terabytes 60 meses R$ 654,16 |R$ 31.399.680,00

*(800 unidades por més durante 60 meses)

5. ANALISE COMPARATIVA DE CUSTOS (TCO)

5.1. A anélise comparativa foi elaborada considerando apenas as solugdes técnicas e funcionalmente
viaveis, nos termos da Resolucao N° 468 de 15/07/2022 do CNJ — Conselho Nacional de Justica;
5.1.1. Comparagdo de custos totais de propriedade (Total Cost Ownership — TCO) por meio da
obtencdo dos custos inerentes ao ciclo de vida dos bens e servigos de cada solugdo, a exemplo dos
valores de aquisicao dos ativos, insumos, garantia € manutengao;

5.1.2. Memodria de calculo que referenciam os pregos e os custos utilizados na analise, com vistas a
permitir a verificagdo da origem dos dados;

5.2. Os pregos das alternativas viaveis foram baseados em pesquisa de pregos realizada através de
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licitagdes homologadas no Portal de Compras do Governo Federal. Enfatiza-se que o estudo em tela
¢ realizado a luz do processo de centralizagdo da compra, ou seja, assumem-se premissas para se

aproximar ao maximo da realidade dos Orgaos.

5.3. Calculo dos Custos Totais de Propriedade

Solu¢io Viavel 1

Custo Total de Propriedade — Memoéria de Calculo

Fornecimento de licengas de software de copias de protecdo e repositoério de armazenamento de dados para backup com
garantia minima de 60 (sessenta) meses possui um custo total estimado em RS 16.972.214,00 (dezesseis milhdes nove-
centos e setenta e dois mil duzentos e quatorze reais). O Valor estimado da solugdo foi obtido através de contratagdes
similares feitas pela Administragdo Publica, em execu¢do ou concluidas no periodo de 1 (um) ano anterior a data da

pesquisa de pregos, sendo realizado uma média de trés contratagdes similares.

Solucao Viavel 2

Custo Total de Propriedade — Memoria de Calculo

Prestacdo de servigos gerenciados de prote¢do de dados compostos por software e repositorio de backup pelo periodo de
60 (sessenta) meses possui um custo total estimado em R$ 31.399.680,00 (trinta e um milhdes trezentos e noventa e nove
mil e seiscentos ¢ oitenta reais). O Valor da solugdo foi obtido através do Contrato N.° 34/2020 DO TRIBUNAL DE
CONTAS DA UNIAO.

5.4. Mapa Comparativo dos Calculos Totais de Propriedade (TCO)

Estimativa de TCO ao longo dos anos Total
Solucio
Ano 1 Ano 2 Ano 3 Ano 4 Ano 5
1 R$ 16.972.214,00 -- -- -- -- R$ 16.972.214,00
2 R$ 6.279.936,00 [R$ 6.279.936,00| R$ 6.279.936,00|R$ 6.279.936,00| R$ 6.279.936,00, R$ 31.399.680,00

Obs: A estimativa do TCO levou em considerag@o apenas o ciclo de vida das solugoes.

6. IDENTIFICACAO DA SOLUCAO ESCOLHIDA

6.1. Solu¢ido Escolhida

Solug¢do 1: Fornecimento de licengas de software de copias de protecdo, repositorio de
armazenamento de dados para backup e servico em nuvem para backup.

6.2. Justificativa da Soluc¢io Escolhida

Em relagdao ao TCO, podemos perceber que a Solugdo 1 € a economicamente mais viavel, levando
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em consideracdo um clico de vida da solu¢do de 5 anos.
Outro quesito da Solugdo 2 ¢ justamente os softwares e equipamentos da solugdo ndo pertencerem ao
CONTRATANTE. Apesar dos beneficios, ndo podemos ignorar o fato de que os dados de backup do
Orgdo estardo armazenados em equipamentos pertencentes a CONTRATADA, e por isso ndo ha
garantias de que essas informagdes nao serdo utilizadas de forma inadequada.
Além disso, a Politica de Seguranga da Informagdo do TJCE diz que as informacdes geradas no
ambito do Poder Judiciario do Estado do Ceara sdo de sua propriedade e devem ser adequadamente
protegidas e utilizadas.
Outra desvantagem da Solucdo 2 € o risco da possivel ndo renovagdo do contrato de servigo durante
a utilizagdo da solucdo apos o fim do contrato, causando assim a total descontinuidade do servigo de
backup do Orgdo. Na Solugio 1 ndo existe esta possibilidade pois os equipamentos pertenceriam ao
CONTRATANTE. Mesmo que ndo se renovasse a garantia e o suporte das licencas e equipamentos
apos o término do contrato, o Orgdo teria acesso a todos os dados.
A solucdo 1 ¢ a mais utilizada por o6rgaos similares ao TICE (JFCE, MPPI, TIAM, TJAP, TIDFT,
TJRO, TRE/RR, TRE/TO, TRT/3* REGIAO) de todas as esferas do Pais e ainda por ser a mais
economicamente vidvel. A solu¢do 2 foi encontrada em apenas 1 6rgao (TCU) do Pais.
Neste caso indicamos como a solugdo mais viavel para o TJCE a SOLUCAO DE NUMERO 1, onde

atualmente ¢ a solucdo que praticamente todos os 6rgaos contratam.

7. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA

Contratacao de empresa especializada no Fornecimento de licengas de software de copias de protecao,
repositorio de armazenamento de dados para backup e servico em nuvem para backup para atender
as necessidades do TICE, observadas as condi¢oes estabelecidas neste documento e no ANEXO I —

Especificagdes Técnicas.

8. JUSTIFICATIVA PARA PARCELAMENTO OU NAO DO OBJETO E FORMA DE
ADJUDICACAO

8.1. Do Nao Parcelamento do Objeto

O objeto desta contratagcdo constitui lote inico composto por 5 (cinco) itens. Tal agrupamento dos

itens em lote se d4 em face da indivisibilidade técnica, gerencial e administrativa da solugao.

O agrupamento dos itens em lote levou em consideragdo questdes técnicas e gerencias, bem como o
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ganho de economia em escala, sem prejuizo a ampla competividade, uma vez que existe no mercado
de TI varias empresas com capacidade de fornecer os produtos e servigos na forma em que estao
agrupados neste estudo. No que toca a tecnologia empregada nos itens do lote, todos guardam
correlacdo entre si quando aplicados neste projeto.

Este lote abriga elementos essenciais para o correto funcionamento da solucdo de backup e
recuperagao de dados do TICE, de modo a suprir a demanda atual, bem como o crescimento organico
dos proximos anos.

A solucdo escolhida contempla aquisicdo de licengas de backup e restore, equipamentos para
armazenamento para backup e recuperagao de dados, armazenamento em nuvem para backup, além
do servigo garantia evolutiva, suporte, instalagao, configuracao de todos os itens adquiridos.

A unido destes pilares: software, armazenamento em equipamentos, armazenamento em nuvem e
servigos de instalagdo, configuracao, suporte técnico e garantia ¢ tecnicamente indispensavel para se
manter a uniformidade do fornecimento, pois todos os elementos deste lote possuem correlagao
técnica entre si, uma vez que os equipamentos € servigos pertinentes aos itens 1 a 5 compde uma
solu¢do unificada de backup e recuperacao de dados.

Todos os itens devem ser totalmente compativeis e ter interoperabilidade entre si, isto €, os softwares
fardo backup ou restore nos equipamentos ou na nuvem ou nos dois a0 mesmo tempo. No caso de
falha no backup ou restore de algum item a CONTRATADA dever4 ser acionada para a resolugdo do
problema como um todo, onde ela deverd verificar se a falha foi no software, nos equipamentos ou
na nuvem. Caso haja dois ou mais fornecedores para a resolu¢do de um tnico problema poderemos
ter conflitos entre os fornecedores (de quem ¢ a responsabilidade? quem ira resolver o problema?),
podendo ocasionar uma indisponibilidade na solu¢do adotada e possivel prejuizo ao TJCE.

Toda a instalagdo, configuracdo, suporte e garantia ¢ de responsabilidade da empresa CONTRATADA.
A possibilidade de que esses itens sejam contratados de forma apartada coloca em risco o pleno
funcionamento de toda a solugdo, tanto no aspecto administrativo (eventual ndo homologagao
simultdnea de algum componente dessa arquitetura), da gestdo contratual (apuracdo de
responsabilidades em caso de descumprimento contratual), mas principalmente no escopo técnico (a
falha de um item desta solu¢do poderia impactar no funcionamento dos demais).

Some-se a isso a possibilidade de estabelecimento de um padrao de qualidade e eficiéncia que pode
ser acompanhado ao longo da garantia, o que fica sobremaneira dificultado quando se trata de diversos

fornecedores.
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Assim posto, resta claro que o agrupamento dos itens em lote unico, na forma como foram expressos
nesta presente demanda, ndo € opcional, mas sim, estritamente necessario, nao cabendo, assim, o
fornecimento de outra forma, que ndo a apresentada neste documento.
8.2. Da Subcontrata¢io
8.2.1. Nio sera permitida a subcontratagao.
8.2.2. Deve-se reconhecer que, em uma abordagem conceitual rigorosa, dificilmente existiria uma
situagdo em que a totalidade absoluta da prestagao de servigos/fornecimento de produtos possa ser
executada por uma Uinica empresa sem recorrer a terceiros em nenhuma de suas etapas: transporte,
fabrica¢ao de componentes etc.
8.2.3. Cabe frisar que o servigo de garantia técnica devera ser prestado por profissionais da propria
contratada ou da Fabricante da solu¢ao, com atendimento aos requisitos constantes neste instrumento.
8.2.4. Para efeito deste projeto, ndo sera adotada esta abordagem conceitual rigorosa, bastando que
a prestagdo de servigos direta ao TJCE (instalacdo, configuracdo e suporte técnico), ainda que
necessite recorrer a terceiros para obter os insumos necessarios. Além disso, ndo hd como permitir a
transferéncia da obrigagdo contratual a terceiro, pois se assim fosse, estar-se-ia, in casu, admitindo a
execucao do nucleo do objeto contratado, culminando na subcontratacao total, vedada pelo TCU.
8.3. Do consorcio
8.3.1. A divisdo da solugdo ndo ¢ tecnicamente viavel e existem fornecedores para toda ela, ndo
sendo necessario, portanto, a aceitacao da participagdo de consorcios.
8.4. Da amostra

8.4.1. Naio sera necessaria amostra da solu¢ao.

9. CONTRATACOES CORRELATAS

9.1. CONTRATO N.° 54/2023: O Objeto deste Instrumento consiste na contratagdo de empresa
especializada no fornecimento de Créditos pré-pago para uso da ferramenta Microsoft Azure, para
atender as necessidades da solucao de Balcao Virtual do Tribunal de Justi¢a do Estado do Ceara;
9.2.  CONTRATO N.° 50/2023: O Objeto deste Instrumento consiste na contratagdo de servigos
especializados em consultoria de produtos da plataforma Red Hat Openshift;

9.3. CONTRATO N.° 21/2023: O Objeto deste Instrumento consiste na contratagdo de empresa

especializada no fornecimento de servidores de alta performance para o sistema PJe, contemplando
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fornecimento de licencas de software de virtualizagdo, garantia e suporte técnico “On-Site” pelo
periodo de 60 (sessenta) meses;
9.4. CONTRATO N.° 15/2021: O Objeto deste Instrumento consiste na contratagdo de empresa
especializada no fornecimento de Solugdo Integrada de Software como Servigo (SaaS) Office 365,
para atender as necessidades do Tribunal de Justica do Estado do Cear4;
9.5. AQSETIN2022011 — Esta contratacio tem como objeto a contratagdo de empresa
especializada no fornecimento de Solucdo de Data Center Pré-fabricado modular Outdoor, com
suporte, manutencdo ¢ garantia pelo periodo de 60 (sessenta) meses (Processo n. 8522542-
05.2022.8.06.000);
9.6. AQSETIN2023011: E objeto da presente licitagio a contratagio de empresa especializada no
fornecimento de Servidores de Hiperconvergéncia de alta performance contemplando fornecimento
de licencas de software de virtualizagdo, instalacdo dos equipamentos, garantia e suporte técnico “On-
Site” pelo periodo de 60 (sessenta) meses;
9.7.  AQSETIN2023014: Tem como objeto a contratagdo de empresa especializada em tecnologia
da informacao para fornecimento de dois servidores para banco de dados Oracle, incluindo servigos

de instalagdo e garantia pelo periodo de 60 (sessenta) meses;

10. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

. Unidade de R
Item Bem/Servico Quant Medida Valor Unitario Valor Total
Licencas para solugdo de backup e restore (por s
! 1.000 unidades de carga de trabalho ou 600 TBFE) ! Unitario R§4.722.933,33 | R$4.722.933,33
2 | Subscrigdo de protegdo de dados para Office 365 8.850 Unitario R$ 216,48 R$ 1.915.848,00
3 Aquisigdo de appliance de armazenamento de da- ) Bem RS 1.641.084.67 | RS 3.282.169.34
dos para backup e restore
4 Servico (~1e instalagdo, configuracdo e treinamento 1 Unitério RS 52.233.33 RS 52.233.33
da solugdo de backup e restore
5 Servicos de armazenamento de dados em nuvem 10 Umtzimo/ RS 11.665,05% | RS 6.999.030,00%*
com pacote de 60TB més
TOTAL | RS 16.972.214,00

*valor unitario mensal
**valor total anual multiplicado por 60 meses e 10 unidades

OBS: Valores obtidos através da média de 3 contratagdes similares concluidas no periodo de 1 (um) ano anterior a data
da pesquisa de precos.

11. DECLARACAO DE VIABILIDADE DA CONTRATACAO
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11.1. Os estudos preliminares evidenciam que a contratacdo da solu¢do descrita se mostra
tecnicamente possivel e absolutamente necessaria. Cumpre salientar que a conclusao pela viabilidade
leva em consideragao os aspectos econdmicos, que se mostram condizentes em relagcao ao mercado
de TI. Em relagdo aos aspectos técnicos, declaramos a contratagdo pretendida como viavel, uma vez
que existem fornecedores no mercado de TI ofertando regularmente os produtos necessarios para
alcancar os resultados pretendidos pela Administragao, observando aos principios da economicidade
e eficiéncia da administragao publica.

11.2. Além disso, frisa-se que a presente contrata¢do atende adequadamente as demandas de
negocio formuladas, os beneficios a serem alcangados sdo adequados, os custos previstos sdo
compativeis e caracterizam a economicidade, os riscos envolvidos sdo administraveis.

11.3. Considerando as informagdes do presente estudo, entende-se que a presente contratagdo se

configura tecnicamente e economicamente vidvel.

12. FUNDAMENTACAO PARA COMPRAS/AQUISICOES NO AMBITO DO PROMOJUD
12.1. Sabe-se que 0 PROMOJUD tem como escopo avangar na implementagdo da transformagio
digital do Poder Judiciario do Estado do Ceara (PJCE) para incrementar sua eficiéncia e a satisfa¢ao
dos usudrios, tendo como objetivos especificos:

12.1.1.Melhorar a produtividade na prestagdo de servigos do TJCE;

12.1.2.Melhorar a efetividade na gestdo do TICE;

12.2. O desenvolvimento de cada um dos produtos elencados abaixo depende da realizagdo de
contratacdes previstas no Plano de Aquisicdes do projeto. Essas contratacdes devem seguir as
Politicas de Aquisi¢do do BID, especificamente a GN-2349-15 (Politicas para aquisi¢do de bens e
contratagdo de obras financiadas pelo BID) e a GN-2350-15 (Politicas para a selecdo e contratacao
de consultores financiados pelo BID), e as modalidades de contratacdo do Sistema Nacional aceitas
pelo Banco;

12.2.1. Otimizag¢io e automatizagéo de processos;

12.2.2. Modernizagdo da infraestrutura tecnologica;

12.2.3. Implementagio do centro de operagdes de cyberseguranca;

12.2.4. Modernizagao e aperfeigoamento do atendimento a populagio;

12.2.5. Promogéo de equidade de género nos servigos judiciarios;
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12.2.6. Processo judicial célere e cognitivo;
12.2.7. Modernizagdo da gestdo orcamentaria e financeira;
12.2.8. Implantagio de gestio de custos;
12.2.9. Implantagio de gestdo de qualidade;

12.2.10. Aprimoramento de governanga e gestdo estratégica;
12.2.11. Aprimoramento do capital humano; e
12.2.12. Implementagdo de programa de desenvolvimento de mulheres lideres, ensejando a

criagdo e execugdo de um total de 20 Projetos Estratégicos.

12.3. Alternativas de métodos previstos no Contrato de Empréstimo 5248/OC-BR (PROMOJUD),
com base nas Politicas de Aquisi¢des do BID;

12.4. Paraaquisi¢do de bens e contrata¢do de obras e servigos que ndo sao de consultoria devera ser
adotado um dos seguintes métodos, previstos na GN 2349-15:

12.4.1. LPI - Licitagdo Publica Internacional;

12.4.2. LPN - Licitag¢do Publica Nacional (Ata de Registro de Prego ¢ Pregdo);

12.4.3. CP — Comparagéo de Pregos;

12.4.4. CD - Contratagdo Direta de Bens e Obras e Servigos que ndo sdo de Consultoria.

12.5. Para contratagdo de servigos de consultoria individual (Pessoa Fisica) ¢ de empresas
consultoras (Pessoa Juridica), deverd ser adotado um dos métodos previstos na GN 2350-15, quais
sejam:

12.5.1. SBQC — Sele¢ido Baseada na Qualidade e Custo;

12.5.2. SBQ - Sele¢ido Baseada na Qualidade;

12.5.3. SBOF - Sele¢ido Baseada no Or¢amento Fixo;

12.5.4. SMC - Selecdo Baseada no Menor Custo;

12.5.5. SQC - Selecdo Baseada nas Qualidades do Consultor;

12.5.6. SD — Sele¢io Direta de Consultores / Firmas Consultoras;

12.5.7. CI - Sele¢io e Contrata¢do de Consultor Individual.

13. NATUREZA DO OBJETO
Devido ao fato de ser possivel especificar o bem e medir o desempenho da qualidade, usando

parametros usuais de mercado, consideramos que esta contratacdo trata de um bem comum, nos



PROMOJUD

rograma de M nizag
do Judiciario 58

ESTADO DO CEARA
PODER JUDICIARIO
SECRETARIA DE TECNOLOGIA DA INFORMACAO

termos do inciso XIII, Art. 6° da Lei Federal N° 14.133 de 1° de abril de 2021.

14. APROVACAO e ASSINATURA

Declaramos a viabilidade da contratagdo, conforme justificativa e os beneficios esperados
apresentados neste Estudo Técnico Preliminar, considerando os resultados pretendidos e as metas a

serem alcancgadas especificadas no Documento de Oficializacdo da Demanda — DOD.

Alexys Ribeiro Negreiro - 8201 Heldir Sampaio Silva - 9630
Integrante Técnico Integrante Requisitante

Cristiano Henrique Lima de Carvalho - 5198
Autoridade da Area de TIC

Fortaleza, 31 de julho de 2023



