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ESTADO DO CEARA
PODER JUDICIARIO i
SECRETARIA DE TECNOLOGIA DA INFORMACAO

MAPA DE GERENCIAMENTO DE RISCOS

AQSETIN2020010 — Aquisicao de Soluciio de Firewall para VPN

1. INTRODUCAO

O gerenciamento de riscos permite a¢fes continuas de planejamento, organizacéo e controle dos
recursos relacionados aos riscos que possam comprometer o sucesso da contratacdo, da execucao
do objeto e da gestdo contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificacdo e a analise dos principais riscos,
consistindo na compreensdo da natureza e determinacdo do nivel de risco, que corresponde a com-
binacdo do impacto e de suas probabilidades que possam comprometer a efetividade da contrata-
¢do, bem como o alcance dos resultados pretendidos com a solucgdo de TIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, 0s possiveis
danos e impacto caso o risco ocorra, possiveis acdes preventivas e de contingéncia (respostas aos
riscos), a identificacdo de responsaveis pelas acbes, bem como o registro e 0 acompanhamento das

acOes de tratamento dos riscos.

Classificacao Valor
Muito Baixo 1
Baixo 2
Médio 3
Alto 4
Muito Alto 5

Matriz de exposlcio 308 fecos
Impacte

Protalbili dads

1

Figura 1: Matriz Probabilidade x Impacto
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2. IDENTIFICACAOE ANALISE DOS PRINCIPAIS RISCOS

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento.

Nivel de
Id Risco Relacionado ao(a): ! P2 I3 | Risco
(PxI*

Alteracdo do escopo dos bens/servi- | Planejamento da Con-

RO1 x 1 2 2
¢os a serem contratados tratacdo
Atraso no processo administrativo de | Planejamento da Con-

R02 « « 2 3 6
contratacéo tratacdo
Auséncia de recursos orgcamentarios | Planejamento da Con-

RO3 . : A 1 4 5
ou financeiros tratacdo

R0O4 Atra§o. OU SUSPENSA0 NO Processo li- Selecédo do Fornecedor 2 3 6
citatorio em face de impugnacdes
Auséncia de fornecedores no mo-

RO5 | mento do certame, tornando a licita- | Selecdo do Fornecedor 2 4 8
cao deserta
Valores licitados superiores aos esti-

R06 | mados para a contratacao dos Selecdo do Fornecedor 1 4 4
bens/servicos

Legenda: P — Probabilidade; I — Impacto.
' A qual natureza o risco esta associado: fases do Processo da Contratagdo ou Solugdo Tecnoldgica.
2 Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetivaou subjetivamente,
qualitativa ou quantitativamente, ou se descrita utilizando-se termos gerais ou matematicos (ISO/IEC 31000).
3 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009).
4Nivel de Risco: magnitude de um risco ou combinagio de riscos, expressa em termos da combinagdo das con sequéncias
e de suas probabilidades (ISO/IEC 31000:2009).

3. AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

Risco: Alteracdo do escopo dos bens/servigos a serem contratados.
Probabili- Baixo
dade:
Impacto: Baixo
_ Dano 1: Atrasg da licitacdo e consequentemente atraso na disponibilizacdo da
Risco Solucédo de TI.
01 [ Tratamento: | Mitigar
Id Acdo Preventiva Responséavel
Elaboracdo do planejamento da contratacéo . .
. Equipe de Planeja-
1 gon:sultando solucGes similares em outros mento da Contratacio
0Orgaos.
Id Acdo de Contingéncia Responsavel
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Alocacdo integral da Equipe de Planeja-
mento da Contratacdo na resposta e mitiga-

! ¢ao das causas que originaram a alteragdo do Area demandante

€scopo.

Risco: Atraso no processo administrativo de contratagao

s;gte)?b'"' Baixo

Impacto: Médio

) Atraso da licitagdo e consequentemente atraso na disponibilizacdo da

Dano 1: ~

Solucdo de Tl
Risco |_Iratamento: Mitigar
02 [o] Acao Preventiva Responsavel

1 Planejar-se com antecedéncia, visando con- | Equipe de Planeja-
clusdo em tempo habil mento da Contratagdo

Id Acao de Contingéncia Responsavel
Alocacdo integral da Equipe de Planeja- Area Demandante,

1 mento da Contratagio na resposta e mitiga- | Area de Tl e Area Ad-
cdo das causas que originaram o atraso do ministrativa da contra-
processo licitatorio. tacao

Risco: Auséncia de recursos or¢camentarios ou financeiros
Probabili- Baixo
dade:
Impacto: Médio
Dano 1: Atrasg dalicitacdo e consequentemente atraso na disponibilizacdo da
) Solucdo de Tl
Tratamento: | Mitigar
Risco Id Acdo Preventiva Responsavel
03 Verificagdo com antecedéncia junto as areas | - oo 4o
responsaveis sobre a disponibilizacdo de or- quip

1 « « Planejamento da Con-
camento para a contratacdo da Solugéo de ~
. tratagdo

Id Acao de Contingéncia Responsavel
Alocacdo integral da Equipe de Planeja-

1 mento da Contratacio na resposta e mitiga- | Area Administrativa

¢ao das causas que originaram a suspenséo
do processo licitatorio.

da contratacao
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Risco: Atraso ou suspensdo no processo licitatorio em face de impugnacoes.
Probabili- -
dade: Médio
Impacto: Médio

. Atraso da licitacdo e consequentemente atraso na disponibilizacdo da
Dano 1: ~

Solucdo de Tl

Tratamento: Mitigar

Id Acao Preventiva Responsavel
Definicdo dos critérios de selecdo de forne- | Equipe de

1 cedores com respaldo na jurisprudéncia dos | Planejamento da Con-
6rgdos de controle. tratacdo

Risco 9 Verificagdo do teor de impugnagcdes e recur- Egﬁltfjgrignto da Con-
04 sos em contracGes similares. tratacio

3 Estrita observancia as recomendacfes da Egl:llgjgriznto da Con-
area juridica do orgdo/entidade. ,

tratacdo

Id Acao de Contingéncia Responsavel
Alocacéo integral da Equipe de Planeja- Area Demandante,

1 mento da Contratacio na resposta e mitiga- | Area de Tl e Area Ad-
¢ao das causas que originaram a suspenséo ministrativa da contra-
do processo licitatorio. tacdo

Area Demandante,
5 Mitigagdo e eliminagdo das causas que obs- | Areade Tl e Area Ad-
truem o processo licitatorio. ministrativa da contra-
tacdo
Risco: A~uséncia de fornecedores no momento do certame, tornando a licita-
) cao deserta
Probabili- Baixo
dade:
Impacto: Alto
D . Atraso da licitagdo e consequentemente atraso na disponibilizacdo da
ano 1: ~
. Solucéo de TI
Risco - —
05 Tratamento: Mitigar ' ,

Id Acao Preventiva Responsavel
Verificar a compatibilidade das especifica-
¢Oes do objeto com as solugdes disponiveis | Equipe de

1 no mercado de tecnologia da informacéo, Planejamento da Con-
evitando definicdo de requisitos ndo atendi- | tratagéo
dos por estas solucdes.

Id Acdo de Contingéncia Responsavel
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Verificar os motivos que levaram a licitacdo
ser declarada deserta, realizar as adequacdes

Area Demandante e

as adequacdes no Termo de Referéncia e no
Edital e realizar nova licitacio.

! no Termo de Referéncia e no Edital e reali- f\ar%%de Tl dacontra-
zar nova licitacéo. ¢
Risco: Valores licitados superiores aos estimados para a contratacdo dos
) bens/servicos
Probabili- .
. Baixo
Impacto: Alto
. Atraso da licitacdo e consequentemente atraso na disponibilizacdo da
Dano 1: x
Solucdo de Tl
Tratamento: Mitigar
Id Acéo Preventiva Responsavel
Verificar a compatibilidade das especifica-
Eley ¢Oes do objeto com as solugdes disponiveis | Equipe de
06 1 no mercado de tecnologia da informacao, Planejamento da Con-
evitando definicdo de requisitos ndo atendi- | tratagcédo
dos por estas solucdes.
Realizar a pesquisa de mercado com crité- Eaui
) > . quipe de
rios bem definidos procurando sempre reali- .
2 . . Planejamento da Con-
zar a pesquisa com contratagdes similares e ~
tratagdo
propostas de precos de fornecedores.
Id Acdo de Contingéncia Responsavel
Verificar os motivos que levaram a licitagdo | «
: . Area Demandante e
ter valores superiores ao levantado, realizar A
1 Area de Tl da contra-

tacdo

4. ACOMPANHAMENTO DAS ACOES DE TRATAMENTO DE RISCOS

Data

Id.
Risco

Id.
Acdo

Registro e acompanhamento das ac¢des de tratamento dos riscos

5. APROVACAOE ASSINATURA

Conforme o art. 10 da Resolugdo CNJ n°® 468, de 2022, a Andlise de Riscos deve ser assinada pela

Equipe de Planejamento da Contratagdo, nas fases de Planejamento da Contratacdo e de Sele¢do de




e =

v

ESTADO DO CEARA
PODER JUDICIARIO
SECRETARIA DE TECNOLOGIA DA INFORMACAO
Fornecedores, e pela Equipe de Fiscalizagao do Contrato, na fase de Gestao do Contrato.

Alexys Ribeiro Negreiros - | Adarildo de Brito Figueiredo | Fabio de Carvalho Leite — 9594
8201 — 8025 Integrante Administrativo
Integrante Técnico Integrante Demandante

Fortaleza, 06 de fevereiro de 2023

<Para a fase de Gestéo do Contratos:
A Equipe de Fiscaliza¢do do Contrato foi instituida pela Portaria n® XXX, de <dia> de <més> de <ano>
(ou outro instrumento equivalente de formaliza¢do)>.

(Nome) — (Matricula) (Nome) — (Matricula) (Nome) — (Matricula)
Fiscal Técnico Fiscal Demandante Fiscal Administrativo

(Nome) — (Matricula)
Gestor do Contrato
(Aplica-se somente quando da execugdo do contrato)

Fortaleza, (DD de MMMM de AAAA)




