ESTADO DO CEARA
PODER JUDICIARIO )
SECRETARIA DE TECNOLOGIA DA INFORMACAO

DOCUMENTO DE OFICIALIZACAO DE DEMANDA - DOD

AQSETIN2020010 — Aquisicao de Solucao de Firewall para VPN

1. INTRODUCAO

Este documento tem como finalidade formalizar o inicio do processo de planejamento da contratacdo de
Solu¢ao de Firewall para VPN, vincular as necessidades da contratacdo desejada aos objetivos
estratégicos de TI e as necessidades corporativas da instituigdo, garantindo alinhamento ao Plano
Estratégico Institucional e ao Painel de Contribui¢ao da TI, indicar a fonte de recursos para a contratagao

e indicar os integrantes da Equipe de Planejamento da Contratacao.

PREENCHIMENTO PELA AREA DEMANDANTE
2. IDENTIFICACAODA AREADEMANDANTE

Area Demandante (Unidade/Setor/Geréncia/Coordenacio/Secdo): Servico de Seguranga da

Informagao

Nome do/da Projeto/Aquisi¢ao: Solugdo de Firewall para VPN
Responsavel pela Demanda: Adarildo de Brito Figueiredo
Matriculas: 8025

E-mail: adarildo@tjce.jus.br

Telefone: 85 32077794

3. IDENTIFICACAOE CIENCIA DO INTEGRANTE DEMANDANTE

Nome Adarildo de Brito Figueiredo Matricula | 8025
Cargo Técnico Judiciario — Hardware e Software Lotacéao Servigo de Seguranga da Informagao
E-mail adarildo@tjce.jus.br Telefone 8532077794

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE DEMANDANTE definidas na
Resolucdao CNJ n° 468, de 15 de julho de 2022 - capitulo 2, item 2.1, subitem 1 do Guia de Contratacdes do Poder
Judicidrio,bem como da minha indicaciio para exercer esse papel na Equipe de Planejamento da Contratacio.

Adarildo de Brito Figueiredo - 8025
Integrante demandante

Fortaleza, 31 de janeiro de 2023
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4. IDENTIFICACAODADEMANDA
Contratacdo de empresa especializada em Solugdo de firewall para interligagdo das unidades judicidrias
da capital e as comarcas do interior do estado ao concentrador principal do Tribunal através de VPN -

Virtual Private Network (Rede Privada Virtual), atendendo as necessidades do TJCE.

5. ALINHAMENTOAOS PLANOS ESTRATEGICOS

1D Objetivo Estratégico Institucional ID Objetivos de Contribui¢ao da Setin

01 |Fortalecer a inteligéncia de dados e seguranca da |01 |Proporcionarseguranga, disponibilidade e confiabilidade as
informagdes dos sistemas, plataformas e ferramentas

informacao
institucionais

02 | Promover a celeridade ¢ a qualidade na prestagdo dos |02 | Assegurar ¢ aperfeigoar a infraestrutura tecnoldgica
necessario para a efetiva prestacdo jurisdicional

servigos

6. ALINHAMENTOAO PDTIC - PLANODIRETOR DE TIC 2021-2022
ID INICIATIVA ELENCADA NO PDTIC 2021-2022

01 [Aprimoramento das politicas e ferramentas de seguranga da informagao (PROMOJUD)

02 [Modermizagao da Infraestrutura Tecnolégica (PROMOJUD)
03 |[Solugdode VPN

7. METAS DO DESDOBRAMENTO ESTRATEGICO DE TIA SEREM ALCANCADAS

INDICADOR META

indice de conformidade com as politicas de segurangade | Atender 90% de itens das normas até 2026
TIC

Grau de disponibilidade de sistemas judiciais Manter os sistemas disponiveis e em pleno funcionamento 98%
do tempo até 2026
Grau de disponibilidade de sistemas administrativos Manter os sistemas disponiveis e em pleno funcionamento 99%

do tempo até 2026

indice de execugio do PDTIC Executar 75% do PDTIC previsto anualmente

8. ALINHAMENTOAO PLANO ANUALDE CONTRATACOES 2022

ITEM DESCRICAO

N142 Aquisi¢do de Firewall para Comarcas Pequenas
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9. MOTIVACAO/JUSTIFICATIVA

9.1. Situacao Atual

No ano de 2010, o Poder Judicidrio Cearense, com o intuito de prover a seguranca de rede e controlar
0s acessos a internet, protegendo contra possiveis tentativas de acesso indevido, adquiriu através do
contrato CT N° 73/2010, celebrado com a empresa Lanlink Informética LTDA., uma solugdo de
seguranca de rede (Firewall).

Na época relatada acima, o TJCE utilizava uma estrutura de rede de fibra Optica chamada GigaFOR.
Projeto de infraestrutura baseado nas Redes Comunitarias de Educagdo e Pesquisa (Rede COMEP) do
Ministério da Ciéncia, Tecnologia e Inovagdo, com uso de fibras Opticas e que conecta orgaos dos
poderes executivo, legislativo e judicidrio em toda a cidade de Fortaleza. A GigaFOR situa-se na Regiao
Metropolitana de Fortaleza e interliga diversas instituigdes da metropole através de uma rede Optica de
alta velocidade de mais de 72 km.

Esta rede permite/permitiu o acesso de servidores lotados no Féorum Clovis Bevilaqua, Tribunal de
Justica do Estado do Ceara, Escola Superior da Magistratura do Estado do Ceara — ESMEC e em 26
(vinte e seis) unidades do Judiciario Cearense entre elas, Juizado Especial Civel e Criminal —JECC, aos
Sistemas Judiciais — SAJPG, SAJSG, SPROC e PROJUDI/PJE e Administrativos — CPA, SGF, ALX,
GRH, SCL, SMO, SCO, SGV, PEX, SIP e SPD.

Devido ao fato da GigaFOR ser uma rede de dados compartilhada por varias instituicdes de Fortaleza,
0s 26 (vinte e seis) equipamentos de VPN que compuseram a Solu¢ao de Tecnologia da Informagao
adquirida através do contrato n°® 73/2010, tiveram como objetivo realizar a criptografia dos dados dos
sistemas de informagdo do TJCE que sao trafegados na GigaFOR, garantindo assim a sua seguranca e a
sua integridade.

Nos anos de 2017 € 2018 o Tribunal de Justica do Estado do Ceara adquiriu, através dos contratos n° 36-
2017 e n° 19-2018, Ata de Registro de Precos n° 25-2017, uma solu¢do de Appliances VPN para suprir
demandas remanescentes da rede GigaFOR. Demandas essas advindas com a expansdo de Unidades
Judiciarias, substitui¢do de equipamentos VPN defeituosos, bem como o projeto de interconexao da
GigaFOR com as unidades judiciarias do interior do Estado através da utilizacdo do Cinturdo Digital do
Governo do Ceara, uma vez que tal utilizacdo necessita de equipamentos do tipo VPN para garantir a
seguranc¢a dos dados trafegados entre o Cinturdo Digital, as Comarcas e os ambientes computacionais
do Tribunal de Justica do Estado do Ceara (TJCE) e do Forum Clovis Bevilaqua (FCB).

Através dessa solucdo acima mencionada (Ata de Registro de Precos e Contratos assinados), foram
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estimados/adquiridos os seguintes itens:

Qtd.

Item Bem/Servi¢o Estimativa Forma de Estimativa Utiliza
da

Esta previsto a aquisicdo de 105 durante o ano de
Appliance VPN com garantia durante 2017, de acordo com o cronograma estabelecidos

1 . . 105 . ~ . 48

36 (trinta e seis) meses. pela ETICE, para a inclusdo dos municipios ao

Cinturdo Digital (CDC).

Software de Geréncia centralizada

~ . Substitui¢do da solugdo existente na seguranca de
para a gestdo dos equipamentos com

2 . . . 01 Perimetro e inclusdo de gerenciamento centralizado 01
licenciamento de 5 unidades de :
. dos appliances VPN.
Appliance
Pacotes com 10 licengas para
gerenciamento das unidades de ~ ~ .
. . Expansdo da solugao existente na seguranga de
Appliance no total de 100 unidades , . N . .
3 . 10 Perimetro e inclusdo de gerenciamento centralizado 04
sendo que o ITEM 2 ja contempla 5 -
dos appliances VPN.

licengas perfazendo o total de 105
unidadesdo ITEM 1

Dada a semelhanga de configuragdo dos
equipamentos faz-se necessaria a instalacdo de
4 Servico de instalagdo / treinamento 01 apenas 01 (uma) unidade. Sendo replicado o escopo
hands-on. de instalagdo para os demais equipamentos.

Para atender a transferéncia de conhecimento do
item 01 e 02.

01

Em 13/08/2019 o Tribunal de Justica do Estado do Ceara firmou o Contrato n° 56-2019 com a ETICE,
cujo objeto ¢ a “Ampliacdo e modernizagdo do Servigo de Transmissdo de Dados/Imagens e Voz através
de Links de Comunica¢do” através da utilizagdo da Rede de Teleinformatica do Governo do Estado do
Ceara — Cinturdo Digital (CDC), contemplando Servigos de Transmissdo de Dados/Imagens e Voz
através de Links de Comunicagdo para o TJCE, na capital, Regido Metropolitana e interior, para uso de
todos os usuarios ¢ de todas as localidades do Tribunal de Justica do Estado do Ceara (TJCE).

Esse contrato contempla o quantitativo de 269 links a serem utilizados pelo TJCE e que precisam de
appliances de Firewall VPN. Como esse contrato para a utilizagdo do Cinturdo Digital foi firmado apenas
em 13/08/2019, ndao mais foi possivel a aquisi¢ao de novos appliances VPN mediante a utilizagao da Ata
de Registro de Pregos n° 25-2017, uma vez que a mesma ja estava expirada.

Desses 269 links, 4 links foram designados para serem utilizados na conexao do TJICE ao Forum Clovis
Bevilaqua e para reserva técnica, restando um total de 265 links que precisam dos appliances VPN.
Em decorréncia da falta de appliances de Firewal para VPN, muitas Comarcas estdo utilizando uma

solucdo de firewall implementada em computadores antigos e com Sistema Operacional Linux.

9.2. Descricao da Oportunidade ou do Problema
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O Poder Judiciario do Estado do Ceara esta expandindo a sua interconexao com as unidades judicirias

do interior do Estado através da utilizagdo do Cinturdo Digital do Governo do Ceara. Tal utilizagdo
necessita de equipamentos do tipo Firewall VPN para garantir a seguranga dos dados trafegados entre o
Cinturdo Digital, as Comarcas e os ambientes computacionais do Tribunal de Justica do Estado do Ceara
(TJCE) e do Forum Clovis Bevilaqua (FCB).

Para manter o nivel adequado de seguranca da informagdo, ha a necessidade de manter e expandir o
controle de acesso de usudrios e de outros aplicativos a sites maliciosos, além de garantir que as
informagdes existentes neste Poder estejam protegidas contra-ataques maliciosos, no que tange as
ameagas provenientes de ataques internos e externos.

O objetivo consiste em interligar, de maneira segura através de VPN e da utilizagdo do Cinturdo Digital,
Comarcas e Unidades judiciarias da Capital, bem como capacitar técnicos no conhecimento da solucao

adquirida.

9.3. Motivacao da Demanda

Com o projeto de interligagdo das comarcas do interior do Estado e as unidades judicidrias na capital a
rede do TJCE por meio de VPN e do Cinturdo Digital, faz-se necessario adquirir os equipamentos do
tipo Firewall VPN para atender demandas atuais, como a utilizagdo segura dos 265 links e demandas
futuras, propiciando ganhos na seguranca, estabilidade, disponibilidade e desempenho dos Sistemas

Administrativos e Judiciais.

9.4. Ciclo de Vida da Demanda
Tendo em vista a constante evolucao das tecnologias para firewall e a exigéncia usual no mercado ligado
a solucdo de firewalls, a expectativa de uso (em garantia) devera ser de, no minimo, 12 (doze) meses

com licenciamento perpétuo em nome do Tribunal de Justica do Estado do Ceara.

9.5. Clientes que farao uso da solucdo (objeto da demanda) ou serio beneficiados

Todos os usudrios que precisam usar os servicos disponibilizados pelo Poder Judiciario do Estado do

Ceara através de recursos de Tecnologia da Informacao e Comunicagao.

9.6. Expectativa de entrega da solucio

A Solugao devera estar disponivel até junho de 2023.
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10.RESULTADOS A SEREM ALCANCADOS COM A CONTRATACAO

10.1. Propiciar o estabelecimento seguro de canais de comunicacado, através da VPN, aos 265 links do
Cinturdo Digital adquiridos no Contrato n® 56-2019, bem como contemplar ampliagdes futuras desses
links e novas demandas.

10.2. Substituicdo das solucdes de firewall utilizadas em algumas Comarcas e que estdo
implementadas em computadores antigos e com Sistema Operacional Linux. Esses computadores estdo
muito susceptiveis a problemas, o que traz a necessidade da substituicdo dessa solu¢do por uma Solucao
de firewall para interligacdo das Comarcas — VPN.

10.3. Gerenciamento centralizado dos equipamentos adquiridos que permita atualizagdes em massa
para corre¢des de vulnerabilidades, exibigao de relatdrios e gestdo da solugao.

10.4. Garantia da solugdo de 12 (doze) meses.

10.5. Manutengao e controle do trafego de rede.

10.6. Prevenc¢do da rede interna contra ameagas cibernéticas digitais.

10.7. Filtrar os dados.

10.8. Aumentar a confidencialidade, integridade e disponibilidade das informagdes do Poder
Judiciario do Estado do Ceara.

10.9. Aumentar a protecdo da rede interna contra possiveis tentativas de acesso indevido.

10.10. Implementagdo de mecanismos de protecdo, prevencao de intrusdo.

10.11. Melhoria da qualidade dos servicos, da protecdo das informagdes da instituicio e da
produtividade dos usuarios.

10.12. Capacitagdo e qualificagdo da equipe de TIC do Poder Judiciario do Estado do Ceara, envolvendo
todos os conceitos e funcionalidade da solu¢do: equipamentos, software e relatdrios.

10.13. Devera ser demonstrado a configuracdo e instalacio dos equipamentos observando as boas
praticas de seguranga do fabricante.

10.14. Devera ser demonstrado todas as funcionalidades da solugao.

11. FONTE DE RECURSOS

Fundo Especial de Reaparelhamento e Modernizacdo do Poder Judiciario do Estado do Ceara

ENCAMINHAMENTO

Encaminhe-se ao Gerente de Infraestrutura de Tecnologia da Informacao para indicar o Integrante
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Técnico para composicdo da Equipe de Planejamento da Contratagdo, quando da continuidade da

contratacao.

Adarildo de Brito Figueiredo — 8025
Area Demandante

Fortaleza, 31 de janeiro de 2023

PREENCHIMENTO PELA AREA DE TECNOLOGIA DA INFORMACAO

12. IDENTIFICACAOE CIENCIA DOS INTEGRANTES TECNICOS

Nome Alexys Ribeiro Negreiros Matricula | 8201
Cargo Analista Judiciario — Ciéncias da Computacdo | Lotaciio Coordenadoria de Suporte Técnico
E-mail alexys.negreiros@tjce.jus.br Telefone 8532077756

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE TECNICO definidas na Resolugiio
CNJ n° 468, de 15 de julho de 2022 - capitulo 2, item 2.1, subitem 2 do Guia de Contratacoes do Poder Judiciario,
bem como da minha indica¢io para exercer esse papel na Equipe de Planejamento da Contratacio.

Alexys Ribeiro Negreiros — 8201
Integrante Técnico

Fortaleza, 31 de janeiro de 2023

ENCAMINHAMENTO
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Encaminha-se a autoridade competente da Area Administrativa para:

I. Decidir motivadamente sobre o prosseguimento da contratagao;

Il. Indicar o Integrante Administrativo para composi¢do da Equipe de Planejamento da Contratacao,
quando da continuidade da contratacdo; e

I11. Instituir a Equipe de Planejamento da Contratagdo conforme exposto no art. 7°, da Resolugdo CNJ
n° 468, de 15 de julho de 2022.

Cristiano Henrique Lima de Carvalho — 5198
Area de Tecnologia da Informagio

Fortaleza, 31 de janeiro de 2023

PREENCHIMENTO PELA AREA ADMINISTRATIVA

13. DECISAODAAUTORIDADE COMPETENTE

I.  Aprovo o prosseguimento da contrata¢do, considerando sua relevancia e oportunidade em relagao

aos objetivos estratégicos e as necessidades da Area Demandante.

1. Designo, o servidor identificado no item 14, como Integrante Administrativo, para composicao da

Equipe de Planejamento da Contratacao.

14. IDENTIFICACAOE CIENCIA DO INTEGRANTE ADMINISTRATIVO

Nome Fabio de Carvalho Leite Matricula | 9594
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Cargo Técnico Judiciario Lotacio Coordenadoria de Gestdo Administrativa de TI
E-mail fabio.leite@tjce.jus.br Telefone 8532077872

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE ADMINISTRATIVO definidas na
Resolucdao CNJ n° 468, de 15 de julho de 2022 - capitulo 2, item 2.1, subitem 3 do Guia de Contratacdes do Poder
Judicidrio,bem como da minha indicaciio para exercer esse papel na Equipe de Planejamento da Contratacio.

Fabio de Carvalho Leite — 9594
Integrante Administrativo

Fortaleza, 31 de janeiro de 2023

I. Fica instituida a Equipe de Planejamento da Contratagdo, conforme dispde o art. 7°, da Resolugao
CNJn° 468, de 15 de julho de 2022.
Il. A Equipe de Planejamento da Contratacdo serd automaticamente destituida quando da assinatura

do contrato.

Caroline Morais Maia Meneleu Fiuza — 3051
Area Administrativa

Fortaleza, 31 de janeiro de 2023




