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1. INTRODUCAO

O gerenciamento de riscos permite acdes continuas de planejamento, organizagao e controle dos
recursos relacionados aos riscos que possam comprometer o sucesso da contratagdo, da execugao
do objeto e da gestdo contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificacdo e a analise dos principais riscos,
consistindo na compreensao da natureza e determinagcdo do nivel de risco, que corresponde a
combinacdo do impacto e de suas probabilidades que possam comprometer a efetividade da con-
tratacdo, bem como o alcance dos resultados pretendidos com a solugdo de TIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os possiveis
danos e impacto caso o risco ocorra, possiveis agdes preventivas e de contingéncia (respostas aos
riscos), a identificacdo de responsaveis pelas agdes, bem como o registro e 0 acompanhamento

das acgoes de tratamento dos riscos.

Classificacao Valor
Muito Baixo 1
Baixo 2
Médio 3
Alto 4
Muito Alto 5

A tabela acima apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a defini-

¢ao dos critérios de classificagdao do nivel de risco.
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Figura 1: Matriz Probabilidade x Impacto

2.

IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento.

Relacionado Nivel de Ris-
Id Risco N P’ co
ao(a): ®xI)*
Problemas no processo de licitacdo para con- | Planejamento
RO1 . . da Contrata- 5
tratagdo de servigo de TI. ~
cao
Gestao Con-
RO2 | Falha na caracterizagdo do objeto. tratual e So- 1 5
lucao Tecno-
logica
. Planejamento
RO3 | Falha na justificativa para escolha da solugdo. | 4 Contrata- 1 5
¢ao
‘ o Selecdo do
RO4 | Restricdo a competitividade. 1 4
Fornecedor
) Planejamento
ROS5 | Falha na pesquisa de pregos. da Contrata- 1 4
¢ao
. _ Selecdo do
RO6 | Impugnagdes ou interposi¢do de recurso. 4 8
Fornecedor
~ ~ . Gestao Con-
Interrupcao da execug@o ou rescisdo do con-
RO7 tratual e So- ) 10
trato. lugao Tecno-
logica
ROS Falta de pessoal técnico competente para fis- Gestio Con- 1 s
calizacao do contrato. tratual
RO9 | Prestacao de servigco por profissionais inexpe- | Gestao Con- 3 12
tratual

rientes ou sem conhecimento técnico adequa-
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do.
Nao atendimento dos Niveis Minimos de Ser- Gestio Con-
R10 tratual e So- ) 4 ;
VIGOS. lucdo Tecno-
logica
R11 | Falha na estimativa de volume de servicos. Gestao Con- 4 4
tratual
R12 | Contingenciamento or¢amentario. Gestdo Con- 4 P
tratual
Descumprimento de clausulas contratuais pela Gestao Con-
R13 tratual e So- 5 4 ;
Contratada. lucao Tecno-
logica
Risco de dependéncia excessiva do fornecedor Gestao Con-
R14 tratual e Exe- ) 3 .
(vendor lock-in). cucio dos
Servicos
R15 | Atraso na entrega da solugdo. Exegugﬁo dos 3 s
Servigcos

3. AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

. Problemas no processo de licitacdo para contratacdo de servico de
Risco:
TI.
Probabilidade: | Muito alto
Impacto: Alto
Atraso na contrata¢do e consequente indisponibilidade de servigo
Dano 1: por falta de manutencao em funcionalidades, comprometendo a ca-
pacidade detec¢do e resposta a incidentes.
Tratamento: Mitigar
Id Aciao Preventiva Responsavel
Acompanhamento do cronograma, revisao .
~ Equipe de
e gestdo das mudangas nos documentos de .
. 1 . .. Planejamento da Con-
Risco planejamento da contratagdo, visando ga- tratacio
01 rantir o cumprimento dos prazos. ¢
Produzir os documentos de planejamento .
~ . . Equipe de
da contratacdo em conformidade rigorosa .
2 A . Planejamento da Con-
com a legislag@o e os normativos comple- ~
tratacao
mentares.
Id Acéo de Contingéncia Responsavel
e, . Equipe de
D lane- 3
1 ‘ edicacao pI‘lOI:lt.’fll‘l'fl da equipe de plane Planejamento da Con-
jamento para minimizar os impactos. ~
tratacao
Solicitar novos prazos ao demandante com quipe de
2 e . Planejamento da Con-
a devida justificativa. ~
tratacdo
Risco | Risco: Falha na caracterizagao do objeto a ser contratado.
02 |'Probabilidade: | Muito baixo
Impacto: Muito alto
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Dano 1: Nao atendimento das necessidades da contratagao.
Dano 2: Rescisdo contratual.
Dano 3: Descontinuidade dos Servigos.
Tratamento: Mitigar
Id Acao Preventiva Responsavel
Alinhar os requisitos técnicos as necessida- | Equipe de
1 des do negdcio e aos objetivos da contrata- | Planejamento da Con-
¢ao. tratacao
Verificar se os artefatos de planejamento Equipe de
2 da contratacdo atendem as necessidades e | Planejamento da Con-
objetivos propostos. tratacdo
Id Acéo de Contingéncia Responsavel
Ajustar os artefatos de planejamento da Equipe de
1 contratacdo a fim de solucionar as falhas Planejamento da Con-
identificadas. tratacao
Detalhar minuciosamente as caracteristicas .
} N . Equipe de
do objeto da contratagdo para aperfeigoar a .
2 - . Planejamento da Con-
elaboracao dos documentos de planeja- ~
tratacao
mento.
Risco: Falha na justificativa para escolha da solucao
Probabilidade: | Muito baixo
Impacto: Muito alto
Dano 1: Nao atendimento ao principio da motivagdo dos atos administrati-
) VOs.
Dano 2: Impossibilidade de contratagdo.
Tratamento: Mitigar
Id Acio Preventiva Responsavel
Alinhar as necessidades da contratagao ao
justificar a exigéncia dos requisitos técni- | Equipe de
1 cos, especialmente quando resultarem em | Planejamento da Con-
Ri reducdo da competitividade no processo de | tratagdo
0s3c0 selecao do fornecedor.
Verificar se os requisitos exigidos sao es- Eauie de
tritamente necessarios e justificaveis para quip
2 . . Planejamento da Con-
atender as expectativas da proposta de con- ~
" tratacao
tratacao.
Id Acao de Contingéncia Responsavel
Apresentar justificativa da necessidade pe- quipe de
1 - Planejamento da Con-
rante 6rgaos de controle. ~
tratagao
Melhorar a elaboracao dos documentos de
planejamento da contratagao, solicitando Equipe de
2 somente os requisitos estritamente necessa- | Planejamento da Con-

rios e justificdveis para atender as expecta-
tivas da contratagdo proposta.

tratagcdo
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Risco: Restricao a competitividade
Probabilidade: | Muito baixo
Impacto: Alto
Dano 1: Valores de contratacdo ndo realistas.
Dano 2: Suspensdo da contratagdo.
Dano 3: Direcionamento indevido do objeto.
Tratamento: Mitigar
Id Acao Preventiva Responsavel
Garantir que sejam evitados a inclusdo de
requisitos excessivos e restritivos a compe- | Equipe de
1 titividade, focando apenas nos requisitos Planejamento da Con-
Risco estritamente necessarios para atender ao tratacao
04 objetivo da contratacdo.
Verificar se os requisitos exigidos sdo es- .
. - - Equipe de
D) trltamen:[e necessarios e Justlﬁcavels~ para Planejamento da Con-
atender as expectativas da contratag@o pro- ~
tratagdo
posta.
Id Acao de Contingéncia Responsavel
Equipe de
1 Supressao dos critérios restritivos. Planejamento da Con-
tratacdo
Melhorar a elaboracao dos documentos de
planejamento da contratagdo ao exigir so- | Equipe de
2 mente os requisitos estritamente necessa- Planejamento da Con-
rios e justificdveis para atender as expecta- | tratagdo
tivas da proposta de contratagao.
Risco | Risco: Falha na pesquisa de pregos
05 [‘Probabilidade: | Muito baixo
Impacto: Alto
Dano 1: Elevacao dos pregos ou inexequibilidade das propostas.
Dano 2: Impossibilidade de contratagao.
Tratamento: Mitigar
Id Acao Preventiva Responsavel
Executar os procedimentos para a realiza- .
~ . . .| Equipe de
1 ¢do d:e pesquisa de pregos segu1n~do as ori- Planejamento da Con-
entacoes da lei 14.133 e Resolucdo de con- tratacdo
tratacoes do CNJ.
) Expandir a pesquisaAde precos, ndo limi- Egﬁgzrizn to da Con-
tando-se a apenas trés propostas. ~
tratacao
Verificar se os procedimentos adotados es- | Equipe de
3 tdo em conformidade com os requisitos Planejamento da Con-
normativos. tratacao
4 Considerar os questionamentos das empre- | Equipe de

sas concorrentes.

Planejamento da Con-
tratagdo
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Id Acao de Contingéncia Responsavel
Seguir os procedimentos da lei 14.133 ¢ Equipe de
1 Resolugdo de contratagdes do CNJ, ao re- | Planejamento da Con-
fazer a pesquisa de precos. tratagao
Risco: Impugnagdes ou interposi¢des de recursos.
Probabilidade: | Alto
Impacto: Baixo
Dano 1: Atraso no processo de contratagao.
Dano 2: Suspensdo da contratagdo.
Dano 3: Impossibilidade de contratagao.
Tratamento: Mitigar
Id Acao Preventiva Responsavel
Revisar e elaborar criteriosamente os arte- | Equipe de
1 fatos de planejamento da contratacdo de Planejamento da Con-
acordo com os normativos vigentes. tratacdo
Risco Realizar e avaliar os ajustes recomendados
06 pela Consultoria Juridica a fim de sanar in- | Equipe de
2 conformidades dos documentos de planeja- | Planejamento da Con-
mento da contratacdo com a legislacdo vi- | tratagdo
gente.
Id Acao de Contingéncia Responsavel
Buscar nos repositorios legais e jurispru-
denciais os elementos de sustentacdo das Equipe de
1 opcoes adotadas para a contratagdo, empe- | Planejamento da Con-
nhando-se no atendimento aos pedidos de | tratagdo
esclarecimento.
Revisar a elaboracdo dos documentos de .
) - . Equipe de
) planeJaAme'ntq da (Pontrfltac;ao com .estrlta Planejamento da Con-
observancia a legislagdo e normativos ~
tratacao
complementares.
Risco | Risco: Interrupgao da execugdo ou rescisao do contrato
07" | Probabilidade: | Baixo
Impacto: Alto
Dano 1: Comprometimento dos servicos de detecgao e resposta a incidentes
Tratamento: Mitigar
Id Acao Preventiva Responsavel
Verificar criteriosamente a execucao dos
servigos, assegurando o cumprimento dos
1 requisitos de qualidade exigNidos e identiﬁ- Fiscal Técnico
cando problemas de execu¢do em sua ori-
gem, a fim de evitar maiores impactos no
contrato.
) Verificar se os servigos prestados satisfa- Fiscal Técnico e Ges-
zem as expectativas da contratacdo. tor do Contrato
Id Acao de Contingéncia Responsavel

N
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Recomecar o processo de contratagdo, em-
pregando os artefatos de planejamento pro-
duzidos, com as atualiza¢des fundamenta-
das na infraestrutura e experiéncia obtida
no processo de gestdo e fiscalizacao.

Area demandante e
Gestor do Contrato

Risco
08

Risco:

Falta de pessoal técnico competente para fiscalizagdo do contrato

Probabilidade:

Muito baixo

Impacto:

Muito alto

Dano 1:

Deficiéncia na fiscalizag@o do contrato com comprometimento na

aferi¢do dos niveis de servigo.

Dano 2:

Baixa qualidade nas entregas dos servicos.

Dano 3:

Nao atendimento das expectativas da contratacao.

Dano 4:

Atrasos no pagamento, pagamento indevido e sem o devido descon-

to das glosas.

Dano 5:

Inexecugdo parcial ou total do contrato.

Tratamento:

Mitigar

Id

Acao Preventiva

Responsavel

Utilizar indicadores de facil mensuracao e
que possam ser monitorados por meio da
ferramenta de gestao de servigos.

Equipe de Planeja-
mento da Contratacao

Prever Plano de Fiscalizagao, descrevendo

como realizara a fiscalizagao dos contratos,
incluindo modelos de planilhas de aferi¢ao
e listas de verificagao.

Equipe de Planeja-
mento da Contratagao

Verificar se ha servidores com habilidades
e competéncias adequadas em TIC, Segu-
ranca da Informacao, Engenharia Civil,
Engenharia Elétrica e Engenharia Mecani-
ca e em quantidade suficiente para atuar na
fiscalizacdo dos servigos contratados e me-
dir sistematicamente os indicadores e a
qualidade dos servigos.

Equipe de Planeja-
mento da Contratagao

Id

Acéo de Contingéncia

Responsavel

Priorizar a demanda de atividades criticas
que envolvam a disponibilidade do ambi-
ente tecnologico.

Fiscal Técnico

Risco
09

Risco:

Prestagdo de servigo por profissionais inexperientes ou sem conheci-

mento técnico adequado

Probabilidade:

Médio

Impacto:

Alto

Dano 1:

Baixa qualidade nas entregas dos servicos.
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Dano 2: Atraso na entrega dos servigos.
Indisponibilidade de servigos de monitoramento, detec¢do e resposta
Dano 3: o
a incidentes.
Dano 4: Descumprimento dos requisitos contratuais.
Tratamento: Mitigar
Id Acao Preventiva Responsavel
Adequar requisitos de qualificagdo técnica . .
quar req cd ¢ Equipe de Planeja-
1 e experiéncia profissional conforme a com- ~
. : ) mento da Contratagao
plexidade de cada tipo de servigo.
Verificar o cumprimento dos requisitos de . .
. - . N .| Fiscal técnico e Gestor
2 qualificacdo técnica e experiéncia profissi-
o s . do Contrato
onal exigidos por meio da fiscalizagdo.
Id Acao de Contingéncia Responsavel
Notificar formalmente a Contratada quan- . .
. ~ Fiscal técnico e Gestor
1 do os requisitos do contrato nao forem
. do Contrato
cumpridos.
Coibir a reincidéncia através da aplicagdo : .
. . . Fiscal técnico e Gestor
2 de glosas e penalidades previstas no instru-
. do Contrato
mento convocatorio.
Risco: Nao atendimento dos Niveis Minimos de Servigos
Probabilidade: | Baixo
Impacto: Alto
Dano 1: Nao atendimento aos requisitos de negocio.
Dano 2: Ineficiéncia e nao efetividade da contratagao.
Tratamento: Mitigar
Id Acio Preventiva Responsavel
1 Estabelecer penalidades pelo descumpri- Fiscal técnico e Gestor
mento dos Niveis Minimos de Servicos. do Contrato
Monitorar e controlar proativamente a qua-
2 lidade dos servigos por meio de estabeleci- | Fiscal técnico
Risco mento de meios.
10 Intervir ativamente e de forma continua na
3 afericao da qualidade dos servigos executa- | Fiscal técnico
dos, corrigindo os desvios identificados.
Id Acao de Contingéncia Responsavel
Executar as intervengdes que se fizerem
1 necessarias para o reestabelecimento ime- | Fiscal técnico
diato do atendimento e dos servicos.
Revisar o cumprimento das clausulas do
) contrato, notificando formalmente a con- Fiscal técnico e Gestor
tratada quando forem descumpridas ou vi- | do Contrato
oladas.
Coibir a reincidéncia através da aplicagao . L
. . . Fiscal técnico e Gestor
3 de glosas e penalidades previstas no instru-

mento convocatorio.

do Contrato

N
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Risco: Falha na estimativa de volume de servicos e de bens
Probabilidade: | Alto
Impacto: Alto
Dano 1: Nao atendimento das expectativas da contratagao.
Dano 2: Superdimensionamento ou subdimensionamento do contrato.
Dano 3: Contratagdo antiecondmica e sobrepreco.
Dano 4: Rescisao contratual.
Tratamento: Mitigar
Id Acio Preventiva Responsavel
Risco Para servigos profissionais e bens, estimar
11 1 o volume previsto realizando o levanta- Equipe de Planeja-
mento do volume de servigos executados ¢ | mento da Contratacao
de bens em outros 6rgaos.
3 Elabora¢do minuciosa da memoria de cal- | Equipe de Planeja-
culo. mento da Contrata¢ao
Id Acao de Contingéncia Responsavel
1 Solicitar a adi¢dao ou supressao contratual | Fiscal técnico e Gestor
através de aditivo. do Contrato
Elaborar, caso seja negada a continuidade
da contratagdo, um documento de oficiali- . , .
2 za¢do da demanda para instituir uma nova Fiscal técnico e Gestor
) . ~ do Contrato
equipe de planejamento da contratagdo e
realizar uma nova contratagao.
Risco: Contingenciamento orcamentario
Probabilidade: | Muito baixo
Impacto: Alto
Dano 1: Descontinuidade dos servigos.
Dano 2: Reducao da qualidade dos servigos entregues.
Tratamento: Aceitar
Id Aciao Preventiva Responsavel
1 Explorar outras alternativas de orgamento | Equipe de Planeja-
Risco para efetuar a contratacao. mento da Contratagao
12 Apresentar a necessidade e a relevancia do
) contrato para a manutencao e sustentacdo | Equipe de Planeja-
da solucdo suportada e custodiada contra- | mento da Contratagdo
tada/adquirida.
Id Acéo de Contingéncia Responsavel
1 Apresentar de forma clara a alta gestao a Fiscal técnico e Gestor
importancia da contratacao. do Contrato
Identifique os pontos que causarao menor
) impacto caso sejam s1,1p‘rimid0s,‘caso sc?ja Fiscal téenico
extremamente necessario o contingencia-
mento no contrato.
Risco | Risco: Descumprimento de cldusulas contratuais pela Contratada

N
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Probabilidade: | Baixo

Impacto: Alto

Dano 1: Nao entrega dos servigos.

Dano 2: Atraso na entrega dos servigos.

Dano 3: Baixa qualidade dos servicos entregues.
Dano 4: Descontinuidade dos servigos.

Dano 5: Falta de efetividade da contratagao.
Tratamento: Mitigar

Id Acio Preventiva Responsavel
Verificar a execucdo dos servicos, assegu-
rando se os requisitos exigidos no contrato . L

1 ~ . Fiscal técnico
estao sendo cumpridos de acordo com a
qualidade exigida.

Verificar se os servigos prestados satisfa- . L

2 . ~ Fiscal técnico
zem as expectativas da contratagdo.

13 Adequar o dimensionamento do corpo de . L.

3 N ~ Fiscal técnico
fiscalizacdo e gestdo contratual.

Apri itaga i fis- . L.

4 primorar a capacitagao da equipe de fis Fiscal técnico
calizagdo e gestdo contratual.

Fiscalizar e gerir contratos de forma inten- . .

5 . Fiscal técnico
sificada.

Id Acéo de Contingéncia Responsavel

1 Informar devidamente a contratada quando | Fiscal técnico e Gestor
clausulas do contrato forem descumpridas. | do Contrato

ibi incidénci licando gl . L.
Coi ir a reincidéncia, aplicando glosas e Fiscal técnico e Gestor

2 penalidades previstas no instrumento con-

, . do Contrato
vocatorio.
Promover uma nova contratagao ¢ instituir
uma equipe de planejamento da contrata-

3 ¢do, a fim de evitar o comprometimento da | Area demandante e
continuidade dos servicos do TICE, caso Gestor do Contrato
as inconformidades ndo possam ser resol-
vidas.

Risco | Risco: Risco de dependéncia excessiva do fornecedor (vendor lock-in).
14 o -
Probabilidade: | Baixo
Impacto: M¢édio
Dano 1: Dificuldade de troca de fornecedor
Dano 2: Descontinuidade dos servigos.
Tratamento: Mitigar
Id Acao Preventiva Responsavel
Estabelecer critérios claros para uma sele- . .
~ . . . Equipe de Planeja-
1 ¢do de tecnologia oferecida por muitas em- ~
mento da Contratagao
presas
2 Realizar estudo das tecnologias existentes. | Equipe de Planeja-

mento da Contratagao

N
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3 Realizar estudo de mercado com multiplas | Equipe de Planeja-
empresas. mento da Contratacao
Id Acao de Contingéncia Responsavel
Estabelecer o uso de funcionalidades pa-
1 dronizadas e presentes nas ferramentas tec- | Fiscal técnico
noldgicas.
Risco: Atraso na entrega da solugao.
Probabilidade: | Médio
Impacto: Muito alto
Atraso na implementag@o de melhorias na infraestrutura de Data
Dano 1:
Center.
Dano 2: Perda de oportunidades de modernizagao e atualizagdo tecnologica.
Dano 3: Nao entrega dos servigos e da solucdo.
Adiamento ou cancelamento de projetos ou iniciativas relacionadas
Dano 4: \ R .
a modernizacao da infraestrutura de Data Center.
Tratamento: Mitigar
Risco Id Acdo Preventiva Responsavel
Realizar uma revisao completa dos requisi- . .
15 Zal uma revi picta cos requ Equipe de Planeja-
1 tos e especificacdes antes de iniciar o pro- ~
C mento da Contratacao
cesso de licitacao.
Consultar fornecedores confidveis e com . .
N Equipe de Planeja-
2 experiéncia comprovada na entrega de so- ~
- mento da Contratacao
lugdes de Data Center modular.
Id Acao de Contingéncia Responsavel
Manter o Data Center atual plenamente
1 operacional durante o periodo de transicdo | Fiscal técnico
para garantir a continuidade dos servicos.
Desenvolver um plano de backup abran-
2 gente para proteger os dados essenciais em | Fiscal técnico
caso de interrup¢ao durante a migracao.
Estabelecer canais de comunicagao efica-
zes com os fornecedores para lidar rapida-
mente com qualquer problema que possa
3 surgir durante a implantacdo da nova solu- Fiscal técnico

¢do.

4. ACOMPANHAMENTO DAS ACOES DE TRATAMENTO DE RISCOS

Data

Id. Risco

Id.
Acio

Registro e acompanhamento das acoes de tratamento
dos riscos

N
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5. APROVACAO E ASSINATURA

Conforme § X° do art. XX da Resolugdo CNJ n® XXX, de 2020, a Analise de Riscos deve ser

assinada pela Equipe de Planejamento da Contratagdo, nas fases de Planejamento da Contratacao e

de Selecao de Fornecedores, e pela Equipe de Fiscalizagdo do Contrato, na fase de Gestdo do

Contrato.
Heldir Sampaio Silva — 9630 Anita Maria da Silva David Oliveira de Almeida —
Integrante Técnico — SETIN. Guimaraes — 7809 22604
Aspectos técnicos de  Integrante Técnico da Solucao Integrante Técnico da Solugao
Tecnologia da Informacdo e — SEADI. — SEADI

Seguranga da Informacao. Aspectos técnicos de

Engenharia Civil.

José Gleicivan dos Santos
Rodrigues — 7975
Integrante Técnico da Solugdo —
SEADI
Aspectos técnicos de
Engenharia Elétrica.

Fortaleza, 27 de outubro de 2023

Aspectos técnicos de
Engenharia Mecéanica /
Climatizagao.

Fabio de Carvalho Leite —
9594
Integrante Administrativo —
SETIN.

N
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<Para a fase de Gestdo do Contratos:
A Equipe de Fiscaliza¢do do Contrato foi instituida pela Portaria n® XXX, de <dia> de <més> de
<ano> (ou outro instrumento equivalente de formalizagdo)>.

(Nome) — (Matricula) (Nome) — (Matricula) (Nome) — (Matricula)
Fiscal Técnico Fiscal Demandante Fiscal Administrativo

(Nome) — (Matricula)
Gestor do Contrato
(Aplica-se somente quando da execu¢do do contrato)

Fortaleza, (DD de MMMM de AAAA)
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