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Desa. Ligia Andrade de Alencar Magalhaes

Des. Francisco Mauro Ferreira Liberato

Des. Francisco Luciano Lima Rodrigues

Des. José Ricardo Vidal Patrocinio

Des. Carlos Augusto Gomes Correia (convocado)
Desa. Jane Ruth Maia de Queiroga (convocada)
Desa. Andréa Mendes Bezerra Delfino

RESOLUGAO DO ORGAO ESPECIAL N° 15 /2023
Atualiza a Politica de Seguranga da Informag&o no ambito do Poder Judiciario do Estado do Ceara.

O ORGAO ESPECIAL DO TRIBUNAL DE JUSTIGA DO ESTADO DO CEARA (TJCE), no uso de suas competéncias legais
e regimentais, por decisdo unanime de seus componentes, em sessao realizada em 06 de julho de 2023,

CONSIDERANDO a Resolugéo n° 3550/2010 do Tribunal de Contas do Estado do Ceara, que orienta sobre a importancia do
gerenciamento da Seguranga da Informagéo;

CONSIDERANDO o teor da Resolugdo do Orgdo Especial n° 25/2016, de 1° de setembro de 2016, sobretudo o disposto em
seu art. 10, inciso |, que determina que as atualizagdes da Politica de Seguranca da Informacao (PSI) ocorrerdo sempre em
virtude de mudangas na organizagao, nas leis e regulamentacdes de Seguranga da Informagéo;

CONSIDERANDO o teor da Resolugédo do Conselho Nacional de Justica (CNJ) n° 363/2021, que estabelece medidas para o
processo de adequagcéo Lei n® 13.709/2018 Lei Geral de Protecdo de Dados Pessoais (LGPD) a serem adotadas pelos tribunais;

CONSIDERANDO o teor da Resolugdo CNJ n°® 370/2021, que estabelece a Estratégia Nacional de Tecnologia da Informagéao
e Comunicagéo do Poder Judiciario (ENTIC-JUD);

CONSIDERANDO o teor da Resolugdo CNJ n° 396/2021, que institui a Estratégia Nacional de Seguranga Cibernética do
Poder Judiciario (ENSEC-PJ);

CONSIDERANDO o teor da Portaria CNJ n° 162/2021, que aprova Protocolos e Manuais criados pela Resolugao CNJ n°
396/2021, que instituiu a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO o teor da Resolugdo do Orgéo Especial n° 40/2022, de 15 de dezembro de 2022, que dispde sobre a
Politica Geral de Privacidade e Protegdo de Dados Pessoais (PGPPDP) do Poder Judiciario do Estado do Cear3;

CONSIDERANDO o teor da Resolugéo do Orgéo Especial n° 03/2023, de 02 de margo de 2023, que dispde sobre a unificagdo
do Comité Gestor de Protecdo de Dados Pessoais (CGPD) e do Comité Gestor de Governanca de Seguranga da Informacéo e
de Crises Cibernéticas (CGSICC) no ambito do Poder Judiciario do Estado do Cear3;

CONSIDERANDO a necessidade de obter maior seguranga na geracao, processamento, acesso, transmissao e divulgagao
das informacgdes sob a guarda do Tribunal de Justica do Estado do Ceara; e

CONSIDERANDO o Objetivo de Desenvolvimento Sustentavel (ODS) 16 da Agenda 2030, o qual visa a promover sociedades
pacificas e inclusivas para o desenvolvimento sustentavel, proporcionar o acesso a justica para todos e construir instituigdes
eficazes, responsaveis e inclusivas em todos os niveis;

RESOLVE:

CAPITULO |

DAS DISPOSICOES PRELIMINARES

Art. 1° Estabelecer a Politica de Seguranga da Informagéo (PSI) do Poder Judiciario do Estado do Ceara e sua respectiva
estrutura funcional e normativa, organizada da seguinte forma:

| Estrutura Funcional de Seguranga da Informacgado: estrutura com elementos funcionais responsaveis pela gestdo e
operacionalizagdo da Seguranga da Informagdo no ambito do Poder Judiciario do Estado do Ceard, com as atribuigbes e a
composicao dos elementos funcionais normatizadas por portarias e resolugoes;

Il Politica de Segurancga da Informagao (nivel estratégico): constituida pelo presente documento, define as regras de alto
nivel que representam os principios basicos incorporados pela instituicdo a sua gestdo, de acordo com a visao estratégica,
servindo de base para criagdo de diretrizes, normas e procedimentos de seguranga da informacao;

Il Normas de Seguranga da Informagéo (nivel tatico): contemplam obrigacbes a serem seguidas de acordo com as
diretrizes estabelecidas na Politica de Segurancga da Informagé&o, especificando, no plano tatico, os controles que deveréo ser
implementados para alcancgar a estratégia definida nas diretrizes da politica; e

IV Procedimentos de Seguranca da Informacéao (nivel operacional): instrumentalizam as normas, permitindo a direta
aplicagdo nas atividades da instituicao.

Art. 2° Para os fins e feitos desta Resolugéo, adotam-se as seguintes definigdes:

| - Politica de Seguranga da Informagéo (PSI): documento aprovado pela autoridade responsavel pelo 6rgdo ou entidade
da administragéo publica, direta e indireta, com o objetivo de fornecer diretrizes, critérios e suporte administrativo suficientes a
implementacédo da seguranca da informagéo;

Il — integridade: propriedade de que a informagéo néo foi modificada ou destruida de maneira nao autorizada ou acidental;

Il — confidencialidade: propriedade de que a informagao nao esteja disponivel ou revelada a pessoa fisica, sistema, 6érgao
ou entidade n&o autorizados;

IV — disponibilidade: propriedade de que a informagao esteja acessivel e utilizavel sob demanda por uma pessoa fisica ou
determinado sistema, 6rgédo ou entidade;

V seguranga da informagao: agbes que objetivam viabilizar e assegurar a disponibilidade, integridade, confidencialidade e
autenticidade das informagodes;

VI usuarios internos: magistrados e servidores ocupantes de cargo efetivo ou em comisséao, requisitados e cedidos, desde
que previamente autorizados, empregados de empresas prestadoras de servigos terceirizados, conveniados, consultores,
estagiarios, e demais pessoas que se encontrem a servigo do Poder Judicidrio do Estado do Ceara, utilizando, em carater
temporario, os recursos tecnoldgicos deste Poder;

VII usuarios gestores de servigos e sistemas: responsaveis por coordenar, durante todo o ciclo de vida de um servigo ou
sistema, os trabalhos relativos ao sistema de informagédo que trata da sua area de operagédo e/ou conhecimento, bem como
definir os requisitos funcionais que o sistema deve atender;

VIII usuarios externos: todos os que ndo se enquadrem nos conceitos dos incisos V e VI deste artigo e que utilizem, mesmo
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em carater temporario, os recursos tecnoldgicos do Poder Judiciario do Estado do Ceara; e

IX incidente de seguranga da informacéo: qualquer evento adverso, confirmado ou sob suspeita, relacionado a segurancga
dos sistemas de computagéo e redes de computadores.

Art. 3° Esta politica, suas normas complementares e procedimentos aplicam-se a todos os usuarios que utilizam os recursos
de tecnologia da informacgéao, de forma presencial ou remota, no @mbito do Poder Judiciario do Estado do Ceara.

Art. 4° O uso dos recursos de tecnologia da informagao visa a assegurar o funcionamento dos processos de trabalho e a
continuidade da prestacéo jurisdicional no ambito do Poder Judiciario do Estado do Ceara.

§ 1° Os recursos de tecnologia da informagao pertencentes ao Poder Judiciario do Estado do Ceara e que estao disponiveis
para os usuarios devem ser utilizados em atividades estritamente relacionadas as fungdes institucionais; e

§ 2° A utilizacdo dos recursos de tecnologia da informacéo sera monitorada pela Secretaria de Tecnologia da Informacéo
(SETIN).

Art. 5° As informagdes geradas no ambito do Poder Judiciario do Estado do Ceara séo de sua propriedade, independentemente
de sua forma de apresentacéo ou de armazenamento, e sempre deverdo ser armazenadas nas solug¢des tecnologicas mantidas
pelo Poder Judiciario do Estado do Ceara.

§ 1° As informagdes mencionadas no caput deste artigo devem ser adequadamente protegidas e utilizadas, exclusivamente,
para os fins relacionados as atividades desenvolvidas neste Poder, na conformidade da legislagéo vigente.

§ 2° Toda informagéo gerada no dmbito do Poder Judiciario do Estado do Ceara devera seguir a classificacdo definida nos
normativos internos.

Art. 6° Toda informagédo que contenha dado pessoal ou dado pessoal sensivel, em meios fisicos ou digitais, devera ser
tratada conforme a Resolugdo do Orgdo Especial n® 40/2022, que dispde sobre a Politica Geral de Privacidade e Protegéo de
Dados Pessoais (PGPPDP) do Poder Judiciario do Estado do Ceara.

CAPITULO Il

DA POLITICA DE SEGURANGCA DA INFORMACAO

Art. 7° A Politica de Seguranca da Informagédo (PSl) do Poder Judiciario do Estado do Ceara observard os objetivos
estratégicos, os principios e as diretrizes estabelecidas nesta Resolu¢cdo, bem como as disposi¢des constitucionais, legais e
regimentais vigentes.

Art. 8° A PSI alinha-se a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ) e as estratégias do
Poder Judiciario do Estado do Ceara e tem por objetivo garantir a integridade, confidencialidade, autenticidade e protecao de
quaisquer dados e de informagdes, bem como a disponibilidade das informagdes produzidas ou custodiadas no ambito deste
Poder.

Art. 9° Além dos principios aplicaveis a Administragdo Publica em geral, a implementagdo e o cumprimento da PSI de que
trata esta Resolugdo atenderdo as regras de sigilo e aos principios de:

| — responsabilidade: as responsabilidades primarias e finais pela prote¢do de cada ativo e pelo cumprimento de processos
de seguranga devem ser claramente definidas;

Il conhecimento: para garantir a confianga no sistema e o eficiente manuseio, os administradores, os fornecedores e os
usuarios de um sistema de informagao devem ter ciéncia de todas as normas e procedimentos de seguranga necessarios;

Il ética: todos os direitos e interesses legitimos de usuarios, intervenientes e colaboradores devem ser respeitados ao
prover um sistema de informacéo e ao estabelecer um sistema de seguranca;

IV legalidade: os processos de seguranga devem levar em consideragao os objetivos estratégicos e a missdo do Poder
Judiciario do Estado do Ceara, bem como as leis, politicas e normas administrativas, contratuais, técnicas e operacionais;

V proporcionalidade: o nivel, a complexidade e os custos dos processos de seguranga devem ser adequados e proporcionais
ao valor e a necessidade de confianga nos sistemas de informagéo, considerando a severidade, a probabilidade e a extenséo
de um dano potencial ou efetivo;

VI integragéo: os processos de seguranga devem ser coordenados e integrados entre si e com os demais processos e
praticas da organizacgao, a fim de se criar um sistema de seguranga da informagé&o coerente;

VIl celeridade: as agdes de resposta a incidentes e de corre¢des de falhas de seguranca devem ser providenciadas o mais
rapido possivel; e

VIl revisao: os sistemas de seguranga devem ser reavaliados periodicamente, uma vez que os sistemas de informacgéo e os
requisitos de seguranga variam com o tempo e com a necessidade.

Art. 10. Sao diretrizes da Politica de Seguranga da Informagéo:

| implementacéao da Politica de Seguranga Cibernética do Poder Judiciario, instituida pela Estratégia Nacional de Segurancga
Cibernética do Poder Judiciario (ENSEC-PJ);

Il estabelecimento da seguranga da informagdo em todas as unidades, implementando uma Politica de Seguranga da
Informacéo de forma a orientar estrategicamente as agdes de seguranga a serem executadas pelos 6rgaos do Poder Judiciario
do Estado do Cearsg;

Il implementacao da Lei Geral de Protegdo de Dados Pessoais;

IV implementacao da Politica Geral de Privacidade e Protegcdo de Dados Pessoais;

V - promogao da seguranga da informacdo em todos os niveis organizacionais;

VI realizagdo da prevengéo e mitigacdo de ameacas cibernéticas e da promogéao da confianga digital;

VII realizagéo da gestao de identidade e controle de acesso;

VIII estabelecimento da Politica de Educagao e Cultura em Seguranga Cibernética;

IX garantia da correspondéncia com os requisitos legais internos e externos, cumprindo ao Poder Judiciario do Estado do
Ceara buscar sempre conformidade com as leis, politicas e normas organizacionais, administrativas, contratuais, técnicas e
operacionais para definicdo de politicas e agdes de seguranga da informacao;

X avaliagdo do desempenho da seguranga da informagdo em relagado aos resultados de processos de trabalho, mediante
avaliagdo e monitoramento perioddicos da efetividade das agdes de seguranga da informacgéo;

XI desenvolvimento e aprimoramento continuo e sistematico de classificagdo de dados, informagbes e conhecimentos, com
o objetivo de garantir os niveis de seguranca desejados;

Xl estabelecimento de normas, protocolos, processos, padrdes e procedimentos relacionados a seguranca da informagéo;

XIII elevacao do nivel de seguranga das infraestruturas criticas, em consonancia com a Estratégia Nacional de Seguranga
Cibernética do Poder Judiciario (ENSEC-PJ): e

XIV estabelecimento de troca de informagdes e boas praticas com outros membros do poder publico em geral e do setor
privado, com objetivo colaborativo.

Art. 11. A Coordenadoria de Segurancga da Informagéo devera estabelecer agbes para:
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| implementar as diretrizes conforme citadas no art. 9° desta Resolugao;

Il realizar a Gestao dos Ativos de Informagéo e da Politica de Controle de Acesso;

Il criar controles para o tratamento de informagdes com restricdo de acesso;

IV promover treinamento continuo e certificagdo dos servidores diretamente envolvidos na area de segurancga cibernética;

V estabelecer requisitos minimos de segurancga cibernética nas contratagdes e nos acordos que envolvam a comunicagéo
com outros 6rgaos;

VI utilizar os recursos de solugdes de criptografia, ampliando o uso de assinatura eletrénica, conforme legislacdes
especificas; e

VIl comunicar e articular as agdes de seguranga da informagédo com a alta administragdo do Poder Judiciario do Estado do
Ceara.

Art. 12. As atualizagdes da PSI do Poder Judiciario do Estado do Ceara ocorrerdo sempre em virtude de:

I mudancgas nas leis, regulamentagdes e resolugdes que impactem em seguranga da informagédo e protecdo de dados
pessoais;

Il necessidade de revisao sinalizada pelos indicadores de seguranca;

Il necessidade de alteragdes decorrente de realizagdo da analise de riscos e de resultados de auditorias; e

IV deliberagao da Presidéncia do Tribunal de Justica do Estado do Ceara (TJCE) ou do Comité de Governanga da Seguranca
da Informagédo e de Crises Cibernéticas e de Protecdo de Dados Pessoais (CGSICCPDP).

Art. 13. Compete ao Orgao Especial regulamentar e alterar a Politica de Segurancga da Informagéo.

CAPITULO 1lI

DAS NORMAS DE SEGURANCA DA INFORMAGAO

Art. 14. As Normas de Segurangca da Informagdo (NSI) que complementam a PSI contemplam diretrizes de gestéao,
responsabilidades e uso de tecnologias e informacbes e especificam, no plano tatico, os controles que deverdo ser
implementados.

Art. 15. As inclusdes, exclusdes e alteragdes de normas que complementam a PSI deverao ser apreciadas pelo CGSICCPDP
e aprovadas pela Presidéncia.

Paragrafo unico. A revisdo das normas ocorrera em virtude dos critérios dispostos nos incisos | a IV do art. 11.

Art. 16. As Normas de Segurancga da Informagao serdo estabelecidas pela Presidéncia do Tribunal de Justiga por meio de
atos normativos.

CAPITULO IV

DOS PROCEDIMENTOS

Art. 17. Os procedimentos de seguranga da informacgéo detalham as atividades, passo a passo, para operacionalizar as NSI,
permitindo a direta aplicagdo nas atividades da instituigcéo.

§ 1° Todos os procedimentos de segurancga da informagao estarao, preferencialmente, vinculados as NSI que complementam
a PSI.

§ 2° Todos os procedimentos seguirdo um padréo estruturado e definido pela Gestdo de Seguranca da Informacéo.

Art. 18. As inclusdes, alteragbes e exclusdes dos procedimentos relativos as NSI serdo elaboradas pela area técnica e
aprovadas pela Gestao de Seguranga da Informacéo.

Paragrafo unico. A revisdo dos procedimentos ocorrera em virtude de mudanga de normativo a ele vinculado ou por
autorizagdo da Gestao de Segurancga da Informacgéo.

CAPITULO V

DA ESTRUTURA DE SEGURANGA DA INFORMACAO

Art. 19. Fica instituida a estrutura de Governanca de Segurancga da Informagao no ambito do Poder Judiciario do Estado do
Ceara, integrada pelos seguintes elementos funcionais:

| Comité de Governanga da Seguranca da Informacdo e de Crises Cibernéticas e de Protecdo de Dados Pessoais
(CGSICCPDP), vinculado a Presidéncia;

Il Encarregado(a) pelo Tratamento da Seguranga da Informagéo e de Protegcdo de Dados Pessoais;

11l Grupo de Trabalho Técnico, vinculado ao Comité indicado no inciso | deste artigo;

IV Coordenadoria de Seguranga da Informagéo (CSl), vinculada a Geréncia de Infraestrutura de Tecnologia da Informacéao;

V — Equipe de Tratamento e Resposta a Incidentes de Seguranga Cibernética (ETIR), vinculada a Coordenadoria de
Segurancga da Informagéo.

Paragrafo unico. A estrutura, as atribuicdbes e a composicdo dos elementos funcionais do caput deste artigo serdo
normatizadas por portarias e resolugdes.

CAPITULO VI

DAS PENALIDADES

Art. 20. A inobservancia dos dispositivos constantes desta Politica de Seguranga da Informacgao podera acarretar, isolada
ou cumulativamente, nos termos da lei, sangées administrativas, civis ou penais, assegurados aos envolvidos o contraditério e
a ampla defesa.

CAPITULO VI

DAS DISPOSICOES FINAIS

Art. 21. Esta Politica de Seguranga da Informagéo e suas normas complementares deverédo ser amplamente divulgadas.

Art. 22. Todos os instrumentos juridicos do Poder Judiciario do Estado do Ceara deverdo ser aditados com clausulas
que permitam aos contratantes e conveniados tomarem ciéncia da Politica de Segurang¢a da Informagdo, suas normas e
procedimentos.

Art. 23. Esta Resolugdo entra em vigor na data de sua publicacdo e revoga expressamente a Resolugédo n° 25/2016, do
Orgao Especial.

ORGAO ESPECIAL DO TRIBUNAL DE JUSTIGA DO ESTADO DO CEARA, em Fortaleza, aos 06 de julho de 2023.

Des. Fernando Luiz Ximenes Rocha

Desa. Maria Iracema Martins do Vale

Des. Paulo Francisco Banhos Ponte

Des. Durval Aires Filho

Des. Francisco Gladyson Pontes

Des. Washington Luis Bezerra de Araujo (convocado)

Desa. Maria Iraneide Moura Silva (convocada)
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Des. Luiz Evaldo Gongalves Leite (convocado)
Desa. Maria Edna Martins

Desa. Ligia Andrade de Alencar Magalhaes

Des. Francisco Mauro Ferreira Liberato

Des. Francisco Luciano Lima Rodrigues

Des. José Ricardo Vidal Patrocinio

Des. Carlos Augusto Gomes Correia (convocado)
Desa. Jane Ruth Maia de Queiroga (convocada)

Desa. Andréa Mendes Bezerra Delfino

PORTARIA N° 1338/2023-GABPRESI
Dispde sobre aposentadoria de servidor.

O Presidente do Tribunal de Justica do Estado do Ceara, no uso de suas atribuicdes legais e em conformidade com o
Processo Administrativo n°® 8511178-02.2023.8.06.0000;

RESOLVE aposentar voluntariamente por tempo de contribuicdo, a partir de 25 de maio de 2023, LUCIBERTO FORTE
DE OLIVEIRA no cargo de Analista Judiciario, referéncia SPJNSE-08, matricula n® 93207, nos termos do art. 3° da Emenda
Constitucional n® 47, de 05 de julho de 2005, ATRIBUINDO-LHE os proventos mensais no valor total de R$ 31.709,76 (trinta e
um mil, setecentos e nove reais e setenta e seis centavos), abaixo discriminados::

Vencimento (Lei estadual n® 17.919/2022) — SPJNSEQ08 — 40 horas | R$ 15.481,28

(Quinze mil, quatrocentos e oitenta e um reais e vinte e oito centavos)

Progressao Horizontal — 30% (Art.43, §1° da L ei estadual n°® 9.826/74) | R$ 4.644,38

(Quatro mil, seiscentos e quarenta e quatro reais e trinta e oito centavos)

Vantagem Pessoal — Lei Estadual 11.171/1986 | R$ 1.811,62
il, oi i )

Gratificagdo Por Alcance de Metas (GAM) - 30% ((Arts. 11 da L ei estadual n® 14.786/2010) | R$ 4.644,38

(Quatro mil, seiscentos e quarenta e quatro reais e trinta e oito centavos)
Vantagem Pessoal Nominalmente Identificada — VPNI - (§3° do art. 18 da Lei estadual n° R$ 3.500,58
14.786/2010)

Tre . - , )

Parcela Individual Complementar - (art. 10 da Lei estadual n°® 14.786/2010) | R$ 1.627,52
(Um mil, seiscentos e vinte e sete reais e cinquenta e dois centavos)
TOTAL | R$31.709.76

(Trinta e um mil, setecentos e nove reais e setenta e seis centavos)

tudo de conformidade com a legislagdo acima explicada.
REGISTRE-SE, PUBLIQUE-SE E CUMPRA-SE.
GABINETE DA PRESIDENCIA DO TRIBUNAL DE JUSTICA DO ESTADO DO CEARA, aos 04 dias do més de julho de 2023.

Desembargador Antonio Abelardo Benevides Moraes

Presidente do Tribunal de Justica do Ceara

PORTARIA N° 1620/2023
Designa Juiz de Direito para coordenacao de area junto a Diretoria do Férum Clovis Bevilaqua

O VICE-PRESIDENTE DO TRIBUNAL DE JUSTIGA DO ESTADO DO CEARA, no exercicio da Presidéncia, no uso de suas
atribuicdes legais e regimentais;

CONSIDERANDO a Lei Estadual n° 18.404, de 27 de junho de 2023, que modificou o art. 102 da Lei n°® 16.397, de 14 de
novembro de 2017, para criar mais 1 (uma) vaga de coordenador de area da Diretoria do Férum Clovis Bevilaqua;

CONSIDERANDO a indicagéo feita pela Juiza Diretora do Férum Clévis Bevilaqua, por meio do Oficio n° 401/2023 — DFCB
(CPA n°® 8511035-10.2023.8.06.0001);

CONSIDERANDO a decisdo do Orgdo Especial, na sesséo n° 19/2023, realizada em 06 de julho de 2023,

RESOLVE:

Art. 1° Designar o magistrado Daniel Carvalho Carneiro, Titular da 32 Vara Empresarial, de Recuperagéo e de Faléncias do
Estado do Ceard, para exercer as fungdes de Coordenador das Varas Civeis Especializadas, Empresariais, de Recuperagéo de
Empresas e de Faléncias do Estado do Cearéa e Registros Publicos, auxiliando a Diretoria do Férum Clovis Bevilaqua.

Art. 2°. Ratificar os nomes dos os(as) magistrados(as) nomeados(as) pela Portaria n® 164/2023 (DJe 26/1/2023), para auxiliar
a Diretoria do Férum Clovis Bevilaqua, inclusive as competéncias cujas nomenclaturas tenham sido alteradas pela referida Lei.

Art. 3° Esta Portaria entra em vigor na data de sua publicagao.

REGISTRE-SE, PUBLIQUE-SE E CUMPRA-SE.
GABINETE DA PRESIDENCIA DO TRIBUNAL DE JUSTIGCA DO ESTADO DO CEARA, Fortaleza, em 06 de julho de 2023

Desembargador Heraclito Vieira de Sousa Neto
Vice-Presidente, no exercicio da Presidéncia do Tribunal de Justica
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