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1. INTRODUCAO
1.1. Este documento tem como finalidade identificar e analisar os cendrios para o
atendimento da demanda que consta no Documento de Oficializagdo da Demanda,
bem como demonstrar a viabilidade técnica e econdmica das solugdes identificadas,
fornecendo as informagdes necessarias para subsidiar o respectivo processo de

contratacao.

2. DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

2.1. O Tribunal de Justiga do Ceara tem a disposicdo em seu ambiente tecnologico uma
solucdo de virtualizagdo que tem a capacidade de sustentar as aplicagdes e servigos
de tecnologia da informagdo que estdo hospedados nos seus dois Data Centers. Para
que essa solucao de virtualizagdo funcione adequadamente, ¢ imprescindivel contar
com uma infraestrutura tecnologica composta por varios componentes de hardware e
software.

2.2. A virtualizagao de servidores € uma inovacao que viabiliza a criagdo de uma camada
de separagdo entre o hardware dos servidores fisicos e a capacidade de fornecer um
ou mais sistemas computacionais completos através do uso de software. De maneira
simples, essa tecnologia permite que multiplos sistemas computacionais autbnomos,
conhecidos como maquinas virtuais, sejam executados em um unico servidor fisico.

Cada uma dessas maquinas virtuais possui seus proprios sistemas operacionais e
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aplicativos individuais, assegurando a otimizagdo eficiente dos recursos de

processamento do servidor fisico.

Figura

1: Comparagéo entre a execuglo de um aplicativo diretamente no sistema operacional de um servidor fisico e a
execucdo de vdrias aplicaces em multiplas mdauinas virtuais em um servidor fisico. com o uso da tecnoloaia de

2.3. A utilizagdo da virtualizacdo de servidores ndo apenas otimiza a eficiéncia na

alocagao de recursos de servidores fisicos, mas também viabiliza:
2.3.1. Melhor gerenciamento de capacidade;

2.3.2. Tolerancia a falhas;

2.3.3. Facilidade no processo de backup;

2.3.4. Reducao de custos com hardware;

2.3.5. Economia no uso do espaco fisico;

2.3.6. Automacao na entrega de servidores e aplicagdes;

2.3.7. Infraestrutura como codigo;

2.3.8. Reducao do consumo de energia;

2.3.9. Alta disponibilidade;

2.3.10. Maior flexibilidade na geréncia da infraestrutura de servidores;

2.3.11. Dentre outros beneficios.

2.4. A adogdo da virtualizacdo de servidores ¢ uma pratica comum em Data Centers,

sendo essencial para infraestruturas de TI automatizadas. Para reforcar esse ponto, ¢
importante destacar que os principais fabricantes de equipamentos de infraestrutura
de computacdo, redes e armazenamento oferecem recursos dedicados a integragao,
melhoria de desempenho e eficiéncia energética nas principais solugdes de

virtualizagdo de servidores.
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2.5.Pode-se afirmar com precisdo que a infraestrutura de virtualizacdo de servidores ¢
capaz de atender, em grande parte ou de forma integral, todos os sistemas de
Tecnologia da Informacdo e Comunicagdo (TIC) do Tribunal. Isso inclui sistemas
como Ple, e-SAJ, portais de Internet e Intranet, todos os quais sdo respaldados pela
infraestrutura virtual. Além disso, essa mesma infraestrutura oferece suporte a
servicos correlacionados as TICs.

2.6. Apenas o que ¢ requerido devido a licenciamento ou requisitos rigorosos de
desempenho permanece nos servidores fisicos, sendo essencial manter esses
sistemas em instalacdes baremetal, ou seja, sem a virtualizagdo de servidores.
Exemplos dessas situagdes incluem as instancias do banco de dados Oracle e os
servidores de backup, como o TSM e o Veeam. Todos os outros casos foram
gradualmente migrados para versdes em maquinas virtuais, refletindo o fendmeno
decorrente de todos os beneficios alcancados.

2.7.Embora a virtualizagdo de servidores permita que uma empresa simplifique e
automatize a gestdo de sua infraestrutura de servidores, ambas as tarefas requerem
ferramentas que aprimorem a capacidade e eficiéncia da equipe técnica. Cada
servidor virtual ¢ um componente essencial da infraestrutura e deve ser gerenciado
de acordo com os padrdes estabelecidos pela equipe técnica. Portanto, a tecnologia
de virtualizacao de servidores sozinha nao ¢ suficiente.

2.8. Para destacar a relevancia dessa abordagem na administragdo ambiental, com a sua
implementacdo, tornou-se vidvel abordar de maneira 4gil algumas questoes,
incluindo:

2.8.1. Identificagdo dos servidores (fisicos ou virtuais) nos quais um comando
especifico foi executado com privilégios elevados.

2.8.2. Determinacao do disco de rede mais frequentemente utilizado.

2.8.3. Rastreamento dos servidores acessados por um usudrio especifico e avaliacao
de qualquer modificacdo realizada por esse usuario em arquivos de sistema em
qualquer um desses servidores.

2.9. Dessa forma, em um cenario de aumento continuo no nimero de servidores virtuais,
¢ viavel gerenciar a infraestrutura de forma eficaz, mesmo sem expandir a equipe
técnica.

2.10. Além disso, a equipe técnica incorporou a solu¢do de orquestracdo e
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2.11.

automagdo da suite. Essa solucdo se integra a infraestrutura virtual e outros
elementos do ambiente, permitindo a execu¢do automatizada de fluxos de trabalho.
Atualmente, alguns exemplos desses fluxos incluem a criacdo de servidores virtuais
com integracdo a todos 0s componentes necessarios para sua operacao, O
estabelecimento de bancos de dados de alta qualidade e a configuracdo de
compartilhamentos de rede.

Como resultado dessas aquisicoes, o0 TJICE agora possui uma infraestrutura de
virtualizagdo de servidores com recursos avang¢ados de automagdo, operacdo e
gerenciamento de eventos, desempenho e capacidade, sendo tal solugdo atual do
fabricante VMware. O conjunto de licenciamento do software de virtualizacao

VMware de propriedade do TJCE esta listado na tabela a seguir:

HISTORICO DE AQUISICOES DE LICENCAS VMWARE

- CT DE ENCERRAMENTO
ID R QTDE. AQUISICAO DA VIGENCIA
1 | Vmware Vsphere 5 Enterprise Plus 18
Lic Sw Vmware Vcenter Server 5 42/2012 -
2 2
Standard
3 | Vmware Vcenter 6 Server 2 46/2018 02/08/2021
002/2016 CNJ
4 |Vmware Vsphere 5 Enterprise Plus 32 (TERMO DE 29/12/2020
DOACAO)
5 |Vmware Vsphere Enterprise Plus 16 30/11/2023
6 | Vmware Vsan Enterprise 8 26/2020 03/11/2024
7 | Vmware Horizon Suite Enterprise 200 30/11/2022
2.12. As licengas supracitadas foram absorvidas pelo parque de servidores fisicos

com o intento de dispor dos recursos de virtualizagdo de processamento,
armazenamento, conectividade e demais recursos utilizados para sustentacdo dos
ambientes de Homologacdo e Producdo dos servigos e sistemas ofertados pelo
Judiciario Cearense, desempenhando um papel fundamental ao sustentar e tornar

possivel a total capacidade de processamento de informagdes no ambito do TJICE.

2.13. Vale ressaltar que as licencas apresentadas nas versdes Vsphere 5 Enterprise

Plus; Vcenter Server 5 Standard expiraram tendo em vista a impossibilidade, a época

da vigéncia da atualizagdo das mesmas, ndo terem abarcadas pela transicdo para
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versdes superiores.

2.14. A tabela supracitada lista um conjunto de software que desempenha um papel
fundamental no suporte e na capacidade de processamento de dados do TJICE. Esses
recursos de processamento de dados sdo essenciais para a execucdo dos sistemas
informatizados disponibilizados tanto para os publicos internos quanto externos.

2.15. Como j4 foi dito, o TICE utiliza a arquitetura de software da VMware. O
conjunto inicial de virtualizagdo, composto pelos softwares vSphere Enterprise Plus
e vCenter Server Standard, atendeu satisfatoriamente as necessidades desta Corte. O
pacote VvRealize Suite Enterprise foi adicionado ao portfolio de software de
virtualizagdo, trazendo diversos beneficios no gerenciamento e na previsao de uso de
recursos.

2.16. Com o passar do tempo surgiram varios desafios, tanto de natureza
tecnologica quanto relacionados a recursos humanos, para as equipes de
infraestrutura. Os desafios tecnologicos incluem uma série de questdes técnicas que
precisam ser superadas. Ja os desafios de recursos humanos tém relagdo com a
grande rotatividade de profissionais capacitados. Esses fatores combinados destacam
a necessidade de evolugdo do software de virtualizagdo para um nivel que incorpore
conceitos e funcionalidades modernas, fortalecendo as solugdes de TIC. Essa
evolucdo busca melhorar a eficiéncia no uso de recursos humanos, simplificando
tarefas complexas, automatizando processos € maximizando a utilizagdo de recursos.

2.17. As necessidades envolvidas neste projeto, seus requisitos, estdo resumidas na

tabela a seguir:

Requisito Requisitos da Demanda

1 Suporte e Licenciamento de Solucao de Virtualizagao.

2 Melhorar gerenciamento da solu¢do de Rancher Kubernetes.

3 Provisionamento e manutencao de clusters Kubernetes.

4 Agregar ferramentas de rede e seguranca de rede para dentro do software de
virtualizagao.

5 Virtualizar e realizar micro-segmentacao de redes.

6 Acesso a recursos avancados de seguranca de rede dentro da plataforma de
virtualizagao.

7 Permitir conexdes seguras e confidveis entre a rede interna, on-premises, € a huvem
publica.

8 Abrir possibilidade para que os produtos on-premises possam se integrar com
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servigos de nuvem publica.
9 Facilitar automacgao e orquestracao.
10 Atender evolugdo tecnologica.
11 Reduzir sobrecarga operacional.
12 Acesso aos servigos de suporte do fabricante.
2.18. O TJCE possui uma avangada infraestrutura de virtualizagao de servidores que

incorpora recursos de automacao, operagao e gerenciamento inteligente de eventos,

desempenho e capacidade. Além disso, a solucdo inclui funcionalidades avangadas

de anélise preditiva e extragdo de conhecimento a partir de um grande volume de
registros de logs (aplicagdo de Data Analytics aos logs de infraestrutura). Essa

solu¢do ¢ composta pelo conjunto de licengas do VMware vCloud Suite Standard e

VMware vCenter Server Standard e inclui os seguintes softwares:

2.18.1. VMware vSphere Hypervisor (ESXi) — software de virtualizagao de
servidores, também conhecido como hypervisor.

2.18.2. VMware vSphere for vCloud Suites — solu¢do que se concentra na
habilitagdo da infraestrutura de nuvem privada. Ele inclui o vSphere, juntamente
com outras ferramentas e recursos adicionais, para criar uma infraestrutura de
nuvem capaz de oferecer servicos de nuvem internamente.

2.18.3. VMware vSphere for Desktop — solucdo projetada para atender as
necessidades de ambientes de desktop virtual (VDI). Oferece recursos e
otimizagdes para o gerenciamento eficaz de desktops virtuais e aplicativos em
um ambiente de VDI.

2.184. VMware vCenter Server — sistema para geréncia centralizada da
infraestrutura virtual e que habilita configuragdes de cluster e balanceamento de
carga de servidores de virtualizagio e volumes de armazenamento,
movimentacdo transparente de maquinas virtuais entre hypervisors, alta
disponibilidade e tolerancia a falhas.

2.18.5. VMware vRealize Orchestrator — software para orquestracdo e
automacao de fluxos de trabalho, que se integra ao ambiente virtual e demais
componentes da infraestrutura.

2.18.6. VMware vRealize Log Insight — software de coleta universal
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(infraestrutura virtual e sistemas compativeis) de registros de log, com
capacidade de analise avancada e correlagdo dos dados.

2.18.7. VMware vRealize Operations Management — software de andlise de
integridade, desempenho e capacidade com funcionalidades de andlise preditiva
da infraestrutura virtual.

2.18.8. VMware vRealize Lifecycle Manager — software para gerenciamento
das instancias de softwares da suite VMware vRealize.

2.19. Com base no que foi apresentado, considerando que a solugao de virtualizagao
de servidores do TICE ¢ uma composi¢do de softwares avangados que operam em
conjunto e formam a base de quase toda a infraestrutura computacional desta Corte,
¢ de extrema importancia que o TICE continue investindo ¢ mantendo uma solugao
de virtualizagdo segura, eficiente, robusta, com alta disponibilidade, resiliente,
escalavel, que possa contat com suporte técnico direto do fabricante. Isso ¢
fundamental para assegurar que: as atualizacdes de seguranga e corre¢ao de
problemas na solucdo (bugs) sejam aplicadas de maneira agil; as versdes mais
recentes e robustas sejam implementadas no ambiente do TJCE; e, em caso de
incidentes ou necessidade de configuracdes avancgadas, a equipe técnica do TICE
tenha o suporte adequado por parte do fabricante.

2.20. Manter os contratos de suporte e subscri¢dao ativos com o fabricante permitira
acesso a atualizagdes de seguranga, correcoes de bugs e novos recursos de software,
garantindo que o ambiente de virtualizagdo permanega seguro, confidvel e
atualizado.

2.21. Permitira que o TJCE acompanhe a evolugdo tecnoldgica e se beneficie de
novos recursos e capacidades de software, melhorando a eficiéncia, escalabilidade e
desempenho do ambiente de virtualizagao.

2.22. Proporcionara integracdo do ambiente de virtualizagdo com as novas
tecnologias como Kubernetes. Permitira aproveitar as vantagens de ambientes de
contéineres para executar aplicativos em nuvem.

2.23. Adicionara ferramentas de rede, seguranca e recursos avancados de
conectividade e balanceamento ao atual modelo de virtualizagdo do TIJCE
promovendo uma transformagdo significativa em sua infraestrutura, evoluindo para

um ambiente de nuvem privada com capacidade de conexdao as nuvens publicas.
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Essa abordagem proporcionara maior flexibilidade, escalabilidade e oportunidades
de aproveitar os beneficios da computagdo em nuvem em um ambiente
personalizado e controlado pelo TICE.

2.24. A adog¢do de uma plataforma de containers avancada permitira reduzir a
sobrecarga operacional, uma vez que ela abstrai o gerenciamento operacional de
baixo nivel, liberando tempo precioso da equipe técnica. Essa abstracdo resultard em
uma economia de tempo significativa para a equipe, possibilitando que se
concentrem em atividades estratégicas e de maior valor agregado.

2.25. Adicionara ferramentas de automacao de tarefas e processos. Com esses
recursos haverd possibilidade de criar fluxos de trabalho personalizados para
provisionar recursos de infraestrutura de forma automatizada. Isso elimina a
necessidade de intervengdo manual repetitiva, reduzindo erros e acelerando o tempo
de entrega de servicos de TI.

2.26. Fornecera um ambiente computacional confidvel, estdvel e de alto
desempenho, com suporte dos fornecedores de servigos, sendo essencial para manter
um servico de tecnologia da informagdo e comunicagdo de qualidade. Essa
abordagem garantira que as necessidades da sociedade sejam atendidas de forma
eficiente e segura, assegurando a entrega de servicos de TI de alto nivel para atender
as demandas da comunidade.

2.27. Também ¢ necessario garantir os servicos de seguranca em ambientes
virtualizados e outras plataformas, que desempenham um papel crucial nas
operacoes funcionais do TJCE. Os Data Centers do TJICE desempenham um papel
fundamental na integragao dos servigos de informatica do Poder Judiciario Cearense
em um ambiente unificado e moderno, sendo o local de hospedagem de diversos
servigos disponibilizados a populagao.

2.28. Dessa forma, o TJCE tem direcionado esforgos para modernizar sua
infraestrutura de Tecnologia da Informagdo e Comunicagdo (TIC) devido ao
aumento da demanda. Em decorréncia dos investimentos recentes em servidores
fisicos e outras tecnologias, tornou-se imperativo alocar recursos or¢amentarios para
adquirir uma solucdo de seguranga com o proposito de fortalecer a defesa contra
ataques cibernéticos nos Data Centers do Poder Judicidrio Cearense.

2.29. Com a implementagdo da virtualizacdo de maquinas virtuais € armazenamento

N
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de dados ja em uso no TJCE, ¢ hora de dar continuidade a virtualizacdo da rede de
dados nos Data Centers. Isso contribuird para refor¢ar a seguranga dos dados
armazenados nos Data Centers e preparar o ambiente para o desenvolvimento de
uma plataforma de computacdo em nuvem. Essa futura plataforma trarda uma série de
vantagens para o TJCE.

2.30. A importancia da seguranca da informagao € crucial para todas as plataformas
mencionadas, sendo um requisito intrinseco em toda a tecnologia empregada. Dado
0 aumento na sofisticagdo das taticas dos invasores € a frequéncia com que entidades
governamentais se tornaram alvos, juntamente com a expansao do trabalho remoto, ¢
fundamental adotar uma abordagem de seguranca cibernética robusta e em varias
camadas. Além disso, ¢ essencial garantir que a solucdo esteja em conformidade
com os requisitos da Lei Geral de Protecao de Dados Pessoais (LGPD).

2.31. E fundamental que essas medidas de seguranca sejam perfeitamente
incorporadas ao ambiente virtualizado do TJCE, a fim de garantir uma qualidade
superior na vigilancia e prevengao de ataques.

2.32. Frente aos recentes ataques cibernéticos direcionados aos sistemas diversos
orgaos publicos, empregando sofisticadas técnicas de codigos maliciosos, virus,
worms, ransomwares e explorando vulnerabilidades em aplicacdes, ¢ imperativo que
o TJCE adote medidas proativas. Isso inclui a implementacdo de tecnologias de
virtualizagdo de redes para assegurar uma prote¢do efetiva do ambiente
computacional.

2.33. Uma solugdo de virtualizagdo de rede e seguranca € projetado para ajudar as
organizagOes a criar, gerenciar € proteger redes virtuais em ambientes de data center
e nuvem. Sendo tal solugdo altamente recomendada para Data Centers Corporativos
que lida com maultiplos dominios e deseja se preparar para a mobilidade em uma
nuvem hibrida, como € o caso dos Data centers do TJCE.

2.34. Como ja citado anteriormente, o TICE tem priorizado investimentos em
Seguranca Computacional em suas recentes contratagdes, visando aprimorar a
seguranga do ambiente que hospeda inimeros servigos criticos para o
funcionamento do Poder Judiciario Cearense. A interrup¢ao do Data Center acarreta
prejuizos incalculaveis a esta Corte. Com essas aquisi¢coes, almejamos alcancar os

seguintes beneficios:
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2.34.1. Virtualizacdo de redes que reproduz o conjunto de servicos de rede
(como roteamento, firewall e QoS e balanceamento de carga);

2.34.2. Seguranca e confiabilidade: como cada maquina virtual funciona de
maneira independente das outras, um problema que surgir em uma delas - como
uma vulnerabilidade de seguranga - nao afetara as demais;

2.34.3. Migracdo e ampliacdo mais faceis: mudar o servico de ambiente de
virtualizagdo ¢ uma tarefa que pode ser feita rapidamente, assim como a
ampliacdo da infraestrutura;

2.34.4. Microsegmentacao com reconhecimento de contexto (identificacdo de
aplicativos, RDSH) e seguranca detalhada, ambas fornecidas a carga de trabalho
individual;

2.34.5. Reducao do tempo de aprovisionamento de rede de dias para segundos
e maior eficiéncia operacional por meio de automacgao;

2.34.6. Mobilidade de carga de trabalho independente da topologia da rede
fisica em todos os Data Centers;

2.34.7. Seguranca aprimorada e servigos avangados de sistema de rede em um

ecossistema de fornecedores externos lideres do setor;

2.34.8. Firewall distribuido, balanceamento de carga e VPN;

2.34.9. Interface de programacao de aplicativos (API) RESTful para integragao
com qualquer plataforma de gerenciamento de nuvem ou automacao
personalizada;

2.34.10. Integragdo nativa com a solucao de Cloud Privada, Publica ou Hibrida;

2.34.11. Ampliar o sistema de rede e a seguranca além dos limites dos Data

centers, independentemente da topologia fisica subjacente, permitindo recursos
como recuperagdo de desastres e Data Centers ativo-ativo;

2.34.12. Visibilidade do trafego (IPFIX) e monitoramento de rede;

2.34.13. Gerenciamento de trafego e carga em varios links;

2.34.14. Funcao de sistema de deteccdo de intrusdao (IDS/IPS) integrada e de
forma distribuida no hypervisor, permitindo inspecionar o trafego com base em

assinaturas de ataques.

2.35. Outro ponto a ser levado em consideragdo ¢ a contratacdo de Servigos

gerenciados (Arquitetura, Desenho e Implantacdo) e suporte técnico personalizado e
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consultoria do fabricante, tendo como justificativa as razdes a seguir:

2.35.1. Expertise Especializada: Acesso a conhecimentos especializados e
experiéncia pratica que podem ser essenciais para o sucesso de seus projetos de
TIL.

2.35.2. Implementacdo Eficiente: A implementacio de solucdes de
virtualiza¢do e nuvem pode ser complexa. A equipe de servigos profissionais do
fabricante pode garantir uma implementagdo eficiente, evitando problemas e
garantindo que a infraestrutura seja configurada de maneira adequada desde o
inicio.

2.35.3. Otimizacao de Recursos: Otimizar o uso de recursos de TI, incluindo
servidores, armazenamento e redes, maximizando a eficiéncia e reduzindo
custos. Isso € particularmente importante em ambientes de missdo critica, como
o do TJCE.

2.354. Melhoria da Disponibilidade e Integridade: Em um ambiente de
Data Center de missao critica, € crucial garantir a disponibilidade e a integridade
dos sistemas. Os servigos do fabricante podem ajudar a implementar estratégias
de alta disponibilidade, backup e recuperacao de desastres.

2.35.5. Seguranca Avancada: A consultoria e os servicos técnicos do
fabricante podem ajudar a fortalecer a seguranca do TJCE contra ameacgas
cibernéticas.

2.35.6. Escalabilidade e Flexibilidade: Os servicos do fabricante podem
auxiliar na constru¢do de ambientes escaldveis e flexiveis que se adaptem as
crescentes demandas por recursos de infraestrutura virtual de servidores.

2.35.7. Suporte Continuo: Além da implementacao, os servicos do fabricante
oferecem suporte técnico continuo, garantindo que qualquer problema ou
atualizagdo seja tratado de forma eficaz, minimizando tempo de inatividade e
interrupgdes nos Servigos.

2.35.8. Economia de Tempo e Recursos Internos: Ao contratar servigos
profissionais, o TICE pode economizar tempo e recursos da equipe interna,
permitindo que eles se concentrem em outras tarefas criticas.

2.35.9. Adocao de Melhores Praticas: Seguir as melhores praticas do setor

em virtualizacao e computagao em nuvem. Contratar os servicos do fabricante, o
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mesmo ajuda o TJCE a adotar essas praticas para alcangar resultados eficazes e
confiaveis.

2.35.10. Garantia de Conformidade: Em ambientes governamentais, a
conformidade com regulamentos e normas ¢ essencial. O fabricante pode ajudar
a garantir que a infraestrutura do TJCE esteja em conformidade com os
requisitos regulatorios.

2.35.11. Especializacdo e Orientacdo: O ambiente de TI do TJCE ¢ critico,
com sistemas que devem operar continuamente ¢ de forma confiavel. A
contratacdo desse servico traz especialistas altamente treinados na solugdo do
fabricante, que podem fornecer orientacdo valiosa e garantir que as
implementagdes e operagdes sejam executadas de acordo com as melhores
préaticas.

2.35.12. Aceleracio da Implementacdo: O servico pode ajudar a acelerar a
implementacdo de solu¢des do fabricante, reduzindo o tempo necessario para
colocar novas tecnologias em producao. Isso € particularmente relevante quando
o TJCE precisa implementar rapidamente atualizagdes ou novos recursos.

2.35.13. Otimizacao de Recursos: Os consultores do fabricante podem ajudar o
TJCE a otimizar o uso de recursos de infraestrutura, garantindo que os
servidores e demais ativos sejam utilizados de forma eficiente, o que pode levar
a economias significativas.

2.35.14. Suporte a Decisdes Estratégicas: O servigo pode auxiliar o TJCE na
avaliacdo de novas tecnologias e na defini¢do de estratégias de adocao,
garantindo que as escolhas tecnoldgicas estejam alinhadas com os objetivos e
recursos disponiveis.

2.35.15. Mudancas Tecnologicas Constantes: A tecnologia estd sempre em
evolugdo, e o TJCE precisa acompanhar essas mudancas para permanecer
eficiente e seguro. Os consultores podem ajudar a incorporar novas tecnologias
a infraestrutura existente e garantir que o tribunal esteja atualizado.

2.35.16. Reduc¢ao de Riscos: Manter a integridade e disponibilidade dos
sistemas ¢ essencial para um tribunal. Esse servigo pode ajudar a identificar e
mitigar riscos de seguranga, bem como oferecer orientacdes para garantir a

continuidade das operagoes.
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2.35.17. Flexibilidade e Escalabilidade: Com a crescente demanda por
recursos de infraestrutura virtual de servidores, o servico pode ajudar a
dimensionar a infraestrutura conforme as necessidades evoluem.

2.35.18. Maior Eficiéncia Operacional: A orientagdo e otimizagdo de
operagdes podem ajudar a reduzir tempo de inatividade, melhorar a
produtividade da equipe de TI e reduzir custos operacionais.

2.35.19. Garantia de Conformidade: O servico pode ajudar a garantir que as
operagdes de TI do TICE estejam em conformidade com regulamentos e padrdes
de segurancga, que sdo especialmente relevantes no contexto de um tribunal.

2.35.20. Foco no Core Business: Ao delegar responsabilidades de consultoria e
otimizagdo para especialistas do fabricante, a equipe de TI do TICE pode se
concentrar mais em suas tarefas principais, como apoiar os processos judiciais,

sem se preocupar com desafios de tecnologia.

3. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

Antes de decorrer sobre os itens a seguir, a equipe técnica do projeto ressalta o ocorrido
que levou a revogagdo do Pregdo Eletronico n° 26/2023, Processo Administrativo
8525422-33.2023.8.06.0000, que tinha como objeto “Contratacido de empresa
especializada em tecnologia da informacgado para o fornecimento de subscricao de licencas
de produtos da suite VMWARE em uso pelo Poder Judicidario Cearense e consultoria
especializada no ambiente”, conforme justificativa a seguir.

Durante o processo de publicacdo do edital para o referido pregdo, a equipe técnica de
planejamento do projeto foi informada sobre a aquisicdo da VMware Inc e de suas
subsidiarias pela empresa Broadcom Inc. Essa transacdo resultou em significativas
transformacoes nos modelos de negocios das empresas envolvidas, conforme detalhado
no anuncio publico disponivel no link https:/news.vmware.com/company/vmware-by-
broadcom-business-transformation. Como consequéncia, algumas licengas e servicos
relacionados, que foram identificados como necessdrios em nosso estudo, passaram por
mudangas na forma de oferta/comercializagao.

A equipe técnica de planejamento do projeto destaca que essas mudangas impactaram
diretamente na forma de licenciamento da VMware, resultando em alteracoes nas

caracteristicas, especificagoes e quantificacoes das licencas que eram objeto do referido
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pregdao. Como resultado, tornou-se necessdrio realizar ajustes significativos nas
documentacgoes do processo de contratagao.

Informamos que a referida equipe de planejamento da contratacdo empenhou-se em
realizar os devidos ajustes necessdrios nas documentagoes para que um novo edital possa
ser publicado oportunamente, refletindo com precisdo as novas condigoes e requisitos
decorrentes das mudancas mencionadas.

3.1. As unidades Judiciarias do Estado do Ceara, possuem recursos tecnologicos alocados em
ambientes de virtualizacao de servidores. A virtualizacdo ¢ uma tecnologia que permite que
um mesmo hardware possa ser utilizado por diversos sistemas. O uso da virtualizacao de
servidores ndo somente permite, de forma indireta, um melhor uso dos recursos
disponibilizados por servidores fisicos:

3.1.1. Redugao do consumo de energia;
3.1.2. Economia no uso do espaco fisico;
3.1.3. Redugdo de custos com hardware;
3.1.4. Alta disponibilidade;
3.1.5. Tolerancia a falhas;
3.1.6. Melhor gerenciamento de capacidade;
3.1.7. Maior flexibilidade na geréncia da infraestrutura de servidores;
3.1.8. Automacdo na entrega de servidores e aplicagdes;
3.1.9. Facilidade no processo de backup;
3.2. Com isso, se permite, dirctamente, que as capacidades de processamento, memoria RAM,

rede e armazenamento sejam melhores dimensionadas.

ID Bem/Servico

Solucdo de virtualizagdo de rede e seguranca que permite criar redes virtuais, segmentacao e politicas de
seguranca em ambientes de data center virtualizados. Objetivando melhorar a agilidade e a seguranca das

rede, e gerenciamento de nuvens privadas e hibridas.
Com direito a subscri¢cdo de suporte técnico 24x7 do fabricante por 3 anos.

redes em ambientes de data center.
Incluindo suporte técnico 24x7 do fabricante por 3 anos.
Subscricdo para solucao de deteccao e prevengao de ameacgas avangadas.
2 |Com direito a subscrigdo e suporte técnico 24x7 do fabricante por 3 anos.
Plataforma de virtualizagdo de servidores que permite a criagdo, gerenciamento e migracdo de maquinas
3 virtuais em ambientes de data center. Incluindo recursos de virtualizacdo de computagdo, armazenamento e

4 |Unica interface. Administracdo de ambientes de virtualizag@o.
Com direito a subscri¢do de suporte técnico 24x7 do fabricante por 3 anos.

Solucdo de gerenciamento centralizada que permita controlar e gerenciar diversos hosts a partir de uma
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Solucdo de virtualizagdo de desktops e aplicativos que permita fornecer desktops virtuais e aplicativos de
forma centralizada para usuarios finais. Facilitando a entrega de desktops virtuais e aplicativos em uma
variedade de dispositivos.

Com direito a suporte técnico 24x7 do fabricante por 3 anos.

Servigos gerenciados do Fabricante (Arquitetura, Desenho e Implantagdo) do tipo PSO (créditos de servigos
profissionais).

Suporte técnico personalizado e consultoria do fabricante para clientes. Garantir que os produtos e solugdes
7 | sejam configurados e usados da melhor maneira possivel para atender as necessidades especificas do cliente,
por 1 ano.

Elucidando ainda sobre a demanda exposta, sdo apresentadas, preliminarmente,

nas tabelas abaixo, quantidade de licengas pretendidas:

Ambiente de Servidores Fisicos Qtde. licencas de virtualizacio de desktops (Horizon) pretendidas
Licencgas sem suporte contratado 200

Cluster ADM 4 641
Cluster ADM 4 64
Cluster ADM 4 64
Cluster ADM 4 64
Cluster ADM 4 64
Cluster ADM 4 64
VDI 36
VDI 36

VDI
WxRail 1 28
VxRail 1 28
VxRail 1 28
VxRail 1 28
VxRail 1 28
WxRail 1 28
VxRail 1 28
VxRail 1 28
VxRail 1 28
WxRail 1 28
VxRail 1 28
VxRail 1 28
36 792

4. ANALISE DE SOLUCOES POSSIVEIS
4.1. Identificacao das Solugoes

4.1.1. Para atender a demanda, realizamos uma analise comparativa das opgdes de
Tecnologia da Informag¢do e Comunicagdo (TIC) disponiveis para atender as
necessidades do TJCE. Foi levado em consideracdo a eficiéncia e eficacia em
relagdo aos beneficios para alcancar os objetivos da contratacao.

4.1.2. As solucodes relacionadas ao servigo de virtualizacdo mencionado
abaixo foram obtidas por meio de pesquisas no Portal de Compras do Governo
Federal ¢ em editais de licitacdes da Administracdo Publica Federal. E

importante observar que, embora sejam semelhantes ao objeto desta contratacao,

por *tjice.jus.br e DENISE MARIA NOROES OLSEN e ANDREA ANTUNES DE CARVALHO e CRISTIANO HENRIQUE LIMA DE CARVALHO e FRANCISCO JOSE PESSOA FURTADO e HIGO KENSHITI CAVALCANTE ISHIGAMI e outros. Data da Ultima assinatura: 08/04/2024 as 08:10:45.

Para verificar a autenticidade desta cépia impressa, acesse o site http://portaladmin.tjce.jus.br/atendimento e informe o processo 8506587-60.2024.8.06.0000 e o cédigo 6328WLDN.

Oo original deste documento € eletronico e foi assinado digi

N



cada instituigdo define os requisitos de acordo com suas particularidades,
complexidade e capacidade, o que tem um impacto direto nos custos de cada

contratagao.

4.1.3. Dentre as opcoes disponiveis para atender a demanda e considerando os

requisitos basicos e padrdes definidos no item 2, identificamos trés possiveis

alternativas no mercado, que sao:

Solucio

Descricao

1

Atualizacdo e Expansdo da Solugdo de Virtualizagdo de Servidores do TJICE

Substituicdo da Solucao Atual por Nova Solucdo de Virtualizagao.

Implantagdo da Solu¢do de Software Livre.

2
3
4

Solugdes hibridas

4.2. Contratacoes Publicas Similares

4.2.1. Com base na analise da solugdo proposta para atender aos requisitos técnicos,

¢ possivel identificar e estabelecer conexdes com projetos semelhantes
realizados em diferentes instituigdes, com a ressalva de que as especificidades
do objeto variam em cada contratacdo devido as particularidades dos servigos
oferecidos. Abaixo estdo relacionadas as aquisi¢des publicas comparaveis:
4.2.1.1. Banco do Nordeste S.A.
4.2.1.1.1.  Contrato n° 2021/361 — Pregao Eletronico n° 106/2021 — UASG:
179085 — Objeto: Servigos de atualizacdo de licencas do software
VMware vSphere Enterprise Plus 6.0 para o software VMware vCloud
Suite Enterprise 2019 ou superior, aquisi¢do de licencas do software
VMware vCenter Server, servigos de concepcdo, planejamento,
implantacao, migracdo e customizacao desses softwares, treinamento,
suporte técnico e assisténcia técnica.
4.2.1.2. Ageéncia Nacional de Energia Elétrica — ANEEL
4.2.1.2.1. Pregdo Eletronico n°® 22/2021 — UASG: 323028 — Objeto:
Prestagdao de SERVICOS DE suporte especializado, licencas e servicos
do fabricante Vmware.
4.2.1.2.2.  Tribunal Superior do Trabalho-TST
4.2.1.2.2.1. Pregdo Eletronico n.® 034-2020 — Contratagdo de servico
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de suporte técnico e atualizagdo de licengas para a plataforma de
virtualizagdo de servidores, e da solucdo de gestdo, analise e
diagndstico do ambiente virtual do TST.
4.2.1.3. Tribunal Regional do Trabalho da 1 Regido
4.2.1.3.1. Pregdao Eletronico n® 53/2021 — UASG: 80009 - Objeto:
CONTRATACAO PARA FORNECIMENTO DE LICENCAS E
SUBSCRICOES PARA PRODUTOS VMWARE, INCLUINDO
ATUALIZACOES DE VERSOES E SERVICOS DE SUPORTE
TECNICO POR PER{ODOS DEFINIDOS NA DESCRICAO DOS
ITENS, conforme descrito abaixo e detalhado no Termo de Referéncia.
4.2.1.4. Receita Federal do Brasil
4.2.1.4.1. Pregao Eletronico n® 3/2021 — UASG: 170010 — Objeto:
Renovacao e aquisi¢ao de licencas de uso perpétuo para formacao de
Solu¢do de Virtualizagdo para o Datacenter da Receita Federal do
Brasil com suporte e garantia por 12 (doze) meses prorrogavel por até
48 (quarenta e 0ito) meses.
4.2.1.5. Conselho Nacional de Justica-CNJ
4.2.1.5.1. Contrato n.° 02/2023 — Contratagdo para fornecimento de
licengas para produtos VMware, incluindo atualizagdes de versdes e
suporte técnico do fabricante, na forma de renovagao do licenciamento
atualmente em uso pelo CNJ, pelo periodo de 36 meses.
4.2.1.6. Policia Civil do Distrito Federal — PCDF
4.2.1.6.1. Pregdao Eletronico n® 04/2022 — UASG: 926015 — Objeto:
Contratacdo de empresa especializada para renovagdo de garantia e

suporte técnico da solucdo de virtualizagio VMware do tipo

Production.
4.2.1.7. Senado Federal
4.2.1.7.1.  Pregdo Eletronico n° 14/2022 — UASG: 20001 — Objeto:

Contratacdo do servigo de suporte técnico e atualizagdo para licengas
de softwares VMware da plataforma de virtualizagdo do Senado
Federal, na forma de renovagdo da subscri¢dao atualmente em uso, pelo

periodo de 3 anos, com entrega imediata, de acordo com os termos e
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especificagdes do edital e seus anexos.

4.2.1.8. Tribunal de Justica do Parana-TJPR
4.2.1.8.1. N° SEI | TJPR 0096580-50.2022.8.16.6000, N° SEI-DOC
9281918 — Renovagao dos servigos de suporte técnico € subscricdao da
base instalada do software de virtualizagdo VMware, incluindo
upgrade de licenciamento, para um periodo de 60 meses e aquisicao de
servicos técnicos especializados para implantacdo, sustentagdo e
treinamento da solucao.
4.2.1.9. Justica Federal da 1* Instancia — PR
4.2.1.9.1. Pregdo Eletronico n° 24/2022 — UASG: 90018 — Objeto:

Registro de Precos de licengas de software e plano de manutencdo de
licengas de software da fabricante VMware, para o Tribunal Regional
Federal da 4* Regido e Secoes Judiciarias do Parand, Santa Catarina e

Rio Grande do Sul.

4.2.1.10. Tribunal de Justica do Rio de Janeiro-TJRJ
4.2.1.10.1. Processo n° 2020-0618.4 — Upgrade do licenciamento (direito de

uso) e renovagdo da subscricdo de suporte (suporte e atualizagdo de

versao) da suite VM Ware.

4.3. Analise Comparativa de Solug¢des

4.3.1. A Soluciao encontra-se implantada em outro orgio ou entidade da

Administracao Publica Federal?

4.3.1.1.
4.3.1.2.
4.3.1.3.
4.3.1.4.

Solugao 1 — SIM
Solugao 2 — SIM
Solucao 3 — N/A
Solucao 4 — N/A

4.3.2. A Solucao esta disponivel no Portal do Software Publico Brasileiro?

4.3.2.1.
4.3.2.2.
4.3.2.3.
4.3.2.4.

Solucdo 1 - NAO
Solucdo 2 - NAO
Solucdo 3 - NAO
Solucao 4 — N/A

4.3.3. A Solucgio é um software livre ou software publico?

4.3.3.1.

Solucdo 1 - NAO
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4.3.3.2. Solugio 2 —NAO
4.3.3.3. Solucao 3 — SIM
4.3.3.4. Solucdo 4 - NAO

4.3.4. A Solucio é aderente as politicas, premissas e especificacdes técnicas
definidas no Modelo Nacional de Interoperabilidade (MNI) do Poder Judiciario?

4.3.4.1. Solucdo 1 —NAO SE APLICA

4.3.4.2. Solugdo 2 - NAO SE APLICA

4.3.4.3. Solucdo 3 — NAO SE APLICA

4.3.4.4. Solucdo 4 — NAO SE APLICA
Esta contratacdo ndo trata da aquisicdo de sistema relacionado ao Processo
Judicial.

4.3.5. A Soluciao ¢ aderente as regulamentacoes da ICP-Brasil? (quando houver

necessidade de certificacao digital)
4.3.5.1. Solucdo 1 - NAO SE APLICA
4.3.5.2. Solucdo 2 — NAO SE APLICA
4.3.5.3. Solucdo 3 — NAO SE APLICA
4.3.5.4. Solucdo 4 — NAO SE APLICA
Esta contratacdo ndo trata da aquisicdo de sistema relacionado ao Processo
Judicial.

4.3.6. A Solucio é aderente as orientacdes, premissas e especificacées técnicas e
funcionais definidas no Modelo de Requisitos para Sistemas Informatizados de Gestao
de Processos e Documentos do Poder Judiciario (Moreq-Jus)?

4.3.6.1. Solucdo 1 — NAO SE APLICA
4.3.6.2. Solucdo 2 — NAO SE APLICA
4.3.6.3. Solucdo 3 — NAO SE APLICA
4.3.6.4. Solucdo 4 — NAO SE APLICA
4.3.6.5. Esta contratacdo ndo trata da aquisicdo de sistema relacionado ao
Processo Judicial.
5. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS
5.1. Soluc¢io 2: Substituicio da Solucio atual por nova Solucio de Virtualizagao
5.1.1. Podemos citar e referenciar neste ponto o que esta previsto no paragrafo tinico

do Art. 10 da RESOLUCAO CNJ No 468, DE 15 DE JULHO DE 2022, que diz:

w
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Paragrafo unico. Caso seja
identificada por qualquer orgdo do
Poder Judiciario, na base de dados da
Plataforma de Governang¢a Digital
Colaborativa do Poder Judicidrio
(Connect-Jus),  objeto  similar a
contratagdo pretendida, o ETP podera
ser aproveitado, no que couber,
devendo ser revisto o gerenciamento de
riscos quando a natureza do objeto o
exigir.

5.1.2. Considerando o paragrafo unico do Art. 10 supracitado, faremos referéncia aos
estudos e anélises feitas pelos seguintes Orgaos relacionados a seguir:

5.1.2.1. TRIBUNAL REGIONAL ELEITORAL DE MATO GROSSO DO SUL
— SEI TRE-MS — 1241203.
5.1.2.2. TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO -
SEI/TRE-PE — 2122377.
5.1.2.3. Tribunal de Justica do Parana-TJPR — N° SEI | TJPR 0096580-
50.2022.8.16.6000, N° SEI-DOC 9281918.
5.1.2.3.1. TRIBUNAL REGIONAL DO TRABALHO DA 23° REGIAO —
PE n. 13/2021.
5.1.2.3.2. ' TRIBUNAL REGIONAL DO TRABALHO DA 18* REGIAO —
Licitagao N° 069/2021.

5.1.3. Complementando a relacdo supracitada, obtida da Plataforma de Governanca
Digital Colaborativa do Poder Judicidrio (Connect-Jus), relacionamos abaixo
outros Orgios do Poder Judiciario e seus respectivos estudos técnicos:

5.1.3.1. Tribunal Superior do Trabalho-TST (PE 034-2020).
5.1.3.2. Conselho Nacional de Justica-CNJ (CT n.° 02/2023), e
5.1.3.3. Tribunal de Justica do Rio de Janeiro-TJRJ (Processo n® 2020-0618.4).

5.1.4. Todos os orgaos do Poder Judicidrio citados demonstram e evidenciam que,

para os cenarios, situagdes, caracteristicas e especificacdes relacionadas em cada

estudo técnico, a substitui¢do completa da solucdo atual (em cada 6rgdo citado)
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por nova solucdo de virtualizagdo ndo € viavel, tanto tecnicamente quanto
financeiramente. Corroborando assim com o que consta no item 7., no que se
refere a escolha e indicagao da solugao escolhida.

5.1.5. Deve-se levar em consideracao que cada 6rgdo/instituicdo tem caracteristicas,
especificagdes e particularidades do objeto que diferem para cada contratagao
em razao dos servi¢os oferecidos em seus ambientes de TIC.

5.1.6. O contexto aqui considerado ¢ em relacao as vantagens e desvantagens de uma
mudanga completa de uma solucdo de virtualizagdo j4 implementada e
solidificada em ambientes de Data Center critico de TIC com caracteristicas,
especificagdes, particularidades e dimensdes das mais variadas em cada 6rgao
citado. ApoOs andlises de cada caso, evidenciou-se o denominador comum de
que: a substituicio da solucdo atual (em cada orgdo citado) por nova
solucdo de virtualizacdo nao é/foi viavel, tanto tecnicamente quanto
financeiramente.

5.2. Soluc¢iao 3: Implantacio da Solucio de Software Livre

5.2.1. Nao ha uma solugdo de Software Livre que atenda de forma completa aos
requisitos ja elencados neste Estudo Técnico.

5.2.2. Além disso, ao optar por essas solu¢des, o TJICE assumiria o risco de perda de
dados e interrup¢do dos servicos, o que aumentaria consideravelmente a
vulnerabilidade da seguranca institucional. Isso € particularmente preocupante,
dado que a maioria dos softwares livres disponiveis ¢ desenvolvida por
pequenas empresas que nao possuem a infraestrutura necessaria para oferecer
um suporte de alta qualidade, algo crucial para atender as exigéncias do
Conselho Nacional de Justica. Essa escolha, portanto, introduziria
inconsisténcias e incertezas no ambiente de negocios.

5.2.3. Além disso, a aquisicdo de hardware de hiperconvergéncia ja citada, foi
configurada especificamente para os softwares da VMware e, portanto, ndo ¢
compativel com qualquer software, mesmo que seja de codigo aberto.

5.2.4. Dessa forma, a Solucdao 3 apresentada neste contexto ¢ inviavel do ponto de
vista técnico.

5.3.Solucao 4: Soluc¢oes hibridas

5.3.1. Normalmente, as solucdes de gerenciamento e operacionalizagdo de nuvens
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privadas e nuvens hibridas sdo compativeis com as ofertas de diversos
fornecedores. O objetivo destas solucdes ¢ aumentar a capacidade de
gerenciamento em ambientes heterogéneos, tornando-as mais competitivas em
um mercado de varias nuvens, onde as empresas buscam criar consisténcia em
infraestruturas cada vez mais complexas.

5.3.2. As solugdoes VMware vRealize Suite, Microsoft System Center ¢ Red Hat
CloudForms, por exemplo, sdo instrumentos que possibilitam a administragao de
infraestruturas de nuvens privadas e hibridas em um cendrio com diversos
fornecedores. Contanto que haja compatibilidade entre as solucdes a serem
integradas, ¢ vidvel empregar essas solugdes para melhorar o gerenciamento em
ambientes hibridos.

5.3.3. Um exemplo disso ¢ a capacidade de integrar o Red Hat CloudForms a um
ambiente que utiliza o VMware vSphere Hypervisor ou mesmo o Microsoft
Hyper-V. Além disso, ¢ vidvel integrar servidores Microsoft Hyper-V as
ferramentas vRealize Orchestrator, Operations e Log Insight. Adicionalmente, ¢
possivel que o System Center gerencie um ambiente hibrido composto por
vSphere Hypervisor € Microsoft Hyper-V, permitindo o gerenciamento completo
de todas as maquinas virtuais através da solugdo System Center Virtual Machine
Manager. Isso oferece um nivel de capacidade para o ambiente vSphere
semelhante ao proporcionado pelo vCenter Server, com a ressalva de que
algumas configuragdes avangadas ou tipicas da solucdo vSphere estardo
disponiveis exclusivamente pelo vCenter Server.

5.3.4. A questdo ao adotar uma estratégia hibrida no atual cenario do TICE ¢ que nao
existe inten¢do de expandir a infraestrutura nesta contratacdo, seja em termos de
funcionalidades ou capacidade de processamento. Além disso, € importante
levar em conta que:

5.3.4.1. Maquinas virtuais sdo especificas para somente um software
hypervisor;

5.3.4.2. Tanto a Microsoft quanto a Red Hat, por exemplo, ndo possuem
solugdo para coleta e andlise de logs no modelo on-premises (instalado no
datacenter do cliente);

5.3.4.3. O fato de ser interoperavel ndo significa dizer que ha compatibilidade
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integral;
5.3.5. O ambiente virtual passaria a ser composto por um ambiente com multiplos
fornecedores, o que tem efeitos diretos no efetivo troubleshooting de problemas;
5.3.5.1. O conjunto de solucdes resultante devera habilitar todos os servidores
fisicos para funcionar como um cluster. O valor do investimento deve
considerar tanto o custo da solu¢cdo como o custo do investimento ja
realizado pelo TJCE (o TCO deve ser garantido);
5.3.5.2. Uma nova solu¢do nao pode representar nenhuma perda de
funcionalidade, somente ganho. Isto significa que todo o trabalho ja
realizado pela equipe técnica de automagdo e integracdo de servicos deve
ser recepcionado para a nova solucao.

5.3.6. Antes de tudo, uma maquina virtual esta intrinsecamente ligada ao software
hypervisor no qual é executada. Em outras palavras, uma maquina virtual
VMware s6 funcionara no vSphere Hypervisor, enquanto uma maquina virtual
da Microsoft s6 sera executada no Hyper-V. Portanto, ndo ¢ viavel criar um
cluster de servidores com varios tipos de hypervisors. Para realizar a migracao
de uma maquina virtual entre diferentes tipos de hypervisors, ¢ imperativo que a
maquina virtual seja transferida. Isso s6 pode ser realizado quando a maquina
virtual estd desligada, o que ¢ um procedimento intrusivo (envolve a
necessidade de configurar as configuragdes no sistema operacional da maquina
virtual) e traz consigo o risco de falhas.

5.3.7. No que diz respeito a resolucdo de coleta e analise de registros, esta se
configura como uma solugao essencial para a equipe técnica do TJCE. A Red
Hat ndo inclui em seu portfolio de gerenciamento de infraestrutura virtual ou de
nuvens privadas e hibridas uma solu¢do com esse propoésito, enquanto a
Microsoft oferece uma solu¢ao semelhante, porém na nuvem publica.

5.3.8. A equipe técnica ndo percebe a necessidade de armazenar registros de logs na
nuvem publica como um problema, em principio. No entanto, ¢ importante obter
alguma vantagem com isso, inclusive em termos financeiros. Dado que a
solucdo de coleta e analise de logs do TJCE ¢ totalmente executada em seu
Datacenter e no site de contingéncia, € que existem recursos de processamento €

armazenamento adequados para essa finalidade.
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5.3.9. Um aspecto de extrema relevancia a se considerar sobre o ambiente virtual do
TJCE na atualidade ¢ sua total compatibilidade. Nao se apresentam, por
exemplo, questdes relacionadas a impossibilidade de atualizar o hypervisor
devido a falta de suporte do software de gerenciamento para a nova versao, nem
ao risco de perder a compatibilidade com os recursos da infraestrutura de
virtualizag¢do de servidores ao atualizar a ferramenta de orquestracao.

5.3.10. Todo o esforco de integracdo com outros recursos foi realizado através
da propria solugdo da VMware ou por meio da implementagdo da equipe
técnica. E fundamental avaliar a compatibilidade do ambiente como um todo, a
fim de garantir a preservacdo das funcionalidades proporcionadas pelas
integragdes. No entanto, a énfase principal deste estudo recai sobre a integracao
completa do ambiente virtual, e ¢ necessario considerar o risco de possiveis
falhas decorrentes da utilizacao de solucdes mistas.

5.3.11. Outro risco significativo associado a essa abordagem ¢ que um
ambiente multi-fornecedor também resultara em diversos pontos de suporte
técnico de diferentes fornecedores para lidar com possiveis falhas na
infraestrutura. Em um cenario de falha na infraestrutura virtual, a equipe técnica
corre o risco de ter que lidar com duas ou mais empresas apontando o problema
como resultado de falhas na solucao da outra.

5.3.12. Substituir qualquer um dos elementos da solucdo atual nao s6 implica
considerar o custo de adquirir licencas e ativar subscrigdes para toda a
infraestrutura envolvida, mas também requer a avaliagdo de todo o investimento
ja realizado pelo Tribunal e esfor¢o da equipe técnica.

5.3.13. E importante ressaltar que a infraestrutura virtual do TJCE ndo se
resume apenas a virtualizagdo de servidores. Ela engloba um conjunto de
capacidades avangadas para gerenciamento e automacao do ambiente. Portanto,
ao realizar alteragdes em qualquer componente dessa solucdo, ¢ fundamental
assegurar a preservagdo de todo o trabalho j& realizado, o conhecimento
adquirido e as funcionalidades em producao.

5.3.14. Finalmente, ¢ importante levar em conta que ndo devemos perder
nenhuma funcionalidade da solugao atual. Por exemplo, se um fluxo de trabalho

automatizado pela equipe técnica do TJCE precisa ser migrado para uma nova
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solucdo, ndo faz sentido fazer alteragdes em componentes se a equipe técnica do
TJCE tiver que reimplementar essas funcionalidades na nova solugdo. Isso
resultaria em um desperdicio de recursos humanos do Tribunal.

5.3.15. No entanto, ¢ importante esclarecer que os argumentos mencionados
contrarios a adocao de uma solucao hibrida estdo fundamentados no ambito da
contratacdo. Isso envolve simplesmente a manutencao dos servigos de suporte
da infraestrutura virtual ja existente no TJCE. Qualquer expansdo dessa
infraestrutura em relagdo as funcionalidades, ou até mesmo a ampliacdo para
ambientes de nuvem (como a adocdo de nuvem privada ou hibrida), exigiria
uma analise mais complexa.

5.3.16. Exposto isso, a equipe técnica considera que nao ha vantagens técnicas
em abandonar o padrdo atualmente em vigor na infraestrutura para adotar uma
abordagem hibrida no ambito deste Estudo. Existem diversos riscos inerentes a
essa abordagem, e ¢ importante destacar por que a equipe técnica escolheu
implementar a solucdo atual: redugdo da carga de trabalho operacional,

simplificagdo e automagdo da gestdo do ambiente.

6. PESQUISA DE PRECOS DE MERCADO DA SOLUCAO VIAVEL

6.1. A pesquisa de mercado esta presente no documento acostado aos autos do processo.

7. IDENTIFICACAO DA SOLUCAO ESCOLHIDA

7.1. Solucgao 1: Atualizacdo e Expansao da Solucio de Virtualizacio de Servidores
do TJCE.

7.1.1. A esséncia da solugdo 1 reside na preservacdo do investimento feito
previamente para a compra de softwares de virtualizacdo VMware, juntamente
com os servigos de design, planejamento, personaliza¢ao e implementacao.

7.1.2. Além disso, esta alternativa satisfaz plenamente todas as demandas e
requisitos estabelecidos, ao mesmo tempo, simplifica a gestdo do ambiente e a
disponibilizacao de recursos.

7.1.3. Adicionalmente, essa solu¢do mantém a padronizagdo, assegura a
continuidade das operagdes e ja esta implementada e em uso. Vale destacar que a

infraestrutura de TI do TJCE continua a se basear na arquitetura
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hiperconvergente  (adquirida  anteriormente por meio do  projeto
AQSETIN2021006), eliminando a necessidade de qualquer modificagdo ou
implantacdo adicional no ambiente tecnologico. Essa infraestrutura de hardware
inclui os softwares da VMware. Portanto, a solu¢do 1 atende plenamente a todos
0s requisitos mencionados item 2.

7.1.4. Essa solugdo ¢ aderente aos requisitos técnicos analisados no presente estudo,
posto que contempla as necessidades do TJCE, uma vez que privilegia o
investimento anteriormente realizado do hardware de hiperconvergéncia e
licenciamentos vmware ja implantados e em uso. A administragdo de forma
centralizada do ambiente contratado em conjunto com os demais servidores
representam um aspecto fundamental na seguranga/disponibilidade dos sistemas,
considerando o tempo de recuperacdo de qualquer sinistro nos Datacenters.

7.1.5. As unidades Judiciarias do Estado do Ceard, possuem recursos tecnologicos
alocados em ambientes de virtualizacdo de servidores. A virtualizacdo ¢ uma
tecnologia que permite que um mesmo hardware possa ser utilizado por diversos
sistemas. O uso da virtualizagdo de servidores ndo somente permite, de forma
indireta, um melhor uso dos recursos disponibilizados por servidores fisicos:

7.1.5.1. Reducao do consumo de energia;

7.1.5.2. Economia no uso do espago fisico;

7.1.5.3. Reducao de custos com hardware;

7.1.5.4. Alta disponibilidade;

7.1.5.5. Tolerancia a falhas;

7.1.5.6. Melhor gerenciamento de capacidade;

7.1.5.7. Maior flexibilidade na geréncia da infraestrutura de servidores;
7.1.5.8. Automagdo na entrega de servidores e aplicagdes;

7.1.5.9. Facilidade no processo de backup;

7.1.6. Com isso, se permite, diretamente, que as capacidades de processamento,
memoria RAM, rede e armazenamento sejam melhores dimensionadas.

7.1.7. Para substituir a solucdo VMware atualmente em utilizagdo no Tribunal de
Justica do Ceard (TJCE) por uma alternativa, ¢ necessario realizar uma analise
cuidadosa e levar em consideragdo o impacto significativo que essa mudanga

acarretaria. Isso se deve principalmente a complexidade envolvida no processo
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de migragao dos diversos componentes necessarios.

7.1.8. Enquanto mantivermos as solucdes vRealize Log Insight e vRealize
Operations em funcionamento por algum tempo, permitindo-nos acessar
informagdes sobre eventos e desempenho do ambiente, ndo ¢ realmente
necessario transferir todo o conteido de ambas as ferramentas. Devemos
preservar as funcionalidades e integragdes existentes na infraestrutura atual ao
migrar para as novas ferramentas, no entanto.

7.1.9. Por outro lado, ¢ essencial que todas as automagdes e integragdes atualmente
em vigor na solucdo vRealize Orchestrator sejam transferidas para a nova
solucdo. Isso representa um esforco significativo por parte da equipe técnica
responsavel pela operagdo e suporte do ecossistema VMware, e € crucial que
esse trabalho ndo seja perdido nem prejudicado de forma alguma. Portanto,
qualquer empresa encarregada de implantar uma nova solu¢do na infraestrutura
do TJCE deve assumir a responsabilidade de migrar todas as automacgoes
existentes e implementar todas as integracdes que foram criadas pela equipe de
suporte do Tribunal. Além disso, ¢ fundamental que todo esse processo seja
concluido dentro de um prazo razoavel, o que implica que a empresa
encarregada da migragdo terd um periodo limitado para fornecer todos os
SErvigos Nnecessarios.

7.1.10. Portanto, a contratagdo de uma nova solucdo enfrenta o desafio de
garantir a retencao das funcionalidades de automagdo e orquestracao existentes
no ambiente atual, evitando também longos periodos sem essas capacidades.
Estamos falando de uma migracdo completa, uma vez que a infraestrutura
anterior deixaria de receber suporte. Quanto mais tempo 0s recursos
permanecerem nessa infraestrutura antiga, maior serd o risco de ocorrer falhas
no ambiente, uma vez que a equipe técnica nao terd mais acesso ao suporte do
fornecedor.

7.1.11. Embora a transferéncia de automacgdes, orquestracoes e a configuragao
das integracdes necessarias no ambiente do TJCE ja representem um desafio
significativo ao considerar uma possivel transicdo para o ambiente virtual do
Tribunal, a questdo mais complexa ¢ a migragdo das maquinas virtuais. Isso se

deve ao fato de que nao existe uma compatibilidade direta entre maquinas
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virtuais de diferentes tecnologias de virtualizacdo de servidores. Portanto, ¢

imprescindivel realizar a migracao das maquinas virtuais existentes.

7.1.12. Existem duas alternativas para transferir maquinas virtuais entre

diferentes tipos de hypervisors:

7.1.12.1. A primeira op¢ao consiste em migrar apenas a aplicagdo ou servigo que
estd sendo executado dentro da maquina virtual para uma maquina virtual
equivalente no novo ambiente. Isso requer uma intervengao no conteudo da
maquina virtual, o que significa que a equipe encarregada da migracao deve
possuir um conhecimento profundo da aplicacdo ou servigo, a fim de
assegurar uma migragao eficaz e bem-sucedida. Essa abordagem ¢ bastante
complexa, pois exige uma equipe técnica com habilidades
multidisciplinares e um alto nivel de compreensdo da infraestrutura para
garantir o éxito de cada migracao.

7.1.12.2. A segunda opg¢do envolve a migracdo da maquina virtual completa,
aproveitando as abordagens disponiveis em cada solugdo de hypervisor.
Nesse caso, a maquina virtual, juntamente com sua configuragdo e
conteudo, ¢ transferida para o novo ambiente. Isso pode simplificar o
processo, pois ndo exige uma compreensao tdo profunda da aplicagdo ou
servico, mas ainda assim requer conhecimento das ferramentas e técnicas

especificas para a migragao de maquinas virtuais.

7.1.13. Uma abordagem inicial para a migragdo ¢ mais adequada para a equipe

técnica do TJICE do que para uma empresa contratada para realizar o processo.
Essa abordagem envolve uma migragao limpa, onde os recursos sao transferidos
para uma maquina virtual criada para o novo ambiente e configurada da maneira
mais eficiente possivel. No entanto, essa abordagem requer um grande volume
de trabalho, pois cada aplicativo ou servigo precisa ser examinado
minuciosamente. Isso implica em um longo periodo de tempo e muitas
atividades de mudanga, durante as quais os servicos ficariam indisponiveis, para
concluir a migracdo em todo o ambiente do TICE. Além disso, essa abordagem
ndo ¢ adequada para maquinas virtuais com servicos legados ou implementados
por terceiros, pois a empresa que suporta o servico deve lidar com essas

situagdes, e também nao € aplicavel a appliances virtuais.
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7.1.14. Por outro lado, a migracdo da maquina virtual completa pode ser
realizada de duas maneiras: exportando a maquina virtual no formato OVF
(Open Virtualization Format) na solucao de virtualizagdo de servidores original
e importando o conjunto de arquivos resultantes na solu¢do de destino; ou
utilizando uma ferramenta de migragdo do tipo v2v (virtual para virtual). Em
ambos 0s casos, no entanto, € necessario fazer ajustes no sistema operacional da
maquina virtual, como remover software de virtualizacdo da tecnologia anterior,
¢ a maquina virtual deve permanecer desligada durante todo o processo de
migracao.

7.1.15. Da mesma forma que ocorre no processo de migragao de aplicativos ou
servicos, a migracao de maquinas virtuais também envolve algum grau de
indisponibilidade. No entanto, a principal distingao reside no fato de que, nesse
processo, ha um conjunto de mudangas previsiveis e bem documentadas
fornecidas pelo provedor, além de ferramentas de migracdo V2V disponiveis.
Isso faz com que a abordagem de exportagdo e importacdo de OVF seja menos
atrativa.

7.1.16. Para ilustrar isso com um exemplo relacionado a solu¢ao da Microsoft,
¢ possivel realizar a migragdo utilizando a ferramenta System Center Virtual
Machine Manager. E viavel conectar os servidores de virtualizagio VMware,
conhecidos como ESXi, ao System Center VMM e realizar a migragdo para o
Microsoft Hyper-V com a ajuda de uma interface grafica amigavel. Desde que
todos os pré-requisitos relacionados as alteragdes no sistema operacional da
maquina virtual de origem e as configuracdes de rede no ambiente de destino
sejam atendidos, a maquina virtual pode ser imediatamente ativada no Hyper-V
e colocada em produgao.

7.1.17. No contexto da solugdo Red Hat, como exemplo, a ferramenta
apropriada para realizar a migragdo ¢ a virt-v2v, que ¢ operada através de linha
de comando. Os principios subjacentes a essa migracao sao semelhantes aos
usados na ferramenta System Center VMM. Da mesma forma que na abordagem
anterior, essa ferramenta se conecta diretamente ao servidor ESXi ou ao vCenter
Server para executar a migragdo. E importante notar que essa ferramenta deve

ser executada no servidor hypervisor que receberd a maquina virtual.
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7.1.18. Entretanto, ao considerar a migragdo de maquinas virtuais da

infraestrutura atual para uma solu¢do de outro fornecedor, ¢ fundamental levar
em consideragdo alguns pontos criticos, dadas as caracteristicas da infraestrutura
do TJCE:
7.1.18.1. A infraestrutura de virtualizacdo de servidores do TJCE atualmente
hospeda aproximadamente 1500 maquinas virtuais.
7.1.18.2. Para migrar uma maquina virtual, ¢ necessario que ela esteja desligada,
o que pode impactar a disponibilidade de servigos.
7.1.18.3. A migragdo ndo ¢ uma operagao transparente, pois requer a remog¢ao de
software cliente do virtualizador de origem, bem como a aplicagdo ou
remocao de configuragdes especificas do sistema operacional. Isso pode
afetar a automacao do processo.
7.1.18.4. O tempo necessario para a migracao varia de acordo com o tamanho do
disco da maquina virtual, sendo que maquinas maiores requerem mais
tempo.
7.1.18.5. A migracao pode falhar em alguns casos, e algumas maquinas virtuais
podem precisar de configuragdes adicionais para funcionar corretamente.
7.1.18.6. Appliances virtuais ndo podem ser migrados.
7.1.18.7. Existem contratos ativos de solu¢cdes que foram instaladas na
infraestrutura do TJCE como maquinas virtuais, € essas nao podem ser
migradas sem uma revisao contratual.
7.1.18.8. Algumas solugdes estdo integradas ao ambiente virtual e ndo podem ser
migradas sem revisdo contratual ou podem ser impossiveis de migrar.
7.1.18.9. Devido a necessidade de gerenciamento de mudancas e ao fato de que
as migragdes causam indisponibilidade, ndo € viavel realizar a migragdo de
mais de 562 Terabytes de dados de maquinas virtuais em um periodo

inferior a um més.

7.1.19. Com base no exposto, a equipe técnica conclui que existe um risco

significativamente alto ao considerar a possibilidade de substituir a solugao
VMware na atual infraestrutura. A migragdo de maquinas virtuais para outro tipo
de hypervisor €, por si s6, um desafio complexo que acarreta uma série de

riscos. Caso esses riscos se materializem, isso pode ter um impacto adverso na
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disponibilidade dos servigos essenciais tanto para o TJCE quanto para a
sociedade em geral.

7.1.20. Simplesmente ndo seria vidvel realizar a migracdo do volume de dados
das maquinas virtuais existentes na infraestrutura atual sem afetar os usuarios
dos servigos de TI do Tribunal em um periodo inferior a um més. Além disso,
durante esse periodo, a infraestrutura de virtualizagdo que permanecesse no
ambiente VMware nao teria o nivel de suporte necessdrio para uma
infraestrutura virtual critica, como a do TJCE.

7.1.21. Considerando que as licengas sdo perpétuas, somando-se aos riscos e
restrigdes associados a migracao, juntamente com o grande nimero de maquinas
virtuais a serem migradas e outros componentes da infraestrutura que também
precisam ser migrados, juntamente com a manutengdo das funcionalidades
existentes, a equipe técnica conclui que ndo ¢ viavel optar por uma licitagdao
aberta.

7.1.22. A ampliacdo, bem como, a renova¢do do suporte técnico e atualizacio
das licengas atuais, por meio das suas subscri¢des, € ainda, a inclusdo da
consultoria especializada, promovem a evolucao de todo o ambiente VM Ware,
proporcionando a implantagdao de melhorias e corre¢cdes disponibilizadas pelo
fabricante assegurando a modernizagdo, gestdo e seguranga em limiares
satisfatorios para os usudrios internos e externos do mesmo.

7.1.23. Assim, a solugdo proposta tem como pilar, a manutencdo e o
aperfeicoamento da solugdo de virtualizacao de servidores atual, expandindo tais
beneficios para as redes virtualizadas, com cobertura da garantia técnica das
licencas e dos servicos contratados pelo fabricante Vmware.

7.1.24. A equipe técnica de planejamento do projeto em questio salienta
que todo o estudo técnico, anilise de mercado, consulta por outros 6rgaos
publicos que adquiriram a mesma solucio, foram feitos quando algumas
das licencas relacionadas neste ETP ainda estavam sendo comercializadas
pela empresa VMware. Durante o processo de conclusio dos estudos e
analises, a equipe técnica de planejamento do projeto foi informada sobre a
aquisicio da VMware Inc e de suas subsidiarias pela empresa Broadcom

Inc. As empresas envolvidas passam por transformacées em seu modelo de
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negocios, conforme detalhado no anuncio publico disponivel em

https://mews.vmware.com/company/vmware-by-broadcom-business-

transformation.

7.1.25. Algumas licencas e servicos relacionados neste estudo como

solucdes necessarias nao sao mais comercializadas. Exposto isso, a nova

modalidade de licenciamento adotado para os produtos e servicos vmware

objetos deste estudo técnico agora sio os que constam na tabela abaixo.

7.1.25.1. Ocorre que as licencas NSX DataCenter Enterprise Plus, NSX
Distributed Firewall, NSX-T ADYV, ou NSX-T ENT Plus, vSphere

Enterprise Plus, Vcloud Suite Enterprise e vCenter Server Standart,

previstas no inicio deste estudo técnico, agora fazem parte dos pacotes

VMware Cloud Foundation e VMware Firewall with Advanced Threat

Prevention, conforme tabela a seguir;

ID

BEM/SERVICO QTD

METRICA

01

Subscrigdo do VMware Cloud Foundation per core e Suporte Técnico 24x7 do

Fabricante por 3 anos. SKU: VCF-TD-TL-3P-C 792

Core-Processador

02

Subscrigdo do VMware Firewall with Advanced Threat Prevention Add-on para
VMware Cloud Foundation per core ¢ Suporte Técnico 24x7 do Fabricante por 3 anos. | 792
SKU: FW-ATP-C-3TLSS-C

Core-Processador

Subscricdo do Vmware Horizon 8 Enterprise do tipo CCC ou aquisi¢do de novas 200

18 licengas, com direito a suporte técnico 24x7 do fabricante por 3 anos. Licencas
Servico de Lider Técnico do fabricante VMware Cloud TAM (Technical Adoption
04 |Manager), uma vez por semana, 8h por dia, por um ano, para desempenhar a fun¢io de 1 UND
atividades de lider técnico. Part number: CLDTAM-TIER-1.
7.1.26. A equipe de planejamento ressalta que pelo fato da aquisicio da

VMware Inc e de suas subsidiarias pela empresa Broadcom Inc ter ocorrido

de forma tao recente, nio existem ainda outros Orgios publicos, outros

editais, outros contratos ou atas de registros de precos com as novas

modalidades de licenciamento agora adotada pela empresa VMware

Inc/Broadcom Inc. Impossibilitando assim fazer qualquer referéncia ou

relacionamento.

7.1.27. Outro ponto a ser considerado é de que as caracteristicas de

funcionalidades técnicas, recursos tecnolégicos e operacionais necessarios

para o pleno funcionamento do atual ambiente de virtualizacio em uso no
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TJCE niao mudaram. As necessidades sio as mesmas e as analises ja

apresentadas anteriormente continuam validas.

8. ANALISE COMPARATIVA DE CUSTOS (TCO)

8.1. A atualizagdo e expansao da solucao de virtualizacdo de servidores do TJCE trara

beneficios que incluem atender a demanda de alta disponibilidade e continuidade de
servicos de TIC do TJCE, mantendo os servidores de processamento de dados do
ambiente de produgdo suportados e garantidos pelo fabricante, assegurando a sua
estabilidade e disponibilidade. Além disso, busca-se a atualizagdo tecnologica para
manter a evolucao tecnoldgica do ambiente computacional do TJCE, permitindo
inovar e oferecer servicos de tecnologia da informacdo com maior qualidade. A
confiabilidade ¢ fundamental, mantendo os servidores de processamento de dados
em plena compatibilidade com o sistema operacional em uso em um ambiente
confiavel. Também ¢ importante prover um ambiente computacional com
capacidade para suportar os projetos atuais e futuros de sistemas de informacdes
providos pelo TJCE, visando a performance de processamento de dados em alta
performance. Portanto, os custos associados a essa estratégia sao plenamente
justificaveis, dada a prote¢do substancial que ela proporciona aos ativos, a alta

capacidade de disponibilidade e resiliéncia, e a integridade operacional do TICE.

Solucdo 1 — Atualizacio e Expansao da Solucio de Virtualizagdo de Servidores do TJCE

ID

TIPO Bem/Servico QTD METRICA | Valor Unitario Valor Total

01

Subscrigdo do  VMware

Cloud Foundation per core ¢
Core-

Subscri¢do Suporte Técnico 24x7 do| 792 RS 7.846,96 RS 6.214.792,32

Fabricante por 3 anos. SKU: Processador

VCF-TD-TL-3P-C

02

Subscri¢do

Subscrigdo do  VMware
Firewall with Advanced
Threat Prevention Add-on
para  VMware  Cloud| o) Core- R$4.783,09 | RS 3.788.207,28
Foundation per core e Processador
Suporte Técnico 24x7 do
Fabricante por 3 anos. SKU:

FW-ATP-C-3TLSS-C

03

Servigo Servigo de Lider Técnico do 1 UND R$ 902.760,57 | RS 902.760,57

fabricante VMware Cloud
TAM (Technical Adoption
Manager), uma vez por
semana, 8h por dia, por um
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ano, para desempenhar a
fungdo de atividades de lider
técnico. Part number:
CLDTAM-TIER-1.

Subscricdo do  Vmware
Horizon 8 Enterprise do tipo
CCC ou aquisicdo de novas

. .. 200
licengas, com direito a
suporte técnico 24x7 do
fabricante por 3 anos.

04 |Subscrigdo Licencas R$ 5.780,91 RS 1.156.182,00

VALOR GLOBAL ESTIMADO | RS 12.061.942,17

9. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA

9.1. Para atendimento integral das demandas elencadas no Documento de
Oficializacdo da Demanda, é necessario a analise de Solucdo de Tecnologia da Informagdo e
Comunicagao (STIC) que as atenda, relacionando-se com as seguintes premissas:

9.1.1. Subscrigdo das licengas da Solugdo VMware Cloud Foundation - VCF por 36
(trinta e seis) meses. Com o objetivo de garantir a continuidade do ambiente de virtualizacdo;

9.1.2. Manuten¢ao da Infraestrutura adequada para virtualizagdo de servidores, com
seguranga e disponibilidade;

9.1.3. Aquisi¢ao de Seguranca incorporada para a solugdo VMWare com a utilizagdo de
SDN (Software Defined Network) através da Subscri¢do de licengas do VMware Firewall with
Advanced Threat Prevention gerenciando de um unico ponto na plataforma de virtualizacdo a
seguranga das aplicagdes virtualizadas pelo periodo de 36(trinta e seis) meses;

9.1.4. Orientagdo, no que tange as boas praticas de gestdo do ambiente, tendo em conta,
entre outros, de:

9.1.4.1. Avaliagdo de otimizagdo ¢ gerenciamento de armazenamento — O
gerenciamento de recursos de armazenamento ¢ uma das principais prioridades em todo o processo
de virtualizacdo: Quando ocorrem “gargalos” de armazenamento, isso pode levar a problemas
sérios. Logo, fazendo-se necessarias avaliagdes abrangentes para ajudar a otimizar a solugdo
VMware e garantir a capacidade de armazenamento suficiente.

9.1.4.2. Analise do monitoramento e relatorios — Os ambientes virtuais requerem
supervisao constante, monitoramento de desempenho e relatorios proativos, necessarios para evitar
problemas complicados e dispendiosos. Para o acompanhamento das alteragdes, previsiveis, ou nao,
recomenda-se que a equipe de gestdo da solu¢do de TIC seja orientada, por meio de profissionais
dotados de conhecimento técnico especializado, para a assisti-la na avaliagao e validagdo de acdes e
documentos oriundos da extracao dos dados de uso da solucao

9.1.4.3. Gerenciamento de mudangas — O gerenciamento das alteragdes que ocorrem
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em um ambiente de virtualizagdo é obrigatdrio para o correto funcionamento do mesmo, devido a
sua arquitetura exclusiva. Alteragdes que podem parecer insignificantes podem ter um grande
impacto no desempenho.

9.1.5. A solugdo deve prover o suporte técnico das licengas na modalidade 24x7 com
quantitativo ilimitado de chamados, podendo o suporte técnico ser remoto, compreendendo toda e
qualquer configuracdo, instalacdo de atualizacdes, patches e fixes de software e das licengas,
devendo ser capaz de detectar problemas de software e emitir relatorio ao TICE que indique a
necessidade de abertura de chamado com o fabricante da Solu¢do de Virtualizagdo para solicitar o
servigo de garantia a mesma, durante o periodo de 36 (trinta e seis) meses.

9.1.6. A solugdo devera ser implementada nos ambientes listados abaixo:

9.1.7.DATA CENTER TIJCE — Av. General Afonso Albuquerque Lima, S/N. —
Cambeba, CEP: 60822-325, prédio ANEXO — Departamento de Informatica.

9.1.8. DATA CENTER FCB — Rua Desembargador Floriano Benevides, 220 — Agua
Fria, CEP 60.811-690 — Fortaleza-CE — Departamento de Informaética.

9.2. Compdem a solugdo os itens e detalhadamente, descritos a seguir:

Solucio 1 — Atualizacio e Expansio da Solucio de Virtualizacdo de Servidores do TICE

ID TIPO Bem/Servi¢o QTD METRICA

Subscricdo do VMware Cloud Foundation per core e
01 | Subscri¢do Suporte Técnico 24x7 do Fabricante por 3 anos. SKU: 792 Core-Processador
VCF-TD-TL-3P-C

Subscri¢do do VMware Firewall with Advanced Threat
Prevention Add-on para VMware Cloud Foundation per

02 | Subscrigdo core e Suporte Técnico 24x7 do Fabricante por 3 anos. 792 Core-Processador
SKU: FW-ATP-C-3TLSS-C
Servico de Lider Técnico do fabricante VMware Cloud

03 |Servigo TAM (Technical Adoption Manager), uma vez por semana, 1 UND

8h por dia, por um ano, para desempenhar a fungdo de
atividades de lider técnico. Part number: CLDTAM-TIER-1.

Subscri¢gdo do Vmware Horizon 8 Enterprise do tipo CCC
04 | Subscri¢do ou aquisicdo de novas licengas, com direito a suporte| 200 Licencas
técnico 24x7 do fabricante por 3 anos.

9.2.1. A disponibilizacdo das licengas relativas aos itens 1 a 3 devera ocorrer, na
conta do TJCE na VMware, em até 30 (trinta) dias corridos contados do recebimento, pela empresa

contratada, da ordem de empenho a ser emitida e assinada pelo TICE;

9.2.1.1. Deverdo ser disponibilizados para download no site do fabricante, todos os

manuais de instalacdo, configuracao e operagao do software em sua ultima versao;

9.2.1.2. A subscrigdo devera permitir a atualiza¢do; da versdao do software para a

versao mais atual disponivel no site do fabricante;
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9.2.1.3. Define-se atualiza¢do de versdo como direito para atualizagdo dos softwares,
incluindo versdes maiores (major releases), versdes menores (minor releases), versdes de
manutengdo (maintenance/patches releases) e atualizagdes (updates) que forem disponibilizadas
para os software especificados neste item, tradicionalmente disponibilizadas através de download a

partir do site na Web da Vmware.

9.2.1.4. Devem ser fornecidas as licencas na ultima versdo disponibilizada pelo

fabricante;

9.2.1.5. Todas as caracteristicas descritas nessas especificagdes deverdo ser

obedecidas;

9.2.2. Para o item 3, o servico serd prestado por 12 meses subsequentes apos a

ordem de servi¢o emitida pelo TJCE;

9.2.3.  As licengas serdo recebidas pelos responsaveis pela aquisi¢do da solugéo, no
qual o TJCE emitird o Termo de Recebimento Provisério, em até 10 (dez) dias corridos a partir da

entrega das mesmas;

9.24. Em até 10 (dez) dias corridos contados do recebimento provisério, os
responsaveis pela aquisicdo da solugdo, receberdo definitivamente as licengas, emitindo o Termo de
Recebimento Definitivo, verificando a conformidade do objeto quanto as exigéncias contidas no
Edital;

9.3. Servic¢os de Suporte de garantia

9.3.1. O suporte técnico para a solugdo, quando aplicavel, sera de no minimo 36
(trinta e seis) meses contados a partir da emissdo dos termos de recebimentos definitivos,

concernentes a respectivas entregas dos itens contratados.

9.3.1.1. Define-se, para este item, servigo de suporte técnico como sendo aquele
efetuado mediante atendimento telefonico, ferramenta on-line e correio eletronico, com objetivo de
solucionar problemas de funcionamento e disponibilidade da solucdo e de esclarecer duvidas

relacionadas a instalagdo, configuracao, uso e atualizacao dos produtos;

9.3.2. Os chamados deverdo ser abertos no fabricante, através de numero telefonico
0800 ou equivalente a ligacao local, fornecendo neste momento o niimero, data e hora de abertura

do chamado. Este sera considerado o inicio para contagem dos prazos estabelecidos;

9.3.3.  Durante todo o periodo de garantia contratado o servi¢o de suporte devera ser

suprido 24x7 (vinte e quatro) horas por dia, (sete) dias por semana;

9.3.4. O tempo de atendimento devera ser de no maximo 2 (duas) horas, que

al

por *tjice.jus.br e DENISE MARIA NOROES OLSEN e ANDREA ANTUNES DE CARVALHO e CRISTIANO HENRIQUE LIMA DE CARVALHO e FRANCISCO JOSE PESSOA FURTADO e HIGO KENSHITI CAVALCANTE ISHIGAMI e outros. Data da Ultima assinatura: 08/04/2024 as 08:10:45.

Oo original deste documento € eletronico e foi assinado digi

Para verificar a autenticidade desta cépia impressa, acesse o site http://portaladmin.tjce.jus.br/atendimento e informe o processo 8506587-60.2024.8.06.0000 e o cédigo 6328WLDN.



compreende o tempo apds a abertura do chamado na central de atendimento e o inicio do

atendimento técnico realizado pela equipe de suporte;
9.3.5.  Os servigos serdo prestados de forma remota pelo FABRICANTE,;

9.3.6.  Os servigos contratados compreendem quaisquer atividades de correcdo de

incidentes e reparos, de forma a restabelecer o funcionamento da Solugdo.

9.3.7. A abertura de chamados devera ser imediata, via telefone ou ser aberto e

acompanhado via Internet;

9.3.8. O sistema WEB sera o método preferencial para abertura de chamados,
porém, para os casos de indisponibilidade deste, a FABRICANTE também devera disponibilizar

método alternativo para abertura de chamados por telefone;

9.3.9.  Excepcionalmente, nos chamados de maior criticidade, a CONTRATANTE
podera independente da abertura do chamado via WEB, acionar a FABRICANTE via telefone;

9.3.10. O atendimento a quaisquer chamados devera ser prestado por profissional

certificado pelo fabricante;

9.3.11. Os chamados serdo classificados em 03 (trés) niveis de severidade, cada

qual com seu respectivo tempo de atendimento pelos quais deverdo ser priorizados, pela

CONTRATANTE, de acordo com as especificacdes abaixo:

9.3.11.1. Severidade ALTA:

9.3.11.1.1. Indicado para chamados com o maior nivel de criticidade, cujo
objetivo ¢ resolver incidentes que afetam de forma grave a produtividade, seguranga ou

desempenho da solucao, pondo em risco a disponibilidade dos servigos;

9.3.11.1.2. Neste nivel de severidade, o inicio do atendimento devera ocorrer

em um prazo maximo de 30 (trinta) minutos ap6s a abertura do respectivo chamado;

9.3.11.1.3. O Prazo maximo de atendimento poderd ser revisto a pedido da
FABRICANTE e para sua dilagdo sera levado em consideracdo a complexidade da solucdo; A
anuéncia deverd ser fundamentada pela area de Infraestrutura de TI ou do Servidor diretamente

responsavel pela geréncia dos servigos.

9.3.11.1.4. O atendimento deste nivel de prioridade s6 podera ser interrompido
quando estabilizados os servigos e autorizado pela CONTRATANTE;

9.3.11.2. Severidade MEDIA;

9.3.11.2.1. Indicado para chamados cujo objetivo é resolver incidentes que

afetam a produtividade, seguranga ou desempenho da solugdo, mas que nao pdem diretamente em

ol
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risco a sua disponibilidade; ou

9.3.11.2.2. Quando ha um alerta, mas o sistema ainda se encontra operacional,
sem comprometimento de desempenho ou funcionalidade da solugdo e para solicitagdo de
configuragdes, manutencdes evolutivas, esclarecimentos técnicos relativos ao uso e aprimoramento

da solucao.

9.3.11.2.3. Neste nivel de severidade, o inicio do atendimento devera ocorrer em

um prazo maximo de 4 (quatro) horas uteis apos a abertura do respectivo chamado;

9.3.11.2.4. O atendimento deste nivel de prioridade podera ser interrompido se

autorizado pala CONTRATANTE;

9.3.11.3. Severidade BAIXA

9.3.11.3.1. Indicado para chamados com menor nivel de criticidade, cujo objetivo
¢ sanar duvidas, implementar/ajustar func¢des, geracdo de novos relatorios, apoiar em atividades

administrativas/operacionais gerais da solugdo; ou

9.3.11.3.2. Aplicado para solicitagdo de configuragdo, manutengdes preventivas,
migracdo de ambiente, esclarecimentos técnicos relativos ao uso e aprimoramento do produto. Nao

haver4 abertura de chamado com esta severidade em sabados, domingos e feriados.

9.3.11.3.3. Neste nivel de severidade, o inicio do atendimento devera ocorrer

até o proximo dia qtil apos a abertura do respectivo chamado;

9.3.11.3.4. O atendimento deste nivel de prioridade podera ser interrompido ao
final do expediente normal da CONTRATANTE e retomado ao inicio do expediente do proximo dia
util de trabalho;

9.3.12. Todas as solicitagdes feitas pela CONTRATANTE deverdo ser registradas
pela CONTRATADA em sistema informatizado para acompanhamento e controle da execucao dos

Servigos.

9.3.13. No periodo de cobertura do contrato, a FABRICANTE devera atender, no
minimo, 95% (noventa e cinco por cento) dos chamados dentro do prazo mencionado no
tempo de atendimento, cujas informacdes acerca do andamento do chamado podem ser obtidas

através da central de atendimento da FABRICANTE.

9.3.14. Durante o periodo de Garantia técnica devera ser permitida a atualiza¢do do
softwares VM Ware para as versdes mais recentes, sem onus adicional para a TJCE além daquele ja

cotado na proposta.

9.4. Consideracoes gerais para execucio da Garantia:

€}
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9.4.1. A garantia de manutengao corretiva deve considerar:

9.4.1.1. A abertura de chamados devera ter recep¢io imediata, quando aberto via

telefone ou via Internet;

9.4.1.2. Tempo de atendimento: tempo decorrido entre o horario de abertura do

chamado pelo CONTRATANTE e inicio do atendimento efetivo da FABRICANTE;
9.4.1.3. Encerramento dos chamados:

9.4.1.3.1.0 aceite do servi¢o esta atrelado ao retorno da normalidade da solugdo de

virtualizagdo afetada conforme manutengdo fornecida pela FABRICANTE.
9.4.1.4. Demais condicoes:

9.4.1.4.1. A FABRICANTE podera formalizar pedido de prorrogagao para os tempos de
atendimento, cujas razdes expostas serdo analisadas pela CONTRATANTE, que decidira pela

dilagdo do prazo ou aplicacdo das penalidades previstas no contrato.

9.4.1.4.1.1. Justificativa: Permitir a Contratante analisar e decidir sobre o

atendimento e aplicacdo de multas.

9.4.1.4.2.Todas as solicitagdes feitas pela CONTRATANTE deverdo ser registradas
pela FABRICANTE em sistema informatizado para acompanhamento e controle da execucao dos

Servigos.

9.4.1.4.2.1. Justificativa: Acompanhamento e controle dos servigos pela

Contratante.

10. JUSTIFICATIVA PARA O PARCELAMENTO DO OBJETO

10.1. A contratagdo constitui objeto organizado em 02 lotes, considerando o aspecto
da economicidade pelo fato da participagdo de varios fornecedores e que a divisao
ndo traz prejuizo para o objetivo final almejado.

10.2. Para os itens dos lotes 1 e 2, sugere-se que a adjudicagdo seja realizada de
forma individualizada, ou seja, cada item de cada lote devera ser adjudicado a uma
unica empresa. Contudo, nao ha obice de itens de lotes diferentes serem adjudicados
para uma mesma empresa.

11. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

11.1. Contrato 21-2023 — DELL COMPUTADORES DO BRASIL LTDA -

Fornecimento de servidores de alta performance para o sistema PJe, contemplando

fornecimento de licengas de software de virtualizagdo, garantia e suporte técnico
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“On-Site” pelo periodo de 60 (sessenta) meses.

12. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

D TIPO Bem/Servico QTD METRICA | Valor Unitario Valor Total

Subscrigdo do VMware

Cloud Foundation per core e

- L Core-

01 | Subscrigdo Suporte Técnico 24x7 do| 792 RS 7.846,96 RS 6.214.792,32
. Processador

Fabricante por 3 anos. SKU:

VCF-TD-TL-3P-C

Subscrigdo do VMware
Firewall ~with  Advanced
Threat Prevention Add-on
para  VMware  Cloud| —,, Core- R$4.783,09 | RS 3.788.207,28
Foundation per core e Processador
Suporte Técnico 24x7 do
Fabricante por 3 anos. SKU:

FW-ATP-C-3TLSS-C

02 | Subscricdo

Servigo de Lider Técnico do
fabricante VMware Cloud
TAM (Technical Adoption
Manager), uma vez por
03 | Servico semana, 8h por dia, por um 1 UND RS 902.760,57 RS 902.760,57
ano, para desempenhar a
fungdo de atividades de lider
técnico. Part number:
CLDTAM-TIER-1.

Subscricdo do  Vmware
Horizon 8 Enterprise do tipo
CCC ou aquisi¢do de novas

. .. 200
licengas, com direito a
suporte técnico 24x7 do
fabricante por 3 anos.

04 | Subscri¢do Licencas R$ 5.780,91 RS 1.156.182,00

VALOR GLOBAL ESTIMADO| RS$ 12.061.942,17

13.DECLARACAO DE VIABILIDADE DA CONTRATACAO

13.1. Os estudos preliminares demonstram que a solug¢do 01 — Atualizagdo e
Expansdo da Solugdo de Virtualizagdo de Servidores do TJCE, € necessaria e que a
contratacao pretendida ¢ vidvel, pois existem fornecedores no mercado que oferecem
regularmente a solu¢do e os servicos necessarios para atender as demandas da
Administracdo, seguindo os principios da economicidade e eficiéncia da
administracao publica.

13.2. Além disso, destaca-se que a solugcdo 01 -— Atualizagdo e Expansdo da
Solug¢ao de Virtualizagdo de Servidores do TJCE atende adequadamente as

demandas de negdcio formuladas, com beneficios adequados, custos compativeis e
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economicidade, e com riscos administraveis, conforme amplamente demonstrado no
item 7.. Diante dessas informagdes, conclui-se que a contratacdo € tecnicamente

viavel.

14. APROVACAO e ASSINATURA
14.1. Declaramos a viabilidade da contratacdo, conforme justificativa e os
beneficios esperados apresentados neste Estudo Técnico Preliminar, considerando os
resultados pretendidos e as metas a serem alcangadas especificadas no Documento

de Oficializagao da Demanda.

| Equipe de Planejamento da Contratac¢io

Higo Kenshiti Cavalcante Ishigami — 9729 Cristiano Henrique Lima de Carvalho —
Integrante Técnico 5198
Integrante Requisitante

Andrea Antunes de Carvalho — 3270
Area Requisitante da Solugao

Francisco José Pessoa Furtado — 8284
Integrante Administrativo

‘Heldir Sampaio Silva — 9630
Area Requisitante da Solucio

)
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Autoridade Competente da Area Administrativa
Fortaleza, 03 de Abril de 2024

Denise Maria Nordes Olsen — 24667




