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TRIBUNAL DE JUSTICA

PORTARIAS, PROVIMENTOS E OUTROS ATOS DA PRESIDENCIA
RESOLUGAO DO ORGAO ESPECIAL N° 25/2016
Regulamenta a Politica de Seguranca da Informag&o no ambito do Poder Judiciario do Estado do Ceara.

O TRIBUNAL DE JUSTICA DO ESTADO DO CEARA, por seu Orgéo Especial, no uso de suas atribuigdes constitucionais e
legais, por decisdo unanime de seus componentes, em sessdo realizada em 1° de setembro de 2016,

CONSIDERANDO a necessidade de obter maior seguranga na geragéo, processamento, acesso, transmissao e divulgagéo
das informagdes sob a guarda do Tribunal de Justica do Estado do Cear3;

CONSIDERANDO a Resolugéo n° 211, de 15 de dezembro de 2015, do Conselho Nacional de Justica, que em seu art.
9° determina que cada érgdo devera elaborar e aplicar politica, gestdo e processo de seguranga da informacdo a serem
desenvolvidos em todos os niveis da instituigdo, por meio de um Comité Gestor de Seguranca da Informacédo (CGSI), e em
harmonia com as diretrizes nacionais preconizadas pelo Conselho Nacional de Justigca (CNJ);

CONSIDERANDO a Resolugéo n°® 3550/2010 do Tribunal de Contas do Estado do Ceara, que orienta sobre a importancia do
gerenciamento da Seguranca da Informagéo;

CONSIDERANDO as praticas contidas na NBR-/SO/IEC 27002, que trata da gestdo da seguranga da informacgéo;
RESOLVE:

Art. 1° Estabelecer, através desta Resolucéo, a Politica de Seguranga da Informacéo (PSl) do Poder Judiciario do Estado do
Ceara e sua respectiva estrutura normativa, organizada da seguinte forma:

I- Politica de Seguranca da Informacgao (nivel estratégico): constituida pelo presente documento, define as regras de alto
nivel que representam os principios basicos incorporados pela instituicdo a sua gestdo, de acordo com a visdo estratégica,
servindo de base para criacdo de diretrizes, normas e procedimentos de Segurang¢a da Informacgéao;

II- Normas de Seguranga da Informagdo (nivel tatico): contemplam obrigagdes a serem seguidas de acordo com as
diretrizes estabelecidas na Politica de Segurancga da Informagéo, especificando, no plano tatico, os controles que deverao ser
implementados para alcancar a estratégia definida nas diretrizes da politica; e

Ill- Procedimentos de Seguranga da Informagao (nivel operacional): instrumentalizam as normas, permitindo a direta
aplicagdo nas atividades da instituigéo.

CAPITULO |
DAS DISPOSIGOES PRELIMINARES

Art. 2° Para os efeitos desta Resolugédo, aplicam-se as seguintes defini¢des:

I- integridade: garantia de que a informagédo seja mantida em seu estado original, visando protegé-la, na guarda ou
transmissé&o, contra alteragdes indevidas, intencionais ou acidentais;

I1- confidencialidade: garantia de que o acesso a informagéo seja obtido somente por pessoas autorizadas;

I1l- disponibilidade: garantia de que os usuarios autorizados obtenham acesso a informacgdo e aos ativos correspondentes
sempre que necessario;

IV- segurancga da informagé&o: protecdo da informacgdo contra ameagas para garantir a continuidade do negécio, minimizar
os riscos e maximizar a eficiéncia e a efetividade das agdes do negodcio, preservando a confidencialidade, integridade e
disponibilidade da informacéao;

V- usuarios internos: magistrados e servidores ocupantes de cargo efetivo ou em comissao, requisitados e cedidos, desde
que previamente autorizados, empregados de empresas prestadoras de servigos terceirizados, conveniados, consultores,
estagiarios, e demais pessoas que se encontrem a servico do Poder Judicidrio do Estado do Ceard, utilizando em carater
temporario os recursos tecnolégicos deste Poder;

VI- usuarios gestores de servigos e sistemas: responsaveis por coordenar, durante todo o ciclo de vida de um servigo ou
sistema, os trabalhos relativos ao sistema de informagéo que trata da sua area de negécio e/ou conhecimento, bem como definir
os requisitos funcionais que o sistema deve atender;

VII- usuarios externos: todos os que ndo se enquadrem nos conceitos dos incisos V e VI deste artigo e que utilizem, mesmo
em carater temporario, os recursos tecnoldgicos do Poder Judiciario do Estado do Cear3;

VIII- plano de continuidade de servigos essenciais de Tecnologia da Informagao e Comunicagéo (TIC): conjunto de agdes de
prevencédo e procedimentos de recuperagdo a serem seguidos para proteger os sistemas informatizados e servigos de TIC contra
falhas de equipamentos, acidentes, agdes intencionais ou desastres naturais significativos, assegurando a disponibilidade das
solucdes de TIC que suportam os processos de trabalho criticos;

IX- custodiante: pessoa fisica, unidade ou projeto que detém a posse, mesmo que transitéria, de informacao produzida ou
recebida pelo Poder Judiciario do Estado do Ceara;

X- Termo de Ciéncia da Politica de Seguranca da Informagéo: documento impresso ou digital que devera ser assinado
digitalmente ou de proprio punho pelo usuario interno, afirmando estar ciente da Politica de Seguranga da Informacéao;

Xl- incidente de seguranc¢a da informacéo: qualquer evento adverso, confirmado ou sob suspeita, relacionado a seguranca
dos sistemas de computagéo ou das redes de computadores; e

XIl- Politica de Seguranca da Informagéao (PSI): conjunto de principios que norteiam a gestdo de seguranga da informacéo e
que deve ser observado pelo corpo técnico e gerencial e pelos usuarios internos e externos.

Art. 3° As normas e procedimentos relacionados a esta resolugédo aplicam-se a todos os usudrios que utilizam recursos de
tecnologia da informag&o no ambito do Poder Judiciario do Estado do Ceara.

Publicagdo Oficial do Tribunal de Justica do Estado do Ceara - Lei Federal n° 11.419/06, art. 4°



Disponibilizagao: Sexta-feira, 2 de Setembro de 2016 Caderno 1: Administrativo Fortaleza, Ano VII - Edigdo 1516

Art. 4° O uso dos recursos de tecnologia da informagé&o visa garantir a continuidade da prestacgéo jurisdicional no ambito do
Poder Judiciario do Estado do Ceara.

§ 1° Os recursos de tecnologia da informagéao, pertencentes ao Poder Judiciario do Estado do Ceara e que estao disponiveis
para os usuarios, devem ser utilizados em atividades estritamente relacionadas as fungées institucionais; e

§ 2° A utilizacdo dos recursos de tecnologia da informagédo sera monitorada pela Secretaria de Tecnologia da Informagéo
(Setin).

Art. 5° As informacgdes geradas no ambito do Poder Judiciario do Estado do Ceara sédo de sua propriedade, independentemente
de sua forma de apresentagdo ou de armazenamento.

§ 1° As informagdes mencionadas no caput deste artigo devem ser adequadamente protegidas e utilizadas, exclusivamente,
para os fins relacionados as atividades desenvolvidas neste Poder, na conformidade da legislagéo vigente.

§ 2° Toda informagéo gerada no ambito do Poder Judiciario do Estado do Ceara devera seguir a classificagao definida nos
normativos internos.

CAPITULO Il
DA POLITICA DE SEGURANGA DA INFORMAGAO

Art. 6° A Politica de Seguranca da Informagéo (PSl) do Poder Judiciario do Estado do Ceard observara os objetivos
estratégicos, os principios e as diretrizes estabelecidas nesta resolugdo, bem como as disposi¢cdes constitucionais, legais e
regimentais vigentes.

Art. 7° A PSI alinha-se as estratégias do Poder Judiciario do Estado do Ceara e tem por objetivo garantir a integridade,
confidencialidade e a disponibilidade das informacdes produzidas ou custodiadas no ambito deste Poder.

Art. 8° Além dos principios aplicaveis a Administragdo Publica em geral, a implementagcdo e o cumprimento da PSI de que
trata esta resolugéo atenderdo as regras de sigilo e aos principios de:

I- responsabilidade: as responsabilidades primarias e finais pela protecdo de cada ativo e pelo cumprimento de processos de
segurancga devem ser claramente definidas;

I1- conhecimento: para garantir a confianga no sistema, os administradores, os fornecedores e os usuarios de um sistema de
informagéo devem ter ciéncia de todas as normas e procedimentos de seguranga necessarios;

Ill- ética: todos os direitos e interesses legitimos de usuarios, intervenientes e colaboradores devem ser respeitados ao
prover um sistema de informagéo e ao estabelecer um sistema de seguranga;

IV- legalidade: processos de seguranga devem levar em consideragdo os objetivos estratégicos e a missdo do Poder
Judiciario do Estado do Ceara, bem como as leis, politicas e normas administrativas, contratuais, técnicas e operacionais;

V- proporcionalidade: o nivel, a complexidade e os custos dos processos de seguranga devem ser adequados e proporcionais
ao valor e a necessidade de confianga nos sistemas de informagéo, considerando a severidade, a probabilidade e a extenséo
de um dano potencial ou efetivo;

VI- integragéo: os processos de seguranga devem ser coordenados e integrados entre si e com os demais processos e
praticas da organizagéo, a fim de se criar um sistema de seguranga da informacéo coerente;

VII- celeridade: as agdes de resposta a incidentes e de corregdes de falhas de seguranga devem ser providenciadas o mais
rapido possivel; e

VIII- revisdo: os sistemas de seguranga devem ser reavaliados periodicamente, uma vez que os sistemas de informacao e os
requisitos de seguranca variam com o tempo e com a necessidade.

Art. 9° Sao diretrizes da Politica de Seguranga da Informagéo:

|- estabelecer a seguranga da informagdo em todas as areas e setores, implementando uma Politica de Seguranga da
Informacgéo de forma a orientar estrategicamente as agées de seguranca a serem executadas pelos érgdos do Poder Judiciario
do Estado do Ceara.

II- promover a seguranca da informagédo em todos os niveis organizacionais, implementando-a de forma a abranger todos os
ativos de informagdo do Poder Judiciario do Estado do Ceara, devendo ser levada em consideragéo nos processos de trabalho;

I1l- adotar uma abordagem baseada em gestéo de riscos, facultado ao Poder Judiciario do Estado do Ceara utilizar a norma
ABNT NBR /SO/IEC 27005:2011 — Gestao de riscos de seguranca da informag&o como diretriz para nortear a identificagéo dos
riscos e a adogdo de medidas de segurancga da informagéo;

IV- assegurar correspondéncia com os requisitos legais internos e externos, cumprindo ao Poder Judiciario do Estado do
Ceara buscar sempre conformidade com as leis, politicas e normas organizacionais, administrativas, contratuais, técnicas e
operacionais para definicdo de politicas e agdes de seguranga da informacéo;

V- promover um ambiente positivo de seguranca, com especial enfoque nos usuarios, que constituem o ativo de informacéao
mais importante para a seguranca da informacéo, devendo o Poder Judiciario do Estado do Ceara coordenar agdes permanentes
de divulgacgéo, treinamento, educacéo e conscientizagdo em relagdo aos conceitos e as praticas de seguranga da informagéo;

VI- analisar o desempenho da seguran¢a da informagdo em relagdo aos resultados de processos de trabalho, mediante
avaliagdo e monitoramento periédicos da efetividade das agdes de seguranga da informagao;

VII- desenvolver e aprimorar, continuamente, sistematica de classificagdo de dados, informagées e conhecimentos, com o
objetivo de garantir os niveis de seguranca desejados;

VIII- definir procedimentos e perfis de usuarios para acesso a dados, informagdes e conhecimentos no dmbito dos érgdos
do Poder Judiciario do Estado do Cear3;

IX- estabelecer normas, padrdes e procedimentos relacionados ao transporte, manuseio, custdédia, armazenamento,
conservacao e eliminagéo de ativos de Tecnologia da Informag&o no dmbito dos 6rgéos do Poder Judiciario do Estado do Ceara;

X- adotar critérios e procedimentos relacionados a disponibilidade e ao uso dos bens e ativos de tecnologia da informacéao
de forma a garantir a continuidade dos processos de trabalho dos 6rgédos do Poder Judiciario do Estado do Ceard; e

XI- elaborar normas de seguranga da informagdo a serem observadas no processo de desenvolvimento de software,
aquisicdo e implantagéo de sistemas computacionais de forma a garantir niveis de seguranga preestabelecidos.

Art. 10. As atualizagbes da PSI ocorrerdo sempre em virtude de:
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I- mudangas na organizagéo, nas leis e regulamentag¢des de Seguranca da Informagéo;

IlI- necessidade de reviséo sinalizada pelos indicadores de seguranga;

I1l- necessidade de alteracdes decorrente de realizacao da analise de riscos e de resultados de auditorias; e
IV- deliberacdo da Presidéncia do TJCE.

CAPITULO 1l
DAS NORMAS DE SEGURANGA DA INFORMAGAO

Art. 11. As Normas de Seguranga da Informagdo (NSI) que tratam da gestdo dos recursos de tecnologia da informagéao
contemplam obrigagdes a serem seguidas de acordo com as diretrizes estabelecidas na PSI e especificam, no plano tatico, os
controles que deverdo ser implementados.

Paragrafo unico. As NSI que complementam a PSI serdo aprovadas pela Presidéncia, publicadas através de portarias.

Art. 12. As inclusdes, alteragdes e exclusdes de normas que complementam a PSI deverdo ser apreciadas pelo CGSI e
aprovadas pela Presidéncia.

Paragrafo unico. A revisdo das normas ocorrera em data a ser definida pelo(a) Presidente do CGSI e em virtude dos critérios
dispostos nos incisos | a IV do art. 10.

CAPITULO IV
DOS PROCEDIMENTOS

Art. 13. Os procedimentos de Seguranca da Informagédo detalham as atividades, passo a passo, para operacionalizar os
controles e as tecnologias mencionados nas normas, permitindo a direta aplicagéo nas atividades da instituigéo.

§ 1° Todos os procedimentos de seguranga da informacdo deverdo estar, obrigatoriamente, vinculados as NSI que
complementam a PSI.

§ 2° Todos os procedimentos seguirdo um padréo estruturado e definido pelo Servigo de Seguranca da Informagéao (SSI).

Art. 14. As inclusdes, alteragdes e exclusdes dos procedimentos relativos as normas serédo elaboradas pelo SSI.
Paragrafo unico. A revisdo dos procedimentos ocorrera em data a ser acordada pelo SSI em virtude dos critérios dispostos
nos incisos | a lll do art. 10 ou a critério do CGSI.

CAPITULO V
DO GERENCIAMENTO DE SEGURANGA DA INFORMAGAO

Art. 15. Compete ao Orgao Especial estabelecer e alterar a Politica de Seguranca da Informacao.

Art. 16. As Normas de Seguranca da Informagdo serdo estabelecidas pela Presidéncia do Tribunal de Justica por meio de
atos normativos.

Art. 17. O Comité Gestor de Seguranga da Informagédo (CGSI), instituido pela Presidéncia, terd atribuicbes de carater
consultivo, normativo e fiscalizador.

Art. 18. O Servico de Seguranga da Informacao possuira atribuicdes de carater gerencial e operacional com relagdo a PSI.
Paragrafo Unico. As fungdes gerenciais do SSI deverdo ser executadas por servidores efetivos do quadro permanente.

Art. 19. O Grupo de Resposta a Incidentes de Seguranga da Informagéo (Grisi), com atribuicdes operacionais, estara
vinculado diretamente ao SSI.

Paragrafo tunico. Compete ao Grisi:

I- monitorar os usuarios quanto a conformidade com as normas de seguranc¢a da informagéo;

I1- prestar suporte de Seguranca da Informacgéo as diversas areas;

I1l- registrar incidentes de seguranga da informacao;

IV- analisar tecnicamente e monitorar incidentes de seguranga da informacéo; e

V- solucionar incidentes e propor a resolugéo de problemas de seguranc¢a da informacgéo.

CAPITULO VI
DAS PENALIDADES

Art. 20. O descumprimento das disposi¢gdes constantes da PSI e das demais normas e procedimentos que a complementam
caracteriza infragéo funcional, a ser apurada em processo administrativo disciplinar, sem prejuizo das responsabilidades penal
e civil.

Art. 21. Os casos omissos e as duvidas surgidas na aplicagdo desta Politica serdo submetidos ao CGSI.

CAPITULO VII
DA VIGENCIA E DAS DISPOSIGOES FINAIS

Art. 22. As areas responsaveis pela Gestdo de Pessoas do Poder Judiciario do Estado do Ceara deveréo realizar uma
campanha para coleta das assinaturas ou forma alternativa de aceite do Termo de Ciéncia da Politica de Seguranca da
Informacgéo e suas normas e procedimentos, de maneira a abranger todos os magistrados, servidores, terceirizados e estagiarios
do Poder Judiciario do Estado do Ceara, bem como enviardo, por e-mail, uma copia do teor da politica institucional e de suas
normas, para amplo conhecimento de todos os envolvidos.

Paragrafo unico. Ao fim do prazo da campanha, os novos concursados (magistrados e servidores) e os novos contratados
(terceirizados e estagiarios) deverdo assinar o Termo de Ciéncia da Politica de Seguranca da Informacdo e suas normas e
procedimentos.
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Art. 23. Todos os contratos e convénios do Poder Judiciario do Estado do Cearad deverdo ser aditados com clausulas
que permitam aos contratantes e conveniados tomarem ciéncia da Politica de Seguranga da Informacédo, suas normas e
procedimentos.

§ 1° Para os contratos vigentes e futuras contratagdes regidas pela Resolugédo n° 182/2013 do CNJ e suas atualizagdes
manter-se-do as orientagdes do art. 23 da referida Resolugdo e deverdo ser adicionadas clausulas que determinem aos
contratados que tomem ciéncia da Politica de Seguranga da Informacgéo, suas normas e procedimentos.

§ 2° Para os novos convénios, deverdo ser previstas clausulas que determinem aos conveniados que tomem ciéncia da
Politica de Seguranga da Informagéo, suas normas e procedimentos.

Art. 24. A Politica de Seguranca da Informagéo, as normas e os procedimentos que a complementam devem ser divulgados
a todos os magistrados, servidores, estagiarios e prestadores de servigos quando de sua posse/admissdo, bem como através
dos meios oficiais e de divulgagao interna da instituicdo.

Art. 25. Esta Resolugdo entra em vigor na data de sua publicagdo.
ORGAO ESPECIAL DO TRIBUNAL DE JUSTIGA DO ESTADO DO CEARA, em Fortaleza, aos 1° de setembro de 2016.

Des. Francisco de Assis Filgueira Mendes — PRESIDENTE em exercicio
Des. Fernando Luiz Ximenes Rocha

Des. Francisco Lincoln Arauljo e Silva

Des. Haroldo Correia de Oliveira Maximo

Des. Francisco Barbosa Filho

Des. Emanuel Leite Albuquerque (Convocado)
Desa. Sérgia Maria Mendonga Miranda (Convocada)
Des. Washington Luis Bezerra de Araujo

Desa. Maria Iraneide Moura Silva

Desa. Lisete de Sousa Gadelha

Des. Raimundo Nonato Silva Santos

Des. Mario Parente Tedfilo Neto

Des. José Tarcilio Souza da Silva

PORTARIA N° 1564/2016

Disp&e sobre aposentadoria de servidora.

O Vice-Presidente do Tribunal de Justica do Estado do Ceara, no exercicio da Presidéncia, no uso de suas atribuigbes
legais e em conformidade com o Processo Administrativo n® 8512550-30.2016.8.06.0000, RESOLVE aposentar voluntariamente
por tempo de contribuigdo, a partir de 02 de julho de 2016, TERESINHA GOMES MARINHO na funcédo de Técnico Judiciario,
matricula n® 1560, nos termos do art. 3° da Emenda Constitucional n® 47, de 5 de julho de 2005, publicada no Diario Oficial da
Unido de 6 de julho de 2005, ATRIBUINDO-LHE os proventos mensais no valor total de R$ 4.768,44 (quatro mil, setecentos e
sessenta e oito reais e quarenta e quatro centavos), abaixo discriminados:

| Vencimento (Lei estadual n°® 15.748/2014) AJ-32 — 40 horas | R$ 1.480,89
| (Hum mil, quatrocentos e oitenta reais e oitenta e nove centavos)
Progressdo Horizontal — 15% (Art.43, §1° da Lei estadual n°® 9.826/74) | R$ 222,13
i i i ze centavos)
Gratificagdo Judiciaria — 40% (Lei n® 11.715/90) | R$ 592,35
. . . - . )

Gratificagdo de Exercicio — 100% (Lei n°® 11.270/86) | R$ 1.480.89

i e oitenta reais e oitenta e nove centavos)
SUB-TOTAL | R$ 3.776.26

Tre ] - : - - )
Parcela Complementar Irredutibilidade de Proventos [R$ 992,18
; . - )

TOTAL [R$ 4.768.44
(Quatro mil, setecentos e sessenta e oito reais e quarenta e quatro centavos)

tudo de conformidade com a legislagdo acima explicada.

REGISTRE-SE, PUBLIQUE-SE E CUMPRA-SE.

GABINETE DA PRESIDENCIA DO TRIBUNAL DE JUSTIGA DO ESTADO DO CEARA, aos 31 dias do més de agosto de
2016.

Desembargador Francisco de Assis Filgueira Mendes

Vice-Presidente do Tribunal de Justica do Ceara, no exercicio da Presidéncia
PORTARIA N° 1563/2016

Disp&e sobre aposentadoria de servidora.

O Vice-Presidente do Tribunal de Justi¢ca do Estado do Ceara, no exercicio da Presidéncia, no uso de suas atribuicdes legais
e em conformidade com o Processo Administrativo n® 8510217-08.2016.8.06.0000;
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