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Syslog de outras plataformas.

4.2.12.3 Os agentes de coleta devem ser capazes de identificar e separar "relay
logs" (servidores Syslog que recebem e repassam logs de vérias outras
fontes) de forma independente, garantindo uma correlacdo adequada.

4.2.12.4 A solucdo deve permitir o monitoramento e envio de alertas relativos a
agentes que ndo estejam funcionando corretamente ou estejam
inoperantes.

4.2.12.5 A solugdo deve operar usando agentes, com excecdo dos dispositivos
que geram logs usando o protocolo padriao Syslog.

4.2.13. A solugdo deve disponibilizar o uso da ferramenta User Behavior Analytics (UBA)
em computadores de usudrios determinados pelo TICE, sem custo adicional e com
regras pré-definidas e modificaveis.

4.2.14. Os coletores e logs devem fazer a compactagdo e criptografia dos dados antes do
envio dos mesmos a nuvem do SIEM.

4.2.15. Quando coletando logs que estdo hospedados na nuvem, a coleta deve ocorrer
diretamente da nuvem da aplicacdo para a nuvem do SIEM, sem permitir que os
logs passem pela infraestrutura do TJCE. Isso é valido desde que a solugdo em
nuvem permita a coleta por meio de integragdes via API. Qualquer questionamento
de servicos em nuvem usados pelo TICE poderdo ser esclarecidos na Vistoria
Técnica.

4.2.16. A solucdo devera segregar logicamente os logs do TJICE dos demais logs de outras
contratantes que utilizem a solugdo de SIEM SaaS na infraestrutura da
CONTRATADA.

4.2.17. A solugdo deve ser monitorada para garantir disponibilidade e infraestrutura em
tempo integral, 24 horas por dia, 7 dias por semana, durante todo o ano.

4.2.18. Se a solucdo consistir em mddulos, eles devem ser fornecidos por um tnico
fabricante para garantir suporte completo em relagdo a funcionalidades,
integracdes e compatibilidade de 100% com a solucdo. Como um dos requisitos da

ferramenta SIEM para a assinatura do TRD de implantacdo, a CONTRATADA
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deverd apresentar documentacdo fornecida pelo fabricante para comprovar a
cobertura de garantia do fabricante relacionada com a funcionalidade da
ferramenta SIEM.

4.2.19. A solugdo deve armazenar os logs por pelo menos 6 meses online, conforme
diretrizes da PORTARIA No 162, DE 10 DE JUNHO DE 2021 do CNJ.

4.2.20.0 armazenamento dos logs deve ser efetuado no territério brasileiro pela
CONTRATADA. Os logs ndo poderao trafegar por territorio fora do Brasil.

4.2.21. A coleta, normalizacio e correlacionamento dos eventos dos dispositivos
monitorados devem ocorrer em tempo proximo ao real.

4.2.22. A fim de aprimorar a operacdo e a compreensdo dos eventos, é obrigatdrio
normalizé-los e categorizd-los em um unico padrdo que serd utilizado pela solugao.

4.2.23. A solucdo deve possibilitar a criacdo de metadados personalizados, permitindo a
extracdo de dados existentes na linha de log (raw). Isso pode ser realizado por
meio de recursos como expressoes regulares ou interfaces graficas dedicadas para
essa finalidade.

4.2.24. Propriedades customizadas poderdo ser utilizadas em regras de correlacdo online e
histérica.

4.2.25. A solugdo deve possibilitar a agregacao de eventos similares.

4.2.26. A solucio deve atribuir uma métrica de prioridade tanto para os eventos quanto
para os alertas/incidentes.

4.2.27. A solugdo deve ser capaz de gerar alertas/incidentes com base em regras
predefinidas anteriormente.

4.2.28. A solugdo deve ter a capacidade de armazenar os eventos, incluindo aqueles
normalizados, de forma compactada.

4.2.29. A solucdo deve possibilitar a andlise de eventos com base em contexto, como
usudrios, localizacio geografica e qualquer outro metadado presente nos eventos.

4.2.30. A solu¢do deve fornecer painéis graficos ou integracdo com painéis gréficos
existentes no TJCE (dashboards), que apresentam indicadores de segurancga,

aplicacdes e monitoramento do SIEM.
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4.2.31.O0s painéis graficos (dashboards) devem ser personalizdveis por usudrio,
permitindo a visualizacdo dos eventos relacionados a um alerta e/ou incidente de
seguranca identificado pelas regras de correlagdo da solu¢do na interface web.
4.2.32. O Dashboard integrado deve:
4.2.32.1 Fornecer um painel que apresente uma visao consolidada das métricas
de seguranca dos ativos monitorados.

4.2.32.2 Permitir a personalizacdo do painel, incluindo a adi¢do de relatérios e
métricas.

4.2.32.3 Realizar a andlise dos eventos de seguranca da informagdo em quase
tempo real.

4.2.32.4 Assegurar a funcionalidade de andlise por meio do drill-down,
possibilitando a exploracdo detalhada a partir de um grafico de visdo
geral, com a capacidade de descer aos diferentes niveis de andlise
conforme necessario.

4.2.32.5 Permitir o acesso da equipe do TICE em qualquer momento.

4.2.33. Ter a capacidade de enviar e-mails ou mensagens via SMS contendo notificagdes
sobre incidentes ou alertas.

4.2.34. A solucdo deve oferecer, no minimo, os seguintes métodos de coleta de eventos:
Syslog (UDP, TCP), Syslog com criptografia TLS, JDBC, SNMP (v1, v2 e v3),
Registro de Eventos do Microsoft, Cliente MQ Series, Arquivos de Log em
formato de texto, Kafka, Checkpoint OPSEC/LEA, CISCO NSEL e Protocolo
Juniper NSM.

4.2.35. A solucdo deve ser capaz de encaminhar os logs e fluxos, em seu formato nativo,
para outros sistemas de seguranca da informagdo ou servidores Linux/Windows
em tempo real.

4.2.36. A solucdo deve ser capaz de encaminhar eventos ja normalizados para outros
sistemas de correlacdo em tempo real.

4.2.37. A solugado deve oferecer a capacidade de configurar a ofuscacio de qualquer parte

dos dados recebidos apds a normaliza¢do. A configuracdo da ofuscacdo de dados

27

(o]
@ O original deste documento é eletrdnico e foi assinado digitalmente por tjce.jus.br e BRAXGEDUMRINEBI DEARRREVEA GARI© | EAFNFSEANRRAFONSIRGES CRISEMBICRIBNRIRO B ATVRTBEDG AFRMAA HOAtS dia (@ HniHiass exsgimatut 4/ DDAQZ3023 G% 5@ 18:05.

@0 Para verificar a autenticidade desta cpia impressa, acesse o site http:/portaladmin.tice.jus.br/atendimento e informe o processo 8521639-33.2023.8.06.0000 e o c6digo SS6GIZIYD..



4.3.

PODER JUDICIARIO )
SECRETARIA DE TECNOLOGIA DA INFORMACAO
deve ser realizada por meio de chaves de criptografia.

4.2.38. A solucdo deve ser capaz de automatizar a resposta a incidentes, executando
scripts como ac¢do personalizada dentro das regras de correlacao.

4.2.39. A solucdo deve permitir a personaliza¢do e customizacdo de diversos modelos de
e-mail que serdo enviados como resposta aos incidentes identificados.

4.2.40. A solucdo deve ser capaz de processar logs no formato JSON, identificando e
criando automaticamente os campos comuns do log como metadados para aquele
tipo de log.

4.2.41. A solucdo deve permitir a criagdo de metadados com nomes personalizados, a
escolha do administrador, e possibilitar a referéncia desses metadados em
pesquisas e regras de correlagdo.

4.2.42. A solu¢do deve permitir a personalizagdo/definicio de metadados para extrair
dados de uma linha de log (raw), usando recursos como expressoes regulares,
JSON, LEEF e CEF, a partir de dados RAW previamente armazenados na solugdo
de correlacdo, possibilitando o uso desses dados em pesquisas de eventos.

Caracteristicas do coletor de logs do SIEM

4.3.1. A solugdo devera oferecer a possibilidade da utilizacdo de quantos coletores de
eventos forem necessdrios de acordo com sua arquitetura de preferéncia (network
appliance ou virtualizacdo), desde que ndo gere impacto no desempenho
(processamento, uso de memoria, uso de armazenamento) nos ativos do TJCE.

4.3.2. Os coletores deverdo comunicar-se com o SIEM da CONTRATADA através de
VPN com trafego criptografado.

4.3.3. Devera possibilitar a compressdo/compactacdo e criptografia dos dados para o
envio dos logs a nuvem.

4.3.4. Devera realizar a filtragem e selecdo dos eventos a serem inseridos na solucdo ou
mantidos na base de dados da solug@o, conforme periodos definidos previamente.

4.3.5. Devera possibilitar a criagdo e modifica¢do de politicas de retencao.

4.3.6. Devera realizar a normalizacdo e categorizacdo dos eventos em um padrdo dnico,

que serd utilizado pela solucao.
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4.3.7. Devera oferecer suporte nativo para o reconhecimento e coleta de pelo menos 250
tipos distintos de fontes de dados.

4.3.8. Devera processar eventos em formato comprimido (zip, gz, tar.gz) sem exigir
descompressao manual.

4.3.9. Deverd realizar a agregacdo de eventos, exibindo a contagem de ocorréncias
quando o mesmo evento acontecer dentro de um periodo curto.

4.3.10. A possibilidade de efetuar a agregacdo de eventos deve ser configurdvel,
permitindo escolher entre realizar ou ndo essa operagao.

4.3.11. Devera preservar o evento bruto (raw), juntamente com seus metadados para fins
de armazenamento e consultas futuras.

4.3.12. Devera ter a capacidade de agregar informacdes de localizacdo geografica dos
enderecos IP envolvidos no evento, a fim de utilizé-las na correlagdo.

4.3.13. Um tnico componente da solucdo deve ter a capacidade de coletar, processar e
normalizar tanto os eventos de seguranca quanto os eventos de negdcio (ndo
relacionados a segurancga).

4.3.14. Os eventos de seguranca e de negdcios devem ser normalizados para um tnico
padrdo de eventos.

4.3.15. A solucdo deve oferecer suporte a integracdo de dispositivos ou logs que ndo sdo
nativamente suportados.

4.3.16. A integracao de logs ou dispositivos deve ser feita através da interface web,
utilizando expressoes regulares, JSON e recursos similares, sem definir de maneira
obrigatdria a utilizacdo de linguagens de programagdo ou scripts, como Java, C,
TCL/TK, PowerShell, Shell Scripts, entre outros.

4.3.17. A integracdo mencionada deve ser compativel com as seguintes formas de coleta
de eventos:
4.3.17.1 Check Point OPSEC/LEA.
4.3.17.2 Kafka.
4.3.17.3 Arquivos de Log em Formato de texto.
4.3.17.4 Syslog (UDP, TCP).
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4.3.17.5 Microsoft Event Log.

4.3.17.6 Juniper NSM Protocol.

4.3.17.7 SNMP (v1, v2 e v3).

4.3.17.8 CISCO NSEL.

4.3.17.9 Syslog criptografado com TLS.

4.3.17.10 PAN-OS XML

4.3.17.11 Common Event Format (CEF)

4.3.17.12 Outros formatos de logs presente nos ativos de rede do TJCE
(switches, access point, etc).

4.3.18. A solucdo precisa ter suporte incorporado para, no minimo, as seguintes fontes de

logs:

4.3.18.1 Windows.

4.3.18.2 Linux.

4.3.18.3 IBM/AIX.

4.3.18.4 HP-UX, Solaris.

4.3.18.5 Oracle Database.

4.3.18.6 IBM/DB2.

4.3.18.7 PostgreSQL.

4.3.18.8 MS SQL Server.

4.3.18.9 Firewalls (Checkpoint, Cisco/ASA, Juniper, Fortinet, Hillstone, Huawei,
Palo Alto e SonicWall).

4.3.18.10 Network IPS/IDS (Sourcefire, IBM/ISS, HP Tipping Point, Snort e
McAfee).

4.3.18.11 Outras fontes de logs de tecnologias presentes na infraestrutura do
TJCE.

4.3.19. A solucdo deve oferecer a capacidade de criar automaticamente data sources com
base na deteccdo do tipo de fonte de log, a partir das opgdes nativamente
suportadas e enviadas via Syslog.

4.3.20. A solugdo deve ter a capacidade de criar automaticamente data sources com base
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na detec¢do do tipo de fonte de log, incluindo tipos de logs personalizados na

solugdo, quando enviados via Syslog.

4.3.21. A solucdo deve ter suporte para IP overlap, ou seja, categorizar os eventos de

forma que seja possivel gerenciar eventos provenientes de fontes de log que estdo

em redes distintas, mas possuem o mesmo endereco IP.

Recursos de correlagdo de logs do SIEM.

44.1.

4.4.2.

4.4.3.

4.44.

4.4.5.

4.4.6.

4.4.7.

Considera-se tempo de processamento “quase real” no receptor, ao processamento

instantaneo da informacdo mais o atraso de trifego de dados entre o emissor e o

receptor.

A solugdo deve realizar a correlacdo de eventos provenientes das fontes de logs e

flows, resultando na geracao de incidentes de seguranca.

A solugdo deve efetuar a correlagido dos eventos em tempo quase real.

A solugdo deve efetuar a correlacio dos flows em tempo quase real.

A solugdo deve oferecer a capacidade de criar regras inexistentes e editar as

existentes.

A solugdo deve permitir a correlagdo de qualquer informagao presente no evento,

inclusive dados financeiros ou outras informagdes que ndo estejam relacionadas a

enderecamento IP, portas, etc.

Oferecer um minimo de 150 regras incorporadas, permitindo a cria¢do ilimitada de

novas regras ou personalizacdo das regras incorporadas:

4.4.7.1 Ataques de forca bruta com e sem sucesso.

4.477.2 Deteccdo de anomalias de comportamento baseado em estatisticas
(Statistical Behavioral Analysis).

4.4.7.3 Infeccao de equipamentos por virus.

4.4.7.4 Comprometimento ou invasao de ativos da rede.

4.47.5 Anomalias de Logon: excessivas falhas de logon, logons fora do
expediente, logons a partir de enderecos IP ndo usuais.

4.4.7.6 Realizacdo de acdes suspeitas por parte de usudrios privilegiados.

4.4.7.77 Deteccao de padrdes em logs observados e ndo observados.
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4.4.7.8

4.4.7.9

4.4.7.10
44.7.11
4.4.7.12

4.4.7.13

Autenticagdes concorrentes de multiplas regides ou cidades com as
mesmas credenciais (roubo de identidade).

Bloqueio de contas e password scans.

Ataques comuns em aplicacdes WEB, como XSS e SQL injection.
Ataques de negac¢do de servigo (DoS e DDoS).

Identificacdo em tempo real e de maneira automatizada da origem dos
eventos de seguranca, identificando cidades, estados e paises e ndo
somente os enderecos IP de origem.

Botnets, worms, DDoS e outros zero-day malwares, através do

cruzamento dos logs de DNS, DHCP, web proxy e trafego de rede.

4.4.8. As regras podem variar desde a deteccdo simples de thresholds até o uso de

operadores 16gicos comuns para correlacionar eventos distintos, possibilitando:

4.4.38.1
44282
4.4.8.3

44.8.4

Permitir a utilizag@o de thresholds estaticos ou dindmicos.

Facilitar a execucdo de scripts automaticos em casos de incidentes.
Permitir a configuracdo de politicas de notificagio com base na
severidade do incidente, hora do dia e servico.

Integrar a solu¢cdo com a monitoracdo de capacidade e desempenho dos

ativos gerenciados via SNMP.

4.4.9. A capacidade de autodeteccao deve incluir:

449.1

Oferecer recursos minimos de busca de eventos, incluindo: busca em
tempo real utilizando palavras-chave semelhantes ao Google e consultas
estruturadas semelhantes ao SQL, assim como ter a capacidade de

converter os resultados da busca em relatérios ou widgets de painel.

4.4.10. A solucdo deve incluir regras de correlacdo especificas para regulamentagdes e

conformidades aplicdveis ao TICE, com suporte minimo para PCI, ISO 27001 e

GDPR ou LGPD.

4.4.11. A solugdo deve possuir um repositério que ofereca novas regras de correlagdo

especializadas em seguranca para atualizacdo e expansao da capacidade de

deteccao de incidentes, sem custos adicionais.
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4.4.12. A solucdo deve permitir a criacio de regras que identifiquem mudangas de
comportamento, como surtos ou auséncia de eventos/traifego, quando comparados
a periodos semelhantes (por exemplo, mesmo periodo do dia, mesmo dia da
semana).

4.4.13. A solucdo deve permitir a criagdo de regras que identifiquem desvios em qualquer
metadado, em relagdo aos limites preestabelecidos.

4.4.14. A solugdo deve possuir a capacidade de detectar automaticamente padrdes de
ataques especializados que ocorrem ao longo do tempo e ndo foram previstos ou
observados anteriormente.

4.4.15. A solugdo deve integrar-se com ferramentas externas como Nslookup, Whois e
Nmap.

4.4.16. A solucdo deve permitir o correlacionamento de eventos e alertas com dados
existentes em listas de observacdo (watchlist), permitindo também a criacdo e
edi¢cao automatizada e manual de listas.

4.4.17. A solucdo deve ser capaz de correlacionar eventos e fluxos de rede, como NetFlow,
J-Flow, S-Flow e IPFIX, sem a necessidade de ferramentas de terceiros ou
componentes adicionais ao licenciamento da solug@o.

4.4.18. A solugdo deve ser capaz de correlacionar eventos provenientes de multiplas fontes,
tipos ou localizagdes.

4.4.19. A solucgdo deve ter a capacidade de priorizar os eventos e incidentes com base em
critérios que incluem, pelo menos, severidade e criticidade/relevancia do evento ou
incidente. Deve ser possivel utilizar uma combinacdo desses critérios para
determinar a prioridade.

4.4.20. Os incidentes devem ser agrupados, no minimo, de acordo com:
4.4.20.1 Endereco de origem.
4.4.20.2 Endereco de destino.
4.4.20.3 Categoria.

4.4.21. A solucgido deve ter, no minimo, os seguintes tipos de correlacao:

4.4.21.1 Extrapolacdo de um limite (threshold).
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4.4.21.2 Correlacdo por anomalia e padrao de comportamento.
4.4.21.3 Correlacdo por regras.

4.4.22. Como resultado das regras, a solucdo deve ter a capacidade de realizar agdes
automaticas, no minimo:
4.4.22.1 Enviar e-mail.
4.4.22.2 Enviar mensagem para o usudrio conectado no console.
4.4.22.3 Criar um incidente no sistema de workflow interno.
4.4.22.4 Enviar traps SNMP e popular listas (watchlist).

4.4.23. A solugdo deve possuir a capacidade de se integrar com os principais sistemas de
inteligéncia de ameacas de riscos globais e das solugdes de seguranca da
informacdo presente no TJCE, tais como: PAN-DB, Tenable.io Threat Intelligenc,
Kaspersky Threat Intelligence, HP ThreatLink (DVLabs), Symantec DeepSight,
Verisign iDefense, IBM X-Force, etc.

4.4.24. A solucdo deve oferecer a flexibilidade de utilizar qualquer metadado dos eventos
em regras de correlagdo.

4.4.25. A solucdo deve permitir testar as regras de correlacdo em eventos passados, com
um periodo de tempo e escopo claramente definidos.

4.4.26. A correlacdo histdrica deve fornecer a opg¢ao de escolher o periodo a ser analisado,
com suporte minimo para correlagdo de 1 dia, 7 dias e 30 dias.

4.4.27. As regras de correlacdo histérica devem processar logs e flows, gerando alertas
quando os eventos/flows analisados corresponderem as especificagdes definidas na
regra.

4.4.28. Uma regra de correlacdo deve ter a capacidade de correlacionar eventos de tipos e
origens distintos, verificando situagdes como a sequéncia de eventos diferentes, a
contagem de eventos e a auséncia de um evento apds a ocorréncia de outro.

Recursos da console de administracio e operagdao do SIEM.

4.5.1. A console de administracdo e operagdo deve ser configurada e operada pela
CONTRATADA.

4.5.2. A console de consulta deve incluir a capacidade de classificar os eventos em geral
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em trés grupos distintos:

45.2.1
45.2.2

4523

Eventos de auditoria (logins, logouts, erros de autenticagdo, etc.).
Eventos de Seguranca (ataques, comprometimento, roubo de dados,
fraudes, etc.).

Eventos de Operagdo (erros, eventos criticos de ativos e rede, etc.).

4.5.3. A console deve contar com as seguintes especificagdes:

45.3.1

4532

4.5.3.3

4534

4.5.3.5

4.5.3.6

4.5.3.7

45.3.8

4539

4.5.3.10

Ter uma interface web unica, via HTTPS, para administracao,
gerenciamento e operacdao do sistema como um todo, garantindo a
confidencialidade dos dados.

Ter acesso controlado e autenticado por usudrio.

Ter capacidade de integracdo com bases Microsoft Active Directory,
LDAP, TACACS e RADIUS para autenticagdo de usudrios.

Permitir a integracdo com Single Sign-On que suporte o protocolo
SAML 2.0.

Garantir acesso aos dados e funcionalidades especificas por perfis de
usudrio.

O controle de acesso deve ser configurado na interface web, com
capacidade para limitar os recursos da solu¢do de acordo com os perfis
de usudrios definidos pelo administrador.

O controle de acesso deve ser configurado para permitir o acesso por
perfil as fun¢des de Administracdo, Incidentes, Configuracdo de Regras,
atividades de Redes e Logs.

Permitir a visualizacdo de eventos, flows de rede e incidentes de
seguranca em tempo quase real.

Permitir a pesquisa nos eventos histéricos com base em metadados,
oferecendo a capacidade de drill-down, ou seja, refinamento da pesquisa
a partir da selecdo de elementos no resultado para realizar uma nova
pesquisa.

Disponibilizar a visualizacdo dos eventos relacionados a um alerta e/ou
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4.5.3.11

4.5.3.12

4.5.3.13

4.5.3.14

4.5.3.15

4.5.3.16

4.5.3.17

4.5.3.18

4.5.3.19

4.5.3.20

4.5.3.21

incidente de seguranga identificado pelas regras de correlacdo da
solucao.

A solucdo deve permitir a visualizagdo dos eventos relacionados a um
alerta e/ou incidente de seguranca identificado pelas regras de
correlagdo da solucao.

Ter a capacidade de criar novos painéis graficos (dashboards) e
modificar os existentes.

Ter a capacidade de visualizar eventos de mais de um tipo de dispositivo
na mesma visualiza¢ido (exemplo: Firewall, Proxy e antivirus na mesma
visualizagdo).

Ter a capacidade de criar listas (watchlist) e alterar as existentes,
permitindo a insercdo dos dados de forma manual, por linha de comando
e automadtica por meio das regras de correlagdo.

Permitir a remocdo de dados das listas (watchlist) de forma manual,
automadtica por meio das regras de correlacdo e por expiracdo do tempo
de vida da informacao.

Possuir a capacidade de gerenciar e configurar centralmente todas as
partes distribuidas da solug@o.

Possuir a capacidade de atualizar os componentes da solu¢do por meio
da console central de administragao.

Ter a capacidade de restaurar informacdes de cOpia de seguranca do
banco de dados, configuracbes e dados que foram arquivados
previamente pela solugdo.

Permitir a criagdo de novos tipos de eventos na ferramenta, a fim de
integrar logs ndo suportados nativamente.

Permitir a associacdo manual de eventos ja normalizados, mas ainda ndo
categorizados/associados, as categorias, classificacdes ou tipos de
eventos ja existentes ou definidos pelo usuério.

z

Para andlise dos eventos e flows de rede, é necessdrio ter suporte a
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4.5.3.22

4.5.3.23

4.5.3.24

filtros de eventos, incluindo filtros simples, pesquisa de expressdes e
buscas avangadas diretamente na base de dados.

Deve oferecer APIs do tipo webservices, seguindo o padrao "RESTful
API", para permitir o acesso externo a solugdo, possibilitando a busca de
informacdes de eventos e flows, assim como a manipulacdo de
incidentes.

Deve suportar o controle de acesso a solu¢gdo com base em informacdes
externas, validando atributos do usudrio ou grupo a que ele pertence.
Essa validacdo de autorizacdo deve ser suportada em diretorios LDAP
ou Windows Active Directory.

Deve fornecer uma API para a criacdo de fontes de logs (data sources)

por meio de uma interface ReST, com o objetivo de automatizagao.

4.5.4. Os relatérios devem contar com as seguintes especificacoes:

45.4.1

4542

4543

4544

4.5.4.5

4.5.4.6

4.5.4.7

Deve permitir a geracdo de relatorios, em quase tempo real, que
englobem diversas informacdes em um unico documento, como dados
de seguranca e rede.

Fornecer a funcionalidade de geracdo de relatérios de conformidade,
abrangendo, pelo menos, SOX, PCI e ISO.

Deve ser permitido agendar a execucdo de relatorios em qualquer
horério ou periodo, com a op¢ao de enviar os resultados por e-mail.
Deve permitir a criacdo de relatdrios relacionados a incidentes, logs,
flows de rede e vulnerabilidades.

Deve organizar os relatérios em grupos temadticos, permitindo a criagdo
de novos agrupamentos de relatdrios pelos usudrios.

Deve possibilitar a personalizagdo de novos relatérios com base em
dados de Logs, Flows de rede, Vulnerabilidades e Incidentes.

Deve gerar relatorios de eventos, alertas/incidentes em niveis técnico e
gerencial, que podem ser exportados nos formatos PDF, HTML, XLS,
CSV, XML e RTF/DOC.
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4.5.4.8 Os usudrios devem ter acesso apenas aos seus proprios relatérios ou aos
relatérios disponibilizados por outros usudrios. Os administradores
devem ter acesso a todos os relatdrios.

4.54.9 Deve ser possivel definir perfis de usudrios com permissdes/restricoes
para editar os modelos de relatérios.

4.5.4.10 Deve ser possivel gerar relatérios com base em dados que contenham
enderecos IPv6.

4.5.4.11 A funcionalidade de backup deve preservar os dados dos relatérios.

4.5.4.12 Deve permitir a geracdo de relatorios que incluam os eventos associados
a um incidente detectado por regras de correlacao.

4.5.4.13 Permitir classificar eventos de seguranca: ataques, reconhecimento,
malware, atividades suspeitas de rede ou usudrios, etc.

4.5.4.14 Contar com a opcao de incluir os TOP enderecos 16gicos de origem das
ameacas, TOP paises e cidades de origem das ameacas e dos alertas de
segurancga.

4.5.5. A CONTRATADA deverd garantir que terd acesso ao suporte do fabricante da
tecnologia SIEM durante a vigéncia do contrato. Para isso, a CONTRATADA
deverd apresentar um acordo de suporte direto com o fabricante, assegurando que
terd acesso a especialistas qualificados para resolver duvidas, consultas ou
problemas de configuracdo relacionados a ferramenta SIEM.

4.6. Dimensionamento do SIEM.

4.6.1. Considerando os elementos listados na Tabela 3. Dimensionamento de EPS por
tipo de equipamento na rede do TJCE as seguintes ferramentas consultadas:
4.6.1.1 Planilha de cdlculo de EPS da IBM baseada no preenchimento na Tabela

3. Dimensionamento de EPS por tipo de equipamento na rede do TJCE,

com estimativa final de demanda na faixa de 10.100 a 11.300 EPS.
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Tabela 3. Dimensionamento de EPS por tipo de equipamento na rede do TJICE

Item Tipo de equipamento Qde.
1 |Sistemas Nicleo de Alto Volume 2
2 |Sistemas Niicleo de Médio Volume 3
3 |Infraestrutura de Seguranca Tipica 2
4 |Solucdes de Autenticacdo 7
S |Solugdes de Servicos de Rede 39
6  |Solucgdes [aaS/PaaS 0
7 |Solugdes Nicleo SaaS 1
8  |Solucdes Anti-Malware 1
9  |Solugdes de Criptografia 1
10  |Registros de Servidores Web/Email 264
11 |Soluc¢des de Gerenciamento de Inventdrio 1
12 |Solugdes de HIPS e Decepcao 1
13 |Solugdes de Borda SaaS 0
14 |Registros de Servidores 42
15 |Registros de Estacdes de Trabalho/Hosts 9050
16 |Sistemas de Rede 1275

4.6.1.2 Calculadora de EPS: https://teskalabs.com/products/logman.io/eps-

calculator/ com demanda de 5.873 EPS, conforme mostrado abaixo:

Teskalabs SIEM and Log Management EPS Calculator

Sizing your Lo gement and SIEM solution right is impaortant and nat an easy task. The solution
i your Log Management / SIEM and
= are Events per Second (EPS) and

d in your IT infrastructure.

r IT infrastructure, which

Events Per Second (EPS) define the number of events or pr

any IT appliance in your IT infrastructure.
Log Sources Count EPS Daily volume
Windows deskrops @ 905¢ 4535 18.1GB
Windows Servers @ 7 i) 1.7 GB
Linux Servers @ 10 30 716.8 MB
Application Firenalls @ 1 30 716.8 ME
Netwark Firewslis @ 2 320 6.0GB
Netwaork Routers @ 2 2 41.0ME
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4.6.1.3 Calculadora de EPS: https://siemsizingcalculator.logpoint.com/ com

demanda de 6.226,53 EPS, conforme mostrado abaixo:

N
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' LOGPOINT Contact About Lbs
Infrastructure A
Device Type Ceantity € 32 7 ] GRIday
‘Windows Servers

25,00 473
HIGH EPS (Eventlog) @ |:| . :
Windows Servers |:| e =5
MED EPS [Event Log) * s G
‘Windows Servers
a 0.00 0,00
LOWEPS (EventLog) 2
Linun Servers =y 30,00 i e
Unix Servers [ ] 0.00 0.0a
Retwork Wirneless
ﬁ 650 IZ2SN.00 523
LAN S0 3250 3323
% 455,00 7.42
Hyper-\ efc) =
Web Servers — T 55 F51.00 505
Ermnail Servers 1] 0.00 0.00
Device Type Cpuaritity g ErE i@ GR/day
Netwark Firesalis
{Lanfer 7 Intermal)
Metwark Firewalls R =
igiares [ ] o 6.00 0.00
Wetwark Firewlis
(Treterrasl)
Metwork Firewalis s
100,00 iy |
(OMT) Lo 2 0d. 20
Netwark [PLTDS L ] I:I 110000 241
Dita Loss Protect
{DLP}

et

Device Type Quantity igh EPS igh GE/day
YOM Servef & |:| 2.00 0,05
Metwark Rowters . 2.00 foa
Switrhes 2 625 1250.00 0.06
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Endpoints A

Device Type Cruantity igh EFS g GE/day
Laptops @ 0.00 Q.00
Dresktops o o050 4,53 044

4.6.1.4 Calculadora de EPS: https://positka.in/siem-sizing-calculator com

demanda de 8.304 EPS, conforme mostrado abaixo:

SIEM Sizing Calculator — Calculate your
infrastructure EPS

Design an efficient plan for sizing SIEM as per your infrastructure with our ha
calculator. The calculation is based on the volume of data ingested to the SIE

devices in your IT infrastructure.

Number of In monitoring
Devices scope? (Yes [ | Estimated EP3
Data Source (endpoints) Mo) per day

MNetwork and
security

User
Authentication / | |
S50/ PAM 1AM

BActive
Dlirectories, =

Dizmain | |
Controlers

Switches (syslog) |525 | Yes | 1250
Routers [syslog) 2 | |-§5 | 2
Wiraless Access

Foints |55: | . | 1250
Firewalls |2 | ves | 400
DDo5 Protection |; | |.EE | g
VPHs | | = | :
Proxy Systems | | veo | 20

WVulnerability
Scanners | 1 |

N
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n
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and
applications

Windows Servers
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Cloud
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A variagdo de EPS de ferramentas SIEM de multiplos fabricantes, em uma mesma
infraestrutura de redes, pode ser influenciada por vdrios fatores, incluindo o
desempenho e eficiéncia da ferramenta, a capacidade de processamento do
hardware subjacente e a otimizacdo das configuracdes da ferramenta para o
ambiente especifico. Cada fabricante de SIEM pode ter implementagdes e
abordagens diferentes para a coleta, processamento e andlise de eventos de
seguranca. Essas diferencas podem impactar diretamente a capacidade do SIEM de
lidar com um grande volume de eventos por segundo.

Os célculos mostrados no item 4.6.1 sdo dados sobredimensionados porque na

implantacao podem haver ferramentas que diminuam a demanda de EPS (exemplo:

EDR ou XDR) e nem todos os ativos podem ser considerados necessarios para
monitoramento. Sendo assim, a quantidade demandada de EPS € incerta (relatada
pelos préprios fabricantes) até ser evidenciado na implantagdo da solugdo SIEM.
Para ndo existir risco de contratar uma quantidade maior de EPS do que a minima
possivel implantada, e conforme orientacdo de fornecedores, serdo demandados
inicial e aproximadamente 30% da maior estimativa de EPS levantada (item
4.6.1.1 ). Ou seja, a CONTRATADA deve fornecer o servico de solugdo SIEM
com funcionamento de 3.000 EPS por 36 meses a partir do TRD de implantacao.

Como estratégia de complementagdo de EPS, a CONTRATADA deve oferecer a
possibilidade de fornecer até 10 pacotes adicionais, usados sob demanda, de 500
EPS, 1.000 EPS ou 2.000 EPS cada um (ver servicos 4, 5 e 6 da Tabela 1. Servicos
gerenciados e inter-relacionados necessdrios de seguranca da informacgdo). Os
pacotes adicionais podem ser demandados de forma gradual e seu quantitativo
poderd variar em virtude da flutuacdo natural do tamanho da rede durante a
execugdo contratual. Portanto, os quantitativos de pacotes de EPS contratados
representam meramente uma estimativa de utilizacdo de servico. Nao haverd
obrigacdo do TJCE na utilizagdo do quantitativo parcial ou total dos pacotes de
extra que sdo apresentados nos servicos 4, 5 e 6 da Tabela 1. Servicos gerenciados

e inter-relacionados necessdrios de seguranca da informagdo. Somente serdo
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devidos e pagos os pacotes adicionais efetivamente prestados e demandados
através das respectivas Ordens de Servigo. A quantidade de pacotes adicionais
demandados pode ser redimensionado em qualquer momento para quantidades
maiores ou anualmente em quantidade menor (dentro da duragdo do contrato) e em

funcdo da mudanca de monitoramento demandado pelo TICE.

4.7. Servico de monitoramento e correlagdo de eventos de seguranga da informagao

4.7.1.

4.7.2.

4.7.3.

4.7.4.

4.7.5.

4.7.6.

4.7.7.

As atividades do Servico de monitoramento e correlacdo de eventos de segurancga
da informacdo serdo medidas por Niveis Minimos de Servigo.

Os profissionais alocados no servico de monitoramento e correlacio de eventos
(Analista SIEM) serdo integrantes das operacdes no SOC conforme perfil descrito
no item 4.8.

A CONTRATADA devera disponibilizar, nas instalagcdes do TICE (Fortaleza/CE),
0 acesso de leitura a console das tecnologias que suportam os servigos de Gestdao
de Vulnerabilidades e de Coleta, Andlise e Correlacdo de Logs (SIEM).
Monitoramento 24x7x365 da infraestrutura de TI, utilizando a ferramenta SIEM
como sua tecnologia base, conforme apresentado na Tabela 3. Dimensionamento
de EPS por tipo de equipamento na rede do TJCE e futuras expansdes ou
modificagdes.

A CONTRATADA deverd adotar uma abordagem preventiva e reativa,
identificando eventos suspeitos, classificando os incidentes de ciberseguranca e
fornecendo ao TJCE um relatério para cada evento identificado.

A CONTRATADA tera a responsabilidade de identificar e classificar os eventos de
seguranga utilizando a ferramenta de SIEM. O Blue Team, com apoio do servigo
de monitoramento e o Red Team, serd responsdvel por tratar o evento no
servigo/host indicado no relatério fornecido pela CONTRATADA.

O servigo de SIEM devera oferecer ao TICE as seguintes facilidades:

4.7.7.1 Monitoragdo de correlacio de eventos.

4.7.7.2 Gestdo de incidentes.

4.7.7.3 Criacdo de novas regras de correlagcdo e casos de uso e deteccao.
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4.7.7.4

Inteligéncia de ameacas e conformidade.

4.7.8. Triagem de incidentes identificados pelo servico de monitoramento.

4.7.8.1

4.7.8.2

E necessdrio realizar uma triagem inicial nos chamados abertos pela
monitoracdo de seguranca, identificando e agrupando os potenciais
incidentes que possuam caracteristicas semelhantes, como ataques
direcionados a0 mesmo servidor, ataques originados do mesmo IP ou
multiplas falhas de login, por exemplo.

Apo6s a etapa de triagem inicial, os chamados devem ser avaliados para
determinar se sdo resultantes de falsos positivos/negativos, além disso,

serdo realizados testes para verificar a veracidade do incidente detectado.

4.7.9. Problemas identificados pelo servico de monitoramento.

4.7.9.1

4.7.9.2

A equipe da CONTRATADA deve abrir chamados de problema em seu
proprio sistema e no sistema do TJCE, relacionados ao servico de
monitoracdo, a fim de identificar a causa raiz. O Blue Team, com o
suporte do servi¢co de monitoramento e o Red Team, deve solucionar o(s)
problema(s) identificado(s) ao atender as demandas de incidentes.

Os chamados devem ser atendidos pelo Blue Team, com o apoio do

servico de monitoramento.

4.7.10. Incidentes de seguranca identificados pelo servigco de monitoramento.

4.7.10.1

4.7.10.2

4.7.10.3

O Blue Team, com o suporte do servico de monitoramento e o Red Team,
serd responsavel por lidar com todo tipo de incidente e executar os
procedimentos de resposta (item 2.3.13) para que seja implementada a
respectiva solucao.

O TICE deve ser notificado sobre os incidentes por meio do sistema de
chamados, e-mail e/ou telefone, conforme acordado previamente com o
TJCE, de acordo com as necessidades de comunicagdo interna e/ou
externa.

A CONTRATADA deve fornecer informagdes sobre os incidentes ao

TJCE, por meio da abertura de chamados na ferramenta de ITSM do
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TJCE.

4.7.11. Ocorréncia de Incidentes no servico de monitoramento.

4.7.11.1

4.7.11.2

4.7.11.3

Em caso de deteccio de algum incidente de seguranca, a
CONTRATADA deve contatar imediatamente o TICE por telefone, e-
mail e abertura de chamado na ferramenta de ITSM do TICE. Isso é
necessdrio para que sejam tomadas as medidas corretivas e legais
adequadas, tanto pela equipe da CONTRATADA quanto, se necessdrio,
com a colaboracdo da equipe do TICE, seguindo o procedimento
estabelecido para resposta a incidentes (item 2.3.13).

O servico de monitoramento deve comunicar imediatamente ao TJCE
sobre acessos indevidos, instalacdo de cddigos maliciosos ou qualquer
outra acdo que represente um risco para a seguranca do ambiente do
TJCE. Isso deve ser feito mesmo se essas tentativas nao forem bem-
sucedidas, mas houver persisténcia por parte do agente mal-
intencionado.

O servico de monitoramento deve fornecer todas as informacgdes
necessdrias (origem do ataque, tipo de ataque, data e hora, logs, etc.)
para que os incidentes de seguranca relatados possam ser investigados
pelo Blue Team, com o suporte do servico de monitoramento e do Red

Team.

4.7.12. Resposta a incidentes no servico de monitoramento.

4.7.12.1

4.7.12.2

A CONTRATADA deve incluir as informagdes necessdrias, como
origem do ataque, tipo de ataque, data e hora, logs, causa do incidente
de seguranca e o procedimento de resposta ao incidente na ferramenta
de ITSM do TJCE, a fim de possibilitar a implementacdo das medidas
corretivas necessdrias pelo Blue Team, com o suporte do servigo de
monitoramento e do Red Team.

Os incidentes de seguranca devem estar relacionados a eventos de

seguranca das solu¢des monitoradas e podem incluir, mas nao se limitar
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a, acessos indevidos, instalagdes de cddigos maliciosos,
indisponibilidade de servicos devido a ataques de negacdo de servigo
(DoS e DDoS), ataques por forca bruta ou qualquer outra acdo que possa
comprometer a confidencialidade, disponibilidade ou integridade das

informacdes do TICE.

4.7.13. Software e Hardware necessarios para a solugdo SIEM no servico de

monitoramento.

4.7.13.1

A CONTRATADA ¢ responsdvel por fornecer os softwares e hardwares
necessdrios para implantar os servigos gerenciados de monitoramento e
correlacdo de eventos de seguranga da informagdo, durante o prazo do

contrato e sem custos adicionais para o TJCE.

4.7.14. Configuracdo do Security Information and Event Management (SIEM).

4.7.14.1

4.7.14.2

4.7.14.3

4.7.14.4

A CONTRATADA devera ativar o servico que serd utilizado como
ferramenta, durante a vigéncia do contrato e antes do TRD de
implantacdo, para prestacdo do Servico de Coleta, Andlise e Correlagcdo
de Logs, através de uma solugao SIEM.

A CONTRATADA deve realizar a implementacdo das configuragdes,
regras e politicas apropriadas para o ambiente do TJCE, levando em
consideragdo as necessidades especificas do ambiente.

O TICE, com o suporte da CONTRATADA, serd responsdvel por
realizar as configuracdes nos equipamentos de rede (switches,
roteadores, servidores, etc.), servidores Linux/Windows e equipamentos
de seguranca da informacdo do TJCE para enviar os logs para a solugado
de SIEM. Adicionalmente, as configuragdes na solu¢do de SIEM sdo de
responsabilidade da CONTRATADA.

As configuracdes, regras de correlagdo, alertas e outras configuracdes do
SIEM serdo implementadas pela CONTRATADA e de propriedade
intelectual e responsabilidade exclusiva do TJCE. Portanto, essas

configuracbes ndo devem ser extraidas, copiadas, manipuladas ou
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4.7.14.5

4.7.14.6

4.7.14.7

4.7.14.8

4.7.14.9

removidas sem o consentimento expresso do TJCE.

A Solu¢do de SIEM deve abrir automaticamente chamados na

ferramenta de ITSM do TJCE sempre que detectar um possivel incidente

de disponibilidade ou seguranca.

Toda a mao de obra especializada necessdria para a instalagdo e

configuracdo da solucdo de SIEM deve ser fornecida pela

CONTRATADA.

A CONTRATADA ¢ responsavel por executar todas as operagdes de

monitoramento, gerenciamento € administracdo da solu¢do de SIEM,

conforme determinacdo do TJCE, abrangendo, mas nao se limitando a:

4.7.14.7.1. Coleta de logs.

4.7.14.7.2. Criacdo de regras de correlacdo, ndo havendo limite
minimo para qualquer ativo e obrigatoriamente tratando
todos os ativos monitorados.

4.7.14.7.3. Realizacdao de configuracdes do SIEM (agentes, regras de
incidentes, regras de correlacdo, etc).

4.7.14.7.4. Interacdo com o fabricante da solugdo.

4.7.14.7.5. Backup e restore.

4.7.14.7.6. Resolucdo de problemas.

4.7.14.7.7. Suporte.

4.7.14.7.8. Instalacdo de servigos relativos ao escopo contratado.

4.7.14.7.9. Atualizacdo, de acordo com as recomendagdes do
fabricante.

4.7.14.7.10. Outras operagdes citadas nos itens 4.3, 4.4 e 4.5.

Durante a fase de implantacdo, a CONTRATADA deve apresentar um

conjunto de regras pré-definidas para ativacdo. Essas regras sé serdo

implementadas apds a aprovagdo do TJCE.

CONTRATADA sera responsavel por documentar as regras aprovadas

pelo TJCE. A documentagao de regras aprovadas (novas ou atualizadas)
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deve seguir os processos de gerenciamento de mudancas do TICE.
4.7.14.10 O TICE tem permissdo para solicitar alteracdes nas regras de
correlacdo de eventos, de forma a ajusti-las as suas necessidades.
4.7.14.11 A CONTRATADA devera prestar todos os servigos relativos ao SIEM
(implantagdo,  configuracdo, manutencdo, andlise de logs,
deteccao/resposta a incidentes, backup e restore, etc), conforme
requisitos de funcionamento do SIEM apresentados nos itens 4.1 até 4.6.
4.7.14.12 A operacdo da console de administracdo e operacdo deverd ser de
responsabilidade  exclusiva ~da  CONTRATADA, conforme
especificagdes técnicas dos itens 4.1 até 4.6.
4.7.14.13 E de responsabilidade da CONTRATADA realizar a integracio do
SIEM de forma a possibilitar o recebimento de alertas e a abertura

automatica de incidentes na ferramenta de ITSM do TJCE.

4.8. Perfil dos profissionais do Analista de Seguranca Sénior - SIEM.

4.8.1.

4.8.2.

4.8.3.

4.8.4.

Devem possuir graduagdo em cursos de tecnologia da informacdo e contar com
experiéncia comprovada (CTPS, contrato de Pessoa Juridica), no cargo a ser
executado, de no minimo 12 meses.

Deve contar com a certificacdo relacionada e emitida pelo fabricante da ferramenta
SIEM usada no servigo de monitoramento e correlagdo de eventos.

Deve contar com proficiéncia de inglés intermedidrio para poder estabelecer
comunicacdo com a comunidade técnica do fabricante da ferramenta SIEM, com o
objetivo de obter informacdes que ajudem na implantagdo, execugdo, configuragdao
e manutencao da ferramenta SIEM.

Deve contar com especializa¢do em segurancga da informacdo, comprovada através
de certificado de conclusdo oudiploma emitido por instituicio de ensino superior
reconhecida pelo Ministério da Educacdo ou com, pelo menos, uma das seguintes
certificagdes: CompTIA Security+; EXIN Information Security Foundation; EXIN
Ethical Hacking Foundation; GIAC Security Essentials (GSEC).
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5. NIVEIS MINIMOS DE SERVICO

5.1.

5.2

5.3.

54.

5.5.

5.6.

5.7.

Os Niveis Minimos de Servico (NMS) sdo parametros claros € mensurdveis que tém como
objetivo avaliar e verificar varios aspectos dos servi¢os contratados, incluindo qualidade,
desempenho, disponibilidade, abrangéncia/cobertura e seguranca. Esses critérios sao
estabelecidos de forma objetiva para garantir a exceléncia na prestagdo dos servigos.

Os servigos serdao avaliados por meio de indicadores e NMS estabelecidos em féormulas de
célculo especificas.

A responsabilidade de cumprir os NMSs é da CONTRATADA. A avaliacdo serd realizada
pela equipe de fiscalizacdo do TJCE mensalmente, levando em consideragdo as metas
exigidas dos servigos, conforme descrito na Tabela 4. Indicadores de Nivel de Servico.
Para os casos de haver mais de uma ocorréncia, as glosas por inadimplemento (pontos)
serdo cumulativas.

A empresa contratada € responsdvel por manter os padroes de qualidade estabelecidos
para a prestacdo dos servigos, conforme Tabela 4. Indicadores de Nivel de Servigco e
Tabela 5. Glosas por descricao de referéncias para todos os servicos contratados.

A CONTRATADA terd uma reducdo de 2% (dois por cento) sobre o valor da fatura
referente ao més de ocorréncia, a cada 15 pontos, ou um valor proporcional de reducao de
2% a cada 15 pontos de glosa. Exemplo: para uma glosa de 10 pontos, a reducdo serd de
1,33% como resultado da conta proporcional (10/15)*2%.

A meta exigida estabelece o valor exato (=), o limite mdximo (<=) ou o limite minimo (>=)
que a CONTRATADA deve alcangar para cada um dos indicadores.

A meta exigida do cdlculo com base no més calendério serd aplicado ao menor valor
instantaneo entre os indicadores relativos aos horarios de expediente regular ou horérios
de plantdo continuo. Por exemplo, um incidente que tenha sido inicializado no hordrio de
plantdo continuo faltando 5 minutos para que comece o hordrio de expediente regular,
passard a ter a menor meta entre ambos horarios (apds os 5 minutos) até a sua solucdo. Da
mesma forma, um incidente que tenha sido inicializado no horério de expediente regular
faltando 5 minutos para que comece o horario de plantdo continuo, passard a ter a menor

meta (apds os 5 minutos) entre ambos hordrios até a sua solucao.
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5.8. A CONTRATADA sera responsavel apenas pelos indices relacionados as solicitagdes de

5.9.

servigcos e incidentes atribuidos a ela. Ela ndo podera ser responsabilizada por chamados

pendentes de fornecedores/prestadores de servigos externos ou encaminhados a outras

equipes do TJCE, nem por situacdes dependentes de terceiros, que, portanto, nao serao

consideradas para fins de calculo.

Requisicdes de servico e incidentes reabertos referem-se a solicitagdes de servico ou

incidentes que foram considerados resolvidos, mas ainda estao pendentes de solucao.

Tabela 4. Indicadores de Nivel de Servico

Servico | N° Indicadores de Nivel de Servico Calculo com base no més calendario | Meta Glosa
da Exigida
Tabela 1
1,2e3 | 1 |Atividades rotineiras mensais definidas Tempo = (Horas investidas nas <=0 60 pontos
nos itens 2, 3 e 4, e programadas de| atividades programadas)— ([Horas | minutos
acordo com o Plano de Trabalho ou por acordadas na OS]*1,25)
Requisi¢do de Servigo.
le3 2 |Indice de disponibilidade dos servicos de 100 * [(Total de tempo com = 5 pontos (+2
monitoramento e correlagdo de eventos| disponibilidade no més — com excecdo | 99,7% |pontos a cada
(SIEM). de indisponibilidade de energia ou link hora
de conexao) / (Total de tempo no excedente)
meés)] %
3 |Tempo maximo para diagndstico de| Tempo = (Hora do diagndstico) — <=60 | 30 pontos
incidente nos servicos de seguranca do| (Hora do inicio da indisponibilidade) | minutos +5
TJCE, em caso de indisponibilidade e em pontos a cada
horério de expediente regular. 10 minutos
excedentes)
4 |Tempo maximo para diagnéstico de| Tempo = (Hora do diagnéstico) — <=180 | 30 pontos
incidente nos servicos de seguranca do| (Hora do inicio da indisponibilidade) | minutos (+5
TJCE, em caso de indisponibilidade e em pontos a cada
horério de plantio continuo. 20 minutos
excedentes)
5 |Tempo maximo para diagnéstico de|Tempo = (Hora do diagnéstico) - (Hora| <=120 | 15 pontos
incidente nos servicos de seguranga do do inicio da degradacdo de minutos +5
TIJCE, em caso de degradacdo de desempenho) pontos a cada
desempenho e em hordrio de expediente 10 minutos
regular. excedentes)
6 |Tempo méaximo para diagnéstico de|Tempo = (Hora do diagndstico) - (Hora| <=240 | 15 pontos
incidente nos servicos de seguranca do do inicio da degradagdo de minutos +5
TIJCE, em caso de degradacdo de desempenho) pontos a cada
desempenho e em hordrio de plantdo 10 minutos
continuo. excedentes)
7 |Tempo méiximo de ndo acompanhamento| Tempo = (Hora da solicitagdo de <=15 10 pontos
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a incidentes criticos de disponibilidade| acompanhamento) — (Hora de resposta | minutos (+5
que estdo sendo solucionados por outras da solicitagdo) pontos a cada
equipes e em hordrio de expediente 10 minutos
regular. excedentes)

8 |Tempo méaximo de ndo acompanhamento| Tempo = (Hora da solicitagao de <=45 10 pontos
a incidentes criticos de disponibilidade| acompanhamento) — (Hora de resposta | minutos +5
que estdo sendo solucionados por outras da solicita¢do) pontos a cada
equipes e em hordario de plantdo continuo. 10 minutos

excedentes)

9 |Tempo maximo de ndo acompanhamento| Tempo = (Hora da solicitagdo de <=30 |5 pontos (+2
a incidentes de degradacdo  de| acompanhamento)— (Hora de resposta | minutos |pontos a cada
desempenho que estdo sendo solucionados da solicita¢do) 10 minutos
por outras equipes € em hordrio de excedentes)
expediente regular.

10 |Tempo méximo de ndo acompanhamento| Tempo = (Hora da solicitacio de <=90 |5 pontos (+2
a incidentes de degradacio  de| acompanhamento)— (Hora de resposta | minutos |pontos a cada
desempenho que estdo sendo solucionados da solicitag@o) 10 minutos
por outras equipes e em horario de plantdo excedentes)
continuo.

11 [Tempo méaximo para requisicdio de Tempo = (Hora de conclusio do <=72 |5 pontos (+2
mudanca para aplicacio de patches e planejamento da requisicdo de horas |pontos a cada
hotfixes de seguranga ou indicagdo de| mudanca)— (Hora de disponibilizagido hora
solucdo de contorno para tratamento de|dos patches e hotfixes ou divulgagdo de excedente)
grave  vulnerabilidade @ ou ameaga| grave vulnerabilidade ou ameaca
emergente. emergente)

12 [Tempo mdximo para abertura de Tempo = (Hora de abertura do <=30 |5 pontos (+2
chamados de suporte com terceiros. chamado) — (Hora da triagem) minutos |pontos a cada
Somente aplicdvel a partir do horario de 5 minutos
expediente regular. excedente)

13 [Tempo maximo para resolucdo de Tempo = (Hora de resolucao da <=180 | 10 pontos
requisi¢cdes de servi¢os relacionados aos| solicitacdo) — (Hora da solicitacdo) | minutos (+3
Produtos de UTM, NGFW, EDR, WAF, pontos a cada
Gestor de vulnerabilidades. Somente 10 minutos
aplicdvel a partir do hordrio de expediente excedentes)
regular.

14 'Tempo maximo para resolugdo de Tempo = (Hora de resolucao da <=30 10 pontos
requisicdes de servigos relacionados a| solicitagdo) — (Hora da solicitago) horas +3
outros ativos de seguranca da informacao. pontos a cada

hora
excedente)

15 |Tempo méximo para triagem de incidentes| Tempo = (Hora da triagem) — (Horade | <=15 |3 pontos (+1
de seguranca e em hordrio de expediente entrada do evento de seguranga) minutos | ponto a cada
regular. 5 minutos

excedentes)

16 |Tempo maximo para triagem de incidentes| Tempo = (Hora da triagem) — (Hora de | <= 120 | 3 pontos (+1
de seguranca e em hordrio de plantdo entrada do evento de seguranca) minutos | ponto a cada
continuo. 5 minutos

excedentes)

17 |[Tempo maximo para resposta de|lTempo = (Hora do inicio da resposta) —| <= 60 10 pontos
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incidentes de seguranca de gravidade alta (Hora da triagem) minutos +3
e em hordrio de expediente regular. pontos a cada
5 minutos
excedentes)
18 [Tempo mdximo para resposta de|Tempo = (Hora do inicio da resposta) —| <=480 | 10 pontos
incidentes de seguranca de gravidade alta (Hora da triagem) minutos (+3
e em hordrio de plantdo continuo. pontos a cada
5 minutos
excedentes)
19 [Tempo mdximo para resposta de|Tempo = (Hora do inicio da resposta) —| <= 150 | 10 pontos
incidentes de seguranca de gravidade (Hora da triagem) minutos (+3
média e em hordrio de expediente regular. pontos a cada
5 minutos
excedentes)
20 |[Tempo maximo para resposta de|Tempo = (Hora do inicio da resposta) —| <=420 | 10 pontos
incidentes de seguranca de gravidade (Hora da triagem) minutos (+3
média e em hordrio de plantdo continuo. pontos a cada
5 minutos
excedentes)
21 |Tempo maximo para resposta de| Tempo = (Hora do inicio da resposta) —| <=210 |5 pontos (+2
incidentes de seguranca de gravidade (Hora da triagem) minutos |pontos a cada
baixa e em hordrio de expediente regular. hora
excedente)
22 |Tempo mdximo para resposta de|Tempo = (Hora do inicio da resposta) —| <=420 | 5 pontos (+2
incidentes de seguranca de gravidade (Hora da triagem) minutos |pontos a cada
baixa e em horario de plantio continuo. hora
excedente)
23 |Tempo méaximo para comunicacdo de| Tempo = (Hora da comunicacgdo) — <=15 |5 pontos (+2
incidentes a central de servicos da (Hora da triagem) minutos |pontos a cada
CONTRATADA e a equipe de seguranga 5 minutos
do TICE. Somente aplicavel a partir do excedentes)
horéario de expediente regular.
2 24 |indice de cumprimento dos prazos Tempo = (Horas investidas na <=0 15 pontos
acordados para a execucdo das Ordens de| Requisi¢do de Servigo) — ([Horas minutos
Servigo. acordadas na OS]*1,25)
Tabela 5. Glosas por descricao de referéncias para todos os servicos contratados
N° Descricao Referéncia Glosa
1 |[Nao implementar a coleta de logs (via coletores), sua integragdo com a| Por ocorrénciae 15 pontos
ferramenta SIEM e a reten¢do de logs apds o periodo de caréncia de glossa. por dia
2 |Deixar de disponibilizar presencialmente no TJCE o Red Team, conforme| Por ocorrénciae 15 pontos
descrito no item 1.3.1. por dia
3 |Deixar de fornecer os documentos comprobatérios de qualificacdo de qualquer| Por ocorréncia e 15 pontos
profissional. por dia
4 |Deixar de documentar atividades rotineiras ou de requisicdo de servico na| Por ocorréncia 5 pontos
ferramenta de ITSM.
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5 |Manter profissionais sem formalizacdo ou sem a qualificacdo exigida para| Por profissional e 15 pontos
executar os servicos contratados, mesmo em situacdes de substitui¢do por dia
tempordria.

6 |Causar qualquer indisponibilidade dos servicos da contratante por motivo de| Por ocorréncia 50 pontos
impericia ou imprudéncia na execucdo das atividades contratuais

7 |Suspender, colocar como pendente, pausar ou interromper, salvo por motivo de| Por ocorréncia 5 pontos
for¢a maior ou caso fortuito, os servicos solicitados.

8 |Realizar mudangas de configuracdo nas solugdes de seguranca sem autorizacdo|Por regra incluida, 10 pontos
da unidade responsavel. alterada ou

excluida

9 |Fraudar, manipular ou descaracterizar indicadores, metas de niveis de servi¢o e¢| Por ocorréncia 100 pontos
de desempenho por quaisquer subterfigios.

10 |Deixar de cumprir qualquer outra obrigacdo estabelecida no contrato e ndo| Por ocorréncia 10 pontos
prevista nesta tabela, de forma reincidente, apés formalmente notificada pelo
CONTRATANTE.

11 |Perder dados ou informagdes corporativas por erros na operagio devidamente| Por ocorréncia 180 pontos
comprovados.

12 |Causar qualquer dano aos equipamentos do TJCE por motivo de impericia na| Por ocorréncia 50 pontos
execucdo das atividades contratuais.

13 |Recusar-se a executar servigo relacionado ao objeto do contrato, determinado| Por ocorréncia 10 pontos
pela fiscalizagdo, por servico.

14 |Utilizar indevidamente os recursos de TI (acessos indevidos, utilizacdo para fins| Por ocorréncia 10 pontos
particulares, etc.) ou utilizar equipamento particular, salvo em situagfo
excepcional e devidamente autorizado pelo TJCE.

15 |Incluir, excluir ou alterar regras nos dispositivos de seguranca sem autorizacdo| Por ocorréncia 20 pontos
do gestor de TI, ou contrariando as politicas de seguranca do CONTRATANTE.

16 |Ndo respeitar o cronograma apresentado em uma proposta de execucdo de| Por ocorréncia 10 pontos
atividades quando se tratar de uma Requisi¢do Planejada ou Rotineira.

17 |Interromper unilateralmente a prestacdo de servicos sem que haja evento de for¢ca| Por ocorréncia 60 pontos
maior que o justifique, sem prejuizo de outras sangdes legais e das cabiveis
penais previstas no art. 156, da Lei n. 14.133/2021.

18 |Deixar de apresentar relatérios, levantamentos ou inventdrios no prazo| Por ocorréncia 15 pontos
determinado em comum acordo.

19 |Deixar de comunicar o contratante da substituicdo de profissionais responsdveis| Por ocorréncia 30 pontos
pela execucdo das atividades.

20 |Deixar de atuar tempestivamente no caso de incidentes graves. Por ocorréncia 60 pontos

21 |Deixar de cumprir ou implementar as rotinas em conformidade com a Politica de| Por ocorréncia 10 pontos
Seguranca ou determinagdes da equipe de fiscalizacio do contrato.

22 |Deixar de cumprir ou implementar as rotinas em conformidade com os processos| Por ocorréncia 10 pontos
de trabalho do TICE e da Diretoria de Tecnologia da Informacao

23 |Deixar de apresentar mensalmente propostas de melhorias no ambiente Por ocorréncia 5 pontos

24 |Deixar de notificar sobre ocorréncias recorrentes. Por ocorréncia 5 pontos
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‘ Termo de Ciéncia — TCI

> AQSETIN2022010 — Servi¢os Gerenciados de Seguranca da Informacgao

Finalidade

Este documento tem como finalidade obter comprometimento formal dos empregados da
contratada diretamente envolvidos nos projeto sobre o conhecimento da declaragdo e
manutenc¢ao de sigilo e das normas de seguranca vigentes na institui¢ao

1 Equipe de Planejamento da Contratacao

Contrato N°:

Objeto:

Gestor do Contrato: Matricula:

Contratante 6rgao:

Contratada CNJP
Preposto da CPF
Contratada:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer a declaracao
de manutenc¢do de sigilo e das normas de seguranca vigentes na Contratante.

2 Ciéncia/ Aprovacao

Local e data,

Contratada Funcionarios
Nome Nome

Matricula Matricula
Nome Nome

Matricula Matricula
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ESTADO DO CEARA
PODER JUDICIARIO
TRIBUNAL DE JUSTICA

Anexo lll - Termo de Compromisso — TC
AQSETIN2022010 — Servicos Gerenciados de Seguranca da Informacao

O TRIBUNAL DE JUSTICA DO CEARA, sediado na Av. General Afonso Albuquerque
Lima, S/IN. — Cambeba CEP: 60822-325 — Fone: (85) 3207-7000, CNPJ n.° 09.444.530/0001-01,
doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em
<ENDERECO>, CNPJ n.° <CNPJ>, doravante denominada CONTRATADA,;

CONSIDERANDO que, em razdo do CONTRATO N.° XX/20XX doravante
denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informacgdes sigilosas do
CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢cdes de revelagdo destas
informacdes sigilosas, bem como definir as regras para o seu uso e protegio;

CONSIDERANDO o disposto na Politica de Seguranga da Informagdo da
CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE
SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas

e condigdes:

Clausula Primeira — DO OBJETO
Constitui objeto deste TERMO o estabelecimento de condigbes especificas para

regulamentar as obrigagdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de
informagbes sigilosas, disponibilizadas pela CONTRATANTE, por forga dos procedimentos
necessarios para a execug¢ao do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em
acordo com o que dispdem a Lei 12.527, de 18/11/2011 e os Decretos 7.724, de 16/05/2012 e 7.845,
de 14/11/2012, que regulamentam os procedimentos para acesso e tratamento de informacao

classificada em qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINIGOES
Para os efeitos deste TERMO, sao estabelecidos os seguintes conceitos e defini¢cdes:

INFORMAGAO: dados, processados ou n&o, que podem ser utilizados para produgéo e
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transmissao de conhecimento, contidos em qualquer meio, suporte ou formato.
INFORMAGAO SIGILOSA: aquela submetida temporariamente & restricdo de acesso
publico em razéo de sua imprescindibilidade para a seguranga da sociedade e do Estado.
CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se

vincula.

Clausula Terceira — DA INFORMAGAO SIGILOSA
Serdo consideradas como informacao sigilosa, toda e qualquer informacgéo classificada

ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda informacgao
escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo
apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas,
especificagdes, relatérios, compilagbes, cddigo fonte de programas de computador na integra ou em
partes, férmulas, desenhos, cépias, modelos, amostras de ideias, aspectos financeiros e econdmicos,
defini¢gdes, informacgdes sobre as atividades da CONTRATANTE e/ou quaisquer informacdes técnicas/
comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante denominados
INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter
acesso, conhecimento ou que venha a lhe ser confiada durante e em razdo das atuagdes de
execucdo do CONTRATO PRINCIPAL celebrado entre as partes;

Clausula Quarta — DOS LIMITES DO SIGILO
As obrigacdes constantes deste TERMO néo serdo aplicadas as INFORMACOES que:

I — sejam comprovadamente de dominio publico no momento da revelagado, exceto se tal
fato decorrer de ato ou omissdo da CONTRATADA,;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

lll — sejam reveladas em razdo de requisi¢cdo judicial ou outra determinacdo valida do
Governo, somente até a extensao de tais ordens, desde que as partes cumpram qualquer medida de
protecdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por
escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protecdo que

julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGAGOES
As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar,

transportar ou dar conhecimento, em hipétese alguma, a terceiros, bem como a nao permitir que
qualquer empregado envolvido direta ou indiretamente na execugdo do CONTRATO PRINCIPAL, em
qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer alegagbes, faga uso
dessas INFORMACOES, que se restringem estritamente ao cumprimento do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a nao efetuar qualquer tipo de
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copia da informagao sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite
formal da diregdo e empregados que atuardo direta ou indiretamente na execugcdo do CONTRATO
PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informacgoes.

I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposigdes do presente TERMO e dara ciéncia a
CONTRATANTE dos documentos comprobatdrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protecdo da informacgéo sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagdo a
terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacdes
reveladas a outra parte em fungédo deste TERMO.

| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao
proprietario, bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas
controladas, coligadas, representantes, procuradores, socios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim como por
quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo, bem
como a limitar a utilizagdo das informacdes disponibilizadas em face da execugdo do CONTRATO
PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima,
também se obriga a:

I — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor
das INFORMACOES, no territrio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e
para nenhuma outra finalidade que nao seja exclusivamente relacionada ao objetivo aqui referido,
cumprindo-lhe adotar cautelas e precaugdes adequadas no sentido de impedir o uso indevido por
qualquer pessoa que, por qualquer razao, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com
todos os custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras
despesas derivadas, a divulgacdo ou utilizagdo das INFORMACOES por seus agentes,
representantes ou por terceiros;

[l — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgagdo, caso tenha que revelar qualquer uma das INFORMACOES, por determinagéo judicial ou
ordem de atendimento obrigatério determinado por 6rgédo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as

informacdes sigilosas.

Clausula Sexta — DA VIGENCIA
O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor
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desde a data de sua assinatura até expirar o prazo de classificagcdo da informacdo a que a
CONTRATADA teve acesso em razdo do CONTRATO PRINCIPAL.

Clausula Sétima — DAS PENALIDADES
A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente

comprovada, possibilitara a imediata aplicacdo de penalidades previstas conforme disposigdes
contratuais e legislagbes em vigor que tratam desse assunto, podendo até culminar na rescisdo do
CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por
acdo ou omissdo, ao pagamento ou recomposicdo de todas as perdas e danos sofridos pela
CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as
quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais

sanc¢des legais cabiveis, conforme Art. 87 da Lei n°. 8.666/93.

Clausula Oitava — DISPOSICOES GERAIS
Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO

PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste
instrumento, ou quanto a execucdo das obrigacbes dele decorrentes, ou constatando-se casos
omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa fé, da
equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de
duvida e, salvo expressa determinagdo em contrario, sobre eventuais disposi¢gdes constantes de
outros instrumentos conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui
definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar
e monitorar as atividades da CONTRATADA;

II — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informagdes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omiss&o ou tolerancia das partes, em exigir o estrito cumprimento das condi¢des
estabelecidas neste instrumento, ndo constituira novagao ou renuncia, nem afetara os direitos, que
poderao ser exercidos a qualquer tempo;

IV — Todas as condigbes, TERMOS e obrigagbes ora constituidos serdo regidos pela
legislacdo e regulamentacgao brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado
pelas partes;

VI — Alteragdes do numero, natureza e quantidade das informagdes disponibilizadas para

a CONTRATADA nao descaracterizardo ou reduzirdo o compromisso e as obrigagbes pactuadas
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neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das
situagdes tipificadas neste instrumento;

VII — O acréscimo, complementacgdo, substituicdo ou esclarecimento de qualquer uma
das informagbes disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO,
passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma
protecdo descrita para as informacgdes iniciais disponibilizadas, sendo necessario a formalizagdo de
TERMO aditivo a CONTRATO PRINCIPAL;

VIII — Este TERMO né&o deve ser interpretado como criagdo ou envolvimento das Partes,
ou suas filiadas, nem em obrigacdo de divulgar INFORMACOES para a outra Parte, nem como

obrigacao de celebrarem qualquer outro acordo entre si.

Clausula Nona - DO FORO
A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada

a sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com

renuncia expressa a qualquer outro, por mais privilegiado que seja.
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ANEXO V — Politica do Banco Interamericano de Desenvolvimento
sobre Praticas Proibidas

hd AQSETIN2022010 — Servicos Gerenciados de Seguranca da Informacao

Politica do Banco Interamericano de Desenvolvimento sobre Praticas Proibidas
Praticas Proibidas

1.1 O Banco requer que todos os Mutuarios (incluindo beneficidrios de doagdes), Agéncias
Executoras ou Agéncias Contratantes, bem como todas as empresas, entidades ou pessoas fisicas
gue estejam apresentando propostas ou participando de atividades financiadas pelo Banco,
incluindo, interalia, solicitantes, concorrentes, fornecedores de bens, empreiteiros, consultores,
pessoal, subempreiteiros, subconsultores, prestadores de servicos e concessiondrias (incluindo
seus respectivos funcionarios, empregados e agentes, quer com atribuicbes expressas ou
implicitas), observem os mais altos padrdes éticos, e denunciem ao Banco'todos os atos suspeitos
de constituir uma Pratica Proibida da qual tenha conhecimento, ou seja, informado, durante o
processo de selecdo e negociacdo ou na execucdo de um contrato. As Praticas Proibidas
compreendem atos de: (a) praticas corruptas; (b) praticas fraudulentas; (c) praticas coercitivas; (d)
praticas colusivas (e) praticas obstrutivas. O Banco estabeleceu mecanismos para denuncia de
suspeitas de Praticas Proibidas. Qualquer denuncia deverd ser apresentada ao Escritério de
Integridade Institucional (Ell) do Banco para que se realize a devida investigacdo. O Banco também
estabeleceu procedimentos de sancdo para a resolucdo de casos. Além disso, o Banco celebrou
acordos com outras instituicdes financeiras internacionais (IFl) visando ao reconhecimento
reciproco as sancOes aplicadas pelos respectivos érgdos de sangdo.

(a) Para fins de cumprimento dessa politica, o Banco define os termos indicados a seguir:
(i) uma prdtica corrupta consiste em oferecer, dar, receber ou solicitar, direta ou
indiretamente, qualquer coisa de valor para influenciar as agdes de outra parte;
(i) uma prdtica fraudulenta é qualquer ato ou omissao, incluindo uma declaragdo falsa que
engane ou tente enganar uma parte para obter beneficio financeiro ou de outra natureza ou
para evitar uma obrigacao;
(iii) uma prdtica coercitiva consiste em prejudicar ou causar dano ou na ameaca de prejudicar
ou de causar dano, direta ou indiretamente, a qualquer parte ou propriedade da parte para
influenciar indevidamente as a¢des de uma parte;
(iv) uma pratica colusiva é um acordo entre duas ou mais partes efetuadas com o intuito de
alcangar um propésito impréprio, incluindo influenciar impropriamente as acdes de outra
parte; e
(v) uma pratica obstrutiva consiste em:
(aa) destruir, falsificar, alterar ou ocultar deliberadamente uma evidéncia significativa para a
investigacdo ou prestar declaracdes falsas aos investigadores com o fim de obstruir
materialmente uma investigacdo do Grupo do Banco sobre dentincias de uma pratica corrupta,
fraudulenta, coercitiva ou colusiva; e/ou ameagar, assediar ou intimidar qualquer parte para
impedir a divulgacdo de seu conhecimento de assuntos que sdo importantes para a
investigacao ou a continuagdo da investigagao,
(bb) ameacar, assediar ou intimidar qualquer parte para impedir a divulga¢do de seu
conhecimento de assuntos que sdo importantes para a investigagdo do Grupo BID ou a
continuagdo da investigacio; ou

(cc) todo ato que vise a impedir materialmente o exercicio de inspecao do Grupo BID e dos
direitos de auditoria previstos no paragrafo 1.1(f) a seguir; e
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(vi) A “apropriacdo indevida” consiste no uso de fundos ou recursos do Grupo BID para um
proposito indevido ou para um propoésito ndo autorizado, cometido de forma intencional ou
por negligéncia grave.
(b) Se, em conformidade com os procedimentos de san¢des do Banco, for determinado que
em qualquer estdgio da aquisicdo ou da execu¢do de um contrato qualquer empresa, entidade
ou pessoa fisica atuando como licitante ou participando de uma atividade financiada pelo
Banco, incluindo, entre outros, solicitantes, licitantes, fornecedores, empreiteiros, consultores,
pessoal, subempreiteiros, subconsultores, prestadores de servicos, concessiondrias,
Mutudrios (incluindo os Beneficidrios de doacbes), Agéncias Executoras ou Agéncias
Contratantes (incluindo seus respectivos funciondrios, empregados e agentes, quer sejam suas
atribuicbes expressas ou implicitas), estiver envolvida em uma Pratica Proibida em qualquer
etapa da adjudicacdo ou execucdo de um contrato, o Banco podera:
(i) ndo financiar nenhuma proposta de adjudicacdo de um contrato para obras, bens e
servicos relacionados financiados pelo Banco;
(ii) suspender os desembolsos da operacdo se for determinado, em qualquer etapa, que um
empregado, agente ou representante do Mutudrio, do Orgdo Executor ou da Agéncia
Contratante estiver envolvido em uma Pratica Proibida;
(iii) declarar uma aquisicdo viciada e cancelar e/ou declarar vencido antecipadamente o
pagamento de parte de um empréstimo ou doacdo relacionada inequivocamente com um
contrato, se houver evidéncias de que o representante do Mutudrio ou Beneficiario de uma
doacdo ndo tomou as medidas corretivas adequadas (incluindo, entre outras medidas, a
notificacdo adequada ao Banco apds tomar conhecimento da Pratica Proibida) dentro de um
periodo que o Banco considere razoavel;
(iv) emitir adverténcia a empresa, entidade ou pessoa fisica com uma carta formal
censurando sua conduta;
(v) declarar que uma empresa, entidade ou pessoa fisica é inelegivel, permanentemente ou
por um periodo determinado, para: (i) adjudicacdo de contratos ou participagdo em
atividades financiadas pelo Banco; e (ii) designacdo? como subconsultor, subempreiteiro ou
fornecedor de bens ou servigos por outra empresa elegivel a qual tenha sido adjudicado um
contrato para executar atividades financiadas pelo Banco;
(vi) encaminhar o assunto as autoridades competentes encarregadas de fazer cumprir a lei; e/
ou;
(vii) impor outras san¢Bes que julgar apropriadas as circunstancias do caso, inclusive multas
gue representem para o Banco um reembolso dos custos referentes as investiga¢des e ao
processo. Essas san¢des podem ser impostas adicionalmente ou em substituicdo as sanc¢des
acima referidas.
(c) O disposto nos pardgrafos 1.1 (b) (i) e (ii) se aplicara também nos casos em que as partes
tenham sido temporariamente declaradas inelegiveis para a adjudicacdo de novos contratos, na
pendéncia da ado¢do de uma decisdo definitiva em um processo de san¢do ou qualquer outra
resolucdo.
(d) A imposicdo de qualquer medida que seja tomada pelo Banco conforme as disposi¢cdes
anteriormente referidas sera de carater publico.
(e) Além disso, qualquer empresa, entidade ou pessoa fisica atuando como licitante ou
participando de uma atividade financiada pelo Banco, incluindo, entre outros, solicitantes,
licitantes, fornecedores de bens, empreiteiros, consultores, pessoal, subempreiteiros,
subconsultores, prestadores de servigos, concessionarias, Mutuarios (incluindo os Beneficiarios
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de doacgOes), Agéncias Executoras ou Agéncias Contratantes (incluindo seus respectivos
funciondrios, empregados e representantes, quer suas atribuicbes sejam expressas ou
implicitas), podera ser sujeita a san¢des, em conformidade com o disposto nos acordos que o
Banco tenha celebrado com outra instituicdo financeira internacional com respeito ao
reconhecimento reciproco de decisoes de inelegibilidade. Para fins do disposto neste paragrafo,
o termo “sancdo” refere-se a toda inelegibilidade permanente, imposicdo de condi¢bes para a
participacdo em futuros contratos ou adog¢do publica de medidas em resposta a uma
contravencdo as regras vigentes de uma IFl aplicavel a resolugcdo de denuncias de Praticas
Proibidas;

(f) O Banco exige que os solicitantes, concorrentes, fornecedores e seus agentes, empreiteiros,
consultores, pessoal, subempreiteiros, prestadores de servigos e concessiondrias permitam que
o Banco revise quaisquer contas, registros e outros documentos relativos a apresentacdo de
propostas e a execuc¢ao do contrato e os submeta a uma auditoria por auditores designados
pelo Banco. Solicitantes, concorrentes, fornecedores de bens e seus agentes, empreiteiros,
consultores, pessoal, subempreiteiros, subconsultores, prestadores de servicos e
concessiondrias deverdo prestar plena assisténcia ao Banco em sua investigacdo. O Banco
requer ainda que todos os solicitantes, concorrentes, fornecedores de bens e seus agentes,
empreiteiros, consultores, pessoal, subempreiteiros, subconsultores, prestadores de servicos e
concessiondrias: (i) mantenham todos os documentos e registros referentes as atividades
financiadas pelo Banco por um periodo de sete (7) anos apds a conclusdo do trabalho
contemplado no respectivo contrato; e (ii) fornecam qualquer documento necessario a
investigacdo de denuncias de Prdticas Proibidas e assegurem-se de que os empregados ou
representantes dos solicitantes, concorrentes, fornecedores de bens e seus representantes,
empreiteiros, consultores, pessoal, subempreiteiros, subconsultores, prestadores de servicos e
concessiondrias que tenham conhecimento das atividades financiadas pelo Banco estejam
disponiveis para responder as consultas relacionadas com a investigagao provenientes de
pessoal do Banco ou de qualquer investigador, agente, auditor ou consultor devidamente
designado. Caso o solicitante, concorrente, fornecedor e seu agente, empreiteiro, consultor,
pessoal, subempreiteiro, subconsultor, prestador de servicos ou concessiondria se negue a
cooperar ou descumpra o exigido pelo Banco, ou de qualquer outra forma crie obstaculos a
investigacao por parte do Banco, o Banco, a seu critério, podera tomar medidas apropriadas
contra o solicitante, concorrente, fornecedor e seu agente, empreiteiro, consultor, pessoal,
subempreiteiro, subconsultor, prestador de servigos ou concessionaria.

(g) Se um Mutuario fizer aquisicOes de bens, obras, servicos que forem ou ndo de consultoria
diretamente de uma agéncia especializada, todas as disposi¢cdes da Secdo 8 relativas as sangdes
e Praticas Proibidas serdo aplicadas integralmente aos solicitantes, concorrentes, fornecedores
e seus representantes, empreiteiros, consultores, pessoal, subempreiteiros, subconsultores,
prestadores de servicos e concessionarias (incluindo seus respectivos funcionarios,
empregados e representantes, quer suas atribuicbes sejam expressas ou implicitas), ou
qualquer outra entidade que tenha firmado contratos com essa agéncia especializada para
fornecer tais bens, obras, servicos que forem ou ndo de consultoria, em conformidade com as
atividades financiadas pelo Banco. O Banco se reserva o direito de obrigar o Mutudrio a langar
mao de recursos tais como a suspensdo ou a rescisdo. As agéncias especializadas deverao
consultar a lista de empresas ou pessoas fisicas declaradas temporaria ou permanentemente
inelegiveis pelo Banco. Caso alguma agéncia especializada celebre um contrato ou uma ordem
de compra com uma empresa ou uma pessoa fisica declarada temporaria ou

00 O original deste documento é eletrdnico e foi assinado digitalmente por tjce.jus.br e SERGIO MENDES DE OLIVEIRA FILHO e DENISE MARIA NOROES OLSEN e CRISTIANO BATISTA DA SILVA. Data da Ultima assinatura: 14/11/2023 as 09:50:17.

= Para verificar a autenticidade desta copia impressa, acesse o site http://portaladmin.tjce.jus.br/atendimento e informe o processo 8521639-33.2023.8.06.0000 e o cddigo A906I3LT.

(o)



ANEXO V — Politica do Banco Interamericano de Desenvolvimento
sobre Praticas Proibidas

hd AQSETIN2022010 — Servicos Gerenciados de Seguranca da Informacao

permanentemente inelegivel pelo Banco, o Banco ndo financiara os gastos correlatos e podera
tomar as demais medidas que considere convenientes.

1.2 Os Concorrentes ao apresentar uma proposta declaram e garantem que:

(i) leram e entenderam a proibicdo sobre atos de fraude e corrupgdo disposta pelo Banco e se
obrigam a observar as normas pertinentes;
(ii) ndo incorreram em nenhuma Pratica Proibida descrita neste documento;
(iii) ndo adulteraram nem ocultaram nenhum fato substancial durante os processos de selegao,
negociacao e execucao do contrato;
(iv) nem eles nem os seus agentes, pessoal, subempreiteiros, subconsultores ou quaisquer de
seus diretores, funcionarios ou acionistas principais foram declarados inelegiveis pelo Banco ou
outra Instituicdo Financeira Internacional (IFl) e sujeito as disposi¢cdes dos acordos celebrados
pelo Banco relativos ao reconhecimento mutuo de san¢bes a adjudicacdo de contratos
financiados pelo Banco, nem foram declarados culpados de delitos vinculados a praticas
proibidas;
(v) nenhum de seus diretores, funciondrios ou acionistas principais tenha sido diretor,
funciondrio ou acionista principal de qualquer outra empresa ou entidade que tenha sido
declarada inelegivel pelo Banco ou outra Instituicdo Financeira Internacional (IFl) e sujeito as
disposicdes dos acordos celebrados pelo Banco relativos ao reconhecimento mutuo de sanc¢des
a adjudicacdo de contratos financiados pelo Banco ou tenha sido declarado culpado de um
delito envolvendo Praticas Proibidas;
(vi) declararam todas as comissdes, honordrios de representantes ou pagamentos para
participar de atividades financiadas pelo Banco; e

(vii) reconhecem que o descumprimento de qualquer destas garantias constitui fundamento para a

imposicdo pelo Banco de uma ou mais medidas descritas na Clausula 1.1 (b).
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ANEXO VI - Paises Elegiveis

Elegibilidade para Provisao de Bens, Obras e Servicos
em Contratos Financiados pelo Banco Interamericano de Desenvolvimento

Nota: O termo “Banco” usado neste documento inclui o BID, o Fumin e outros fundos
administrados por ele.

Dependendo da fonte de financiamento, o usudrio deve selecionar uma das seguintes opgdes
do item 1. O financiamento pode vir do BID ou do Fundo Multilateral de Investimentos
(Fumin); ocasionalmente, os contratos podem ser financiados por fundos especiais que
restringem ainda mais os critérios de elegibilidade a um grupo de paises membros. Quando a
ultima opgdo for escolhida, os critérios de elegibilidade devem ser indicados aqui:

1) Paises Membros quando o financiamento provém do Banco Interamericano de
Desenvolvimento.
a. Paises Mutudrios:
i. Argentina, Bahamas, Barbados, Belize, Bolivia, Brasil, Chile, Colémbia, Costa
Rica, Equador, El Salvador, Guatemala, Guiana, Haiti, Honduras, Jamaica,
Meéxico, Nicardgua, Panamd, Paraguai, Peru, Republica Dominicana, Suriname,
Trinidad e Tobago, Uruguai e Venezuela.
b. Paises nGio Mutudrios:
i. Alemanha, Austria, Bélgica, Canadd, Republica Popular da China, Republica da
Coréia, Crodcia, Dinamarca, Eslovénia, Espanha, Estados Unidos, Finldndia,
Franga, Israel, Itdlia, Japdo, Noruega, Paises Baixos, Portugal, Reino Unido,
Suécia e Suiga.
c) Territorios elegiveis:
i. Guadalupe, Guiana Francesa, Martinica, Reunido - como Estado da Franca
ii. Ilhas Virgens dos EUA, Porto Rico, Guam - como Territorio dos EUA
iii. Aruba - como um pais integrante do Reino dos Paises Baixos, assim como,
Bonaire, Curag¢ao, Santa Marta, Saba, Santo Eustdquio - como Estados do Reino
dos Paises Baixos
iv. Hong Kong - Regido Administrativa Especial da Republica Popular da China.
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1) Critérios para determinar a nacionalidade e origem dos bens e servigos

Estas disposicGes de politicas tornam necessdrio estabelecer critérios para determinar: a) a
nacionalidade das firmas e individuos elegiveis para participar em contratos financiados pelo
Banco; e b) o pais de origem dos bens e servicos. Nessas determinagdes, serdo utilizados os
seguintes critérios:

A) Nacionalidade

a) Um individuo é considerado nacional de um pais membro do Banco se satisfaz um dos
seguintes requisitos:
i é cidadao de um pais membro; ou
ii. estabeleceu seu domicilio em um pais membro como residente de boa fé e
estd legalmente autorizado para trabalhar nesse pais.
b) Uma firma é considerada nacional de um pais membro se satisfaz os dois seguintes
requisitos:
i estd legalmente constituida ou estabelecida conforme as leis de um pais
membro do Banco; e
ii. mais de cinquenta por cento (50%) do capital da firma é de propriedade de
individuos ou firmas de paises membros do Banco.

Todos os membros de um consércio e todos os subempreiteiros devem cumprir os requisitos
acima estabelecidos.

B) Origem dos Bens

Os bens tem origem em um pais membro do Banco se foram extraidos, desenvolvidos,
cultivados, colhidos ou produzidos em um pais membro do Banco. Considera-se que um bem
é produzido quando, mediante manufatura, processamento ou montagem, o resultado é um
artigo comercialmente reconhecido cujas caracteristicas, fun¢des ou utilidades basicas sao
substancialmente diferentes de suas partes ou componentes.

No caso de um bem que consiste de varios componentes individuais que devem ser
interconectados (pelo fornecedor, comprador ou um terceiro) para que o bem possa ser
utilizado, e sem importar a complexidade da interconexao, o Banco considera que este bem é
elegivel para financiamento se a montagem dos componentes for feita em um pais membro,
independente da origem dos componentes. Quando o bem é uma combinacdo de varios
bens individuais que normalmente sdo empacotados e vendidos comercialmente como uma
s6 unidade, o bem é considerado proveniente do pais onde este foi empacotado e
embarcado com destino ao comprador.

Para fins de determinac¢do da origem dos bens identificados como “feito na Unido Europeia”,
estes serdo elegiveis sem necessidade de identificar o correspondente pais especifico da
Unido Europeia.
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A origem dos materiais, partes ou componentes dos bens ou a nacionalidade da empresa
produtora, montadora, distribuidora ou vendedora dos bens ndo determina a origem dos
mesmos.

C) Origem dos Servicos

O pais de origem dos servicos € o mesmo do individuo ou empresa que presta os servicos
conforme os critérios de nacionalidade acima estabelecidos. Este critério é aplicado aos
servicos conexos ao fornecimento de bens (tais como transporte, seguro, instalagdo,
montagem, etc.), aos servicos de construcdo e aos servicos de consultoria.

Pagina 3 de 3

00 O original deste documento é eletrdnico e foi assinado digitalmente por tjce.jus.br e SERGIO MENDES DE OLIVEIRA FILHO e DENISE MARIA NOROES OLSEN e CRISTIANO BATISTA DA SILVA. Data da Ultima assinatura: 14/11/2023 as 09:50:17.

O Para verificar a autenticidade desta copia impressa, acesse o site http://portaladmin.tjce.jus.br/atendimento e informe o processo 8521639-33.2023.8.06.0000 e o cédigo A906I3LT.

(o)



TJCE

Trlbu nal de Justica

do Estado do Ceara

Diretoria de Contratacdes

Dados
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FICHA DE DADOS DO REPRESENTANTE LEGAL

representante(s) e/ou procurador(es), devidamente habilitados,

CONTRATADA, indicado(s) para assinatura do Termo de Contrato:

NOME

da

futura

NACIONALIDADE

ESTADO CIVIL

PROFISSAO

RG

CPF

DOMICILIO

CIDADE

UF

FONE

FAX

CELULAR

E-MAIL
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