9.5.

9.6.

9.7.

9.8.

9.9.

9.4.4. 1V - os danos que dela provierem para a Administragao Publica;

9.4.5. V-aimplantacdo ou o aperfeicoamento de programa de integridade, conforme normas
e orientagdes dos orgaos de controle.

A sang¢ao de multa calculada na forma do edital ou do contrato, ndo sera inferior a 0,5% (cinco

décimos por cento), nem superior a 30% (trinta por cento) do valor do contrato licitado ou

celebrado com contratagdo, conforme §3° do art. 156 da Lei n°® 14.133/2021.

9.5.1. A LICITANTE VENCEDORA, uma vez contratada, sujeitar-se-4, em caso de
inadimplemento de suas obrigacdes definidas neste Instrumento ou em outros que o
complementem, as sanc¢des ¢ penalidades administrativas, inclusive multas.
9.5.1.1. Caso a Contratada se torne inadimplente na execucdo dos servigos, a

Contratante podera, sem prejuizo de outras medidas, a titulo de multa, o
equivalente a 0,5% (cinco décimos por cento) sobre o valor do contrato ou
instrumento equivalente, por dia de atraso, para a conclusao da demanda, nos
termos e condigdes dispostas no Termo de Referéncia, sem prejuizo das
san¢des legais e responsabilidades civil e criminal.

9.5.2. A multa sera recolhida no prazo maximo de 30 (trinta) dias uteis, a contar da
comunicacao oficial.

9.5.3. Os percentuais de multas aplicadas incidirdo sempre sobre do valor global do termo
de contrato licitado ou celebrado ou instrumento equivalente.

As sangdes de adverténcia, impedimento de licitar e contratar e declaragdo de inidoneidade
para licitar ou contratar poderdo ser aplicadas, cumulativamente ou ndo, a penalidade de
multa.

Na aplicacao da sang¢do serd facultada a defesa do interessado no prazo de 15 (quinze) dias
uteis, contado da data de sua intimacao.

A sancao de impedimento de licitar e contratar serd aplicada ao responsavel em decorréncia
das infragdes administrativas relacionadas no item 9.1 (incisos I, II e III), quando nao se
justificar a imposi¢do de penalidade mais grave, e impedird o responsavel de licitar e
contratar no ambito da Administragdo Publica direta e indireta do ente federativo a qual
pertencer o 6rgao ou entidade, pelo prazo maximo de 3 (trés) anos.

Podera ser aplicada ao responséavel a san¢do de declaracdo de inidoneidade para licitar ou
contratar, em decorréncia da pratica das infragdes dispostas no item 9.1 (incisos IV, V, VI e
VII), bem como pelas infra¢des administrativas previstas no item 9.1 (incisos I, II e III) que
justifiquem a imposi¢ao de penalidade mais grave que a san¢ao de impedimento de licitar e

contratar, cuja duragdo observara o prazo previsto no art. 156, §5°, da Lei n.® 14.133/2021.
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9.10.

9.11.

9.12.

9.13.

9.14.

9.15.

9.16.

9.17.

9.18.

A apuracdo de responsabilidade relacionadas as sangdes de impedimento de licitar e
contratar e de declaracdo de inidoneidade para licitar ou contratar demandard a instauracao
de processo de responsabilizagdo a ser conduzido por comissdo composta por 2 (dois) ou
mais servidores estaveis, que avaliara fatos e circunstancias conhecidos e intimara o licitante
ou o adjudicatario para, no prazo de 15 (quinze) dias tteis, contado da data de sua intimacao,
apresentar defesa escrita e especificar as provas que pretenda produzir.

Cabera recurso no prazo de 15 (quinze) dias tteis da aplicacdo das sangdes de adverténcia,
multa e impedimento de licitar e contratar, contado da data da intimagao, o qual sera dirigido
a autoridade que tiver proferido a decisdo recorrida, que, se nao a reconsiderar no prazo de
5 (cinco) dias uteis, encaminhard o recurso com sua motivagdo a autoridade superior, que
devera proferir sua decisdo no prazo maximo de 20 (vinte) dias uteis, contado do
recebimento dos autos.

Cabera a apresentacao de pedido de reconsideragao da aplicagdo da sancao de declaragdo de
inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias uteis, contado da data da
intimagao, e decidido no prazo maximo de 20 (vinte) dias uteis, contado do seu recebimento.
O recurso ¢ o pedido de reconsideracao terdo efeito suspensivo do ato ou da decisdo recorrida
até que sobrevenha decisdo final da autoridade competente.

A aplicagdo das sangdes previstas neste edital ndo exclui, em hipotese alguma, a obrigagdo
de reparagao integral dos danos causados.

Sempre que houver irregularidade na prestagao dos servigos executados, 0o CONTRATANTE

efetuard a apuragado das ocorréncias e comunicard a CONTRATADA, conforme especificado.

As notificagdes de multas e san¢des sao de responsabilidades da Coordenadoria Central de
Contratos e Convénios do TJCE, que receberd da unidade administrativa responsavel e
gestora do contrato os relatdrios com as ocorréncias insatisfatorias que comprometam a
execucao do termo de contrato.
Nenhuma sang¢do sera aplicada sem o devido processo administrativo, oportunizando-se
defesa prévia ao interessado e recurso nos prazos definidos em lei, sendo-lhe franqueada
vistas ao processo.
Independente de outras sangdes legais e das cabiveis penais, pela inexecugao total ou parcial
da contratagdo, a administracao podera, garantida a prévia defesa, aplicar a empresa licitante,
segundo a extensao da falta cometida, as seguintes penalidades, previstas no art. 156 da Lei
n. 14.133/21:

9.18.1. Aplicagao de multa administrativa, além das Glosas previstas no item 5.7.

9.18.1.1.Na ordem de 20% (vinte por cento) sobre o valor total da contratagdo, nas
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hipoteses de inexecucgao total ou violagdo do sigilo.
9.18.1.2.Na ordem de 0,5% do valor total da contratacdo, ao dia de suspen¢do ou
interrupgao, total ou parcial, salvo motivo de forca maior, caso fortuito ou
autorizagao do fiscal, dos servigos contratados ao total de 10%, moratorio.
9.18.1.3.Caso os limites do subitem anterior sejam excedidos, configura-se entdo casos

de inexecucao contratual.

10. CRITERIOS DE SELECAO DO FORNECEDOR
10.1. Proposta de Preco
10.1.1. A proposta devera conter obrigatoriamente os seguintes elementos:

10.1.1.1.Prego unitario por item, em moeda corrente nacional, cotados com apenas
duas casas decimais, expressos em algarismos e por extenso, sendo que, em
caso de divergéncia entre os precos expressos em algarismos e por extenso,
serdo levados em consideragao os ultimos;

10.1.1.2.Nao deve conter cotac¢des alternativas, emendas, rasuras ou entrelinhas;

10.1.1.3.Deve fazer mengao ao numero do pregdo e do processo licitatorio;

10.1.1.4.Deve ser datada e assinada na ultima folha e rubricadas nas demais, pelo
representante legal da empresa;

10.1.1.5.Deve conter na ultima folha o nimero do CNPJ da empresa;

10.1.1.6.Deve informar o prazo de validade da proposta, que ndo podera ser inferior a
60 (sessenta) dias corridos, contados da data de entrega da mesma;

10.1.1.7.Devera conter a descri¢cao detalhada do objeto, tais como: somente uma tnica
marca, modelo, caracteristicas do objeto, procedéncia e demais dados que a
licitante julgar necessario;

10.1.1.8.Indicagcdo do nome do banco, nimero da agéncia, nimero da conta corrente,
para fins de recebimento dos pagamentos.

10.1.1.9.0bjetivando facilitar e agilizar o processo de validagdo das especificagdes
técnicas da Solucao e como forma de comprovagao, a licitante devera anexar
todas as documentacdes técnicas comprobatdrias das caracteristicas e
especificagdes para cada item do Servicos a serem adquiridos.

10.1.1.10. Devera ser anexado junto a sua proposta, documento contendo o item do

Edital e sua referéncia comprobatoria, informando/indicando/referenciando
as referidas documentagdes técnicas comprobatorias.
10.2. Modalidade e Tipo de Licitacio

10.2.1. Amodalidade da licitagdo sugerida ¢ o Pregdo Eletronico, em conformidade com a Lei
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14.133/21, tendo em vista o objeto se tratar de bem e servico comum, cujos padrdes
de qualidade podem ser objetivamente definidos pelo edital, por meio de
especificagdes usuais no mercado.
10.2.2. A licitagdo sera do tipo menor prego. Os valores maximos aceitaveis, tanto unitarios
quanto global, estdo descritos no item 7.
10.2.3. O objeto desta contratagdo sera realizado por execucao indireta, sob o regime de
empreitada por Preco Unitério, nos termos dos art. 46°, I, da Lei n. 14.133/21.
10.3. Justificativa de Ado¢io da Modalidade da Licitacdo
10.3.1. Modalidade de Licitacao
10.3.1.1. A contratagdo da solu¢do ora pretendida ¢ oferecida por diversos fornecedores
no mercado de TIC, vez que apresenta caracteristicas padronizadas e usuais.
Assim, trata-se de servigo comum pois € facil encontrar empresas no mercado
que oferegam servigos de tecnologia da informac¢do, manutengao, suporte e
garantia da Solu¢ao pretendida. Devido a alta demanda por esses servigos, no
setor privado e publico, hd uma ampla oferta de fornecedores com diferentes
niveis de expertise e qualidade e, portanto, licitacdo via Pregdo, em sua forma
eletronica, pelo tipo menor prego individual, previamente a0 menor preco
individual de cada item, e modo de disputa aberto e fechado.
10.3.1.2.Nos critérios de habilitacao técnica, ndo serdo solicitados prazos de validades
dos atestados de capacidade técnica, abrangendo maior competitividade no
certame, sem deferir os ditames legais, vez que o objeto que serd licitado ¢
usual de mercado e ndo possui uma existéncia muito longeva, para limitar
periodos. Serao solicitados documentos/atestados emitidos por fabricantes de
alguns componentes, em detrimento dos varios itens tecnologicos e do alto
montante or¢amentario.
10.4. Qualificacio Econémico-Financeira
10.4.1. A Qualificacdo Econdmico-Financeira tem como objetivo avaliar a capacidade
financeira e econdmica das empresas interessadas em participar da concorréncia,
garantindo assim a seguranga do contrato e a viabilidade do projeto. No Tribunal de
Justica do Ceara, a Qualificagdo Econdmico-Financeira ¢ um critério importante para
a escolha da empresa vencedora, pois garante a solvéncia financeira e a capacidade de
cumprimento do contrato firmado.
10.4.2. Certidao negativa de faléncia, concordata, recuperacdo judicial ou extrajudicial,
expedida por quem de competéncia na sede da pessoa juridica ou certiddo negativa de

execug¢ado patrimonial expedida no domicilio da pessoa fisica.
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10.4.3.

10.4.4.

10.4.5.

10.4.6.

10.4.7.

10.4.8.

10.4.9.

No caso de cooperativa, a mesma esta dispensada da apresentacao da Certidao exigida
no subitem acima.
BALANCO PATRIMONIAL e demonstragdes contabeis do ultimo exercicio social,
ja exigiveis e apresentados na forma da lei, que comprovem a boa situacao financeira
do licitante, vedada a sua substitui¢ao por balancetes ou balangos provisorios, podendo
ser atualizados por indices oficiais, quando encerrado ha mais de 03 meses da data de
apresentacgao da proposta.
COMPROVACAO DA BOA SITUACAO FINANCEIRA atestada por documento,
assinado por profissional legalmente habilitado junto ao Conselho Regional de
Contabilidade da sede ou filial do licitante, demonstrando que a empresa apresenta
indice de Liquidez Geral (LG) maior ou igual a 1,0 (um virgula zero), calculada
conforme a férmula abaixo:
LG =(AC + ARLP)/(PC + PELP)>1,0

Onde:

LG - Liquidez Geral.

AC - Ativo Circulante.

ARLP - Ativo Realizavel a Longo Prazo.

PC - Passivo Circulante.

PELP - Passivo Exigivel a Longo Prazo.
No caso de sociedade por agdes, o balango devera ser acompanhado da publicagcdo em
jornal oficial, em jornal de grande circulacdo e do registro na Junta Comercial.
No caso das demais sociedades empresarias, o balanco deverd ser acompanhado dos
termos de abertura e de encerramento do Livro Didrio - estes termos devidamente
registrados na Junta Comercial - constando ainda, no balanco, o nimero do Livro
Diario e das folhas nos quais se acha transcrito ou autenticada na junta comercial,
devendo tanto o balanco quanto os termos ser assinados por contador registrado no
Conselho Regional de Contabilidade e pelo titular ou representante legal da empresa.
No caso de empresa recém-constituida (ha menos de 01 ano), devera ser apresentado
o balango de abertura acompanhado dos termos de abertura e de encerramento
devidamente registrados na Junta Comercial, constando no balan¢o o niumero do Livro
e das folhas nos quais se acha transcrito ou autenticado na junta comercial, devendo
ser assinado por contador registrado no Conselho Regional de Contabilidade e pelo
titular ou representante legal da empresa.
No caso de sociedade simples e cooperativa - o balango patrimonial devera ser inscrito

no Cartério de Registro Civil de Pessoas Juridicas assinado por contador registrado no
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Conselho Regional de Contabilidade e pelo titular ou representante legal da instituigao,

atendendo aos indices estabelecidos neste instrumento convocatorio.

10.4.10. PATRIMONIO LiQUIDO MINIMO nio inferior a 10% da estimativa de custos,

que devera ser comprovado através da apresentagao do balanco patrimonial.

10.4.11. A comprovagao solicitada visa garantir que a CONTRATADA possua capacidade e

porte suficiente para atender ao objeto desta contratacdo, bem como a capacidade
financeira de sustentar suas atividades diante das oscilagdes de demandas que

ocorrem durante a vigéncia do contrato.

10.5. Qualificagdo Técnica

10.5.1.

10.5.2.

10.5.3.

Com o intuito de minimizar os riscos da contratagdo e alcangar os resultados esperados,
¢ imprescindivel que o LICITANTE possua capacidade técnica e de fornecimento para
executar o objeto da licitacao.
A exigéncia de comprovacao de capacidade técnica relacionada ao objeto licitado se
da com fulcro no Art. 67 inciso I da Lei n® 14.133/21 e visa garantir que a LICITANTE
jé& forneceu os servigos a serem contratados e, portanto, possui capacidade técnico-
operacional para fornecé-lo adequadamente.
Conforme o Art. 67, inciso VI e § 2° da Lein°® 14.133/21: § 2? Observado o disposto no
caput e no § 1°deste artigo, sera admitida a exigéncia de atestados com quantidades
minimas de até 50% (cinquenta por cento) das parcelas de que trata o referido
paragrafo, vedadas limitagoes de tempo e de locais especificos relativas aos atestados.;
a licitante classificada devera apresentar, para fins de habilitagdo, 1 (um) ou mais
atestados de capacidade técnica que comprove a capacidade de fornecimento de
servicos em até o minimo 50% das demandas tecnoldgicas citadas nos itens 2, 3, 4 e
na Tabela 3 do documento TRF ANEXO I. Os atestados de capacidade técnica devem
atender os requisitos mostrados nos subitens 10.5.3.1 a 10.5.3.3, exclusivamente em
seu nome, expedidos por pessoa juridica de direito publico ou privado, composto pela
prestagdo de servicos SOC (Blue e Red Team) com coleta e andlise de
correlacionamento de informagdes de seguranca e gestdo de eventos (Security
Information and Event Management - SIEM) em ambientes com as seguintes
caracteristicas:
10.5.3.1. A execucao de servicos por no minimo de 12 (doze) meses ininterruptos de
servigos compostos por Blue Team, Red Team e Monitoramento e correlacao
de eventos usando a ferramenta tecnoldgica SIEM.

10.5.3.2. No minimo 500 (quinhentos) eventos por segundo (EPS) na ferramenta
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10.5.4.

10.5.5.

10.5.6.

10.5.7.

10.5.8.

10.5.9.

SIEM.
10.5.3.3. Experiéncia na prestacdo de servicos de monitoramento proativo e resposta
a incidentes de seguranca da informagdo em ambientes com, no minimo,
100 (cem) ativos e 1.000 (mil) usuarios.
A LICITANTE disponibilizara todas as informagdes necessarias a comprovagao da
legitimidade dos atestados.
Caso a LICITANTE ndo comprove as exigéncias previstas neste Termo de Referéncia
por meio das documentagdes requeridas, serd desclassificada.
O atestado devera conter:
10.5.6.1. Razdo Social, CNPJ e Endereco Completo da Empresa ou Orgdo Emitente.
10.5.6.2. Razao Social da Contratada.
10.5.6.3. Numero e vigéncia do contrato.
10.5.6.4. Objeto do contrato.
10.5.6.5. Local e Data de Emissao.
10.5.6.6. Assinatura do responsavel pela emissdo do atestado.
Tratando-se de empresa ou sociedade estrangeira em funcionamento no pais, deve
possuir Decreto de Autorizagdo e Ato de Registro, ou autorizagdo para funcionamento
expedido pelo 6rgdo competente, quando a atividade assim o exigir.
A ndo comprovagdo de alguma caracteristica exigida, quando solicitada pelo
Contratante, levara a desclassificagdo da proposta.
No caso de atestados emitidos por empresa da iniciativa privada, ndo serdo
considerados validos aqueles emitidos por empresas pertencentes a0 mesmo grupo
empresarial da LICITANTE. Serdo considerados como pertencentes a0 mesmo grupo
empresarial da empresa proponente, empresas controladas ou controladoras da
empresa proponente, ou que tenha pelo menos uma mesma pessoa fisica ou juridica

que seja socio da empresa emitente e da empresa proponente.

10.5.10. O TJCE reserva-se o direito de realizar diligéncias, a qualquer momento, com o

objetivo de verificar se o(s) atestado(s) e demais documentos sdo adequados e
atendem as exigéncias contidas no Termo de Referéncia, podendo buscar por meios
proprios ou exigir a apresentacdo de documentagdo complementar, tais como Notas
Fiscais, Contratos, Atas do Pregdo Original, entre outros, referente a prestacao de

servigos relativos aos atestados apresentados

10.5.11. E permitido o agrupamento de atestados de capacidade técnico-operacional, a fim de

comprovar a experiéncia na prestagdo de servicos com caracteristicas técnicas

semelhantes ao objeto desta contratacgao.
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10.5.12. E possivel aceitar a apresentagio de atestados de servicos executados
simultaneamente como comprovagdo do quantitativo minimo do servigo, uma vez
que essa situagdo ¢ equivalente, em termos de comprovagdo da capacidade técnico-
operacional, a uma unica contratagao.

10.5.13. Os atestados devem estar relacionados a servigos realizados no contexto de sua
atividade economica principal ou secundaria, conforme descrito no contrato social
atualizado.

10.5.14. A comprovacao de capacidade técnica estard sujeita a confirmagao da veracidade de
suas informagdes através de possiveis diligéncias, conforme prescreve o art. 59, § 2°,
da Lei 14.133/21.

10.5.15. Por fim, caso a empresa esteja sob faléncia, concurso de credores, dissolugdo ou
liquidacdo, deve apresentar Plano de Recuperacdo Judicial, devidamente
homologado. Se nessas condi¢des e, ainda, sendo formada em consércio de empresas,
esta ndo devera ser controladora, coligada ou subsidiaria entre si, devendo, da mesma

forma, apresentar Plano de Recuperacao Judicial, devidamente homologado.

11. GARANTIA CONTRATUAL
11.1. A CONTRATADA devera entregar ao Gerente de Contrata¢do do objeto, que submetera a

Coordenadoria Central de Contratos e Convénios do TJCE, no prazo prescrito no art. 96 da

Lein.®° 14.133/2021, a titulo de garantia, a quantia equivalente a 5% (cinco por cento) do valor

global da contratagdo, cabendo-lhe optar dentre as modalidades previstas no art. 96, Lei n.°

14.133/2021.

11.1.1. A garantia serd devolvida a CONTRATADA somente depois do cumprimento integral
das obrigagdes assumidas, inclusive recolhimento de multas e satisfacdo de prejuizos
causados ao CONTRATANTE.

11.1.2. Sera exigida do licitante vencedor a indicacdo na sua proposta a modalidade da
garantia escolhida, a fim de possibilitar a contagem do prazo de acordo com cada
modalidade.

11.2. A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

11.2.1. Prejuizo advindo do ndo cumprimento do objeto do contrato e do ndo adimplemento
das demais obrigacdes nele previstas.

11.2.2. As multas moratoérias e punitivas aplicadas pelo CONTRATANTE a CONTRATADA.

11.2.3. Obrigacdes trabalhistas e previdenciarias de qualquer natureza, ndo adimplidas pela
CONTRATADA, quando couber.

11.3. A contratada tera o prazo minimo de 1 (um) més, contando do recebimento do termo de
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11.4.

11.5.

11.6.

intencao de contratacao e anterior a assinatura do contrato, para a prestacdo da garantia quando

esta optar pela modalidade prevista no inciso Il do § 1° artigo 96 da Lei N° 14.133/21.

11.3.1. A apolice devera seguir as regras estatuidas na Circular Susep n°® 662, de 11 de abril
de 2022, quando da escolha por parte do licitante vencedor da modalidade prevista no
inciso II do § 1° artigo 96 da Lei N° 14.133/21.

11.3.2. O seguro-garantia continuara em vigor mesmo se o contratado ndo tiver pago o prémio
nas datas convencionadas, conforme inciso II do artigo 97 da Lei N° 14.133/21.

11.3.3. A modalidade seguro-garantia somente serd aceita se contemplar todos os eventos
indicados neste documento, observada a legislagdo que rege a matéria.

A contratada terd o prazo minimo de 10 (dez) dias corridos, contando do recebimento do termo

de intengdo de contratagdo e anterior a assinatura do contrato, para a prestacdo da garantia

quando esta optar pelas demais modalidades previstas no § 1° do art. 96, da Lei N° 14.133/21.

11.4.1. A garantia em dinheiro deverd ser efetuada em instituicdo bancdria indicada pelo
CONTRATANTE, com corre¢ao monetaria, em favor do CONTRATANTE.

11.4.2. Caso a opgao seja por utilizar titulos da divida publica, estes devem ter sido emitidos
sob a forma escritural, mediante registro em sistema centralizado de liquidagdo e de
custodia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores
econdmicos, conforme definido pelo Ministério da Fazenda.

11.4.3.No caso de garantia na modalidade de fianca bancaria, devera constar expressa
rentincia do fiador aos beneficios do artigo 827 do Cédigo Civil.

A garantia devera ter validade durante a execu¢do do contrato de 90 (noventa) dias apds

término da vigéncia contratual, devendo acompanhar as modificagdes referentes ao valor e a

vigéncia desta mediante a complementa¢do da caucao ou emissao do respectivo endosso pela

seguradora ou instituicao bancaria fiadora.

11.5.1. O prazo para complementacdo da caugdo ou emissdo do endosso da garantia referente
aos aditivos contratuais devera seguir os mesmos prazos estabelecidos nos subitens
11.3e1l1.4.

Caso o valor da garantia seja utilizado no todo ou em parte para o pagamento de multas, ela

deve ser complementada no prazo de até¢ 10 (dez) dias uteis, contados da solicitacdo do

CONTRATANTE, a partir do qual se observara o disposto abaixo:

11.6.1. A ndo complementag@o ou renovagdo, tempestiva, da garantia do contrato ensejara a
suspensdo de pagamentos até a regularizagdo do respectivo documento,
independentemente da aplicagdo das san¢des contratuais.

11.6.2. A inobservancia do prazo fixado para apresentacdo, complementagdo ou renovacao da

garantia acarretara a aplicacao das sancdes previstas neste Termo de Referéncia.
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11.7. O garantidor néo € parte interessada para figurar em processo administrativo instaurado pelo

CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar sangdes a CONTRATADA.

11.8. A garantia sera considerada extinta:

11.9.

11.8.1. Com a devolucao da apdlice, carta fianca ou autorizagdo para o levantamento de
importancias depositadas em dinheiro ou titulos da divida publica, acompanhada de
declaragdio do CONTRATANTE, mediante termo circunstanciado, de que a
CONTRATADA cumpriu todas as clausulas do contrato.

11.8.2. No prazo de 90 (noventa) ap6s o término da vigéncia, caso o CONTRATANTE nao
comunique a ocorréncia de sinistros.

A auséncia de prestacdo da garantia equivale a recusa injustificada para a contratagdo,

caracterizando descumprimento total da obrigagdo assumida, ficando a adjudicataria sujeita

as penalidades legalmente estabelecidas, inclusive multa e rescisdo unilateral do contrato

administrativo.

12. VIGENCIA CONTRATUAL

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

A vigéncia do contrato inicia na data de sua assinatura vigorara por até 36 (trinta e seis) meses,
podendo ser prorrogado até limite permitido pela Lei 14.133/21.

A escolha do prazo de 36 (trinta e seis) meses de vigéncia baseia-se ndo somente no
investimento, mas também na continuidade e no desempenho de fungdes de seguranga da
informagao do TJCE, agregado a possibilidade de renovagao dos itens de servigo, até o limite
permitido pela atual legislagao, desde que se comprove vantajoso ao TICE.

Além disso, no custo administrativo de um processo licitatorio, j& que quanto maior o nimero
de procedimentos, maior o gasto da administracdo, considerando contratacdes de servigos
continuados, como o que aqui se trata.

O prazo dilatado permitird obten¢do de ganho de escala, reduzindo o grau de incerteza da
contratagdo e consequentemente melhores precos para a Administragao.

Ademais, € maior a atratividade do certame pelo mercado, por meio de uma maior dilui¢ao
dos custos dos servigos oferecidos pela contratada durante o lapso temporal do contrato,
favorecendo a Administracao em termos de economicidade e ampliagdo da competitividade.
Como também estd alinhada ao padrdo praticado no mercado, como pode ser verificado nas
contratacdes publicas similares (disponivel no item 2.6.2).

Por se tratar de um objeto de execucdo critica e de tamanha importancia para o judiciario
cearense, como também foi definida acima, a importancia da solugdo a ser adquirida, vemos

também, a importancia e quao critica ¢ a perfeita execucdo do objeto e a relevancia de uma
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manuten¢do e suporte continuo. Garantindo qualidade e eficiéncia no funcionamento da

Solugdo, bem como a facilidade e eficiéncia na gestao do contrato para a Administracao.

12.8. A contratagdo em tela envolve servigos de natureza continuada, necessarios a conservacio do

futuro patrimonio publico, objeto desta contratagdo acima descrito, € ao bom andamento das
atividades judicidrias e administrativas desenvolvidas pelo Poder Judiciario Cearense e,

consequentemente, para toda a sociedade de modo geral.

12.9. Os servigos relacionados a manutengdo integral de todos os componentes da solugdo e seu

funcionamento ¢ que vinculam-se a indispensavel continuidade da sua presta¢do, pois os
referidos servigos objetivam a manutengao profissional, eficiente, competente, capacitada e
confiante da infraestrutura de processamento de dados, logrando evitar transtornos
relacionados a solugdo de continuidade na prestacio do objeto contratual. Além dessa
essencialidade do servigo em pleno funcionamento, a ideia de manter a solugdo sob constante
cuidado operacional e funcionando ininterruptamente (habitualidade), relaciona-se com a
necessidade monitorar e responder a incidentes cibernéticos, possibilitando, assim, condigdes

adequadas ao exercicio das atividades-fim da Corte de Justica do Estado do Ceara, de seus

servidores, dos colaboradores e demais jurisdicionados.

12.10. A caracterizac¢do de um servigo como continuo requer a demonstra¢do de sua essencialidade

e habitualidade para o contratante, conforme explicacdo supra. Sabe-se que a essencialidade
se atrela a necessidade de existéncia e manuten¢do do contrato, pelo fato de eventual
paralisacdo da atividade contratada implicar em prejuizo ao exercicio das atividades da
Administragdo contratante, condi¢do integramente esclarecida no item anterior. J& a
habitualidade ficou configurada pela necessidade desta atividade ser prestada mediante
contratagdo de terceiros de modo permanente, ou seja, estendendo-se por mais de um

exercicio financeiro de forma continua.

12.11. Atenta-se, nesse sentido, ao entendimento da Corte de Contas da Unido, quando em seu

Acordao n°® 132/2008, da Segunda Camara, sob relatoria do Ministro Aroldo Cedraz,
prescreve que contratos dessa natureza intentam “manter o funcionamento das atividades
finalisticas do ente administrativo, de modo que sua interrup¢do possa comprometer a

prestagdo de um servico publico ou o cumprimento da missdo institucional”.

12.12. Devido a importancia destes servigos e no intuito de sempre melhor atender as demandas de

manuten¢do, suporte e garantia inerentes a solucdo a ser adquirida, sobretudo os utilizados
pelo TICE, além dos significativos acréscimos de servigos em relagdo ao escopo de trabalho
atual em fun¢do das demandas de crescimento e ampliagdo dos servigos judiciais e

administrativos.
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12.13. Devido a importancia destes servigos e no intuito de sempre melhor atender as demandas de
manutengdo, de suporte e de garantia, inerentes a solugcdo a ser adquirida, além dos
significativos acréscimos de servigos em relagdo ao escopo de trabalho atual, em funcao das
demandas de crescimento e ampliagdo dos servicos judiciais e administrativos, € a
imperiosidade da sua prestacao ininterrupta em face do desenvolvimento habitual das
atividades administrativas, sob pena de prejuizo ao interesse publico, denota-se necessaria a
contratacdo pelo tempo indicado, conforme descrito neste documento.

12.14. Diante do exposto, considera-se de extrema relevancia para a Administra¢do a contratagio
do objeto em tela, entendendo imprescindivel a vigéncia do termo de contrato por até 36

(trinta e seis) meses, contados da data de emissao do Termo de Recebimento Definitivo.

Equipe de Planejamento da Contratacao

Max Eduardo Vizcarra Fabio de Carvalho Leite — Heldir Sampaio Silva - 9630
Melgar - 48994 9594 Integrante Demandante
Integrante Técnico Integrante Administrativo

Cristiano Henrique Lima de
Carvalho — 5198

Area Demandante
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13. APROVACOES
Aprovo. Encaminha-se a Comissao Permanente de Licita¢do para inicia¢do de procedimento

licitatorio, segundo o art. 38 da Lei n° 8.666 de 21 de junho de 1993.

Autoridade Competente

Denise Maria Nordes Olsen — 24667

Area de Tecnologia da Informagdo

Fortaleza, 26 de setembro de 2023.
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ESTADO DO CEARA
PODER JUDICIARIO )
SECRETARIA DE TECNOLOGIA DA INFORMACAO

TRF ANEXO I

Cédigo PAC 2023: TJCESETIN_UGP_2023_09
AQSETIN2022010 — Servicos Gerenciados de Seguranca da Informacao

Os servigos gerenciados de seguranca da informacao serdo compostos pelos servigos mostrados na
seguinte Tabela.

Tabela 1. Servigos gerenciados e inter-relacionados necessarios de seguranga da informacgao

LOTE | SERVICO DESCRICAO DO SERVICO QTD
1 1 Servico de gestio de incidentes de seguranca (Blue 1

Team), por 36 meses.

2 Servico de gestao testes de invasao (Red Team), por 36 1
meses.

3 Servicos gerenciados de monitoramento e correlacido de 1
eventos usando a ferramenta tecnolégica SIEM com
3.000 EPS por 36 meses.

4 Servico de contratacido de pacotes de 500 EPS da 10
ferramenta SIEM por 12 meses.

5 Servico de contratacdo de pacotes de 1.000 EPS da 10
ferramenta SIEM por 12 meses.

6 Servico de contratacdo de pacotes de 2.000 EPS da 10
ferramenta SIEM por 12 meses.

1. REQUISITOS OPERACIONAIS MINIMOS DO SOC

1.1.

O Security Operations Center (SOC) é uma unidade essencial para a seguranca da
informagdo, composta por diferentes equipes especializadas. O Blue Team € responsavel
pela defesa e monitoramento continuo dos sistemas e redes, detectando e respondendo a
incidentes de seguranca. O Red Team realiza testes de penetracdo e simula ataques para
identificar vulnerabilidades e pontos fracos, fortalecendo as defesas. O servico de
monitoramento e correlacdo de eventos, com o uso de uma ferramenta SIEM, coleta e
analisa dados de seguranca em tempo real, detectando padrdes suspeitos e atividades

maliciosas. Essa combina¢do de Blue Team, Red Team e servico de monitoramento e

&
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1.2.

1.3.

PODER JUDICIARIO )
SECRETARIA DE TECNOLOGIA DA INFORMACAO

correlacdo de eventos permite uma abordagem abrangente de seguranca, fortalecendo a

postura de defesa, antecipando e respondendo a ameacas, e garantindo a protecdo dos

ativos de um 6rgdo ou organizacao.

O Blue Team comandard as operacdes no SOC. O SOC deve ser composto por

profissionais de seguranca da informacao altamente qualificados para desempenhar vérias

funcdes cruciais e garantir a protecdo e integridade dos recursos computacionais do TJCE.

A prestacdo de todos os servigos descritos neste Anexo deve ser realizada conforme:

1.3.1.

1.3.2.

1.3.3.

Horério de expediente regular: Durante os dias uteis e de segunda a sexta-feira,
com carga hordria diaria de 8h, entre 7h e 19h de acordo a defini¢cao do TJCE e de
forma remota, com excecdo da presencialidade do Red Team para atividades de
testes de intrusdo envolvendo acesso fisico a rede ou seguranca fisica (sob
demanda do TJCE e com antecedéncia minima de 30 dias corridos). Neste horario,
a CONTRATADA devera prestar servigos com no minimo 1 (um) profissional por
perfil (ver Tabela 2. Forca de Trabalho Orientativa). Nao haverd expediente
forense nos feriados nacionais, estaduais e municipais, bem como nas datas
determinadas pela Presidéncia do Tribunal de Justica, formalizadas através de
portaria publicada no Didrio da Justica Eletronico. O recesso natalino
compreendido entre os dias 20 de dezembro e 06 de janeiro devera ser considerado
como dia util para prestacdo dos servigos, mesmo ndao ocorrendo o expediente
forense.

Horario de plantdo continuo: Deverd estar disponivel em regime de plantdao
continuo e fora do hordrio de expediente regular, 24 horas por dia, 7 dias por
semana e durante todos os 365 dias do ano de forma remota, no minimo 1 (um)
profissional da equipe do Blue Team e 1 (um) profissional da equipe Servico de
monitoramento e correlacdio de eventos (ver Tabela 2. For¢a de Trabalho
Orientativa) para lidar com solicitacdes de servigos relacionados a incidentes ou
desastres de sistemas criticos e tratamento de incidentes no ambiente
computacional do TICE.

Todos os profissionais devem obrigatoriamente compor o quadro de colaboradores
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1.34.

1.3.5.

1.3.6.

1.3.7.

PODER JUDICIARIO )

SECRETARIA DE TECNOLOGIA DA INFORMACAO
da CONTRATADA em regime de trabalho CLT (Consolidacio das Leis do
Trabalho), ndo havendo possibilidade a terceirizagdo ou subcontratacdo de tal
Servico.
Sera adotado um método de trabalho fundamentado no principio de delegacao de
responsabilidade para a execugdo dos servigos. Esse principio estabelece que o
TJCE serd responsdvel pela gestdao do contrato e pela verificagdo do cumprimento
dos padrdoes de qualidade exigidos para os servicos entregues, enquanto a
CONTRATADA seré responsdvel pela execucdo dos servicos e pela gestdo dos
profissionais sob sua responsabilidade.
A CONTRATADA terd a responsabilidade de executar os servicos e realizar um
acompanhamento didrio para garantir a qualidade e o cumprimento dos niveis de
servico estabelecidos. Caso surjam problemas que possam prejudicar a eficiéncia
dos servicos ou a alcancar os niveis de servico acordados, essas questdes devem
ser prontamente comunicadas por escrito ao TJCE, a fim de tomar as medidas
necessdrias para ajustes e correcoes.
A CONTRATADA deve ser responsiavel por fornecer ao(s) integrante(s) do
Blue/Red Team e do Servigo de monitoramento e correlacdo de eventos, as devidas
ferramentas computacionais de trabalho no ambiente remoto ou presencial pré-
agendado (Red Team): computador/laptop, servidores, telas de monitoramento,
periféricos computacionais, hardware e software licenciado, assim como demais
ativos computacionais necessarios.
Para garantir a segregacdo adequada de funcdes e promover a efetividade das
equipes envolvidas, fica estabelecido que os integrantes de cada equipe, ou seja, do
Blue Team, Red Team e Servi¢os de monitoramento e correlacdo de eventos, nao
poderdo exercer atividades simultaneamente em mais de um perfil (ver Tabela 2.
For¢a de Trabalho Orientativa). Cada profissional deve ser alocado exclusivamente
em um perfil, com responsabilidades especificas e atribuicdes relacionadas a sua
respectiva funcdo. E de responsabilidade da contratada garantir o cumprimento

desta exigéncia, assegurando que nenhum integrante atue em mais de um perfil ou
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equipe. Este requisito tem como objetivo principal fortalecer a especializacdo de
cada perfil por equipe, garantindo o adequado desempenho das atividades e a
maximizacdo dos resultados alcangados no ambito do SOC.

Com o objetivo de aprimorar a precisdo das informagOes de suporte para a
elaboragao das propostas, foi disponibilizado um quadro que apresenta a Forca de
Trabalho Orientativa para os perfis profissionais que serao alocados no TJCE, com
suas respectivas quantidades. Vale ressaltar que o dimensionamento da forca de

trabalho por perfil é de total responsabilidade da empresa contratada:

Tabela 2. For¢a de Trabalho Orientativa

Perfil Quantidade Minima de Equipe
Profissionais por Equipe

Especialista em Seguranca 1 Blue Team

Analista de Seguranca Pleno 1 Blue Team

Analista de Seguranca 1 Red Team

Sénior

Analista de Seguranca Pleno 1

Servigo de monitoramento e
correlacdo de eventos

1.3.9.

Considerando que a prestagdo do servico € baseada em niveis minimos de servigo,
a Tabela 2. For¢a de Trabalho Orientativa € informativa. O quantitativo
apresentado foi baseado na for¢a de trabalho prevista que tem como escopo os
servicos de gestdo dos ativos de rede que fazem parte do parque tecnolégico de
seguranga da informacdo do TJICE, conforme mostrado na Tabela 3.

Dimensionamento de EPS por tipo de equipamento na rede do TICE.

1.4. A CONTRATADA ¢ responsavel por manter as licencas de software proprietario, que

1.5.

serdo usados nos servicos mostrados nos itens 2, 3 e 4, ativas e vdlidas, devendo

apresentar ao TJCE uma cOpia autenticada dessas licencas anualmente.

A CONTRATADA ¢ responsavel pelo correto funcionamento dos equipamentos usados

por ela para a prestacdo dos servigos mostrados nos itens 2, 3 e 4, sem custos adicionais

para o TJCE.

1.6. A CONTRATADA devera realizar todas suas atividades com o suporte de ferramenta de

4
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Gerenciamento de Servicos de TI (ITSM) do TICE, a fim de permitir o acompanhamento
do histérico do ciclo de vida dos chamados (registro, andlise, intervencdes e encerramento)
abertos pela CONTRATADA e a equipe de seguranca da informacdo do TICE. A
CONTRATADA contara com o devido treinamento da ferramenta de ITSM
imediatamente apds o inicio da execucdo dos servigos e antes dos 30 dias iniciais apds
assinatura do TRD de implantagao.
Frameworks referenciais: a execugdo dos servigos prestados, principalmente o processo de
resposta a incidentes e testes de invasdo ou penetracdo, devem seguir as boas praticas dos
seguintes frameworks: MITRE ATT&CK, NIST, SANS, OSSTMM 3, ISSAF/PTE, ISO
27000 e OWASP.
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SERVICO DE GESTAO DE INCIDENTES DE SEGURANCA (BLUE TEAM)

2.1.

2.2

2.3.

O Blue Team desempenhard um papel fundamental na identificacdo, investigacdo e
mitigacdo de incidentes, visando garantir a integridade e disponibilidade dos sistemas de
informacdo. As atividades do Blue Team serdo medidas por Niveis Minimos de Servico
(NMS) e sdo apresentadas nos itens 2.1 e 2.3.

Monitoramento de seguranca: Os membros do Blue Team devem monitorar
continuamente os eventos e incidentes produzidos pelos ativos de redes, sistemas e
aplicativos do TJICE (mostrados na Tabela 3. Dimensionamento de EPS por tipo de
equipamento na rede do TJCE) em busca de atividades suspeitas. Isso envolve o
tratamento de dados gerados pelos Servicos gerenciados de monitoramento e correlacdo
de eventos (SIEM), na sua interacdo com as ferramentas de seguranca ja implementadas
ou que serdo implementadas no TICE, com o objetivo de identificar eventos ou incidentes

de seguranca da informac¢do. No entanto, as atividades ou responsabilidades do Blue Team

nao incluem a administragdo ou configuracdo das ferramentas de seguranga da informacao:

2.2.1. Servigo de Next Generation Firewall (hardware, software e licengas fornecidos
pelo TICE).

2.2.2. Servigo de Web Application Firewall (hardware, software e licencas fornecidos
pelo TICE).

2.2.3. Servico de VPN — Redes Privadas Virtuais (hardware, software e licengas
fornecidos pelo TICE).

2.2.4. Servigco de Antivirus Corporativo — EDR (software e licencas fornecidos pelo
TJCE).

2.2.5. Gestor de Vulnerabilidades (software e licencas fornecidos pelo TICE).

2.2.6. Ferramenta de Multifactor Authentication - MFA (software e licencas fornecidos
pelo TICE).

2.2.7. Ferramentas, exclusivamente de seguranca da informagdo, a serem implantadas no
TJCE.

Deteccdo e resposta a incidentes: ao identificar atividades maliciosas ou intrusdes, os

membros do Blue Team tomam medidas imediatas para responder a esses incidentes. Eles
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devem analisar e investigar as ameagcas, identificar a origem, determinar o escopo do

incidente, diagnosticar remediagdes e acompanhar a aplicacdo de contramedidas para

mitigar os riscos € minimizar o impacto dos ataques.

2.3.1.

2.3.2.

2.3.3.

2.34.

2.3.5.

Andlise de seguranca: os membros do Blue Team devem analisar regularmente as
informacdes de seguranca coletadas de vdrias fontes, como logs de eventos, alertas
de seguranca e inteligéncia de ameacas. Eles devem correlacionar dados e realizar
andlises para identificar padrdes, tendéncias e indicadores de comprometimento,
ajudando a antecipar e prevenir futuros ataques.

Andlise de ameacas: uma vez que uma atividade suspeita € identificada, os
membros do Blue Team devem conduzir uma andlise de ameacas para determinar a
natureza e a gravidade da ameaca. Isso envolve a andlise de indicadores de
comprometimento (IOCs), como enderecos IP, nomes de dominio, logs de eventos,
registros de rede e arquivos maliciosos. A CONTRATADA deverd centralizar as
acoes de correcdo de seguranca na ferramenta SIEM para classificagdo de
prioridade de incidentes e gerenciamento de vulnerabilidades e riscos, usando
integracdo nativa e centralizada com a ferramenta Tenable.

Gerenciamento de vulnerabilidades: serd responsabilidade do Blue Team realizar
avaliagoes regulares de vulnerabilidades nos sistemas do TJCE e recomendar as
medidas necessdrias para mitigar essas vulnerabilidades. Eles também devem
acompanhar as atualizacdes de seguranca, patches e correcdes fornecidas pelos
fornecedores de software e hardware, assim como demandar e supervisionar que
essas atualizagdes sejam implementadas.

Coleta de inteligéncia de ameacas: Os membros do Blue Team devem monitorar
ativamente as informacdes e inteligéncia de ameacas provenientes de vdrias fontes,
como comunidades de seguranca, fornecedores de seguranca e agéncias de
inteligéncia. Esses dados ajudam a identificar novas tendéncias de ameacas, taticas
e técnicas utilizadas pelos atacantes, permitindo que o SOC esteja preparado e
atualizado para enfrentar essas ameagas.

Desenvolvimento de politicas de seguranca: os membros do Blue Team devem ser
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responsaveis por avaliar, modificar e desenvolver politicas, normas e
procedimentos de seguranca (existentes ou novos) que ajudem a proteger os
sistemas e a infraestrutura do TJCE. Isso deve incluir a definicao de requisitos de
seguranca para novos projetos, a aplicacdo de controles de acesso e a criagdo de
politicas de senhas.

Monitoramento de conformidade: o Blue Team € responsavel por demandar que as
politicas, padrdes e regulamentacdes de seguranca sejam seguidos dentro do TICE.
O Blue Team deve monitorar e relatar violagdes de conformidade, demandar a
aplicacdo de medidas corretivas e conferir que os sistemas € processos estejam
alinhados com as diretrizes de seguranga do TJCE.

Auditorias de Seguranca Internas: avaliacdo sistemdtica das politicas, normas,
procedimentos e controles de seguranca existentes, por meio de revisdes de

controles, verificacdo da conformidade, identificacdo de lacunas e elaboracao de

relatdrios detalhados com recomendagdes para melhoria e planos de acdo corretiva.

Auditorias de seguranga externas: avaliar a postura de seguranca do TICE,
definindo escopo, gerenciando o processo de auditoria, revisando relatdrios,
implementando recomendagdes e acompanhando o progresso das acdes corretivas,
visando garantir a conformidade, identificar vulnerabilidades e fortalecer as
medidas de segurancga.

Avaliacdo de riscos: avaliar os riscos associados as vulnerabilidades identificadas
durante os testes de penetracdo (ver item 3). Classificar as vulnerabilidades com
base em sua gravidade, impacto potencial e probabilidade de exploragdo,

fornecendo informagdes importantes para a priorizacdo de acdes corretivas.

2.3.10. Recomendacdes de seguranca: com base nos resultados das avaliacdes de

seguranca, devem ser fornecidas recomendacdes detalhadas para fortalecer as
defesas do TICE com indicacOes de atualizagdes de software, configuracdes de
seguranca, politicas e praticas recomendadas para mitigar as vulnerabilidades
identificadas. A CONTRATADA abrird as Requisicdes de Servico contendo as

recomendacdes de corre¢des, acompanhard e validard a execucdo das
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recomendacdes, as quais serdo executadas pela equipe do TICE.

2.3.11. Colaborar com a equipe de Red Team e outras equipes de seguranga para
identificar pontos fracos, testar a eficdcia das medidas de seguranca e recomendar
melhorias.

2.3.12. Treinamento: a contratada deverd, a cada 2 meses, realizar apresentagdo remota via
Microsoft Teams do préprio TICE, para os servidores do TJCE sobre
conscientizacdo em Seguranca da Informacdo com duragdo minima de 1 hora.
Previamente deverd apresentar o plano da apresentacdo (roteiro do treinamento e
material didético utilizado) para aprovacgdo pela equipe de seguranca do TJICE. A
divulgacdo, agendamento e emissdo dos certificados de participacdo ficard a cargo
do TIJCE/SETIN/Assessoria de Comunica¢do. O TJCE realizard a gravacdo do
treinamento e a CONTRATADA deverd concordar na cessdo de direitos de uso de
material diddtico, assim como da voz, imagem e video do instrutor e do material
didético apresentado.

2.3.13. Resposta a incidentes: em caso de incidentes de seguranca de niveis médios ou
grave, ou emergencias cibernéticas, os membros do Blue Team devem atuar como
parte principal integrante da equipe de resposta a incidentes. Isso envolve o
diagnéstico do incidente e a demanda de contramedidas imediatas para conter a
propagacdo de ataques, isolamento de sistemas afetados, remo¢do de malware,
restauracdo de backups e outras agdes para mitigar os danos causados pelo
incidente. O Blue Team deve coordenar e colaborar com outras equipes envolvidas
na resposta, como a equipe de TI, a equipe de comunicacOes e outras partes
interessadas, para restaurar a seguranca € a normalidade das operacdes
governamentais. Os seguintes processos de resposta a incidentes, ou variagdes em
funcdo de Frameworks de seguranca da informagdo, devem ser seguidos:
2.3.13.1 O processo de resposta a incidentes de seguranga serd iniciado sempre

que um evento adverso for relatado pelo Servico Gerenciado de
Monitoramento e Correlagdo de Eventos (conforme descrito neste

Anexo), mas nao se limitando exclusivamente a ele.
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2.3.13.2

2.3.13.3

23.13.4

Ap6s a abertura do incidente de seguranca, cabe ao Blue Team, com o

apoio de outros profissionais de TI do TICE, analisar os logs e

artefatos enviados, visando identificar inicialmente as fontes

responsaveis pela geracdo desses logs.

Apés a realizagdo das andlises iniciais do incidente, o Blue Team

deverd empenhar-se na identificacdo dos principais vetores de ataque

que comprometeram o ambiente do TJCE.

Como proximo passo, o Blue Team devera informar ao time de

seguranca da informagdo do TJCE, seguindo os Niveis Minimos de

Servicos descritos neste documento, as informacdes preliminares sobre

o incidente de seguranca ocorrido, juntamente com as estratégias e

abordagens planejadas para resolver o incidente. O Blue Team deve

fornecer dados e informagdes minimas esperadas, conforme

especificado a seguir:

2.3.13.4.1 Prioridade: o incidente serd representado por um numero
que indicard sua prioridade ou severidade, em uma escala
de 1 a 4, sendo 1 a prioridade mais alta.

2.3.13.4.2 Classificag@o: deverd ser atribuida uma unica palavra que
classifique o tipo do incidente, como malware, phishing,
misconfiguration, entre outros.

2.3.13.4.3 Fonte do incidente: devem ser fornecidos os detalhes dos
nomes dos dispositivos, enderecos de e-mail, enderecos 1P,
detalhes da vulnerabilidade ou outros elementos de
identificacdo que indiquem a origem do incidente.

2.3.13.4.4 Destino do incidente: Deve ser fornecidos os detalhes dos
nomes dos dispositivos, enderecos de e-mail, enderecos 1P
ou outros elementos de identificagdo que indicam os ativos
afetados.

2.3.13.4.5 AcOes recomendadas: devem ser fornecidas instrucdes
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2.3.135

2.3.13.6

2.3.13.7

2.3.13.8

inteligentes e de féacil compreensdo, que detalhem as acdes
de remediagdo ja realizadas pelo Blue Team, assim como
as acoes que o TICE deve tomar.
2.3.13.4.6 Fontes da Deteccdo: devem ser fornecidos os detalhes das
fontes dos logs ou dos dispositivos de seguranca que
identificaram (ou colaboraram na identificacdo) do
incidente. Essa informacgdo serd util para andlise da causa
raiz ou para a implementacdo de medidas de remediacdao
direcionadas.
Em conjunto com o TJCE, o Blue Team serd responsdvel por
determinar a severidade do incidente de seguranca. A severidade do
incidente de seguranca da informacdo serd estabelecida levando em
consideragdo a combinacdo de urgéncia e impacto, sendo que o
impacto representa a critica do incidente em relacdo aos aspectos do
negdcio, e a urgéncia refere-se a velocidade necessdria para sua
resolucao.
Apo6s as andlises iniciais do incidente, serd responsabilidade do Blue
Team realizar uma andlise mais aprofundada, levando em consideracao
o comportamento do ataque e/ou artefato (por exemplo: malware).
Ap6s a identificacdo do comportamento e dos principais vetores de
ataque, o Blue Team devera elaborar uma estratégia para a mitigacao e
contencdo do ataque em questdo. No caso de ser necessario realizar
alteragdes no ambiente computacional do TJCE para conter e mitigar o
incidente, tais alteracoes devem ser autorizadas previamente e
implementadas pelo corpo técnico de seguranga do TJCE. Apds a
obtencdo da autorizacdo, a equipe de seguranca do TJCE podera
implementar as alteragdes necessarias.
Apods a mitigacao do incidente de segurancga, o proximo passo exigido

€ que o Blue Team inicie o processo de coleta de todas as evidéncias
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relevantes e identifique os servicos afetados. Essas evidéncias serdo
utilizadas ao longo do processo, visando a realizagdo da andlise
forense do caso.

2.3.13.9 O processo de restauracdo dos servicos e solucdes afetadas serd
acompanhado pelo Blue Team e serd realizado pela equipe de
seguranc¢a da informacao e de tecnologia da informacao do TJCE.

2.3.13.10 O Blue Team deve consolidar os dados coletados durante o processo de
tratamento do incidente, a fim de iniciar a andlise forense
correspondente. Essa andlise tem como objetivo identificar pessoas,
locais e/ou eventos relevantes, correlacionando todas as informagdes
coletadas e gerando um laudo final sobre o incidente de seguranga em
questao.

2.3.13.11 O Blue Team € responsavel por conduzir a reconstrucao dos ataques
em todos os incidentes que resultaram em invasdo ou vazamento, ou
quando considerado necessdrio, em um ambiente controlado, como
sandbox em servidores fisicos, mdquinas virtuais, ferramentas em
nuvem ou outros ambientes computacionais. Esse ambiente deve ser
implementado, controlado e de propriedade da CONTRATADA.

2.3.13.12 E incumbéncia do Blue Team documentar as ligdes aprendidas do
incidente de seguranca em questdo, ao longo de todo o periodo de
vigéncia do contrato, com o intuito de construir uma extensa base de
conhecimento sobre ataques adversos.

2.3.13.13 O processo descrito € o minimo esperado a ser seguido e executado
pelo Blue Team, no entanto, devido ao cardter continuo do servico
estabelecido neste Anexo, espera-se que o Blue Team busque
constantemente melhorias, as quais podem ser implementadas
mediante aprovacdo do TICE.

2.4. Perfil do BlueTeam.

2.4.1. Todos os profissionais do Blue Team devem possuir graduagdo em cursos de
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tecnologia da informacdo e contar com experiéncia comprovada (CTPS ou

contrato de Pessoa Juridica), no cargo a ser executado, de no minimo 18 meses.

2.4.2. Perfil do Especialista em Seguranca - Coordenador do SOC.

24.2.1

2422

2423

2424

Serd o responsdvel por gerenciar os profissionais do Blue Team, Red
Team e do Servi¢o de monitoramento e correlacdo de eventos.

Serd lider e parte da equipe Blue Team (ver Tabela 2. Forca de
Trabalho Orientativa).

Deve contar com a certificagao Certified Information Systems Security
Professional (CISSP).

Deve contar, ou obter em no maximo 6 meses apds a contratacdo, com
pelo menos, uma das seguintes certificacdes: Certified Information
Systems Auditor (CISA); Certified Information Security Manager
(CISM); GIAC Security Essentials Certification (GSEC); Certified
Incident Handler (GCIH); CompTIA CySA+.

2.4.3. Perfil do Analista de Seguranca Pleno - Blue Team.

24.3.1

Deve contar com, pelo menos, uma das seguintes certificacoes:
Certified Information Systems Auditor (CISA); Certified Incident
Handler (GCIH); CompTIA CySA+.
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SERVICO DE GESTAO TESTES DE INVASAO (RED TEAM)

3.1. O Red Team seré responsavel por conduzir avaliacdes de seguranca e testes de penetracao,

3.2

3.3.

internos e externos, nos sistemas, aplicativos e infraestrutura do TICE, com o objetivo de

identificar vulnerabilidades e avaliar a eficdcia das medidas de seguranca implementadas.

O Red Team trabalhard em estreita colaboragc@o com a equipe de seguranca da informacao,

fornecendo insights e recomendagdes para melhorar a postura de seguranca do 6rgao.

Responsabilidades ou atividades do Red Team.

3.3.1.

3.3.2.

3.3.3.

3.34.

Testes de invasdo: realizar testes de penetracdo simulando ataques cibernéticos
para identificar vulnerabilidades nos sistemas, redes e aplicativos do TJCE.
Explorar técnicas avancadas de hacking ético para encontrar pontos fracos na
seguranca e avaliar a eficicia das defesas existentes.

Os alvos dos testes de invasdo, assim como as premissas e condi¢des para
realizacdo dos mesmos serdo, necessariamente, definidos e aprovados pela equipe
de seguranca da informacdo do TJCE, mediante Requisicio de Servigco
disponibilizado através da ferramenta de ITSM do TJCE, antes de cada campanha
a ser executada.

Qualquer atividade que possa comprometer ou prejudicar um ambiente ou ativo do
TJCE deve ser comunicada imediatamente, antes de sua execucdo, devido a
importancia de manter a disponibilidade dos ambientes e servicos em
funcionamento.

As seguintes ferramentas tecnoldgicas devem contar com licenciamento e ser
disponibilizadas pela CONTRATADA para o uso do Red Team nos testes de
invasdo, sob demanda das atividades do TJCE para o Red Team (qualquer duvida
ou questionamento de dimensionamento deve ser realizado na Vistoria Técnica):
3.3.4.1 Metasploit Pro.

3342 Shodan.

3.343 Burp Suite Professional.

3.3.4.4  DeHashed.

P—
~
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3.3.5. O teste de invasdo deverd obedecer as seguintes fases, podendo ser adaptadas

conforme os Frameworks existentes na literatura:

3.3.5.1 Planejamento.

3.3.5.1.1

3.35.1.2

Na fase de planejamento, todas as premissas, processos,

atividades e cronogramas descritos e aprovados na

Requisicao de Servigo serao detalhados e apresentados.

Serdo fornecidas informagdes sobre o ambiente corporativo,

utilizando-se das seguintes técnicas (podendo ser aplicadas

ambas, de acordo com a defini¢do do escopo):

3.3.5.1.2.1. Técnica da caixa-preta: envolve ter pouco ou
nenhum conhecimento prévio sobre o ambiente
a ser avaliado. O especialista em seguranga
devera descobrir e explorar o ambiente durante
o processo de avaliagdo.

3.3.5.1.2.2. Técnica da caixa branca: permite que o
avaliador tenha acesso irrestrito a todas as
informagdes relevantes para o teste de
seguranca.

3.3.5.1.2.3. Técnica da caixa cinza ou hibrida: o avaliador
tem conhecimento limitado sobre o alvo, ou
seja, uma média de informacdes e recursos
disponiveis entre as técnicas de caixa preta e

branca.

3.3.5.2 Descoberta

3.3.5.2.1

Devera ser utilizada, no minimo, ferramentas de analise de
vulnerabilidades, bem como a gestdo de vulnerabilidades,
além de empregar técnicas manuais de andlise de
vulnerabilidade. As ferramentas devem ser apresentadas para

conhecimento e aprovacdo prévia antes de sua utilizacdo,
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assim como a metodologia empregada na andlise manual de

vulnerabilidades.

Durante a fase de Descoberta, os seguintes requisitos devem

ser cumpridos e incluidos no "Relatério de Teste de Invasdo",

quando aplicavel:

3.3.5.2.2.1.

3.3.5.2.2.2.

3.3.5.2.2.3.

Coleta passiva, com a utilizacdo de, no minimo,
as seguintes técnicas: Whois e nslookup
(consultas DNS) ; Sites de busca; Listas de
discussdo; Blogs de colaboradores; Dumpster
diving ou trashing; Informacdes livres; Packet
sniffing “passive eavesdropping”; Captura de
banner.

Coleta ativa, com a utilizacdo de, no minimo,
as seguintes técnicas: Port  scanning
(Mapeamento de rede); Varredura de
vulnerabilidade.

Varredura de vulnerabilidade para identificar:
Hosts ativos na rede; Portas e servicos em
execucdo; Servigcos ativos e vulneraveis nos
hosts; Sistemas operacionais; Vulnerabilidades
associadas com sistemas operacionais e
aplicacdes descobertas; Configuracdes feitas
nos hosts sem observancia de boas préticas em
seguranca computacional; Identificacdo de
rotas e estimativa de impacto, caso estas sejam
modificadas/desconfiguradas; Identificacdo de
vetores de ataque e cenarios para exploracao;
Vulnerabilidades Detectadas (CVE);
Vulnerabilidades de Alto Risco;

16

&
@ O original deste documento € eletrénico e foi assinado digitalmente por tjce.jus.br e BRARGEDUMNNITEBIDEARRAEVIEA GARI© dEMENFSSANAFFONSIRGES CRISE MBI CRIENRIRO B AIVRTBEDG AFIMAA HOAtS dtn (@ Hrikiares exssinatut 4/ DDAMZ3023 G SR UB:05.

Sl Para verificar a autenticidade desta copia impressa, acesse o site http:/portaladmin.tjce.jus.br/atendimento e informe o processo 8521639-33.2023.8.06.0000 e o codigo SS6GIZYD..



PODER JUDICIARIO

SECRETARIA DE TECNOLOGIA DA INFORMACAO

3.3.5.3 Ataque
3.3.5.3.1

33532

3.3.5.33

Vulnerabilidades de Médio Risco;
Vulnerabilidades de Baixo Risco; Informagdes
a serem aplicadas na fase de ataques.
3.3.5.2.2.4. Andlise de servicos e aplicacoes web: Uso
indevido de sistema de arquivos e arquivos
temporarios; Evasdao de informag¢ao por
configuracdes default de tratamento de erros;
Tratamento indevido de entrada; Problemas
relacionados @ ma configuragdo dos servicos;

Gerenciamento inseguro de sessoes web.

Todas as atividades suspeitas de comprometer um ambiente
ou ativo devem ser relatadas imediatamente antes de sua
execug¢do, levando em consideragdo a importancia de manter
a disponibilidade dos ambientes e servicos em
funcionamento.

Devera ser conduzido um teste de vulnerabilidades e invasao
em enderecos IPs, URLs, aplicagdes ou outros ativos
especificados do ambiente computacional, incluindo
servidores, bancos de dados, ativos de rede, equipamentos
de seguranca e outros dispositivos relevantes para o teste de
invasao.

Deverdo ser aplicados, no minimo, os seguintes tipos de
ataques: Violagdes do protocolo HTTP; SQL Injection;
LDAP Injection; Cookie Tampering; CrossSite; Scripting
(XSS); Directory Transversal; Buffer Overflow; OS
Command Execution; Command Injection;nRemote Code
Inclusion; Server Side Includes (SSI) Injection; File

disclosure; Information Leak; Zero day attacks; DDos
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3.3.5.3.5

3.3.5.3.6

3.3.5.3.7

(Distribuited Denial of Service); Dos (Denial of Service);
Contra protocolo TCP; Ataques contra a aplicagdo e OWASP
Top 10.

Os ataques de negacgdo de servigo, tanto no protocolo TCP
quanto no nivel de aplicacao, devem
utilizar/demonstrar/explorar, no minimo, as seguintes
técnicas especificas: Bugs em servicos, aplicativos e
sistemas operacionais; SYN flooding; Fragmentacao de
pacotes de IP (Smurf e fraggle, Teardrop, nuke e land);
Ataques contra o protocolo TCP (Sequestro de conexdes;
Prognéstico de nimero de sequéncia do protocolo TCP;
Ataque de Mitnick; Source routing).

Ataques em nivel da aplicagdo: Buffer Overflow; Problemas
com o SNMP; Virus, worms e cavalos de Troia.

Ataques de injecdo de Codigo: Ataques XSS (Crosssite
Script); Comprometimento do acesso remoto; Manutencdo
de acesso; Encobrimento de rastros da invasao.

Para os testes de invasdo direcionados aos servigos web,
abrangendo tanto a Intranet quanto a Internet, serdo
considerados e aplicados os seguintes testes com base no
OWASP TESTING GUIDE 4.2:

3.3.5.3.7.1. PadrOes para testes de gerenciamento de

configuracao: OWASPCMO01,

OWASPCMO002, OWASPCMO003,

OWASPCMO004, OWASPCMO05,

OWASPCMO006, OWASPCMO007,
OWASPCMO08.

3.3.5.3.7.2. Padrées para testes de autenticagdo:

OWASPAT001, OWASPAT002,
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OWASPAT003, OWASPAT004,
OWASPAT005, OWASPAT006,
OWASPAT007, OWASPATO0S,

3.3.5.3.7.3.

3.3.5.3.74.

3.3.5.3.7.5.

3.3.5.3.7.6.

3.3.5.3.7.7.

3.3.5.3.7.8.

OWASPAT009 e OWASPATO10.

Padrdes para testes de gerenciamento de
sessao:  OWASPSMO001, OWASPSMO001,
OWASPSMO002, OWASPSMO003,
OWASPSMO004, OWASPSMO005.

Padroes para testes de  autorizacdo:
OWASPAZ001, OWASPAZ002 e
OWASPAZ003.

Padrio para testes de negbcio ldgico:
OWASPBLOO01.

Padrdes para testes de validacdo de dados:

OWASPDVO001; OWASPDV002,
OWASPDVO003, OWASPDV004,
OWASPDVO005, OWASPDV006,
OWASPDVO007, OWASPDVO008,
OWASPDV009, OWASPDVO010,
OWASPDVOL11, OWASPDVO012,
OWASPDVO013, OWASPDVO014,

OWASPDVO015 e OWASPDVOL16.

Padrdes para testes de negacdo de servigos:

OWASPDS001, OWASPDS002,
OWASPDS003, OWASPDS004,
OWASPDS005, OWASPDS006,

OWASPDS007 e OWASPDS008.
Padroes para testes de servicos web:

OWASPWSO001, OWASPWS002,
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OWASPWS003, OWASPWS004,
OWASPWS005, ~ OWASPWS006 e
OWASPWS007.

3.3.5.3.8

Cada teste realizado deve ser acompanhado por relatérios
que incluam os seguintes resultados: Referéncia-base
(Whitepaper); Ameagas encontradas; Riscos levantados ao
ambiente computacional; Contramedidas para mitigar as

ameag¢as encontradas.

3.3.5.4 Relatorio de Teste de Invasao

3.3.54.1

3.3.5.4.2

Apo6s a conclusdo da fase de ataque, serd elaborado e
entregue a equipe de seguranca do TJCE um relatério de
Teste de Invasdo, abrangendo cada teste realizado e
contendo, no minimo, as seguintes informagdes: objetivos,
premissas e escopo do teste, datas e horas dos testes,
metodologia de andlise de vulnerabilidades, descricdo das
acoes realizadas, metodologias, vulnerabilidades
encontradas, categorizagao e severidade das vulnerabilidades,
possiveis problemas aplicdveis, recomendacdes e controles
de seguranca necessdrios para correcao das vulnerabilidades,
apresentacdo das evidéncias apuradas, fontes de pesquisa,
referéncias e ferramentas utilizadas, informacdes acessadas e
demais evidéncias do sucesso da invasao.

Ao final da fase de ataque, no Relatorio de Teste de Invasao,
devem ser abordadas e detalhadas, no minimo, as seguintes
informacdes: Detalhes da infraestrutura descoberta, alvo dos
testes de invasdo; Equipamentos e recursos demandados
para este teste; Tipos de ataque; Prazos (janelas de tempo
para execucdo dos testes); Pontos de contato da

CONTRATADA (responsaveis para tratamento de questdes
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3.3.5423

3.3.5.44

33545

3.3.54.6

abordadas nos testes); Tipos de testes realizados pelos
especialistas em seguranca da informacao; Confirmagdo ou
refutacdo de a existéncia de vulnerabilidades; Documentagao
sobre o caminho utilizado para exploracdo, avaliacdo do
impacto e prova da existéncia da vulnerabilidade; Obtengao
de acesso e possivel escalada de privilégios; Detalhamento
da metodologia do ataque; Recomendacdes para sanar riscos
e vulnerabilidades.

Uma reunido serd realizada entre o Red Team e a equipe de
seguranca do TJCE, na qual o conteido completo do
Relatério Teste de Invasdo serd apresentado detalhadamente.
Durante a reunido, todas as dividas do corpo técnico do
TJCE serao esclarecidas.

Ap0s a entrega do Relatorio Teste de Invasdo, o Blue Team,
em colaboracdo com a equipe de seguranca do TIJCE,
procederd a andlise do documento com o intuito de
implementar as recomendagdes, mitigar 0S TiScOS
identificados ou, quando necessario, aceita-los.

Ap0s a andlise e implementacdo das medidas de remediacao,
a equipe de seguranca do TJCE tem a opg¢ao de solicitar ao
Red Team a realizacdo de um novo teste de invasdo para
avaliar os resultados, resultando na emissao de um relatério
atualizado.

O prazo para conclusdo de cada Requisi¢ao de Servico, que
inclui  diagndsticos, andlises, avaliagdes e testes,
acompanhado da entrega de todos os relatérios especificos
de avaliacio de vulnerabilidades dos ambientes
mencionados neste Anexo, sera determinado

individualmente para cada atividade, dividindo-se em:
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Atividades do Pentest; Entrega do relatorio “Teste de

Invasao”; Ag¢des corretivas das vulnerabilidades apontadas

pelo Red Team e aplicadas pelo Blue Team; Reavaliagdo

Pentest, caso necessario; Entrega do Relatério Final do Teste

de Invasdo. Todas as fases dos testes de invasdao devem ser

detalhadamente  documentadas com

ferramenta de ITSM do TJCE.

3.4. Perfil do Analista de Seguranca Sénior - Red Team

evidéncias

na

3.4.1. Devem possuir graduacdo em cursos de tecnologia da informagdo e contar com

3.4.2.
3.4.3.

experiéncia comprovada (CTPS ou contrato de Pessoa Juridica), no cargo a ser

executado, de no minimo 18 meses.

Deve contar com a certificagao Certified Ethical Hacker (CEH).

Deve contar, ou obter em no méximo 6 meses apds a contratacdo, com pelo menos,

uma das seguintes certificacoes: GIAC Exploit Researcher and Advanced

Penetration Tester (GXPN); Offensive Security Certified Professional (OSCP);

EC-Concil Licensed Penetration Tester (LPT); IACRB Certified Expert

Penetration Tester (CEPT); CompTIA Pentest+.
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4. REQUISITOS TECNICOS MINIMOS DOS SERVICOS GERENCIADOS DE
MONITORAMENTO E CORRELACAO DE EVENTOS DE SEGURANCA DA
INFORMACAO

4.1. Visa o monitoramento continuo e ininterrupto de ataques cibernéticos direcionados ao

TJCE, através de correlacionamento de logs, pacotes de redes, e/ou comportamento

anomalo de aplicacdes, servicos e infraestrutura que possam gerar eventos de seguranga

da informacdo, aos quais devem ser analisados, podendo estes serem transformados em

um incidente de seguran¢a da informagdo, conforme definido em Frameworks de gestdo

de incidentes (NIST SP 800-61, ISO/IEC 27035 e SANS Incident Handling) e fornecendo

como servico a solugdo tecnoldgica Security Information and Event Management (SIEM)

4.2. Caracteristicas gerais da solu¢do SIEM

4.2.1.

4.2.2.

4.2.3.

4.24.

4.2.5.

A CONTRATADA deve fornecer o servigo de coleta, andlise e correlacdo de logs,
por meio de uma solu¢do de Gerenciamento de Informacdes e Eventos de
Seguranca (SIEM).

A tecnologia de SIEM a ser implantada deve ter sido homologada e utilizada em
outras instituicdes publicas ou privadas, conforme os documentos de qualificacdao
técnica a serem apresentados pela licitante.

Todo hardware e software deve ser fornecido pela CONTRATADA como servico
na vigéncia do contrato.

A CONTRATADA devera implantar coletores (virtualizados ou em hardware) no
ambiente do TJCE, a fim de realizar a coleta de logs localmente no ambiente do
TJCE, absorvendo toda a responsabilidade de implantagdo dos coletores
(Servidores, Mdéquinas Virtuais, Processamento, Sistema Operacional, etc). O
TJCE somente fornecerd energia e link de conexdo para o funcionamento da
implantacdo dos coletores.

Para a implantacdo dos coletores, podera ser aceito o uso de Virtual Appliance da
CONTRATADA a ser instalado no ambiente computacional do TICE, mediante a
verificacdo e aprovacgao prévias dos requisitos técnicos pela equipe de seguranca

da informac¢do do TJCE e o atendimento das demais exigéncias e requisitos
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apresentados neste Anexo.

O TICE fornecera conectividade, espaco fisico em Rack e energia elétrica para o

funcionamento do hardware e software da solucdo SaaS (Software as a Service).

A solucdo deverd consolidar eventos de log de dispositivos, terminais e aplicativos

distribuidos.

A solugdo deverd correlacionar as informagdes de diferentes fontes de logs e

agregar eventos relacionados a alertas unicos para acelerar a andlise e a corre¢do

de incidentes.

A solugdo do processamento de dados transmitidos pelos coletores e executada

pela ferramenta SIEM deve ser implementada no modelo totalmente SaaS.

4.2.10. A solugdo deverd ter disponibilidade mensal minima de 99,7%, conforme Nivel

Minimo de Servico apresentado na Tabela 4. Indicadores de Nivel de Servigo.

4.2.11. A solucdo deve ser flexivel a periodos de sazonalidade, permitindo aumento da

licenca quando necessario e retorno ao volume inicial contratado quando o periodo

de sazonalidade finalizar.

4.2.11.1

4.2.11.2

A solucgdo deve possibilitar a recep¢do de eventos que temporariamente
ultrapassem os limites contratados. O volume excedente serd processado
assim que o volume for normalizado, funcionando com picos
temporéarios sem perder eventos ou incorrer em cobrangas adicionais por
excesso.

A cobranga sobre o volume sazonal serd realizada conforme o volume

de Eventos por Segundo (EPS) tratado.

4.2.12. A solucdo devera possibilitar a coleta dos logs on-premise, por meio do uso de

agentes.

4.2.12.1

4.2.12.2

Os agentes devem ser capazes de realizar o monitoramento da
integridade de arquivos, alertando sobre inclusdo, alteracdo, remogdo e
leitura de arquivos presentes em equipamentos Windows/Linux
monitorados.

Os agentes de coleta devem oferecer suporte para a coleta de logs via
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Syslog de outras plataformas.

4.2.12.3 Os agentes de coleta devem ser capazes de identificar e separar "relay
logs" (servidores Syslog que recebem e repassam logs de vérias outras
fontes) de forma independente, garantindo uma correlacdo adequada.

4.2.12.4 A solucdo deve permitir o monitoramento e envio de alertas relativos a
agentes que ndo estejam funcionando corretamente ou estejam
inoperantes.

4.2.12.5 A solugdo deve operar usando agentes, com excecdo dos dispositivos
que geram logs usando o protocolo padriao Syslog.

4.2.13. A solugdo deve disponibilizar o uso da ferramenta User Behavior Analytics (UBA)
em computadores de usudrios determinados pelo TICE, sem custo adicional e com
regras pré-definidas e modificaveis.

4.2.14. Os coletores e logs devem fazer a compactagdo e criptografia dos dados antes do
envio dos mesmos a nuvem do SIEM.

4.2.15. Quando coletando logs que estdo hospedados na nuvem, a coleta deve ocorrer
diretamente da nuvem da aplicacdo para a nuvem do SIEM, sem permitir que os
logs passem pela infraestrutura do TJCE. Isso é valido desde que a solugdo em
nuvem permita a coleta por meio de integragdes via API. Qualquer questionamento
de servicos em nuvem usados pelo TICE poderdo ser esclarecidos na Vistoria
Técnica.

4.2.16. A solucdo devera segregar logicamente os logs do TJICE dos demais logs de outras
contratantes que utilizem a solugdo de SIEM SaaS na infraestrutura da
CONTRATADA.

4.2.17. A solugdo deve ser monitorada para garantir disponibilidade e infraestrutura em
tempo integral, 24 horas por dia, 7 dias por semana, durante todo o ano.

4.2.18. Se a solucdo consistir em mddulos, eles devem ser fornecidos por um tnico
fabricante para garantir suporte completo em relagdo a funcionalidades,
integracdes e compatibilidade de 100% com a solucdo. Como um dos requisitos da

ferramenta SIEM para a assinatura do TRD de implantacdo, a CONTRATADA
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deverd apresentar documentacdo fornecida pelo fabricante para comprovar a
cobertura de garantia do fabricante relacionada com a funcionalidade da
ferramenta SIEM.

4.2.19. A solugdo deve armazenar os logs por pelo menos 6 meses online, conforme
diretrizes da PORTARIA No 162, DE 10 DE JUNHO DE 2021 do CNJ.

4.2.20.0 armazenamento dos logs deve ser efetuado no territério brasileiro pela
CONTRATADA. Os logs ndo poderao trafegar por territorio fora do Brasil.

4.2.21. A coleta, normalizacio e correlacionamento dos eventos dos dispositivos
monitorados devem ocorrer em tempo proximo ao real.

4.2.22. A fim de aprimorar a operacdo e a compreensdo dos eventos, é obrigatdrio
normalizé-los e categorizd-los em um unico padrdo que serd utilizado pela solugao.

4.2.23. A solucdo deve possibilitar a criacdo de metadados personalizados, permitindo a
extracdo de dados existentes na linha de log (raw). Isso pode ser realizado por
meio de recursos como expressoes regulares ou interfaces graficas dedicadas para
essa finalidade.

4.2.24. Propriedades customizadas poderdo ser utilizadas em regras de correlacdo online e
histérica.

4.2.25. A solugdo deve possibilitar a agregacao de eventos similares.

4.2.26. A solucio deve atribuir uma métrica de prioridade tanto para os eventos quanto
para os alertas/incidentes.

4.2.27. A solugdo deve ser capaz de gerar alertas/incidentes com base em regras
predefinidas anteriormente.

4.2.28. A solugdo deve ter a capacidade de armazenar os eventos, incluindo aqueles
normalizados, de forma compactada.

4.2.29. A solucdo deve possibilitar a andlise de eventos com base em contexto, como
usudrios, localizacio geografica e qualquer outro metadado presente nos eventos.

4.2.30. A solu¢do deve fornecer painéis graficos ou integracdo com painéis gréficos
existentes no TJCE (dashboards), que apresentam indicadores de segurancga,

aplicacdes e monitoramento do SIEM.
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4.2.31.O0s painéis graficos (dashboards) devem ser personalizdveis por usudrio,
permitindo a visualizacdo dos eventos relacionados a um alerta e/ou incidente de
seguranca identificado pelas regras de correlagdo da solu¢do na interface web.
4.2.32. O Dashboard integrado deve:
4.2.32.1 Fornecer um painel que apresente uma visao consolidada das métricas
de seguranca dos ativos monitorados.

4.2.32.2 Permitir a personalizacdo do painel, incluindo a adi¢do de relatérios e
métricas.

4.2.32.3 Realizar a andlise dos eventos de seguranca da informagdo em quase
tempo real.

4.2.32.4 Assegurar a funcionalidade de andlise por meio do drill-down,
possibilitando a exploracdo detalhada a partir de um grafico de visdo
geral, com a capacidade de descer aos diferentes niveis de andlise
conforme necessario.

4.2.32.5 Permitir o acesso da equipe do TICE em qualquer momento.

4.2.33. Ter a capacidade de enviar e-mails ou mensagens via SMS contendo notificagdes
sobre incidentes ou alertas.

4.2.34. A solucdo deve oferecer, no minimo, os seguintes métodos de coleta de eventos:
Syslog (UDP, TCP), Syslog com criptografia TLS, JDBC, SNMP (v1, v2 e v3),
Registro de Eventos do Microsoft, Cliente MQ Series, Arquivos de Log em
formato de texto, Kafka, Checkpoint OPSEC/LEA, CISCO NSEL e Protocolo
Juniper NSM.

4.2.35. A solucdo deve ser capaz de encaminhar os logs e fluxos, em seu formato nativo,
para outros sistemas de seguranca da informagdo ou servidores Linux/Windows
em tempo real.

4.2.36. A solucdo deve ser capaz de encaminhar eventos ja normalizados para outros
sistemas de correlacdo em tempo real.

4.2.37. A solugado deve oferecer a capacidade de configurar a ofuscacio de qualquer parte

dos dados recebidos apds a normaliza¢do. A configuracdo da ofuscacdo de dados
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deve ser realizada por meio de chaves de criptografia.

4.2.38. A solucdo deve ser capaz de automatizar a resposta a incidentes, executando
scripts como ac¢do personalizada dentro das regras de correlacao.

4.2.39. A solucdo deve permitir a personaliza¢do e customizacdo de diversos modelos de
e-mail que serdo enviados como resposta aos incidentes identificados.

4.2.40. A solucdo deve ser capaz de processar logs no formato JSON, identificando e
criando automaticamente os campos comuns do log como metadados para aquele
tipo de log.

4.2.41. A solucdo deve permitir a criagdo de metadados com nomes personalizados, a
escolha do administrador, e possibilitar a referéncia desses metadados em
pesquisas e regras de correlagdo.

4.2.42. A solu¢do deve permitir a personalizagdo/definicio de metadados para extrair
dados de uma linha de log (raw), usando recursos como expressoes regulares,
JSON, LEEF e CEF, a partir de dados RAW previamente armazenados na solugdo
de correlacdo, possibilitando o uso desses dados em pesquisas de eventos.

Caracteristicas do coletor de logs do SIEM

4.3.1. A solugdo devera oferecer a possibilidade da utilizacdo de quantos coletores de
eventos forem necessdrios de acordo com sua arquitetura de preferéncia (network
appliance ou virtualizacdo), desde que ndo gere impacto no desempenho
(processamento, uso de memoria, uso de armazenamento) nos ativos do TJCE.

4.3.2. Os coletores deverdo comunicar-se com o SIEM da CONTRATADA através de
VPN com trafego criptografado.

4.3.3. Devera possibilitar a compressdo/compactacdo e criptografia dos dados para o
envio dos logs a nuvem.

4.3.4. Devera realizar a filtragem e selecdo dos eventos a serem inseridos na solucdo ou
mantidos na base de dados da solug@o, conforme periodos definidos previamente.

4.3.5. Devera possibilitar a criagdo e modifica¢do de politicas de retencao.

4.3.6. Devera realizar a normalizacdo e categorizacdo dos eventos em um padrdo dnico,

que serd utilizado pela solucao.
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4.3.7. Devera oferecer suporte nativo para o reconhecimento e coleta de pelo menos 250
tipos distintos de fontes de dados.

4.3.8. Devera processar eventos em formato comprimido (zip, gz, tar.gz) sem exigir
descompressao manual.

4.3.9. Deverd realizar a agregacdo de eventos, exibindo a contagem de ocorréncias
quando o mesmo evento acontecer dentro de um periodo curto.

4.3.10. A possibilidade de efetuar a agregacdo de eventos deve ser configurdvel,
permitindo escolher entre realizar ou ndo essa operagao.

4.3.11. Devera preservar o evento bruto (raw), juntamente com seus metadados para fins
de armazenamento e consultas futuras.

4.3.12. Devera ter a capacidade de agregar informacdes de localizacdo geografica dos
enderecos IP envolvidos no evento, a fim de utilizé-las na correlagdo.

4.3.13. Um tnico componente da solucdo deve ter a capacidade de coletar, processar e
normalizar tanto os eventos de seguranca quanto os eventos de negdcio (ndo
relacionados a segurancga).

4.3.14. Os eventos de seguranca e de negdcios devem ser normalizados para um tnico
padrdo de eventos.

4.3.15. A solucdo deve oferecer suporte a integracdo de dispositivos ou logs que ndo sdo
nativamente suportados.

4.3.16. A integracao de logs ou dispositivos deve ser feita através da interface web,
utilizando expressoes regulares, JSON e recursos similares, sem definir de maneira
obrigatdria a utilizacdo de linguagens de programagdo ou scripts, como Java, C,
TCL/TK, PowerShell, Shell Scripts, entre outros.

4.3.17. A integracdo mencionada deve ser compativel com as seguintes formas de coleta
de eventos:
4.3.17.1 Check Point OPSEC/LEA.
4.3.17.2 Kafka.
4.3.17.3 Arquivos de Log em Formato de texto.
4.3.17.4 Syslog (UDP, TCP).
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4.3.17.5 Microsoft Event Log.

4.3.17.6 Juniper NSM Protocol.

4.3.17.7 SNMP (v1, v2 e v3).

4.3.17.8 CISCO NSEL.

4.3.17.9 Syslog criptografado com TLS.

4.3.17.10 PAN-OS XML

4.3.17.11 Common Event Format (CEF)

4.3.17.12 Outros formatos de logs presente nos ativos de rede do TJCE
(switches, access point, etc).

4.3.18. A solucdo precisa ter suporte incorporado para, no minimo, as seguintes fontes de

logs:

4.3.18.1 Windows.

4.3.18.2 Linux.

4.3.18.3 IBM/AIX.

4.3.18.4 HP-UX, Solaris.

4.3.18.5 Oracle Database.

4.3.18.6 IBM/DB2.

4.3.18.7 PostgreSQL.

4.3.18.8 MS SQL Server.

4.3.18.9 Firewalls (Checkpoint, Cisco/ASA, Juniper, Fortinet, Hillstone, Huawei,
Palo Alto e SonicWall).

4.3.18.10 Network IPS/IDS (Sourcefire, IBM/ISS, HP Tipping Point, Snort e
McAfee).

4.3.18.11 Outras fontes de logs de tecnologias presentes na infraestrutura do
TJCE.

4.3.19. A solucdo deve oferecer a capacidade de criar automaticamente data sources com
base na deteccdo do tipo de fonte de log, a partir das opgdes nativamente
suportadas e enviadas via Syslog.

4.3.20. A solugdo deve ter a capacidade de criar automaticamente data sources com base
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na detec¢do do tipo de fonte de log, incluindo tipos de logs personalizados na

solugdo, quando enviados via Syslog.

4.3.21. A solucdo deve ter suporte para IP overlap, ou seja, categorizar os eventos de

forma que seja possivel gerenciar eventos provenientes de fontes de log que estdo

em redes distintas, mas possuem o mesmo endereco IP.

Recursos de correlagdo de logs do SIEM.

44.1.

4.4.2.

4.4.3.

4.44.

4.4.5.

4.4.6.

4.4.7.

Considera-se tempo de processamento “quase real” no receptor, ao processamento

instantaneo da informacdo mais o atraso de trifego de dados entre o emissor e o

receptor.

A solugdo deve realizar a correlacdo de eventos provenientes das fontes de logs e

flows, resultando na geracao de incidentes de seguranca.

A solugdo deve efetuar a correlagido dos eventos em tempo quase real.

A solugdo deve efetuar a correlacio dos flows em tempo quase real.

A solugdo deve oferecer a capacidade de criar regras inexistentes e editar as

existentes.

A solugdo deve permitir a correlagdo de qualquer informagao presente no evento,

inclusive dados financeiros ou outras informagdes que ndo estejam relacionadas a

enderecamento IP, portas, etc.

Oferecer um minimo de 150 regras incorporadas, permitindo a cria¢do ilimitada de

novas regras ou personalizacdo das regras incorporadas:

4.4.7.1 Ataques de forca bruta com e sem sucesso.

4.477.2 Deteccdo de anomalias de comportamento baseado em estatisticas
(Statistical Behavioral Analysis).

4.4.7.3 Infeccao de equipamentos por virus.

4.4.7.4 Comprometimento ou invasao de ativos da rede.

4.47.5 Anomalias de Logon: excessivas falhas de logon, logons fora do
expediente, logons a partir de enderecos IP ndo usuais.

4.4.7.6 Realizacdo de acdes suspeitas por parte de usudrios privilegiados.

4.4.7.77 Deteccao de padrdes em logs observados e ndo observados.
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4.4.7.8

4.4.7.9

4.4.7.10
44.7.11
4.4.7.12

4.4.7.13

Autenticagdes concorrentes de multiplas regides ou cidades com as
mesmas credenciais (roubo de identidade).

Bloqueio de contas e password scans.

Ataques comuns em aplicacdes WEB, como XSS e SQL injection.
Ataques de negac¢do de servigo (DoS e DDoS).

Identificacdo em tempo real e de maneira automatizada da origem dos
eventos de seguranca, identificando cidades, estados e paises e ndo
somente os enderecos IP de origem.

Botnets, worms, DDoS e outros zero-day malwares, através do

cruzamento dos logs de DNS, DHCP, web proxy e trafego de rede.

4.4.8. As regras podem variar desde a deteccdo simples de thresholds até o uso de

operadores 16gicos comuns para correlacionar eventos distintos, possibilitando:

4.4.38.1
44282
4.4.8.3

44.8.4

Permitir a utilizag@o de thresholds estaticos ou dindmicos.

Facilitar a execucdo de scripts automaticos em casos de incidentes.
Permitir a configuracdo de politicas de notificagio com base na
severidade do incidente, hora do dia e servico.

Integrar a solu¢cdo com a monitoracdo de capacidade e desempenho dos

ativos gerenciados via SNMP.

4.4.9. A capacidade de autodeteccao deve incluir:

449.1

Oferecer recursos minimos de busca de eventos, incluindo: busca em
tempo real utilizando palavras-chave semelhantes ao Google e consultas
estruturadas semelhantes ao SQL, assim como ter a capacidade de

converter os resultados da busca em relatérios ou widgets de painel.

4.4.10. A solucdo deve incluir regras de correlacdo especificas para regulamentagdes e

conformidades aplicdveis ao TICE, com suporte minimo para PCI, ISO 27001 e

GDPR ou LGPD.

4.4.11. A solugdo deve possuir um repositério que ofereca novas regras de correlagdo

especializadas em seguranca para atualizacdo e expansao da capacidade de

deteccao de incidentes, sem custos adicionais.
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4.4.12. A solucdo deve permitir a criacio de regras que identifiquem mudangas de
comportamento, como surtos ou auséncia de eventos/traifego, quando comparados
a periodos semelhantes (por exemplo, mesmo periodo do dia, mesmo dia da
semana).

4.4.13. A solucdo deve permitir a criagdo de regras que identifiquem desvios em qualquer
metadado, em relagdo aos limites preestabelecidos.

4.4.14. A solugdo deve possuir a capacidade de detectar automaticamente padrdes de
ataques especializados que ocorrem ao longo do tempo e ndo foram previstos ou
observados anteriormente.

4.4.15. A solugdo deve integrar-se com ferramentas externas como Nslookup, Whois e
Nmap.

4.4.16. A solucdo deve permitir o correlacionamento de eventos e alertas com dados
existentes em listas de observacdo (watchlist), permitindo também a criacdo e
edi¢cao automatizada e manual de listas.

4.4.17. A solucdo deve ser capaz de correlacionar eventos e fluxos de rede, como NetFlow,
J-Flow, S-Flow e IPFIX, sem a necessidade de ferramentas de terceiros ou
componentes adicionais ao licenciamento da solug@o.

4.4.18. A solugdo deve ser capaz de correlacionar eventos provenientes de multiplas fontes,
tipos ou localizagdes.

4.4.19. A solucgdo deve ter a capacidade de priorizar os eventos e incidentes com base em
critérios que incluem, pelo menos, severidade e criticidade/relevancia do evento ou
incidente. Deve ser possivel utilizar uma combinacdo desses critérios para
determinar a prioridade.

4.4.20. Os incidentes devem ser agrupados, no minimo, de acordo com:
4.4.20.1 Endereco de origem.
4.4.20.2 Endereco de destino.
4.4.20.3 Categoria.

4.4.21. A solucgido deve ter, no minimo, os seguintes tipos de correlacao:

4.4.21.1 Extrapolacdo de um limite (threshold).
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4.4.21.2 Correlacdo por anomalia e padrao de comportamento.
4.4.21.3 Correlacdo por regras.

4.4.22. Como resultado das regras, a solucdo deve ter a capacidade de realizar agdes
automaticas, no minimo:
4.4.22.1 Enviar e-mail.
4.4.22.2 Enviar mensagem para o usudrio conectado no console.
4.4.22.3 Criar um incidente no sistema de workflow interno.
4.4.22.4 Enviar traps SNMP e popular listas (watchlist).

4.4.23. A solugdo deve possuir a capacidade de se integrar com os principais sistemas de
inteligéncia de ameacas de riscos globais e das solugdes de seguranca da
informacdo presente no TJCE, tais como: PAN-DB, Tenable.io Threat Intelligenc,
Kaspersky Threat Intelligence, HP ThreatLink (DVLabs), Symantec DeepSight,
Verisign iDefense, IBM X-Force, etc.

4.4.24. A solucdo deve oferecer a flexibilidade de utilizar qualquer metadado dos eventos
em regras de correlagdo.

4.4.25. A solucdo deve permitir testar as regras de correlacdo em eventos passados, com
um periodo de tempo e escopo claramente definidos.

4.4.26. A correlacdo histdrica deve fornecer a opg¢ao de escolher o periodo a ser analisado,
com suporte minimo para correlagdo de 1 dia, 7 dias e 30 dias.

4.4.27. As regras de correlacdo histérica devem processar logs e flows, gerando alertas
quando os eventos/flows analisados corresponderem as especificagdes definidas na
regra.

4.4.28. Uma regra de correlacdo deve ter a capacidade de correlacionar eventos de tipos e
origens distintos, verificando situagdes como a sequéncia de eventos diferentes, a
contagem de eventos e a auséncia de um evento apds a ocorréncia de outro.

Recursos da console de administracio e operagdao do SIEM.

4.5.1. A console de administracdo e operagdo deve ser configurada e operada pela
CONTRATADA.

4.5.2. A console de consulta deve incluir a capacidade de classificar os eventos em geral
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em trés grupos distintos:

45.2.1
45.2.2

4523

Eventos de auditoria (logins, logouts, erros de autenticagdo, etc.).
Eventos de Seguranca (ataques, comprometimento, roubo de dados,
fraudes, etc.).

Eventos de Operagdo (erros, eventos criticos de ativos e rede, etc.).

4.5.3. A console deve contar com as seguintes especificagdes:

45.3.1

4532

4.5.3.3

4534

4.5.3.5

4.5.3.6

4.5.3.7

45.3.8

4539

4.5.3.10

Ter uma interface web unica, via HTTPS, para administracao,
gerenciamento e operacdao do sistema como um todo, garantindo a
confidencialidade dos dados.

Ter acesso controlado e autenticado por usudrio.

Ter capacidade de integracdo com bases Microsoft Active Directory,
LDAP, TACACS e RADIUS para autenticagdo de usudrios.

Permitir a integracdo com Single Sign-On que suporte o protocolo
SAML 2.0.

Garantir acesso aos dados e funcionalidades especificas por perfis de
usudrio.

O controle de acesso deve ser configurado na interface web, com
capacidade para limitar os recursos da solu¢do de acordo com os perfis
de usudrios definidos pelo administrador.

O controle de acesso deve ser configurado para permitir o acesso por
perfil as fun¢des de Administracdo, Incidentes, Configuracdo de Regras,
atividades de Redes e Logs.

Permitir a visualizacdo de eventos, flows de rede e incidentes de
seguranca em tempo quase real.

Permitir a pesquisa nos eventos histéricos com base em metadados,
oferecendo a capacidade de drill-down, ou seja, refinamento da pesquisa
a partir da selecdo de elementos no resultado para realizar uma nova
pesquisa.

Disponibilizar a visualizacdo dos eventos relacionados a um alerta e/ou
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4.5.3.11

4.5.3.12

4.5.3.13

4.5.3.14

4.5.3.15

4.5.3.16

4.5.3.17

4.5.3.18

4.5.3.19

4.5.3.20

4.5.3.21

incidente de seguranga identificado pelas regras de correlacdo da
solucao.

A solucdo deve permitir a visualizagdo dos eventos relacionados a um
alerta e/ou incidente de seguranca identificado pelas regras de
correlagdo da solucao.

Ter a capacidade de criar novos painéis graficos (dashboards) e
modificar os existentes.

Ter a capacidade de visualizar eventos de mais de um tipo de dispositivo
na mesma visualiza¢ido (exemplo: Firewall, Proxy e antivirus na mesma
visualizagdo).

Ter a capacidade de criar listas (watchlist) e alterar as existentes,
permitindo a insercdo dos dados de forma manual, por linha de comando
e automadtica por meio das regras de correlagdo.

Permitir a remocdo de dados das listas (watchlist) de forma manual,
automadtica por meio das regras de correlacdo e por expiracdo do tempo
de vida da informacao.

Possuir a capacidade de gerenciar e configurar centralmente todas as
partes distribuidas da solug@o.

Possuir a capacidade de atualizar os componentes da solu¢do por meio
da console central de administragao.

Ter a capacidade de restaurar informacdes de cOpia de seguranca do
banco de dados, configuracbes e dados que foram arquivados
previamente pela solugdo.

Permitir a criagdo de novos tipos de eventos na ferramenta, a fim de
integrar logs ndo suportados nativamente.

Permitir a associacdo manual de eventos ja normalizados, mas ainda ndo
categorizados/associados, as categorias, classificacdes ou tipos de
eventos ja existentes ou definidos pelo usuério.

z

Para andlise dos eventos e flows de rede, é necessdrio ter suporte a
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4.5.3.22

4.5.3.23

4.5.3.24

filtros de eventos, incluindo filtros simples, pesquisa de expressdes e
buscas avangadas diretamente na base de dados.

Deve oferecer APIs do tipo webservices, seguindo o padrao "RESTful
API", para permitir o acesso externo a solugdo, possibilitando a busca de
informacdes de eventos e flows, assim como a manipulacdo de
incidentes.

Deve suportar o controle de acesso a solu¢gdo com base em informacdes
externas, validando atributos do usudrio ou grupo a que ele pertence.
Essa validacdo de autorizacdo deve ser suportada em diretorios LDAP
ou Windows Active Directory.

Deve fornecer uma API para a criacdo de fontes de logs (data sources)

por meio de uma interface ReST, com o objetivo de automatizagao.

4.5.4. Os relatérios devem contar com as seguintes especificacoes:

45.4.1

4542

4543

4544

4.5.4.5

4.5.4.6

4.5.4.7

Deve permitir a geracdo de relatorios, em quase tempo real, que
englobem diversas informacdes em um unico documento, como dados
de seguranca e rede.

Fornecer a funcionalidade de geracdo de relatérios de conformidade,
abrangendo, pelo menos, SOX, PCI e ISO.

Deve ser permitido agendar a execucdo de relatorios em qualquer
horério ou periodo, com a op¢ao de enviar os resultados por e-mail.
Deve permitir a criacdo de relatdrios relacionados a incidentes, logs,
flows de rede e vulnerabilidades.

Deve organizar os relatérios em grupos temadticos, permitindo a criagdo
de novos agrupamentos de relatdrios pelos usudrios.

Deve possibilitar a personalizagdo de novos relatérios com base em
dados de Logs, Flows de rede, Vulnerabilidades e Incidentes.

Deve gerar relatorios de eventos, alertas/incidentes em niveis técnico e
gerencial, que podem ser exportados nos formatos PDF, HTML, XLS,
CSV, XML e RTF/DOC.
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4.5.4.8 Os usudrios devem ter acesso apenas aos seus proprios relatérios ou aos
relatérios disponibilizados por outros usudrios. Os administradores
devem ter acesso a todos os relatdrios.

4.54.9 Deve ser possivel definir perfis de usudrios com permissdes/restricoes
para editar os modelos de relatérios.

4.5.4.10 Deve ser possivel gerar relatérios com base em dados que contenham
enderecos IPv6.

4.5.4.11 A funcionalidade de backup deve preservar os dados dos relatérios.

4.5.4.12 Deve permitir a geracdo de relatorios que incluam os eventos associados
a um incidente detectado por regras de correlacao.

4.5.4.13 Permitir classificar eventos de seguranca: ataques, reconhecimento,
malware, atividades suspeitas de rede ou usudrios, etc.

4.5.4.14 Contar com a opcao de incluir os TOP enderecos 16gicos de origem das
ameacas, TOP paises e cidades de origem das ameacas e dos alertas de
segurancga.

4.5.5. A CONTRATADA deverd garantir que terd acesso ao suporte do fabricante da
tecnologia SIEM durante a vigéncia do contrato. Para isso, a CONTRATADA
deverd apresentar um acordo de suporte direto com o fabricante, assegurando que
terd acesso a especialistas qualificados para resolver duvidas, consultas ou
problemas de configuracdo relacionados a ferramenta SIEM.

4.6. Dimensionamento do SIEM.

4.6.1. Considerando os elementos listados na Tabela 3. Dimensionamento de EPS por
tipo de equipamento na rede do TJCE as seguintes ferramentas consultadas:
4.6.1.1 Planilha de cdlculo de EPS da IBM baseada no preenchimento na Tabela

3. Dimensionamento de EPS por tipo de equipamento na rede do TJCE,

com estimativa final de demanda na faixa de 10.100 a 11.300 EPS.

38

&
©1 0 original deste documento é eletrénico e foi assinado digitalmente por tice.jus.br e BRXEDUARNINE S| DEARRAEVIEA GARI© d EENFSSANARFONSIRGES CRISEMBICRIENRIRO B ATNVBRTBEDG ARMAA HIAtD di (@i s mstinatut 4/ DHAMZ3023 G 5@ 46:05.

RO Para verificar a autenticidade desta copia impressa, acesse o site http:/portaladmin.tice.jus.br/atendimento e informe o processo 8521639-33.2023.8.06.0000 e o c6digo SS6GIZIYD..



PODER JUDICIARIO

SECRETARIA DE TECNOLOGIA DA INFORMACAO

Tabela 3. Dimensionamento de EPS por tipo de equipamento na rede do TJICE

Item Tipo de equipamento Qde.
1 |Sistemas Nicleo de Alto Volume 2
2 |Sistemas Niicleo de Médio Volume 3
3 |Infraestrutura de Seguranca Tipica 2
4 |Solucdes de Autenticacdo 7
S |Solugdes de Servicos de Rede 39
6  |Solucgdes [aaS/PaaS 0
7 |Solugdes Nicleo SaaS 1
8  |Solucdes Anti-Malware 1
9  |Solugdes de Criptografia 1
10  |Registros de Servidores Web/Email 264
11 |Soluc¢des de Gerenciamento de Inventdrio 1
12 |Solugdes de HIPS e Decepcao 1
13 |Solugdes de Borda SaaS 0
14 |Registros de Servidores 42
15 |Registros de Estacdes de Trabalho/Hosts 9050
16 |Sistemas de Rede 1275

4.6.1.2 Calculadora de EPS: https://teskalabs.com/products/logman.io/eps-

calculator/ com demanda de 5.873 EPS, conforme mostrado abaixo:

Teskalabs SIEM and Log Management EPS Calculator

Sizing your Lo gement and SIEM solution right is impaortant and nat an easy task. The solution
i your Log Management / SIEM and
= are Events per Second (EPS) and

d in your IT infrastructure.

r IT infrastructure, which

Events Per Second (EPS) define the number of events or pr

any IT appliance in your IT infrastructure.
Log Sources Count EPS Daily volume
Windows deskrops @ 905¢ 4535 18.1GB
Windows Servers @ 7 i) 1.7 GB
Linux Servers @ 10 30 716.8 MB
Application Firenalls @ 1 30 716.8 ME
Netwark Firewslis @ 2 320 6.0GB
Netwaork Routers @ 2 2 41.0ME
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Network Switches ©
Network Flows ©

Metwork Wireless LAN @
Metwork Load Balancers @
Network IPSADS @
Network VPN @

Metwark Web Proxy @

Cther Metwork Devices @)

Hypervisor (Microsoft Hyper-V, Viware ESXi

etc) @

WebServers @

Datshase @

Mail Servers @

Antivirus, DLP, EDR, etc. @
Other applications @

Custarm
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5552 MB
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4.6.1.3 Calculadora de EPS: https://siemsizingcalculator.logpoint.com/ com

demanda de 6.226,53 EPS, conforme mostrado abaixo:

N
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' LOGPOINT Contact About Lbs
Infrastructure A
Device Type Ceantity € 32 7 ] GRIday
‘Windows Servers

25,00 473
HIGH EPS (Eventlog) @ |:| . :
Windows Servers |:| e =5
MED EPS [Event Log) * s G
‘Windows Servers
a 0.00 0,00
LOWEPS (EventLog) 2
Linun Servers =y 30,00 i e
Unix Servers [ ] 0.00 0.0a
Retwork Wirneless
ﬁ 650 IZ2SN.00 523
LAN S0 3250 3323
% 455,00 7.42
Hyper-\ efc) =
Web Servers — T 55 F51.00 505
Ermnail Servers 1] 0.00 0.00
Device Type Cpuaritity g ErE i@ GR/day
Netwark Firesalis
{Lanfer 7 Intermal)
Metwark Firewalls R =
igiares [ ] o 6.00 0.00
Wetwark Firewlis
(Treterrasl)
Metwork Firewalis s
100,00 iy |
(OMT) Lo 2 0d. 20
Netwark [PLTDS L ] I:I 110000 241
Dita Loss Protect
{DLP}

et

Device Type Quantity igh EPS igh GE/day
YOM Servef & |:| 2.00 0,05
Metwark Rowters . 2.00 foa
Switrhes 2 625 1250.00 0.06
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Endpoints A

Device Type Cruantity igh EFS g GE/day
Laptops @ 0.00 Q.00
Dresktops o o050 4,53 044

4.6.1.4 Calculadora de EPS: https://positka.in/siem-sizing-calculator com

demanda de 8.304 EPS, conforme mostrado abaixo:

SIEM Sizing Calculator — Calculate your
infrastructure EPS

Design an efficient plan for sizing SIEM as per your infrastructure with our ha
calculator. The calculation is based on the volume of data ingested to the SIE

devices in your IT infrastructure.

Number of In monitoring
Devices scope? (Yes [ | Estimated EP3
Data Source (endpoints) Mo) per day

MNetwork and
security

User
Authentication / | |
S50/ PAM 1AM

BActive
Dlirectories, =

Dizmain | |
Controlers

Switches (syslog) |525 | Yes | 1250
Routers [syslog) 2 | |-§5 | 2
Wiraless Access

Foints |55: | . | 1250
Firewalls |2 | ves | 400
DDo5 Protection |; | |.EE | g
VPHs | | = | :
Proxy Systems | | veo | 20

WVulnerability
Scanners | 1 |

N
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ID5!IPS
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Data
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n

Infrastructure
and
applications

Windows Servers
(physical and
wirtual)

105

Unix Servers
(physical and
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Wirtual
Infrastructure
Sarvers
(Hypervisor)

Web Servers

Application
Sarvers

Diatabase
Instances

Storage Arrays

Cloud

Cloud Services -
Azure
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Google
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£n
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A variagdo de EPS de ferramentas SIEM de multiplos fabricantes, em uma mesma
infraestrutura de redes, pode ser influenciada por vdrios fatores, incluindo o
desempenho e eficiéncia da ferramenta, a capacidade de processamento do
hardware subjacente e a otimizacdo das configuracdes da ferramenta para o
ambiente especifico. Cada fabricante de SIEM pode ter implementagdes e
abordagens diferentes para a coleta, processamento e andlise de eventos de
seguranca. Essas diferencas podem impactar diretamente a capacidade do SIEM de
lidar com um grande volume de eventos por segundo.

Os célculos mostrados no item 4.6.1 sdo dados sobredimensionados porque na

implantacao podem haver ferramentas que diminuam a demanda de EPS (exemplo:

EDR ou XDR) e nem todos os ativos podem ser considerados necessarios para
monitoramento. Sendo assim, a quantidade demandada de EPS € incerta (relatada
pelos préprios fabricantes) até ser evidenciado na implantagdo da solugdo SIEM.
Para ndo existir risco de contratar uma quantidade maior de EPS do que a minima
possivel implantada, e conforme orientacdo de fornecedores, serdo demandados
inicial e aproximadamente 30% da maior estimativa de EPS levantada (item
4.6.1.1 ). Ou seja, a CONTRATADA deve fornecer o servico de solugdo SIEM
com funcionamento de 3.000 EPS por 36 meses a partir do TRD de implantacao.

Como estratégia de complementagdo de EPS, a CONTRATADA deve oferecer a
possibilidade de fornecer até 10 pacotes adicionais, usados sob demanda, de 500
EPS, 1.000 EPS ou 2.000 EPS cada um (ver servicos 4, 5 e 6 da Tabela 1. Servicos
gerenciados e inter-relacionados necessdrios de seguranca da informacgdo). Os
pacotes adicionais podem ser demandados de forma gradual e seu quantitativo
poderd variar em virtude da flutuacdo natural do tamanho da rede durante a
execugdo contratual. Portanto, os quantitativos de pacotes de EPS contratados
representam meramente uma estimativa de utilizacdo de servico. Nao haverd
obrigacdo do TJCE na utilizagdo do quantitativo parcial ou total dos pacotes de
extra que sdo apresentados nos servicos 4, 5 e 6 da Tabela 1. Servicos gerenciados

e inter-relacionados necessdrios de seguranca da informagdo. Somente serdo
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devidos e pagos os pacotes adicionais efetivamente prestados e demandados
através das respectivas Ordens de Servigo. A quantidade de pacotes adicionais
demandados pode ser redimensionado em qualquer momento para quantidades
maiores ou anualmente em quantidade menor (dentro da duragdo do contrato) e em

funcdo da mudanca de monitoramento demandado pelo TICE.

4.7. Servico de monitoramento e correlagdo de eventos de seguranga da informagao

4.7.1.

4.7.2.

4.7.3.

4.7.4.

4.7.5.

4.7.6.

4.7.7.

As atividades do Servico de monitoramento e correlacdo de eventos de segurancga
da informacdo serdo medidas por Niveis Minimos de Servigo.

Os profissionais alocados no servico de monitoramento e correlacio de eventos
(Analista SIEM) serdo integrantes das operacdes no SOC conforme perfil descrito
no item 4.8.

A CONTRATADA devera disponibilizar, nas instalagcdes do TICE (Fortaleza/CE),
0 acesso de leitura a console das tecnologias que suportam os servigos de Gestdao
de Vulnerabilidades e de Coleta, Andlise e Correlacdo de Logs (SIEM).
Monitoramento 24x7x365 da infraestrutura de TI, utilizando a ferramenta SIEM
como sua tecnologia base, conforme apresentado na Tabela 3. Dimensionamento
de EPS por tipo de equipamento na rede do TJCE e futuras expansdes ou
modificagdes.

A CONTRATADA deverd adotar uma abordagem preventiva e reativa,
identificando eventos suspeitos, classificando os incidentes de ciberseguranca e
fornecendo ao TJCE um relatério para cada evento identificado.

A CONTRATADA tera a responsabilidade de identificar e classificar os eventos de
seguranga utilizando a ferramenta de SIEM. O Blue Team, com apoio do servigo
de monitoramento e o Red Team, serd responsdvel por tratar o evento no
servigo/host indicado no relatério fornecido pela CONTRATADA.

O servigo de SIEM devera oferecer ao TICE as seguintes facilidades:

4.7.7.1 Monitoragdo de correlacio de eventos.

4.7.7.2 Gestdo de incidentes.

4.7.7.3 Criacdo de novas regras de correlagcdo e casos de uso e deteccao.

45

&
O O original deste documento é eletrénico e foi assinado digitalmente por tice.jus.br e BRXEDUARNITE S| DEARRAEVIEA GARI© |d EAENFSSANARFONSIRGES CRISEMBICRIENRIRO B ATNVBTBEDG ARMAA HIAtD dt (@i s mstimatut 4/ DHAMZ3023 G 5@ 46:05.

@ Para verificar a autenticidade desta cpia impressa, acesse o site http:/portaladmin.tice.jus.br/atendimento e informe o processo 8521639-33.2023.8.06.0000 e o c6digo SS6GIZYD..



PODER JUDICIARIO

SECRETARIA DE TECNOLOGIA DA INFORMACAO

4.7.7.4

Inteligéncia de ameacas e conformidade.

4.7.8. Triagem de incidentes identificados pelo servico de monitoramento.

4.7.8.1

4.7.8.2

E necessdrio realizar uma triagem inicial nos chamados abertos pela
monitoracdo de seguranca, identificando e agrupando os potenciais
incidentes que possuam caracteristicas semelhantes, como ataques
direcionados a0 mesmo servidor, ataques originados do mesmo IP ou
multiplas falhas de login, por exemplo.

Apo6s a etapa de triagem inicial, os chamados devem ser avaliados para
determinar se sdo resultantes de falsos positivos/negativos, além disso,

serdo realizados testes para verificar a veracidade do incidente detectado.

4.7.9. Problemas identificados pelo servico de monitoramento.

4.7.9.1

4.7.9.2

A equipe da CONTRATADA deve abrir chamados de problema em seu
proprio sistema e no sistema do TJCE, relacionados ao servico de
monitoracdo, a fim de identificar a causa raiz. O Blue Team, com o
suporte do servi¢co de monitoramento e o Red Team, deve solucionar o(s)
problema(s) identificado(s) ao atender as demandas de incidentes.

Os chamados devem ser atendidos pelo Blue Team, com o apoio do

servico de monitoramento.

4.7.10. Incidentes de seguranca identificados pelo servigco de monitoramento.

4.7.10.1

4.7.10.2

4.7.10.3

O Blue Team, com o suporte do servico de monitoramento e o Red Team,
serd responsavel por lidar com todo tipo de incidente e executar os
procedimentos de resposta (item 2.3.13) para que seja implementada a
respectiva solucao.

O TICE deve ser notificado sobre os incidentes por meio do sistema de
chamados, e-mail e/ou telefone, conforme acordado previamente com o
TJCE, de acordo com as necessidades de comunicagdo interna e/ou
externa.

A CONTRATADA deve fornecer informagdes sobre os incidentes ao

TJCE, por meio da abertura de chamados na ferramenta de ITSM do
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TJCE.

4.7.11. Ocorréncia de Incidentes no servico de monitoramento.

4.7.11.1

4.7.11.2

4.7.11.3

Em caso de deteccio de algum incidente de seguranca, a
CONTRATADA deve contatar imediatamente o TICE por telefone, e-
mail e abertura de chamado na ferramenta de ITSM do TICE. Isso é
necessdrio para que sejam tomadas as medidas corretivas e legais
adequadas, tanto pela equipe da CONTRATADA quanto, se necessdrio,
com a colaboracdo da equipe do TICE, seguindo o procedimento
estabelecido para resposta a incidentes (item 2.3.13).

O servico de monitoramento deve comunicar imediatamente ao TJCE
sobre acessos indevidos, instalacdo de cddigos maliciosos ou qualquer
outra acdo que represente um risco para a seguranca do ambiente do
TJCE. Isso deve ser feito mesmo se essas tentativas nao forem bem-
sucedidas, mas houver persisténcia por parte do agente mal-
intencionado.

O servico de monitoramento deve fornecer todas as informacgdes
necessdrias (origem do ataque, tipo de ataque, data e hora, logs, etc.)
para que os incidentes de seguranca relatados possam ser investigados
pelo Blue Team, com o suporte do servico de monitoramento e do Red

Team.

4.7.12. Resposta a incidentes no servico de monitoramento.

4.7.12.1

4.7.12.2

A CONTRATADA deve incluir as informagdes necessdrias, como
origem do ataque, tipo de ataque, data e hora, logs, causa do incidente
de seguranca e o procedimento de resposta ao incidente na ferramenta
de ITSM do TJCE, a fim de possibilitar a implementacdo das medidas
corretivas necessdrias pelo Blue Team, com o suporte do servigo de
monitoramento e do Red Team.

Os incidentes de seguranca devem estar relacionados a eventos de

seguranca das solu¢des monitoradas e podem incluir, mas nao se limitar
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a, acessos indevidos, instalagdes de cddigos maliciosos,
indisponibilidade de servicos devido a ataques de negacdo de servigo
(DoS e DDoS), ataques por forca bruta ou qualquer outra acdo que possa
comprometer a confidencialidade, disponibilidade ou integridade das

informacdes do TICE.

4.7.13. Software e Hardware necessarios para a solugdo SIEM no servico de

monitoramento.

4.7.13.1

A CONTRATADA ¢ responsdvel por fornecer os softwares e hardwares
necessdrios para implantar os servigos gerenciados de monitoramento e
correlacdo de eventos de seguranga da informagdo, durante o prazo do

contrato e sem custos adicionais para o TJCE.

4.7.14. Configuracdo do Security Information and Event Management (SIEM).

4.7.14.1

4.7.14.2

4.7.14.3

4.7.14.4

A CONTRATADA devera ativar o servico que serd utilizado como
ferramenta, durante a vigéncia do contrato e antes do TRD de
implantacdo, para prestacdo do Servico de Coleta, Andlise e Correlagcdo
de Logs, através de uma solugao SIEM.

A CONTRATADA deve realizar a implementacdo das configuragdes,
regras e politicas apropriadas para o ambiente do TJCE, levando em
consideragdo as necessidades especificas do ambiente.

O TICE, com o suporte da CONTRATADA, serd responsdvel por
realizar as configuracdes nos equipamentos de rede (switches,
roteadores, servidores, etc.), servidores Linux/Windows e equipamentos
de seguranca da informacdo do TJCE para enviar os logs para a solugado
de SIEM. Adicionalmente, as configuragdes na solu¢do de SIEM sdo de
responsabilidade da CONTRATADA.

As configuracdes, regras de correlagdo, alertas e outras configuracdes do
SIEM serdo implementadas pela CONTRATADA e de propriedade
intelectual e responsabilidade exclusiva do TJCE. Portanto, essas

configuracbes ndo devem ser extraidas, copiadas, manipuladas ou
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