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Pregão Eletrônico nº 019/2023 

Contratação de Serviços de Security Operations Center (SOC) 

EDITAL DE PREGÃO ELETRÔNICO N. 019/2023 

PROCESSO N. 8521639-33.2023.8.06.0000  

 

 

PREZADOS SENHORES, 

 
 
O TRIBUNAL DE JUSTIÇA DO ESTADO DO CEARÁ, por intermédio do(a) Pregoeiro(a) e dos membros da 
equipe de apoio designados pela Portaria de n. 146/2022, disponibilizada no DJE, em 2/2/2022, com sede na Av. 
Gen. Afonso Albuquerque Lima s/n, Cambeba, CEP 60822-325, torna público para conhecimento de todos os 
interessados, que, no dia e hora abaixo indicados, será realizada licitação na modalidade PREGÃO, na forma 
ELETRÔNICA, do tipo MENOR PREÇO, sob critério de julgamento pelo MENOR PREÇO GLOBAL, com modo 
de disputa “ABERTO E FECHADO”, regida pela Lei Federal nº 14.133/2021, pela Lei Complementar nº 
123/2006 e suas alterações, além das demais disposições legais aplicáveis e do disposto no presente Edital, 
com intuito de atender as necessidades deste Tribunal. 
 
OBJETO: Contratação de serviços necessários para a implantação, funcionamento e manutenção de um 
Security Operations Center (SOC) pelo prazo mínimo de 36 meses. O SOC será composto por: Serviço de 
gestão de incidentes de segurança (Blue Team); Serviço de gestão testes de invasão (Red Team) e Serviços 
gerenciados de monitoramento e correlação de eventos de segurança da informação, sob regime de empreitada 
por preço unitário, conforme especificações, quantitativos e exigências estabelecidas neste edital e seus anexos. 
 

RECEBIMENTO DAS PROPOSTAS ATÉ: 05/12/2023 às 10:00 horas (Horário de Brasília). 

ABERTURA DAS PROPOSTAS: 05/12/2023 às 10:00 horas (Horário de Brasília). 

INÍCIO DA SESSÃO DE DISPUTA DE PREÇOS: 05/12/2023 às 10:30 horas (Horário de Brasília). 

FORMALIZAÇÃO DE CONSULTAS: Observando o prazo legal, o licitante poderá formular consultas 
exclusivamente por e-mail, conforme endereço abaixo, informando o número da licitação. 

E-mail: cpl.tjce@tjce.jus.br 

REFERÊNCIA DE TEMPO: Para todas as referências de tempo será observado o horário de Brasília/DF. 

 

Constituem Anexos deste Edital e dele fazem parte: 

ANEXO 1 -  TERMO DE REFERÊNCIA 
ANEXO 2 -  ORÇAMENTO DETALHADO 
ANEXO 3 -  MODELO DE APRESENTAÇÃO DA PROPOSTA 
ANEXO 4 -  MODELO DE DECLARAÇÃO NÃO EXTRAPOLA A RECEITA BRUTA MÁXIMA ADMITIDA PARA 

FINS DE ENQUADRAMENTO COMO EMPRESA DE PEQUENO PORTE. 
ANEXO 5 -  MODELO DE DECLARAÇÃO DE MICROEMPRESA OU EMPRESA DE PEQUENO PORTE 
ANEXO 6 -  MODELO DE DECLARAÇÃO DE QUE NÃO EMPREGA MENOR 
ANEXO 7 -  MODELO DE DECLARAÇÃO DE ATENDIMENTO AOS REQUISITOS DE HABILITAÇÃO 
ANEXO 8 -  MODELO DE DECLARAÇÃO PERCENTUAL MÍNIMO DE MÃO DE OBRA CONSTITUÍDO POR 

MULHERES VÍTIMAS DE VIOLÊNCIA DOMÉSTICA 
ANEXO 9 -  MODELO DE DECLARAÇÃO DE QUE NÃO POSSUI, EM SUA CADEIA PRODUTIVA, 

EMPREGADOS EXECUTANDO TRABALHO DEGRADANTE OU FORÇADO 
ANEXO 10 -  MODELO DE DECLARAÇÃO DE CUMPRIMENTO DE RESERVA DE CARGOS LEGAL PARA 

PESSOA COM DEFICIÊNCIA OU REABILITADO DA PREVIDÊNCIA SOCIAL 
ANEXO 11 -  MODELO DE DECLARAÇÃO DE AUTENTICIDADE DOS DOCUMENTOS 
ANEXO 12 -  MODELO DE DECLARAÇÃO DE QUE AS PROPOSTAS ECONÔMICAS COMPREENDEM A 

INTEGRALIDADE DOS CUSTOS PARA ATENDIMENTO DOS DIREITOS TRABALHISTAS 
ANEXO 13 -  MINUTA DO TERMO DE CONTRATO 
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1. DISPOSIÇÕES PRELIMINARES
1.1. O Pregão Eletrônico será realizado em sessão pública, por meio da INTERNET, mediante condições de
segurança – criptografia e autenticação – em todas as suas fases.
1.2. Os  trabalhos  serão  conduzidos  por  servidor  efetivo  do  Tribunal  de  Justiça  do  Estado  do  Ceará,
denominado(a) pregoeiro(a), mediante a inserção e monitoramento de dados gerados ou transferidos para o
aplicativo  “Licitações”  constante  da  página  eletrônica  do  Banco  do  Brasil  S.A,  no  endereço  eletrônico
www.licitacoes-e.com.br.
1.3. Não havendo expediente ou ocorrendo qualquer fato superveniente que impeça a realização do certame
na data marcada, a sessão será automaticamente transferida para o primeiro dia útil subsequente, no mesmo
horário anteriormente estabelecido, desde que não haja comunicação do Pregoeiro em contrário,  no site:
www.licitacoes-e.com.br, campo “Consultar Mensagens”, referente ao presente pregão eletrônico, sendo de
responsabilidade do(s) licitante(s): verificar a(s) referida(s) mensagem(ns) e, ainda, os respectivos ônus por
não consultá-la(s).
1.4. O Edital encontra-se à disposição dos interessados gratuitamente na Internet, nas páginas do Tribunal de
Justiça do Estado do Ceará (www.tjce.jus.br), e do provedor do certame (www.licitacoes-e.com.br).

2. RECEBIMENTO E ABERTURA DAS PROPOSTAS E DATA DO PREGÃO
2.1. O  licitante  deverá  observar  as  datas  e  os  horários  limites  previstos  para  a  abertura  da  proposta,
atentando também para a data e horário para início da disputa.

3. CONDIÇÕES PARA PARTICIPAÇÃO
3.1. Poderão participar deste Pregão Eletrônico os interessados que atenderem a todas as exigências de
habilitação contidas neste Edital e seus anexos, cujo ramo de atividade seja compatível com o objeto desta
licitação, e que estejam, obrigatoriamente, credenciados no sistema eletrônico utilizado neste processo.
3.2. Não   poderão disputar esta licitação, direta ou indiretamente, os interessados:

3.2.1. que não atendam às condições deste Edital e seu(s) anexo(s);
3.2.2. que se enquadrem nas vedações previstas no art. 14 da Lei n. 14.133/2021;
3.2.3. sob a forma de consórcio, qualquer que seja a sua constituição, exceção devidamente justificada
nos autos;
3.2.4. organizados em Cooperativa, que não atenderem às prescrições artigo 16 da Lei nº 14.133/2021.
3.2.5. autores do anteprojeto, do projeto básico ou do projeto executivo, pessoa física ou jurídica, quando
a licitação versar sobre serviços ou fornecimento de bens a ele relacionados;

3.2.5.1. A vedação de que trata este subitem estende-se a terceiro que auxilie a condução
da contratação na qualidade de integrante de equipe de apoio, profissional especializado
ou funcionário ou representante de empresa que preste assessoria técnica.
3.2.5.2. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
econômico.

3.2.6. que sejam empresa, isoladamente ou em consórcio, responsável pela elaboração do projeto básico
ou do projeto executivo,  ou empresa da qual  o autor  do projeto  seja  dirigente,  gerente,  controlador,
acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsável técnico
ou subcontratado, quando a licitação versar sobre serviços ou fornecimento de bens a ela necessários;

3.2.6.1. a critério  da Administração e exclusivamente a seu serviço,  o autor  dos projetos  e a
empresa a que se referem os itens 3.2.4 e 3.2.5 poderão participar no apoio das atividades de
planejamento da contratação, de execução da licitação ou de gestão do contrato, desde que sob
supervisão exclusiva de agentes públicos do órgão ou entidade.
3.2.6.2. O  disposto  nos  itens 3.2.4  e  3.2.5  não  impede  a  licitação  ou  a  contratação  de
serviço  que  inclua  como encargo  do  contratado  a  elaboração  do  projeto  básico  e  do
projeto  executivo,  nas  contratações  integradas,  e  do  projeto  executivo,  nos  demais
regimes de execução;

3.2.7. que sejam pessoas, física ou jurídica, que se encontrem, ao tempo da licitação, impossibilitadas de
participar da licitação em decorrência de sanção que lhe foi imposta;

3.2.7.1. O impedimento de que trata este subitem será também aplicado ao licitante que
atue em substituição a outra pessoa, física ou jurídica, com o intuito de burlar a efetividade
da sanção a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que
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devidamente comprovado o ilícito ou a utilização fraudulenta da personalidade jurídica do
licitante.

3.2.8. que mantenham vínculo de natureza técnica, comercial, econômica, financeira, trabalhista ou civil
com dirigente  do órgão ou entidade contratante  ou com agente público que desempenhe função na
licitação ou atue na fiscalização ou na gestão do contrato, ou que deles seja cônjuge, companheiro ou
parente em linha reta, colateral ou por afinidade, até o terceiro grau.
3.2.9. empresas controladoras, controladas ou coligadas, nos termos da Lei nº 6.404/1976, concorrendo
entre si;
3.2.10. que sejam pessoa física ou jurídica que, nos 5 (cinco) anos anteriores à divulgação do edital,
tenha sido condenada judicialmente, com trânsito em julgado, por exploração de trabalho infantil,  por
submissão de trabalhadores a condições análogas às de escravo ou por contratação de adolescentes
nos casos vedados pela legislação trabalhista;
3.2.11. que sejam agentes públicos do órgão ou entidade licitante;

3.2.11.1. Não poderá participar,  direta ou indiretamente,  da licitação ou da execução do
contrato agente público do órgão ou entidade contratante,  devendo ser  observadas as
situações que possam configurar conflito de interesses no exercício ou após o exercício
do cargo ou emprego, nos termos da legislação que disciplina a matéria, conforme §1º do
art. 9º da Lei nº 14.133, de 2021;

3.2.12. que sejam empresas estrangeiras não autorizadas a comercializar no País;
3.2.13. que  sejam  Organizações  da  Sociedade  Civil  de  Interesse  Público  (OSCIP),  atuando  nessa
condição;
3.2.14. que tenham sido declaradas inidôneas para licitar ou contratar com a Administração Pública.
3.2.15. que estejam suspensas temporariamente de participar  em licitações e impedidas de contratar
com  a  Administração,  enquanto  perdurarem  os  motivos  determinantes  da  punição  ou  até  que  seja
promovida sua reabilitação.
3.2.16. cujo estatuto ou contrato social não inclua dentre os objetivos sociais, atividades compatíveis com
o objeto do certame.
3.2.17. que tenham em seu quadro societário cônjuge, companheiro ou parente em linha reta, colateral
ou por afinidade até o terceiro grau, inclusive, dos magistrados ocupantes de cargos de direção ou no
exercício de funções administrativas, assim como de servidores ocupantes de cargos de direção, chefia e
assessoramento vinculados direta ou indiretamente às unidades situadas na linha hierárquica da área
encarregada da licitação, em atenção à Resolução do CNJ n. 7/2005 e suas alterações.

3.2.17.1. A  vedação  se  estende  às  contratações  cujo  procedimento  licitatório  tenha  sido
deflagrado  quando  os  magistrados  e  servidores  geradores  de  incompatibilidade  estavam  no
exercício dos respectivos cargos e funções, assim como às licitações iniciadas até 6 (seis) meses
após a desincompatibilização.
3.2.17.2. A  contratação  de  empresa  pertencente  a  parente  de  magistrado  ou  servidor  não
abrangido pelas hipóteses expressas de nepotismo poderá ser vedada pelo tribunal, quando, no
caso concreto, identificar risco potencial de contaminação do processo licitatório.
3.2.17.3. É  vedada  a  manutenção,  aditamento  ou  prorrogação  de  contrato  de  prestação  de
serviços com empresa que venha a contratar empregados que sejam cônjuges, companheiros ou
parentes em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, de ocupantes de
cargos de direção e de assessoramento, de membros ou juízes vinculados ao respectivo Tribunal
contratante.

3.2.18. que sejam servidores públicos ou empresas cujos dirigentes, gerentes, sócios ou componentes
de seu quadro técnico sejam funcionários ou empregados públicos da Administração Pública Estadual
Direta ou Indireta;
3.2.19. que sejam empresas sob a aplicação das penalidades contidas nos incisos III e IV, do art. 156,
Lei n. 14.133/2021;

3.3. Não será permitida a participação de mais de uma empresa sob o controle acionário de um mesmo grupo
de pessoas físicas ou jurídicas.
3.4. Considera-se  participação  indireta,  a  existência  de  qualquer  vínculo  de  natureza  técnica,  comercial,
econômica,  financeira  ou  trabalhista  entre  o  autor  do  projeto,  pessoa  física  ou  jurídica,  e  o  licitante  ou
responsável pelos serviços, fornecimentos e obras, incluindo-se os fornecimentos de bens e serviços a estes
necessários.
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3.5. Em licitações e contratações realizadas no âmbito de projetos e programas parcialmente financiados por
agência  oficial  de  cooperação  estrangeira  ou  por  organismo  financeiro  internacional  com  recursos  do
financiamento ou da contrapartida nacional, não poderá participar pessoa física ou jurídica que integre o rol
de  pessoas  sancionadas  por  essas  entidades  ou  que  seja  declarada  inidônea  nos  termos  da  Lei  n°
14.133/2021.
3.6. A participação na licitação implica automaticamente a aceitação integral dos termos deste Edital e seus
Anexos e legislação aplicável.
3.7. A declaração falsa relativa ao cumprimento dos requisitos de habilitação e proposta sujeitará o
licitante às sanções previstas na legislação e neste edital.

4. REGULAMENTO OPERACIONAL DO CERTAME
4.1. O certame será conduzido pelo(a) pregoeiro(a), que terá, em especial, as seguintes atribuições:

a) coordenar o processo licitatório, em especial a sessão pública e o envio de lances;
b) conduzir os trabalhos da equipe de apoio;
c) receber, examinar e decidir as impugnações e consultas ao edital, apoiado pela área responsável pela
elaboração do Termo de Referência ou do Projeto Básico;
d) receber as propostas de preços;
e) abrir e examinar as propostas de preços e classificar os proponentes;
f) conduzir  os procedimentos relativos à etapa de lances e escolher a proposta ou o lance de menor
preço;
g) conduzir os procedimentos relativos aos lances e à escolha da proposta do lance de menor preço;
h) verificar a conformidade das propostas com os requisitos estabelecidos no instrumento convocatório;
i) receber a documentação de habilitação;
j) verificar e julgar as condições de habilitação;
k) definir o prazo de envio de amostras de acordo com a natureza do bem licitado, quando necessário;
l) declarar o vencedor;
m) receber, examinar e decidir sobre a pertinência dos recursos, encaminhando-os à autoridade superior,
quando mantiver sua decisão;
n) adjudicar o objeto ao licitante vencedor, quando não houver recurso;
o) elaborar e publicar a Ata da sessão;
p) encaminhar o processo devidamente instruído à autoridade competente e propor a homologação;
q) deflagrar processo  administrativo  para  apuração  de  irregularidades  visando  à  aplicação  de
penalidades previstas na legislação.

CREDENCIAMENTO NO APLICATIVO LICITAÇÕES

4.2. Para acesso ao sistema eletrônico, os interessados em participar do Pregão deverão dispor de chave de
identificação e senha pessoal, intransferíveis, obtidas junto às Agências do Banco do Brasil S.A., sediadas no
País, não sendo necessário ser cliente desta instituição bancária.
4.3. As  pessoas  jurídicas  ou  firmas  individuais  deverão  credenciar  seus  representantes,  mediante  a
apresentação de procuração por instrumento público ou particular, com firma reconhecida, atribuindo poderes
para formular lances de preços e praticar todos os demais atos e operações no licitações-e.

4.3.1. Caso  seja  apresentada  procuração  por  instrumento  particular,  havendo  dúvida  quanto  à  sua
autenticidade, será exigido o reconhecimento de firma, nos termos do art. 12, V da Lei n. 14.133/2021.

4.4. Em sendo sócio, proprietário,  dirigente (ou assemelhado) da empresa proponente,  deverá apresentar
cópia do respectivo Estatuto ou Contrato Social, no qual estejam expressos seus poderes para exercerem
direitos e assumir obrigações em decorrência de tal investidura.
4.5. A chave de identificação e a senha terão validades determinadas pelo Banco do Brasil S.A. e poderão
ser  utilizadas  em qualquer  Pregão  Eletrônico  realizado  no  licitações-e, sendo  necessárias  para  formular
lances  de  preços  e  praticar  todos  os  demais  atos  e  operações  no sistema  eletrônico,  salvo  quando
canceladas por solicitação do credenciado ou por iniciativa do Banco do Brasil, devidamente justificada.
4.6. O licitante responsabiliza-se exclusiva e formalmente pelas transações efetuadas em seu nome, assume
como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu
representante, excluída a responsabilidade do Banco do Brasil S.A, ou do Tribunal de Justiça do Ceará, por
eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

4.6.1. É de responsabilidade do cadastrado conferir a exatidão dos seus dados cadastrais no Sistema
relacionado no item anterior  e mantê-los atualizados junto aos órgãos responsáveis pela informação,
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devendo proceder, imediatamente, à correção ou à alteração dos registros tão logo identifique incorreção
ou aqueles se tornem desatualizados.

4.7. A perda da senha ou a quebra de sigilo deverão ser comunicadas imediatamente ao Banco do Brasil S.A.
para imediato bloqueio de acesso.
4.8. O  credenciamento  do  licitante  e  de  seu  representante  legal  junto  ao  sistema  eletrônico  implica  a
responsabilidade  legal  pelos  atos  praticados  e  a  presunção  de  capacidade  técnica  para  realização  das
transações inerentes ao pregão eletrônico.

PARTICIPAÇÃO

4.9. A participação no Pregão Eletrônico dar-se-á por meio da digitação da senha pessoal e intransferível do
representante credenciado e, subsequente encaminhamento da proposta de preços, exclusivamente por meio
do sistema eletrônico até a data e horário marcados para abertura da sessão, quando então, encerrar-se-á
automaticamente a fase de recebimento de propostas.

4.9.1. A informação dos dados  para acesso deve ser feita  na página  inicial  do site  www.licitaco  es-  
e.com.br, opção “Acesso Identificado”.

4.10. O encaminhamento  de  proposta  pressupõe o  pleno  conhecimento  e  atendimento  às  exigências  de
habilitação previstas no Edital. O licitante será responsável por todas as transações que forem efetuadas em
seu nome no sistema eletrônico, assumindo como firmes e verdadeiras suas propostas e lances.
4.11. O licitante que desejar utilizar-se das prerrogativas da Lei Complementar nº 123/2006, deverá declarar
no campo específico do sistema que cumpre os requisitos estabelecidos no artigo 3° da referida Lei, estando
apto a usufruir do tratamento favorecido constante em seus arts. 42 a 49, observado o disposto nos §§ 1º ao
3º do art. 4º, da Lei n.º 14.133/2021.

4.11.1. A empresa que não se enquadrar nos requisitos do item ou lote exclusivo para participação de
microempresas e empresas de pequeno porte, está impedida de prosseguir no certame, para aquele item
ou lote;
4.11.2. A empresa que optar por não usufruir do tratamento favorecido, quando da participação em lote
ou item não exclusivo para microempresas e empresas de pequeno porte, não será beneficiada com o
direito ao referido tratamento, previsto na Lei Complementar nº 123/2006,  mesmo que microempresa,
empresa de pequeno porte ou sociedade cooperativa.
4.11.3. A falsidade de declaração prestada objetivando os benefícios da Lei Complementar nº 123/2006,
caracterizará o crime de que trata o art. 299 do Código Penal, sem prejuízo do enquadramento em outras
figuras penais e das sanções previstas neste Edital.

4.12. O licitante deverá enviar  sua proposta eletrônica mediante o preenchimento, obrigatório,  no sistema
eletrônico, do valor total  de sua proposta, expresso em reais, com até 2 (duas) casas decimais e poderá
mencionar,  no  campo  “INFORMAÇÕES  ADICIONAIS”,  as  principais  características  do  item  ofertado,
VEDADA  QUALQUER  FORMA  DE  IDENTIFICAÇÃO  DO  LICITANTE,  SOB  PENA  DE
DESCLASSIFICAÇÃO.

4.12.1. Caso não seja possível informar no campo “INFORMAÇÕES ADICIONAIS” as características do
item ofertado, caberá ao licitante fornecer tais dados em arquivo anexo à proposta de preço,  VEDADA
QUALQUER FORMA DE IDENTIFICAÇÃO DO LICITANTE, SOB PENA DE DESCLASSIFICAÇÃO.
4.12.2. Qualquer menção a marcas de referência nos anexos deste Edital constará apenas como forma
ou  parâmetro  de  qualidade  para  facilitar  a  descrição  do objeto,  podendo  ser  substituída  por  marca
“equivalente”, “similar” ou “de melhor qualidade”.

4.13. Todas as especificações do objeto contidas na proposta vinculam o licitante.
4.14. Nos  valores  propostos  estarão  inclusos  todos  os  custos  operacionais,  encargos  previdenciários,
trabalhistas, tributários, comerciais e quaisquer outros que incidam direta ou indiretamente no fornecimento
dos produtos.
4.15. Caberá  ao  licitante  acompanhar  as  operações  no  sistema eletrônico,  durante  a  sessão  pública  do
pregão e etapas  posteriores,  ficando responsável  pelo  ônus decorrente  da  perda de negócios  diante  da
inobservância de quaisquer mensagens emitidas pelo sistema ou de sua desconexão.
4.16. Os licitantes poderão retirar ou substituir a proposta ou, na hipótese de a fase de habilitação anteceder
as  fases  de  apresentação  de  propostas  e  lances  e  de  julgamento,  os  documentos  de  habilitação
anteriormente inseridos no sistema, até a abertura da sessão pública.
4.17. Não haverá  ordem  de  classificação  na  etapa  de  apresentação  da  proposta  e  dos  documentos  de
habilitação pelo licitante, o que ocorrerá somente após os procedimentos de abertura da sessão pública e da

5
Pregão Eletrônico nº 019/2023

Contratação de Serviços de Security Operations Center (SOC)

P
ar

a 
ve

rif
ic

ar
 a

 a
ut

en
tic

id
ad

e 
de

st
a 

có
pi

a 
im

pr
es

sa
, a

ce
ss

e 
o 

si
te

 h
ttp

://
po

rt
al

ad
m

in
.tj

ce
.ju

s.
br

/a
te

nd
im

en
to

 e
 in

fo
rm

e 
o 

pr
oc

es
so

 8
52

16
39

-3
3.

20
23

.8
.0

6.
00

00
 e

 o
 c

ód
ig

o 
A

90
6I

3L
T

.
O

 o
rig

in
al

 d
es

te
 d

oc
um

en
to

 é
 e

le
tr

ôn
ic

o 
e 

fo
i a

ss
in

ad
o 

di
gi

ta
lm

en
te

 p
or

 tj
ce

.ju
s.

br
 e

 S
E

R
G

IO
 M

E
N

D
E

S
 D

E
 O

LI
V

E
IR

A
 F

IL
H

O
 e

 D
E

N
IS

E
 M

A
R

IA
 N

O
R

O
E

S
 O

LS
E

N
 e

 C
R

IS
T

IA
N

O
 B

A
T

IS
T

A
 D

A
 S

IL
V

A
. D

at
a 

da
 ú

lti
m

a 
as

si
na

tu
ra

: 1
4/

11
/2

02
3 

às
 0

9:
50

:1
7.

656



fase de envio de lances.
4.18. Serão disponibilizados para acesso público  os documentos que compõem a proposta  dos licitantes
convocados para apresentação de propostas, após a fase de envio de lances.

ABERTURA DAS PROPOSTAS E FORMULAÇÃO DOS LANCES

4.19. A  partir  do  horário  previsto  no  sistema,  terá  início  a  sessão  pública  do  pregão  eletrônico  com  a
divulgação das propostas de preços recebidas, passando o(a) pregoeiro(a) a avaliar  a aceitabilidade das
propostas. Caso ocorra alguma desclassificação, esta deverá ser fundamentada e registrada no sistema, com
acompanhamento em tempo real pelos participantes.
4.20. A não desclassificação da proposta não impede o seu julgamento definitivo em sentido contrário, levado
a efeito na fase de aceitação.
4.21. Os preços deverão ser expressos em reais, com até 2 (duas) casas decimais em seus valores globais. 
4.22. O sistema ordenará automaticamente as propostas classificadas pelo(a) pregoeiro(a) e somente estas
participarão da fase de lances.
4.23. Os  preços  ofertados,  tanto  na  proposta  inicial,  quanto  na  etapa  de  lances,  serão  de  exclusiva
responsabilidade do licitante, não lhe assistindo o direito de pleitear qualquer alteração, sob alegação de erro,
omissão ou qualquer outro pretexto.
4.24. Se o  regime  tributário  da  empresa  implicar  o  recolhimento  de  tributos  em percentuais  variáveis,  a
cotação adequada será a que corresponde à média dos efetivos recolhimentos da empresa nos últimos doze
meses.
4.25. Independentemente do percentual de tributo inserido na planilha, no pagamento serão retidos na fonte
os percentuais estabelecidos na legislação vigente.
4.26. A apresentação das propostas implica obrigatoriedade do cumprimento das disposições nelas contidas,
em conformidade com o que dispõe o Termo de Referência – Anexo 01 deste Edital, assumindo o proponente
o  compromisso  de  executar  o  objeto  licitado  nos  seus  termos,  bem  como  de  fornecer  os  materiais,
equipamentos,  ferramentas  e  utensílios  necessários,  em quantidades  e  qualidades  adequadas  à  perfeita
execução contratual, promovendo, quando requerido, sua substituição.
4.27. Os documentos que compõem a proposta e a habilitação do licitante melhor classificado somente serão
encaminhados para avaliação do Pregoeiro e para acesso público após o encerramento do envio de lances.
4.28. Havendo  a  necessidade  do  envio  de  documentos  complementares  à  proposta  e  à  habilitação,
necessários  à  confirmação  daqueles  exigidos  neste  Edital  e  já  apresentados,  serão encaminhados  pelo
licitante melhor classificado após o encerramento do envio de lances ou da convocação pelo pregoeiro, no
prazo de 2 (duas) horas, sob pena de inabilitação.
4.29. Iniciada  a  etapa  competitiva,  na  data  e  horário  determinados  neste  Edital,  os  representantes  dos
fornecedores  deverão  estar  conectados  ao  sistema  para  participar  da  sessão  de  lances  e  poderão
encaminhar lances exclusivamente por meio do sistema eletrônico. O licitante será imediatamente informado
do recebimento do lance e respectivo horário de registro e valor.

4.29.1. Para efeito de lances, será considerado o VALOR GLOBAL do lote. 
4.30. Os licitantes poderão oferecer lances sucessivos, observando o horário fixado para abertura da sessão
pública e as regras estabelecidas no Edital.
4.31. O licitante somente poderá oferecer lance de valor inferior ao último por ele ofertado e registrado pelo
sistema.

4.31.1. Não serão aceitos dois ou mais lances iguais e prevalecerá aquele que for recebido e registrado
primeiro.
4.31.2. Durante a sessão pública, os licitantes serão informados, em tempo real, do valor do menor lance
registrado, vedada a identificação do licitante.

4.32. Será adotado para o envio de lances no pregão eletrônico o modo de disputa “ABERTO E FECHADO”,
em que os licitantes apresentarão lances públicos e sucessivos, com lance final e fechado.

4.32.1. O tempo mínimo entre lances do próprio licitante em relação ao seu último lance deverá ser de 20
(vinte) segundos, quando este não for o melhor da sala. O tempo mínimo entre licitantes em relação ao
melhor lance da sala deverá ser de 3 (três) segundos.

4.33. A etapa de lances da sessão pública terá duração inicial de 15 (quinze) minutos. Após esse prazo, o
sistema encaminhará aviso de fechamento iminente dos lances, após o que transcorrerá o período de até 10
(dez)  minutos,  aleatoriamente  determinado,  findo  o qual  será automaticamente  encerrada a recepção de
lances.
4.34. Encerrado o prazo previsto no subitem 4.33, o sistema abrirá oportunidade para que o autor da oferta
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de valor mais baixo e os das ofertas com preços até 10% (dez por cento) superiores àquela possam ofertar
um lance final e fechado em até 5 (cinco) minutos, que será sigiloso até o encerramento deste prazo.

4.34.1. Não havendo pelo menos três ofertas nas condições definidas neste subitem, poderão os autores
dos melhores lances, na ordem de classificação, até o máximo de 3 (três), oferecer um lance final e
fechado em até 5 (cinco) minutos, o qual será sigiloso até o encerramento deste prazo.

4.35. Após o término dos prazos estabelecidos, o sistema ordenará os lances segundo a ordem crescente de
valores.

4.35.1. Não havendo lance final e fechado classificado na forma estabelecida nos itens anteriores, haverá
o  reinício  da  etapa  fechada,  para  que  os  demais  licitantes,  até  o  máximo  de  três,  na  ordem  de
classificação, possam ofertar um lance final e fechado em até 5 (cinco) minutos, o qual será sigiloso até o
encerramento deste prazo.

4.36. Poderá o Pregoeiro, mediante justificativa, admitir  o reinício da etapa fechada, caso nenhum licitante
classificado na etapa de lance fechado atender às exigências de habilitação, para que os demais licitantes,
até o máximo de três, na ordem de classificação, possam ofertar um lance final e fechado em até 5 (cinco)
minutos, o qual será sigiloso até o encerramento deste prazo.
4.37. No caso de desconexão com o(a) pregoeiro(a), no decorrer da etapa competitiva do Pregão Eletrônico,
o sistema eletrônico poderá permanecer acessível aos licitantes para a recepção dos lances, retornando o(a)
pregoeiro(a), quando possível, sua atuação no certame, sem prejuízos dos atos realizados.
4.38. Quando a desconexão persistir por tempo superior a 10 (dez) minutos, a sessão será suspensa, sendo
reiniciada somente decorridas 24 (vinte e quatro) horas após comunicação do fato pelo(a) pregoeiro(a) aos
participantes, por meio de mensagem no sistema, divulgando data e hora da reabertura da sessão.
4.39. Caso o licitante não apresente lances, concorrerá com o valor de sua proposta.
4.40. Após o encerramento dos lances, o sistema detectará a existência de situação de empate ficto. Em
cumprimento ao que determina a Lei Complementar nº 123/2006, a microempresa, a empresa de pequeno
porte e a cooperativa que se enquadre nos termos do art. 34, da Lei Federal nº 11.488/2007, e que ofertou
lance de até 5% (cinco por cento) superior  ao menor preço da arrematante que não se enquadre nessa
situação de empate, será convocada automaticamente pelo sistema, na sala de disputa, para, no prazo de 5
(cinco) minutos, utilizando-se do direito de preferência, ofertar novo lance inferior ao melhor lance registrado,
sob pena de preclusão.
4.41. Não havendo  manifestação  da  licitante,  o  sistema  verificará  a  existência  de  outro  em situação  de
empate,  realizando o chamado de forma automática.  Não havendo outra  situação de empate,  o sistema
emitirá mensagem, cabendo ao pregoeiro dar por encerrada a disputa do lote.
4.42. O sistema informará a proposta de menor preço ao encerrar a fase de disputa, quando for o caso, após
negociação e decisão pelo(a) pregoeiro(a) acerca da aceitação do lance de menor valor.
4.43. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou não se manifeste
no prazo estabelecido, serão convocadas as demais licitantes microempresa e empresa de pequeno porte
que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificação, para o exercício do
mesmo direito, no prazo estabelecido no subitem anterior.
4.44. No caso de equivalência dos valores apresentados pelas microempresas e empresas de pequeno porte
que se encontrem nos intervalos estabelecidos nos subitens anteriores, será realizado sorteio entre elas para
que se identifique aquela que primeiro poderá apresentar melhor oferta.
4.45. Somente haverá empate entre propostas iguais (não seguidas de lances), ou entre lances finais da fase
fechada do modo de disputa aberto e fechado.
4.46. Havendo eventual empate entre propostas ou lances, o critério de desempate será aquele previsto no
art. 60 da Lei nº 14.133/2021, nesta ordem:

4.46.1. disputa final, hipótese em que os licitantes empatados poderão apresentar nova proposta em ato
contínuo à classificação;

4.46.2. avaliação do desempenho contratual prévio dos licitantes, para a qual deverão preferencialmente
ser utilizados registros cadastrais para efeito de atesto de cumprimento de obrigações previstos nesta Lei;

4.46.3. desenvolvimento pelo licitante de ações de equidade entre homens e mulheres no ambiente de
trabalho, conforme regulamento;

4.46.4. desenvolvimento pelo licitante de programa de integridade, conforme orientações dos órgãos de
controle.

4.47. Persistindo o empate, será assegurada preferência, sucessivamente, aos bens e serviços produzidos ou
prestados por:

4.47.1. empresas estabelecidas no território do Estado do Ceará;
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4.47.2. empresas brasileiras;
4.47.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no País;
4.47.4. empresas que comprovem a prática de mitigação, nos termos da Lei nº 12.187/2009.

DA LICITANTE ARREMATANTE

4.48. Encerrada a etapa de envio de lances da sessão pública, na hipótese da proposta do primeiro colocado
permanecer acima do preço máximo ou inferior ao desconto definido para a contratação, o(a) pregoeiro(a)
poderá negociar condições mais vantajosas, após definido o resultado do julgamento.

4.48.1. A negociação  poderá  ser  feita  com os  demais  licitantes,  segundo  a  ordem de  classificação
inicialmente estabelecida, quando o primeiro colocado, mesmo após a negociação, for desclassificado em razão
de sua proposta permanecer acima do preço máximo definido pela Administração.

4.48.2. A negociação será realizada por  meio  do sistema,  podendo ser acompanhada pelos  demais
licitantes.

4.48.3. O resultado da negociação será divulgado a todos os licitantes e anexado aos autos do processo
licitatório.

4.48.4. O pregoeiro solicitará ao licitante mais bem classificado que, no prazo de 2 (duas) horas, envie
a proposta adequada ao último lance ofertado após a negociação realizada, acompanhada, se for o caso, dos
documentos  complementares,  quando  necessários  à  confirmação  daqueles  exigidos  neste  Edital  e  já
apresentados.

4.49. É facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitação fundamentada feita no
chat pelo licitante, antes de findo o prazo.
4.50. Após a negociação do preço, o(a) Pregoeiro(a) iniciará a fase de aceitação e julgamento da proposta.
4.51. Encerrada  a  etapa  de  negociação  da  proposta,  o  Pregoeiro  examinará  a  proposta classificada
provisoriamente  em primeiro  lugar  quanto  à  compatibilidade  da  proposta  de  preço  em  relação  ao  valor
estimado e à adequação do objeto (fase de aceitação e julgamento da proposta). Em seguida, verificará
também o cumprimento às demais exigências para habilitação contidas neste Edital.

4.51.1. Se a proposta ou o lance de menor valor não for aceitável ou se o fornecedor desatender às
exigências habilitatórias, o(a) pregoeiro(a) examinará a proposta ou o lance subsequente, verificando a
sua compatibilidade e a habilitação do participante na ordem de classificação e, assim, sucessivamente,
até a apuração de uma proposta ou lance que atenda o Edital. Também nessa etapa, o(a) pregoeiro(a)
poderá negociar com o participante para que seja obtido preço melhor.

4.52. Caso não sejam apresentados lances, será verificada a conformidade entre a proposta de menor preço
e o valor estimado para a contratação, inclusive, quanto aos preços unitários.
4.53. Constatando o atendimento  das exigências  fixadas no Edital,  o  objeto  será adjudicado ao autor  da
proposta ou lance de menor preço.

5. DA ACEITABILIDADE DA PROPOSTA
5.1. Encerrada a etapa de negociação, o pregoeiro verificará se o licitante provisoriamente classificado em
primeiro  lugar  atende  às  condições  de participação no certame,  conforme  previsto  no  art.  14  da  Lei  nº
14.133/2021, legislação correlata e no item 7 deste edital, especialmente quanto à existência de sanção que
impeça a participação no certame ou a futura contratação.

5.1.1. Junto  a  sua  proposta  a  licitante  deverá  encaminhar  a  declaração  de  responsabilidade  pela
autenticidade  dos  documentos  apresentados,  conforme Anexo  11  –  Declaração  de  autenticidade  da
documentação deste edital.

5.1.2. Constatada  a  ausência  da  declaração  de  autenticidade  da  documentação,  não  implicará  no
afastamento imediato da arrematante por considerar-se falha formal passível de saneamento nos termos
deste edital.
5.1.3. O  não  cumprimento  da  entrega  da  documentação,  nos  prazos  estabelecidos  neste  Edital,
acarretará  desclassificação/inabilitação,  bem  como  poderá  acarretar  a  aplicação  das  sanções
estabelecidas  na  Lei  Nacional  nº  14.133/2021,  sendo  convocado  o  licitante  subsequente,  e,  assim,
sucessivamente, observada a ordem de classificação.
5.1.4. Caso o arrematante venha a ser desclassificado ou inabilitado,  o(a)  pregoeiro(a)  convocará os
demais  participantes,  seguindo  a ordem de classificação,  devendo  suas propostas  de  preços serem
entregues no prazo máximo de 2 (duas)  horas,  contados da sua convocação realizada por  meio  do
sistema de licitações.
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5.2. Será  verificado  eventual  descumprimento  das  condições  de  participação,  especialmente  quanto  à
existência de sanção que impeça a participação no certame ou a futura contratação, mediante consulta aos
seguintes cadastros:

5.2.1. Certificado de Registro Cadastral (CRC-Ce).
5.2.2. Cadastro Nacional de Empresas Inidôneas e Suspensas (CEIS), mantido pela Controladoria-Geral

da União (https://www.portaltransparencia.gov.br/sancoes/ceis); e 
5.2.3. Cadastro  Nacional  de  Empresas  Punidas  (CNEP),  mantido  pela  Controladoria-Geral  da  União

(https://www.portaltransparencia.gov.br/sancoes/cnep).
5.3. A  consulta  aos  cadastros  será  realizada  em  nome  da  empresa  licitante  e  também  de  seu  sócio
majoritário, por força da vedação de que trata o artigo 12 da Lei n° 8.429/1992.
5.4. Caso conste na consulta de situação do licitante a existência de ocorrências  impeditivas  indiretas,  o
pregoeiro diligenciará para verificar se houve fraude por parte das empresas apontadas.

5.4.1. A tentativa  de  burla  será  verificada  por  meio  dos  vínculos  societários,  linhas  de fornecimento
similares, dentre outros.

5.4.2. O licitante será convocado para manifestação previamente a uma eventual desclassificação.
5.4.3. Constatada a existência de sanção, o licitante será reputado inabilitado, por falta de condição de

participação.
5.5. Caso atendidas as condições de participação, será iniciado o procedimento de habilitação.
5.6. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum tratamento
favorecido às ME/EPPs, o pregoeiro verificará se faz jus ao benefício, em conformidade com o subitem 4.11
deste edital.
5.7. Verificadas as condições de participação e de utilização do tratamento favorecido, o pregoeiro examinará
a proposta classificada em primeiro lugar quanto à adequação ao objeto e à compatibilidade do preço em
relação ao máximo estipulado para contratação neste Edital e em seus anexos.

5.7.1. A não apresentação  de declarações  formais  e/ou  termos  de  compromissos  exigidos,  inclusive
aqueles relativos à habilitação, não implicarão desclassificação ou inabilitação imediata da licitante. Compete o
pregoeiro  conceder  prazo  razoável  para  o  devido  saneamento,  em  respeito  aos  princípios  do  formalismo
moderado e da razoabilidade.

5.7.2. A  ausência  de  documentos,  caso  haja  possibilidade  de  consulta  em  sites  oficiais,  não  será
considerada motivo de desclassificação.

5.8. Será desclassificada a proposta vencedora que:
5.8.1. contiver vícios insanáveis;
5.8.2. não obedecer às especificações técnicas contidas no Termo de Referência
5.8.3. apresentar  preços  inexequíveis  ou  permanecer  acima  do  preço  máximo  definido  para  a

contratação;
5.8.4. não tiver sua exequibilidade demonstrada, quando exigido pela Administração;
5.8.5. apresentar desconformidade com quaisquer outras exigências deste Edital ou seus anexos, desde

que insanável.
5.9. É indício de inexequibilidade das propostas valores inferiores a 50% (cinquenta por cento) do valor orçado

pela Administração.
5.9.1. A inexequibilidade, na hipótese de que trata o subitem 5.9, só será considerada após diligência do

pregoeiro que comprove:
5.9.1.1. que o custo do licitante ultrapassa o valor da proposta; e
5.9.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

5.10. Se  houver  indícios  de  inexequibilidade  da  proposta  de  preço,  ou  em  caso  da  necessidade  de
esclarecimentos complementares,  poderão ser efetuadas diligências,  para  que a licitante comprove a
exequibilidade da proposta.

5.11. Caso o custo global  estimado do objeto licitado tenha sido decomposto  em seus respectivos custos
unitários por meio de Planilha de Custos e Formação de Preços elaborada pela Administração, o licitante
classificado  em  primeiro  lugar  será  convocado  para  apresentar  Planilha  por  ele  elaborada,  com os
respectivos valores adequados ao valor final da sua proposta, sob pena de não aceitação da proposta.
5.11.1. Em se tratando de serviços com fornecimento de mão de obra em regime de dedicação exclusiva
cuja  produtividade  seja  mensurável  e  indicada  pela  Administração,  o  licitante  deverá  indicar  a
produtividade adotada e a quantidade de pessoal que será alocado na execução contratual.
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5.11.2. Caso a produtividade for diferente daquela utilizada pela Administração como referência, ou não
estiver  contida  na  faixa  referencial  de  produtividade,  mas  admitida  pelo  ato  convocatório,  o  licitante
deverá apresentar a respectiva comprovação de exequibilidade.
5.11.3. Para efeito do subitem anterior, admite-se a adequação técnica da metodologia empregada pela
contratada,  visando assegurar  a execução do objeto,  desde que mantidas as condições para a justa
remuneração do serviço.

5.12. Erros no preenchimento da planilha não constituem motivo para a desclassificação da proposta. A planilha
poderá ser ajustada pelo licitante, no prazo indicado pelo sistema, desde que não haja majoração do
preço.
5.12.1. O  ajuste  de  que  trata  este  dispositivo  se  limita  a  sanar  erros  ou  falhas  que  não  alterem  a
substância das propostas, respeitado o valor máximo admitido pela administração para os itens;

5.13. Considera-se erro no preenchimento da planilha passível de correção a indicação de recolhimento de
impostos e contribuições na forma do Simples Nacional, quando não cabível esse regime.

5.14. A proposta deverá explicitar:
5.14.1. Nome, endereço, CNPJ e inscrição estadual/municipal;
5.14.2. Número do processo e do Pregão;
5.14.3. Planilha de preço por itens, em conformidade com o Anexo 2 deste Edital;
5.14.4. Descrição do objeto da presente licitação, em conformidade com as exigências contidas neste
edital e seus anexos;
5.14.5. O prazo de validade que não será inferior a 90 (noventa) dias, contados a partir da data da sua
apresentação, razão pela qual a não manutenção das propostas no decorrer de seu prazo de validade
poderá ensejar as sanções previstas no art. 90, §5º da Lei n. 14.133/2021;
5.14.6. Valor(es) unitário(s) e total(is) com até 2 (duas) casas decimais, conforme Anexo 2 deste Edital,
devendo os valores totais serem escritos em numeral e por extenso.

5.15. No caso de a proposta de preços da proponente vencedora necessitar de ajuste para sanar evidente
erro material, incluindo-se o caso de apresentar erros de multiplicação, somas e outros, o pregoeiro poderá
fixar prazo máximo de 2 (dois) dias úteis para reenvio da proposta ajustada a contar da solicitação feita por
meio do sistema eletrônico do Banco do Brasil.
5.16. Ocorrendo discordância entre os valores numéricos e, por extenso, prevalecerão estes últimos.

6. JULGAMENTO DAS PROPOSTAS
6.1. Para julgamento,  será adotado o critério  de MENOR PREÇO GLOBAL,  observados  os prazos para
execução,  as  especificações  técnicas,  parâmetros  mínimos  de  desempenho  e  de  qualidade  e  demais
condições definidas neste edital. 
6.2. A proposta final  não poderá conter item com valor unitário  superior  ao estimado pela Administração,
descrito no Anexo 2 do Edital, sob pena de desclassificação, independentemente do valor total da proposta.
6.3. Após a apresentação da Proposta, não caberá desistência.
6.4. Serão desclassificadas as propostas que conflitem com as normas deste edital ou da Legislação em
vigor.
6.5. Serão rejeitadas as propostas que:

6.5.1. sejam incompletas, isto é, não contenha(m) informação(ões) suficiente(s) que permita(m) a perfeita
identificação do objeto licitado;
6.5.2. contiverem preços superiores aos praticados no mercado ou comprovadamente inexequíveis.
6.5.3. contiverem qualquer limitação ou condição substancialmente contrastante com o presente edital e
seus anexos, ou apresentarem Proposta de Preços com preços manifestamente inexequíveis;

6.6. Será desclassificada a proposta que não corrigir  ou não justificar eventuais falhas apontadas pelo(a)
Pregoeiro(a).
6.7. A desclassificação será sempre fundamentada e registrada no sistema.
6.8. De  conformidade  com parecer  da COPECON,  não constituirá  causa  de desclassificação do(a)
proponente  a  irregularidade  formal  que  não  afete  o  conteúdo  ou a  idoneidade  da  proposta  e/ou
documentação.
6.9. No  julgamento  das  propostas,  o(a)  Pregoeiro(a)  poderá  sanar  erros  ou  falhas  que  não  alterem  a
substância  das  propostas,  dos  documentos  e  sua  validade  jurídica,  mediante  despacho  fundamentado,
registrado  em  ata  e  acessível  a  todos,  atribuindo-lhes  validade  e  eficácia  para  fins  de  habilitação  e
classificação.
6.10. Se a proposta de menor preço não for aceitável, ou se a licitante deixar de reenviá-la, ou, ainda, se o
licitante  desatender  às  exigências  habilitatórias,  o(a)  pregoeiro(a)  examinará  a  proposta  subsequente,
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verificando  sua  compatibilidade  e  a  habilitação  do  participante,  na  ordem  de  classificação,  e,  assim,
sucessivamente, até a apuração de uma proposta que atenda aos requisitos deste edital. 
6.11. O licitante  remanescente que esteja  enquadrado no percentual  estabelecido no art.  44,  §2º,  da Lei
Complementar  n.  123/2006,  no dia  e hora designados,  será convocado na ordem de classificação,  para
ofertar novo lance inferior ao melhor lance registrado no lote, e, no prazo de 5 (cinco) minutos, utilizar-se do
direito de preferência.
6.12. Havendo aceitação da proposta classificada em primeiro lugar quanto à compatibilidade de preço, o
pregoeiro avaliará as condições de habilitação da licitante.

7. HABILITAÇÃO
7.1. Os licitantes  deverão apresentar  os seguintes  documentos de habilitação para participar  do presente
certame:

7.1.1. No caso de licitante CADASTRADO, o Certificado de Registro Cadastral (CRC) emitido pela Secre-
taria do Planejamento e Gestão (SEPLAG), do Estado do Ceará, compatível com o ramo do objeto licita-
do;

7.1.1.1. A Comissão Permanente de Contratação do TJCE verificará eletronicamente a situação do
licitante no Certificado de Registro Cadastral  (CRC). Caso esteja com algum documento vencido,
deverá apresentá-lo juntamente com os documentos de habilitação, sob pena de inabilitação, salvo os
documentos  acessíveis  para  consultas  em  sítios  oficiais  que  poderão  ser  consultados  pelo(a)
pregoeiro(a).
7.1.1.2. Também poderão ser consultados os sítios oficiais emissores de certidões,  especialmente
quando o licitante esteja com alguma documentação vencida junto ao CRC.
7.1.1.3. Caso o Pregoeiro não logre êxito em obter a certidão correspondente através do sítio oficial,
ou na hipótese de se encontrar vencida no referido sistema, o licitante será inabilitado, ressalvado o
disposto quanto à comprovação da regularidade fiscal das microempresas, empresas de pequeno
porte, conforme estatui o art. 43, §1º da Lei Complementar n. 123/2006.

7.1.1.3.1. A verificação pelo pregoeiro, em sítios eletrônicos oficiais de órgãos e entidades
emissores de certidões constitui meio legal de prova, para fins de habilitação.

7.1.1.4. Caso a microempresa ou empresa de pequeno porte tenha registro no CRC a sua certidão
simplificada, expedida pela Junta Comercial ou pelo Registro Civil das Pessoas Jurídicas, conforme o
caso, que comprove a condição de microempresa ou empresa de pequeno porte.
I. Na  hipótese  de  no  documento  não  constar  expressamente  o  prazo  de  validade

determinado, este deverá ser acompanhado de declaração ou regulamentação do órgão
emissor  que  disponha  sobre  sua  validade.  Na  ausência  de  tal  declaração  ou
regulamentação,  o  documento  será  considerado  válido  pelo  prazo  de  30  (trinta)  dias,
contados a partir da data de sua emissão.

7.1.2. O licitante NÃO CADASTRADO no CRC junto à SEPLAG/CE deverá apresentar os documentos re-
lacionados na opção “Informações sobre Cadastramento de Fornecedores” disponíveis no sítio: www.por-
talcompras.ce.gov.br, relativos à Habilitação Jurídica e à Regularidade Fiscal e trabalhista, nas condições
seguintes:

7.1.2.1. Habilitação jurídica:
a) No caso de empresário individual: inscrição no Registro Público de Empresas Mercantis, a cargo
da Junta Comercial da respectiva sede;
b) No caso de sociedade empresária ou empresa individual de responsabilidade limitada – EIRELI:
ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial da
respectiva sede, acompanhado de documento comprobatório de seus administradores;
c) Os documentos acima deverão estar acompanhados de todas as alterações ou da consolidação
respectiva;
d) No  caso  de  sociedade  simples:  inscrição  do  ato  constitutivo  no  Registro  Civil  das  Pessoas
Jurídicas do local de sua sede, acompanhada de prova da indicação dos seus administradores;
e) No  caso  de  microempresa  ou  empresa  de  pequeno  porte:  certidão  expedida  pela  Junta
Comercial ou pelo Registro Civil das Pessoas Jurídicas, conforme o caso, que comprove a condição
de microempresa ou empresa de pequeno porte.
I. Na  hipótese  de  no  documento  não  constar  expressamente  o  prazo  de  validade

determinado, este deverá ser acompanhado de declaração ou regulamentação do órgão
emissor  que  disponha  sobre  sua  validade.  Na  ausência  de  tal  declaração  ou
regulamentação,  o  documento  será  considerado  válido  pelo  prazo  de  30  (trinta)  dias,
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contados a partir da data de sua emissão.
f) No  caso  de  empresa  ou  sociedade  estrangeira  em  funcionamento  no  País:  decreto  de
autorização.

7.1.2.2. Regularidade fiscal e trabalhista:
a) Prova de inscrição no Cadastro Nacional de Pessoas Jurídicas;
b) Prova de regularidade fiscal perante a Fazenda Nacional,  mediante apresentação de certidão
expedida conjuntamente pela Secretaria da Receita Federal do Brasil  (RFB) e pela Procuradoria
Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributários federais e à Dívida
Ativa da União (DAU) por elas administrados, inclusive aqueles relativos à Seguridade Social, nos
termos da Portaria Conjunta n. 1.751, de 2.10.2014, e suas alterações, da Secretaria da Receita
Federal do Brasil e da Procuradoria-Geral da Fazenda Nacional; 
c) Prova de regularidade com a Seguridade Social (INSS);
d) Prova de regularidade com o Fundo de Garantia do Tempo de Serviço (FGTS);
e) Prova  de  inexistência  de  débitos  inadimplidos  perante  a  Justiça  do  Trabalho,  mediante  a
apresentação de certidão negativa ou positiva com efeito de negativa, nos termos do Título VII-A da
Consolidação das Leis do Trabalho, aprovada pelo Decreto-Lei n. 5.452/1943;
f) Prova de inscrição no cadastro de contribuintes estadual, relativo ao domicílio ou sede do licitante,
pertinente ao seu ramo de atividade e compatível com o objeto desta licitação;
g) Prova de regularidade com a Fazenda Estadual do domicílio ou sede do licitante.
h) Prova de regularidade de Tributos Municipais.

7.1.3. Caso o fornecedor seja considerado isento dos tributos estaduais relacionados ao objeto licitatório,
deverá  comprovar  tal  condição  mediante  a  apresentação  de  declaração  da  Fazenda  Estadual  do
domicílio ou sede do fornecedor, ou outra equivalente, na forma da lei; 
7.1.4. Caso  o  licitante  detentor  do  menor  preço  seja  microempresa,  empresa  de  pequeno  porte
enquadrada no artigo 34 da Lei n. 11.488/2007, deverá apresentar toda a documentação exigida para
efeito de comprovação de regularidade fiscal, mesmo que esta apresente alguma restrição, sob pena de
inabilitação.
7.1.5. Declaração do licitante, se couber,  quanto às microempresas e às empresas de pequeno porte,
que,  no  ano-calendário  de  realização  da  licitação,  ainda  não  celebraram  contratos  com  a
Administração Pública cujos valores somados extrapolem a receita bruta máxima admitida para
fins de enquadramento como empresa de pequeno porte, conforme modelo no Anexo 4 do Edital;
7.1.6. Declaração do licitante, se couber, tratar-se de microempresa ou empresa de pequeno porte,
conforme modelo no Anexo 5 do Edital;

7.1.6.1. O  licitante  organizado  em  cooperativa  deverá  declarar,  ainda,  que  cumpre  os
requisitos estabelecidos no artigo 16 da Lei nº 14.133/2021.

7.1.7. Ato  constitutivo,  estatuto  ou  contrato  social  em vigor,  caso o  representante  legal  da  empresa
integre seu quadro societário; 
7.1.8. Procuração, acompanhada do ato constitutivo, estatuto ou contrato social em vigor, no caso do
representante legal da empresa ser procurador;
7.1.9. Declaração  que  não  possui  em seu  quadro  funcional  menores de  18  (dezoito)  anos  em
trabalho noturno, perigoso ou insalubre, menores de 16 (dezesseis) anos em trabalho algum, salvo na
condição de aprendiz a partir de 14 (quatorze) anos, conforme Anexo 6 do Edital;
7.1.10. Declaração de atendimento aos requisitos de habilitação, conforme Anexo 7 do Edital;
7.1.11. Declaração de  que  atenderá  às  disposições  sobre  o  quantitativo  mínimo  de  mão  de  obra
constituído por mulheres vítimas de violência doméstica, em percentual mínimo de 8 (oito) por cento das
vagas,  conforme modelo constante  no Anexo 8 do Edital  (Declaração exigível, exclusivamente, em
licitações de serviços contínuos com regime de dedicação exclusiva de mão de obra).
7.1.12. Declaração de que  não  possui,  em sua cadeia  produtiva,  empregados  executando  trabalho
degradante ou forçado, conforme modelo constante no Anexo 9 do Edital.
7.1.13. Declaração de  cumprimento  de  reserva  de  cargos  legal para  pessoa  com  deficiência  ou
reabilitado da previdência social, conforme modelo constante no Anexo 10 do Edital.

7.1.13.1. Quando a licitante não estiver obrigada ao atendimento da reserva de cargos mencionada,
nos termos do art. 93 da Lei Federal n. 8.213, de 24 de julho de 1991, deverá apresentar declaração
relativa à isenção da citada obrigatoriedade.

7.1.14. O licitante deverá apresentar, sob pena de desclassificação, declaração de que suas propostas
econômicas compreendem a integralidade dos custos para atendimento dos direitos trabalhistas
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assegurados  na  Constituição  Federal,  nas  leis  trabalhistas,  nas  normas  infralegais,  nas  convenções
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas,
conforme modelo constante no Anexo 12 do Edital.

7.2. Após a entrega dos documentos para habilitação, não será permitida a substituição ou a apresentação
de novos documentos, salvo em sede de diligência conforme art. 64 da Lei nº 14.133/2021.

7.2.1. Não se caracterizam documentos novos aqueles que venham a comprovar fatos existentes à época
da abertura da sessão, com respaldo no previsto no Acórdão 1211/2021-TCU-Plenário.
7.2.2. O(s)  documento(s)  referente(s)  ao  subitem  anterior  deverá(ão)  constar  em  um  único  arquivo
apresentado após a solicitação do pregoeiro.
7.2.3. A não apresentação dos referidos documentos nos prazos fixados ensejará a desclassificação da
proposta.

QUALIFICAÇÃO TÉCNICA E ECONÔMICO-FINANCEIRA

7.3. O licitante  deverá  satisfazer  às  condições  de  qualificação  técnica descritas  no  subitem 10.5  do
Termo de Referência – Anexo 1 deste Edital de Pregão Eletrônico.

7.3.1. A comprovação da Capacitação Técnico-operacional  da empresa licitante  deverá ser  fornecida
pela pessoa jurídica contratante dos serviços a que se refere o atestado, não sendo admitido atestado
fornecido por terceiros.
7.3.2. O  atestado  deverá  estar  assinado  por  profissional  habilitado,  devidamente  identificado,  com
poderes de representação, sendo acompanhado da documentação comprobatória correspondente.

7.4. Para efeitos  de comprovação da qualificação econômico-financeira,  o licitante deverá atender  ao
subitem 10.4 do Termo de Referência – Anexo 1 deste Edital e apresentar:

a) Certidão Negativa expedida pelo Cartório  Distribuidor  de Falência  e Recuperação Judicial  do
local da  sede da licitante, com data de expedição não superior a 60 (sessenta) dias, quando não
houver prazo de validade expresso no documento.
b) Patrimônio líquido contabilizado de, no mínimo, 10% (dez por cento) do valor total estimado da
contratação, comprovado por meio da apresentação do Balanço patrimonial  dos 2 (dois)  últimos
exercícios  sociais,  já  exigível  e  apresentado  na  forma  da  lei,  que  comprove  a  boa  situação
financeira da empresa, vedada a sua substituição por balancetes ou balanços provisórios, podendo
ser  atualizados  por  índices  oficiais  quando  encerrados  há  mais  de  3  (três)  meses  da  data  da
apresentação da proposta.

b.1. O balanço  patrimonial  deverá  estar  assinado pelo  responsável  legal  da  empresa e pelo
responsável  por  sua  elaboração,  Contador  ou  outro  profissional  equivalente  devidamente
registrado no Conselho Regional de Contabilidade. 
b.2. Se necessária a atualização do balanço e do patrimônio líquido, deverá ser apresentado o
memorial de cálculo correspondente, juntamente com os documentos em apreço.
b.3. O balanço patrimonial deverá estar registrado ou na Junta Comercial ou no Registro Civil
das Pessoas Jurídicas ou no Sistema Público de Escrituração Digital – SPED, para as empresas
que utilizem o sistema eletrônico de escrituração e que tenham seus documentos registrados na
Junta Comercial.
b.4. A apresentação do balanço patrimonial, da demonstração de resultado de exercício e das
demais demonstrações contábeis serão dos 2 (dois) últimos exercícios sociais.
b.5. Os documentos referidos no subitem 7.4 “b” limitar-se-ão ao último exercício no caso de a
pessoa jurídica ter sido constituída há menos de 2 (dois) anos.

c) A boa  situação  econômico-financeira  da  empresa  será  avaliada  pelos  seguintes  indicadores,
obtidos do balanço patrimonial apresentado:

c.1 Os índices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvência Geral (SG) devem ser
maiores que 1,00 (um), e resultantes da aplicação das seguintes fórmulas:

LG =
ATIVO CIRCULANTE + REALIZÁVEL A LONGO PRAZO

PASSIVO CIRCULANTE + PASSIVO NÃO CIRCULANTE

SG = ATIVO TOTAL 
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PASSIVO CIRCULANTE + PASSIVO NÃO CIRCULANTE

LC =
ATIVO CIRCULANTE

PASSIVO CIRCULANTE

c.2 As  fórmulas  dos  índices  contábeis  referidos  deverão  estar  devidamente  aplicadas  em
memorial  de  cálculos  juntado  ao  balanço,  calculado  com  2  (duas)  casas  decimais,  sem
arredondamento.
c.3 A  fonte  de  informação  dos  valores  considerados  deverá  ser  o  Balanço  Patrimonial,
apresentado na forma da lei.

7.4.1. A Comissão de Contratação não efetuará o cálculo dos índices exigidos no subitem 7.4 “c” deste
Edital, o qual deverá ser efetuado e assinado por profissional de contabilidade devidamente registrado,
não sendo admitida  a não apresentação dos índices  e do cálculo sob a alegativa de que os dados
constam no balanço apresentado.
7.4.2. Para  efeito  dos cálculos  prescritos  nestes  requisitos  de qualificação econômico-financeira  será
considerado o ano fiscal, na forma da lei;
7.4.3. O Tribunal de Justiça reserva-se o direito de realizar diligências, para aferir a exequibilidade das
propostas ou exigir dos licitantes que ela seja demonstrada do licitante, nos termos do art. 59, §2º, da Lei
Nacional n. 14.133/2021.
7.4.4. A análise de documentos para efeitos de qualificação técnica e econômico-financeira pautar-se-á
pela observância do princípio constitucional da isonomia, a seleção da proposta mais vantajosa para a
administração e a promoção do desenvolvimento nacional sustentável e será processada e julgada em
estrita  conformidade com os princípios  básicos da legalidade,  da impessoalidade,  da moralidade,  da
igualdade, da publicidade, da probidade administrativa, da vinculação ao instrumento convocatório, do
julgamento objetivo e dos que lhes são correlatos.

7.5. Os documentos de habilitação deverão ser apresentados da seguinte forma:
7.5.1. Obrigatoriamente, da mesma sede, ou seja, se da matriz, todos da matriz, se de alguma filial, todos
da mesma filial, com exceção dos documentos que são válidos tanto para matriz como para todas as
filiais. A contratação será celebrada com a sede que apresentou a documentação;
7.5.2. Caso apresentados em qualquer processo de fotocópia, deverão vir em cópias autenticadas em
cartório ou em cópias simples acompanhadas de originais, conforme Provimento do TJCE nº 15/2008 c/c
Lei  Nacional  n.  13.726,  de 8 de outubro  de 2018,  sob pena de não o fazendo,  serem consideradas
inabilitadas no presente processo licitatório;

7.5.2.1. A prova de autenticidade de cópia de documento público ou particular  poderá ser
feita  perante  agente  de  contratação  do  TJCE,  mediante  apresentação  de  original  ou  de
declaração de autenticidade por advogado, sob sua responsabilidade pessoal.

7.5.3. Os  documentos  obtidos  através  de  sítios  oficiais  que  estejam  condicionados  à  aceitação  via
internet  terão  sua  autenticidade  verificada  pelo(a)  pregoeiro(a).  Os  documentos  de  habilitação
disponibilizados pelos  Órgãos competentes emitidos por  meio  eletrônico através da rede mundial  de
computadores  (internet),  para fins  de julgamento,  serão considerados originais,  não necessitando de
autenticação notarial.  Outrossim,  se estes  forem apresentados  através de cópias  xerográficas,  estas
deverão obrigatoriamente ser autenticadas em cartório ou acompanhados de originais;
7.5.4. Caso haja documentos redigidos em idioma estrangeiro, estes serão somente considerados se
acompanhados da versão em português, firmada por tradutor.
7.5.5. Dentro do prazo de validade. Na hipótese de no documento não constar expressamente o prazo
de validade, este deverá ser acompanhado de declaração ou regulamentação do órgão emissor que
disponha sobre  sua validade.  Na ausência  de tal  declaração ou regulamentação,  o documento  será
considerado válido pelo prazo de 30 (trinta) dias, contados a partir da data de sua emissão.

7.6. O(A)  Pregoeiro(a)  poderá  também  solicitar  originais  de  documentos  já  autenticados  para  fins  de
verificação, sendo a empresa obrigada a apresentá-los no prazo de 2 (dois) dias úteis, contados a partir da
solicitação, sob pena de não o fazendo, ser inabilitada.
7.7. Todas as certidões negativas apresentadas deverão comprovar a quitação com os tributos pertinentes,
as que se encontram positivas só serão acatadas se tiverem o mesmo valor das negativas. 
7.8. Em  se tratando  de  microempresa  ou  empresa  de  pequeno  porte,  esta  deverá  apresentar  todos  os
documentos  exigidos  para  efeito  de  comprovação  da  regularidade  fiscal,  mesmo que  estes  apresentem

14
Pregão Eletrônico nº 019/2023

Contratação de Serviços de Security Operations Center (SOC)

P
ar

a 
ve

rif
ic

ar
 a

 a
ut

en
tic

id
ad

e 
de

st
a 

có
pi

a 
im

pr
es

sa
, a

ce
ss

e 
o 

si
te

 h
ttp

://
po

rt
al

ad
m

in
.tj

ce
.ju

s.
br

/a
te

nd
im

en
to

 e
 in

fo
rm

e 
o 

pr
oc

es
so

 8
52

16
39

-3
3.

20
23

.8
.0

6.
00

00
 e

 o
 c

ód
ig

o 
A

90
6I

3L
T

.
O

 o
rig

in
al

 d
es

te
 d

oc
um

en
to

 é
 e

le
tr

ôn
ic

o 
e 

fo
i a

ss
in

ad
o 

di
gi

ta
lm

en
te

 p
or

 tj
ce

.ju
s.

br
 e

 S
E

R
G

IO
 M

E
N

D
E

S
 D

E
 O

LI
V

E
IR

A
 F

IL
H

O
 e

 D
E

N
IS

E
 M

A
R

IA
 N

O
R

O
E

S
 O

LS
E

N
 e

 C
R

IS
T

IA
N

O
 B

A
T

IS
T

A
 D

A
 S

IL
V

A
. D

at
a 

da
 ú

lti
m

a 
as

si
na

tu
ra

: 1
4/

11
/2

02
3 

às
 0

9:
50

:1
7.

665



alguma restrição, conforme determina o art. 43, da Lei Complementar n. 123/2006;
7.8.1. Havendo alguma restrição na comprovação da regularidade fiscal da microempresa ou empresa de
pequeno porte, será assegurado o prazo de 5 (cinco) dias úteis, contados da data em que o proponente
for declarado vencedor do certame, prorrogável por igual período, a critério da Administração, para a
regularização da situação que deu causa à restrição;
7.8.2. A não regularização no prazo previsto no subitem anterior  implicará a decadência do direito  à
contratação sem prejuízo das sanções previstas neste edital.

7.9. Constatando  o  atendimento  das  exigências  previstas  no  Edital,  o  licitante  será  declarado  vencedor,
sendo-lhe adjudicado o objeto  da licitação pelo(a)  próprio(a) pregoeiro(a),  na hipótese de inexistência de
recursos administrativos ou pela Autoridade Superior, na hipótese de existência de recursos administrativos.
7.10. Se o licitante desatender às exigências previstas neste  item 7 (sete), o(a) pregoeiro(a) examinará a
oferta  subsequente  na  ordem  de  classificação,  verificando  a  sua  aceitabilidade  e  procedendo  a  sua
habilitação, repetindo esse procedimento sucessivamente, se for necessário, até a apuração de uma proposta
que atenda ao edital, sendo o respectivo licitante declarado vencedor.
7.11. Da sessão, o sistema do Banco do Brasil S/A gerará ata circunstanciada, na qual estarão registrados
todos  os  atos  do  procedimento  e  as  ocorrências  relevantes,  bem como serão  registrados  nos  autos  do
processo administrativo descrito no preâmbulo deste Edital.

8. PEDIDOS DE ESCLARECIMENTOS E IMPUGNAÇÕES AO EDITAL
8.1. Os  pedidos  de  esclarecimentos  referentes  ao  processo  licitatório  deverão  ser  enviados  ao(à)
pregoeiro(a), até 3 (três) dias úteis anteriores à data fixada para abertura das propostas, exclusivamente por
meio eletrônico, no endereço cpl.tjce@tjce.jus.br, informando o número deste pregão no sistema do Banco do
Brasil e o órgão interessado.
8.2.  Até  3 (três) dias úteis anteriores à data fixada para abertura das propostas, qualquer pessoa poderá
impugnar o presente edital, mediante petição por escrito, protocolizada no Tribunal de Justiça do Estado do
Ceará, por meio do correio eletrônico: cpl.tjce@tjce.jus.br;

8.2.1. Não serão  conhecidas  as  impugnações  apresentadas  fora  do  prazo  legal  e/ou  subscritas  por
representante não habilitado legalmente.

8.3.  A resposta à impugnação ou ao pedido de esclarecimento será divulgada em sítio eletrônico oficial no
prazo de até 3 (três) dias úteis, limitado ao último dia útil anterior à data da abertura do certame.
8.4.  A  impugnação  não  terá  efeito  suspensivo  que  poderá  ser  concedido  por  decisão  motivada  do(a)
pregoeiro(a).
8.5.  Acolhida a impugnação contra este edital,  será designada nova data para a realização do certame,
exceto se a alteração não afetar a formulação das propostas.

9. DOS RECURSOS ADMINISTRATIVOS
9.1. Do ato que encerra o julgamento das propostas ou do ato de habilitação ou inabilitação de licitante, o
proponente  que  desejar  recorrer  contra  decisões  do(a)  Pregoeiro(a),  poderá  fazê-lo  de  imediato  e
motivadamente, até 2 (duas) horas do mencionado ato, manifestando sua intenção com o registro da síntese
das suas razões, exclusivamente no âmbito do sistema eletrônico, sendo-lhe concedido  prazo de 3 (três)
dias para apresentar  por  escrito  as  razões do recurso,  conforme o art.  165 da Lei  nº  14.133,  de  2021,
devidamente protocolizadas no Tribunal de Justiça do Estado do Ceará, no endereço eletrônico constante no
preâmbulo deste edital. Os demais licitantes ficam, desde logo, convidados a apresentar contrarrazões em
igual número de dias, que começarão a correr da data da intimação pessoal ou da divulgação da interposição
do recurso.

9.1.1. O prazo  para  apresentação  das  razões  recursais  será  iniciado  na  data  de  intimação  ou  da
lavratura da habilitação ou inabilitação;
9.1.2. A falta de manifestação imediata e motivada importará a preclusão do direito de recurso.

9.2. Fica  assegurada aos licitantes  vista imediata  dos autos  do  Pregão,  com a finalidade de subsidiar  a
preparação de recursos e de contrarrazões. Os referidos Autos estarão disponíveis na sala da Comissão de
Contratação do TJCE.
9.3. Não serão conhecidos os recursos intempestivos, nem acolhidas razões ou contrarrazões não enviadas
nos termos prescritos neste edital.
9.4. Os recursos poderão ser encaminhados em campo próprio do sistema.
9.5. Os recursos subscritos por representantes deverão ser acompanhados por documento comprobatório da
habilitação legal.
9.6. O recurso será dirigido à autoridade que tiver editado o ato ou proferido a decisão recorrida.
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9.7. Não  será  concedido  prazo  para  recursos  sobre  assuntos  meramente  protelatórios  ou  quando  não
justificada a intenção de interpor o recurso pelo proponente.
9.8. O acolhimento de recurso importará a invalidação apenas dos atos insuscetíveis de aproveitamento.
9.9. O recurso e o pedido de reconsideração terão efeito suspensivo do ato ou da decisão recorrida até que
sobrevenha decisão final da autoridade competente.
9.10. A decisão em grau de recurso será definitiva  e dela dar-se-á conhecimento aos interessados, por
meio de comunicação via e-mail.

10. DA ADJUDICAÇÃO E HOMOLOGAÇÃO
10.1. A adjudicação dar-se-á pelo pregoeiro quando não ocorrer interposição de recursos que encaminhará o
processo devidamente instruído à autoridade competente e propor a homologação. Caso contrário, a adjudi-
cação ficará a cargo da autoridade competente.
10.2. Não havendo interposição de recursos por parte dos licitantes o pregoeiro poderá adjudicar o objeto ao
licitante vencedor, encaminhando em seguida o processo para homologação pela autoridade competente.
10.3. Havendo recurso(s), depois de decididos e constatada a regularidade dos atos praticados, a autoridade
competente poderá adjudicar o objeto ao licitante vencedor e homologar a licitação.
10.4. A homologação da licitação é de responsabilidade da autoridade competente e só poderá ser realizada
depois da adjudicação do objeto ao vencedor.

10.4.1. A homologação do resultado desta licitação não implicará direito à contratação.
10.5. O sistema gerará Ata circunstanciada, na qual estarão registrados todos os atos do procedimento e as
ocorrências relevantes.
10.6. Após a homologação, o licitante vencedor será convocado para assinar o contrato ou a ata de registro
de preços no prazo definido neste edital.
10.7. Na assinatura do termo de contrato ou da ata de registro de preços, será exigida a comprovação das
condições de habilitação consignadas neste edital,  as quais deverão ser mantidas pelo licitante durante a
vigência do termo de contrato ou da ata de registro de preços.

11. SANÇÕES ADMINISTRATIVAS
11.1. Comete infração administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

11.1.1. deixar de entregar a documentação exigida para o certame ou não entregar qualquer documento
que tenha sido solicitado pelo pregoeiro ou pelo órgão ou entidade demandante da licitação, em sede de
diligência;
11.1.2. salvo em decorrência de fato superveniente devidamente justificado, não mantiver a proposta em
especial quando:

11.1.2.1. não enviar a proposta adequada ao último lance ofertado ou após a negociação;
11.1.2.2.  recusar-se a enviar o detalhamento da proposta quando exigível;
11.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva;
11.1.2.4. deixar de apresentar amostra;
11.1.2.5. apresentar proposta (ou amostra) em desacordo com as especificações do edital;

11.1.3. não celebrar o contrato ou não entregar a documentação exigida para a contratação, quando
convocado dentro do prazo de validade de sua proposta;

11.1.4. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preço, ou a aceitar ou
retirar o instrumento equivalente no prazo estabelecido pela Administração;

11.1.5. apresentar declaração ou documentação falsa exigida para o certame ou prestar declaração falsa
durante a licitação;

11.1.6. fraudar a licitação;
11.1.7. comportar-se de modo inidôneo ou cometer fraude de qualquer natureza, em especial quando:

11.1.7.1. agir em conluio ou em desconformidade com a lei;
11.1.7.2.  induzir deliberadamente a erro no julgamento;
11.1.7.3. apresentar amostra falsificada ou deteriorada;
11.1.7.4. praticar atos ilícitos com vistas a frustrar os objetivos da licitação;

11.1.8. praticar ato lesivo previsto no art. 5° da Lei n.° 12.846/2013;
11.2. A recusa injustificada do adjudicatário em assinar o contrato ou a ata de registro de preço, ou em aceitar
ou retirar o instrumento equivalente no prazo estabelecido pela Administração,  descrita no  subitem 11.1.4,
caracterizará o descumprimento total da obrigação assumida e o sujeitará às penalidades e à imediata perda
da garantia de proposta em favor do órgão ou entidade promotora da licitação.
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11.2.1. A exigência da garantia de que trata o subitem anterior, obedecerá ao disposto no art. 58 da Lei nº
14.133/2021.

11.3. Com  fulcro  na  Lei  nº  14.133/2021,  a  Administração  poderá,  garantida  a  prévia  defesa,  aplicar  a
contratada as seguintes sanções, sem prejuízo das responsabilidades civil e criminal:

11.3.1. advertência;
11.3.2. multa;
11.3.3. impedimento de licitar e contratar; e
11.3.4. declaração  de  inidoneidade  para  licitar  ou  contratar,  enquanto  perdurarem  os  motivos
determinantes da punição ou até que seja promovida sua reabilitação perante a própria autoridade que
aplicou a penalidade;

11.4. Na aplicação das sanções serão considerados(as):
11.4.1. a natureza e a gravidade da infração cometida;
11.4.2. as peculiaridades do caso concreto;
11.4.3. as circunstâncias agravantes ou atenuantes;
11.4.4. os danos que dela provierem para a Administração Pública;
11.4.5. a implantação ou o aperfeiçoamento de programa de integridade, conforme normas e orientações
dos órgãos de controle.

11.5. A sanção  de multa  calculada na forma do  edital  ou  do  contrato,  não será inferior  a 0,5% (cinco
décimos por cento) nem superior a 30% (trinta por cento) do valor do contrato licitado ou celebrado
com contratação, conforme §3º do art. 156 da Lei nº 14.133/2021.

11.5.1. A LICITANTE VENCEDORA, uma vez contratada, sujeitar-se-á, em caso de inadimplemento de
suas  obrigações  definidas  neste  Instrumento  ou  em  outros  que  o  complementem,  às  sanções  e
penalidades  administrativas,  inclusive  multas,  conforme  previsão  da  Cláusula  Dez  do  Anexo  13  –
Termo de Contrato, sem prejuízo das sanções legais e responsabilidades civil e criminal.
11.5.2. A multa será recolhida no prazo máximo de 30 (trinta) dias úteis, a contar da comunicação oficial.
11.5.3. Os percentuais de multas aplicadas incidirão sobre o valor global do termo de contrato licitado ou
celebrado, quando moratórias.

11.6. As sanções de advertência, impedimento de licitar e contratar e declaração de inidoneidade para licitar
ou contratar poderão ser aplicadas, cumulativamente ou não, à penalidade de multa.
11.7. Na aplicação da sanção de multa será facultada a defesa do interessado no prazo de 15 (quinze) dias
úteis, contado da data de sua intimação.
11.8. A sanção de impedimento de licitar  e contratar será aplicada ao responsável  em decorrência das
infrações administrativas relacionadas  nos  subitens 11.1.1,  11.1.2 e 11.1.3,  quando  não se justificar  a
imposição  de  penalidade  mais  grave,  e  impedirá  o  responsável  de  licitar  e  contratar  no  âmbito  da
Administração Pública direta e indireta do ente federativo a qual pertencer o órgão ou entidade, pelo prazo
máximo de 3 (três) anos.
11.9. Poderá ser aplicada ao responsável a sanção de declaração de inidoneidade para licitar ou contratar,

em decorrência  da prática  das  infrações  dispostas  nos  subitens 11.1.4,  11.1.5,  11.1.6,  11.1.7  e
11.1.8, bem como pelas infrações administrativas previstas nos subitens 11.1.1, 11.1.2 e 11.1.3 que
justifiquem a imposição de penalidade mais grave que a sanção de impedimento de licitar e contratar,
cuja duração observará o prazo previsto no art. 156, §5º, da Lei n.º 14.133/2021.

11.10. A apuração de responsabilidade relacionada às sanções de impedimento de licitar e contratar e de
declaração  de  inidoneidade  para  licitar  ou  contratar  demandará  a  instauração  de  processo  de
responsabilização a ser conduzido por comissão composta por 2 (dois) ou mais servidores estáveis,
que avaliará fatos e circunstâncias conhecidos e intimará o licitante ou o adjudicatário para, no prazo
de 15 (quinze) dias úteis, contado da data de sua intimação, apresentar defesa escrita e especificar
as provas que pretenda produzir.

11.11. Caberá recurso no prazo de 15 (quinze) dias úteis da aplicação das sanções de advertência, multa e
impedimento de licitar e contratar, contado da data da intimação, o qual será dirigido à autoridade que
tiver  proferido  a decisão recorrida,  que,  se não a reconsiderar  no  prazo de 5  (cinco)  dias  úteis,
encaminhará o recurso com sua motivação à autoridade superior, que deverá proferir sua decisão no
prazo máximo de 20 (vinte) dias úteis, contado do recebimento dos autos.

11.12. Caberá  a apresentação de pedido  de reconsideração da aplicação da sanção de declaração de
inidoneidade  para  licitar  ou  contratar  no  prazo  de  15  (quinze)  dias  úteis,  contado  da  data  da
intimação, e decidido no prazo máximo de 20 (vinte) dias úteis, contado do seu recebimento.

11.13. O recurso e o pedido de reconsideração terão efeito suspensivo do ato ou da decisão recorrida até
que sobrevenha decisão final da autoridade competente.
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11.14. A aplicação das  sanções previstas  neste  edital  não exclui,  em hipótese alguma,  a obrigação  de
reparação integral dos danos causados.

11.15. Sempre que houver irregularidade na prestação dos serviços executados, o CONTRATANTE efetuará
a apuração das ocorrências e comunicará à CONTRATADA, conforme especificado.
11.16. As  notificações  de  multas  e  sanções  são  de  responsabilidades  da  Coordenadoria  Central  de
Contratos e Convênios do TJCE, que receberá da unidade administrativa responsável e gestora do contrato
os relatórios com as ocorrências insatisfatórias que comprometam a execução do termo de contrato.
11.17. Nenhuma  sanção  será  aplicada  sem  o  devido  processo  administrativo,  oportunizando-se  defesa
prévia ao interessado e recurso nos prazos definidos em lei, sendo-lhe franqueada vistas ao processo.
11.18. Independente de outras sanções legais e das cabíveis penais, pela inexecução total ou parcial da
contratação,  a Administração poderá,  garantida  a prévia  defesa,  aplicar  à empresa licitante,  segundo a
extensão da falta cometida, as seguintes penalidades, previstas no art. 156 da Lei n. 14.133/21:

11.18.1. Aplicação de multa administrativa, além das Glosas previstas neste documento.
11.18.1.1. Na ordem de 20% (vinte por cento) sobre o valor total da contratação, nas hipóteses de
inexecução total ou violação do sigilo.
11.18.1.2. Na ordem de 0,5% do valor total da contratação, ao dia de suspensão ou interrupção,
total ou parcial, salvo motivo de força maior, caso fortuito ou autorização do fiscal, dos serviços
contratados ao total de 10%, moratório.
11.18.1.3. Caso os limites  do  subitem anterior  sejam excedidos,  configura-se então casos de
inexecução contratual.

12. DA GARANTIA CONTRATUAL
12.1. Será exigida a prestação de garantia na presente contratação, conforme regras constantes na Cláusula
Nona do Anexo 13 – Minuta do Termo de Contrato deste Edital.
12.2. A  CONTRATADA  deverá  entregar  ao  Gerente  de  Contratação  do  objeto,  que  submeterá  à
Coordenadoria  Central  de  Contratos  e  Convênios  do  TJCE,  no prazo  prescrito  no art.  96  da  Lei  n.º
14.133/2021, a título de garantia, a quantia equivalente a 5% (cinco por cento) do valor global da contratação,
cabendo-lhe optar dentre as modalidades previstas no art. 96, Lei n.º 14.133/2021. A garantia será devolvida
à CONTRATADA somente depois do cumprimento integral das obrigações assumidas, inclusive recolhimento
de multas e satisfação de prejuízos causados ao CONTRATANTE. 
12.3. Será  concedido  prazo  de 1  (um)  mês,  contado  da  data  de  homologação  da licitação  e  anterior  à
assinatura do contrato, para a prestação da garantia pelo contratado quando optar pela modalidade seguro-
garantia.
12.4. A garantia deverá ter validade, expressa na apólice, durante a execução do contrato acrescida de 90
(noventa) dias após término da vigência contratual, devendo ser renovada a cada prorrogação.
12.5. A  ausência  de  prestação  da  garantia  equivale  à  recusa  injustificada  para  a  contratação,
caracterizando  descumprimento  total  da  obrigação  assumida,  ficando  a  adjudicatária  sujeita  às
penalidades  legalmente  estabelecidas,  inclusive  multa  e  rescisão  unilateral  do  contrato
administrativo.

13. DA GARANTIA DO SERVIÇO (art. 40, §1º, inciso III, da Lei nº 14.133, de 2021)
13.1. A garantia  contratual  dos  serviços,  complementar  à  garantia  legal,  deve  atender  as  especificações
técnicas do item 4 e os Níveis Mínimos de Serviço (NMS) descritos no item 5 do documento TRF ANEXO I
constante  do Anexo 1  - Termo de Referência deste Edital,  pelo prazo mínimo contratual de 36 (trinta e
seis) meses, contado a partir  do primeiro dia útil subsequente à data do Termo de Recebimento Definitivo
(TRD).

14. DA CONTRATAÇÃO
14.1. As  obrigações  decorrentes  da  presente  licitação  serão  formalizadas  por  instrumento  de  contrato,
conforme minuta constante do Anexo 13 deste Edital, celebrado entre o Tribunal de Justiça do Estado do
Ceará,  denominado  CONTRATANTE,  e  a  adjudicatária,  denominada  CONTRATADA,  que  observará  os
termos da Lei n. 14.133/2021, deste Edital e demais normas pertinentes.
14.2. O adjudicatário terá o  prazo de 5 (cinco) dias úteis, contados a partir  da data de sua convocação
expedida  pelo  CONTRATANTE,  para  assinar  o  Termo  de  Contrato,  sob  pena  de  decair  do  direito  à
contratação, sem prejuízo das sanções previstas neste Edital. 
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e fundamentado, disponibilizado no sistema para conhecimento dos participantes da licitação. O Tribunal de
Justiça do Estado do Ceará poderá, ainda, prorrogar, a qualquer tempo, os prazos para recebimento das
propostas ou para sua abertura.
19.2. Iniciada a etapa de lances, não caberá desistência da proposta, salvo por motivo justo decorrente de
fato superveniente e aceito pelo(a) pregoeiro(a).
19.3. As normas disciplinadoras da licitação serão sempre interpretadas em favor da ampliação da disputa
entre os interessados, desde que não comprometam o interesse da Administração, o princípio da isonomia, a
finalidade e a segurança da contratação.
19.4.  Os  licitantes  assumem  todos  os  custos  de  preparação  e  apresentação  de  suas  propostas  e  a
Administração não será, em nenhum caso, responsável por esses custos, independentemente da condução
ou do resultado do processo licitatório.
19.5.  O  proponente  é  responsável  pela  fidelidade  e  legitimidade  das  informações  prestadas  e  dos
documentos apresentados em qualquer fase da licitação. A falsidade de qualquer documento apresentado ou
a inverdade das informações nele contidas implicará a imediata desclassificação do proponente que o tiver
apresentado, ou, caso tenha sido o vencedor, a rescisão do contrato ou do pedido de compra, sem prejuízo
das demais sanções cabíveis.
19.6.  É facultado à(ao) Pregoeira(o) ou à autoridade competente, em qualquer fase da licitação, a promoção
de diligência destinada a esclarecer ou a complementar a instrução do processo licitatório, vedada a inclusão
posterior  de  documentos  que  deveriam  constar  obrigatoriamente  na  proposta  e  na  documentação  de
habilitação.
19.7. Os proponentes intimados para prestar quaisquer esclarecimentos adicionais deverão fazê-lo no prazo
determinado pelo(a) Pregoeiro(a), sob pena de desclassificação/inabilitação.
19.8. O desatendimento de exigências formais não essenciais não importará no afastamento do proponente,
desde que seja possível a aferição da sua qualificação e a exata compreensão da sua proposta.
19.9. As  decisões  referentes  a  este  processo  licitatório  poderão  ser  comunicadas  aos  proponentes  por
qualquer meio de comunicação que comprove o recebimento ou, ainda, mediante publicação no Diário da
Justiça do Estado do Ceará.
19.10. Na contagem dos prazos estabelecidos neste Edital, excluir-se-ão os dias de início e incluir-se-ão os
dias  de  vencimento.  Os  prazos  estabelecidos  neste  edital  se  iniciam e  se  vencem somente  em dia  de
expediente no Tribunal de Justiça do Estado do Ceará.
19.11. Em  caso  de  divergência  entre  disposições  deste  Edital  e  de  seus  anexos  ou  demais  peças  que
compõem o processo prevalecerão as deste Edital.
19.12. A participação do licitante nesta licitação implica em aceitação de todos os termos deste Edital, e a
inobservância de qualquer dos itens descritos nele é de total responsabilidade dos participantes.
19.13. Qualquer informação fornecida por telefone não terá caráter formal.
19.14. A existência de preços registrados não obriga o Poder Judiciário Estadual a firmar as contratações nas
quantidades estimadas no Anexo 1 deste Edital, ficando-lhe facultada a utilização de outros meios, respeitada
a legislação relativa às licitações, sendo assegurada ao beneficiário do Registro, a preferência de contratação
em igualdade de condições.
19.15. O foro designado para julgamento de quaisquer questões judiciais resultantes deste Edital será o de
Fortaleza, Capital do Estado do Ceará, considerado aquele a que está vinculado o Pregoeiro.
19.16. É vedado ao servidor dos órgãos e entidades da Administração Pública Estadual, inclusive Fundações
instituídas e/ou mantidas pelo Poder Público, participar como licitante, direta ou indiretamente, por si ou por
interposta pessoa, dos procedimentos licitatórios disciplinados pela Lei n. 10.880/1983.
19.17. De acordo com a Resolução  do CNJ n.  7,  de  18.10.2005,  e suas alterações,  constitui  prática  de
nepotismo  a  contratação,  em casos  excepcionais  de dispensa ou inexigibilidade  de  licitação,  de  pessoa
jurídica da qual sejam sócios cônjuges, companheiro ou parente em linha reta, colateral ou por afinidade, até
o terceiro grau, inclusive, dos respectivos membros ou juízes vinculados, ou servidor investido em cargo de
direção e de assessoramento.

19.17.1. A  vedação  se  estende  às  contratações  cujo  procedimento  licitatório  tenha  sido  deflagrado
quando  os  magistrados  e  servidores  geradores  de  incompatibilidade  estavam  no  exercício  dos
respectivos  cargos  e  funções,  assim  como  às  licitações  iniciadas  até  6  (seis)  meses  após  a
desincompatibilização.
19.17.2. A contratação de empresa pertencente a parente de magistrado ou servidor não abrangido pelas
hipóteses expressas de nepotismo poderá ser vedada pelo tribunal, quando, no caso concreto, identificar
risco potencial de contaminação do processo licitatório.
19.17.3. É vedada a manutenção, aditamento ou prorrogação de contrato de prestação de serviços com
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empresa que venha a contratar empregados que sejam cônjuges, companheiros ou parentes em linha 
reta, colateral ou por afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de direção e de 
assessoramento, de membros ou juízes vinculados ao respectivo Tribunal contratante. 

19.18. Toda a documentação apresentada fará parte dos autos da licitação e não será devolvida ao licitante, 
ainda que se trate de originais. 
19.19. Havendo divergência, exclusivamente quanto às especificações da descrição dos itens na descrição 
do sistema “licitacoes-e” do Banco do Brasil, Minuta de Contrato e outros, prevalecerão as descritas no 
Termo de Referência. 
19.20. No julgamento das propostas e da habilitação, o Pregoeiro poderá sanar erros ou falhas que não 
alterem a substância das propostas, dos documentos e sua validade jurídica, mediante despacho 
fundamentado, registrado em ata e acessível a todos, atribuindo-lhes validade e eficácia para fins de 
habilitação e classificação. 
19.21. Os casos omissos e não previstos neste Edital serão resolvidos pelo(a) Pregoeiro(a) do TJCE, nos 
termos da Legislação pertinente. 

 
 

Fortaleza/CE, 13 de novembro de 2023. 
 
 
 
 

___________________________________ 
Sérgio Mendes de Oliveira Filho 

___________________________________ 
Denise Maria Norões Olsen 

SECRETÁRIO GERAL ADMINISTRATIVO DO 
TJCE 

SECRETÁRIA DE TECNOLOGIA DA 
INFORMAÇÃO DO TJCE 

 
 
 
 
 
Aprovado: 
 
 
 
 
Cristiano Batista da Silva  
CONSULTOR JURÍDICO DA PRESIDÊNCIA DO TJCE  
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ANEXO 1 DO EDITAL – TERMO DE REFERÊNCIA
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ESTADO DO CEARÁ 

PODER JUDICIÁRIO 

SECRETARIA DE TECNOLOGIA DA INFORMAÇÃO 

 

Termo de Referência – TR 

Código PAC 2023: TJCESETIN_UGP_2023_09 

AQSETIN2022010 – Serviços Gerenciados de Segurança da Informação 

 

1. OBJETO DA CONTRATAÇÃO 

1.1. Esta contratação tem como objeto a contratação de serviços necessários para a implantação, 

funcionamento e manutenção de um Security Operations Center (SOC) pelo prazo mínimo de 

36 meses. O SOC será composto por: Serviço de gestão de incidentes de segurança (Blue 

Team); Serviço de gestão testes de invasão (Red Team) e Serviços gerenciados de 

monitoramento e correlação de eventos de segurança da informação, incluindo demais 

especificações e características consignados neste Termo de Referência. 

 

1.2. Quantitativo 

ID Demanda Prevista Quantitativo a ser contratado 

1 Serviço de gestão de incidentes de segurança (Blue Team) 1 Unidade/Serviço 

2 Serviço de gestão testes de invasão (Red Team) 1 Unidade/Serviço 

3 
Serviços gerenciados de monitoramento e correlação de 

eventos de segurança da informação 
1 Unidade/Serviço 

4 
Serviço de contratação de pacotes de 500 EPS da ferra-

menta SIEM por 12 meses. 
10 Unidade/Serviço 

5 
Serviço de contratação de pacotes de 1.000 EPS da ferra-

menta SIEM por 12 meses. 
10 Unidade/Serviço 

6 
Serviço de contratação de pacotes de 2.000 EPS da ferra-

menta SIEM por 12 meses. 
10 Unidade/Serviço 
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1.2.1. As demandas previstas com IDs 4, 5 e 6 da Tabela mostrada acima poderão ser contratadas 

opcionalmente, sob demanda de forma gradual e seu quantitativo poderá variar em virtude 

da flutuação natural do tamanho da rede durante a execução contratual. 

1.2.2. Não haverá obrigação do TJCE, na utilização do quantitativo parcial ou total dos pacotes de 

extra que são apresentadas nas demandas previstas com IDs 4, 5 e 6 apresentadas na Tabela 

anterior. 

 

2. FUNDAMENTAÇÃO DA CONTRATAÇÃO 

2.1. Motivação 

2.1.1. Realizar coleta, análise e gerenciamento de informações de segurança em tempo real. 

Monitorar a rede do Tribunal de Justiça do Estado do Ceará (TJCE) e detectar possíveis 

ameaças e vulnerabilidades de maneira centralizada, garantindo a segurança da 

informação e a integridade dos sistemas. Além disso, fornecer informações e 

recomendações para a tomada de decisões estratégicas relacionadas à segurança da 

informação. 

2.1.2. Identificar e responder a ameaças em tempo real. Coletar, analisar e correlacionar 

informações de segurança de vários dispositivos e sistemas do TJCE, permitindo que 

a equipe de segurança possa responder prontamente a possíveis ataques ou 

vulnerabilidades. 

2.1.3. Lidar com incidentes de segurança cibernética. Ter expertise para identificar, isolar e 

solucionar possíveis problemas de segurança, minimizando o impacto e os danos 

causados por um possível ataque. Sendo essencial para garantir a continuidade dos 

serviços do TJCE, mantendo a integridade da informação. 

2.1.4. Automatizar processos e fluxos de trabalho relacionados à segurança da informação. 

Simplificar e agilizar a resposta a incidentes de segurança, permitindo que a equipe de 

segurança possa lidar com mais eficiência e rapidez com possíveis ameaças ou 

vulnerabilidades. 

2.1.5. Capacidade de testar a segurança do sistema simulando um ataque real. Defender a 

rede e os sistemas, respondendo aos ataques simulados e implementando medidas de 

segurança para evitar possíveis violações de segurança. 

 

2.2. Resultados a serem alcançados com a contratação 

2.2.1. Vinculados às necessidades de negócios. 

2.2.1.1. Contar com sistemas especializados de tratamento de dados de segurança da 

informação para melhorar a confidencialidade, integridade e disponibilidade 
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dos dados que trafegam na rede do TJCE. 

2.2.1.1.1. Dados processuais: informações relacionadas a processos 

judiciais. 

2.2.1.1.2. Dados pessoais: informações pessoais dos envolvidos nos 

processos, como nomes, endereços, números de documentos, 

registros criminais, dados biométricos, entre outros. 

2.2.1.1.3. Documentos digitais: documentos eletrônicos utilizados no 

ambiente de trabalho do Tribunal. 

2.2.1.1.4. Comunicações internas: e-mails, mensagens instantâneas, 

chamadas de voz e videoconferências realizadas pelos 

funcionários do Tribunal. 

2.2.1.1.5. Dados de segurança: registros de acesso, logs de eventos, 

informações de autenticação, registros de monitoramento e outras 

informações relacionadas à segurança da rede e dos sistemas do 

Tribunal. 

2.2.1.1.6. Dados de sistemas administrativos: informações relacionadas à 

gestão interna do Tribunal, como recursos humanos, finanças, 

compras, contratos, licitações, entre outros. 

2.2.1.2. Contar com uma equipe especializada e dedicada exclusivamente a atividades 

de segurança da informação e resposta a incidentes, também conhecida como 

Centro Operacional de Segurança (Security Operations Center – SOC), para 

elevar o nível de proteção dos serviços utilizados pelos usuários da rede do 

TJCE e atender as seguintes necessidades de negócio: 

2.2.1.2.1. Proteção da informação: Um Tribunal de Justiça lida com uma 

grande quantidade de informações confidenciais, sensíveis e 

sigilosas. A equipe de resposta a incidentes é fundamental para 

proteger essas informações contra ameaças cibernéticas, 

violações de segurança e acesso não autorizado. 

2.2.1.2.2. Preservação da integridade dos sistemas: Os sistemas de um 

Tribunal de Justiça são essenciais para o funcionamento adequado 

das atividades judiciais. A equipe de resposta a incidentes 

contribui a mentar a integridade dos sistemas, prevenindo e 

mitigando incidentes que possam comprometer a disponibilidade 

e o desempenho dos sistemas. 

2.2.1.2.3. Continuidade dos serviços: A equipe de resposta a incidentes 
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desempenha um papel fundamental na garantia da continuidade 

dos serviços do Tribunal de Justiça. Eles estão preparados para 

lidar com incidentes de segurança, minimizando o impacto e 

assegurando que os serviços sejam restabelecidos o mais rápido 

possível em caso de interrupções ou ataques cibernéticos. 

2.2.1.3. Contar com serviços especializados em soluções de tratamento e resposta a 

incidentes de redes, com o objetivo de atender os seguintes artigos da 

RESOLUÇÃO No 396, DE 7 DE JUNHO DE 2021 do CNJ: 

2.2.1.3.1. Art. 6º, Inciso IV: permitir a manutenção e a continuidade dos 

serviços, ou o seu restabelecimento em menor tempo possível. 

2.2.1.3.2. Art. 9º, Inciso II: elevar o nível de segurança das infraestruturas 

críticas. 

2.2.1.3.3. Art. 11º, Inciso I: estabelecer todas as ações que possibilitem 

maior eficiência, ou seja, capacidade de responder de forma 

satisfatória a incidentes de segurança, permitindo a contínua 

prestação dos serviços essenciais a cada órgão. 

2.2.1.3.4. Art. 11º, Inciso II: instituir e manter Equipe de Tratamento e 

Resposta a Incidentes de Segurança Cibernética (ETIR). 

2.2.1.3.5. Art. 11º, Inciso III: elaborar e aplicar processo de resposta e 

tratamento a incidentes de segurança cibernética que contenha, 

entre outros, procedimento de continuidade do serviço prestado e 

seu rápido restabelecimento, além de comunicação interna e 

externa. 

2.2.1.3.6. Art. 11º, Inciso XI: realizar prática em gestão de incidentes e 

efetivar o aprimoramento contínuo do processo. 

2.2.1.3.7. Art. 12º, Inciso V: possibilitar a convergência de esforços e 

iniciativas na apuração de incidentes e na promoção de ações de 

capacitação e educação em segurança cibernética. 

2.2.1.4. Contar com serviços especializados em soluções de testes de segurança de 

invasão de redes, com o objetivo de atender os seguintes artigos da 

RESOLUÇÃO No 396, DE 7 DE JUNHO DE 2021 do CNJ: 

2.2.1.4.1. Art. 6º, Inciso II: aumentar a resiliência às ameaças cibernéticas. 

2.2.1.4.2. Art. 11º, Inciso X: realizar, ao menos semestralmente, avaliação 

e testes de conformidade em segurança cibernética de forma a 

aferir a eficácia dos controles estabelecidos. 
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2.2.1.4.3. Art. 12º, Inciso IV: estabelecer rotinas de verificações de 

conformidade em segurança cibernética. 

2.2.1.5. Maior visibilidade, fortalecimento, inteligência e a maturidade em de 

segurança da informação. 

2.2.1.6. Melhoria da conformidade regulatória. Mantendo o TJCE em conformidade 

com as leis e regulamentações de segurança, minimizando o risco de 

penalidades ou multas. 

2.2.1.7. Treinamento especializado para repasse de conhecimento do serviço técnico 

especializado. 

2.2.2. Vinculados às necessidades tecnológicas. 

2.2.2.1. Contar com serviços especializados em soluções tecnológicas de 

monitoramento e correlação de dados de redes de computadores com o 

objetivo de atender os seguintes artigos da RESOLUÇÃO No 396, DE 7 DE 

JUNHO DE 2021 do CNJ: 

2.2.2.1.1. Art. 11º, Inciso IV: utilizar tecnologia que possibilite a análise 

consolidada dos registros de auditorias coletados em diversas 

fontes de ativos de informação e de ações de usuários, permitindo 

automatizar ações de segurança e oferecer inteligência à análise 

de eventos de segurança. 

2.2.2.1.2. Art. 11º, Inciso VI: providenciar a realização de cópias de 

segurança atualizadas e segregadas de forma automática em local 

protegido, em formato que permita a investigação de incidentes. 

2.2.2.2. Contar com serviços especializados em solução tecnológica SIEM para 

manutenção, monitoramento e análise de logs de auditoria no TJCE, 

conforme os seguintes tópicos do Inciso “8 Checklist para utilização dos 

Controles Mínimos Recomendados” do Manual de Referência – Proteção de 

Infraestruturas Críticas de TIC (ANEXO IV DA PORTARIA No 162, DE 10 

DE JUNHO DE 2021): 

2.2.2.2.1. Inciso 6.5: Garantir que os logs apropriados sejam agregados em 

um sistema central de gerenciamento de logs para análises e 

revisões. 

2.2.2.2.2. Inciso 6.6: Implantar Security Information and Event 

Management (SIEM) ou ferramenta analítica de logs para 

correlação e análise de logs. 

2.2.2.2.3. Inciso 6.7: Em uma base regular, revisar os logs para identificar 
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anomalias ou eventos anormais. 

2.2.2.2.4. Inciso 6.8: Em uma base regular, ajustar as configurações do 

SIEM de forma a melhor identificar eventos que requeiram ações 

e diminuir o ruído proveniente de eventos não importantes. 

2.2.2.3. Solução tecnológica SIEM para gerenciar os eventos e incidentes nos ativos 

de rede do TJCE de maneira normalizada, padronizada e sincronizada na 

modalidade 24 horas do dia, nos 7 dias da semana, no período de vigência 

contratual. 

2.2.2.4. Solução tecnológica SIEM como ferramenta homogeneizada que evite a 

sobrecarga da análise desses eventos e incidentes em cada um dos ativos 

heterogêneos de rede (diversos fabricantes, sistemas operacionais ou 

firmware), os quais são apresentados na Tabela 4. do documento TRF 

ANEXO I. 

2.2.2.5. Atender às exigências regulatórias de governança e boas práticas, 

estabelecidas pelos Frameworks de segurança da informação (NIST, SANS, 

ISO 27000, OWASP, MITRE ATT&CK, etc), os quais estão relacionados a 

detecção e resposta de incidentes (Blue Team), testes de invasão (Red Team) 

e monitoramento e correlação de eventos com a ferramenta SIEM. 

2.2.2.6. Treinamento especializado para repasse de conhecimento do serviço técnico 

especializado. 

2.2.2.7. Automação dos processos de tarefas repetitivas e rotineiras, permitindo que a 

equipe de segurança se concentre em atividades mais críticas e aumentando a 

confiança dos usuários nos serviços prestados pelo TJCE. 

2.2.2.8. Serviço técnico especializado ininterrupto (24h x 7d x 365d) de 

monitoramento, controle e visibilidade de ataques cibernéticos no tráfego de 

rede do TJCE (aplicações em nuvem ou on-premise, servidores bare-metal ou 

virtualizados, equipamentos de roteamento/switch de redes e equipamentos 

ou aplicações de segurança de redes), com processos de triagem e 

respostas/tratamento a incidentes de segurança. 

2.2.2.9. Serviço técnico especializado de testes de invasão por meio da identificação, 

mapeamento e documentação de possíveis vulnerabilidades nos sistemas, 

processos e ativos de infraestrutura tecnológica, com o objetivo de avaliar a 

eficácia das medidas de segurança existentes, assim como analisar, remediar, 

conter e documentar os eventos de segurança da informação que podem ser 

transformados em incidentes de segurança para implementação de medidas 
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de proteção. 

 

2.3. Referência aos Estudos Técnicos Preliminares 

2.3.1. Os documentos que resultaram dos Estudos Técnicos Preliminares desta contratação 

seguem acostados nos respectivos autos do Processo Administrativo que trata da 

demanda exposta neste Termo de Referência. 

2.4. Alinhamento estratégico 

 ID 
Objetivo Estratégico 

Institucional 
ID Objetivos de Contribuição da SETIN 

01 Fortalecer a inteligência de dados e 

a segurança da informação 

01 Proporcionar segurança, disponibilidade e 

confiabilidade às informações dos sistemas, 

plataformas e ferramentas institucionais 

 

ID Iniciativa Elencada no PDTIC 2023 

N23003 Aquisição e Implantação de SOC (“Security Operations Center” - Centro de Operações de 

Segurança). 

 

2.5. Critérios Ambientais 

2.5.1. A contratada deverá providenciar o recolhimento e o adequado descarte de produto(s) 

e material(is) inservível(is) originário(s) da contratação, recolhendo-os aos pontos de 

coleta ou centrais de armazenamentos mantidos pelo respectivo fabricante ou 

importador, para fins de sua destinação final ambientalmente adequada, nos termos da 

Instrução Normativa IBAMA n° 01, de 18/03/2010, da Lei n° 12.305, de 2010 – 

Política Nacional de Resíduos Sólidos, Resolução CONAMA n° 416, de 30/09/2009, 

e legislação correlata. 

2.5.2. A contratada deverá contribuir para a promoção do desenvolvimento nacional 

sustentável no cumprimento de diretrizes e critérios de sustentabilidade ambiental, de 

acordo com o art. 225 da Constituição Federal/88, e em conformidade com o art. 11º 

da Lei n.º 14.133/21. 

2.5.3. Que os bens sejam constituídos, no todo ou em parte, por material reciclado, atóxico, 

biodegradável, conforme ABNT NBR – 15448-1 e 15448-2. 

2.5.4. Que os bens devam ser preferencialmente, acondicionados em embalagem individual 

adequada, com o menor volume possível, que utilize materiais recicláveis, de forma a 

garantir a máxima proteção durante o transporte e o armazenamento. 
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2.5.5. Que os bens não contenham substâncias perigosas em concentração acima da 

recomendada na diretiva ROHS (restriction of certain hazardous substances), tais 

como mercúrio (hg), chumbo (pb), cromo hexavalente (cr(vi)), cádmio (cd), bifenil-

polibromados (pbbs), éteres difenil-polibromados (pbdes). 

2.5.6. Os serviços prestados e os bens fornecidos pela Contratada deverão pautar-se sempre 

no uso racional de recursos e equipamentos, de forma a evitar e prevenir o desperdício 

de insumos e materiais consumidos bem como a geração excessiva de resíduos, a fim 

de atender às diretrizes de responsabilidade ambiental adotadas pela Contratante. 

2.6. Análise das soluções possíveis 

2.6.1. Soluções viáveis. 

2.6.1.1. Serviços Gerenciados de Segurança da Informação. 

2.6.1.1.1. Também conhecido como Managed Security Services (MSS), 

consiste em um conjunto de serviços terceirizados de segurança 

da informação e gerenciamento de risco fornecidos por um 

provedor especializado, incluindo o uso de software e hardware 

da contratada como serviço. Esses serviços abrangem 

monitoramento contínuo, detecção e resposta a incidentes de 

segurança, gerenciamento de vulnerabilidades, análise de logs e 

eventos de segurança, além de consultoria e suporte técnico. O 

objetivo principal do MSS é ajudar as organizações a 

fortalecerem sua postura de segurança, reduzir riscos e proteger 

seus ativos críticos, permitindo que elas se concentrem em suas 

principais atividades comerciais. 

2.6.1.1.2. Nesta solução, cabe à empresa contratada gerenciar a quantidade 

de profissionais necessários para a realização das atividades. É de 

responsabilidade da empresa contratada adequar a composição da 

equipe de acordo com os parâmetros estabelecidos para os níveis 

mínimos de serviço. 

2.6.1.1.3. A proposta da solução é reduzir os riscos relacionados a 

modificações acidentais ou intencionais, acessos não autorizados 

ou ataques maliciosos que possam comprometer a segurança de 

ativos críticos. 

2.6.2. Soluções inviáveis: Outras soluções consideradas inviáveis estão listadas no item 5 do 

documento Estudos Técnicos Preliminares desta contratação. Esse documento se 

encontra nos respectivos autos do Processo Administrativo que trata da demanda 
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exposta neste Termo de Referência. 

2.6.3. Pesquisa de preços de mercado das soluções viáveis. 

2.6.3.1. A pesquisa de mercado está presente no documento acostado aos autos do 

processo. 

 

2.7. Identificação da Solução Escolhida 

2.7.1. Solução 1:  - Serviços Gerenciados de Segurança da Informação. 

2.8. Justificativa da Solução Escolhida 

2.8.1. No contexto da Solução 1, os pagamentos estão relacionados ao cumprimento dos 

Níveis Mínimos de Serviço (NMS) estabelecidos. Caso ocorra o descumprimento de 

algum NMS, serão aplicados redutores no faturamento por meio de glosas. A solução 

1, que utiliza Níveis Mínimos de Serviço (NMS) e possui uma remuneração mensal 

fixa com base nos resultados alcançados e verificados, é uma opção tecnicamente 

viável. No entanto, é necessário fornecer informações sobre o ambiente tecnológico, 

incluindo hardware, software, histórico de consumo e todos os serviços relacionados 

à gestão da segurança da informação. Essas informações estão presentes no item 4 

deste TRF. 

2.8.2. É importante ressaltar que a solução 1 está em conformidade com as recomendações 

legais, estabelecendo padrões de qualidade e indicadores facilmente mensuráveis, 

resultando em melhorias na qualidade e produtividade dos serviços. Além disso, ela 

simplifica a gestão e fiscalização contratual, facilitando as ações orçamentárias. Dessa 

forma, a solução 1, que se baseia nos Níveis Mínimos de Serviço (NMS), é considerada 

uma opção viável tanto do ponto de vista técnico quanto administrativo, atendendo 

integralmente às necessidades e requisitos estabelecidos no item 4. 

2.8.3. O objetivo do TJCE ao escolher essa solução é obter prestação de serviços 

especializados que lidem com as tarefas e rotinas de segurança de forma mais eficiente 

e/ou com menor custo do que o uso da própria força de trabalho, servidores ou serviços 

acessórios que não possuem a mesma capacidade técnica necessária para garantir a 

integridade dos recursos e ativos tecnológicos, além de aprimorar as boas práticas de 

segurança. 

2.8.4. Benefícios do Serviço de gestão de incidentes de segurança (Blue Team). 

2.8.4.1. Atualmente o TJCE não conta com serviços profissionais especializados em 

detecção e resposta a incidentes. Essa lacuna de profissionais faz com que o 

TJCE não conte com capacidade de resposta rápida e precisa na detecção e 

resposta a incidentes de segurança. Por exemplo, problemas de 
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disponibilidade, como lentidão nos sistemas, poderiam ser resolvidos com 

perícia técnica de análise e configuração de sistemas. Sendo assim, há uma 

necessidade prioritária de contar com uma equipe especializada em detecção 

e resposta a todo tipo de incidentes de segurança da informação. A equipe 

necessária é conhecida na literatura de segurança da informação como Blue 

Team. 

2.8.4.2. O Blue Team contará com profissionais altamente qualificados e trará ao 

TJCE maturidade de detecção e resposta a incidentes de segurança da 

informação. As principais vantagens de contar com o Blue Team no TJCE são: 

2.8.4.2.1. Proteção contra ciberataques: o Blue Team possui conhecimento 

e habilidades para identificar, prevenir e mitigar ataques 

cibernéticos. Eles estão constantemente monitorando e 

analisando a infraestrutura de TI para detectar qualquer atividade 

maliciosa e responder de forma rápida e eficiente. 

2.8.4.2.2. Resposta rápida a incidentes: com um Blue Team atuante, o TJCE 

pode responder de maneira mais ágil a incidentes de segurança 

cibernética. A equipe possui protocolos e procedimentos 

estabelecidos para lidar com violações de segurança, 

minimizando o impacto e reduzindo o tempo de inatividade dos 

sistemas. 

2.8.4.2.3. Monitoramento contínuo: o Blue Team realiza monitoramento 

contínuo dos sistemas e redes de TI do órgão governamental. Isso 

permite identificar comportamentos suspeitos, padrões incomuns 

e vulnerabilidades potenciais antes que sejam exploradas por 

atacantes. 

2.8.4.2.4. Análise de riscos: A equipe Blue Team avalia regularmente os 

riscos de segurança cibernética enfrentados pelo órgão 

governamental. Isso inclui a identificação e análise de 

vulnerabilidades, a realização de testes de penetração e a 

implementação de medidas de segurança adequadas para reduzir 

os riscos. 

2.8.4.2.5. Conformidade regulatória: com a equipe Blue Team, o TJCE 

poderá garantir a conformidade com regulamentações de 

segurança cibernética aplicáveis. Isso é especialmente relevante 

para lidar com informações sensíveis e confidenciais dos 
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cidadãos. 

2.8.4.2.6. Conscientização e treinamento: o Blue Team desempenhará um 

papel fundamental na conscientização e treinamento em 

segurança cibernética para os funcionários do TJCE. Isso ajuda a 

promover uma cultura de segurança, educando os usuários sobre 

boas práticas, políticas de segurança e a importância de manter a 

segurança das informações. 

2.8.4.2.7. Inteligência de ameaças: a equipe Blue Team está constantemente 

atualizada sobre as últimas ameaças e tendências em segurança 

cibernética. Isso permitirá ao TJCE estar ciente das ameaças 

emergentes e adotar medidas proativas para se proteger contra 

ataques. 

2.8.4.2.8. Parceria com outras equipes: o Blue Team trabalhará em 

colaboração com outras equipes de TI e de resposta a incidentes 

no TJCE. Essa parceria fortalece a segurança geral, promovendo 

a troca de informações e o compartilhamento de melhores práticas 

entre as equipes. 

2.8.5. Benefícios do Serviço de gestão de testes de invasão (Red Team), por 36 meses. 

2.8.5.1. Atualmente o TJCE não conta com serviços profissionais especializados em 

testes de invasão e detecção de falhas. Essa lacuna de profissionais faz com 

que o TJCE não conte com um setor responsável por simular ataques e 

explorar vulnerabilidades em sistemas, aplicativos e infraestrutura, 

identificando falhas e pontos fracos antes que sejam explorados por 

adversários reais. Por exemplo, problemas de disponibilidade, como lentidão 

nos sistemas, poderiam ter sido detectados e previstos como falhas existentes 

para terem sua correção aplicada antes que apareça o incidente. Sendo assim, 

há uma necessidade prioritária de contar com uma equipe especializada em 

testes de invasão e prevenção de vulnerabilidades para todo tipo de incidentes 

de segurança da informação. A equipe necessária é conhecida na literatura de 

segurança da informação como Red Team. 

2.8.5.2. O Red Team contará com profissionais altamente qualificados e trará ao TJCE 

maturidade de detecção e prevenção de incidentes de segurança da 

informação. As principais vantagens de contar com o Red Team no TJCE são: 

2.8.5.2.1. Avaliação de segurança abrangente: o Red Team realizará testes 

de penetração e simulações de ataques realistas e controlados para 

P
a

ra
 v

e
ri
fi
c
a
r 

a
 a

u
te

n
ti
c
id

a
d
e
 d

e
s
ta

 c
ó
p
ia

 i
m

p
re

s
s
a
, 
a
c
e
s
s
e
 o

 s
it
e
 h

tt
p
:/
/p

o
rt

a
la

d
m

in
.t
jc

e
.j
u
s
.b

r/
a
te

n
d
im

e
n
to

 e
 i
n
fo

rm
e
 o

 p
ro

c
e
s
s
o
 8

5
2
1
6
3
9
-3

3
.2

0
2
3
.8

.0
6
.0

0
0
0
 e

 o
 c

ó
d
ig

o
 6

I7
4
E

N
8
G

.

O
 o

ri
g
in

a
l 
d
e
s
te

 d
o
c
u
m

e
n
to

 é
 e

le
tr

ô
n
ic

o
 e

 f
o
i 
a
s
s
in

a
d
o
 d

ig
it
a
lm

e
n
te

 p
o
r 

H
E

L
D

IR
 S

A
M

P
A

IO
 S

IL
V

A
 e

 t
jc

e
.j
u
s
.b

r 
e
 C

R
IS

T
IA

N
O

 H
E

N
R

IQ
U

E
 L

IM
A

 D
E

 C
A

R
V

A
L
H

O
 e

 M
A

X
 E

D
U

A
R

D
O

 V
IZ

C
A

R
R

A
 M

E
L
G

A
R

 e
 F

R
A

N
C

IS
C

O
 M

O
A

C
IR

 D
A

 S
IL

V
A

 M
E

D
E

IR
O

S
 J

U
N

IO
R

 e
 F

A
B

IO
 D

E
 C

A
R

V
A

L
H

O
 L

E
IT

E
. 

D
a

ta
 d

a
 ú

lt
im

a
 a

s
s
in

a
tu

ra
: 

2
9

/0
9

/2
0

2
3

 à
s
 1

2
:4

6
:2

8
.

124

P
ar

a 
ve

rif
ic

ar
 a

 a
ut

en
tic

id
ad

e 
de

st
a 

có
pi

a 
im

pr
es

sa
, a

ce
ss

e 
o 

si
te

 h
ttp

://
po

rt
al

ad
m

in
.tj

ce
.ju

s.
br

/a
te

nd
im

en
to

 e
 in

fo
rm

e 
o 

pr
oc

es
so

 8
52

16
39

-3
3.

20
23

.8
.0

6.
00

00
 e

 o
 c

ód
ig

o 
A

90
6I

3L
T

.
O

 o
rig

in
al

 d
es

te
 d

oc
um

en
to

 é
 e

le
tr

ôn
ic

o 
e 

fo
i a

ss
in

ad
o 

di
gi

ta
lm

en
te

 p
or

 tj
ce

.ju
s.

br
 e

 S
E

R
G

IO
 M

E
N

D
E

S
 D

E
 O

LI
V

E
IR

A
 F

IL
H

O
 e

 D
E

N
IS

E
 M

A
R

IA
 N

O
R

O
E

S
 O

LS
E

N
 e

 C
R

IS
T

IA
N

O
 B

A
T

IS
T

A
 D

A
 S

IL
V

A
. D

at
a 

da
 ú

lti
m

a 
as

si
na

tu
ra

: 1
4/

11
/2

02
3 

às
 0

9:
50

:1
7.

684



identificar vulnerabilidades e pontos fracos nos sistemas do 

TJCE. Isso permite uma avaliação abrangente da postura de 

segurança, indo além das análises teóricas e identificando áreas 

que precisam de melhorias. 

2.8.5.2.2. Identificação de vulnerabilidades ocultas: o Red Team utilizará 

técnicas avançadas para identificar vulnerabilidades ocultas que 

podem não ser detectadas pelos sistemas de segurança 

convencionais ou mesmo pelo pessoal interno do TJCE. Isso 

ajuda a revelar falhas de segurança desconhecidas e a corrigi-las 

antes que sejam exploradas por atacantes reais. 

2.8.5.2.3. Teste de resiliência: o Red Team realizará testes práticos para 

avaliar a resiliência do TJCE em cenários de ataque realistas. Isso 

permite testar a eficácia dos processos de resposta a incidentes, a 

capacidade de recuperação e a coordenação entre as equipes de 

segurança. 

2.8.5.2.4. Melhoria da conscientização em segurança: As atividades do Red 

Team ajudarão a aumentar a conscientização sobre segurança 

cibernética entre os funcionários do TJCE. Os testes de 

penetração e os incidentes simulados fornecem exemplos 

concretos dos riscos e das consequências de violações de 

segurança, incentivando a adoção de práticas de segurança mais 

robustas e a conformidade com políticas e diretrizes. 

2.8.5.2.5. Tomada de decisão embasada: as avaliações do Red Team 

fornecem informações valiosas para a tomada de decisões 

estratégicas em relação aos investimentos em segurança 

cibernética. Os resultados dos testes ajudam a priorizar as áreas 

de melhoria e a alocar recursos de forma mais eficiente, 

garantindo que os esforços de segurança estejam alinhados com 

as ameaças reais. 

2.8.5.2.6. Preparação para incidentes de segurança: ao simular ataques e 

explorar vulnerabilidades, o Red Team ajudará a preparar o TJCE 

para lidar com incidentes de segurança cibernética reais. Isso 

inclui a identificação de gaps nos planos de resposta a incidentes, 

o treinamento das equipes de resposta e a melhoria dos processos 

de comunicação e coordenação durante uma crise de segurança. 
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2.8.5.2.7. Aumento da confiança pública: a presença de um Red Team no 

TJCE demonstrará um compromisso com a segurança cibernética 

e a proteção das informações confidenciais dos usuários. Isso 

ajuda a aumentar a confiança do público no TJCEl e em suas 

práticas de segurança. 

2.8.5.2.8. Benefícios dos Serviços gerenciados de monitoramento e 

correlação de eventos de segurança da informação por 36 meses. 

2.8.5.3. Atualmente, o TJCE não conta com uma solução que permita coletar, analisar 

e correlacionar eventos de segurança de várias fontes em tempo real. Com a 

aquisição da ferramenta SIEM, assim como, no mínimo, um profissional para 

sua gestão, o TJCE contará com as seguintes vantagens: 

2.8.5.3.1. Detecção de ameaças avançadas: uma ferramenta SIEM é capaz 

de coletar e correlacionar informações de logs e eventos de 

segurança de diversas fontes, permitindo a detecção de ameaças 

avançadas que poderiam passar despercebidas de forma isolada. 

Com a análise em tempo quase real e histórica dos dados, é 

possível identificar padrões e comportamentos anormais, 

indicando possíveis ataques ou violações de segurança. 

2.8.5.3.2. Resposta rápida a incidentes: o profissional especializado em 

SIEM tem a capacidade de interpretar os alertas e informações 

gerados pela ferramenta de forma rápida e eficiente. Isso permite 

uma resposta ágil a incidentes de segurança, minimizando o 

tempo de detecção e reduzindo o impacto causado por ataques 

cibernéticos. O profissional pode tomar as medidas necessárias 

para conter a ameaça e iniciar as investigações pertinentes. 

2.8.5.3.3. Monitoramento abrangente: uma ferramenta SIEM permitirá o 

monitoramento abrangente de toda a infraestrutura de TI do 

TJCE, incluindo redes, servidores, aplicativos e dispositivos. Isso 

possibilita a identificação de atividades suspeitas ou não 

autorizadas em tempo real, auxiliando na proteção dos sistemas e 

informações sensíveis. 

2.8.5.3.4. Análise forense e investigação: o SIEM armazenará os registros 

de eventos de segurança por até 6 meses (conforme PORTARIA 

No  162, DE 10 DE JUNHO DE 2021 do CNJ), permitindo uma 

análise forense detalhada em caso de incidentes. O profissional 
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especializado em SIEM é capaz de investigar e rastrear as origens 

das ameaças, analisando logs e correlacionando dados para obter 

uma visão mais completa do incidente. Isso é fundamental para 

entender a extensão do ataque, identificar pontos de entrada e 

melhorar as medidas de segurança. 

2.8.5.3.5. Conformidade regulatória: o uso de uma ferramenta SIEM e a 

presença de um profissional especializado auxiliam no 

cumprimento de regulamentações e normas de segurança 

cibernética impostas ao TJCE. A capacidade de coletar, analisar e 

relatar eventos de segurança em conformidade com os requisitos 

regulatórios é facilitada pela utilização de um SIEM adequado e 

pela expertise do profissional. 

2.8.5.3.6. Alertas e notificações em tempo real: a ferramenta SIEM emite 

alertas e notificações em tempo quase real para indicar eventos de 

segurança relevantes. O profissional pode configurar e 

personalizar esses alertas de acordo com as necessidades do órgão 

governamental, garantindo que incidentes sejam prontamente 

identificados e tratados. 

2.8.5.3.7. Melhoria da visibilidade e tomada de decisões: a utilização de 

uma ferramenta SIEM aliada ao conhecimento do profissional 

permite uma visibilidade abrangente dos riscos de segurança 

cibernéticas enfrentados pelo órgão governamental. Isso facilita a 

tomada de decisões informadas em relação a investimentos em 

segurança, implementação de medidas preventivas e melhoria 

contínua dos controles de segurança. 

2.8.6. Viabilidade financeira: 

2.8.6.1. A segurança cibernética é uma área de extrema importância para o TJCE, uma 

vez que lida com informações confidenciais e sensíveis, além de desempenhar 

um papel crítico na proteção e bem-estar dos cidadãos. Nesse contexto, é 

fundamental contar com Blue/Red Team e um serviço gerenciado de 

monitoramento e correlação de eventos de segurança da informação, por meio 

de uma ferramenta SIEM. 

2.8.6.2. Considerando que o orçamento anual de aproximadamente 2,6 milhões de 

reais disponíveis para este edital foi aprovado no Plano Anual de Contratações 

de 2023, e que há histórico de órgãos e empresas que conseguem atender 
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técnica e financeiramente as três demandas, a implementação do projeto de 

Blue/Red Team e Serviço gerenciado de SIEM é altamente justificável pelos 

seguintes motivos: 

2.8.6.2.1. Maximização dos recursos humanos e tecnológicos: a contratação 

de serviços via NMS efetuado por equipes de especialistas de Blue 

Team e Red Team, juntamente com o serviço gerenciado de SIEM, 

permite uma utilização eficiente dos recursos disponíveis. A 

externalização do serviço de SIEM garante acesso à expertise e 

tecnologia avançada de uma empresa especializada, sem a 

necessidade de investimentos significativos em infraestrutura e 

treinamento interno. 

2.8.6.2.2. Conformidade com as regulamentações: a implementação do 

projeto atende às exigências regulatórias em relação à segurança 

cibernética no ambiente governamental. Ao contar com um 

Blue/Red Team dedicado e um serviço gerenciado de SIEM, o 

TJCE demonstrará seu compromisso com a proteção das 

informações confidenciais e o cumprimento das normas de 

segurança cibernética. 

2.8.6.2.3. Mitigação de riscos e prejuízos financeiros: a detecção precoce e a 

resposta eficiente a incidentes de segurança ajudam a minimizar os 

riscos e prejuízos financeiros decorrentes de violações de dados e 

interrupções nos serviços do TJCE. A implementação do projeto 

contribui para a mitigação desses riscos, protegendo a reputação do 

TJCE e evitando possíveis perdas financeiras decorrentes de 

incidentes de segurança. 

2.9. Justificativa para o não parcelamento do objeto 

2.9.1. Os serviços gerenciados de segurança da informação serão compostos pelos serviços 

mostrados na seguinte Tabela. 

LOTE SERVIÇO DESCRIÇÃO DO SERVIÇO QTD 

1 1 Serviço de gestão de incidentes de segurança (Blue 
Team), por 36 meses. 

1 

2 Serviço de gestão testes de invasão (Red Team), por 
36 meses. 

1 

3 Serviços gerenciados de monitoramento e correlação 1 
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de eventos usando a ferramenta tecnológica SIEM 

com 3.000 EPS por 36 meses. 

4 Serviço de contratação de pacotes de 500 EPS da 
ferramenta SIEM por 12 meses. 

10 

5 Serviço de contratação de pacotes de 1.000 EPS da 
ferramenta SIEM por 12 meses. 

10 

6 Serviço de contratação de pacotes de 2.000 EPS da 
ferramenta SIEM por 12 meses. 

10 

 

2.9.2. Os serviços devem ser prestados por equipes dotadas de competências técnicas 

especializadas, e que devem buscar, de forma conjunta e compartilhada, o alcance dos 

seguintes objetivos: 

2.9.2.1. Solucionar, de forma precisa e conforme prazos estabelecidos, as demandas 

pertencentes ao escopo de atividades delegadas por esta contratação. 

2.9.2.2. Permitir que grupos especializados concentrem sua atuação em atividades que 

proporcionem maior fluxo de valor à instituição. 

2.9.3. A execução do serviço por equipes distintas dispersaria a responsabilidade pelo 

alcance dos objetivos. Essa dispersão acarretaria diluição do comprometimento com 

os processos de trabalho e traria riscos de sobreposição de atividades. Além disso, a 

comunicação direta e contínua entre as equipes é essencial para a qualidade da 

prestação do serviço, haja vista que os objetivos são comuns e a fronteira de atuação é 

muito tênue, dada a forte interconexão das atividades no que concerne aos aspectos 

técnicos (caráter generalista) e metodológicos (registro, investigação e diagnóstico). 

2.9.4. A contratação deve ser realizada via lote único pela existência de interdependência de 

trabalho entre os profissionais do SOC (Blue Team, Red Team e de Serviços 

gerenciados de monitoramento e correlação de eventos), em conjunto com o uso da 

ferramenta SIEM, e pelas seguintes características de funcionamento de serviço 

unificado em somente uma empresa contratada: 

2.9.4.1. Coesão e integração: Ao ter os três serviços fornecidos por uma única empresa, 

a comunicação e colaboração entre as equipes podem ser mais eficientes e 

coesas. Permitindo uma melhor coordenação de esforços e uma abordagem 

mais unificada na resposta a incidentes de segurança. 

2.9.4.2. Conhecimento aprofundado do ambiente: A empresa que fornece todos os 

serviços terá um conhecimento mais aprofundado do ambiente de segurança 

da organização, incluindo a infraestrutura de rede, sistemas e vulnerabilidades. 
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Resultando em uma melhor compreensão dos riscos específicos e à 

identificação mais precisa de ameaças. 

2.9.4.3. Integração das soluções: Uma empresa que oferece todos os serviços pode 

garantir que as ferramentas de segurança utilizadas em cada etapa (Blue Team, 

Red Team e SIEM) estejam bem integradas e trabalhem em conjunto de 

maneira mais eficiente. Resultando em melhoria na detecção, resposta e 

correlação de eventos de segurança. 

2.9.4.4. Melhoria contínua: A empresa que fornece todos os serviços terá uma visão 

mais holística da segurança da organização e, assim, oferecer soluções mais 

abrangentes e personalizadas. Resultando em melhoria contínua na segurança 

cibernética e a uma abordagem proativa para mitigar riscos. 

2.9.4.5. Responsabilidade única: Ao contratar uma única empresa, a organização tem 

uma responsabilidade única para relatar, gerenciar e solucionar qualquer 

problema ou incidente relacionado aos serviços contratados. 

2.9.5. Ante o exposto, a adjudicação do serviço a uma única empresa mitigará os riscos em 

comento e proporcionará melhor gestão e maior qualidade na execução dos serviços 

contratados. Sendo assim, não há parcelamento do objeto. 

2.10. Natureza do Objeto 

2.10.1. A natureza do objeto a ser licitado é comum de acordo com o inciso XIII do art. 6°, da 

Lei 14.133, de 1º de abril de 2021, que considera bens e serviços comuns, com 

fornecimento de equipamento, aqueles cujos padrões de desempenho e qualidade 

possam ser objetivamente definidos pelo edital, por meio de especificações usuais. 

2.11. Natureza do Serviço 

2.11.1. Os serviços especializados a serem contratados (item 1.2) devem ser contínuos pelo 

período contratado. A continuidade do SOC é crucial devido à natureza em constante 

evolução das ameaças cibernéticas e à necessidade contínua de manter a postura de 

segurança da organização. A complexidade e sofisticação das ameaças cibernéticas 

exigem uma abordagem constante e vigilante para identificar, prevenir e responder a 

incidentes de segurança. O serviço de gestão de incidentes de segurança (Blue Team) 

precisa ser mantido ao longo do tempo para garantir uma detecção precoce e uma 

resposta eficaz a ameaças em constante mutação. Da mesma forma, os serviços 

gerenciados de monitoramento e correlação de eventos usando a ferramenta SIEM são 

essenciais para monitorar constantemente os ambientes de TI em busca de atividades 

suspeitas ou anomalias. Portanto, a continuidade desses serviços ao longo do período 

de contratação é justificada pela necessidade de adaptação constante às ameaças 
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cibernéticas em constante evolução e pela garantia de uma postura de segurança sólida 

e sustentável ao longo do tempo. 

2.11.2. O período de 36 meses é adequado para a implementação e consolidação dos serviços 

contratados considerando que o prazo de implantação inicial é de 3 meses e a melhoria 

contínua de procedimentos de resposta a incidentes e de configuração do SIEM pode 

levar entre 18 e 24 meses. Sendo assim, o período de 36 meses mínimos de contratação 

tem coimo objetivo garantir uma maior eficiência e eficácia na prestação dos serviços. 

Um contrato com duração de no mínimo 36 meses, proporcionará maior estabilidade 

e previsibilidade tanto para a CONTRATANTE quanto para a CONTRATADA, 

permitindo um planejamento mais adequado e uma gestão mais eficiente dos recursos. 

Este período é uma prática adotada nas pesquisas realizadas de contrato do tipo em 

outros órgãos públicos (ver item 2.6.2). 

2.11.3. Os serviços poderão ser renovados até o limite máximo de tempo conforme a Nova 

Lei de Licitações e Contratos - Lei nº 14.133/2021 (10 anos). 

2.12. Justificativa para Aplicação do Direito de Preferência (Lei complementar nº 123/06 e Lei 

nº 8.248/91) 
2.12.1. Nos termos do art. 48, III da Lei Complementar n. 123, de 2006 (atualizada pela LC n. 

147/2014), a Administração deverá estabelecer, em certames para aquisição de bens 

de natureza divisível, cota de até 25% (vinte e cinco por cento) do objeto para a 

contratação de microempresas e empresas de pequeno porte. Por essa razão, parcela 

de até 25% (vinte e cinco por cento) dos quantitativos divisíveis deverão ser destinados 

exclusivamente a ME/EPP/COOP beneficiadas pela LC n. 123/2006. Essas “cotas 

reservadas” deverão ser definidas em função de cada item separadamente ou, nas 

licitações por preço global, em função do valor estimado para o grupo ou o lote da 

licitação que deve ser considerado como um único item (art. 9º, inciso I do Decreto n. 

8.538, de 2015). 

2.12.2. In casu, a licitação que se pretende deverá ocorrer pelo menor preço global. Contudo, 

todos os itens se tratam de serviços interdependentes em sua totalidade, sendo 6 (seis) 

itens, não havendo, desta forma, como fazê-lo divisível sem desnaturá-lo. 

2.12.3. Mesmo para os serviços que não constituem parte do lote, a divisão não se torna 

possível seja pelo fato de trata-se de item unitário, qual seja a contratação de serviço 

técnico profissional pelo período mínimo de 36 (trinta e seis) meses, seja pela 

indivisibilidade técnica do serviço de Centro Operacional de Segurança (SOC). 

2.12.4. Para tanto, o Art 39 da Lei Nº 15.306 , de 08 de janeiro de 2013 do Estado do Ceará 

excepciona algumas hipóteses, quais sejam: II - não houver um mínimo de 3 (três) 
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fornecedores competitivos enquadrados como microempresas ou empresas de pequeno 

porte sediados no Estado e capazes de cumprir as exigências estabelecidas no 

instrumento convocatório, exceto quando se tratar de incentivo à inovação 

tecnológica ou de serviços de informática; III - o tratamento diferenciado e 

simplificado para as microempresas e empresas de pequeno porte não for vantajoso 

para a Administração Pública Estadual ou representar prejuízo ao conjunto ou 

complexo do objeto a ser contratado e à economia de escala;. 

2.12.5. No caso aqui exposto, com toda a contextualização elaborada até então, fica evidente 

que o inciso III se amolda à situação ora posta, já vez que por se tratar de solução e 

serviços não divisíveis, não caberia particionar a entrega dos itens do lote entre 

fornecedores distintos. 

2.12.6. Considera-se “não vantajosa a contratação” quando: § 1º Para fins do disposto no 

inciso III, considera-se não vantajoso para a Administração quando o tratamento 

diferenciado e simplificado não for capaz de alcançar os objetivos previstos no art. 30 

desta Lei, justificadamente, ou resultar em preço superior ao valor estabelecido como 

referência. (Lei Nº 15.306, de 08 de janeiro de 2013 do Estado do Ceará, Art. 39). 

2.12.7. Diante do explanado, conclui-se que não há óbice quanto à aplicação da Lei 

Complementar 123/2006. Entretanto não é possível a divisão ou fragmentação dos 

itens em partes e nem aplicação do benefício da exclusividade para que ocorra a 

participação para ME/EPP, ante da impossibilidade da divisão técnica dos itens, 

conforme explanação apresentada neste Termo de Referência. 

2.13. Da Subcontratação, Cisão ou Incorporação 

2.13.1. Não será permitida a subcontratação total ou parcial do objeto. 

2.13.2. Não será admissível a fusão, cisão ou incorporação da CONTRATADA. 

 

3. DESCRIÇÃO DA SOLUÇÃO 

3.1. Fornecimento de serviços para a implantação de um Security Operations Center (SOC), que é 

uma unidade imprescindível para a segurança da informação do TJCE, composta por 

diferentes equipes especializadas. Nesta contratação de serviços, as soluções requeridas são: 

3.1.1. Serviço de gestão de incidentes de segurança (Blue Team): Serviço de 

desenvolvimento, planejamento, acompanhamento de implantação e manutenção das 

medidas de segurança da informação do TJCE, bem como detectar incidentes e 

elaborar estratégias, diagnosticar e acompanhar respostas a incidentes de segurança, 

com o objetivo de proteger ativos de informação e garantir a confidencialidade, 

integridade e confidencialidade dos dados do TJCE (Blue Team). Os detalhes técnicos 
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e operacionais são apresentados no documento TRF ANEXO I. 

3.1.2. Serviço de gestão testes de invasão (Red Team): Serviço de execução de avaliações de 

segurança e testes de invasão, internos e externos, nos sistemas, aplicativos e 

infraestrutura do TJCE, com o objetivo de identificar vulnerabilidades, avaliar a 

eficácia das medidas de segurança implementadas e solicitar implementações das 

vulnerabilidades encontradas (Red Team). Os detalhes técnicos e operacionais são 

apresentados no documento TRF ANEXO I. 

3.1.3. Serviços gerenciados de monitoramento e correlação de eventos de segurança da 

informação: Serviços gerenciados de monitoramento e correlação de eventos, por meio 

de correlacionamento de logs, pacotes de redes e/ou comportamento anômalo de 

aplicações, serviços e infraestrutura que possam gerar eventos de segurança da 

informação, para detectar, analisar e responder a ameaças de segurança por meio do 

monitoramento e análise centralizado de logs de todos os ativos de rede atuais e 

considerados em demandas futuras do TJCE, usando a ferramenta SIEM com 

quantidade mínima de funcionamento de 3.000 EPS. Os detalhes técnicos e 

operacionais são apresentados no documento TRF ANEXO I. 

 

4. ESPECIFICAÇÃO TÉCNICA 

4.1. Conforme consta no documento TRF ANEXO I. 
 

5. MODELO DE EXECUÇÃO DO OBJETO 

5.1. Após a assinatura do contrato, será agendada uma reunião de alinhamento como primeira 

etapa do período de transição. O objetivo dessa reunião é facilitar a transferência de 

conhecimentos e a transição dos serviços para a CONTRATADA. 

5.2. A execução do objeto seguirá a seguinte dinâmica: 

5.2.1. A CONTRATADA deverá implantar os serviços, no prazo máximo de 30 dias corridos 

após assinatura de contrato e Ordem de Serviço das soluções contratadas com, pelo 

menos, os seguintes requisitos atendidos e documentados em um relatório de 

implantação: 

5.2.1.1. Lotação de todos os profissionais alocados por perfil (com a devida 

documentação comprobatória conforme itens 2.4, 3.4 e 4.8 do documento 

TRF ANEXO I) para os horários de expediente regular e de plantão contínuo. 

5.2.1.2. Comprovação da disponibilidade de uso dos recursos de TI descritos no item 

1.3.6 do documento TRF ANEXO I para viabilização de imediata prestação 
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de serviços. 

5.2.1.3. Relatório técnico produzido através da ferramenta SIEM, comprovando: 

5.2.1.3.1. Coleta de logs efetuada pelo Coletor on-premise, conforme descrito 

nos itens (com subitens) de 4.2 e 4.3 do documento TRF ANEXO 

I. 

5.2.1.3.2. Regras preestabelecidas, normalização e correlação de eventos 

conforme o item (com subitens) de 4.4. do documento TRF 

ANEXO I. 

5.2.1.3.3. Capacidade de emitir alertas e notificações conforme item (com 

subitens) 4.2 do documento TRF ANEXO I. 

5.2.1.3.4. Ter inicializado o armazenamento de logs conforme item 4.2.19 do 

documento TRF ANEXO I. 

5.2.1.3.5. Apresentar o Dashboard em funcionamento conforme os itens 

(com subitens) 4.2.30, 4.2.31 e 4.2.32 do documento TRF ANEXO 

I. 

5.2.1.3.6. Console de administração e operação do SIEM em funcionamento 

conforme item (com subitens) 4.5.3 do documento TRF ANEXO I. 

5.2.2. Após a implantação, o TJCE emitirá um Termo de Recebimento Provisório (TRP) e 

em até 5 dias úteis validará a implantação, em conformidade com o estabelecido no 

Art. 140, da Lei 14.133/2021. Caso a validação indique pendências de implantação, a 

CONTRATADA deverá executar as retificações em até 15 dias corridos. 

5.2.3. Após a validação sem pendências da implantação, será assinado o Termo de 
Recebimento Definitivo (TRD) de implantação, em conformidade com o 

estabelecido no Art. 140, da Lei 14.133/2021. Somente a partir da assinatura do TRD, 

a execução dos serviços será considerada inicializada para finalidade de pagamento, o 

qual será mensal e sujeito a glosas conforme o item 5.2.4 deste TR e a Tabela 5 do 

documento TRF ANEXO I. 

5.2.4. Até 30 dias corridos após o TRD de implantação, a CONTRATADA deve apresentar 

um plano de trabalho anual com atividades mensais a serem executadas pelos 

membros do Blue/Red Team e a equipe de Serviços gerenciados de monitoramento e 

correlação de eventos. O plano de trabalho deverá ser validado pela equipe de 

segurança do TJCE e poderá ser modificado sob demanda da equipe de segurança do 

TJCE em qualquer momento. 

5.2.5. O período inicial de 90 (noventa) dias corridos, após a assinatura do TRD de 

implantação, será considerado como período de estabilização da operação dos serviços, 
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durante o qual os indicadores de serviço não atingidos terão aplicadas as glosas de 

Tabela 4 e Tabela 5 do documento TRF ANEXO I para todos os serviços contratados, 

conforme os seguintes critérios em dias corridos: 

5.2.5.1. Nos primeiros 30 (trinta) dias: não serão aplicadas as glosas previstas nas 

Tabelas 4 e 5 do documento TRF ANEXO I para cada ocorrência de indicador 

de serviço não atingido. 

5.2.5.2. Do 31º ao 60º dia: aplicar-se-á efetivamente 25% (cinquenta por cento) dos 

pontos previstos em Tabela 4 e Tabela 5 do documento TRF ANEXO I para 

cada ocorrência de indicador de serviço não atingido. Nesta etapa todos os 

serviços descritos nos itens 2, 3 e 4 do documento TRF ANEXO I devem estar 

totalmente configurados corretamente. 

5.2.5.3. Do 61º ao 90º dia: aplicar-se-á efetivamente 50% (setenta e cinco por cento) 

dos pontos previstos em Tabela 4 e Tabela 5 do documento TRF ANEXO I 

para cada ocorrência de indicador de serviço não atingido. 

5.2.5.4. Após 90 (noventa): aplicar-se-ão integralmente os pontos previstos em Tabela 

4 e Tabela 5 do documento TRF ANEXO I para cada ocorrência de indicador 

de serviço não atingido. 

5.2.5.5. Caso haja prorrogação da vigência contratual, não haverá novo período de 

estabilização. 

5.3. Reunião de Alinhamento e entrega do cronograma 

5.3.1. O coordenador do SOC, em conjunto com o Blue/Red Team e a equipe de Serviços 

gerenciados de monitoramento e correlação de eventos (ver Tabela 2 do documento 

TRF ANEXO I), deve apresentar mensalmente um relatório contendo as atividades 

executadas pelo SOC, as quais devem ser correlacionadas com as atividades do plano 

de trabalho anual (ver item 5.2.3 deste documento). Para o primeiro mês, o relatório 

deverá conter um diagnóstico do estado de maturidade da segurança da informação do 

TJCE e as ações a serem executadas no plano de trabalho proposto. 

5.3.2. Um resumo das atividades rotineiras por equipe, unidade de prestação de serviços e 

frequência de serviços é mostrada na seguinte Tabela. Vale a pena ressaltar que a 

descrição detalhada dos serviços contratados está nos itens 2, 3 e 4 do documento TRF 

ANEXO I. 

 

Serviço Atividade Operacional Unidade Frequência 

1 Serviço de gestão de incidentes de segurança (Blue Team): Mensal Rotineiro 
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Análise, resolução, controle e documentação de eventos e 

incidentes de segurança da informação, seguindo os principais 

Frameworks de gestão de incidentes de segurança da 

informação e as melhores práticas de mercado. 

ou por 

Requisição 

de Serviço 

2 Serviço de gestão testes de invasão (Red Team): 

Identificar, mapear e documentar potenciais vulnerabilidades 

nos sistemas, processos e ativos de infraestrutura tecnológica. 

Para realizar esses testes, são utilizadas técnicas e ferramentas 

específicas com o intuito de simular a obtenção de acesso não 

autorizado e privilegiado aos ativos e informações. Além disso, 

o serviço também fornece recomendações para corrigir as 

vulnerabilidades identificadas, visando fortalecer a segurança 

dos sistemas e proteger os ativos e dados sensíveis. 

Mensal Requisições 

de Serviço 

3 Serviços gerenciados de monitoramento e correlação de 

eventos de segurança da informação: 
Realizar o monitoramento constante e ininterrupto dos ativos de 

segurança da informação, assim como de ataques cibernéticos 

direcionados ao TJCE. Serviço a ser realizado por meio do 

correlacionamento de logs, pacotes de rede e detecção de 

comportamentos anômalos em aplicações, serviços e 

infraestrutura com a ferramenta tecnológica SIEM. As 

atividades têm como objetivo identificar eventos de segurança 

da informação, que serão analisados e podem ser classificados 

como incidentes de segurança, conforme estabelecido no 

processo de gestão de incidentes. 

Mensal Rotineiro 

ou por 

Requisições 

de Serviço 

 

5.3.3. Após a emissão do TRD de implantação, o coordenador do SOC, em conjunto com o 

Blue/Red Team e a equipe de serviços gerenciados de monitoramento e correlação de 

eventos (ver Tabela 2 do documento TRF ANEXO I), devem apresentar semanal e 

mensalmente, em reunião, um resumo do estado geral de segurança do TJCE, contendo: 

eventos, incidentes e vulnerabilidades relevantes da rede, trabalhos futuros de 

mitigação e estado do andamento das atividades rotineiras e sob demanda, as quais 

devem ser vinculadas com o plano de trabalho do SOC. 

5.3.4. As requisições de serviço poderão ser abertas a qualquer momento, 
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independentemente do horário ou do dia, incluindo dias úteis, finais de semana, 

feriados e pontos facultativos, e deverão ser executados em conformidade com os 

níveis de serviços estabelecidos no documento TRF ANEXO I. 

5.3.5. A CONTRATADA deverá disponibilizar todas as informações essenciais para a 

transição para uma possível e futura NOVA CONTRATADA, no prazo mínimo de 30 

dias corridos antes do fim do contrato, desde que não seja efetivada a renovação do 

contrato. Além disso, será responsável por elaborar e atualizar toda a documentação 

necessária que possa não ter sido adequadamente gerada ou atualizada durante a 

vigência do contrato. 

5.4. Local de Execução do Serviço 

5.4.1. A execução dos serviços, assim como entrega e instalação dos equipamentos deverá 

ocorrer no seguinte endereço, após agendamento prévio com o fiscal técnico ou seu 

substituto: Fórum Clóvis Beviláqua, situado na Rua. Des. Floriano Benevides 

Magalhães, 220 - Edson Queiroz, Fortaleza - CE, 60811-690. 

5.5. Forma de avaliação da qualidade dos bens e/ou serviços entregues. 

5.5.1. Objetivando a contínua melhoria do processo de gestão, ao longo da vigência 

contratual, o TJCE, através do Fiscal Técnico, realizará, anualmente, a Avaliação de 

Desempenho, o que permitirá a adoção de eventuais ajustes no modelo de atendimento, 

conforme critérios abaixo, podendo ser criados outros que se fizerem necessários. 

5.5.2. Comunicação: Avaliação qualitativa da comunicação do Contratado, como clareza na 

informação, formas de solicitações e questionamentos ao TJCE, educação e nível de 

formalidade no atendimento e tempo de resposta às solicitações. 

5.5.3. Confiabilidade: Prestação correta (isenta de falhas e erros) do serviço/atendimento, 

comprovando a eficácia das medidas preventivas e/ou corretivas adotadas. 

5.5.4. Organização: Demonstração de planejamento, integração e controle das atividades, 

cumprindo os prazos acordados, disponibilidade de pessoal com domínio dos serviços 

e conhecimento das atividades. 

5.5.5. Para os critérios descritos acima serão atribuídas notas de 0 (zero) a 10 (dez), cuja 

média resultará em um dos seguintes conceitos: Péssimo (de 0 a 4,9) / Regular (de 5 a 

7,4) / Bom (de 7,5 a 8,9) / Ótimo (de 9 a 10). 

5.5.6. Anualmente, a empresa contratada será informada do conceito médio obtido no 

período e registrado nos autos do contrato, resultado este que deverá balizar eventuais 

ações corretivas que se fizerem necessárias. 

5.6. Todas as informações relevantes para o dimensionamento da proposta estão detalhadas no 

item 4.6 do documento TRF ANEXO I. 
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5.7. O horário e regime de execução do serviço é detalhado no item (com subitens) 1.3 do 

documento TRF ANEXO I. 

5.8. Medição de resultados 

5.8.1. Os serviços serão medidos, controlados e acompanhados pela Contratante durante o 

período de vigência do contrato de acordo com os Níveis Mínimos de Serviço (NMS) 

e suas respectivas notificações ou penalidades, as quais estão detalhadas no item 5 do 

documento TRF ANEXO I. 

5.9. Mecanismos formais de comunicação 

5.9.1. A metodologia adoptada para a requisição de serviços está detalhada no item 1.6 do 

documento TRF ANEXO I. 

5.9.2. A CONTRATADA deverá emitir mensalmente, junto ao pedido de pagamento, o 

Relatório de Níveis Mínimos de Serviços, constando indicadores de requisições de 

serviços, NMS e chamados técnicos abertos, em andamento e encerrados no período, 

com no mínimo as seguintes informações: 

5.9.2.1. Número do contrato. 

5.9.2.2. Fiscal técnico responsável. 

5.9.2.3. Número de chamado. 

5.9.2.4. Descrição da ocorrência. 

5.9.2.5. Severidade. 

5.9.2.6. Nome de quem registrou o chamado ou solicitou abertura do chamado. 

5.9.2.7. Data e hora de abertura do chamado. 

5.9.2.8. Data e hora do início do atendimento. 

5.9.2.9. Data e hora do atendimento local, se for o caso. 

5.9.2.10. Data e hora de solução ou medida de contorno. 

5.9.2.11. Descrição da resolução adotada. 

5.9.3. Os relatórios deverão ser entregues mesmo quando não houver chamados/ocorrências 

no período. 

5.9.4. Após a análise e aprovação do relatório descrito no item anterior, a Contratante deverá 

emitir o documento “Autorização para Faturamento”, descrito no próximo item deste 

TR. 

5.9.5. Autorização para Faturamento: Autorização emitida pelo Fiscal Administrativo do 

Contrato ao Preposto da Contratada. Este documento contém a autorização para que a 

Contratada possa efetuar o faturamento. 

5.10. Especificação da garantia do serviço (art. 40, §1º, inciso III, da Lei nº 14.133, de 2021) 

5.10.1. A garantia contratual dos serviços, complementar à garantia legal, deve atender as 
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especificações técnicas do item 4 e os NMS descritos no item 5 do documento TRF 

ANEXO I, pelo prazo mínimo contratual de 36 (trina e seis) meses, contado a partir 

do primeiro dia útil subsequente à data do TRD. 

 

6. MODELO DE GESTÃO DO CONTRATO 

6.1. Deveres e Responsabilidades da Contratante. 

6.1.1. Designar formalmente, na forma do art. 177, da Lei nº 14.133/21, representantes para 

gerenciar e exercer a fiscalização da execução do Contrato, independentemente do 

acompanhamento e controle exercido pela Contratada. 

6.1.2. Notificar a CONTRATADA quanto a irregularidades ou defeitos verificados na 

execução das atividades objeto deste TR, bem como quanto a qualquer ocorrência 

relativa ao comportamento de seus técnicos, quando em atendimento, que venha a ser 

considerado prejudicial ou inconveniente para o CONTRATANTE. 

6.1.3. Promover a fiscalização do contrato, sob os aspectos quantitativos e qualitativos, por 

intermédio de profissional especialmente designado, o qual anotará em registro próprio 

as falhas detectadas e as medidas corretivas necessárias. Ele deverá acompanhar o 

desenvolvimento do contrato, conferir os serviços executados e atestar os documentos 

fiscais pertinentes, quando comprovada a execução fiel e correta dos serviços, podendo, 

ainda, sustar, recusar, mandar fazer ou desfazer qualquer procedimento que não esteja 

de acordo com os termos avençados. 

6.1.4. Proporcionar todas as facilidades indispensáveis ao bom cumprimento das obrigações 

avençadas, inclusive permitir acesso aos profissionais ou representantes da 

CONTRATADA às suas dependências, quando necessário, e aos equipamentos e às 

soluções de software relacionados à execução do(s) serviço(s), mas com controle e 

supervisão das áreas técnicas. 

6.1.5. Exigir o cumprimento de todos os compromissos assumidos pela Contratada, de 

acordo com os termos do contrato assinado. 

6.1.6. Proporcionar todas as condições e prestar as informações necessárias para que a 

Contratada possa cumprir com suas obrigações, dentro das normas e condições 

contratuais. 

6.1.7. Prestar, por meio do Fiscal Técnico do Contrato, as informações e os esclarecimentos 

pertinentes aos serviços/bens avençados, que porventura venham a ser solicitados pela 

Contratada. 

6.1.8. Informar à Contratada sobre atos que possam interferir direta ou indiretamente nos 

serviços prestados/entrega de bens. 
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6.1.9. Comunicar oficialmente à Contratada, quaisquer falhas verificadas no cumprimento 

do contrato, determinando, de imediato, as providências necessárias à sua 

regularização. 

6.1.10. Registrar e oficializar a Contratada sobre as ocorrências de desempenho ou 

comportamento insatisfatório, irregularidades, falhas, insuficiências, erros e omissões 

constatados, durante a execução do contrato, para as devidas providências. 

6.1.11. Rejeitar, no todo ou em parte, os serviços executados que não atendam às 

especificações técnicas deste Termo de Referência. 

6.1.12. Aprovar ou rejeitar, no todo ou em parte, os serviços executados ou entrega de 

equipamentos, que não estiverem em conformidade com as especificações constantes 

da proposta apresentada pela CONTRATADA. 

6.1.13. Efetuar o pagamento devido pela prestação dos serviços executados, desde que 

cumpridas todas as formalidades e exigências avençadas. 

6.1.14. Aplicar as sanções previstas em contrato, assegurando à Contratada o contraditório e 

a ampla defesa. 

6.1.15. Exigir, sempre que necessário, a apresentação da documentação pela CONTRATADA 

que comprove a manutenção das condições que ensejaram a sua contratação. 

6.2. Deveres e Responsabilidades da Contratada 

6.2.1. Manter atualizados seus dados cadastrais junto ao TJCE. 

6.2.2. Responsabilizar-se pelo perfeito funcionamento do objeto da contratação. Isso 

significa que eventual omissão técnica constante neste documento deva ser suprida 

pela Contratada, sem ônus adicional ao TJCE. 

6.2.3. Cumprir fielmente os Níveis Mínimos de Serviço (NMS), conforme o item 5 do 

documento TRF ANEXO I, e demais especificações técnicas deste Termo de 

Referência. 

6.2.4. Conceder acesso ao TJCE ao controle de atendimento para acompanhamento dos 

chamados técnicos, ficando o encerramento destes condicionados ao aceite do TJCE. 

6.2.5. Caberá a CONTRATADA a responsabilidade pelo deslocamento, alimentação e 

estadia do seu técnico ao/no TJCE, quando estiver de maneira presencial realizando 

serviços, com todas as despesas de transporte, frete e seguro correspondentes. 

6.2.6. Credenciar devidamente um Preposto para representá-lo em todas as questões relativas 

ao cumprimento dos serviços, de forma a garantir a presteza e a agilidade necessária 

ao processo decisório e para acompanhar a execução dos serviços e realizar a interface 

técnica e administrativa com o TJCE e a equipe da CONTRATADA, sem custo 

adicional. 
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6.2.7. Assumir total responsabilidade pela execução dos serviços, obedecendo ao que dispõe 

a proposta apresentada e observando as constantes do contrato e seus anexos, inclusive 

reparar, corrigir, remover, reconstruir ou substituir, às suas expensas, vícios ou 

incorreções que forem detectados. 

6.2.8. Ter pleno conhecimento de todas as condições e peculiaridades inerentes aos serviços 

objeto deste Termo de Referência, não podendo invocar, posteriormente, 

desconhecimento para cobrança de serviços extras. 

6.2.9. Comunicar ao TJCE, por escrito, quaisquer anormalidades que ponham em risco o 

êxito e o cumprimento dos prazos da execução dos serviços, propondo as ações 

corretivas necessárias para a execução dos mesmos. 

6.2.10. Submeter ao TJCE qualquer alteração que se tornar essencial à continuação da 

execução dos serviços. 

6.2.11. Atender às solicitações emitidas pela Fiscalização quanto ao fornecimento de 

informações e/ou documentação. 

6.2.12. Reparar, corrigir, remover, reconstruir ou substituir, às suas expensas, no total ou em 

parte, o objeto do Contrato em que se verificarem vícios, defeitos ou incorreções que 

forem detectados durante a vigência do instrumento contratual, cuja responsabilidade 

lhe seja atribuível, exclusivamente. 

6.2.13. Selecionar e preparar rigorosamente o(s) empregado(s) que irá(ão) prestar os serviços. 

6.2.14. Garantir a prestação dos serviços, mesmo em estado de greve da categoria, através de 

esquema de emergência. 

6.2.15. Arcar com qualquer custo trabalhista em virtude da jornada de trabalho dos 

profissionais que vier a disponibilizar para a prestação de serviços. 

6.2.16. Implantar, de forma adequada, a planificação, execução e supervisão permanente dos 

serviços, de forma a obter uma operação correta e eficaz, realizando-os de forma 

meticulosa e constante, mantendo sempre em perfeita ordem. 

6.2.17. Orientar seus empregados de que não poderão se retirar dos prédios ou instalações da 

Contratante portando volumes ou objetos sem a devida autorização e liberação do 

Fiscal do contrato. 

6.2.18. Manter seus empregados identificados por crachá e uniformizados, quando nas 

dependências do CONTRATANTE, devendo substituir, no prazo estabelecido por ele, 

qualquer um deles que for inconveniente à boa ordem, demonstre incapacidade técnica, 

perturbe a ação da fiscalização, não acate as suas determinações ou não observe às 

normas internas. 

6.2.19. Dar ciência aos empregados do conteúdo do contrato e das orientações contidas neste 
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documento. 

6.2.20. Responsabilizar-se por todas as providências e obrigações estabelecidas na legislação 

específica de acidentes do trabalho, quando, em ocorrência da espécie, forem vítimas 

os seus técnicos, na execução do serviço ou entrega de bens, ou em conexão com ele, 

ainda que acontecido em dependências do CONTRATANTE. 

6.2.21. Arcar com o pagamento de eventuais multas aplicadas por quaisquer autoridades 

federais, estaduais e municipais/distrital, em consequência de fato a ela imputável e 

relacionado com o objeto do contrato. 

6.2.22. Prever toda a mão-de-obra necessária para garantir a perfeita execução dos serviços 

ou entrega de bens, nos regimes contratados, obedecidas às disposições da legislação 

trabalhista vigente. 

6.2.23. Manter, durante a vigência do Contrato, em compatibilidade com as obrigações 

assumidas, todas as condições de habilitação e qualificação apresentadas quando da 

assinatura do mesmo. 

6.2.24. Comunicar ao CONTRATANTE, de imediato e por escrito, qualquer irregularidade 

verificada durante a execução do objeto, para a adoção das medidas necessárias à sua 

regularização. 

6.2.25. Não transferir a outrem, no todo ou em parte, a execução do contrato. 

6.2.26. Responder civil e penalmente por quaisquer danos ocasionados à Administração e seu 

patrimônio e/ou a terceiros, dolosa ou culposamente, em razão de sua ação ou de 

omissão ou de quem em seu nome agir. 

6.2.27. Responsabilizar-se pela conduta do empregado que for incompatível com as normas 

da Contratante, tais como: cometimento de ato desidioso, negligência, omissão, falta 

grave, violação do dever de fidelidade, indisciplina no descumprimento de ordens 

gerais e sigilo e segurança da informação. 

6.2.28. Receber as observações do Fiscal Técnico do contrato, relativamente ao desempenho 

das atividades/entrega de bens, e identificar as necessidades de melhoria. 

6.2.29. Registrar e controlar, diariamente, as ocorrências e os serviços sob sua 

responsabilidade. 

6.2.30. Permitir a fiscalização e o acompanhamento da execução do objeto deste Termo de 

Referência por servidor designado pelo Contratante, em conformidade com o artigo 

117 da Lei nº 14.133/21. 

6.2.31. Aceitar, nas mesmas condições contratuais, os acréscimos ou supressões que se 

fizerem necessárias, nos termos do art. 125 da Lei 14.133/21. 

6.2.32. Indenizar quaisquer danos ou prejuízos causados ao TJCE ou a terceiros, por ação ou 
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omissão do seu pessoal durante a execução dos serviços/entrega de bens. 

6.2.33. Não colocar à disposição da Contratante, para o exercício de funções de chefia, pessoal 

que incidam na vedação dos artigos 1º e 2º da Resolução nº 156/2012 do Conselho 

Nacional de Justiça (Art. 4º - Resolução 156/2012 – CNJ). 

6.2.34. Encaminhar para o atesto dos fiscais, as faturas emitidas dos serviços prestados. 

6.2.35. Arcar com todos os prejuízos advindos de perdas e danos, incluindo despesas judiciais 

e honorários advocatícios resultantes de ações judiciais a que o CONTRATAN-TE for 

compelido a responder em decorrência desta avença. 

6.2.36. Guardar sigilo sobre dados e informações obtidos em razão da execução dos serviços 

ou entrega de bens, da relação contratual mantida com o CONTRATANTE. 

6.2.37. Responsabilizar-se técnica e administrativamente pelo objeto do contrato, não sendo 

aceito, sob qualquer pretexto, a transferência de responsabilidade a outras entidades, 

sejam fabricantes, técnicos ou quaisquer outros. 

6.2.38. Prestar os serviços contratados por meio de equipe técnica certificada na solução 

fornecida. 

6.2.39. Comprovar vínculo empregatício dos profissionais disponibilizados para prestação dos 

serviços objeto desta contratação através de Ficha de Registro de Empregado, ou 

Carteira de Trabalho, ou contrato de prestação de serviço (ou documento similar) ou 

ainda Contrato Social da empresa, em casos de vínculo societário. 

6.2.40. Não embaraçar ou frustrar a fiscalização e o acompanhamento da execução do objeto 

deste Termo de Referência por servidor designado pelo contratante. 

6.2.41. Não subcontratar, ceder ou transferir, total ou parcial o objeto desta contratação. 

6.2.42. Recrutar e selecionar os profissionais necessários à realização do serviço, de acordo 

com a qualificação técnica exigida, a ser previamente submetida ao Fiscal para 

verificação da conformidade. 

6.2.43. Fornecer ao TJCE, ao início da prestação do serviço, a relação nominal dos técnicos 

que atuarão no cumprimento do objeto contratado, atualizando-a sempre que 

necessário. 

6.2.44. Tal documentação deverá ser juntada nos autos dos contratos. 

6.2.45. Manter atualizada a documentação comprobatória da qualificação dos profissionais 

alocados na execução do serviço e disponibilizar essa documentação ao Tribunal, 

sempre que solicitada. 

6.2.46. Manter o TJCE formalmente avisado sobre demissões de profissionais que prestem 

serviço nas dependências do Tribunal, para fins de cancelamento da autorização de 

entrada e acessos a recursos, sistemas e aplicativos do TJCE. 
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6.2.47. Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade, 

desempenho, eficiência e produtividade, visando à execução dos trabalhos durante 

todo o Contrato, dentro dos prazos estipulados, sob pena de ser considerada infração 

passível de aplicação de penalidades previstas, caso os prazos, níveis, indicadores e 

condições não sejam cumpridos. 

6.2.48. Conceder acesso ao TJCE, o controle de atendimento para acompanhamento dos 

chamados técnicos, ficando o encerramento destes condicionados ao aceite do mesmo. 

 

6.3. Forma de Acompanhamento do Contrato 

ID Evento Forma de Acompanhamento 

1 Da entrega da solução 
O recebimento do objeto deverá ocorrer conforme definido 

no item 5 e seus subitens. 

2 Durante a vigência do Contrato. 

Será verificado o cumprimento do prazo de solução dos cha-

mados, conforme descrito no item 5 do documento TRF 

ANEXO I. 

 

6.4. Metodologia de Avaliação da Qualidade 

6.4.1. Conforme item 5.5. 

6.5. Níveis de Serviço 

6.5.1. Conforme item 5.7. 

6.6. Estimativa do Volume de Bens/Serviço 

6.6.1. Conforme item 1.2. 

6.7. Prazos e Condições 

6.7.1. Os prazos são detalhados na seguinte Tabela: 
N.º Etapa Quando Responsável 

1 Assinatura do contrato 
Após a homologação do 

certame. 

CONTRATANTE e 

CONTRATADA 

2 

Implantação dos serviços conforme os requisitos 

apresentados no item 5.2.1 por parte da CONTRATADA 

e entrega do TRP da CONTRATANTE para a 

CONTRATADA. 

Em até 30 (trinta) dias corridos 

contados após a assinatura do 

contrato. 

CONTRATANTE e 

CONTRATADA 

3 

Validação da implantação dos serviços (etapa anterior) 

mediante a emissão do TRD da CONTRATANTE para a 

CONTRATADA em caso de não possuir pendências ou 

solicitação de retificações para que a CONTRATADA 

Em até 5 (cinco) dias úteis após 

a emissão do TRP. 
CONTRATANTE 
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efetue as correções e solicite um novo TRP (volta a Etapa 

2). 

4 Início do período de validade/vigência dos serviços. 
A partir da data de emissão do 

TRD. 
CONTRATADA 

6.7.2. Condições conforme o item 5. 

6.8. Do Reajuste 

6.8.1. Os preços inicialmente contratados são fixos e irreajustáveis no prazo de um ano 

contado da data de apresentação da proposta. 

6.8.2. Após o interregno de um ano, e independentemente de pedido do contratado, os preços 

iniciais serão reajustados, mediante a aplicação, pelo contratante, do Índice de Custo 

da Tecnologia da Informação (ICTI) - Ipea, exclusivamente para as obrigações 

iniciadas e concluídas após a ocorrência da anualidade. 

6.8.2.1. O processo referente ao pedido de Reajuste supra deverá ser aberto, em tempo 

hábil, pelo Fiscal do Contrato e firmado pelo Gestor. 

6.9. Condições para Pagamento 

6.9.1. Os pagamentos serão realizados através de depósito bancário, preferencialmente nas 

agências do BANCO BRADESCO S/A, em até 30 (trinta) dias após o recebimento 

mensal e definitivo do objeto constante de cada uma das etapas definidas Cronograma 

de Execução e entregáveis, mediante apresentação de fatura/nota fiscal, em 

conformidade com as medições realizadas, validado previamente pela 

CONTRATANTE atestada pelo setor competente deste Tribunal de Justiça, via 

emissão do Termo de Recebimento Definitivo, e também de apresentação de certidões 

que comprovem a regularidade da empresa com o fisco Federal, Estadual e Municipal, 

FGTS e INSS e débitos trabalhistas. 

6.9.2. O prazo para pagamento de faturas ou notas fiscais serão suspensos durante o período 

de indisponibilidade do sistema de pagamento do Estado do Ceará ao final de cada 

exercício financeiro, aproximadamente entre 20 de dezembro e 31 de janeiro do ano 

subsequente, cujos pagamentos serão realizados até o final da primeira quinzena do 

mês de fevereiro. 

6.9.3. O Tribunal de Justiça reserva-se ao direito de recusar o pagamento, no ato do atesto, 

caso o objeto não esteja em conformidade com as condições deste instrumento. 

6.9.4. Nenhum pagamento será efetuado à empresa antes regularizada as sanções que por 

ventura lhe tenham sido aplicadas. 

6.9.5. Nas notas fiscais referentes aos serviços objeto do contrato, deverão estar 

descriminados os valores dos tributos: impostos sobre serviços – ISS, PIS/PASEP, 

P
a

ra
 v

e
ri
fi
c
a
r 

a
 a

u
te

n
ti
c
id

a
d
e
 d

e
s
ta

 c
ó
p
ia

 i
m

p
re

s
s
a
, 
a
c
e
s
s
e
 o

 s
it
e
 h

tt
p
:/
/p

o
rt

a
la

d
m

in
.t
jc

e
.j
u
s
.b

r/
a
te

n
d
im

e
n
to

 e
 i
n
fo

rm
e
 o

 p
ro

c
e
s
s
o
 8

5
2
1
6
3
9
-3

3
.2

0
2
3
.8

.0
6
.0

0
0
0
 e

 o
 c

ó
d
ig

o
 6

I7
4
E

N
8
G

.

O
 o

ri
g
in

a
l 
d
e
s
te

 d
o
c
u
m

e
n
to

 é
 e

le
tr

ô
n
ic

o
 e

 f
o
i 
a
s
s
in

a
d
o
 d

ig
it
a
lm

e
n
te

 p
o
r 

H
E

L
D

IR
 S

A
M

P
A

IO
 S

IL
V

A
 e

 t
jc

e
.j
u
s
.b

r 
e
 C

R
IS

T
IA

N
O

 H
E

N
R

IQ
U

E
 L

IM
A

 D
E

 C
A

R
V

A
L
H

O
 e

 M
A

X
 E

D
U

A
R

D
O

 V
IZ

C
A

R
R

A
 M

E
L
G

A
R

 e
 F

R
A

N
C

IS
C

O
 M

O
A

C
IR

 D
A

 S
IL

V
A

 M
E

D
E

IR
O

S
 J

U
N

IO
R

 e
 F

A
B

IO
 D

E
 C

A
R

V
A

L
H

O
 L

E
IT

E
. 

D
a

ta
 d

a
 ú

lt
im

a
 a

s
s
in

a
tu

ra
: 

2
9

/0
9

/2
0

2
3

 à
s
 1

2
:4

6
:2

8
.

145

P
ar

a 
ve

rif
ic

ar
 a

 a
ut

en
tic

id
ad

e 
de

st
a 

có
pi

a 
im

pr
es

sa
, a

ce
ss

e 
o 

si
te

 h
ttp

://
po

rt
al

ad
m

in
.tj

ce
.ju

s.
br

/a
te

nd
im

en
to

 e
 in

fo
rm

e 
o 

pr
oc

es
so

 8
52

16
39

-3
3.

20
23

.8
.0

6.
00

00
 e

 o
 c

ód
ig

o 
A

90
6I

3L
T

.
O

 o
rig

in
al

 d
es

te
 d

oc
um

en
to

 é
 e

le
tr

ôn
ic

o 
e 

fo
i a

ss
in

ad
o 

di
gi

ta
lm

en
te

 p
or

 tj
ce

.ju
s.

br
 e

 S
E

R
G

IO
 M

E
N

D
E

S
 D

E
 O

LI
V

E
IR

A
 F

IL
H

O
 e

 D
E

N
IS

E
 M

A
R

IA
 N

O
R

O
E

S
 O

LS
E

N
 e

 C
R

IS
T

IA
N

O
 B

A
T

IS
T

A
 D

A
 S

IL
V

A
. D

at
a 

da
 ú

lti
m

a 
as

si
na

tu
ra

: 1
4/

11
/2

02
3 

às
 0

9:
50

:1
7.

705



COFINS, FUST, FUNTTEL. 

6.9.6. Os serviços de suporte e manutenção serão faturados mensalmente após a solicitação 

de pagamento por parte da CONTRATADA, sendo o pagamento condicionado ao 

aceite do Relatório de Instrumento de Medição de Resultados, conforme item 5.9.2, 

por parte da CONTRATANTE: 

6.9.6.1. O valor do pagamento mensal estará diretamente vinculado ao índice 

alcançado para os indicadores estabelecidos, sendo pago conforme resultado 

obtido e decrementado (cumulativamente) quando não forem atingidas as 

metas exigidas. 

6.9.6.2. Caso a CONTRATADA não cumpra com os seus compromissos, de qualidade 

e desempenho, terá a sua fatura reduzida conforme estabelecido nas Glosas 

apresentadas no item 5 do documento TRF ANEXO I. 

6.9.6.3. Os redutores deverão ser levantados pela Contratada, anexados à solicitação 

de pagamento, sendo validados pelo TJCE. Os redutores serão aplicados 

sobre o faturamento mensal na ocorrência dos fatos geradores, 

independentemente da abertura de processo administrativo. 

6.9.7. Constatada a situação de irregularidade da CONTRATADA, será providenciada sua 

advertência, por escrito, para que, no prazo de 5 (cinco) dias, regularize sua situação 

ou, no mesmo prazo, apresente sua defesa. O prazo poderá ser prorrogado uma vez, 

por igual período, a critério do TJCE. 

6.9.8. Não havendo regularização ou sendo a defesa considerada improcedente, o TJCE 

deverá comunicar aos órgãos responsáveis pela fiscalização da regularidade fiscal 

quanto à inadimplência da CONTRATADA, bem como quanto à existência de 

pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessários 

para garantir o recebimento de seus créditos. 

6.9.9. Persistindo a irregularidade, o TJCE deverá adotar as medidas necessárias a rescisão 

do contrato nos autos do processo administrativo correspondente, assegurada a 

CONTRA-TADA a ampla defesa. 

6.9.10. Havendo a efetiva execução do objeto, os pagamentos serão realizados normalmente, 

até que se decida pela rescisão do contrato, caso a CONTRATADA não regularize sua 

situação 

6.9.11. Somente por motivo de economicidade, segurança nacional ou outro interesse público 

de alta relevância, devidamente justificado, em qualquer caso, pela máxima autoridade 

do TJCE, não será rescindido o contrato em execução com a CONTRATADA 

inadimplente. 
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6.9.12. Essa(s) nota(s) fiscal(is) /fatura(s) deverá(ão) estar em conformidade com a(s) nota(s) 

de empenho emitida(s) pelo TJCE. 

6.9.13. O Tribunal de Justiça do Ceará não se responsabiliza por qualquer despesa bancária, 

nem por qualquer outro pagamento não previsto no instrumento contratual. 

6.9.14. Havendo erro no documento de cobrança ou outra circunstância que desaprove a 

liquidação da despesa, a mesma ficará pendente e o pagamento sustado, até que a 

Contratada providencie as medidas saneadoras necessárias, não ocorrendo, neste caso, 

quaisquer ônus por parte do Contratante. 

6.9.15. Os pagamentos efetuados à CONTRATADA não a isentarão de suas obrigações e 

responsabilidades vinculadas ao fornecimento, especialmente aquelas relacionadas 

com a qualidade do produto. 

6.9.16. A CONTRATADA se obriga a manter as condições de habilitação e qualificação 

exigidas na contratação. 

6.10. Propriedade, Sigilo, Restrições 

6.10.1. A CONTRATADA cederá ao Tribunal de Justiça do Estado do Ceará, nos termos do 

Art. 93, da LEI Nº 14.133, DE 1º DE ABRIL DE 2021, o direito patrimonial e a 

propriedade intelectual em caráter definitivo, os resultados produzidos em 

consequência do objeto contratado, entendendo-se por resultados quaisquer estudos, 

relatórios, artefatos, descrições técnicas, protótipos, dados, esquemas, plantas, 

desenhos, diagramas, roteiros, tutoriais, fontes dos códigos de programas 

computacionais em qualquer mídia, páginas de Intranet e Internet e qualquer outra 

documentação produzida no escopo da presenta contratação, em papel ou em mídia 

eletrônica, sendo vedada sua cessão, locação ou venda a terceiros. 

6.10.2. Toda a documentação produzida pela CONTRATADA referente à implantação dos 

equipamentos e documentos exigidos no termo de referência passam a ser propriedade 

de forma perpétua do TJCE, não precisando este Tribunal de autorização da 

CONTRATADA para reproduzir, distribuir e publicar em documentos públicos ou 

fornecer a terceiros quando a administração considerar necessário. 

6.10.3. Todas as informações obtidas ou extraídas pela CONTRATADA quando da execução 

do objeto deverão ser tratadas como confidenciais, sendo vedada qualquer divulgação 

a terceiros, devendo a CONTRATADA, zelar por si, por seus sócios, empregados e 

subcontratados (em outros contratos) pela manutenção do sigilo absoluto sobre os 

dados, informações, documentos, especificações técnicas e comerciais de que 

eventualmente tenham conhecimento ou acesso. 

6.10.4. A obrigação assumida de Confidencialidade permanecerá válida durante o período de 
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vigência do contrato principal e o seu descumprimento implicará em sanções 

administrativas e judiciais contra a CONTRATADA, previstas no CONTRATO e na 

legislação pertinente. 

6.10.5. Para efeito do cumprimento das condições de propriedade e confidencialidade 

estabelecidas, a CONTRATADA exigirá de todos os seus empregados que, a qualquer 

título, venham a integrar a equipe executante do Objeto, a assinatura do ANEXO III 
- TERMO DE CIÊNCIA, bem como a assinatura do ANEXO IV - TERMO DE 

COMPROMISSO, onde o signatário e os funcionários que compõem seu quadro 

funcional declaram-se, sob as penas da lei, ciente das obrigações assumidas e solidário 

no fiel cumprimento das mesmas. 

6.10.6. A Contratada deverá garantir o sigilo e a inviolabilidade das informações a que 

eventualmente possa ter acesso durante os procedimentos de atualização, suporte e 

serviços especializados, manutenção e suporte, mediante assinatura do Termo de 

Confidencialidade constante no Termo de Referência. 

6.11. Mecanismos Formais de Comunicação 

Função de 

Comunicação 
Emissor Destinatário 

Forma de 

Comunicação 
Periodicidade 

Emissão da Requisição de 

serviço/fornecimento 
Contratante Contratada 

Requisição de 

serviço/fornecimento 

Quando demandado 

pela SETIN. 

Emissão da Nota de 

Empenho 
Contratante Contratada Nota de empenho 

Quando demandado 

pela SETIN. 

Relato de alguma 

ocorrência contratual 

através de Ofício por 

correspondência. 

Contratante Contratada Comunicação formal 

Sempre que houver 

falha no 

atendimento a 

algum item do 

contrato ou quando 

necessário. 

Troca de informações 

técnicas necessárias a 

execução do contrato 

Contratada/ 

Contratante 

Contratante/ 

Contratada 

Através de telefone, email, 

presencial, relatórios, 

documentos de texto, 

planilhas, slides, e-mail, sítios 

da internet, PDF (Portable 

Document Format): 

documento em formato 

portável. 

Quando necessário 
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7. ESTIMATIVA DE PREÇO 

7.1. Os valores médios da Pesquisa de mercado e Memória de cálculo citados no item 2.6.2 são 

apresentados na seguinte Tabela. 

7.2. As demandas previstas com IDs 4, 5 e 6 da próxima Tabela poderão ser contratadas 

opcionalmente, sob demanda de forma gradual e seu quantitativo poderá variar em virtude da 

flutuação natural do tamanho da rede durante a execução contratual. 

7.3. O custo fixo da contratação é o resultado da soma dos itens com Ids 1, 2 e 3 do VALOR 

MÉDIO (média aritmética simples) da Tabela mostrada abaixo. Ou seja R$ 8.427.276,68 para 

36 meses, resultando em um valor aproximado de R$ 234.091,02 por mês ou R$ 2.809.092,23 

por ano. 

7.4. As demandas opcionais previstas com IDs 4, 5 e 6 da próxima Tabela contam com o seguinte 

VALOR MÉDIO (média aritmética simples) anual sob demanda: R$ 11.879,33 por pacote de 

500EPS, R$ 23.051,66 por pacote de 1.000 EPS e R$ 42.300,00 por pacote de 2.000 EPS. 

 

Id Item Qtd. Meses Vlr. Unit Médio Vlr. Total Médio 

1 
Serviço de gestão de incidentes de 

segurança (Blue Team). 
36 R$ 88.920,31 R$ 3.201.131,16 

2 
Serviço de gestão testes de inva-

são (Red Team). 
36 R$ 47.177,13 R$ 1.698.376,68 

3 

Serviços gerenciados de monito-

ramento e correlação de eventos 

usando a ferramenta tecnológica 

SIEM com 3.000 EPS. 

36 R$ 97.984,32 R$ 3.527.435,52 

Id Item Qtd. Pacotes Vlr. Unit Médio Vlr. Total Médio 

4 

Serviço de contratação de pacotes 

de 500 EPS da ferramenta SIEM 

por 12 meses. 

10 R$ 11.879,33 R$ 118.793,30 

5 

Serviço de contratação de pacotes 

de 1.000 EPS da ferramenta 

SIEM por 12 meses. 

10 R$ 23.051,66 R$ 230.516,60 
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6 

Serviço de contratação de pacotes 

de 2.000 EPS da ferramenta 

SIEM por 12 meses. 

10 R$ 42.300,00 R$ 423.000,00 

Valor Total R$ 9.199.253,26 

 

8. ADEQUAÇÃO ORÇAMENTÁRIA 

Fonte TRIBUNAL DE JUSTIÇA DO ESTADO DO CEARÁ - PROMOJUD 

Programa 512 - EXCELÊNCIA NO DESEMPENHO DA PRESTAÇÃO JURISDICIONAL 

Ações 15504 - MODERNIZAÇÃO DA INFRAESTRUTURA DE TI - 1º GRAU 
(PROMOJUD - COMP. I) 

Período ID Item 
QTD. 
Meses 

Valor 
Unitário 

Valor 
(1° Grau) 

Investimento 

2023 

1 
Serviço de gestão de incidentes de segurança 

(Blue Team). 
36 R$ 88.920,31 R$ 3.201.131,16 

2 Serviço de gestão testes de invasão (Red Team). 36 R$ 47.177,13 R$ 1.698.376,68 

3 

Serviços gerenciados de monitoramento e corre-

lação de eventos usando a ferramenta tecnológica 

SIEM com 3.000 EPS. 

36 R$ 97.984,32 R$ 3.527.435,52 

Período ID Item Qtd. 
Pacotes 

Valor 
Unitário 

Valor 
(1° Grau) 

Investimento 

2023 

4 
Serviço de contratação de pacotes de 500 EPS da 

ferramenta SIEM por 12 meses. 
10 R$ 11.879,33 R$ 118.793,30 

5 
Serviço de contratação de pacotes de 1.000 EPS 

da ferramenta SIEM por 12 meses. 
10 R$ 23.051,66 R$ 230.516,60 

6 
Serviço de contratação de pacotes de 2.000 EPS 

da ferramenta SIEM por 12 meses. 
10 R$ 42.300,00 R$ 423.000,00 

Valor total R$ 9.199.253,26 

 

9. SANÇÕES APLICÁVEIS 

9.1. Comete infração administrativa, nos termos da lei, a licitante que: 

9.1.1. I - deixar de entregar a documentação exigida para o certame ou não entregar qualquer 

documento que tenha sido solicitado pela Administração, em sede de diligência. 

9.1.2. II - salvo em decorrência de fato superveniente devidamente justificado, não mantiver 

a proposta, em especial quando: 

9.1.2.1. a) não enviar a proposta ajustada após a negociação; 
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9.1.2.2. b) recusar-se a enviar o detalhamento da proposta quando exigível; 

9.1.2.3. c) pedir para ser desclassificado quando encerrada a etapa competitiva; 

9.1.2.4. d) deixar de apresentar amostra, quando exigível. 

9.1.3. III - não celebrar o contrato ou não entregar a garantia ou documentação exigida para 

a contratação, quando convocado dentro do prazo de validade de sua proposta. 

9.1.4. IV - recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preço, ou 

a aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administração. 

9.1.5. V - apresentar declaração ou documentação falsa exigida para o certame ou prestar 

declaração falsa durante a licitação. 

9.1.6. VI - fraudar a licitação. 

9.1.7. VII - comportar-se de modo inidôneo ou cometer fraude de qualquer natureza, em 

especial quando: 

9.1.7.1. a) agir em conluio ou em desconformidade com a lei; 

9.1.7.2. b) induzir deliberadamente a erro no julgamento; 

9.1.7.3. c) apresentar amostra falsificada ou deteriorada; 

9.1.7.4. d) praticar atos ilícitos com vistas a frustrar os objetivos da contratação; 

9.1.7.5. e) praticar ato lesivo previsto no art. 5° da Lei 12.846/2013. 

9.2. A recusa injustificada do adjudicatário em assinar o contrato ou a ata de registro de preço, ou 

em aceitar ou retirar o instrumento equivalente no prazo estabelecido no instrumento 

convocatório, descrita no item 9.1.3 (inciso IV), caracterizará o descumprimento total da 

obrigação assumida e o sujeitará às penalidades e à imediata perda da garantia de proposta em 

favor do órgão ou entidade promotora da licitação. A exigência da garantia obedecerá ao 

disposto no art. 58 da Lei nº 14.133/2021. 

9.3. Com fulcro na Lei nº 14.133/2021, a Administração poderá, garantida a prévia defesa, aplicar 

a contratada as seguintes sanções, sem prejuízo das responsabilidades civil e criminal: 

9.3.1. I – advertência; 

9.3.2. II – multa; 

9.3.3. III - impedimento de licitar e contratar; e 

9.3.4. IV - declaração de inidoneidade para licitar ou contratar, enquanto perdurarem os 

motivos determinantes da punição ou até que seja promovida sua reabilitação perante 

a própria autoridade que aplicou a penalidade. 

9.4. Na aplicação das sanções serão considerados: 

9.4.1. I - a natureza e a gravidade da infração cometida; 

9.4.2. II - as peculiaridades do caso concreto; 

9.4.3. III - as circunstâncias agravantes ou atenuantes; 

P
a

ra
 v

e
ri
fi
c
a
r 

a
 a

u
te

n
ti
c
id

a
d
e
 d

e
s
ta

 c
ó
p
ia

 i
m

p
re

s
s
a
, 
a
c
e
s
s
e
 o

 s
it
e
 h

tt
p
:/
/p

o
rt

a
la

d
m

in
.t
jc

e
.j
u
s
.b

r/
a
te

n
d
im

e
n
to

 e
 i
n
fo

rm
e
 o

 p
ro

c
e
s
s
o
 8

5
2
1
6
3
9
-3

3
.2

0
2
3
.8

.0
6
.0

0
0
0
 e

 o
 c

ó
d
ig

o
 6

I7
4
E

N
8
G

.

O
 o

ri
g
in

a
l 
d
e
s
te

 d
o
c
u
m

e
n
to

 é
 e

le
tr

ô
n
ic

o
 e

 f
o
i 
a
s
s
in

a
d
o
 d

ig
it
a
lm

e
n
te

 p
o
r 

H
E

L
D

IR
 S

A
M

P
A

IO
 S

IL
V

A
 e

 t
jc

e
.j
u
s
.b

r 
e
 C

R
IS

T
IA

N
O

 H
E

N
R

IQ
U

E
 L

IM
A

 D
E

 C
A

R
V

A
L
H

O
 e

 M
A

X
 E

D
U

A
R

D
O

 V
IZ

C
A

R
R

A
 M

E
L
G

A
R

 e
 F

R
A

N
C

IS
C

O
 M

O
A

C
IR

 D
A

 S
IL

V
A

 M
E

D
E

IR
O

S
 J

U
N

IO
R

 e
 F

A
B

IO
 D

E
 C

A
R

V
A

L
H

O
 L

E
IT

E
. 

D
a

ta
 d

a
 ú

lt
im

a
 a

s
s
in

a
tu

ra
: 

2
9

/0
9

/2
0

2
3

 à
s
 1

2
:4

6
:2

8
.

151

P
ar

a 
ve

rif
ic

ar
 a

 a
ut

en
tic

id
ad

e 
de

st
a 

có
pi

a 
im

pr
es

sa
, a

ce
ss

e 
o 

si
te

 h
ttp

://
po

rt
al

ad
m

in
.tj

ce
.ju

s.
br

/a
te

nd
im

en
to

 e
 in

fo
rm

e 
o 

pr
oc

es
so

 8
52

16
39

-3
3.

20
23

.8
.0

6.
00

00
 e

 o
 c

ód
ig

o 
A

90
6I

3L
T

.
O

 o
rig

in
al

 d
es

te
 d

oc
um

en
to

 é
 e

le
tr

ôn
ic

o 
e 

fo
i a

ss
in

ad
o 

di
gi

ta
lm

en
te

 p
or

 tj
ce

.ju
s.

br
 e

 S
E

R
G

IO
 M

E
N

D
E

S
 D

E
 O

LI
V

E
IR

A
 F

IL
H

O
 e

 D
E

N
IS

E
 M

A
R

IA
 N

O
R

O
E

S
 O

LS
E

N
 e

 C
R

IS
T

IA
N

O
 B

A
T

IS
T

A
 D

A
 S

IL
V

A
. D

at
a 

da
 ú

lti
m

a 
as

si
na

tu
ra

: 1
4/

11
/2

02
3 

às
 0

9:
50

:1
7.

711


