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PARECER

I- DO RELATORIO

Trata-se de processo administrativo por meio do qual a Diretoria de Contratagdes desta
Corte encaminha, para anélise da Consultoria Juridica, em cumprimento ao disposto no art. 53 da
Lei 14.133/2021', a minuta do Edital de Pregdo Eletronico n® 19/2023, o qual tem por objeto a
“Contratagdo de servigos necessarios para a implantag¢do, funcionamento e manutengdo de um
Security Operations Center (SOC) pelo prazo minimo de 36 meses. O SOC sera composto por:
Servico de gestdo de incidentes de seguranga (Blue Team); Servico de gestdo testes de invasdo (Red
Team) e Servicos gerenciados de monitoramento e correlagdo de eventos de seguranca da
informagdo, sob regime de empreitada por prego unitario, conforme especificagoes, quantitativos e

12

exigéncias estabelecidas neste edital e seus anexos.”.

Além da referida minuta do Edital do certame (pags. 387-622), os autos chegam

instruidos, ao que interessa a esta manifestacdo, com os seguintes documentos:
a Documento de Oficializagdo da Demanda — DOD (pags. 02-12);
b Estudo Técnico Preliminar (pags. 13-92/246-305);
¢ Mapa de Gerenciamento de Riscos (pags. 93-108/306-321);
d Plano de Sustentacdo e Transi¢do Contratual (pags. 109-113);

e Termo de Referéncia (pags. 114-228/322-376);

1. Lein® 14.133/2021: Art. 53. Ao final da fase preparatdria, o processo licitatério seguira para o drgio de assessoramento juridico da Administragio,

que realizara controle prévio de legalidade mediante analise juridica da contratagio. [...]



f Classificagdo e dotagdo orcamentaria (pags. 229-230);

g Autorizacdo da Presidéncia da Corte para a realizagao de processo licitatorio (pags.

231-239);

h Comunicacao Interna n® 41/2023 da Diretoria de Contratagdes enviando os autos a

CONIJUR (pég. 623).

E, no essencial, o relatorio. Cumpre-nos opinar a respeito.

II - DELIMITACAO DO PARECER JURIDICO

Antes de adentrar no exame da matéria, cabe registrar que, em decorréncia da Portaria
n°® 766/2023, da Presidéncia do Tribunal de Justiga do Estado do Ceara, publicada no dia 28 de
margo de 2023, restou determinado que os processos licitatorios instruidos a partir do dia 31 de
mar¢o do corrente ano deveriam seguir as normas cogentes consignadas na Lei n° 14.133/2021

(Nova Lei de Licitagdes e Contratos Administrativos).

Portaria n° 766/2023

“Art. 1° Fixar o dia 31 de dezembro de 2023 como data limite para a publicagdo de editais
de licitac@o sob a égide das Leis n° 8.666/1993 e n° 10.520/2002, observadas as seguintes
regras:

I — os processos licitatorios nos quais houve a “opgdo por licitar ou contratar” pelo regime
antigo (Lei n® 8.666/1993 e Lei n° 10.520/2002) até a data de 31 de marco de 2023
poderao ter seus procedimentos continuados com fulcro na legislacio pretérita, desde
que a publicacdo do Edital seja materializada no prazo disposto no caput do presente
artigo;”

IT — os processos que nio se enquadrarem nas diretrizes estabelecidas no inciso
anterior deverio observar com exclusividade os comandos contidos na Lei n°
14.133/2021;(Destaques nossos)

O processo de contratagcdo em questdo foi formalizado no dia 27 de setembro do
corrente ano, ou seja, apds a data limite estabelecida no regulamento interno do TJ/CE e, por isso,

instruido de acordo com a NLCC.

Pela nova norma de contratagcdes publicas, o 6rgdo de assessoramento juridico tem a

atribui¢dao de examinar todo o processo, exercendo, assim, o controle prévio de legalidade.

Desse modo, caberd a esta Consultoria Juridica - CONJUR analisar o processo

licitatorio conforme dispde o art. 53, incisos I e II, da Lei n°® 14.133/2021:

“Art. 53. Ao final da fase preparatoria, o processo licitatorio seguira para o orgdo de
assessoramento juridico da Administragdo, que realizara controle prévio de legalidade
mediante analise juridica da contratagdo.

§ 1° Na elaboragdo do parecer juridico, o Orgdo de assessoramento juridico da
Administragdo devera:



I - apreciar o processo licitatorio conforme critérios objetivos prévios de atribuicdo de
prioridade;

II - redigir sua manifestacdo em linguagem simples e compreensivel ¢ de forma clara e
objetiva, com apreciagdo de todos os elementos indispensaveis & contratagdo e com
exposi¢do dos pressupostos de fato e de direito levados em consideragdo na andlise
juridica;”

Nao obstante o importante papel da assessoria juridica destacado no dispositivo citado
acima, convém esclarecer que ndo faz parte da analise juridica se imiscuir em aspectos de natureza
técnica, mercadoldgica ou de conveniéncia e oportunidade, nem tampouco papel de auditoria
quanto a competéncia de cada agente publico para a pratica de atos administrativos dentro do

processo de contratagao.

Presume-se, também, que as especificagdes técnicas contidas no presente processo,
inclusive quanto ao objeto da contrata¢do, suas caracteristicas, requisitos e avaliacdo do prego
estimado, tenham sido regularmente determinadas pelo setor competente do 6rgdo, com base em

parametros técnicos objetivos, para a melhor consecugao do interesse publico.

Firmadas essas premissas, passamos para os topicos seguintes, a fim de verificar a

consonancia da contratagdo com a lei de regéncia sobre a matéria.

III - DA ANALISE JURIDICA

De inicio, convém destacar que, em que pese a contratagdo pretendida pelo processo
prever o uso de recursos oriundos de financiamento internacional, a saber, do Contrato n° 5248/OC-
BR, firmado com o Banco Interamericano de Desenvolvimento — BID, no ambito do Programa de
Modernizagdo do Poder Judicidrio do Estado do Ceara — PROMOJUD, nao haverd, na espécie, a

excepcionalidade dos regramentos previstos para a escolha da empresa a ser contratada.

O Plano de Aquisi¢des (versdao 5) aprovado e publicado no site do BID em 20/02/2023

(https://www.iadb.org/en/project/BR-L1560), prevé, em seu item 3,13, a contratagdo de “Servigos
para implantacdo do SOC (Centro de operagdes de seguranca)” através do Sistema Nacional, na

modalidade Pregdo Eletronico.
a) Da contextualizacio da demanda:

Pelas informagdes constantes nos autos, verifica-se que, a partir da demanda da
Geréncia de Infraestrutura de Tecnologia da Informacao, a Secretaria de Tecnologia da Informagao
do TJCE pretende a contratagdo de servigos necessarios para a implantacdo, funcionamento e
manutengdo de um Security Operations Center (SOC), pelo prazo minimo de 36 meses, o qual sera
composto por: Servico de gestdo de incidentes de seguranga (Blue Team); Servigo de gestdo testes

de invasdo (Red Team) e Servigos gerenciados de monitoramento e correlagdo de eventos de



seguranga da informagao.

Dentre as justificativas apresentadas, a Secretaria de Tecnologia da Informagao informa,
inicialmente, que a contratagdo pretendida visa disponibilizar ao TJCE sistemas especializados de
tratamento de dados de seguranca da informagdo para melhorar a confidencialidade, integridade e
disponibilidade dos dados que trafegam na rede do Tribunal, como, por exemplo, dados
processuais, dados pessoais, documentos digitais, comunicag¢des internas, dados de seguranga e
dados de sistemas administrativos. Ainda, pretende-se a disponibilizacdo de uma equipe
especializada e dedicada exclusivamente a atividades de seguranca da informagdo e resposta a
incidentes, também conhecida como Centro Operacional de Seguranca (Security Operations —

SOC), para elevar o nivel de prote¢ao dos servigos utilizados pelos usuarios da rede do TICE.

Vejamos as informacgdes constantes no Estudo Técnico Preliminar acostado as pags.

13/33:

ESTUDO TECNICO PRELIMINAR
3. ESTIMATIVA DA DEMANDA — QUANTIDADE DE BENS E SERVICOS

3.1. Servico de gestdo de incidentes de seguranca (Blue Team): Servico de
desenvolvimento, planejamento, acompanhamento de implantacdo e manutencdo das
medidas de seguranga da informac¢do do TJCE, bem como detectar incidentes e elaborar
estratégias, diagnosticar e acompanhar respostas a incidentes de seguranga, com o objetivo
de proteger ativos de informag¢do e garantir a confidencialidade, integridade e
confidencialidade dos dados do TJCE (Blue Team). Os detalhes operacionais e técnicos
deste servigo encontram-se no documento ETP - ANEXO I.

3.2. Servigo de gestdo testes de invasdo (Red Team): Servigo de execugdo de avaliagdes de
seguranca e testes de invasao, internos e externos, nos sistemas, aplicativos e infraestrutura
do TJCE, com o objetivo de identificar vulnerabilidades, avaliar a eficacia das medidas de
seguranca implementadas e solicitar implementagdes das vulnerabilidades encontradas
(Red Team). Os detalhes operacionais e técnicos deste servigo encontram-se no documento
ETP - ANEXO I.

3.3. Servigos gerenciados de monitoramento e correlagdo de eventos de seguranga da
informagao: Servicos gerenciados de monitoramento e correlacdo de eventos, por meio de
correlacionamento de logs, pacotes de redes e/ou comportamento andomalo de aplicagdes,
servicos e infraestrutura que possam gerar eventos de seguranga da informacgdo, para
detectar, analisar e responder a ameagas de seguranca por meio do monitoramento e analise
centralizado de logs de todos os ativos de rede atuais e considerados em demandas futuras
do TJCE usando a ferramenta SIEM. Os detalhes operacionais e técnicos deste servigo
encontram-se no documento ETP - ANEXO 1.

[.]
Com efeito, ao analisar as possiveis opgdes de solugdo para a demanda apresentada, a
Secretaria de Tecnologia da Informagao, como igualmente consta no ETP presente nos autos, em

um juizo de discricionariedade e conveniéncia que fogem da andlise aqui realizada por esta

Consultoria Juridica, entendeu pela necessidade/adequabilidade de contratagdo de empresa para

prestagdo de Servigos de Security Operations Center (SOC) composto por Servigo de gestdo de

incidentes de seguranca (Blue Team), Servigo de gestdo testes de invasdo (Red Team), por 36



meses € Servicos gerenciados de monitoramento e correlacdo de eventos usando a ferramenta

tecnolégica STEM.

Vejamos o que diz a SETIN sobre a defini¢do da solugdo a ser contratada:

ESTUDO TECNICO PRELIMINAR
8. IDENTIFICACAO DA SOLUCAO ESCOLHIDA

8.1.3. O objetivo do TICE ao escolher essa solucdo ¢ obter prestacdo de servigos
especializados que lidem com as tarefas e rotinas de seguranga de forma mais eficiente e/ou
com menor custo do que o uso da propria forga de trabalho, servidores ou servigos
acessOrios que ndo possuem a mesma capacidade técnica necessaria para garantir a
integridade dos recursos e ativos tecnoldgicos, além de aprimorar as boas praticas de
seguranca.

8.1.4. Beneficios do Servico de gestido de incidentes de seguranca (Blue Team):

8.1.4.1. Atualmente o TICE ndo conta com servigos profissionais especializados em
detecgdo e resposta a incidentes. Essa lacuna de profissionais faz com que o TJCE ndo
conte com capacidade de resposta rapida e precisa na detec¢do e resposta a incidentes de
seguranca. Por exemplo, problemas de disponibilidade, como lentiddo nos sistemas,
poderiam ser resolvidos com pericia técnica de analise e configuragdo de sistemas. Sendo
assim, ha uma necessidade prioritaria de contar com uma equipe especializada em detecgdo
e resposta a todo tipo de incidentes de seguranga da informagdo. A equipe necessaria ¢
conhecida na literatura de seguranga da informac¢ao como Blue Team.

8.1.4.2. O Blue Team contard com profissionais altamente qualificados e trard ao TJCE
maturidade de deteccao e resposta a incidentes de seguranca da informacio. (...)

(...)
8.1.5. Beneficios do Servico de gestio testes de invasido (Red Team), por 36 meses.

8.1.5.1. Atualmente o TJCE ndo conta com servicos profissionais especializados em testes
de invasdo e deteccdo de falhas. Essa lacuna de profissionais faz com que o TICE néo conte
com um setor responsavel por simular ataques e explorar vulnerabilidades em sistemas,
aplicativos e infraestrutura, identificando falhas e pontos fracos antes que sejam explorados
por adversarios reais. Por exemplo, problemas de disponibilidade, como lentiddo nos
sistemas, poderiam ter sido detectados e previstos como falhas existentes para terem sua
corre¢do aplicada antes que aparega o incidente. Sendo assim, hd uma necessidade

prioritaria de contar com uma equipe especializada em testes de invasdo e prevencdo de
vulnerabilidades para todo tipo de incidentes de seguranca da informacdo. A equipe
necessaria ¢ conhecida na literatura de seguranca da informacdo como Red Team.

8.1.6. Beneficios do Servicos gerenciados de monitoramento e correlaciao de eventos de
seguranca da informacao por 36 meses:

8.1.6.1. Atualmente, o TICE ndo conta com uma solu¢do que permita coletar, analisar e
correlacionar eventos de seguranca de varias fontes em tempo real. Com a aquisi¢do da
ferramenta SIEM, assim como, no minimo, um profissional para sua gestdo, o TJCE
contara com as seguintes vantagens:

8.1.6.1.1. Deteccao de ameacas avancadas: uma ferramenta SIEM ¢ capaz de coletar e
correlacionar informagdes de logs e eventos de seguranca de diversas fontes, permitindo a

deteccdo de ameacas avancadas que poderiam passar despercebidas de forma isolada. Com
a andlise em tempo quase real e historica dos dados, ¢ possivel identificar padrdes e

comportamentos anormais, indicando possiveis ataques ou viola¢des de seguranca.

8.1.6.1.2. Resposta rapida a incidentes: o profissional especializado em SIEM tem a

capacidade de interpretar os alertas e informacdes gerados pela ferramenta de forma rapida
e eficiente. Isso permite uma resposta agil a incidentes de seguranc¢a, minimizando o tempo



de detecgdo e reduzindo o impacto causado por ataques cibernéticos. O profissional pode
tomar as medidas necessarias para conter a ameaga € iniciar as investigagdes pertinentes.

8.1.6.1.3. Monitoramento abrangente: uma ferramenta SIEM permitird o monitoramento
abrangente de toda a infraestrutura de TI do TJCE, incluindo redes, servidores, aplicativos e
dispositivos. Isso possibilita a identificagdo de atividades suspeitas ou ndo autorizadas em
tempo real, auxiliando na protecao dos sistemas e informagdes sensiveis.

(.)
A partir das defini¢des acima, no Termo de Referéncia da contratagdo, as pags. 114/164,
a Secretaria de Tecnologia da Informagdo passa a expor a descri¢gdo pormenorizada do que se espera

da solucao a ser contratada.

Neste ponto, para uma melhor compreensdo da presente andlise, considerando as
particularidades da demanda envolvida e a multiplicidade de requisitos fixados para a contratagao,
mostra-se oportuna a transcri¢do dos itens 3 e 5 do Termo de Referéncia, os quais dispdem,

respectivamente, sobre a descricdo e o modelo de execugdo da solugdo pretendida. Vejamos:

TERMO DE REFERENCIA
3. DESCRICAO DA SOLUCAO

3.1. Fornecimento de servigos para a implanta¢ao de um Security Operations Center (SOC),
que ¢ uma unidade imprescindivel para a seguranga da informagéo do TJCE, composta por
diferentes equipes especializadas. Nesta contratacdo de servigos, as solugdes requeridas
sdo:

3.1.1. Servigo de gestdo de incidentes de seguranga (Blue Team): Servico de
desenvolvimento, planejamento, acompanhamento de implantagdo e manutencdo das
medidas de seguranca da informagdo do TJCE, bem como detectar incidentes e elaborar
estratégias, diagnosticar e acompanhar respostas a incidentes de seguranga, com o objetivo
de proteger ativos de informagdo e garantir a confidencialidade, integridade e
confidencialidade dos dados do TJCE (Blue Team). Os detalhes técnicos e operacionais sdo
apresentados no documento TRF ANEXO 1.

3.1.2. Servigo de gestdo testes de invasdo (Red Team): Servigo de execucdo de avaliagdes
de seguranga e testes de invasdo, internos ¢ externos, nos sistemas, aplicativos e
infraestrutura do TICE, com o objetivo de identificar vulnerabilidades, avaliar a eficacia
das medidas de seguranca implementadas e solicitar implementa¢des das vulnerabilidades
encontradas (Red Team). Os detalhes técnicos e operacionais sdo apresentados no
documento TRF ANEXO I.

3.1.3. Servicos gerenciados de monitoramento e correlacdo de eventos de seguranga da
informag@o: Servigos gerenciados de monitoramento e correlagdo de eventos, por meio de
correlacionamento de logs, pacotes de redes e/ou comportamento andomalo de aplicagdes,
servicos e infraestrutura que possam gerar eventos de seguranca da informacdo, para
detectar, analisar e responder a ameacas de seguranca por meio do monitoramento e analise
centralizado de logs de todos os ativos de rede atuais e considerados em demandas futuras
do TJCE, usando a ferramenta SIEM com quantidade minima de funcionamento de 3.000
EPS. Os detalhes técnicos ¢ operacionais sdo apresentados no documento TRF ANEXO 1.

5. MODELO DE EXECUCAO DO OBJETO

5.1. Ap6s a assinatura do contrato, serd agendada uma reunido de alinhamento como
primeira etapa do periodo de transicdo. O objetivo dessa reunido ¢ facilitar a transferéncia
de conhecimentos e a transi¢do dos servigos para a CONTRATADA.



5.2. A execucdo do objeto seguira a seguinte dindmica:

5.2.1. A CONTRATADA deverd implantar os servigos, no prazo maximo de 30 dias
corridos apds assinatura de contrato e Ordem de Servigo das solugdes contratadas com, pelo
menos, os seguintes requisitos atendidos e documentados em um relatorio de implantagéo:

5.2.1.1. Lota¢ao de todos os profissionais alocados por perfil (com a devida documentagéo
comprobatdria conforme itens 2.4, 3.4 e 4.8 do documento TRF ANEXO 1) para os horarios
de expediente regular e de plantdo continuo.

5.2.1.2. Comprovagao da disponibilidade de uso dos recursos de TI descritos no item 1.3.6
do documento TRF ANEXO I para viabilizagdo de imediata prestacdo de servicos.

5.2.1.3. Relatorio técnico produzido através da ferramenta SIEM, comprovando:

()

5.2.2. Apo6s a implantagdo, o TJCE emitird um Termo de Recebimento Provisério (TRP) e
em até 5 dias uteis validara a implantagdo, em conformidade com o estabelecido no Art.
140, da Lei 14.133/2021. Caso a validagdo indique pendéncias de implanta¢do, a
CONTRATADA devera executar as retificacdes em até 15 dias corridos.

5.2.3. Apobs a validagdo sem pendéncias da implantagdo, serd assinado o Termo de
Recebimento Definitivo (TRD) de implantacdo, em conformidade com o estabelecido no
Art. 140, da Lei 14.133/2021. Somente a partir da assinatura do TRD, a execu¢ao dos
servigos sera considerada inicializada para finalidade de pagamento, o qual serd mensal e
sujeito a glosas conforme o item 5.2.4 deste TR e a Tabela 5 do documento TRF ANEXO 1.

5.2.4. Até 30 dias corridos ap6s o TRD de implantagdo, a CONTRATADA deve apresentar
um plano de trabalho anual com atividades mensais a serem executadas pelos membros do
Blue/Red Team e a equipe de Servigos gerenciados de monitoramento e correlagdo de
eventos. O plano de trabalho deverd ser validado pela equipe de seguranca do TICE e
poderd ser modificado sob demanda da equipe de seguranca do TJCE em qualquer
momento.

5.2.5. O periodo inicial de 90 (noventa) dias corridos, apds a assinatura do TRD de
implantagdo, sera considerado como periodo de estabilizacdo da operacdo dos servigos,
durante o qual os indicadores de servigo ndo atingidos terdo aplicadas as glosas de Tabela 4
e Tabela 5 do documento TRF ANEXO I para todos os servigos contratados, conforme os
seguintes critérios em dias corridos:

(...)
5.3. Reunido de Alinhamento e entrega do cronograma
(..)

5.4. Local de Execug¢do do Servigo

5.4.1. A execugdo dos servigos, assim como entrega ¢ instalagdo dos equipamentos devera
ocorrer no seguinte endereco, apés agendamento prévio com o fiscal técnico ou seu
substituto: Forum Clévis Bevildqua, situado na Rua. Des. Floriano Benevides Magalhaes,
220 - Edson Queiroz, Fortaleza - CE, 60811-690. 5.5. Forma de avaliacdo da qualidade dos
bens e/ou servigos entregues.

(..)

5.6. Todas as informagdes relevantes para o dimensionamento da proposta estdo detalhadas
no item 4.6 do documento TRF ANEXO L.

5.7. O horario e regime de execugdo do servi¢o é detalhado no item (com subitens)1.3 do
documento TRF ANEXO 1.

5.8. Medicao de resultados



5.8.1. Os servigos serdo medidos, controlados e acompanhados pela Contratante durante o
periodo de vigéncia do contrato de acordo com os Niveis Minimos de Servico (NMS) e
suas respectivas notificagdes ou penalidades, as quais estdo detalhadas no item 5 do
documento TRF ANEXO I.

5.9. Mecanismos formais de comunicagao

(..)

5.10. Especificagdo da garantia do servigo (art. 40, §1°, inciso III, da Lei n°® 14.133, de
2021)

5.10.1. A garantia contratual dos servi¢os, complementar a garantia legal, deve atender as

especificagdes técnicas do item 4 e os NMS descritos no item 5 do documento TRF
ANEXO 1, pelo prazo minimo contratual de 36 (trina e seis) meses, contado a partir do
primeiro dia util subsequente a data do TRD.

Pelo exposto, podemos concluir que a solucio escolhida para o atendimento da
demanda da Geréncia de Tecnologia da Informaciao consiste na contratacio de servicos
necessarios para a implantacio, funcionamento e manutencio de um Security Operations
Center (SOC) pelo prazo minimo de 36 meses, composto por Servico de gestio de incidentes de
seguranca (Blue Team); Servico de gestio testes de invasio (Red Team) e Servicos

gerenciados de monitoramento e correlaciao de eventos de seguranca da informacao.

Continuando a andlise da contratacdo, vemos que, partindo da especificagdo supra, a

area demandante efetivou pesquisa de preco com fornecedores especializados e analisou

contratacdes similares feitas pela Administracdo Publica (o Mapa de precos com resultados das

pesquisas, realizado pela SETIN em 27 de setembro de 2023, consta na aba “Em elaboragdo” deste
caderno processual). Neste ponto, vejamos a justificativa relativa a formagao da estimativa de custo

apresentada pelo setor demandante no Termo de Referéncia:

TERMO DE REFERENCIA
7. ESTIMATIVA DE PRECO

7.1. Os valores médios da Pesquisa de mercado e Memoria de calculo citados no item 2.6.2
sdo apresentados na seguinte Tabela.

7.2. As demandas previstas com IDs 4, 5 e 6 da proxima Tabela poderdo ser contratadas
opcionalmente, sob demanda de forma gradual e seu quantitativo podera variar em virtude
da flutuagdo natural do tamanho da rede durante a execucdo contratual.

7.3. O custo fixo da contratagdo é o resultado da soma dos itens com Ids 1, 2 ¢ 3 do
VALOR MEDIO (média aritmética simples) da Tabela mostrada abaixo. Ou seja R$
8.427.276,68 para 36 meses, resultando em um valor aproximado de R$ 234.091,02 por
més ou R$ 2.809.092,23 por ano.

7.4. As demandas opcionais previstas com IDs 4, 5 e 6 da proxima Tabela contam com o
seguinte VALOR MEDIO (média aritmética simples) anual sob demanda: R$ 11.879,33
por pacote de 500EPS, R$ 23.051,66 por pacote de 1.000 EPS e R$ 42.300,00 por pacote
de 2.000 EPS.

Em resumo, foi da seguinte forma delimitado o custo maximo da contratacdo:



d| Item Qtd. Meses | Vir. Unit Médio |  Vir. Total Médio

Servigo de gestio de incidentes de
1 36 R$ 88.920,31 R$ 3.201.131,16
seguranga (Blue Team).

Servigo de gestio testes de inva-
2 36 R$ 47.177,13 R$ 1.698.376,68
sdo (Red Team).

Servigos gerenciados de monito-
ramento e correlagao de eventos
3 . 36 R$ 97.984,32 R$ 3.527.435,52
usando a ferramenta tecnologica

SIEM com 3.000 EPS.

Id Item Qtd. Pacotes| VIr. Unit Médio VIr. Total Médio

Servigo de contratagao de pacotes
4 |de 500 EPS da ferramenta SIEM 10 R$ 11.879,33 R$ 118.793,30

por 12 meses.

Servigo de contrata¢ao de pacotes
5 [de 1.000 EPS da ferramenta 10 RS 23.051,66 R$ 230.516,60
SIEM por 12 meses.

Servigo de contratagio de pacotes
6 |de 2.000 EPS da ferramenta 10 RS 42.300,00 R$ 423.000,00
SIEM por 12 meses.

Valor Total RS 9.199.253,26

Cumpre registrar, por oportuno, que no caso dos autos foi constituida equipe de
planejamento da contratagdo por meio do Documento de Oficializacdo da Demanda (pags. 02-12),
que criou o grupo técnico de trabalho para planejamento e condugdo das atividades inerentes a

contratacao.

Informa-se ainda que a contratagdo de Servicos Gerenciados de Seguranca da
Informagdo consta no Plano Anual de Contratacdo do Poder Judiciario — PAC 2023 sob o cdodigo
TJCESETIN UGP 2023 09, cumprindo a exigéncia do art. 6° do Decreto Estadual n® 35.283/2023
e, também, do art. 3°, da Resolugdo n° 05/2022 do Orgao Especial do Tribunal de Justiga do Estado

do Ceara.

Decreto Estadual n°® 35.283/2023

“Art. 6° O ETP devera estar alinhado com o Plano de Contratagdes Anual e com as
diretrizes de logistica sustentavel, além de outros instrumentos de planejamento da
Administragdo, definidos em regulamento do Poder Executivo Estadual.”

Resoluciio n° 05/2022 — Orgio Especial

“Art. 3° Anualmente, cada unidade deve discriminar as demandas de aquisi¢cdo de bens ou
de contratagdo de servigos, obras ou solugdes de tecnologia da informagdo e comunicagdo —
TIC para o ano subsequente, mediante a realizagdo de procedimento licitatorio, dispensas e



inexigibilidades, bem como as demandas ja contratadas passiveis ou ndo de prorrogagdo,
nos termos do anexo I e com base nas informacdes apresentadas para composicdo da
proposta orcamentaria.”

Isto posto, sendo o narrado acima, em resumo, os principais pontos da fase preparatoria
da licitagdo em tela, passemos a andlise especifica das diretrizes centrais que envolvem o tipo de

contratacdo pretendida e de seu atendimento no caso concreto.
b) Da observancia dos procedimentos legais da fase preparatoria da licitagao:

A etapa mais importante dentro de um processo de licitacio publica ¢ a do
planejamento, pois ¢ a partir das suas diretrizes que serdo extraidos subsidios que conduzirdo a

eficiéncia para satisfacdo do interesse publico almejado.

No ambito publico, a Lei n°® 14.133/21 estabeleceu uma fase preparatdria especifica

dedicada ao planejamento da contratacdo, em seu artigo 17. Vejamos:

Art. 17. O processo de licitacdo observara as seguintes fases, em sequéncia:
I — preparatéria;

II - de divulgacdo do edital de licitacdo;

IIT - de apresentagdo de propostas e lances, quando for o caso;

IV - de julgamento;

V - de habilitagao;

VI — recursal;

VII - de homologacao.

Precisamente, esta é a fase em que se encontra o presente processo. pelo que passaremos

a dispor sobre os cumprimentos dos mandamentos legais respectivos.

Com efeito, no que se refere a fase preparatoria do processo licitatério em questao, a lei

de regéncia traz as seguintes balizas iniciais, vejamos:

CAPITULO 1T
DA FASE PREPARATORIA

Secao I
Da Instrucdo do Processo Licitatério

Art. 18. A fase preparatoria do processo licitatorio é caracterizada pelo planejamento
e deve compatibilizar-se com o plano de contratagdoes anual de que trata o inciso VII
do caput do art. 12 desta Lei, sempre que elaborado, e com as leis orcamentarias, bem
como abordar todas as consideracées técnicas, mercadolégicas e de gestao que podem
interferir na contrataciio, compreendidos:

I - a descrigdo da necessidade da contratagdo fundamentada em estudo técnico preliminar
que caracterize o interesse publico envolvido;

I - a definicdo do objeto para o atendimento da necessidade, por meio de termo de
referéncia, anteprojeto, projeto basico ou projeto executivo, conforme o caso;



III - a defini¢do das condigdes de execugdo e pagamento, das garantias exigidas e ofertadas
e das condig¢des de recebimento;

IV - 0 or¢amento estimado, com as composicdes dos pregos utilizados para sua formagao;
V - a elaboragdo do edital de licitagdo;

VI - a elaboragdo de minuta de contrato, quando necessaria, que constara obrigatoriamente
como anexo do edital de licitagdo;

VII - o regime de fornecimento de bens, de prestacdo de servigos ou de execucdo de obras e
servigos de engenharia, observados os potenciais de economia de escala;

VIII - a modalidade de licitacdo, o critério de julgamento, o modo de disputa e a adequag@o
e eficiéncia da forma de combinagao desses pardmetros, para os fins de sele¢do da proposta
apta a gerar o resultado de contratacdo mais vantajoso para a Administragdo Publica,
considerado todo o ciclo de vida do objeto;

IX - a motivagdo circunstanciada das condi¢des do edital, tais como justificativa de
exigéncias de qualificagdo técnica, mediante indicacdo das parcelas de maior relevancia
técnica ou valor significativo do objeto, ¢ de qualificagdo econdmico-financeira,
justificativa dos critérios de pontuacdo e julgamento das propostas técnicas, nas licitagdes
com julgamento por melhor técnica ou técnica e preco, e justificativa das regras pertinentes
a participagdo de empresas em consorcio;

X - a analise dos riscos que possam comprometer o sucesso da licitagdo e a boa execucdo
contratual;

XI - a motivagdo sobre o momento da divulgacdo do orgamento da licitagdo, observado o
art. 24 desta Lei.

§ 1° O estudo técnico preliminar a que se refere o inciso I do caput deste artigo devera
evidenciar o problema a ser resolvido e a sua melhor solugdo, de modo a permitir a
avaliagdo da viabilidade técnica e econdmica da contratacdo, ¢ contera os seguintes
elementos:

I - descri¢@o da necessidade da contratagdo, considerado o problema a ser resolvido sob a
perspectiva do interesse publico;

IT - demonstra¢do da previsdo da contratagdo no plano de contratagdes anual, sempre que
elaborado, de modo a indicar o seu alinhamento com o planejamento da Administragdo;

III - requisitos da contratagao;

IV - estimativas das quantidades para a contratacdo, acompanhadas das memorias de
calculo e dos documentos que lhes ddo suporte, que considerem interdependéncias com
outras contratagdes, de modo a possibilitar economia de escala;

V - levantamento de mercado, que consiste na andlise das alternativas possiveis, e
justificativa técnica e econdmica da escolha do tipo de solug@o a contratar;

VI - estimativa do valor da contratagdo, acompanhada dos pregos unitarios referenciais, das
memorias de calculo e dos documentos que lhe ddo suporte, que poderdo constar de anexo
classificado, se a Administracdo optar por preservar o seu sigilo até a conclusdo da
licitagdo;

VII - descricdo da solugdo como um todo, inclusive das exigéncias relacionadas a
manutencao e a assisténcia técnica, quando for o caso;

VIII - justificativas para o parcelamento ou ndo da contratagdo;

IX - demonstrativo dos resultados pretendidos em termos de economicidade e de melhor
aproveitamento dos recursos humanos, materiais e financeiros disponiveis;



X - providéncias a serem adotadas pela Administragdo previamente a celebragdo do
contrato, inclusive quanto a capacitagio de servidores ou de empregados para fiscalizacdo e
gestdo contratual;

XI - contratagdes correlatas e/ou interdependentes;

XII - descricdo de possiveis impactos ambientais ¢ respectivas medidas mitigadoras,
incluidos requisitos de baixo consumo de energia e de outros recursos, bem como logistica
reversa para desfazimento e reciclagem de bens e refugos, quando aplicavel;

XIII - posicionamento conclusivo sobre a adequagdo da contratagdo para o atendimento da
necessidade a que se destina.

§ 2° O estudo técnico preliminar devera conter a0 menos os elementos previstos nos incisos
I, IV, VI, VIII ¢ XIII do § 1° deste artigo e, quando ndo contemplar os demais elementos
previstos no referido paragrafo, apresentar as devidas justificativas.

§ 3° Em se tratando de estudo técnico preliminar para contratacdo de obras e servicos
comuns de engenharia, se demonstrada a inexisténcia de prejuizo para a afericdo dos
padrdes de desempenho e qualidade almejados, a especificagdo do objeto podera ser
realizada apenas em termo de referéncia ou em projeto basico, dispensada a elaboragdo de
projetos.

[.]

Com efeito, compulsando os autos, verifica-se a presenca dos competentes Estudo

Técnico Preliminar (pags. 13-33) e Termo de Referéncia (pags. 114-164), contendo a descri¢do da

necessidade da contratacdo, a defini¢cdo do objeto e das condigdes de execucdo e pagamento e o

orcamento estimado. Ainda, consta o Mapa de Gerenciamento de Riscos (pags. 93-108),

identificando possiveis eventos, probabilidade, a¢ao preventiva, contingéncia e responsabilidade,

instrumento com abrangéncia na etapa de contratag¢do e, também, na execucao contratual.

De igual monta, a minuta do Edital acostado as pags. 387-622 contém como anexo a
minuta de contrato, trazendo ainda informagdes sobre o regime de prestagdo dos servigos, a

modalidade de licitagdo, o critério de julgamento e o modo de disputa.

Foram igualmente abordados pelos documentos constantes nos autos as qualificagdes

técnica e econdmico-financeira necessarias a contratacao e as condi¢des de participagdo.

Avancando na analise da etapa de instrugd@o inicial do certame, importante mencionar
que a Lei de regéncia traz ainda requisitos especificos para o Estudo Técnico Preliminar, conforme

disposi¢oes dos paragrafos primeiro e segundo do art. 18, vejamos:

Lei n°® 14.133/2021
art. 18 [...]

§ 1° O estudo técnico preliminar a que se refere o inciso I do caput deste artigo devera
evidenciar o problema a ser resolvido e a sua melhor solu¢do, de modo a permitir a
avaliacdo da viabilidade técnica e econdmica da contratacio, e contera os seguintes
elementos:

I - descricdo da necessidade da contratacio, considerado o problema a ser resolvido
sob a perspectiva do interesse publico;



IT - demonstrac¢do da previsdo da contratagdo no plano de contratagdes anual, sempre que
elaborado, de modo a indicar o seu alinhamento com o planejamento da Administragdo;

111 - requisitos da contratagéo;

IV - estimativas das quantidades para a contrataciio, acompanhadas das memdrias de
calculo e dos documentos que lhes dao suporte, que considerem interdependéncias
com outras contrataces, de modo a possibilitar economia de escala;

V - levantamento de mercado, que consiste na analise das alternativas possiveis, e
justificativa técnica e econdmica da escolha do tipo de solug@o a contratar;

VI - estimativa do valor da contratacio, acompanhada dos precos unitarios
referenciais, das memorias de calculo e dos documentos que lhe dao suporte, que
poderio constar de anexo classificado, se a Administracdo optar por preservar o seu
sigilo até a conclusao da licitacio;

VII - descricdo da solugdo como um todo, inclusive das exigéncias relacionadas a
manutencao e a assisténcia técnica, quando for o caso;

VIII - justificativas para o parcelamento ou niao da contratacio;

IX - demonstrativo dos resultados pretendidos em termos de economicidade e de melhor
aproveitamento dos recursos humanos, materiais e financeiros disponiveis;

X - providéncias a serem adotadas pela Administragdo previamente a celebragdo do
contrato, inclusive quanto a capacitagdo de servidores ou de empregados para fiscalizagdo e
gestdo contratual;

XI - contratagdes correlatas e/ou interdependentes;

XII - descrigdo de possiveis impactos ambientais ¢ respectivas medidas mitigadoras,
incluidos requisitos de baixo consumo de energia e de outros recursos, bem como logistica
reversa para desfazimento e reciclagem de bens e refugos, quando aplicavel;

XIII - posicionamento conclusivo sobre a adequacdo da contratagio para o
atendimento da necessidade a que se destina.

§ 2° O estudo técnico preliminar devera conter ao menos os elementos previstos nos
incisos I, IV, VI, VIII e XIII do § 1° deste artigo e, quando ndo contemplar os demais
elementos previstos no referido paragrafo, apresentar as devidas justificativas.

Nos termos ja expostos acima, verificamos que estdo presentes no ETP de pags. 13/33

os elementos obrigatorio em destaque, de forma que, em conjunto com as demais informagdes

constantes nos autos, entendemos pela adequacio, sob o aspecto formal, da instrucao

preliminar do presente processo licitatorio.

Destaca-se que a escolha pelo ndo parcelamento da contratacao foi subscrita pela equipe

de planejamento, que entendeu como melhor solucdo técnica o ndo parcelamento, conforme

justificativa constante no ETP:

ESTUDO TECNICO PRELIMINAR

10.3. A _execucdo do servico por equipes distintas dispersaria a responsabilidade pelo

alcance dos objetivos. Essa dispersdo acarretaria dilui¢io do comprometimento com 0s
processos de trabalho e traria riscos de sobreposicdo de atividades. Além disso, a

comunicagdo direta e continua entre as equipes ¢ essencial para a qualidade da prestagdo do
servico, haja vista que os objetivos sdo comuns e a fronteira de atuagdo ¢ muito ténue, dada
a forte interconexdo das atividades no que concerne aos aspectos técnicos (carater
generalista) e metodologicos (registro, investigagdo e diagnostico).




Neste ponto, convém fazer uma importante observagdo quanto a analise aqui realizada,
uma vez que esta Consultoria Juridica ndo possui competéncia e/ou conhecimento para tecer
consideragdes pormenorizadas sobre o acerto técnico da defini¢ao do objeto e da forma de execugao

pretendida.

Em nossa analise, partimos do pressuposto de que as especificacdes técnicas no caso,

notadamente quanto a necessidade da contratacdo e ao detalhamento dos servicos pretendidos,

tenham sido regular e corretamente determinadas pela drea técnica, com base no melhor

atendimento as necessidades do Poder Judiciario.

Avangando na analise, ressaltamos que os documentos técnicos acima mencionados
(ETP e TR), os quais servem de base para todo o processo licitatorio e para a futura contratacio
pretendida, foram confeccionados pela Secretaria de Tecnologia da Informacao, unidade
responsavel pela demanda em questdo, onde restou indicado expressamente que a execu¢ao indireta
do objeto pretendido, por meio da contratacio de empresa especializada em servigos de
implanta¢dao, funcionamento e manutencdo de Security Operations Center (SOC), conforme
especificagdes citadas, revela-se a melhor solu¢do para atendimento das necessidades do Poder

Judiciario Estadual.

Isto posto, compete ainda tecer algumas consideracdes sobre outros pontos importantes

do certame e sobre a minuta propriamente dita do instrumento convocatorio, o que se fard a seguir.
¢) Da estimativa de preco:

Como ja mencionado, para a licitacdo em tela a area demandante apresentou estimativa
de prego total no valor de R$ 9.199.253,26 (nove milhdes, cento e noventa e nove mil, duzentos e
cinquenta e trés reais e vinte e seis centavos), valores estes que foram obtidos a partir de pesquisa
de preco com fornecedores especializados e andlise de contratagdes similares feitas pela

Administragdo Publica, tudo na forma ja exposta acima.

Com efeito, a Lei n° 14.133/2021 traz regramento proprio no que se refere ao
procedimento regular para estimativa de prego, nos termos do que preceitua o art. 23 e seguintes,

vejamos:

Art. 23. O valor previamente estimado da contratacio devera ser compativel com os
valores praticados pelo mercado, considerados os precos constantes de bancos de
dados publicos e as quantidades a serem contratadas, observadas a potencial
economia de escala e as peculiaridades do local de execucio do objeto.

§ 1° No processo licitatorio para aquisicdo de bens e contratacio de servicos em geral,
conforme regulamento, o valor estimado sera definido com base no melhor preco
aferido por meio da utilizacio dos seguintes parametros, adotados de forma
combinada ou nio:



I - composigdo de custos unitarios menores ou iguais a mediana do item correspondente no
painel para consulta de precos ou no banco de precos em saude disponiveis no Portal
Nacional de Contratagdes Publicas (PNCP);

II - contratacoes similares feitas pela Administracio Publica, em execucio ou
concluidas no periodo de 1 (um) ano anterior a data da pesquisa de precos, inclusive
mediante sistema de registro de precgos, observado o indice de atualizacio de precos
correspondente;

II - utilizagdo de dados de pesquisa publicada em midia especializada, de tabela de
referéncia formalmente aprovada pelo Poder Executivo federal e de sitios eletronicos
especializados ou de dominio amplo, desde que contenham a data e hora de acesso;

IV - pesquisa direta com no minimo 3 (trés) fornecedores, mediante solicitacio formal
de cotaciio, desde que seja apresentada justificativa da escolha desses fornecedores e
que nao tenham sido obtidos os orcamentos com mais de 6 (seis) meses de
antecedéncia da data de divulgacao do edital;

V - pesquisa na base nacional de notas fiscais eletronicas, na forma de regulamento.

Art. 24. Desde que justificado, o orgamento estimado da contratacdo podera ter carater
sigiloso, sem prejuizo da divulgagio do detalhamento dos quantitativos e das demais
informagdes necessarias para a elaboragdo das propostas, €, nesse caso:

I - o sigilo ndo prevalecera para os 6rgdos de controle interno e externo;
II - (VETADO).

Paragrafo inico. Na hipotese de licitagdo em que for adotado o critério de julgamento por
maior desconto, o preco estimado ou 0 maximo aceitavel constara do edital da licitacdo.

Isto posto, considerando a justificativa de pesquisa de prego apresentada pela SETIN,

nos termos expostos, entendemos pela conformidade da estimativa apresentada.
d) Da adequacio da modalidade Pregiao Eletronico:

A época da regéncia exclusiva das regras gerais de licitagdo pela Lei n° 8.666/1993,
tinhamos que, em complemento as modalidades previstas pela Lei Geral, a Lei n° 10.520/2002
trazia como opg¢do ao Administrador Publico a utilizagdo da modalidade Pregdo no caso de

aquisi¢ao de bens e servigos comuns, nos termos das disposi¢des a seguir transcritas:

Lei n°® 10.520/2002

Art. 1° Para aquisi¢do de bens e servigos comuns, poderda ser adotada a licitagdo na
modalidade de pregdo, que sera regida por esta Lei.

Paragrafo unico. Consideram-se bens e servicos comuns, para os fins e efeitos deste
artigo, aqueles cujos padrdes de desempenho e qualidade possam ser objetivamente
definidos pelo edital, por meio de especificacdes usuais no mercado.

Art. 2° (VETADO)

§ 1° Podera ser realizado o pregio por meio da utilizacio de recursos de tecnologia da
informacéo, nos termos de regulamentacio especifica.

[...] (destaque nosso)
Contudo, com o advento da Lei n° 14.133/2021, o Pregao passou a ser modalidade
de licitacdo obrigatoria para aquisicio de bens e servicos comuns, passando a contar com

regramento especifico na Lei Geral ao lado das demais modalidades fixadas.



Neste sentido, vejamos:

Lein® 14.133/2021

Art. 6° Para os fins desta Lei, consideram-se:

[..]

XLI - pregdo: modalidade de licitacio obrigatoria para aquisicio de bens e servicos
comuns, cujo critério de julgamento podera ser o de menor preco ou o de maior
desconto;

[-.]

Art. 28. Sao modalidades de licitacio:
I - pregao;

II - concorréncia;

III - concurso;

IV - leilao;

V - didlogo competitivo.

§ 1° Além das modalidades referidas no caput deste artigo, a Administragdo pode servir-se
dos procedimentos auxiliares previstos no art. 78 desta Lei.

§ 2° E vedada a criagdo de outras modalidades de licitagdo ou, ainda, a combinagio
daquelas referidas no caput deste artigo.

Art. 29. A concorréncia e o pregio seguem o rito procedimental comum a que se refere
o art. 17 desta Lei, adotando-se o pregido sempre que o objeto possuir padroes de
desempenho e qualidade que possam ser objetivamente definidos pelo edital, por meio
de especificacdes usuais de mercado.

Buscando aclarar o conceito legal sobre o carater comum dos servigos aptos a
contratacdo via Pregdo, oportuno mencionar as ligdes da doutrina especializada, a exemplo dos

ensinamentos da Professora Irene Nohara, que preleciona:

[...]

A definig¢@o legal ndo é muito esclarecedora, por isso a doutrina procura definir critérios
mais claros para a compreensdo do objeto do pregdo. Segundo Lucia Valle Figueiredo, bens
e servicos comuns nao significam bens ou servigos ausentes de sofisticagdo, mas objetos ou
servigos razoavelmente padronizados, uma vez que o pregdo versa sobre a proposta de
preco mais baixo ¢ prescinde de ponderagdes acerca da qualificagdo do produto ou da
empresa prestadora do servico.

O pregdo nao deve demandar investigagdes profundas e amplas sobre a idoneidade dos
interessados. Por conseguinte, além do requisito da padronizacdo, enfatiza Margal Justen
Filho que bens e servicos comuns sdo também os que se encontram disponiveis, a qualquer
tempo, em mercados proprios.

Disponibilidade em mercado préoprio implica que o produto ou o servigo se apresente sem
tanta inovac¢do ou modificagdo, relacionando-se com atividade empresarial habitual, onde
haja, portanto, um universo de fornecedores capazes de satisfazer plenamente as
necessidades da Administragdo. (Nohara, Irene Patricia Dion. Tratado de direito
administrativo: licitagdo e contratos administrativos. 3 ®ed. Sdo Paulo: Thomson Reuters
Brasil, 2022 — ePub 3. ed. em e-book baseada na 3. ed. impressa)

[.]



Dito isto, ao nos debrucarmos sobre o caso concreto em andlise, temos que, como ja
mencionado acima, o processo almeja a contratacdo de servigos necessarios para a implantagao,

funcionamento e manuten¢ao de um Security Operations Center (SOC).

Tal servico, com efeito, em que pese exigir qualificacdo técnica especializada e denotar
a presenca de uma expertise propria da empresa a ser contratada, visando a qualidade da prestagao
envolvida, pode, salvo melhor juizo, ser classificados como “servigo comum” nos termos do inciso
XIII do art. 6° da Lei n® 14.133/2021, haja vista que tal dispositivo afirma ser bem ou servigo
comum “aqueles cujos padroes de desempenho e qualidade podem ser objetivamente definidos pelo

edital, por meio de especifica¢oes usuais de mercado”.

No caso dos autos, salvo melhor juizo, ¢ possivel verificar que o instrumento
convocatorio do certame traz os padroes de desempenho e qualidade a serem exigidos, por meio das
especificagdes apresentadas, bem como apresentam requisitos minimos padronizados, permitindo a
analise objetiva da proposta de menor preco, existindo, ademais, um universo de fornecedores

capazes de satisfazer plenamente as necessidades da Administragao.

Por outro lado, compete registrar que a modalidade de licitacdo em baila, quando da
vigéncia exclusiva da Lei n° 8.666/1993, foi regulamentada no ambito deste Tribunal por meio da

Resolugao n°® 10/2020, in verbis:

Resolugao n°® 10/2020 — Tribunal Pleno

Art. 1° E obrigatéria a realizacdo de licitacio na modalidade Pregio, na forma
eletronica, para aquisicio de bens e servicos comuns para o Poder Judicidrio do
Estado do Cear4, definida na forma do paragrafo unico do art. 1° da Lei Federal n°
10.520, de 18 de julho de 2002. [...]

Vemos, assim, que a utilizagdo da modalidade Pregdo, em especial na sua forma
eletronica, para a aquisicdo de bens e servicos comuns, ja configura a regra da Administracdo
Publica como um todo, incluindo o Poder Judiciario do Ceard, de forma que se verifica o acerto da

escolha de tal modalidade no caso dos autos.
e) Do critério de julgamento:

Por outro lado, também entendemos correta a opcao pelo tipo de licitagdo “menor
preco” para julgamento das propostas e selecdo do licitante vencedor do certame, uma vez que resta
atendido o critério objetivo estabelecido pelo art. 6°, XLI, quando da definicdo do Pregdo, nos

termos acima transcrito.

f) Das minutas do Edital e do futuro Contrato:

f.1) Da minuta do Edital (pags. 387/622)

A andlise da regularidade do Edital das licitacdes regidas pela Lei n°® 14.133/2021 passa,



necessariamente, pela verificagdo do atendimento ao disposto no art. 25 do citado diploma legal, o

qual aduz:

Art. 25. O edital devera conter o objeto da licitacao e as regras relativas a convocacio,
ao julgamento, a habilitacio, aos recursos e as penalidades da licitacdo, a fiscalizaciao
e A gestdo do contrato, a entrega do objeto e as condicdes de pagamento.

[...]

Partindo do mandamento legal supra, vemos que a minuta do Edital de Pregdo
Eletronico n° 19/2023 acostada as pags. 387-622 apresenta os elementos essenciais delineados pelo
caput do art. 25, trazendo informacgdes claras sobre o objeto a ser licitado, as regras referentes a
convocagdo, julgamento e habilitacdo de licitantes, a forma de apresentacdo de recursos, as
penalidades cabiveis, os regramentos referentes a fiscalizacdo e gestdo contratual, além das

particularidades relativas a entrega do objeto e condigdes de pagamento.

Ademais, acompanham o instrumento convocatorio, como anexos, 0s seguintes
documentos: i) termo de referéncia; ii) orcamento detalhado; iii)) modelo de apresentagdo da
proposta; iv) modelo de declaragdo ndo extrapola a receita bruta maxima admitida para Fins de
enquadramento como empresa de pequeno porte; v) modelo de declaracdo de microempresa ou
empresa de pequeno porte; vi) modelo de declaragdao de que ndo emprega menor; vii) modelo de
declaracdo de atendimento aos requisitos de habilitagdo; viii) modelo de declaragdo percentual
minimo de mao de obra constituido por Mulheres vitimas de violéncia doméstica; ix) modelo de
declaracio de que ndo possui, em sua cadeia produtiva, Empregados executando trabalho
degradante ou forcado ; x) modelo de declaracdo de cumprimento de reserva de cargos legal para
Pessoa com deficiéncia ou reabilitado da previdéncia social, xi) modelo de declaracdo de
autenticidade dos documentos; xii) modelo de declaracdo de que as propostas econdmicas
compreendem a integralidade dos custos para atendimento dos direitos trabalhistas e xiii) minuta

do termo de contrato.

Desta forma, concluimos pela regularidade do instrumento convocatorio minutado.

£.2) Da analise especifica da minuta do Contrato (pags. 526/622)

Por outro lado, merece uma andlise especifica a minuta do contrato a ser firmado entre
as partes e prevista como anexo obrigatorio do Edital (art. 18, VI da Lei 14.133/2021), a qual consta
nos autos as pags. 526/622.

Isso porque o contrato a ser firmado precisa observar disposi¢des legais especificas

contidas no artigo 92 da Lei Geral, conforme redacao a seguir:

Lei n°14.133/2021
Art. 92. S0 necessarias em todo contrato clausulas que estabelecam:

I - o0 objeto e seus elementos caracteristicos;



II - a vinculag@o ao edital de licitagdo e a proposta do licitante vencedor ou ao ato que tiver
autorizado a contratacdo direta e a respectiva proposta;

111 - a legislag@o aplicavel a execugdo do contrato, inclusive quanto aos casos omissos;
IV - o regime de execugdo ou a forma de fornecimento;

V - o preco e as condi¢cdes de pagamento, os critérios, a data-base e a periodicidade do
reajustamento de precos e os critérios de atualizacdo monetaria entre a data do
adimplemento das obrigagdes e a do efetivo pagamento;

VI - os critérios e a periodicidade da medigdo, quando for o caso, e o prazo para liquidagdo
e para pagamento;

VII - os prazos de inicio das etapas de execucdo, conclusdo, entrega, observacdo e
recebimento definitivo, quando for o caso;

VIII - o crédito pelo qual correrd a despesa, com a indicacdo da classificagdo funcional
programatica e da categoria econdmica;

IX - a matriz de risco, quando for o caso;
X - o prazo para resposta ao pedido de repactuacdo de pregos, quando for o caso;

XI - o prazo para resposta ao pedido de restabelecimento do equilibrio econdmico-
financeiro, quando for o caso;

XII - as garantias oferecidas para assegurar sua plena execugdo, quando exigidas, inclusive
as que forem oferecidas pelo contratado no caso de antecipacdo de valores a titulo de
pagamento;

XIII - o prazo de garantia minima do objeto, observados os prazos minimos estabelecidos
nesta Lei e nas normas técnicas aplicaveis, e as condigdes de manutencdo e assisténcia
técnica, quando for o caso;

XIV - os direitos e as responsabilidades das partes, as penalidades cabiveis e os valores das
multas e suas bases de calculo;

XV - as condi¢des de importagdo ¢ a data ¢ a taxa de cambio para conversdo, quando for o
caso;

XVI - a obrigacdo do contratado de manter, durante toda a execucdo do contrato, em
compatibilidade com as obrigacdes por ele assumidas, todas as condi¢des exigidas para a
habilitagdo na licitag@o, ou para a qualifica¢@o, na contratacdo direta;

XVII - a obrigacdo de o contratado cumprir as exigéncias de reserva de cargos prevista em
lei, bem como em outras normas especificas, para pessoa com deficiéncia, para reabilitado
da Previdéncia Social e para aprendiz;

XVIII - o modelo de gestdo do contrato, observados os requisitos definidos em
regulamento;

XIX - os casos de extingao.

§ 1° Os contratos celebrados pela Administragdo Piblica com pessoas fisicas ou juridicas,
inclusive as domiciliadas no exterior, deverdo conter clausula que declare competente o
foro da sede da Administragdo para dirimir qualquer questdo contratual, ressalvadas as
seguintes hipoteses:

I - licitacdo internacional para a aquisi¢do de bens e servi¢os cujo pagamento seja feito com
o produto de financiamento concedido por organismo financeiro internacional de que o
Brasil faga parte ou por agéncia estrangeira de cooperagao;

IT - contratacdo com empresa estrangeira para a compra de equipamentos fabricados e
entregues no exterior precedida de autorizagdo do Chefe do Poder Executivo;

III - aquisi¢do de bens e servigos realizada por unidades administrativas com sede no
exterior.



§ 2° De acordo com as peculiaridades de seu objeto e de seu regime de execugdo, o contrato
conterd clausula que preveja periodo antecedente a expedicdo da ordem de servico para
verificagdo de pendéncias, liberagdo de areas ou adogdo de outras providéncias cabiveis
para a regularidade do inicio de sua execugdo.

§ 3° Independentemente do prazo de duracio, o contrato devera conter clausula que
estabeleca o indice de reajustamento de preco, com data-base vinculada a data do
orcamento estimado, e podera ser estabelecido mais de um indice especifico ou
setorial, em conformidade com a realidade de mercado dos respectivos insumos.

§ 4° Nos contratos de servigos continuos, observado o interregno minimo de 1 (um) ano, o
critério de reajustamento de pregos sera por:

I - reajustamento em sentido estrito, quando ndo houver regime de dedicagdo exclusiva de
mao de obra ou predominéncia de mao de obra, mediante previsao de indices especificos ou
setoriais;

I - repactuagdo, quando houver regime de dedicagdo exclusiva de mdo de obra ou
predominancia de méo de obra, mediante demonstrag@o analitica da variag@o dos custos.

§ 5° Nos contratos de obras e servigos de engenharia, sempre que compativel com o regime
de execugdo, a medigdo sera mensal.

§ 6° Nos contratos para servi¢os continuos com regime de dedicagdo exclusiva de mao de
obra ou com predomindncia de mdo de obra, o prazo para resposta ao pedido de
repactuacdo de pregos serd preferencialmente de 1 (um) més, contado da data do
fornecimento da documentacao prevista no § 6° do art. 135 desta Lei.

Com efeito, em resumo, temos que a minuta do contrato em referéncia atende, em seus
aspectos gerais, aos requisitos estampados no artigo supra, dos quais se destacam, sem prejuizo de
outros igualmente importantes, as disposi¢des sobre defini¢do do objeto, forma de execucgao,
condi¢des de pagamento; critérios, data-base e periodicidade do reajustamento de precos; critérios
de atualizacdo monetaria entre a data do adimplemento das obrigagdes ¢ a do efetivo pagamento;
prazos e forma de entrega e recebimento; direitos e responsabilidades das partes, com as
penalidades cabiveis; os casos de rescisdo; a legislacdo aplicdvel a execucdo do contrato; a
obrigag¢do do contratado de manter, durante toda a execucdo do contrato, em compatibilidade com
as obrigacdes por ele assumidas, todas as condi¢des de habilitagdo e qualificagdo exigidas na

licitagdo, dentre outras que complementam a execugao da avenca.

Desta forma, entendemos pela regularidade da minuta de Contrato apresentada.

IV — CONCLUSAO:

Ante todo o exposto, ressalvando-se, mais uma vez, que os aspectos de conveniéncia e
oportunidade e critérios técnicos ndo estdo sob o crivo desta Consultoria Juridica, estamos de
acordo com os termos da minuta do Edital de Pregdo Eletronico n° 19/2023 que nos foi

encaminhada para analise, razdo pela qual nada obsta o prosseguimento do certame.



E o parecer. A superior consideracao.

Fortaleza, 09 de novembro de 2023.
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