ESTADO DO CEARA
PODER JUDICIARIO

SECRETARIA DE TECNOLOGIA DA INFORMACAO

AQSETIN2022010 - Servicos Gerenciados de Seguranca da Informacao

1. INTRODUCAO

Este documento tem como finalidade apresentar o valor estimado da contratagdo, como também a

memo©ria de calculo e as fontes de precos utilizadas como referéncia para a contratacdo apresentada

MAPA DE PRECOS

Coadigo PAC 2023: TICESETIN_UGP_2023_09

na seguinte Tabela conforme ETP e TRF:

da ferramenta SIEM por 12 meses.

LOTE | ID SERVICO DESCRICAO DO SERVICO QTD
1 1 Servico de gestdo de incidentes de seguranca 1
(Blue Team), por 36 meses.

2 Servico de gestdo testes de invasdo (Red Team), 1
por 36 meses.

3 Servicos gerenciados de monitoramento e 1
correlagdo de eventos usando a ferramenta
tecnoldgica SIEM com 3.000 EPS por 36 meses.

4 Servico de contratacdo de pacotes de 500 EPS da 10
ferramenta SIEM por 12 meses.

5 Servico de contratacdo de pacotes de 1.000 EPS 10
da ferramenta SIEM por 12 meses.

6 Servico de contratacdo de pacotes de 2.000 EPS 10

2. FONTES UTILIZADAS NA PESQUISA DE MERCADO
2.1. Pesquisa direta com fornecedores:
2.1.1. Empresa: A.

2.1.2. Empresa: B.
2.1.3. Empresa: C.

2.2. Contratacbes similares feitas pela Administragdo Publica, em execugdo ou

concluidas no periodo de 2 (dois) anos anteriores a data da pesquisa de pregos:
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2.2.1. Conselho da Justica Federal do DF (CJF), Pregdo Eletronico n° 1 de 2020. A
contratacdo do CJF teve o estudo de valor mensal proporcional calculado pelo
ESTUDO TECNICO PRELIMINAR da contratagio (PROCESSO N°
08006.000003/2021-38) do Ministério da Justica e Seguranca Publica (MJSP). Os
seguintes valores foram levantados pelo MJSP:

Valor por
Servigo SE"F CIF hora Eu Ouantidade horas ou servigo MISP Total
MISP associado ;
Servigo
Servigo de
Security 17.280 x RS
Operations 233,55
g:nter . | servieode ~168.156,00 por
saC operagao e R% 233,55 24h x 7 dias = 720 horas més
N atem:lime:itﬂ por hora 720 x 24 meses = 17 280 & RS
Blus Team | 2 'CUISIEDES 4.035.744,00
Suporte por 24 meses
Nivel 1
. Servigo de 720 horas x RS
;TJ:?_Z:; gestio de 25,62 =RS
Suporte incidentes de || RS 25,62 24h x 7 dias = 720 horas 18.446,40 por
Nivel 2 em | S2EUrENGa por hora 720 x 24 meses = 17280 més e RS
. (CSIRT - Blue 442.713,60 por
diante
Team) 24 meses
Valor por
Servigo SENiPF CIF hora Eu Quantidade horas ou servigo MISP Total
MISP associado ;
Servigo
Sob demanda
217 Sistemas
+
14 Appliance de Seguranga
+
110 Atvos de Rede 527 alvos
+ X
&8 Hest Fisico no Datacenter RS 1.150,84
Servigo de + =
Servigo de testes de RS 1.150.84 400 Sistemas Operacionais de Servidores R5951.744,68
Red Team | invasdo (Red T + /!
Team) por alvo 18 Sistemas de Armazenamento 24 meses
=827 alvos
= 39.656,02 por
Considerando que um sistema possui em média mes
10 ativos (Gateway de Rede, Firewall, DNS,
Balanceador de Carga, Firewall de APP, 2x
Servidores de App, 2x Servidores de Transagdo,
Servidor de Banco de Dados - Clusterizado
dentre outros ativos)

2.2.1.1 Dos servigcos mostrados acima, o “Servico de Blue Team Suporte N2 em
diante” possui uma quantidade menor (e mais barata) de atribui¢des
comparado com o Servigo com ID 1 da Tabela do item 1 deste
documento e ndo pode ser usado como comparativo.

2.2.1.2 O “Servico de Red Team” pode ser usado como comparativo com 0

N
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2.2.1.3

Servigo com ID 3 da Tabela do item 1 deste documento pela similaridade
das atribuicdes.

O “Servi¢o de Security Operations Center - SOC + Blue Team Suporte
Nivel 1” ndo aborda nenhum dos Servigcos com IDs 1, 2 e 3 da Tabela do
item 1 deste documento dado que envolve a administracdo das

ferramentas de seguranga da informagéo ndo requeridas na contratacao.

2.2.2. MINISTERIO DA JUSTICA E SEGURANCA PUBLICA (MJSP), Pregéo
Eletrdnico N° 21/2021. A contratacdo do MJSP foi dividida em 2 lotes (chamados
de grupos), cada um com 2 itens. O primeiro lote foi atribuido para a empresa ISH
Tecnologia S/A e o segundo para a empresa Kryptus Seguranca da Informacéo
S.A., conforme valores a seguir:

Codigo . Metrica ou
Grupo | item | Siasg BDescrlgsao d_o QTD | Unidde de | Valor Unit (RS) Valo;RlI;]e s V:I‘orTo;;I‘ng-
> am ou >ervigo rnedida e5as
Servigo de
Security Unidade
1 | 26000 . 24 R$ 106.044,60 | RS 106.044,60 | R$ 2.545.070,40
Operations (Mensal)
Center - 50C
Servigo de
1 Tratamento e
Resposta aos Unidad
2 | 26000 | Incidentes 24 | ~™M%%® 1 pe 7526510 |R$ 75.265,10 | RS 1.806.362,40
. . (Mensal)
Cibernetios -
CSIRT - Blue
Team
Codigo Métrica ou ey s
Grupo Item SIASSG Descricio do Bem ou Servico Quant Unidade de Ualar{::;bnu VanERI:;msal {2:::::::;?'131
CATSER medida
3 26000 Servigo de TesFe de Invasao - 217 Unidade 15.190,00 i 3.296.230,00/
Red Team: Sistemas Web (Alvo) NN
2 <
Servigo de Teste de Invasao - Unidade \;
4 26000 Red Team: Infraestrutura 610 (Alvo) 140000 ) 854'000?
2.2.2.1 Dos servigos mostrados acima, o “Servigo de Tratamento e Resposta aos

2.2.2.2

Incidentes Cibernéticos - CSIRT — Blue Team” possui atribuigdes
similares ao Servico com ID 1 da Tabela do item 1 deste documento e
pode ser usado como item comparativo de custos.

Os outros servigos de “Red Team” (Grupo 2) ndo sdo compativeis com 0
Servico com ID 3 da Tabela do item 1 deste documento por ter
contratagdes sob demanda sobre sistemas especificos (sistemas web e

infraestrutura).

2.2.3. CNJ - Pregéo eletrénico 03/2021.
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2.2.3.1 Item do Grupo 2, composto e precificado de maneira unificada por:

SERVICOS GERENCIADOS DE SEGURANCA

Grupo Item Descrigdo Quantidade Unidade
Servico de gestdo de incidentes de seguranca 24 Mensal

2 (CSIRT - Blue Team)
a Servico de monitoramento e visibilidade de 24 Mensal

ataques cibernéticos

Esse item ndo conta com capacidade de compara¢do com 0s Servigos com
ID 1 e 3 da Tabela do item 1 deste documento porque o “Servigo de
monitoramento ¢ visibilidade de ataques cibernéticos” nao contempla o
servigo com a ferramenta SIEM.

2.2.3.2 Item N&o agrupado, composto e precificado de maneira unificada por:

SERVICOS GERENCIADOS DE SEGURANCA

Grupo Item Descricdo Quantidade Unidade
Néo 5 Servico de testes de invasdo (Red Team) 30 Sistemas
agrupado

Esse item ndo conta com capacidade de comparacdo com o Servico 2 da
Tabela do item do item 1 deste documento porque ndo requisita software
licenciado de testes de penetracdo e as certificacdes demandadas pelos
profissionais ndo séo as mesmas.
2.2.4. Camara Municipal de Curitiba - PREGAO 04-2023. Proposta e documentos de
habilitacdo - comprasgov - lote 1 — Empresa VOGEL.:

GRUPO (LOTE) 01
VALOR VALOR VALOR TOTAL
ITEM DESCRIGAO QTDE. MEMSAL AMNUAL EM 5 ANDS
I |Link de dados dedicado 01 R% 1.400,00 | R$ 16.800,00 | RS &4.000,00
Il |Anti-DDoS om RS 500,00 RS 6.000,00 RS 30.000.0
Il |Next-Generation Firewall 02 R$11.000,00 | RS 132.000,00 | RE 660.000,00
Security Information and Event Management (SIEM):
Fornecimento de licengas de uso de solugio
v corporativa de SIEM SaaS com geréncia em L1} RS
nuvem RE 32.000,00 | RS 384.000,00 | 1.920.000,00
Fornecimento de licengas de EPS com 1000 EPS por
geréncia em nuvem Saas més
Semvigo de gerenciamento da solugdo SIEM o

Security Information and Event
V |Management (SIEM): Cobranga sobre o
volume sazonal adicional de 100 EPS

Abé 200 EPS

por més F% 3.000.00 | R$ 36.000,00 | RE 180.000,00

RS

VALOR GLOBAL DO GRUPOQ (LOTE) 01: 2.874.000,00

Este item ndo conta com capacidade de comparagdo com o Servico 3 da Tabela do
item 1 deste documento porque a precificacdo consiste em somente 1.000 EPS da
ferramenta SIEM e ndo nos 3.000 EPS demandados, com possibilidade de
contratacdo sob demanda de pacotes de 500, 1.000 e 2.000 EPS extra, conforme

solicitado no Servigo 3 da Tabela do item 1 deste documento.
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2.2.5.

ITEM DESCRIGAO DO ITEM QTDE

ETICE - PREGAO ELETRONICO N° 20210007. Servico de SOC com SIEM:

| cODIGO | VALOR

UNITARIO VALOR TOTAL

DO ITEM

GRUPO UNICO - FIREWALL E SERVICOS CORRELATOS

30

2.2.6.

EMPRESA REGISTRADA: NTSEC SOLUGOES EM TELEINFORMATICA LTDA

-SERVICO DE SOC 24X7 COM SIEM -
PACOTES DE 200 EPS - 36 MESES - 30 RS 293.904,00 R$ 8.817.120,00
Servico

1490458

Este item ndo conta com capacidade de comparacdo com o Servico 3 da Tabela do
item 1 deste documento porque a precificacdo consiste em somente 500 EPS da
ferramenta SIEM e ndo com os 3.000 EPS demandados, com possibilidade de
contratacdo sob demanda de pacotes de 500, 1.000 e 2.000 EPS extra, conforme

solicitado no Servico 3 da Tabela do item 1 deste documento.

TRIBUNAL DE CONTAS DO ESTADO DO PARANA - PREGAO
ELETRONICO n° 02/23. Servico de SOC com:

Item Métrica | Qtd | Valor Mensal Valor Total
1 Security Operations Center Més 12 R 94 182 83 R% 1.130.193,96

2.2.7.

Este item ndo conta com capacidade de comparacdo com o Servico 3 da Tabela do
item 1 deste documento porque ndo contempla o servigo com a ferramenta SIEM.
STJ - PREGAO ELETRONICO n° 27/2023. Servigo de SOC com:

Servigos gerenciados de seguranca da informacéo (SOC)

Item

Descrigao

Servico de operacéo e atendimento a requisicdes e resposta a incidentes

Servico de seguranca da informacéo

2.2.7.1 O Item 1 ndo conta com capacidade de comparacdo os Servicos da Tabela
do item 1 deste documento porque consiste na sustentacao e na operacao
de todas as solucdes e produtos de seguranca do STJ com a demanda de 7
profissionais.

2.2.7.2 O item 2 ndo conta com capacidade de comparacdo com o Servicos 1 da
Tabela do item 1 deste documento porque requer uma unidade global de
servigo com as seguintes demandas: Servigo de gestdo de incidentes de
seguranca (Blue Team); Servico de gestdo de vulnerabilidades; Servico
de monitoramento e visibilidade de ataques cibernéticos; Servico de
orquestracdo, automacdo e resposta de seguranca (SOAR); Servico de

gestdo antivirus e do servico de protecdo de e-mail.
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2.2.8. TCE-CE - PREGAO ELETRONICO n° 20/2022. Servicos gerenciados de
seguranca da informacao:

Item Descrigéo Qtd.

1 Servigos gerenciados de seguranca da informacéo por 12 (doze) meses. 12

O Item 1 ndo conta com capacidade de comparacdo com o Servico 3 da Tabela do
item 1 deste documento porque ndo contempla 0s seguintes servigos com
ferramentas de segurancga: EDR, XDR e SOAR.

2.2.9. As licitacGes mostradas nos itens 2.2.1 e 2.2.2 possuem, pelo menos, um item
contratado que possa ser financeiramente comparado, em similares condigdes,
aos os Servicos da Tabela do item 1 deste documento e serdo utilizados na
Memodria de Calculo.

3. MEMORIADE CALCULO

3.1

3.2

3.3

3.4

3.5

Para a definicdo do valor estimado desta licitacdo, fora realizada a média simples dos
valores unitérios de trés propostas de precos apresentadas por fornecedores da solucdo e
dos valores de duas atas de registro de pregos com 0s itens similares aos desta contratacéo
conforme mostrado em 2.2.1.1 e 2.2.2.1 e discriminados por ID nas proximas Tabelas.
Foram solicitadas propostas para 12 empresas que atualmente j& fornecem servicos de
SOC ou que estdo em vias de implantacdo. As empresas sao referéncia no mercado. Até o
momento da elaboracdo desta pesquisa de mercado, somente 3 empresas responderam
com propostas comerciais.

As demandas previstas com IDs 4, 5 e 6 da proxima Tabela poderdo ser contratadas
opcionalmente, sob demanda de forma gradual e seu quantitativo podera variar em
virtude da flutuacdo natural do tamanho da rede durante a execucao contratual.

Sendo assim, o custo fixo da contratacdo é o resultado da soma dos itens com Ids 1, 2 e 3
do VALOR MEDIO da Tabela mostrada abaixo. Ou seja R$ 8.427.276,68 para 36 meses,
resultando em um valor aproximado de R$ 234.091,02 por més ou R$ 2.809.092,23 por
ano.

Vale a pena ressaltar que o valor anual estimado de R$ 2.809.092,23 ¢é baseado em
propostas comerciais antes de um pregdo. Em outras palavras, esse valor muito
provavelmente serd reduzido como resultado da competitividade dos licitantes. Ainda
considerando o valor anual estimado de R$ 2.809.092,23, ele € muito proximo ao valor
da estimativa preliminar de R$ 2.604.763,00, presente no Plano Anual de Contratagdes
(PAC) de 2023.
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3.6 As demandas previstas com IDs 4, 5 e 6 da proxima Tabela contam com o seguinte
VALOR MEDIO anual sob demanda: R$ 11.879,33 por pacote de 500EPS, R$ 23.051,66

por pacote de 1.000 EPS e R$ 42.300,00 por pacote de 2.000 EPS.

Conselho da Justica Federal do DF (CJF), Pregéo Eletronico n® 1 de 2020

Id |Objeto Qtd Meses | Valor Unit. VIr. Total
1 |Servigo de Red Team 36 R$ 39.656,02 R$ 1.427.616,72
Valor Total R$ 1.427.616,72

MINISTERIO DA JUSTICA E SEGURANCA PUBLICA (MJSP), Pregdo Eletronico N°

21/2021

Id |Objeto Qtd Meses |Valor Unit. VIr. Total
Servico de Tratamento e Resposta

1 |aos Incidentes Cibernéticos - CSIRT] 36 R$ 75.265,10 R$ 2.709.543,60
— Blue Team

Valor Total R$ 2.709.543,60

Proposta Comercial Empresa A

Id Objeto Qtd Meses Valor Unit. Valor Total

1 Servico de gestdo de incidentes de 36 R$ 50.226 73 R$ 1.808.162,28
seguranca (Blue Team).
Servico de gestdo testes de invasdo

2 (Red Team). 36 R$ 26.252,51 R$ 945.090,36
Servigos gerenciados de monitora-
mento e correlacdo de eventos usan-

3 do a ferramenta tecnolégica SIEM 36 R$112.266,74 R$4.041.602,53
com 3.000 EPS.

Id Objeto Qtd Pacotes Valor Unit. Valor Total

Servico de contratacdo de pacotes de

4 |500 EPS da ferramenta SIEM por 12 10 R$ 4.000,00 R$ 40.000,00
meses
Servico de contratacdo de pacotes de

5 |1000 EPS da ferramenta SIEM por| 10 R$ 8.000,00 R$ 80.000,00
12 meses
Servigo de contratacdo de pacotes de

6 |2000 EPS da ferramenta SIEM por 10 R$ 16.000,00 R$ 160.000,00
12 meses

Valor Total R$ 7.074.855,28

Proposta Comercial Empresa B

N
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Id Objeto Qtd Meses Valor Unit. Valor Total
1 Servico de gestdo de incidentes de 36 R$ 115.000,00 R$ 4.140.000,00
seguranca (Blue Team).
Servigo de gestdo testes de invasédo
2 (Red Team), 36 R$ 45.800,00 R$ 1.648.800,00
Servigos gerenciados de monitora-
mento e correlagcdo de eventos usan-
3 do a ferramenta tecnolégica SIEM 36 R$ 93.650,00 R$ 3.371.400,00
com 3.000 EPS.
Id Objeto Qtd Pacotes Valor Unit. Valor Total
Servico de contratacdo de pacotes de
4 500 EPS da ferramenta SIEM por 12 10 R$ 18.600,00 R$ 186.000,00
meses
Servico de contratacdo de pacotes de
5 1000 EPS da ferramenta SIEM por 10 R$ 38.100,00 R$ 381.000,00
12 meses
Servico de contratacdo de pacotes de
6 |2000 EPS da ferramenta SIEM por 10 R$ 66.900,00 R$ 669.000,00
12 meses
Valor Total R$ 10.396.200,00
Proposta Comercial Empresa C
Id Objeto Qtd. Valor Unit. Valor Total
1 Servico de gestdo de incidentes de 36 R$ 115.189,40 R$ 4.146.818,40
seguranca (Blue Team).
Servigo de gestdo testes de invasdo
2 (Red Team), 36 R$ 77.000,00 R$ 2.772.000,00
Servicos gerenciados de monitora-
mento e correlacdo de eventos usan-
3 do a ferramenta tecnolégica SIEM 36 R$ 88.064,00 R$3.170.304,00
com 3.000 EPS.
Id Objeto Qtd Pacotes Valor Unit. Valor Total
Servigo de contratacdo de pacotes de
4 500 EPS da ferramenta SIEM por 12 10 R$ 13.038,00 R$ 130.380,00
meses
Servico de contratacdo de pacotes de
5 1000 EPS da ferramenta SIEM por 10 R$ 23.055,00 R$ 230.550,00
12 meses
6 |Servico de contratacdo de pacotes de 10 R$ 44.000,00 R$ 440.000,00

2000 EPS da ferramenta SIEM por
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12 meses

Valor Total

R$ 10.890.052,40

VALORES MEDIOS (Média Aritmética Simples)

Id Item Qtd. Valor Unit. Médio |Valor Total Médio
1 Servigo de gestdo de incidentes de 36 R$ 88.920,31 R$ 3.201.131,07
seguranca (Blue Team).
Servico de gestdo testes de invasdo
2 (Red Team). 36 R$ 47.177,13 R$ 1.698.376,77
Servicos gerenciados de monitora-
mento e correlagcdo de eventos usan-
3 do a ferramenta tecnolégica SIEM 36 R$ 97.993,58 R$ 3.527.768,84
com 3.000 EPS.
Id Objeto Qtd Pacotes| Valor Unit. Médio Valor Total
Servico de contratacdo de pacotes de
4 |500 EPS da ferramenta SIEM por 12 10 R$11.879,33 R$ 118.793,33
meses
Servico de contratacdo de pacotes de
5 |1000 EPS da ferramenta SIEM por 10 R$ 23.051,66 R$ 230.516,66
12 meses
Servico de contratacdo de pacotes de
6 |2000 EPS da ferramenta SIEM por 10 R$ 42.300,00 R$ 423.000,00

12 meses

Valor Total

R$ 9.199.586,67

4.

APROVACAO e ASSINATURA

Max Eduardo Vizcarra Melgar — 48994

Integrante Técnico

Heldir Sampaio Silva — 9630
Integrante Requisitante

Denise Maria Nor6e§ Olsen — 24667
Autoridade da Area de TIC

Fortaleza, 01 de agosto de 2023.

N

N o ori
(0]

ginal deste documento é eletrdnico e foi assinado digitalmente por HELDIR SAMPAIO SILVA e tjce.jus.br e CRISTIANO HENRIQUE LIMA DE CARVALHO e MAX EDUARDO VIZCARRA MELGAR e FRANCISCO MOACIR DA SILVA MEDEIROS JUNIOR. Data da Ultima assinatura: 28/09/2023 as 10:14:26.

Para verificar a autenticidade desta c6pia impressa, acesse o site http:/portaladmin.tjce.jus.br/atendimento e informe o processo 8521639-33.2023.8.06.0000 e o cédigo 098007WR.



