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INTRODUCAO

1.1 Este documento tem como finalidade de identificar e analisar os cenarios para o atendimento
da demanda que consta no Documento de Oficializacdo da Demanda, bem como demonstrar
a viabilidade técnica e econdmica das solucGes identificadas, fornecendo as informacdes

necessarias para subsidiar o respectivo processo de contratagéo.

DEFINIQAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS
2.1 Identificacdo das necessidades de negdcio
2.1.1.Contar com sistemas especializados de tratamento de dados de seguranca da
informagdo para melhorar a confidencialidade, integridade e disponibilidade dos
dados que trafegam na rede do TJCE, como por exemplo:
2.1.1.1 Dados processuais: informac6es relacionadas a processos judiciais.
2.1.1.2 Dados pessoais: informac6es pessoais dos envolvidos nos processos, como
nomes, enderecos, numeros de documentos, registros criminais, dados
biométricos, entre outros.
2.1.1.3 Documentos digitais: documentos eletrdnicos utilizados no ambiente de
trabalho do Tribunal.
2.1.1.4 Comunicages internas: e-mails, mensagens instantaneas, chamadas de voz
e videoconferéncias realizadas pelos funcionarios do Tribunal.
2.1.1.5 Dados de seguranca: registros de acesso, logs de eventos, informagdes de
autenticacgéo, registros de monitoramento e outras informacoes relacionadas

a seguranca da rede e dos sistemas do Tribunal.
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2.1.2.

2.1.3.

2.1.1.6 Dados de sistemas administrativos: informacfes relacionadas a gestdo
interna do Tribunal, como recursos humanos, finangas, compras, contratos,
licitagBes, entre outros.

Contar com uma equipe especializada e dedicada exclusivamente a atividades de

segurancga da informacdo e resposta a incidentes, também conhecida como Centro

Operacional de Seguranca (Security Operations Center — SOC), para elevar o nivel

de protecdo dos servicos utilizados pelos usuérios da rede do TJCE e atender as

seguintes necessidades de negocio:

2.1.2.1 Protegdo da informagdo: Um Tribunal de Justi¢ca lida com uma grande
quantidade de informacgfes confidenciais, sensiveis e sigilosas. A equipe de
resposta a incidentes é fundamental para proteger essas informacdes contra
ameacas cibernéticas, violacdes de seguranca e acesso nao autorizado.

2.1.2.2 Preservagdo da integridade dos sistemas: Os sistemas de um Tribunal de
Justica sdo essenciais para o funcionamento adequado das atividades
judiciais. A equipe de resposta a incidentes contribui a mentar a integridade
dos sistemas, prevenindo e mitigando incidentes que possam comprometer a
disponibilidade e o desempenho dos sistemas.

2.1.2.3 Continuidade dos servicos: A equipe de resposta a incidentes desempenha
um papel fundamental na garantia da continuidade dos servicos do Tribunal
de Justica. Eles estdo preparados para lidar com incidentes de seguranca,
minimizando o impacto e assegurando que 0s servi¢os sejam restabelecidos
0 mais rapido possivel em caso de interrupcdes ou ataques cibernéticos.

Contar com servicos especializados em solucdes de tratamento e resposta a

incidentes de redes, com o objetivo de atender os seguintes artigos da RESOLUCAO

No 396, DE 7 DE JUNHO DE 2021 do CNJ:

2.1.3.1 Art. 6° Inciso IV: permitir a manutengéo e a continuidade dos servicos, ou 0
seu restabelecimento em menor tempo possivel.

2.1.3.2 Art. 9° Inciso II: elevar o nivel de seguranca das infraestruturas criticas.

2.1.3.3 Art. 11° Inciso I: estabelecer todas as agbes que possibilitem maior
eficiéncia, ou seja, capacidade de responder de forma satisfatoria a
incidentes de seguranca, permitindo a continua prestacdo dos servicos
essenciais a cada 6rgdo.

2.1.3.4 Art. 11° Inciso Il: instituir e manter Equipe de Tratamento e Resposta a

Incidentes de Seguranca Cibernética (ETIR).
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2.14.

2.15.

2.1.3.5 Art. 11° Inciso Ill: elaborar e aplicar processo de resposta e tratamento a
incidentes de seguranca cibernética que contenha, entre outros,
procedimento de continuidade do servico prestado e seu rapido
restabelecimento, além de comunicacgéo interna e externa.

2.1.3.6 Art. 11° Inciso XI: realizar pratica em gestdo de incidentes e efetivar o
aprimoramento continuo do processo.

2.1.3.7 Art. 12° Inciso V: possibilitar a convergéncia de esforcos e iniciativas na
apuracdo de incidentes e na promocdo de acles de capacitacdo e educacéo
em seguranca cibernética.

Contar com servicos especializados em solugdes de testes de seguranca de invaséo de

redes, com o objetivo de atender os seguintes artigos da RESOLUCAO No 396, DE

7 DE JUNHO DE 2021 do CNJ:

2.1.4.1 Art. 6° Inciso Il: aumentar a resiliéncia as ameacas cibernéticas.

2.1.4.2 Art. 11° Inciso X: realizar, a0 menos semestralmente, avaliagéo e testes de
conformidade em seguranca cibernética de forma a aferir a eficicia dos
controles estabelecidos.

2.1.4.3 Art. 12° Inciso IV: estabelecer rotinas de verificagdes de conformidade em
seguranga cibernética.

Manter uma equipe ininterrupta de resposta rapida e efetiva a ataques e incidentes de

seguranca da informacao.

2.2 ldentificacdo das necessidades tecnoldgicas

2.2.1.

2.2.2.

Contar com servigos especializados em solugdes tecnoldgicas de monitoramento e
correlacdo de dados de redes de computadores com o objetivo de atender o0s
seguintes artigos da RESOLUCAO No 396, DE 7 DE JUNHO DE 2021 do CNJ:
2.2.1.1. Art. 11° Inciso IV: utilizar tecnologia que possibilite a analise consolidada
dos registros de auditorias coletados em diversas fontes de ativos de
informacdo e de acbes de usuarios, permitindo automatizar acbes de
seguranga e oferecer inteligéncia a analise de eventos de seguranca.
2.2.1.2. Art. 11° Inciso VI: providenciar a realizacdo de coOpias de seguranca
atualizadas e segregadas de forma automatica em local protegido, em
formato que permita a investigagéo de incidentes.
Contar com servicos especializados em solucdo tecnoldgica Security Information
and Event Management (SIEM) para agregacgéo, consolidacéo e padronizagédo de

tratamento dos registros ou logs, criados pelos equipamentos de rede e de seguranca
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2.2.3.

2.24.

2.2.5.

2.2.6.

da informagdo do TJCE, conforme os seguintes tépicos do Manual de referéncia —

Prevencdo e Mitigacdo de Ameacas Cibernéticas e Confianca Digital (ANEXO V

DA PORTARIA No 162, DE 10 DE JUNHO DE 2021 do CNJ):

2.2.2.1. Inciso 34-d: os dados de eventos sejam coletados e correlacionados a partir
de varias fontes e sensores. Sugere-se utilizar solu¢do de Security
Information and Event Management (SIEM) para auxiliar no
correlacionamento de eventos.

2.2.2.2. Inciso 34-e: existam thresholds e regras para geracéo de incidentes a partir
dos eventos coletados.

2.2.2.3. Inciso 34-f: exista monitoramento especifico de seguranca cibernética para
o ambiente fisico, a rede e as atividades pessoais a fim de se detectar
eventos.

Contar com servicos especializados em solugdo tecnoldgica SIEM para manutencéo,

monitoramento e andlise de logs de auditoria no TJCE, conforme os seguintes

topicos do Inciso “8 Checklist para utilizacdo dos Controles Minimos

Recomendados” do Manual de Referéncia — Protecdo de Infraestruturas Criticas de

TIC (ANEXO IV DA PORTARIA No 162, DE 10 DE JUNHO DE 2021):

2.2.3.1. Inciso 6.5: Garantir que os logs apropriados sejam agregados em um
sistema central de gerenciamento de logs para analises e revisoes.

2.2.3.2. Inciso 6.6: Implantar Security Information and Event Management
(SIEM) ou ferramenta analitica de logs para correlacdo e analise de logs.

2.2.3.3. Inciso 6.7: Em uma base regular, revisar os logs para identificar anomalias
ou eventos anormais.

2.2.3.4. Inciso 6.8: Em uma base regular, ajustar as configuracbes do SIEM de
forma a melhor identificar eventos que requeiram acdes e diminuir o ruido
proveniente de eventos ndo importantes.

Solucéo tecnologica SIEM para gerenciar os eventos e incidentes nos ativos de rede

do TJCE de maneira normalizada, padronizada e sincronizada na modalidade 24

horas do dia, nos 7 dias da semana, no periodo de vigéncia contratual.

Solucdo tecnoldgica SIEM como ferramenta homogeneizada que evite a sobrecarga

da analise desses eventos e incidentes em cada um dos ativos heterogéneos de rede

(diversos fabricantes, sistemas operacionais ou firmware), 0s quais s&o

apresentados na Tabela 4 do documento ETP - ANEXO 1.

Atender as exigéncias regulatorias de governanga e boas préticas, estabelecidas
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pelos Frameworks de seguranca da informacgédo (NIST, SANS, ISO 27000, OWASP,
MITRE ATT&CK, etc), os quais estdo relacionados a deteccdo e resposta de
incidentes (Blue Team), testes de invasdo (Red Team) e monitoramento e correlacéo

de eventos com a ferramenta SIEM.

2.3 Demais requisitos necessarios e suficientes a escolha da solucéo de TIC

2.3.1.

2.3.2.

2.3.3.

2.34.

2.3.5.

2.3.6.

2.3.7.

2.3.8.

Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigac¢des
assumidas, todas as condicdes de habilitacdo e qualificacdo exigidas na licitacao.
Apresentar, sempre gue solicitado, durante a execucdo do contrato, documentos que
comprovem o cumprimento da legislagdo em vigor quanto as obrigacfes assumidas.
Todas as informacdes obtidas ou coletadas pela empresa provedora da Solucdo de
Tecnologia da Informacdo, durante a prestacdo dos servicos, devem ser tratadas
como confidenciais. E proibida qualquer divulgacdo a terceiros, e a empresa deve
garantir que seus soécios, funcionarios e subcontratados (em outros clientes)
mantenham absoluto sigilo sobre os dados, informagfes, documentos,
especificacbes técnicas e comerciais aos quais possam ter acesso no decorrer dos
servigos executados.
A obrigacdo assumida de Confidencialidade permanecera valida durante e apds o
periodo de vigéncia contratual.
Acatar as recomendacdes da fiscalizacdo do TJCE, facilitando a ampla acdo desta,
com pronto atendimento aos pedidos de esclarecimento porventura solicitados.
As obrigacOes e conhecimentos sobre os requisitos de seguranca serdo ratificados
pelo TJCE e a empresa fornecedora da solugéo de TI1 em documentos posteriores.
Ter implementados os servigos especializados citados nos itens 3.1, 3.1 e 3.2 por um
periodo minimo de 36 meses. Periodo adequado para a implementacdo e
consolidacdo dos servigos contratados, objetivando garantir uma maior eficiéncia e
eficacia na prestacdo dos servicos. Além disso, um contrato com duragdo de no
minimo 36 meses, proporcionard maior estabilidade e previsibilidade tanto para a
CONTRATANTE quanto para a CONTRATA-DA, permitindo um planejamento
mais adequado e uma gestdo mais eficiente dos recursos. Este periodo € uma pratica
adotada nas pesquisas realizadas de contrato do tipo em outros orgdos publicos (ver
item 6).
Os servicos poderdo ser renovados até o limite maximo de tempo conforme a Nova
Lei de Licitaces e Contratos - Lei n® 14.133/2021 (10 anos).
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3.

ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

3.1.

3.2.

3.3.

Servico de gestdo de incidentes de seguranca (Blue Team): Servigo de desenvolvimento,
planejamento, acompanhamento de implantacdo e manutencdo das medidas de seguranca
da informacdo do TJCE, bem como detectar incidentes e elaborar estratégias, diagnosticar
e acompanhar respostas a incidentes de seguranca, com 0 objetivo de proteger ativos de
informagdo e garantir a confidencialidade, integridade e confidencialidade dos dados do
TJCE (Blue Team). Os detalhes operacionais e técnicos deste servico encontram-se no
documento ETP - ANEXO 1.

Servico de gestéo testes de invasdo (Red Team): Servigo de execucgédo de avaliagOes de
seguranca e testes de invasdo, internos e externos, nos sistemas, aplicativos e infraestrutura
do TJCE, com o objetivo de identificar vulnerabilidades, avaliar a eficacia das medidas de
seguranca implementadas e solicitar implementacdes das vulnerabilidades encontradas
(Red Team). Os detalhes operacionais e técnicos deste servigo encontram-se no documento
ETP-ANEXO I.

Servicos gerenciados de monitoramento e correlacdo de eventos de seguranca da
informacdo: Servicos gerenciados de monitoramento e correlagcdo de eventos, por meio de
correlacionamento de logs, pacotes de redes e/ou comportamento andmalo de aplicacdes,
servigos e infraestrutura que possam gerar eventos de seguranca da informacgéo, para
detectar, analisar e responder a ameacas de seguranca por meio do monitoramento e analise
centralizado de logs de todos os ativos de rede atuais e considerados em demandas futuras
do TJCE usando a ferramenta SIEM. Os detalhes operacionais e técnicos deste servigo
encontram-se no documento ETP - ANEXO 1.

4. ANALISE DE SOLUCOES POSSIVEIS

4.1.

Identificacdo das Solucgdes

Id

Descrigdo da solucéo (ou cenario) para a Demanda

Servigos Gerenciados de Seguranca da Informacéo

Também conhecido como Managed Security Services (MSS), consiste em um conjunto de ser-
vicos terceirizados de seguranca da informacéo e gerenciamento de risco fornecidos por um
provedor especializado, incluindo o uso de software e hardware da contratada como servigo.
Esses servicos abrangem monitoramento continuo, deteccdo e resposta a incidentes de segu-
ranca, gerenciamento de vulnerabilidades, anélise de logs e eventos de seguranca, além de con-
sultoria e suporte técnico. O objetivo principal do MSS € ajudar as organizacdes a fortalecer
sua postura de seguranca, reduzir riscos e proteger seus ativos criticos, permitindo que elas se
concentrem em suas principais atividades comerciais.
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Nessa solucdo, cabe a empresa contratada gerenciar a quantidade de profissionais necessarios
para a realizacdo das atividades. E de responsabilidade da empresa contratada adequar a com-
posicao da equipe de acordo com os parametros estabelecidos para 0s niveis minimos de servi-

co.

A proposta da solucdo é reduzir os riscos relacionados a modificagdes acidentais ou intencio-
nais, acessos ndo autorizados ou ataques maliciosos que possam comprometer a seguranca de
ativos criticos.

Solucéo de ampliagdo da maturidade de ambiente

A proposta consiste na oferta de servicos de seguranca de rede e inclui a disponibilizacédo de
softwares e suas licencas, gerenciamento centralizado, servicos de implantagcdo, garantia de
atualizacdo continua e suporte técnico. A solucdo compreende a aquisi¢do de equipamentos
(hardware), software e prestacao de servicos.

n <

A solucdo propoe a avaliagdo do pagamento por meio de uma combinagdo de "unidades", “me-
ses” e “horas de servigo”, que sdo comumente utilizados para projetos ou servicos.

Solucao integrada de servicos gerenciados de rede

Nesta solucdo, busca-se promover a prestacdo de servicos com o objetivo de fornecer recursos
e sistemas de informacéo estaveis e eficientes, que englobam: a maturidade e disponibilidade
do ambiente; a independéncia tecnoldgica; o fortalecimento da governanca de TI; a seguranca
de dados e informac0es; a prevencédo de riscos de interrupcao dos servigos; a transferéncia de
conhecimento no momento adequado; o aumento da satisfacdo dos usuarios com os produtos e
servicos de TI fornecidos; e a gestdo sustentavel da administracdo, operacao e suporte da rede.

A empresa contratada é atribuida a responsabilidade de definir e gerenciar os profissionais en-
volvidos na prestacdo dos servigos, bem como suas respectivas entregas. Essa responsabilidade
inclui o ajuste da equipe de colaboradores de acordo com as necessidades da entidade/6rgéo,
visando o cumprimento das demandas solicitadas. A remuneragéo esta diretamente relacionada
a quantidade de ativos de Infraestrutura que serdo gerenciados.

4.2. Andlise Comparativa de Soluces

. Id da . ~ |N&o se
Requisito Solucao Sim | Nao Aplica
1 X
A Solucdo encontra-se implantada em outro 6rgéo ou entidade da 9 X
Administracdo Publica Federal?
3 X
1 X
A Solucéo esté disponivel no Portal do Software Publico Brasilei- 2 X
ro?
3 X
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1 X
A Solucéo é um software livre ou software publico? 2 X
3 X
1 X
A Solucdo é aderente as politicas, premissas e especificacdes téc- 2 X
nicas definidas no Modelo Nacional de Interoperabilidade (MNI)
do Poder Judiciario?
3 X
1 X
A Solucdo é aderente as regulamentacdes da ICP-Brasil? (quando
. P e 2 X
houver necessidade de certificacéo digital)
3 X
A Solucéo é aderente as orientacGes, premissas e especificacdes 1 X
técnicas e funcionais definidas no Modelo de Requisitos para ) X
Sistemas Informatizados de Gestéo de Processos e Documentos
do Poder Judiciario (Moreg-Jus)? 3 X

5.

REGISTRO DE SOLUC}C)ES CONSIDERADAS INVIAVEIS
5.1. Solugéo 2 - Solucéo de ampliacdo da maturidade de ambiente.

5.1.1.

5.1.2.

5.1.3.

5.1.4.

A solucdo 2 é normalmente relacionada a projetos ou servigos que requerem um
aumento significativo no volume de servicos prestados. Esse pagamento esta
vinculado ao cumprimento dos ANS definidos, e podem ser aplicados redutores no
faturamento por meio de glosas, caso haja descumprimento.

Esta solucdo é descrita em outros certames como adequada para entidades com
ativos de menor criticidade e ambientes tecnologicos ndo altamente criticos, nao
sendo aplicavel aos servigos especificos de gestdo de incidentes de seguranca (Blue
Team), gestdo de testes de invasdo (Red Team) e servicos gerenciados de
monitoramento e correlacdo de eventos de seguranca da informacéo. Isso ocorre
porque esses servicos requerem um nivel mais avancado de seguranca e expertise
técnica, ndo se limitando apenas a controles minimos.

O gerenciamento de incidentes de seguranca, por exemplo, envolve a deteccdo,
resposta e mitigacdo de eventos de seguranca, exigindo conhecimentos
especializados, investigacdo forense e coordenagdo eficaz com diferentes partes
envolvidas.

Da mesma forma, os testes de invasdo (Red Team) envolvem simulagfes de ataques
para identificar vulnerabilidades e pontos fracos nos sistemas, e exigem habilidades
avancadas de hacking ético e analise de seguranca. Esses servi¢os ndo podem ser

realizados de forma eficaz com uma abordagem de controles minimos, pois
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5.15.

5.1.6.

5.1.7.

requerem uma analise profunda e abrangente dos sistemas e uma resposta proativa a
potenciais riscos de seguranga.

Ja os servicos gerenciados de monitoramento e correlacéo de eventos de seguranca
da informacéao (SIEM), demandam a coleta, analise e correlacdo de dados de varias
fontes, como logs de seguranca, eventos de rede e sistemas, a fim de identificar
atividades maliciosas ou suspeitas. Esses servigos exigem uma infraestrutura
tecnoldgica robusta, capacidades avancadas de analise de seguranca e profissionais
especializados para interpretar os eventos e tomar as medidas apropriadas.

Portanto, esses servicos especificos de seguranca da informacdo exigem abordagens
mais avancadas e especializadas do que uma Solucdo de ampliagdo da maturidade
de ambiente que se destina a ambientes menos criticos. E necessério considerar a
natureza e complexidade dos servicos de seguranca para garantir uma abordagem
adequada e eficaz na protecdo dos ativos e na gestdo de incidentes de seguranca.
Diante do exposto, a solu¢do 2 se configura uma solucdo tecnicamente inviavel

para o atendimento a necessidade do TJCE.

5.2. Solucédo 3 - Solucéo integrada de servigos gerenciados de rede

5.2.1.

5.2.2.

5.2.3.

5.24.

Neste modelo, as demandas sé&o encaminhadas por meio de Ordens de Servigo
periddicas, com base na quantidade estimada de USI's para o periodo. As atividades
de TI sdo pré-definidas em um Catdlogo de Servicos, seguindo os padrdes de
qualidade, procedimentos e qualificacdes estabelecidos para a execucdo. A empresa
contratada tem a responsabilidade de cumprir as atividades solicitadas conforme
séo demandadas, em conformidade com o modelo de execucéo.

A solucdo 3 contara com fiscalizacdo técnica é mais complexa, maior necessidade
de maturidade do 6rgdo na definicdo das atividades a serem consumidas e risco de
pagamento por atividades irreais, complexidade na mensuracdo do custo de cada
atividade.

A adocdo do modelo de servicos da solucdo 3, com remuneracdo baseada na
quantidade de ativos de infraestrutura a serem geridos e catalogos de servigos,
apresenta desafios de execucdo devido a falta de experiéncia prévia no &mbito do
TJCE para um projeto de SOC. Isso resulta na auséncia de um historico preciso e
confiavel de consumo anterior. Além disso, a demanda do TJCE inclui servicos de
gerenciamento de seguranga que sao essenciais para operar a seguranca do TJCE.
Diante do exposto, a solu¢do 3 se configura uma solucdo tecnicamente inviével

para o atendimento a necessidade do TJCE.

N

o original deste documento € eletronico e foi assinado digitalmente por HELDIR SAMPAIO SILVA e tjce.jus.br e CRISTIANO HENRIQUE LIMA DE CARVALHO e MAX EDUARDO VIZCARRA MELGAR e FRANCISCO MOACIR DA SILVA MEDEIROS JUNIOR e FABIO DE CARVALHO LEITE. Data da Ultima assinatura: 29/09/2023 as 12:46:28.

Para verificar a autenticidade desta c6pia impressa, acesse o site http:/portaladmin.tjce.jus.br/atendimento e informe o processo 8521639-33.2023.8.06.0000 e o cédigo 7NM8U6O7.



PESQUISA DE PRECOS DE MERCADO DAS SOLUCOES VIAVEIS

6.1. A pesquisa de mercado esta presente no documento acostado aos autos do processo.

ANALISE COMPARATIVA DE CUSTOS (TCO)

7.1 Alimplementacdo de um SOC é essencial para fortalecer a postura de seguranca da organi-

zacdo. Ao longo de 36 meses, 0 SOC proporcionard um Blue Team altamente especializado
para a gestdo de incidentes de seguranca, permitindo a identificacdo e resposta eficaz a
ameacas em tempo real. Adicionalmente, a incluséo do Red Team para condugao de testes
de invasdo possibilitara a avaliacdo proativa da infraestrutura e das defesas, identificando
potenciais vulnerabilidades antes que possam ser exploradas por atacantes maliciosos. A
integracdo de servigos gerenciados de monitoramento e correlacdo de eventos através da
ferramenta SIEM aprimoraré a capacidade da organizacao de detectar padrdes suspeitos e
comportamentos andmalos, permitindo uma resposta mais agil e precisa a incidentes de se-
guranca. Embora o investimento inicial possa ser significativo, os beneficios em termos de
deteccdo precoce, resposta eficiente a ameacas e reducdo do risco de violagdes de seguran-
ca certamente justificam os custos associados a essa iniciativa. Portanto, os custos associa-
dos a essa estratégia de seguranca sdo plenamente justificaveis, dada a protecdo substancial

que ela proporciona aos ativos e a integridade operacional da organizacéo.

Solucéo 1 - Servicos Gerenciados de Seguranca da Informacao

Descricdo |Servicos de Security Operations Center (SOC) composto por Servico de gestdo de

incidentes de seguranca (Blue Team), Servico de gestdo testes de invasdo (Red Te-
am), por 36 meses e Servigos gerenciados de monitoramento e correlagdo de eventos

usando a ferramenta tecnoldgica SIEM.

Analise As demandas previstas com IDs 4, 5 e 6 da proxima Tabela poderdo ser contratadas

opcionalmente, sob demanda de forma gradual e seu quantitativo podera variar em
virtude da flutuacdo natural do tamanho da rede durante a execucdo contratual.

Sendo assim, o custo fixo da contratacdo € o resultado da soma dos itens com Ids 1, 2
e 3 do VALOR MEDIO da Tabela mostrada abaixo. Ou seja R$ 8.427.276,68 para
36 meses, resultando em um valor aproximado de R$ 234.091,02 por més ou R$
2.809.092,23 por ano.

Vale a pena ressaltar que o valor anual estimado de R$ 2.809.092,23 é baseado em

propostas comerciais antes de um pregdo. Em outras palavras, esse valor muito pro-
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vavelmente sera reduzido como resultado da competitividade dos licitantes. Ainda
considerando o valor anual estimado de R$ 2.809.092,23, ele é muito proximo ao
valor da estimativa preliminar de R$ 2.604.763,00, presente no Plano Anual de Con-
tratacbes (PAC) de 2023.

As demandas previstas com IDs 4, 5 e 6 da prdxima Tabela contam com o seguinte
VALOR MEDIO anual sob demanda: R$ 11.879,33 por pacote de 500EPS, R$
23.051,66 por pacote de 1.000 EPS e R$ 42.300,00 por pacote de 2.000 EPS.

8.

IDENTIFICACAO DA SOLUCAO ESCOLHIDA

8.1. Solucdo Escolhida: a solucdo 1 € a solugdo escolhida pelos seguintes motivos.

8.1.1.

8.1.2.

8.1.3.

8.14.

No contexto da Solugdo 1, os pagamentos estdo relacionados ao cumprimento dos
Niveis Minimos de Servico (NMS) estabelecidos. Caso ocorra o descumprimento
de algum NMS, serdo aplicados redutores no faturamento por meio de glosas. A
solucdo 1, que utiliza Niveis Minimos de Servico (NMS) e possui uma
remuneracdo mensal fixa com base nos resultados alcangados e verificados, € uma
opcao tecnicamente viavel. No entanto, é necessario fornecer informacdes sobre o
ambiente tecnoldgico, incluindo hardware, software, historico de consumo e todos
0s servicos relacionados a gestdo da seguranca da informacgdo. Essas informagdes
estdo presentes no documento ETP - ANEXO 1.

E importante ressaltar que a solucdo 1 estd em conformidade com as
recomendac0es legais, estabelecendo padrdes de qualidade e indicadores facilmente
mensuraveis, resultando em melhorias na qualidade e produtividade dos servicos.
Além disso, ela simplifica a gestdo e fiscalizacdo contratual, facilitando as agdes
orcamentarias. Dessa forma, a solucdo 1, que se baseia nos Niveis Minimos de
Servico (NMS), é considerada uma opcédo viavel tanto do ponto de vista técnico
quanto administrativo, atendendo integralmente as necessidades e requisitos
estabelecidos no item 3.

O objetivo do TIJCE ao escolher essa solugdo é obter prestacdo de servicos
especializados que lidem com as tarefas e rotinas de seguranca de forma mais
eficiente e/ou com menor custo do que o uso da prépria forca de trabalho,
servidores ou servigos acessorios que ndao possuem a mesma capacidade técnica
necessaria para garantir a integridade dos recursos e ativos tecnoldgicos, além de
aprimorar as boas praticas de seguranca.

Beneficios do Servico de gestdo de incidentes de segurancga (Blue Team):

N

Wo original deste documento € eletronico e foi assinado digitalmente por HELDIR SAMPAIO SILVA e tjce.jus.br e CRISTIANO HENRIQUE LIMA DE CARVALHO e MAX EDUARDO VIZCARRA MELGAR e FRANCISCO MOACIR DA SILVA MEDEIROS JUNIOR e FABIO DE CARVALHO LEITE. Data da Ultima assinatura: 29/09/2023 as 12:46:28.

Para verificar a autenticidade desta c6pia impressa, acesse o site http:/portaladmin.tjce.jus.br/atendimento e informe o processo 8521639-33.2023.8.06.0000 e o cédigo 7NM8U6O7.



8.14.1.

8.14.2.

Atualmente o TJCE néo conta com servigos profissionais especializados
em deteccdo e resposta a incidentes. Essa lacuna de profissionais faz com
que o TJCE nédo conte com capacidade de resposta rapida e precisa na
deteccdo e resposta a incidentes de seguranca. Por exemplo, problemas de
disponibilidade, como lentiddo nos sistemas, poderiam ser resolvidos com
pericia técnica de analise e configuracdo de sistemas. Sendo assim, hd uma
necessidade prioritdria de contar com uma equipe especializada em
deteccdo e resposta a todo tipo de incidentes de seguranca da informacéo.
A equipe necessaria é conhecida na literatura de seguranca da informacéo
como Blue Team.
O Blue Team contard com profissionais altamente qualificados e trara ao
TJCE maturidade de deteccdo e resposta a incidentes de seguranca da
informagdo. As principais vantagens de contar com o Blue Team no TJCE
séo:
8.1.4.2.1. Protecdo contra ciberataques: o Blue Team possui conhecimento
e habilidades para identificar, prevenir e mitigar ataques
cibernéticos. Eles estdo constantemente monitorando e
analisando a infraestrutura de TI para detectar qualquer
atividade maliciosa e responder de forma rapida e eficiente.
8.1.4.2.2. Resposta rapida a incidentes: com um Blue Team atuante, o
TJCE pode responder de maneira mais agil a incidentes de
seguranca cibernética. A equipe possui protocolos e
procedimentos estabelecidos para lidar com violacBes de
seguranca, minimizando o impacto e reduzindo o tempo de
inatividade dos sistemas.
8.1.4.2.3. Monitoramento continuo: o Blue Team realiza monitoramento
continuo dos sistemas e redes de Tl do 6rgdo governamental.
Isso permite identificar comportamentos suspeitos, padrdes
incomuns e vulnerabilidades potenciais antes que sejam
exploradas por atacantes.
8.1.4.2.4. Analise de riscos: A equipe Blue Team avalia regularmente os
riscos de seguranca cibernética enfrentados pelo 6rgédo
governamental. Isso inclui a identificacdo e anélise de

vulnerabilidades, a realizagdo de testes de penetracdo e a
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implementacdo de medidas de seguranca adequadas para reduzir
0S riscos.

8.1.4.2.5. Conformidade regulatoria: com a equipe Blue Team, o TJCE
podera garantir a conformidade com regulamentacGes de
seguranga cibernética aplicaveis. Isso € especialmente relevante
para lidar com informacgBes sensiveis e confidenciais dos
cidadé&os.

8.1.4.2.6. Conscientizacdo e treinamento: o Blue Team desempenhara um
papel fundamental na conscientizacdo e treinamento em
segurangca cibernética para os funcionarios do TJCE. Isso ajuda a
promover uma cultura de seguranca, educando 0s usuarios sobre
boas praticas, politicas de seguranca e a importancia de manter a
seguranca das informagdes.

8.1.4.2.7. Inteligéncia de ameacas: a equipe Blue Team est4
constantemente atualizada sobre as dltimas ameacas e
tendéncias em seguranca cibernética. Isso permitird ao TJCE
estar ciente das ameagas emergentes e adotar medidas proativas
para se proteger contra ataques.

8.1.4.2.8. Parceria com outras equipes: o Blue Team trabalhard em
colaboracdo com outras equipes de Tl e de resposta a incidentes
no TJCE. Essa parceria fortalece a seguranca geral, promovendo
a troca de informacdes e o compartilhamento de melhores
praticas entre as equipes.

8.1.5. Beneficios do Servico de gestdo testes de invasdo (Red Team), por 36 meses.
8.1.5.1. Atualmente o TICE ndo conta com servigos profissionais especializados

em testes de invasdo e detecgdo de falhas. Essa lacuna de profissionais faz

com que o TJCE nédo conte com um setor responsavel por simular ataques

e explorar vulnerabilidades em sistemas, aplicativos e infraestrutura,

identificando falhas e pontos fracos antes que sejam explorados por

adversarios reais. Por exemplo, problemas de disponibilidade, como

lentiddo nos sistemas, poderiam ter sido detectados e previstos como

falhas existentes para terem sua correcdo aplicada antes que aparega o

incidente. Sendo assim, ha uma necessidade prioritaria de contar com uma

equipe especializada em testes de invasao e prevencéo de vulnerabilidades
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8.1.5.2.

para todo tipo de incidentes de seguranca da informacdo. A equipe

necessaria € conhecida na literatura de seguranga da informac&o como Red

Team.

O Red Team contard com profissionais altamente qualificados e trard ao

TJCE maturidade de deteccdo e prevencdo de incidentes de seguranca da

informagdo. As principais vantagens de contar com o Red Team no TJCE

sao:
8.1.5.2.1.

8.1.5.2.2.

8.1.5.2.3.

8.1.5.2.4.

8.1.5.2.5.

Avaliacdo de seguranca abrangente: o0 Red Team realizara testes
de penetracdo e simulacGes de ataques realistas e controlados
para identificar vulnerabilidades e pontos fracos nos sistemas do
TJCE. Isso permite uma avaliacdo abrangente da postura de
seguranca, indo além das andlises tedricas e identificando areas
que precisam de melhorias.

Identificacdo de vulnerabilidades ocultas: o Red Team utilizara
técnicas avancgadas para identificar vulnerabilidades ocultas que
podem ndo ser detectadas pelos sistemas de seguranca
convencionais ou mesmo pelo pessoal interno do TJCE. Isso
ajuda a revelar falhas de seguranca desconhecidas e a corrigi-las
antes que sejam exploradas por atacantes reais.

Teste de resiliéncia: 0 Red Team realizara testes praticos para
avaliar a resiliéncia do TJCE em cenérios de ataque realistas.
Isso permite testar a eficacia dos processos de resposta a
incidentes, a capacidade de recuperacdo e a coordenacdo entre
as equipes de seguranca.

Melhoria da conscientizacdo em seguranca: As atividades do
Red Team ajudardo a aumentar a conscientizagdo sobre
seguranca cibernética entre os funcionarios do TJCE. Os testes
de penetracdo e os incidentes simulados fornecem exemplos
concretos dos riscos e das consequéncias de violagbes de
seguranca, incentivando a adogéo de praticas de seguran¢a mais
robustas e a conformidade com politicas e diretrizes.

Tomada de decisdo embasada: as avaliagbes do Red Team
fornecem informacgdes valiosas para a tomada de decisdes

estratégicas em relagdo aos investimentos em seguranga
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8.1.5.2.6.

8.1.5.2.7.

cibernética. Os resultados dos testes ajudam a priorizar as areas
de melhoria e a alocar recursos de forma mais eficiente,
garantindo que os esforcos de seguranca estejam alinhados com
as ameagas reais.

Preparacdo para incidentes de seguranga: ao simular ataques e
explorar vulnerabilidades, o Red Team ajudara a preparar o
TJCE para lidar com incidentes de seguranca cibernética reais.
Isso inclui a identificacdo de gaps nos planos de resposta a
incidentes, o treinamento das equipes de resposta e a melhoria
dos processos de comunicacao e coordenagdo durante uma crise
de seguranca.

Aumento da confianca publica: a presenca de um Red Team no
TJCE demonstrara um compromisso com a seguranga
cibernética e a protecdo das informacgdes confidenciais dos
usuarios. Isso ajuda a aumentar a confianca do pablico no TICE

e em suas praticas de seguranca.

8.1.6. Beneficios do Servicos gerenciados de monitoramento e correlacdo de eventos de

seguranca da informacao por 36 meses:

8.1.6.1. Atualmente, o TJCE ndo conta com uma solucdo que permita coletar,

analisar e correlacionar eventos de seguranca de varias fontes em tempo

real. Com a aquisicdo da ferramenta SIEM, assim como, no minimo, um

profissional para sua gestdo, o TICE contara com as seguintes vantagens:

8.1.6.1.1.

8.1.6.1.2.

Deteccao de ameacas avangadas: uma ferramenta SIEM é capaz
de coletar e correlacionar informacdes de logs e eventos de
seguranca de diversas fontes, permitindo a detec¢do de ameacas
avancadas que poderiam passar despercebidas de forma isolada.
Com a andlise em tempo quase real e historica dos dados, é
possivel identificar padrbes e comportamentos anormais,
indicando possiveis ataques ou viola¢des de seguranca.

Resposta rapida a incidentes: o profissional especializado em
SIEM tem a capacidade de interpretar os alertas e informacdes
gerados pela ferramenta de forma réapida e eficiente. Isso
permite uma resposta 4&gil a incidentes de seguranca,

minimizando o tempo de deteccdo e reduzindo o impacto
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8.1.6.1.3.

8.1.6.1.4.

8.1.6.1.5.

8.1.6.1.6.

8.1.6.1.7.

causado por ataques cibernéticos. O profissional pode tomar as
medidas necessarias para conter a ameaca e iniciar as
investigacOes pertinentes.

Monitoramento abrangente: uma ferramenta SIEM permitird o
monitoramento abrangente de toda a infraestrutura de TI do
TJCE, incluindo redes, servidores, aplicativos e dispositivos.
Isso possibilita a identificacdo de atividades suspeitas ou ndo
autorizadas em tempo real, auxiliando na protecdo dos sistemas
e informacgdes sensiveis.

Anélise forense e investigacdo: o SIEM armazenara os registros
de eventos de seguranca por até 6 meses (conforme PORTARIA
No 162, DE 10 DE JUNHO DE 2021 do CNJ), permitindo uma
analise forense detalhada em caso de incidentes. O profissional
especializado em SIEM € capaz de investigar e rastrear as
origens das ameacas, analisando logs e correlacionando dados
para obter uma visdo mais completa do incidente. Isso é
fundamental para entender a extensdo do ataque, identificar
pontos de entrada e melhorar as medidas de seguranca.
Conformidade regulatoria: o uso de uma ferramenta SIEM e a
presenca de um profissional especializado auxiliam no
cumprimento de regulamentacbes e normas de seguranca
cibernética impostas ao TICE. A capacidade de coletar, analisar
e relatar eventos de seguranca em conformidade com os
requisitos regulatorios é facilitada pela utilizacdo de um SIEM
adequado e pela expertise do profissional.

Alertas e notificagdes em tempo real: a ferramenta SIEM emite
alertas e notificagcbes em tempo quase real para indicar eventos
de seguranca relevantes. O profissional pode configurar e
personalizar esses alertas de acordo com as necessidades do
orgdo governamental, garantindo que incidentes sejam
prontamente identificados e tratados.

Melhoria da visibilidade e tomada de decisdes: a utilizacdo de
uma ferramenta SIEM aliada ao conhecimento do profissional

permite uma visibilidade abrangente dos riscos de seguranga
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cibernéticas enfrentados pelo 6rgdo governamental. Isso facilita
a tomada de decisOes informadas em relacdo a investimentos em
seguranca, implementacdo de medidas preventivas e melhoria

continua dos controles de seguranca.

8.1.7. Viabilidade financeira:

8.1.7.1.

8.1.7.2.

A seguranga cibernética € uma area de extrema importancia para o TJCE,

uma vez que lida com informacgbes confidenciais e sensiveis, além de

desempenhar um papel critico na protecdo e bem-estar dos cidaddos. Nesse

contexto, é fundamental contar com Blue/Red Team e um servico

gerenciado de monitoramento e correlacdo de eventos de seguranca da

informacao, por meio de uma ferramenta SIEM.

Considerando que o orcamento anual de aproximadamente 2,6 milhdes de

reais disponiveis para este edital foi aprovado no Plano Anual de

Contratacbes de 2023, e que ha histérico de Orgdos e empresas que

conseguem atender técnica e financeiramente as trés demandas, a

implementacdo do projeto de Blue/Red Team e Servico gerenciado de

SIEM é altamente justificavel pelos seguintes motivos:

8.1.7.2.1. Maximizacdo dos recursos humanos e tecnoldgicos: a
contratacdo de servigos via NMS efetuado por equipes de
especialistas de Blue Team e Red Team, juntamente com o
servigco gerenciado de SIEM, permite uma utilizagdo eficiente
dos recursos disponiveis. A externalizacdo do servico de SIEM
garante acesso a expertise e tecnologia avancada de uma
empresa especializada, sem a necessidade de investimentos
significativos em infraestrutura e treinamento interno.

8.1.7.2.2. Conformidade com as regulamentacfes: a implementacdo do
projeto atende as exigéncias regulatdrias em relacéo a seguranca
cibernética no ambiente governamental. Ao contar com um
Blue/Red Team dedicado e um servigo gerenciado de SIEM, o
TJCE demonstrard seu compromisso com a protecdo das
informagdes confidenciais e o cumprimento das normas de
seguranga cibernética.

8.1.7.2.3. Mitigacdo de riscos e prejuizos financeiros: a detec¢do precoce e

a resposta eficiente a incidentes de seguranga ajudam a

N
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minimizar os riscos e prejuizos financeiros decorrentes de

violagcOes de dados e interrupcdes nos servicos do TJCE. A

implementacdo do projeto contribui para a mitigacdo desses

riscos, protegendo a reputacdo do TJCE e evitando possiveis

perdas financeiras decorrentes de incidentes de seguranca.

9. DESCRICAO DA SOLUCAO DE TIC ASER CONTRATADA
9.1. Os detalhes técnicos e operacionais dos itens 3.1, 3.2 e 3.3 estdo listados no documento
ETP-ANEXO I.

10. JUSTIFICATIVA PARA O PARCELAMENTO DO OBJETO

10.1. Os servicos gerenciados de seguranca da informacdo serdo compostos pelos servicos

mostrados na seguinte Tabela.

ferramenta SIEM por 12 meses.

LOTE | SERVICO DESCRICAO DO SERVICO QTD
1 1 Servico de gestdo de incidentes de seguranca (Blue 1
Team), por 36 meses.

2 Servico de gestédo testes de invasdo (Red Team), por 1
36 meses.

3 Servicos gerenciados de monitoramento e 1
correlacdo de eventos usando a ferramenta
tecnoldgica SIEM com 3.000 EPS por 36 meses.

4 Servico de contratacdo de pacotes de 500 EPS da 10
ferramenta SIEM por 12 meses.

5 Servico de contratacdo de pacotes de 1.000 EPS da 10
ferramenta SIEM por 12 meses.

6 Servico de contratacdo de pacotes de 2.000 EPS da 10

10.2. Os servicos devem ser prestados por equipes dotadas de competéncias técnicas especiali-

zadas, e que devem buscar, de forma conjunta e compartilhada, o alcance dos seguintes

objetivos:

10.4.1. Solucionar, de forma precisa e conforme prazos estabelecidos, as demandas per-

tencentes ao escopo de atividades delegadas por esta contratacéo.

10.4.2. Permitir que grupos especializados concentrem sua atuagdo em atividades que

w
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proporcionem maior fluxo de valor & instituicao.

10.3. A execucdo do servico por equipes distintas dispersaria a responsabilidade pelo alcance

dos objetivos. Essa dispersdo acarretaria diluicdo do comprometimento com 0s processos
de trabalho e traria riscos de sobreposicdo de atividades. Além disso, a comunicacao dire-
ta e continua entre as equipes € essencial para a qualidade da prestacdo do servico, haja
vista que os objetivos sdo comuns e a fronteira de atuacéo € muito ténue, dada a forte in-
terconexdo das atividades no que concerne aos aspectos técnicos (carater generalista) e

metodoldgicos (registro, investigacdo e diagnostico).

10.4. A contratacdo deve ser realizada via lote Unico pela existéncia de interdependéncia de

trabalho entre os profissionais do SOC (Blue Team, Red Team e de Servicos gerenciados

de monitoramento e correlacdo de eventos), em conjunto com o uso da ferramenta SIEM,

e pelas seguintes caracteristicas de funcionamento de servi¢o unificado em somente uma

empresa contratada:

10.4.1. Coesao e integracdo: Ao ter os trés servigcos fornecidos por uma Unica empresa, a
comunicacdo e colaboragdo entre as equipes podem ser mais eficientes e coesas.
Permitindo uma melhor coordenacao de esforcos e uma abordagem mais unificada
na resposta a incidentes de seguranca.

10.4.2. Conhecimento aprofundado do ambiente: A empresa que fornece todos 0s servigos
tera um conhecimento mais aprofundado do ambiente de seguranca da organiza-
c¢do, incluindo a infraestrutura de rede, sistemas e vulnerabilidades. Resultando
em uma melhor compreensdo dos riscos especificos e a identificacdo mais precisa
de ameacas.

10.4.3. Integracdo das solucdes: Uma empresa que oferece todos 0s servigos pode garantir
que as ferramentas de seguranca utilizadas em cada etapa (Blue Team, Red Team
e SIEM) estejam bem integradas e trabalhnem em conjunto de maneira mais efici-
ente. Resultando em melhoria na deteccdo, resposta e correlagdo de eventos de se-
guranca.

10.4.4. Melhoria continua: A empresa que fornece todos 0s servicos tera uma visdo mais
holistica da seguranca da organizacdo e, assim, oferecer solu¢cGes mais abrangen-
tes e personalizadas. Resultando em melhoria continua na seguranca cibernética e
a uma abordagem proativa para mitigar riscos.

10.4.5. Responsabilidade Gnica: Ao contratar uma Gnica empresa, a organizagao tem uma
responsabilidade Unica para relatar, gerenciar e solucionar qualquer problema ou

incidente relacionado aos servigos contratados.

w
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10.5. Ante o exposto, a adjudicacdo do servi¢o a uma Unica empresa mitigara os riscos em co-

mento e proporcionard melhor gestdo e maior qualidade na execugdo dos servicos contra-

tados. Sendo assim, ndo ha parcelamento do objeto.

11. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

11.1. Inexistentes.

12. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

12.1. Os valores médios da Pesquisa de mercado e Memoria de célculo citados no item 6 sdo

apresentados na seguinte Tabela.

12.2. As demandas previstas com IDs 4, 5 e 6 da proxima Tabela poderdo ser contratadas opci-

onalmente, sob demanda de forma gradual e seu quantitativo podera variar em virtude da

flutuac@o natural do tamanho da rede durante a execucdo contratual.

12.3. O custo fixo da contratacdo € o resultado da soma dos itens com Ids 1, 2 e 3 do VALOR
MEDIO da Tabela mostrada abaixo. Ou seja R$ 8.427.276,68 para 36 meses, resultando
em um valor aproximado de R$ 234.091,02 por més ou R$ 2.809.092,23 por ano.

12.4. As demandas opcionais previstas com IDs 4, 5 e 6 da proxima Tabela contam com o se-
guinte VALOR MEDIO anual sob demanda: R$ 11.879,33 por pacote de 500EPS,
R$ 23.051,66 por pacote de 1.000 EPS e R$ 42.300,00 por pacote de 2.000 EPS.

VALORES MEDIOS

Item Qtd. Valor Unit. Médio

Valor Total Médio

Servico de gestdo de incidentes de se-
36 R$ 88.920,31
guranca (Blue Team).

R$ 3.201.131,07

Servigo de gestdo testes de invaséo

meses

36 R$ 47.177,13 R$ 1.698.376,77
(Red Team).
Servigos gerenciados de monitoramen-
to e correlagdo de eventos usando &
) 36 R$ 97.993,58 R$ 3.527.768,84
ferramenta tecnolégica SIEM com
3.000 EPS.
Objeto Qtd Pacotes | Valor Unit. Médio Valor Total
Servigco de contratacdo de pacotes de
500 EPS da ferramenta SIEM por 12 10 R$ 11.879,33 R$ 118.793,33

w
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Servigo de contratacdo de pacotes de

meses

1000 EPS da ferramenta SIEM por 12 10 R$ 23.051,66 R$ 230.516,66
meses

Servico de contratacdo de pacotes de

2000 EPS da ferramenta SIEM por 12 10 R$ 42.300,00 R$ 423.000,00

Valor Total

R$ 9.199.586,67

13. DECLARACAO DE VIABILIDADE DA CONTRATACAO

13.1. Os estudos preliminares demonstram que a solucdo descrita é necessaria e que a contrata-
cao pretendida € viavel, pois existem fornecedores no mercado que oferecem regularmen-

te a solucdo e 0s servicos necessarios para atender as demandas da Administracéo, se-

guindo os principios da economicidade e eficiéncia da administracdo publica.

13.2. Além disso, destaca-se que a contratacdo atende adequadamente as demandas de negécio
formuladas, com beneficios adequados, custos compativeis e economicidade, e com ris-

cos administraveis. Diante dessas informacdes, conclui-se que a contratacdo é tecnica-

mente viavel.

14. APROVACAO e ASSINATURA

14.1. Declaramos a viabilidade da contratacdo, conforme justificativa e os beneficios esperados
apresentados neste Estudo Técnico Preliminar, considerando os resultados pretendidos e

as metas a serem alcancadas especificadas no Documento de Oficializacdo da Demanda.

Max Eduardo Vizcarra Melgar — 48994

Integrante Técnico

Heldir Sampaio Silva — 9630

Integrante Requisitante

Denise Maria Nordes Olsen — 24667
Autoridade da Area de TIC
Fortaleza, 02 de agosto de 2023.

w
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ETP-ANEXO |

Codigo PAC 2023: TICESETIN_UGP_2023 09
AQSETIN2022010 — Servicos Gerenciados de Seguranca da Informacéo

Os servicos gerenciados de seguranca da informacao serdo compostos pelos servicos mostrados na
seguinte Tabela.

Tabela 1. Servi¢os gerenciados e inter-relacionados necessarios de seguranga da informacao

LOTE | SERVICO DESCRICAO DO SERVICO QTD
1 1 Servico de gestdo de incidentes de seguranca (Blue 1
Team), por 36 meses.
2 Servico de gestdo testes de invasdo (Red Team), por 36 1
meses.
3 Servicos gerenciados de monitoramento e correlacdo de 1

eventos usando a ferramenta tecnoldgica SIEM com
3.000 EPS por 36 meses.

4 Servico de contratagdo de pacotes de 500 EPS da 10
ferramenta SIEM por 12 meses.

5 Servico de contratagdo de pacotes de 1.000 EPS da 10
ferramenta SIEM por 12 meses.

6 Servico de contratagdo de pacotes de 2.000 EPS da 10

ferramenta SIEM por 12 meses.

1. REQUISITOS OPERACIONAIS MINIMOS DO SOC

1.1.

O Security Operations Center (SOC) € uma unidade essencial para a seguranca da
informacdo, composta por diferentes equipes especializadas. O Blue Team é responsavel
pela defesa e monitoramento continuo dos sistemas e redes, detectando e respondendo a
incidentes de seguranca. O Red Team realiza testes de penetracdo e simula ataques para
identificar vulnerabilidades e pontos fracos, fortalecendo as defesas. O servigo de
monitoramento e correlacdo de eventos, com o uso de uma ferramenta SIEM, coleta e
analisa dados de seguranca em tempo real, detectando padrbes suspeitos e atividades
maliciosas. Essa combinacdo de Blue Team, Red Team e servico de monitoramento e

correlacdo de eventos permite uma abordagem abrangente de segurancga, fortalecendo a
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postura de defesa, antecipando e respondendo a ameacas, e garantindo a protecdo dos

ativos de um 0rgao ou organizacao.

O Blue Team comandara as operagdes no SOC. O SOC deve ser composto por

profissionais de seguranca da informacdo altamente qualificados para desempenhar varias

funces cruciais e garantir a protecédo e integridade dos recursos computacionais do TJCE.

A prestacdo de todos os servicos descritos neste Anexo deve ser realizada conforme:

1.3.1.

1.3.2.

1.3.3.

Horéario de expediente regular: Durante os dias Uteis e de segunda a sexta-feira,
com carga horéria diéria de 8h, entre 7h e 19h de acordo a defini¢do do TJCE e de
forma remota, com excecdo da presencialidade do Red Team para atividades de
testes de intrusdo envolvendo acesso fisico a rede ou seguranca fisica (sob
demanda do TJCE e com antecedéncia minima de 30 dias corridos). Neste horario,
a CONTRATADA deverd prestar servicos com no minimo 1 (um) profissional por
perfil (ver Tabela 2. Forca de Trabalho Orientativa). Ndo havera expediente
forense nos feriados nacionais, estaduais e municipais, bem como nas datas
determinadas pela Presidéncia do Tribunal de Justica, formalizadas através de
portaria publicada no Diario da Justica Eletrobnico. O recesso natalino
compreendido entre os dias 20 de dezembro e 06 de janeiro devera ser considerado
como dia util para prestacdo dos servigos, mesmo ndo ocorrendo o expediente
forense.

Horario de plantdo continuo: Deverd estar disponivel em regime de plantdo
continuo e fora do horério de expediente regular, 24 horas por dia, 7 dias por
semana e durante todos os 365 dias do ano de forma remota, no minimo 1 (um)
profissional da equipe do Blue Team e 1 (um) profissional da equipe Servico de
monitoramento e correlacdo de eventos (ver Tabela 2. Forca de Trabalho
Orientativa) para lidar com solicitagcdes de servigos relacionados a incidentes ou
desastres de sistemas criticos e tratamento de incidentes no ambiente
computacional do TJCE.

Todos os profissionais devem obrigatoriamente compor o quadro de colaboradores
da CONTRATADA em regime de trabalho CLT (Consolidacdo das Leis do
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Trabalho), ndo havendo possibilidade a terceirizacdo ou subcontratacdo de tal
Servico.
Seré adotado um método de trabalho fundamentado no principio de delegacéo de
responsabilidade para a execugdo dos servicos. Esse principio estabelece que o
TJCE sera responsavel pela gestdo do contrato e pela verificagdo do cumprimento
dos padrGes de qualidade exigidos para 0S Servigcos entregues, enquanto a
CONTRATADA sera responsavel pela execucdo dos servicos e pela gestdo dos
profissionais sob sua responsabilidade.
A CONTRATADA tera a responsabilidade de executar os servicos e realizar um
acompanhamento diério para garantir a qualidade e o cumprimento dos niveis de
servigo estabelecidos. Caso surjam problemas que possam prejudicar a eficiéncia
dos servicos ou a alcangar os niveis de servico acordados, essas questdes devem
ser prontamente comunicadas por escrito ao TJCE, a fim de tomar as medidas
necessarias para ajustes e correcdes.
A CONTRATADA deve ser responsavel por fornecer ao(s) integrante(s) do
Blue/Red Team e do Servigo de monitoramento e correlacéo de eventos, as devidas
ferramentas computacionais de trabalho no ambiente remoto ou presencial pré-
agendado (Red Team): computador/laptop, servidores, telas de monitoramento,
periféricos computacionais, hardware e software licenciado, assim como demais
ativos computacionais necessarios.
Para garantir a segregacdo adequada de funcbes e promover a efetividade das
equipes envolvidas, fica estabelecido que os integrantes de cada equipe, ou seja, do
Blue Team, Red Team e Servicos de monitoramento e correlacdo de eventos, ndo
poderdo exercer atividades simultaneamente em mais de um perfil (ver Tabela 2.
Forca de Trabalho Orientativa). Cada profissional deve ser alocado exclusivamente
em um perfil, com responsabilidades especificas e atribui¢des relacionadas a sua
respectiva funcio. E de responsabilidade da contratada garantir o cumprimento
desta exigéncia, assegurando que nenhum integrante atue em mais de um perfil ou

equipe. Este requisito tem como objetivo principal fortalecer a especializacéo de
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cada perfil por equipe, garantindo o adequado desempenho das atividades e a

maximizacdo dos resultados alcangados no ambito do SOC.

1.3.8. Com o0 objetivo de aprimorar a precisdo das informagfes de suporte para a
elaboracdo das propostas, foi disponibilizado um quadro que apresenta a Forca de
Trabalho Orientativa para os perfis profissionais que serdo alocados no TJCE, com
suas respectivas quantidades. Vale ressaltar que o dimensionamento da forca de
trabalho por perfil é de total responsabilidade da empresa contratada:
Tabela 2. Forga de Trabalho Orientativa
Perfil Quantidade Minima de Equipe
Profissionais por Equipe

Especialista em Seguranca 1 Blue Team

Analista de Seguranca Pleno 1 Blue Team

Analista de Seguranca Sénior 1 Red Team

Analista de Seguranga Pleno 1 Servigo de monitoramento e

correlacdo de eventos

1.3.9.

Considerando que a prestacao do servigo € baseada em niveis minimos de servico,
a Tabela 2. Forca de Trabalho Orientativa é informativa. O quantitativo
apresentado foi baseado na forca de trabalho prevista que tem como escopo 0s
servicos de gestdo dos ativos de rede que fazem parte do parque tecnoldgico de
seguranca da informacdo do TJCE, conforme mostrado na Tabela 4.
Dimensionamento de EPS por tipo de equipamento na rede do TJCE.

1.4.  Aimplantacdo dos servicos contratados.

1.4.1.

1.4.2.

Apbs a assinatura do contrato, sera agendada uma reunido de alinhamento como
primeira etapa do periodo de transicdo. O objetivo dessa reunido é facilitar a
transferéncia de conhecimentos e a transi¢ao dos servicos para a CONTRATADA.
A CONTRATADA deverd implantar os servicos, no prazo maximo de 30 dias
corridos apo6s assinatura de contrato, das solucGes contratadas com, pelo menos, 0s
seguintes requisitos atendidos e documentados em um relatorio de implantacéo:

1.4.2.1 Lotacdo de todos os profissionais alocados por perfil (com a devida

I\ O original deste documento € eletronico e foi assinado digitalmente por tjce.jus.br e MAX EDUARDO VIZCARRA MELGAR e HELDIR SAMPAIO SILVA e CRISTIANO HENRIQUE LIMA DE CARVALHO. Data da Gltima assinatura: 09/10/2023 as 19:46:04.

O Para verificar a autenticidade desta copia impressa, acesse o site http://portaladmin.tjce.jus.br/atendimento e informe o processo 8521639-33.2023.8.06.0000 e o cédigo H27UC53L.

N



1.4.3.

1.4.4.

1.4.5.

>,

ESTADO DO CEARA
PODER JUDICIARIO _
SECRETARIA DE TECNOLOGIA DA INFORMAGCAO

documentacdo comprobatoria conforme itens 1.3.3, 2.4, 3.4 e 4.8) para
o0s horarios de expediente regular e de plantao continuo.
1.4.2.2 Comprovagéo da disponibilidade de uso dos recursos te TI descritos no
item 1.3.6 para viabilizagéo de imediata prestacdo de servicos.
1.4.2.3 Relatorio técnico produzido através da ferramenta SIEM, comprovando:
1.4.2.3.1 Coleta de logs efetuada pelo Coletor on-premise, conforme
descrito nos itens 4.1 e 4.3.
1.42.3.2 Regras preestabelecidas, normalizagdo e correlagdo de
eventos conforme o item 4.4.
1.4.2.3.3 Capacidade de emitir alertas e notificacbes conforme item 4.1.
1.4.2.3.4 Ter inicializado o armazenamento de logs conforme item
4.2.19.
1.4.2.3.5 Apresentar o Dashboard em funcionamento conforme os itens
4.2.30,4.2.31e4.2.32.
1.4.2.3.6 Console de administracdo e operagcdo do SIEM em
funcionamento conforme item 4.5.
Apo6s a implantagdo, o TICE emitira um Termo de Recebimento Provisério (TRP)
e em até 5 dias Uteis validara a implantacdo. Caso a validacdo indique pendéncias
de implantacdo, a CONTRATADA devera executar as retificacbes em até 15 dias
corridos.
Apos a validagcdo sem pendéncias da implantacdo, sera assinado o Termo de
Recebimento Definitivo (TRD) de implantacdo e, somente a partir desta data, a
execucdo dos servigos sera considerada inicializada para finalidade de pagamento,
0 qual sera mensal e sujeito a glosas conforme os itens 1.4.6, Tabela 5. Indicadores
de Nivel de Servico e Tabela 6. Glosas por descri¢do de referéncias para todos 0s
servigos contratados.
Até 30 dias corridos ap6s o TRD de implantacio, a CONTRATADA deve
apresentar um plano de trabalho anual com atividades mensais a serem executadas

pelos membros do Blue/Red Team e a equipe de Servigos gerenciados de
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monitoramento e correlacdo de eventos. O plano de trabalho devera ser validado

pela equipe de seguranca do TJCE e podera ser modificado sob demanda da equipe

de seguranca do TJICE em qualquer momento.

O periodo inicial de 90 (noventa) dias corridos, apds a assinatura do TRD de

implantacdo, sera considerado como periodo de estabilizacdo da operacdo dos

servigos, durante o qual os indicadores de servi¢o ndo atingidos terdo aplicadas as

glosas de Tabela 5. Indicadores de Nivel de Servico e Tabela 6. Glosas por

descricdo de referéncias para todos o0s servigos contratados, conforme os seguintes

critérios:

1.4.6.1 Nos primeiros 30 (trinta) dias: ndo serdo aplicadas as glosas previstas em
e para cada ocorréncia de indicador de servigo néo atingido.

1.4.6.2 Do 31° ao 60° dia: aplicar-se-a efetivamente 25% (cinquenta por cento)
dos pontos previstos em e para cada ocorréncia de indicador de servigo
ndo atingido. Nesta etapa todos os servicos descritos nos itens 2, 3 e 4
devem estar totalmente configurados corretamente.

1.4.6.3 Do 61° ao 90° dia: aplicar-se-a efetivamente 50% (setenta e cinco por
cento) dos pontos previstos em e, para cada ocorréncia de indicador de
servico nao atingido.

1.4.6.4 Apo6s 90 (noventa): aplicar-se-ao integralmente 0s pontos previstos em e,
para cada ocorréncia de indicador de servico ndo atingido.

1.4.6.5 Caso haja prorrogacdo da vigéncia contratual, ndo havera novo periodo de
estabilizacdo.

A CONTRATADA devera disponibilizar todas as informacdes essenciais para a

transicdo para uma possivel e futura NOVA CONTRATADA, no prazo minimo de

30 dias corridos antes do fim do contrato, desde que néo seja efetivada a renovacao

do contrato. Além disso, serd responsavel por elaborar e atualizar toda a

documentacdo necessaria que possa ndo ter sido adequadamente gerada ou

atualizada durante a vigéncia do contrato.

O coordenador do SOC, em conjunto com o Blue/Red Team e a equipe de Servigcos
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gerenciados de monitoramento e correlacdo de eventos,

deve apresentar

mensalmente um relatorio contendo as atividades executadas pelo SOC, as quais

devem ser correlacionadas com as atividades do plano de trabalho. Para o primeiro

més, o relatério deverd conter um diagnéstico do estado de maturidade da

seguranca da informacdo do TJCE e as acOes a serem executadas no plano de

trabalho proposto.
1.4.9.

Um resumo das atividades rotineiras por equipe, unidade de prestacdo de servicgos

e frequéncia de servigos € mostrado na seguinte Tabela. Vale a pena ressaltar que a

descricdo detalhada dos servigos contratados esta nos itens 2, 3 e 4.

Tabela 3. Resumo das atividades rotineiras por equipe

Servigo Atividade Operacional Unidade |Frequéncia

1 |Servico de gestdo de incidentes de seguranca (Blue Team):| Mensal | Rotineiro
Analise, resolucdo, controle e documentacdo de eventos e ou por
incidentes de seguranca da informacgédo, seguindo os principais Requisicao
Frameworks de gestdo de incidentes de seguranca da informacdo e de Servico
as melhores préaticas de mercado.

2  |Servico de gestdo testes de invasédo (Red Team): Mensal |Requisi¢des
Identificar, mapear e documentar potenciais vulnerabilidades nos de Servico
sistemas, processos e ativos de infraestrutura tecnoldgica. Para
realizar esses testes, sdo utilizadas técnicas e ferramentas
especificas com o intuito de simular a obtencdo de acesso nao
autorizado e privilegiado aos ativos e informacg6es. Além disso, o
servico também fornece recomendacBes para corrigir as
vulnerabilidades identificadas, visando fortalecer a seguranca dos
sistemas e proteger os ativos e dados sensiveis.

3 |Servicos gerenciados de monitoramento e correlacdo de eventos| Mensal | Rotineiro
de seguranca da informacao:

i X - . ou por
Realizar 0 monitoramento constante e ininterrupto dos ativos de
seguranca da informacdo, assim como de ataques cibernéticos Requisicdes
direcionados ao TJCE. Servico a ser realizado por meio do d .
. N e Servico
correlacionamento de logs, pacotes de rede e deteccdo de
comportamentos anémalos em aplicacdes, servigos e infraestrutura
com a ferramenta tecnoldgica SIEM. As atividades tém como
objetivo identificar eventos de seguranca da informacdo, que serdo
analisados e podem ser classificados como incidentes de
seguranca, conforme estabelecido no processo de gestdo de
7
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\incidentes. ‘

1.5.

1.6.

1.7.

1.8.

1.4.10. Ap6s a emissdo do TRD de implantagdo, o coordenador do SOC, em conjunto com
0 Blue/Red Team e a equipe de servicos gerenciados de monitoramento e
correlacdo de eventos, devem apresentar semanal e mensalmente, em reunido, um
resumo do estado geral de seguranca do TJCE, contendo: eventos, incidentes e
vulnerabilidades relevantes da rede, trabalhos futuros de mitigagcéo e estado do
andamento das atividades rotineiras e sob demanda, as quais devem ser vinculadas
com o plano de trabalho do SOC.

1.4.11. As requisicbes de servico poderdo ser abertas a qualquer momento,
independentemente do horario ou do dia, incluindo dias uteis, finais de semana,
feriados e pontos facultativos, e deverdo ser executados em conformidade com o0s
niveis de servicos estabelecidos neste anexo.

A CONTRATADA ¢ responsavel por manter as licencas de software proprietario, que

serdo usados nos servicos mostrados nos itens 2, 3 e 4, ativas e validas, devendo

apresentar ao TJCE uma cOpia autenticada dessas licencas anualmente.

A CONTRATADA ¢ responsavel pelo correto funcionamento dos equipamentos usados

por ela para a prestacdo dos servicos mostrados nos itens 2, 3 e 4, sem custos adicionais

para o TJCE.

A CONTRATADA devera realizar todas suas atividades com o suporte de ferramenta de

Gerenciamento de Servicos de TI (ITSM) do TJCE, a fim de permitir o acompanhamento

do histdrico do ciclo de vida dos chamados (registro, analise, intervenc@es e encerramento)

abertos pela CONTRATADA e a equipe de seguranca da informacdo do TJCE. A

CONTRATADA contara com o devido treinamento da ferramenta de ITSM

imediatamente apos o inicio da execucdo dos servigos e antes dos 30 dias iniciais apés

assinatura do TRD de implantac&o.

Frameworks referenciais: a execugédo dos servigos prestados, principalmente o processo de

resposta a incidentes e testes de invasdo ou penetracdo, devem seguir as boas praticas dos

seguintes frameworks: MITRE ATT&CK, NIST, SANS, OSSTMM 3, ISSAF/PTF, ISO

N
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SERVICO DE GESTAO DE INCIDENTES DE SEGURANCA (BLUE TEAM)

2.1.

2.2.

2.3.

O Blue Team desempenhara um papel fundamental na identificacdo, investigacdo e

mitigacdo de incidentes, visando garantir a integridade e disponibilidade dos sistemas de

informacdo. As atividades do Blue Team serdo medidas por Niveis Minimos de Servico

(NMS) e sdo apresentadas nos itens 2.2 e 2.3.

Monitoramento de seguranca: Os membros do Blue Team devem monitorar continuamente

0s eventos e incidentes produzidos pelos ativos de redes, sistemas e aplicativos do TJCE (a

maioria mostrados na Tabela 4. Dimensionamento de EPS por tipo de equipamento na rede

do TJCE) em busca de atividades suspeitas. Isso envolve o tratamento de dados gerados

pelos Servicos gerenciados de monitoramento e correlacdo de eventos (SIEM), na sua

interacdo com as ferramentas de seguranca ja implementadas ou que serdo implementadas

no TJCE, com o objetivo de identificar eventos ou incidentes de seguranga da informagé&o.

No entanto, as atividades ou responsabilidades do Blue Team ndo incluem a administracao

ou configuracdo das ferramentas de seguranca da informacao:

2.2.1. Servico de Next Generation Firewall (hardware, software e licengas fornecidos pelo
TJCE).

2.2.2. Servico de Web Application Firewall (hardware, software e licencas fornecidos pelo
TJCE).

2.2.3. Servico de VPN - Redes Privadas Virtuais (hardware, software e licencas

fornecidos pelo TJCE).

2.2.4. Servico de Antivirus Corporativo — EDR (software e licencas fornecidos pelo TIJCE).

2.2.5. Gestor de Vulnerabilidades (software e licencas fornecidos pelo TICE).

2.2.6. Ferramenta de Multifactor Authentication - MFA (software e licencas fornecidos
pelo TICE).

2.2.7. Ferramentas, exclusivamente de seguranca da informacdo, a serem implantadas no
TJCE.

Deteccdo e resposta a incidentes: ao identificar atividades maliciosas ou intrusdes, 0S

membros do Blue Team tomam medidas imediatas para responder a esses incidentes. Eles

devem analisar e investigar as ameacas, identificar a origem, determinar o escopo do

10
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incidente, diagnosticar remediacfes e acompanhar a aplicacdo de contramedidas para

mitigar o0s riscos e minimizar o impacto dos ataques.

2.3.1.

2.3.2.

2.3.3.

2.3.4.

2.3.5.

Andlise de seguranca: os membros do Blue Team devem analisar regularmente as
informaces de seguranca coletadas de varias fontes, como logs de eventos, alertas
de seguranca e inteligéncia de ameacas. Eles devem correlacionar dados e realizar
analises para identificar padrdes, tendéncias e indicadores de comprometimento,
ajudando a antecipar e prevenir futuros ataques.

Anélise de ameacas: uma vez que uma atividade suspeita € identificada, os membros
do Blue Team devem conduzir uma analise de ameagcas para determinar a natureza e
a gravidade da ameagca. Isso envolve a analise de indicadores de comprometimento
(10Cs), como enderecos IP, nomes de dominio, logs de eventos, registros de rede e
arquivos maliciosos. A CONTRATADA devera centralizar as acdes de corre¢do de
seguranca na ferramenta SIEM para classificacdo de prioridade de incidentes e
gerenciamento de vulnerabilidades e riscos, usando integracdo nativa e centralizada
com a ferramenta Tenable.

Gerenciamento de vulnerabilidades: serd responsabilidade do Blue Team realizar
avaliagdes regulares de vulnerabilidades nos sistemas do TJCE e recomendar as
medidas necessarias para mitigar essas vulnerabilidades. Eles também devem
acompanhar as atualizacdes de seguranca, patches e correcbes fornecidas pelos
fornecedores de software e hardware, assim como demandar e supervisionar que
essas atualizagdes sejam implementadas.

Coleta de inteligéncia de ameacas: Os membros do Blue Team devem monitorar
ativamente as informacdes e inteligéncia de ameacas provenientes de varias fontes,
como comunidades de seguranca, fornecedores de segurangca e agéncias de
inteligéncia. Esses dados ajudam a identificar novas tendéncias de ameacas, taticas e
técnicas utilizadas pelos atacantes, permitindo que o SOC esteja preparado e
atualizado para enfrentar essas ameacas.

Desenvolvimento de politicas de seguranca: os membros do Blue Team devem ser

responsaveis por avaliar, modificar e desenvolver politicas, normas e procedimentos

11
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de seguranca (existentes ou novos) que ajudem a proteger 0s sistemas e a
infraestrutura do TJCE. Isso deve incluir a definicdo de requisitos de seguranca para
novos projetos, a aplicacdo de controles de acesso e a cria¢do de politicas de senhas.
Monitoramento de conformidade: o Blue Team é responsavel por demandar que as
politicas, padrdes e regulamentacdes de seguranca sejam seguidos dentro do TJCE.
O Blue Team deve monitorar e relatar violagdes de conformidade, demandar a
aplicacdo de medidas corretivas e conferir que 0s sistemas e processos estejam
alinhados com as diretrizes de seguranca do TJCE.
Auditorias de Seguranca Internas: avaliacdo sistematica das politicas, normas,
procedimentos e controles de seguranca existentes, por meio de revisdes de
controles, verificacdo da conformidade, identificacdo de lacunas e elaboragdo de
relatorios detalhados com recomendagdes para melhoria e planos de agao corretiva.
Auditorias de seguranca externas: avaliar a postura de seguranca do TJCE,
definindo escopo, gerenciando o processo de auditoria, revisando relatorios,
implementando recomendacdes e acompanhando o progresso das agdes corretivas,
visando garantir a conformidade, identificar vulnerabilidades e fortalecer as medidas
de seguranca.
Avaliacdo de riscos: avaliar os riscos associados as vulnerabilidades identificadas
durante os testes de penetracdo (ver item 3). Classificar as vulnerabilidades com
base em sua gravidade, impacto potencial e probabilidade de exploragéo,

fornecendo informacdes importantes para a priorizacao de agdes corretivas.

2.3.10.Recomendacdes de seguranca: com base nos resultados das avaliacbes de seguranca,

devem ser fornecidas recomendacdes detalhadas para fortalecer as defesas do TICE
com indicacgdes de atualizacdes de software, configuracdes de seguranca, politicas e
praticas recomendadas para mitigar as vulnerabilidades identificadas. A
CONTRATADA abrira as Requisi¢bes de Servico contendo as recomendagdes de
corre¢Bes, acompanhard e validara a execucdo das recomendacg0es, as quais serao

executadas pela equipe do TJCE.

2.3.11.Colaborar com a equipe de Red Team e outras equipes de seguranca para identificar

12
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pontos fracos, testar a eficacia das medidas de seguranca e recomendar melhorias.
2.3.12.Treinamento: a contratada devera, a cada 2 meses, realizar apresentacdo remota via
Microsoft Teams do préprio TICE, para os servidores e prestadores de servi¢o do
TJCE sobre conscientizacdo em Seguranga da Informagdo com duragdo minima de 1
hora. Previamente devera apresentar o plano da aula ou apresentacdo (roteiro do
treinamento e material didatico utilizado) para aprovacgéo pela equipe de seguranca
do TJCE. A divulgacdo, agendamento e emisséo dos certificados de participacédo
ficar4 a cargo do TJCE/SETIN/Assessoria de Comunicagdo. O TJCE realizara a
gravacdo do treinamento e a CONTRATADA devera concordar na cesséo de direitos
de uso de material didatico, assim como da voz, imagem e video do instrutor e do
material didatico apresentado.
2.3.13.Resposta a incidentes: em caso de incidentes de seguranca de niveis médios ou
grave, ou emergéncias cibernéticas, os membros do Blue Team devem atuar como
parte principal integrante da equipe de resposta a incidentes. Isso envolve o
diagnostico do incidente e a demanda de contramedidas imediatas para conter a
propagacdo de ataques, isolamento de sistemas afetados, remocdo de malware,
restauracdo de backups e outras acdes para mitigar os danos causados pelo incidente.
O Blue Team deve coordenar e colaborar com outras equipes envolvidas na resposta,
como a equipe de TI, a equipe de comunicacdes e outras partes interessadas, para
restaurar a seguranca e a normalidade das operagcfes governamentais. Os seguintes
processos de resposta a incidentes, ou variacdes em funcdo de Frameworks de
seguranca da informacdo, devem ser seguidos:
2.3.13.1 O processo de resposta a incidentes de seguranca sera iniciado sempre
que um evento adverso for relatado pelo Servico Gerenciado de
Monitoramento e Correlacdo de Eventos (conforme descrito neste Anexo),
mas néo se limitando exclusivamente a ele.
2.3.13.2 Ap0s a abertura do incidente de seguranga, cabe ao Blue Team, com o
apoio de outros profissionais de Tl do TJCE, analisar os logs e artefatos

enviados, visando identificar inicialmente as fontes responsaveis pela
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2.3.13.3

2.3.13.4

geracao desses logs.

Apbs a realizacdo das analises iniciais do incidente, o Blue Team devera

empenhar-se na identificagdo dos principais vetores de ataque que

comprometeram o ambiente do TJCE.

Como préximo passo, o Blue Team devera informar ao time de seguranca

da informacdo do TJCE, seguindo os Niveis Minimos de Servicos

descritos neste documento, as informacdes preliminares sobre o incidente

de seguranca ocorrido, juntamente com as estratégias e abordagens

planejadas para resolver o incidente. O Blue Team deve fornecer dados e

informacBes minimas esperadas, conforme especificado a seguir:

2.3.13.4.1 Prioridade: o incidente serd representado por um ndmero que
indicara sua prioridade ou severidade, em uma escala de 1 a 4,
sendo 1 a prioridade mais alta.

2.3.13.4.2 Classificacdo: devera ser atribuida uma Unica palavra que
classifique o tipo do incidente, como malware, phishing,
misconfiguration, entre outros.

2.3.13.4.3 Fonte do incidente: devem ser fornecidos os detalhes dos
nomes dos dispositivos, enderecos de e-mail, enderegos IP,
detalhes da vulnerabilidade ou outros elementos de
identificacdo que indiquem a origem do incidente.

2.3.13.4.4 Destino do incidente: Deve ser fornecidos os detalhes dos
nomes dos dispositivos, enderecos de e-mail, enderecos IP ou
outros elementos de identificacdo que indicam os ativos
afetados.

2.3.13.4.5 Acgdes recomendadas: devem ser fornecidas instrucdes
inteligentes e de facil compreensdo, que detalnem as ac¢les de
remediacdo ja realizadas pelo Blue Team, assim como as a¢fes
que o TJCE deve tomar.

2.3.13.4.6 Fontes da Deteccdo: devem ser fornecidos os detalhes das
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2.3.13.5

2.3.13.6

2.3.13.7 Apos a identificacdo do comportamento e dos principais vetores de ataque,

2.3.13.8

2.3.13.9

fontes dos logs ou dos dispositivos de seguranca que
identificaram (ou colaboraram na identificacdo) do incidente.
Essa informacdo serd util para andlise da causa raiz ou para a
implementacdo de medidas de remediagédo direcionadas.
Em conjunto com o TJCE, o Blue Team sera responsavel por determinar a
severidade do incidente de seguranca. A severidade do incidente de
seguranca da informacdo serd estabelecida levando em consideracdo a
combinacdo de urgéncia e impacto, sendo que o impacto representa a
critica do incidente em relacdo aos aspectos do negécio, e a urgéncia
refere-se a velocidade necessaria para sua resolucao.
Apo6s as analises iniciais do incidente, serd responsabilidade do Blue
Team realizar uma analise mais aprofundada, levando em consideracdo o

comportamento do ataque e/ou artefato (por exemplo: malware).

o0 Blue Team devera elaborar uma estratégia para a mitigacdo e contencao
do ataque em questdo. No caso de ser necessario realizar alteracbes no
ambiente computacional do TJCE para conter e mitigar o incidente, tais
alteracbes devem ser autorizadas previamente e implementadas pelo
corpo técnico de seguranca do TJCE. Apos a obtencdo da autorizacdo, a
equipe de seguranca do TJCE podera implementar as alteracdes
necessarias.

Apdbs a mitigacdo do incidente de seguranca, 0 proximo passo exigido é
que o Blue Team inicie o processo de coleta de todas as evidéncias
relevantes e identifique os servigcos afetados. Essas evidéncias serdo
utilizadas ao longo do processo, visando a realizacdo da analise forense
do caso.

O processo de restauracdo dos servicos e solugdes afetadas sera
acompanhado pelo Blue Team e sera realizado pela equipe de seguranca
da informacéo e de tecnologia da informacéo do TJCE.
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2.3.13.10

2.3.13.11

2.3.13.12

2.3.13.13

O Blue Team deve consolidar os dados coletados durante o processo de
tratamento do incidente, a fim de iniciar a andlise forense
correspondente. Essa analise tem como objetivo identificar pessoas,
locais e/ou eventos relevantes, correlacionando todas as informacdes
coletadas e gerando um laudo final sobre o incidente de seguranca em
questéo.

O Blue Team é responsavel por conduzir a reconstrucdo dos ataques em
todos os incidentes que resultaram em invaséo ou vazamento, ou quando
considerado necessario, em um ambiente controlado, como sandbox em
servidores fisicos, maquinas virtuais, ferramentas em nuvem ou outros
ambientes computacionais. Esse ambiente deve ser implementado,
controlado e de propriedade da CONTRATADA.

E incumbéncia do Blue Team documentar as licdes aprendidas do
incidente de seguranca em questdo, ao longo de todo o periodo de
vigéncia do contrato, com o intuito de construir uma extensa base de
conhecimento sobre ataques adversos.

O processo descrito € 0 minimo esperado a ser seguido e executado pelo
Blue Team, no entanto, devido ao carater continuo do servico
estabelecido neste Anexo, espera-se que o0 Blue Team busque
constantemente melhorias, as quais podem ser implementadas mediante

aprovacéo do TJCE.

2.4. Perfil do BlueTeam.

24.1.

2.4.2.

Todos os profissionais do Blue Team devem possuir graduacdo em cursos de
tecnologia da informacdo e contar com experiéncia comprovada (CTPS ou contrato
de Pessoa Juridica), no cargo a ser executado, de no minimo 18 meses.

Perfil do Especialista em Seguranga - Coordenador do SOC.

2.4.2.1 Seré o responsavel por gerenciar os profissionais do Blue Team, Red Team

e do Servico de monitoramento e correlacdo de eventos.

2.4.2.2 Serd lider e parte da equipe Blue Team (ver Tabela 2. Forga de Trabalho
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Orientativa).

2.4.2.3 Deve contar com a certificacdo Certified Information Systems Security
Professional (CISSP).

2.4.2.4 Deve contar, ou obter em no maximo 6 meses apds a contratacdo, com pelo
menos, uma das seguintes certificacGes: Certified Information Systems
Auditor (CISA); Certified Information Security Manager (CISM); GIAC
Security Essentials Certification (GSEC); Certified Incident Handler
(GCIH); CompTIA CySA+.

2.4.3. Perfil do Analista de Seguranca Pleno - Blue Team.

2.4.3.1 Deve contar com, pelo menos, uma das seguintes certificacdes: Certified
Information Systems Auditor (CISA); Certified Incident Handler (GCIH);
CompTIA CySA+.
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SERVICO DE GESTAO TESTES DE INVASAO (RED TEAM)

3.1. O Red Team seréa responsavel por conduzir avaliagcdes de seguranca e testes de penetracéo,

3.2.

3.3.

internos e externos, nos sistemas, aplicativos e infraestrutura do TICE, com o objetivo de

identificar vulnerabilidades e avaliar a eficicia das medidas de seguranca implementadas.

O Red Team trabalhara em estreita colaboracdo com a equipe de seguranca da informacéo,

fornecendo insights e recomendacdes para melhorar a postura de seguranca do 6rgao.

Responsabilidades ou atividades do Red Team.

3.3.1.

3.3.2.

3.3.3.

3.3.4.

Testes de invasdo: realizar testes de penetracdo simulando ataques cibernéticos
para identificar vulnerabilidades nos sistemas, redes e aplicativos do TJCE.
Explorar técnicas avancadas de hacking ético para encontrar pontos fracos na
seguranca e avaliar a eficacia das defesas existentes.

Os alvos dos testes de invasdo, assim como as premissas e condi¢es para
realizacdo dos mesmos serdo, necessariamente, definidos e aprovados pela equipe
de seguranca da informacdo do TJCE, mediante Requisicdo de Servico
disponibilizado através da ferramenta de ITSM do TJCE, antes de cada campanha
a ser executada.

Qualquer atividade que possa comprometer ou prejudicar um ambiente ou ativo do
TJCE deve ser comunicada imediatamente, antes de sua execugdo, devido a
importancia de manter a disponibilidade dos ambientes e servigos em
funcionamento.

As seguintes ferramentas tecnoldgicas devem contar com licenciamento e ser
disponibilizadas pela CONTRATADA para 0 uso do Red Team nos testes de
invasdo, sob demanda das atividades do TJCE para o Red Team (qualquer duvida
ou questionamento de dimensionamento deve ser realizada em uma possivel
Vistoria Técnica):

3.3.4.1 Metasploit Pro.

3.3.4.2 Shodan.

3.3.4.3 Burp Suite Professional.

3.3.4.4 DeHashed.
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3.3.5. O teste de invasdo devera obedecer as seguintes fases, podendo ser adaptadas

conforme os Frameworks existentes na literatura:

3.3.5.1 Planejamento.

3.3.5.1.1 Na fase de planejamento, todas as premissas, processos,

atividades e cronogramas descritos e aprovados na Requisi¢cdo

de Servico serdo detalhados e apresentados.

3.3.5.1.2 Serdo fornecidas informacgdes sobre o ambiente corporativo,

utilizando-se das seguintes técnicas (podendo ser aplicadas

ambas, de acordo com a defini¢do do escopo):

335121

3.35.1.22

3.35.1.23

3.3.5.2 Descoberta

Técnica da caixa-preta: envolve ter pouco ou
nenhum conhecimento prévio sobre o ambiente a
ser avaliado. O especialista em seguranca devera
descobrir e explorar o ambiente durante o processo
de avaliacdo.

Técnica da caixa-branca: permite que o avaliador
tenha acesso irrestrito a todas as informagOes
relevantes para o teste de seguranca.

Técnica da caixa cinza ou hibrida: o avaliador tem
conhecimento limitado sobre o alvo, ou seja, uma
média de informacfes e recursos disponiveis entre

as técnicas de caixa preta e branca.

3.3.5.2.1 Devera ser utilizada, no minimo, ferramentas de analise de

vulnerabilidades, bem como a gestdo de vulnerabilidades, além

de empregar técnicas manuais de analise de vulnerabilidade. As

ferramentas devem ser apresentadas para conhecimento e

aprovacéo

prévia antes de sua utilizacdo, assim como a

metodologia empregada na analise manual de vulnerabilidades.

3.3.5.2.2 Durante a fase de Descoberta, 0s seguintes requisitos devem ser
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cumpridos e incluidos no "Relatorio de Teste de Invasao”,

quando aplicavel:

3.3.5.221

3.35.2.22

3.3.5.2.2.3

335224

Coleta passiva, com a utilizagdo de, no minimo, as
seguintes técnicas: Whois e nslookup (consultas
DNS) ; Sites de busca; Listas de discussao; Blogs
de colaboradores; Dumpster diving ou trashing;
Informagdes livres; Packet sniffing “passive
eavesdropping”’; Captura de banner.

Coleta ativa, com a utilizacdo de, no minimo, as
seguintes técnicas: Port scanning (Mapeamento de
rede); Varredura de vulnerabilidade.

Varredura de vulnerabilidade para identificar:
Hosts ativos na rede; Portas e servigos em
execugdo; Servigos ativos e vulneraveis nos hosts;
Sistemas operacionais; Vulnerabilidades
associadas com sistemas operacionais e aplicacdes
descobertas; Configuragdes feitas nos hosts sem
observancia de boas praticas em seguranca
computacional; Identificagdo de rotas e estimativa
de impacto, caso estas sejam
modificadas/desconfiguradas; Identificagdo de
vetores de ataque e cenarios para exploragao;
Vulnerabilidades Detectadas (CVE);
Vulnerabilidades de Alto Risco; Vulnerabilidades
de Médio Risco; Vulnerabilidades de Baixo Risco;
Informacdes a serem aplicadas na fase de ataques.
Anédlise de servicos e aplicacbes web: Uso
indevido de sistema de arquivos e arquivos

temporarios; Evasao de informagdo por
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configuragdes default de tratamento de erros;
Tratamento indevido de entrada; Problemas
relacionados @ ma configuragdo dos servicos;
Gerenciamento inseguro de sessoes web.
3.3.5.3 Ataque
3.3.5.3.1 Todas as atividades suspeitas de comprometer um ambiente ou
ativo devem ser relatadas imediatamente antes de sua execucao,
levando em consideracdo a importdncia de manter a
disponibilidade dos ambientes e servi¢os em funcionamento.
3.3.5.3.2 Devera ser conduzido um teste de vulnerabilidades e invasdo em
enderecos IPs, URLs, aplicagdes ou outros ativos especificados
do ambiente computacional, incluindo servidores, bancos de
dados, ativos de rede, equipamentos de seguranca e outros
dispositivos relevantes para o teste de invasao.
3.3.5.3.3 Deverdo ser aplicados, no minimo, os seguintes tipos de ataques:
Violagdes do protocolo HTTP; SQL Injection; LDAP Injection;
Cookie Tampering; CrossSite; Scripting (XSS); Directory
Transversal; Buffer Overflow; OS Command Execution;
Command Injection;nRemote Code Inclusion; Server Side
Includes (SSI) Injection; File disclosure; Information Leak; Zero
day attacks; DDos (Distribuited Denial of Service); Dos (Denial
of Service); Contra protocolo TCP; Ataques contra a aplicacédo e
OWASP Top 10.
3.3.5.3.4 Os ataques de negacdo de servico, tanto no protocolo TCP
quanto no nivel de aplicacdo, devem utilizar/demonstrar/explorar,
no minimo, as seguintes técnicas especificas: Bugs em servicos,
aplicativos e sistemas operacionais; SYN  flooding;
Fragmentacdo de pacotes de IP (Smurf e fraggle, Teardrop, nuke

e land); Ataques contra o protocolo TCP (Sequestro de conexdes;
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Progndstico de nimero de sequéncia do protocolo TCP; Ataque
de Mitnick; Source routing).
3.3.5.3.5 Ataques em nivel da aplica¢do: Buffer Overflow; Problemas com
o SNMP; Virus, worms e cavalos de Troéia.
3.3.5.3.6 Ataques de injecdo de Cddigo: Ataques XSS (Cross-site Script);
Comprometimento do acesso remoto; Manutencao de acesso;
Encobrimento de rastros da invaséo.
3.3.5.3.7 Para 0s testes de invasdo direcionados aos servicos web,
abrangendo tanto a Intranet quanto a Internet, serdo considerados
e aplicados os seguintes testes com base no OWASP TESTING
GUIDE 4.2:
3.35.3.7.1 Padrdes para testes de gerenciamento de
configuracdo: OWASPCMO001, OWASPCMO002,
OWASPCMO003, OWASPCMO004, OWASPCMO005,
OWASPCMO006, OWASPCM007, OWASPCMO008.
3.3.5.3.7.2 Padrdes para testes de autenticagdo: OWASPATO001,
OWASPAT002, OWASPAT003, OWASPAT004,
OWASPAT005, OWASPAT006, OWASPAT007,
OWASPAT008, OWASPAT009 e OWASPATO010.
3.3.5.3.7.3 Padrdes para testes de gerenciamento de sessdo:
OWASPSMO001, OWASPSM001, OWASPSMO002,
OWASPSMO003, OWASPSM004, OWASPSMO005.
3.3.56.3.7.4 Padrdes para testes de autorizacdo: OWASPAZ001,
OWASPAZ002 e OWASPAZ003.
3.35.3.75 Padrdo para testes de negdcio logico:
OWASPBLO001.
3.3.5.3.7.6 Padroes para testes de validacdo de dados:
OWASPDV001; OWASPDV002, OWASPDV003,
OWASPDV004, OWASPDV005, OWASPDV006,
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OWASPDV007, OWASPDV008, OWASPDV009,
OWASPDV010, OWASPDV011, OWASPDV012,
OWASPDV013, OWASPDV014, OWASPDVO015 e
OWASPDVO016.
3.3.5.3.7.7 Padrdes para testes de negacdo de servigos:
OWASPDS001, OWASPDS002, OWASPDS003,
OWASPDS004, OWASPDS005, OWASPDS006,
OWASPDS007 e OWASPDS008.
3.35.3.7.8 Padrdes para testes de servicos web:
OWASPWS001, OWASPWS002, OWASPWS003,
OWASPWS004, OWASPWS005, OWASPWS006 e
OWASPWS007.
3.3.5.3.8 Cada teste realizado deve ser acompanhado por relatorios que
incluam os seguintes resultados: Referéncia-base (Whitepaper);
Ameagas encontradas; Riscos levantados ao ambiente
computacional; Contramedidas para mitigar as ameagas
encontradas.
3.3.5.4 Relatdrio de Teste de Invaséo
3.3.5.4.1 Apds a conclusdo da fase de ataque, sera elaborado e entregue a
equipe de seguranca do TJCE um relatério de Teste de Invaséo,
abrangendo cada teste realizado e contendo, no minimo, as
seguintes informacdes: objetivos, premissas e escopo do teste,
datas e horas dos testes, metodologia de analise de
vulnerabilidades, descricdo das acOes realizadas, metodologias,
vulnerabilidades encontradas, categorizacdo e severidade das
vulnerabilidades, possiveis problemas aplicaveis,
recomendacdes e controles de seguranca necessarios para
correcdo das vulnerabilidades, apresentacdo das evidéncias

apuradas, fontes de pesquisa, referéncias e ferramentas
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utilizadas, informacgdes acessadas e demais evidéncias do
sucesso da invasao.

3.3.5.4.2 Ao final da fase de ataque, no Relatorio de Teste de Invaséo,
devem ser abordadas e detalhadas, no minimo, as seguintes
informacdes: Detalhes da infraestrutura descoberta, alvo dos
testes de invasdo; Equipamentos e recursos demandados para
este teste; Tipos de ataque; Prazos (janelas de tempo para
execucao dos testes); Pontos de contato da CONTRATADA
(responsaveis para tratamento de questdes abordadas nos testes);
Tipos de testes realizados pelos especialistas em seguranca da
informacdo; Confirmag¢do ou refutacdo de a existéncia de
vulnerabilidades; Documentacdo sobre o caminho utilizado
para exploracdo, avaliacdo do impacto e prova da existéncia da
vulnerabilidade; Obtengdo de acesso e possivel escalada de
privilégios; Detalhamento da metodologia do ataque;
Recomendacdes para sanar riscos e vulnerabilidades.

3.3.5.4.3 Uma reunido sera realizada entre 0 Red Team e a equipe de
seguranca do TJCE, na qual o conteddo completo do Relatério
Teste de Invasdo serd apresentado detalhadamente. Durante a
reunido, todas as duvidas do corpo técnico do TJCE serdo
esclarecidas.

3.3.5.4.4 Apbs a entrega do Relatério Teste de Invasdo, o Blue Team, em
colaboracdo com a equipe de seguranca do TJCE, procedera a
analise do documento com o intuito de implementar as
recomendacgdes, mitigar os riscos identificados ou, quando
necessario, aceita-los.

3.3.5.4.5 Apds a analise e implementacdo das medidas de remediacdo, a
equipe de seguranca do TJCE tem a opcéo de solicitar ao Red

Team a realizacdo de um novo teste de invaséo para avaliar 0s
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resultados, resultando na emissdo de um relatdrio atualizado.
3.3.5.4.6 O prazo para conclusdo de cada Requisicdo de Servico, que
inclui diagnosticos, analises, avaliacdes e testes, acompanhado
da entrega de todos os relatorios especificos de avaliacdo de
vulnerabilidades dos ambientes mencionados neste Anexo, sera
determinado individualmente para cada atividade, dividindo-se
em: Atividades do Pentest; Entrega do relatério “Teste de
Invasdo”; Ac¢des corretivas das vulnerabilidades apontadas pelo
Red Team e aplicadas pelo Blue Team; Reavaliacdo Pentest,
caso necessario; Entrega do Relatdrio Final do Teste de Invaséo.
Todas as fases dos testes de invasdo devem ser detalhadamente
documentadas com evidéncias na ferramenta de ITSM do TJCE.
3.4. Perfil do Analista de Seguranca Sénior - Red Team

3.4.1. Devem possuir graduacdo em cursos de tecnologia da informacdo e contar com
experiéncia comprovada (CTPS ou contrato de Pessoa Juridica), no cargo a ser executado,
de no minimo 18 meses.

3.4.2. Deve contar com a certificagéo Certified Ethical Hacker (CEH).

3.4.3. Deve contar, ou obter em no maximo 6 meses apds a contratacdo, com pelo menos, uma
das seguintes certificacdes: GIAC Exploit Researcher and Advanced Penetration Tester
(GXPN); Offensive Security Certified Professional (OSCP); EC-Concil Licensed
Penetration Tester (LPT); IACRB Certified Expert Penetration Tester (CEPT); CompTIA

Pentest+.
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4. REQUISITOS TECNICOS MINIMOS DOS SERVICOS GERENCIADOS DE
MONITORAMENTO E CORRELACAO DE EVENTOS DE SEGURANCA DA
INFORMACAO

4.1. Visa 0 monitoramento continuo e ininterrupto de ataques cibernéticos direcionados ao

4.2.

TJCE, através de correlacionamento de logs, pacotes de redes, e/ou comportamento

andmalo de aplicagdes, servicos e infraestrutura que possam gerar eventos de seguranca

da informacdo, aos quais devem ser analisados, podendo estes serem transformados em

um incidente de seguranca da informagédo, conforme definido em Frameworks de gestéo
de incidentes (NIST SP 800-61, ISO/IEC 27035 e SANS Incident Handling) e fornecendo

como servico a solucao tecnoldgica Security Information and Event Management (SIEM).

Caracteristicas gerais da solugdo SIEM.

4.2.1.

4.2.2.

4.2.3.

4.2.4.

4.2.5.

A CONTRATADA deve fornecer o servigo de coleta, analise e correlagdo de logs,
por meio de uma solucdo de Gerenciamento de Informacdes e Eventos de
Seguranca (SIEM).

A tecnologia de SIEM a ser implantada deve ter sido homologada e utilizada em
outras instituices publicas ou privadas, conforme os documentos de qualificacéo
técnica a serem apresentados pela licitante.

Todo hardware e software deve ser fornecido pela CONTRATADA como servico
na vigéncia do contrato.

A CONTRATADA devera implantar coletores (virtualizados ou em hardware) no
ambiente do TJCE, a fim de realizar a coleta de logs localmente no ambiente do
TJCE, absorvendo toda a responsabilidade de implantacdo dos coletores
(Servidores, Maquinas Virtuais, Processamento, Sistema Operacional, etc). O
TJCE somente fornecera energia e link de conexdo para o funcionamento da
implantacéo dos coletores.

Para a implantagdo dos coletores, podera ser aceito o uso de Virtual Appliance da
CONTRATADA a ser instalado no ambiente computacional do TICE, mediante a
verificacdo e aprovacao prévias dos requisitos técnicos pela equipe de seguranca
da informacdo do TJCE e o atendimento das demais exigéncias e requisitos
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apresentados neste Anexo.

4.2.6. O TJCE fornecera conectividade, espaco fisico em Rack e energia elétrica para o
funcionamento do hardware e software da solugéo SaaS (Software as a Service).

4.2.7. Asolucdo devera consolidar eventos de log de dispositivos, terminais e aplicativos
distribuidos.

4.2.8. A solucdo devera correlacionar as informacGes de diferentes fontes de logs e
agregar eventos relacionados a alertas Unicos para acelerar a analise e a corre¢do
de incidentes.

4.2.9. A solucdo do processamento de dados transmitidos pelos coletores e executada
pela ferramenta SIEM deve ser implementada no modelo totalmente SaaS.

4.2.10.A solucéo devera ter disponibilidade mensal minima de 99,7%, conforme Nivel
Minimo de Servico apresentado na Tabela 5. Indicadores de Nivel de Servigo.

4.2.11.A solucdo deve ser flexivel a periodos de sazonalidade, permitindo aumento da

licenca quando necessario e retorno ao volume inicial contratado quando o periodo

de sazonalidade finalizar.

4.2.11.1 A solucéo deve possibilitar a recepcdo de eventos que temporariamente
ultrapassem os limites contratados. O volume excedente seréd processado
assim que o volume for normalizado, funcionando com picos
temporarios sem perder eventos ou incorrer em cobrancas adicionais por
exCesso.

4.2.11.2 A cobranga sobre o volume sazonal sera realizada conforme o volume
de Eventos por Segundo (EPS) tratado.

4.2.12.A solucdo devera possibilitar a coleta dos logs on-premise, por meio do uso de
agentes.
4.2.12.1 Os agentes devem ser capazes de realizar o monitoramento da

integridade de arquivos, alertando sobre incluséo, alteracdo, remocao e
leitura de arquivos presentes em equipamentos Windows/Linux
monitorados.

4.2.12.2 Os agentes de coleta devem oferecer suporte para a coleta de logs via

27

~ O original deste documento é eletronico e foi assinado digitalmente por tjce.jus.br e MAX EDUARDO VIZCARRA MELGAR e HELDIR SAMPAIO SILVA e CRISTIANO HENRIQUE LIMA DE CARVALHO. Data da Ultima assinatura: 09/10/2023 as 19:46:04.

N Para verificar a autenticidade desta copia impressa, acesse o site http://portaladmin.tjce.jus.br/atendimento e informe o processo 8521639-33.2023.8.06.0000 e o cédigo H27UC53L.

N



>,

ESTADO DO CEARA
PODER JUDICIARIO _
SECRETARIA DE TECNOLOGIA DA INFORMAGCAO

Syslog de outras plataformas.

4.2.12.3 Os agentes de coleta devem ser capazes de identificar e separar "relay
logs" (servidores Syslog que recebem e repassam logs de varias outras
fontes) de forma independente, garantindo uma correlacéo adequada.

4.2.12.4 A solucdo deve permitir o monitoramento e envio de alertas relativos a
agentes que ndo estejam funcionando corretamente ou estejam
inoperantes.

4.2.12.5 A solucdo deve operar usando agentes, com excec¢do dos dispositivos
que geram logs usando o protocolo padrdo Syslog.

4.2.13. A solucdo deve disponibilizar o uso da ferramenta User Behavior Analytics (UBA)
em computadores de usuarios determinados pelo TICE, sem custo adicional e com
regras pré-definidas e modificaveis.

4.2.14.0s coletores e logs devem fazer a compactacao e criptografia dos dados antes do
envio dos mesmos a nuvem do SIEM.

4.2.15.Quando coletando logs que estdo hospedados na nuvem, a coleta deve ocorrer
diretamente da nuvem da aplicacdo para a nuvem do SIEM, sem permitir que 0s
logs passem pela infraestrutura do TJCE. Isso é vélido desde que a solucdo em
nuvem permita a coleta por meio de integrac6es via API. Qualquer questionamento
de servicos em nuvem usados pelo TJCE poderdo ser esclarecidos na Vistoria
Técnica.

4.2.16. A solucdo devera segregar logicamente os logs do TICE dos demais logs de outras
contratantes que utilizem a solucdo de SIEM SaaS na infraestrutura da
CONTRATADA.

4.2.17.A solucdo deve ser monitorada para garantir disponibilidade e infraestrutura em
tempo integral, 24 horas por dia, 7 dias por semana, durante todo o ano.

4.2.18.Se a solugdo consistir em modulos, eles devem ser fornecidos por um Unico
fabricante para garantir suporte completo em relagdo a funcionalidades,
integracOes e compatibilidade de 100% com a solu¢do. Como um dos requisitos da
ferramenta SIEM para a assinatura do TRD de implantagdo, a CONTRATADA
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deverd apresentar documentacdo fornecida pelo fabricante para comprovar a
cobertura de garantia do fabricante relacionada com a funcionalidade da
ferramenta SIEM.

4.2.19.A solucdo deve armazenar os logs por pelo menos 6 meses online, conforme
diretrizes da PORTARIA No 162, DE 10 DE JUNHO DE 2021 do CNJ.

4.2.20.0 armazenamento dos logs deve ser efetuado no territério brasileiro pela
CONTRATADA. Os logs ndo poderao trafegar por territério fora do Brasil.

4.2.21.A coleta, normalizagdo e correlacionamento dos eventos dos dispositivos
monitorados devem ocorrer em tempo proximo ao real.

4.2.22.A fim de aprimorar a operacdo e a compreensdo dos eventos, € obrigatdrio
normaliza-los e categoriza-los em um Unico padrdo que sera utilizado pela solugéo.

4.2.23.A solugdo deve possibilitar a criacdo de metadados personalizados, permitindo a
extracdo de dados existentes na linha de log (raw). Isso pode ser realizado por
meio de recursos como expressdes regulares ou interfaces graficas dedicadas para
essa finalidade.

4.2.24.Propriedades customizadas poderéo ser utilizadas em regras de correlacdo online e
historica.

4.2.25. A solucdo deve possibilitar a agregacdo de eventos similares.

4.2.26.A solucdo deve atribuir uma métrica de prioridade tanto para os eventos quanto
para os alertas/incidentes.

4.2.27.A solucdo deve ser capaz de gerar alertas/incidentes com base em regras
predefinidas anteriormente.

4.2.28.A solucdo deve ter a capacidade de armazenar os eventos, incluindo aqueles
normalizados, de forma compactada.

4.2.29.A solugdo deve possibilitar a analise de eventos com base em contexto, como
usuarios, localizagdo geogréfica e qualquer outro metadado presente nos eventos.

4.2.30.A solucdo deve fornecer paineis graficos ou integracdo com painéis graficos
existentes no TJCE (dashboards), que apresentam indicadores de seguranca,
aplicacdes e monitoramento do SIEM.
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4.2.31.0s painéis graficos (dashboards) devem ser personalizaveis por usuario,
permitindo a visualizacdo dos eventos relacionados a um alerta e/ou incidente de
seguranca identificado pelas regras de correlacdo da solucdo na interface web.
4.2.32.0 Dashboard integrado deve:
4.2.32.1 Fornecer um painel que apresente uma visdao consolidada das métricas
de seguranca dos ativos monitorados.
4.2.32.2 Permitir a personalizacdo do painel, incluindo a adicdo de relatérios e
métricas.
4.2.32.3 Realizar a andlise dos eventos de seguranca da informacdo em quase
tempo real.
4.2.32.4 Assegurar a funcionalidade de andlise por meio do drill-down,
possibilitando a exploracdo detalhada a partir de um grafico de visdo geral,
com a capacidade de descer aos diferentes niveis de analise conforme
necessario.
4.2.32.5 Permitir o acesso da equipe do TICE em qualquer momento.
4.2.32.6 Ter a capacidade de enviar e-mails ou mensagens via SMS contendo
notificagdes sobre incidentes ou alertas.
4.2.33.A solucdo deve oferecer, no minimo, os seguintes métodos de coleta de eventos:
Syslog (UDP, TCP), Syslog com criptografia TLS, JDBC, SNMP (v1, v2 e v3),
Registro de Eventos do Microsoft, Cliente MQ Series, Arquivos de Log em
formato de texto, Kafka, Checkpoint OPSEC/LEA, CISCO NSEL e Protocolo
Juniper NSM.
4.2.34.A solucdo deve ser capaz de encaminhar os logs e fluxos, em seu formato nativo,
para outros sistemas de seguranca da informagédo ou servidores Linux/Windows
em tempo real.
4.2.35.A solucdo deve ser capaz de encaminhar eventos ja normalizados para outros
sistemas de correlagdo em tempo real.
4.2.36.A solucdo deve oferecer a capacidade de configurar a ofuscacao de qualquer parte
dos dados recebidos apds a normalizagédo. A configuracdo da ofuscacdo de dados
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deve ser realizada por meio de chaves de criptografia.

4.2.37.A solucdo deve ser capaz de automatizar a resposta a incidentes, executando
scripts como acao personalizada dentro das regras de correlacao.

4.2.38. A solucdo deve permitir a personalizacdo e customizacdo de diversos modelos de
e-mail que serdo enviados como resposta aos incidentes identificados.

4.2.39.A solucdo deve ser capaz de processar logs no formato JSON, identificando e
criando automaticamente os campos comuns do log como metadados para aquele
tipo de log.

4.2.40.A solucdo deve permitir a criacdo de metadados com nomes personalizados, a
escolha do administrador, e possibilitar a referéncia desses metadados em
pesquisas e regras de correlacéo.

4.2.41.A solucdo deve permitir a personalizacdo/definicdo de metadados para extrair
dados de uma linha de log (raw), usando recursos como expressdes regulares,
JSON, LEEF e CEF, a partir de dados RAW previamente armazenados na solucéo
de correlagéo, possibilitando o uso desses dados em pesquisas de eventos.

Caracteristicas do coletor de logs do SIEM

4.3.1. A solucdo devera oferecer a possibilidade da utilizacdo de quantos coletores de
eventos forem necessarios de acordo com sua arquitetura de preferéncia (network
appliance ou virtualizacdo), desde que ndo gere impacto no desempenho
(processamento, uso de memoria, uso de armazenamento) nos ativos do TJCE.

4.3.2. Os coletores deverdo comunicar-se com o SIEM da CONTRATADA através de
VPN com trafego criptografado.

4.3.3. Devera possibilitar a compressdo/compactacdo e criptografia dos dados para o
envio dos logs a nuvem.

4.3.4. Devera realizar a filtragem e selecdo dos eventos a serem inseridos na solucéo ou
mantidos na base de dados da solugdo, conforme periodos definidos previamente.

4.3.5. Devera possibilitar a criacdo e modificacéo de politicas de retengéo.

4.3.6. Devera realizar a normalizacao e categorizacdo dos eventos em um padréo Unico,

que serd utilizado pela solucéo.
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4.3.7. Devera oferecer suporte nativo para o reconhecimento e coleta de pelo menos 200
tipos distintos de fontes de dados.

4.3.8. Devera processar eventos em formato comprimido (zip, gz, tar.gz) sem exigir
descompressdo manual.

4.3.9. Devera realizar a agregacdo de eventos, exibindo a contagem de ocorréncias
guando 0 mesmo evento acontecer dentro de um periodo curto.

4.3.10.A possibilidade de efetuar a agregacdo de eventos deve ser configurével,
permitindo escolher entre realizar ou ndo essa operagéo.

4.3.11.Devera preservar o evento bruto (raw), juntamente com seus metadados para fins
de armazenamento e consultas futuras.

4.3.12.Devera ter a capacidade de agregar informacdes de localizagdo geografica dos
enderecos IP envolvidos no evento, a fim de utiliz&-las na correlag&o.

4.3.13.Um Unico componente da solucdo deve ter a capacidade de coletar, processar e
normalizar tanto os eventos de seguranca quanto os eventos de negécio (ndo
relacionados a seguranga).

4.3.14.0s eventos de seguranca e de negdcios devem ser normalizados para um Unico
padréo de eventos.

4.3.15. A solucdo deve oferecer suporte a integracdo de dispositivos ou logs que nao sao
nativamente suportados.

4.3.16.A integracdo de logs ou dispositivos deve ser feita através da interface web,
utilizando expressdes regulares, JSON e recursos similares, sem definir de maneira
obrigatéria a utilizacdo de linguagens de programacdo ou scripts, como Java, C,
PowerShell, Shell Scripts, entre outros.

4.3.17. A integragcdo mencionada deve ser compativel com as seguintes formas de coleta
de eventos:
4.3.17.1 Check Point OPSEC/LEA.
4.3.17.2 Kafka.
4.3.17.3 Arquivos de Log em Formato de texto.
4.3.17.4 Syslog (UDP, TCP).
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4.3.17.5 Microsoft Event Log.

4.3.17.6 Juniper NSM Protocol.

4.3.17.7 SNMP (v1, v2 e v3).

4.3.17.8 CISCO NSEL.

4.3.17.9 Syslog criptografado com TLS.

4.3.17.10 PAN-OS XML.

4.3.17.11 Common Event Format (CEF)

4.3.17.12 Outros formatos de logs presente nos ativos de rede do TICE (switches,
access point, etc).

4.3.18. A solucdo precisa ter suporte incorporado para, no minimo, as seguintes fontes de

logs:
4.3.18.1 Windows.
4.3.18.2 Linux.

4.3.18.3 IBM/AIX.

4.3.18.4 HP-UX, Solaris.

4.3.18.5 Oracle Database.

4.3.18.6 IBM/DB2.

4.3.18.7 PostgreSQL.

4.3.18.8 MS SQL Server.

4.3.18.9 Firewalls (Checkpoint, Cisco/ASA, Juniper, Fortinet, Hillstone,
Huawei, Palo Alto e SonicWall).

4.3.18.10 Network IPS/IDS (Sourcefire, IBM/ISS, HP Tipping Point, Snort e
McAfee).

4.3.18.11 Outras fontes de logs de tecnologias presentes na infraestrutura do
TJCE.

4.3.19. A solucdo deve oferecer a capacidade de criar automaticamente data sources com
base na deteccdo do tipo de fonte de log, a partir das opcbes nativamente
suportadas e enviadas via Syslog.

4.3.20. A solucdo deve ter a capacidade de criar automaticamente data sources com base
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na deteccdo do tipo de fonte de log, incluindo tipos de logs personalizados na

solucdo, quando enviados via Syslog.

4.3.21.A solugédo deve ter suporte para IP overlap, ou seja, categorizar os eventos de

forma que seja possivel gerenciar eventos provenientes de fontes de log que estéo

em redes distintas, mas possuem o0 mesmo endereco IP.

Recursos de correlacdo de logs do SIEM.

4.4.1.

4.4.2.

44.3.

4.4.4.

4.45.

4.4.6.

44.7.

Considera-se tempo de processamento “quase real” no receptor, ao processamento

instantdneo da informacdo mais o atraso de trafego de dados entre o0 emissor e o

receptor.

A solucdo deve realizar a correlacdo de eventos provenientes das fontes de logs e

flows, resultando na geracao de incidentes de seguranca.

A solucéo deve efetuar a correlagdo dos eventos em tempo quase real.

A solucdo deve efetuar a correlacdo dos flows em tempo quase real.

A solucdo deve oferecer a capacidade de criar regras inexistentes e editar as

existentes.

A solucéo deve permitir a correlacdo de qualquer informacédo presente no evento,

inclusive dados financeiros ou outras informacdes que ndo estejam relacionadas a

enderecamento IP, portas, etc.

Oferecer um minimo de 150 regras incorporadas, permitindo a criacdo ilimitada de

novas regras ou personalizacdo das regras incorporadas:

4.4.7.1 Ataques de forga bruta com e sem sucesso.

4.4.7.2 Deteccdo de anomalias de comportamento baseado em estatisticas
(Statistical Behavioral Analysis).

4.4.7.3 Infeccdo de equipamentos por virus.

4.4.7.4 Comprometimento ou invasdo de ativos da rede.

4.4.7.5 Anomalias de Logon: excessivas falhas de logon, logons fora do
expediente, logons a partir de enderegos IP ndo usuais.

4.4.7.6 Realizacdo de acdes suspeitas por parte de usuarios privilegiados.

4.4.7.7 Deteccdo de padrdes em logs observados e nao observados.
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4.4.7.8 Autenticacdes concorrentes de multiplas regides ou cidades com as
mesmas credenciais (roubo de identidade).
4.4.7.9 Bloqueio de contas e password scans.
4.4.7.10 Ataques comuns em aplicagdes WEB, como XSS e SQL injection.
4.4.7.11 Ataques de negacéo de servico (DoS e DDoS).
4.4.7.12 ldentificacdo em tempo real e de maneira automatizada da origem dos
eventos de seguranca, identificando cidades, estados e paises e ndo
somente os enderegos IP de origem.
4.4.7.13 Botnets, worms, DDoS e outros zero-day malwares, através do
cruzamento dos logs de DNS, DHCP, web proxy e trafego de rede.
4.4.8. As regras podem variar desde a deteccdo simples de thresholds até o uso de
operadores ldgicos comuns para correlacionar eventos distintos, possibilitando:
4.4.8.1 Permitir a utilizacdo de thresholds estaticos ou dindmicos.
4.4.8.2 Facilitar a execucdo de scripts automaticos em casos de incidentes.
4.4.8.3 Permitir a configuracdo de politicas de notificagho com base na
severidade do incidente, hora do dia e servico. Integrar a solugcdo com a
monitoracdo de capacidade e desempenho dos ativos gerenciados via
SNMP.
4.4.9. A capacidade de autodeteccdo deve incluir:
4.4.9.1 Oferecer recursos minimos de busca de eventos, incluindo: busca em
tempo real utilizando palavras-chave semelhantes ao Google e consultas
estruturadas semelhantes ao SQL, assim como ter a capacidade de
converter os resultados da busca em relatorios ou widgets de painel.
4.4.10. A solucdo deve incluir regras de correlacdo especificas para regulamentacoes e
conformidades aplicaveis ao TICE, com suporte minimo para ISO 27001 e GDPR
ou LGPD.
4.4.11. A solugdo deve possuir um repositorio que ofereca novas regras de correlacdo
especializadas em seguranga para atualizacdo e expansdo da capacidade de

deteccdo de incidentes, sem custos adicionais.
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4.4.13.

4.4.14.

4.4.15.

4.4.16.

4.4.17.
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4.4.20.
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A solucdo deve permitir a criacdo de regras que identifiquem mudancas de
comportamento, como surtos ou auséncia de eventos/trafego, quando comparados
a periodos semelhantes (por exemplo, mesmo periodo do dia, mesmo dia da
semana).
A solucdo deve permitir a criacdo de regras que identifiquem desvios em qualquer
metadado, em relacdo aos limites preestabelecidos.
A solucdo deve possuir a capacidade de detectar automaticamente padrdes de
ataques especializados que ocorrem ao longo do tempo e ndo foram previstos ou
observados anteriormente.
A solucdo deve integrar-se com ferramentas externas como Nslookup, Whois e
Nmap.
A solugdo deve permitir o correlacionamento de eventos e alertas com dados
existentes em listas de observacdo (watchlist), permitindo também a criacdo e
edicdo automatizada e manual de listas.
A solucéo deve ser capaz de correlacionar eventos e fluxos de rede, como NetFlow,
J-Flow, S-Flow e IPFIX, sem a necessidade de ferramentas de terceiros ou
componentes adicionais ao licenciamento da solugéo.
A solucdo deve ser capaz de correlacionar eventos provenientes de maltiplas fontes,
tipos ou localizacGes.
A solucdo deve ter a capacidade de priorizar 0s eventos e incidentes com base em
critérios que incluem, pelo menos, severidade e criticidade/relevancia do evento ou
incidente. Deve ser possivel utilizar uma combinacdo desses critérios para
determinar a prioridade.
Os incidentes devem ser agrupados, no minimo, de acordo com:
4.4.20.1 Endereco de origem.
4.4.20.2 Endereco de destino.
4.4.20.3 Categoria.
A solucéo deve ter, no minimo, os seguintes tipos de correlacéo:

4.4.21.1 Extrapolagéo de um limite (threshold).
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4.4.21.2 Correlacdo por anomalia e padrdo de comportamento.

4.4.21.3 Correlacdo por regras.

Como resultado das regras, a solucdo deve ter a capacidade de realizar agdes
automaticas, no minimo:

4.4.22.1 Enviar e-mail.

4.4.22.2 Enviar mensagem para o usuario conectado no console.

4.4.22.3 Criar um incidente no sistema de workflow interno.

4.4.22.4 Enviar traps SNMP e popular listas (watchlist).

A solucdo deve possuir a capacidade de se integrar com os principais sistemas de
inteligéncia de ameacas de riscos globais e das solucBes de seguranca da
informagao presente no TJCE, tais como: PAN-DB, Tenable.io Threat Intelligenc,
Kaspersky Threat Intelligence, HP ThreatLink (DVLabs), Symantec DeepSight,
\erisign iDefense, IBM X-Force, etc.

A solucdo deve oferecer a flexibilidade de utilizar qualquer metadado dos eventos
em regras de correlacao.

A solucédo deve permitir testar as regras de correlagdo em eventos passados, com
um periodo de tempo e escopo claramente definidos.

A correlacdo historica deve fornecer a opcao de escolher o periodo a ser analisado,
com suporte minimo para correlacdo de 1 dia, 7 dias e 30 dias.

As regras de correlacdo historica devem processar logs e flows, gerando alertas
quando os eventos/flows analisados corresponderem as especificacdes definidas na
regra.

Uma regra de correlacdo deve ter a capacidade de correlacionar eventos de tipos e
origens distintos, verificando situacbes como a sequéncia de eventos diferentes, a

contagem de eventos e a auséncia de um evento apos a ocorréncia de outro.

Recursos da console de administragéo e operacdo do SIEM.

45.1.

45.2.

A console de administracdo e operagdo deve ser configurada e operada pela
CONTRATADA.

A console de consulta deve incluir a capacidade de classificar os eventos em geral

37

00 O original deste documento é eletrdnico e foi assinado digitalmente por tjce.jus.br e MAX EDUARDO VIZCARRA MELGAR e HELDIR SAMPAIO SILVA e CRISTIANO HENRIQUE LIMA DE CARVALHO. Data da Gltima assinatura: 09/10/2023 as 19:46:04.

N Para verificar a autenticidade desta copia impressa, acesse o site http://portaladmin.tjce.jus.br/atendimento e informe o processo 8521639-33.2023.8.06.0000 e o cédigo H27UC53L.

N



>,

ESTADO DO CEARA
PODER JUDICIARIO _
SECRETARIA DE TECNOLOGIA DA INFORMAGCAO

em trés grupos distintos:

4.5.2.1 Eventos de auditoria (logins, logouts, erros de autenticacéo, etc.).

45.2.2 Eventos de Seguranga (ataques, comprometimento, roubo de dados,

fraudes, etc.).

4.5.2.3 Eventos de Operacéo (erros, eventos criticos de ativos e rede, etc.).

4.5.3. Aconsole deve contar com as seguintes especificacdes:

453.1

45.3.2

45.3.3

4534

4535

45.3.6

45.3.7

45.3.8

4539

4.5.3.10

Ter uma interface web Unica, via HTTPS, para administracao,
gerenciamento e operagdo do sistema como um todo, garantindo a
confidencialidade dos dados.

Ter acesso controlado e autenticado por usuario.

Ter capacidade de integracdo com bases Microsoft Active Directory,
LDAP, TACACS e RADIUS para autenticacao de usuérios.

Permitir a integracdo com Single Sign-On que suporte o protocolo
SAML 2.0.

Garantir acesso aos dados e funcionalidades especificas por perfis de
USUArio.

O controle de acesso deve ser configurado na interface web, com
capacidade para limitar os recursos da solucdo de acordo com os perfis
de usuérios definidos pelo administrador.

O controle de acesso deve ser configurado para permitir 0 acesso por
perfil as funcBes de Administracdo, Incidentes, Configuracdo de Regras,
atividades de Redes e Logs.

Permitir a visualizacdo de eventos, flows de rede e incidentes de
seguranca em tempo quase real.

Permitir a pesquisa nos eventos histéricos com base em metadados,
oferecendo a capacidade de drill-down, ou seja, refinamento da pesquisa
a partir da selecdo de elementos no resultado para realizar uma nova
pesquisa.

Disponibilizar a visualizagdo dos eventos relacionados a um alerta e/ou
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453.11

453.12

45.3.13

45.3.14

45.3.15

4.5.3.16

45.3.17

4.5.3.18

4.5.3.19

4.5.3.20

45321

incidente de seguranca identificado pelas regras de correlacdo da
solucdo.

A solucdo deve permitir a visualizagdo dos eventos relacionados a um
alerta e/ou incidente de seguranca identificado pelas regras de
correlacéo da solucéo.

Ter a capacidade de criar novos painéis graficos (dashboards) e
modificar os existentes.

Ter a capacidade de visualizar eventos de mais de um tipo de dispositivo
na mesma visualizacdo (exemplo: Firewall, Proxy e antivirus na mesma
visualizacao).

Ter a capacidade de criar listas (watchlist) e alterar as existentes,
permitindo a inser¢éo dos dados de forma manual, por linha de comando
e automatica por meio das regras de correlacao.

Permitir a remocdo de dados das listas (watchlist) de forma manual,
automatica por meio das regras de correlacdo e por expiracdo do tempo
de vida da informagéo.

Possuir a capacidade de gerenciar e configurar centralmente todas as
partes distribuidas da solucéo.

Possuir a capacidade de atualizar os componentes da solugdo por meio
da console central de administragéo.

Ter a capacidade de restaurar informacdes de cdpia de seguranca do
banco de dados, configuracbes e dados que foram arquivados
previamente pela solucéo.

Permitir a criacdo de novos tipos de eventos na ferramenta, a fim de
integrar logs ndo suportados nativamente.

Permitir a associagcdo manual de eventos ja normalizados, mas ainda ndo
categorizados/associados, as categorias, classificagdes ou tipos de
eventos ja existentes ou definidos pelo usuério.

Para andlise dos eventos e flows de rede, é necessario ter suporte a
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45.3.22

4.5.3.23

4.5.3.24

filtros de eventos, incluindo filtros simples, pesquisa de expressdes e
buscas avancadas diretamente na base de dados.

Deve oferecer APIs do tipo webservices, seguindo o padrdo "RESTful
API", para permitir o acesso externo a solugdo, possibilitando a busca de
informacdes de eventos e flows, assim como a manipulacdo de
incidentes.

Deve suportar o controle de acesso a solu¢do com base em informacGes
externas, validando atributos do usuario ou grupo a que ele pertence.
Essa validacdo de autorizacdo deve ser suportada em diretérios LDAP
ou Windows Active Directory.

Deve fornecer uma API para a criagdo de fontes de logs (data sources)
por meio de uma interface ReST, com o objetivo de automatizagéo.

4.5.4. Os relatérios devem contar com as seguintes especificacdes:

454.1

4542

4543

4544

4545

45.4.6

4547

Deve permitir a geracdo de relatorios, em quase tempo real, que
englobem diversas informagBes em um Unico documento, como dados
de seguranca e rede.

Fornecer a funcionalidade de geracdo de relatorios de conformidade,
abrangendo, pelo menos, SOX, PCl e ISO.

Deve ser permitido agendar a execucdo de relatérios em qualquer
horério ou periodo, com a opcao de enviar os resultados por e-mail.
Deve permitir a criacdo de relatorios relacionados a incidentes, logs,
flows de rede e vulnerabilidades.

Deve organizar os relatrios em grupos tematicos, permitindo a criacédo
de novos agrupamentos de relatorios pelos usuarios.

Deve possibilitar a personalizagdo de novos relatorios com base em
dados de Logs, Flows de rede, Vulnerabilidades e Incidentes.

Deve gerar relatérios de eventos, alertas/incidentes em niveis técnico e
gerencial, que podem ser exportados nos formatos PDF, HTML, XLS,
CSV, XML e RTF/DOC.
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4.5.4.8 Os usuarios devem ter acesso apenas aos seus proprios relatorios ou aos
relatorios disponibilizados por outros usuarios. Os administradores
devem ter acesso a todos os relatorios.

45.4.9 Deve ser possivel definir perfis de usuarios com permissées/restricbes
para editar os modelos de relatorios.

4.5.4.10 Deve ser possivel gerar relatérios com base em dados que contenham
enderecos IPv6.

4.5.4.11 A funcionalidade de backup deve preservar os dados dos relatorios.

4.5.4.12 Deve permitir a geracao de relatdrios que incluam os eventos associados
a um incidente detectado por regras de correlacéo.

4.5.4.13 Permitir classificar eventos de seguranca: ataques, reconhecimento,
malware, atividades suspeitas de rede ou usuarios, etc.

4.5.4.14 Contar com a opc¢éo de incluir os TOP enderecos l6gicos de origem das
ameacas, TOP paises e cidades de origem das ameacas e dos alertas de
seguranca.

455. A CONTRATADA devera garantir que terd acesso ao suporte do fabricante da
tecnologia SIEM durante a vigéncia do contrato. Para isso, a CONTRATADA
devera apresentar um acordo de suporte direto com o fabricante, assegurando que
tera acesso a especialistas qualificados para resolver duvidas, consultas ou
problemas de configuracdo relacionados a ferramenta SIEM.

4.6. Dimensionamento do SIEM.

4.6.1. Considerando os elementos listados na Tabela 4. Dimensionamento de EPS por
tipo de equipamento na rede do TJCE, as seguintes ferramentas consultadas:
4.6.1.1 Planilha de célculo de EPS da IBM baseada no preenchimento da Tabela

4. Dimensionamento de EPS por tipo de equipamento na rede do TJCE,
com estimativa final de demanda na faixa de 10.100 a 11.300 EPS.
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Tabela 4. Dimensionamento de EPS por tipo de equipamento na rede do TJCE

Item Tipo de equipamento Qde.
1 sistemas Nucleo de Alto Volume 2
2 |Sistemas Nucleo de Médio Volume 3
3 |Infraestrutura de Seguranca Tipica 2
4 |Solucdes de Autenticacao 7
5 |Solucdes de Servicos de Rede 39
6 |Solucbes laaS/PaaS 0
7  |Solucdes Nucleo SaaS 1
8 |SolucBes Anti-Malware 1
9 |Solucdes de Criptografia 1
10 |Registros de Servidores Web/Email 264
11  |Solucdes de Gerenciamento de Inventario 1
12 |Solucdes de HIPS e Decepcao 1
13 |Solucdes de Borda SaaS 0
14 |Registros de Servidores 42
15 |Registros de EstacGes de Trabalho/Hosts 9050
16 |Sistemas de Rede 1275

46.1.2 Calculadora de EPS: https://teskalabs.com/products/logman.io/eps-

calculator/ com demanda de 5.873 EPS, conforme mostrado abaixo:
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Teskalabs SIEM and Log Management EF5 Calculator

Sizing your Log Managament and SIEM solution right is important and naot an easy task. The solution
is to make an analysis of your infrastructure &s it directly impacts your Log Management / SIEM and
the storage required to operate it efficiently. The two key numbers are Events per Second {EPS) and
Gigabytes per Day (GE/day) indicating the volume of data processed inyour IT infrastructure.

The calculation is based on the number of types of devices (nodes) in your IT infrastructure, which
includes servers, routers, switches, firewalls and ather network devices and applications.

Events Per Second (EPZ) define the number of events or processes that take place in a given time on
any IT appliance inyour IT infrastructure.

Log Sources Count EP5 Daily volume
Windows desktops €@ S050 4325 18.1GB
Windows Servers @ 7 25 1.7 GB
Linux Servers € 10 30 716.58 ME
Application Firewalls @ 1 30 716.8 MB
Metwaork Firewslls @ 2 320 6.0 GB
MNetwork Routers @ 2 i 41.0 MB
Metwaork Switches @ 6525 1250 125GE
Metwork Flows @ 0 0 0.0 GB
Metwork Wireless LAN @ /a0 3250 35.0GE
Metwork Load Balancers @ 1 5 614 MB
MNetwork IPSIDS € 1 100 24CGE
Netwaork VPN @ 2 2 102.4 MBE
Metwork Web Proxy @ 1 z0 1.0 GB
Crher Network Devices @ 0 0 0.0 GB
Hypervisor (Microsoft Hyper-V, Whware ESXi o 485 375 CE

etr) @
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WebServers € 251 251 555.2 ME
Datzhase @ 42 42 74.4 MB
MWail Servers @ 13 26 575 MB
Artivirus, DLP, EDR, etc. @ 1 5 11.1 MBE
Other applications & 0 a 0.0 GB
Custom 0 0 6

Total 5873 120.5 GB

4.6.1.3 Calculadora de EPS: https://siemsizingcalculator.logpoint.com/ com

demanda de 6.226,53 EPS, conforme mostrado abaixo:

Ii' LOGPOINT Contact About Us
Device Type Quantity g RS GRIday
‘Windows Servers

7 45,00 473
HIGH EPS (Event Log) - e '
Windows Servers |:|
3.00 i}
MED EPS (Event Log) ° =
‘Windows Sefvers
.00 0.00
LOWEPS (BrentLog)  ® I:l 3
Lifut Servers ==y 3000 072
Unix Servers [ ] |:| 0.00 D00
Ntk Wik — £50 325000 39,23
LAN
yperdsor (ES0
Hyparvior 200 — I:l 465,00 37.42
Hyper-¥ etc)
Web Serverd Pe—— F51.00 505
Email Servers & IZI 0.00 .00
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Security i
Device Type Quearttity g EFS i@ GRfday
Nefwar u1Firr.-WJ'!. 8 I:I 24000 9.66
{Layer 7 Internal)
Ketwork Firewalls
[Layer 7. DMZ) : ) =
.l:!:hurl. Firewails . AB000 o.66
Interrsl)
Metwork Frewalls

00 1
(BT} ® : " e
Netwark [PS/IDS ® I:I 100 L
Anthvirus L I:l 0,00 0.0
E..!I: Los=s Protection & |:| .08 0.0
{DLPY
Crters & |:| 0,00 0,08

Device Type EPS g GE/dy
VPN Server 200 0.05
Metwark Routers 2,00 Q.04
Switches 1250.00 10.08

Device Typse

Laptops

Deskicps

46.1.4 Calculadora de EPS: https://positka.in/siem-sizing-calculator com

demanda de 8.304 EPS, conforme mostrado abaixo:
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SIEM Sizing Calculator — Calculate your
infrastructure EPS

Design an efficient plan for sizing SIEM as per your infrastructure with our ha
calculater. The calculation is based on the volume of data ingested to the SIE

devices in your IT infrastructure.

Number of In monitoring
Devices scope? (Yesz | | Estimated EPS
Data Source (endpoints) No) per day

Network and
security

User
Authentication / |1 |
S50 PAM | 1AM

Active
Directories, |_ |
7

Diamain
Controlers

Switches (sysiog) | 2z = | 1250
Routers (syslog) |2 | vas ‘ 2
Firewalls E | = \ 400
Do Protecton | 7 | = | 0
e ] =
Proxy Systems |1 | vz ‘ a0
e T | |
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D5/ IPS

&n

Threat
Intelligence Feeds

Data
LossiLeakage
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A variacdo de EPS de ferramentas SIEM de multiplos fabricantes, em uma mesma
infraestrutura de redes, pode ser influenciada por varios fatores, incluindo o
desempenho e eficiéncia da ferramenta, a capacidade de processamento do
hardware subjacente e a otimizagdo das configuracbes da ferramenta para o
ambiente especifico. Cada fabricante de SIEM pode ter implementacbes e
abordagens diferentes para a coleta, processamento e analise de eventos de
seguranca. Essas diferencas podem impactar diretamente a capacidade do SIEM de
lidar com um grande volume de eventos por segundo.

Os calculos mostrados no item 4.6.1 sdo dados sobredimensionados porque na
implantacdo pode haver ferramentas que diminuam a demanda de EPS (exemplo:
EDR ou XDR) e nem todos os ativos de rede podem ser considerados necessarios
para monitoramento. Sendo assim, a quantidade demandada de EPS é incerta
(relatada pelos préprios fabricantes) até ser evidenciado na implantacéo da solucédo
SIEM. Para ndo existir risco de contratar uma quantidade maior de EPS do que a
minima possivel implantada, e conforme orientacdo de fornecedores, serdo
demandados inicial e aproximadamente 30% da maior estimativa de EPS
levantada (item 4.6.1.1 ). Ou seja, a CONTRATADA deve fornecer o servigo de
solucdo SIEM com funcionamento de 3.000 EPS por 36 meses a partir do TRD de
implantacéo.

Como estratégia de complementacdo de EPS, a CONTRATADA deve oferecer a
possibilidade de fornecer até 10 pacotes adicionais, usados sob demanda, de 500
EPS, 1.000 EPS ou 2.000 EPS cada um (ver servicos 4, 5 e 6 da Tabela 1. Servicos
gerenciados e inter-relacionados necessarios de seguranca da informacdo). Os
pacotes adicionais podem ser demandados de forma gradual e seu quantitativo
podera variar em virtude da flutuacdo natural do tamanho da rede durante a
execucdo contratual. Portanto, os quantitativos de pacotes de EPS contratados
representam meramente uma estimativa de utilizacdo de servico. Nao haverd
obrigacdo do TJCE na utilizacdo do quantitativo parcial ou total dos pacotes de
extra que sdo apresentados nos servicos 4, 5 e 6 da Tabela 1. Servicos gerenciados
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e inter-relacionados necessarios de seguranca da informacdo. Somente serdo
devidos e pagos os pacotes adicionais efetivamente prestados e demandados
através das respectivas Ordens de Servigco. A quantidade de pacotes adicionais
demandados pode ser redimensionado em qualquer momento para quantidades
maiores ou anualmente em quantidade menor (dentro da duracdo do contrato) e em

funcdo da mudanca de monitoramento demandado pelo TJCE.

4.7. Servico de monitoramento e correlagdo de eventos de seguranca da informagéo

4.7.1.

4.7.2.

4.7.3.

4.7.4.

4.7.5.

4.7.6.

4.7.7.

As atividades do Servigo de monitoramento e correlagdo de eventos de seguranca
da informacéo serdo medidas por Niveis Minimos de Servico.

Os profissionais alocados no servico de monitoramento e correlacdo de eventos
(Analista SIEM) seréo integrantes das operagdes no SOC conforme perfil descrito
no item 4.8.

A CONTRATADA devera disponibilizar, nas instalacbes do TICE (Fortaleza/CE),
0 acesso de leitura a console das tecnologias que suportam os servicos de Gestdo
de Vulnerabilidades e de Coleta, Anélise e Correlacdo de Logs (SIEM).
Monitoramento 24x7x365 da infraestrutura de TI, utilizando a ferramenta SIEM
como sua tecnologia base, conforme apresentado na Tabela 4. Dimensionamento
de EPS por tipo de equipamento na rede do TJCE e futuras expansGes ou
modificacdes.

A CONTRATADA deverd adotar uma abordagem preventiva e reativa,
identificando eventos suspeitos, classificando os incidentes de ciberseguranca e
fornecendo ao TJCE um relatério para cada evento identificado.

A CONTRATADA teréa a responsabilidade de identificar e classificar os eventos de
seguranca utilizando a ferramenta de SIEM. O Blue Team, com apoio do servi¢o
de monitoramento e 0 Red Team, serd responsavel por tratar o evento no
servigo/host indicado no relatorio fornecido pela CONTRATADA.

O servico de SIEM devera oferecer ao TJCE as seguintes facilidades:

4.7.7.1 Monitoracdo de correlacdo eventos.

4.7.7.2 Gestdo de incidentes.
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4.7.7.3 Criacdo de novas regras de correlacao e casos de uso e deteccao.
4.7.7.4 Inteligéncia de ameacas e conformidade.
4.7.8. Triagem de incidentes identificados pelo servico de monitoramento.
4.7.8.1 E necessario realizar uma triagem inicial nos chamados abertos pela
monitoracdo de seguranca, identificando e agrupando os potenciais
incidentes que possuam caracteristicas semelhantes, como ataques
direcionados ao mesmo servidor, ataques originados do mesmo IP ou
multiplas falhas de login, por exemplo.

4.7.8.2 Apos a etapa de triagem inicial, os chamados devem ser avaliados para
determinar se sdo resultantes de falsos positivos/negativos, além disso,
serdo realizados testes para verificar a veracidade do incidente detectado.

4.7.9. Problemas identificados pelo servi¢co de monitoramento.

4.79.1 A equipe da CONTRATADA deve abrir chamados de problema em seu
proprio sistema e no sistema do TJCE, relacionados ao servigo de
monitoragdo, a fim de identificar a causa raiz. O Blue Team, com o
suporte do servigo de monitoramento e 0 Red Team, deve solucionar o(s)
problema(s) identificado(s) ao atender as demandas de incidentes.

4.7.9.2 Os chamados devem ser atendidos pelo Blue Team, com o apoio do
servigo de monitoramento.

4.7.10. Incidentes de seguranca identificados pelo servico de monitoramento.

4.7.11. O Blue Team, com o suporte do servico de monitoramento e 0 Red Team, sera
responsavel por lidar com todo tipo de incidente e executar os procedimentos de
resposta (item 2.3.13) para que seja implementada a respectiva solucéo.
4.7.11.1 O TJCE deve ser notificado sobre os incidentes por meio do sistema de

chamados, e-mail e/ou telefone, conforme acordado previamente com o
TJCE, de acordo com as necessidades de comunicagdo interna e/ou
externa.

4.7.11.2 A CONTRATADA deve fornecer informagfes sobre os incidentes ao
TJCE, por meio da abertura de chamados na ferramenta de ITSM do
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TJCE.

4.7.12. Ocorréncia de Incidentes no servico de monitoramento.

4.7.12.1

4.7.12.2

4.7.12.3

Em caso de deteccdo de algum incidente de seguranga, a
CONTRATADA deve contatar imediatamente o TICE por telefone, e-
mail e abertura de chamado na ferramenta de ITSM do TJCE. Isso é
necessario para que sejam tomadas as medidas corretivas e legais
adequadas, tanto pela equipe da CONTRATADA quanto, se necessario,
com a colaboragdo da equipe do TJCE, seguindo o procedimento
estabelecido para resposta a incidentes (item 2.3.13).

O servico de monitoramento deve comunicar imediatamente ao TJCE
sobre acessos indevidos, instalagdo de cddigos maliciosos ou qualquer
outra acdo que represente um risco para a seguranca do ambiente do
TJCE. Isso deve ser feito mesmo se essas tentativas ndo forem bem-
sucedidas, mas houver persisténcia por parte do agente mal-
intencionado.

O servico de monitoramento deve fornecer todas as informacgdes
necessarias (origem do ataque, tipo de ataque, data e hora, logs, etc.)
para que os incidentes de seguranca relatados possam ser investigados
pelo Blue Team, com o suporte do servico de monitoramento e do Red

Team.

4.7.13.Resposta a incidentes no servigo de monitoramento.

4.7.13.1

4.7.13.2

A CONTRATADA deve incluir as informagfes necessarias, como
origem do ataque, tipo de ataque, data e hora, logs, causa do incidente
de seguranca e o procedimento de resposta ao incidente na ferramenta
de ITSM do TJCE, a fim de possibilitar a implementacdo das medidas
corretivas necessarias pelo Blue Team, com o suporte do servico de
monitoramento e do Red Team.

Os incidentes de seguranca devem estar relacionados a eventos de

seguranca das solu¢Ges monitoradas e podem incluir, mas ndo se limitar

o1

O O original deste documento é eletrdnico e foi assinado digitalmente por tjce.jus.br e MAX EDUARDO VIZCARRA MELGAR e HELDIR SAMPAIO SILVA e CRISTIANO HENRIQUE LIMA DE CARVALHO. Data da Gltima assinatura: 09/10/2023 as 19:46:04.

O Para verificar a autenticidade desta copia impressa, acesse o site http://portaladmin.tjce.jus.br/atendimento e informe o processo 8521639-33.2023.8.06.0000 e o cédigo H27UC53L.

N



>,

ESTADO DO CEARA
PODER JUDICIARIO _
SECRETARIA DE TECNOLOGIA DA INFORMAGCAO

a, acessos indevidos, instalacbes de codigos maliciosos,
indisponibilidade de servicos devido a ataques de negacdo de servico
(DoS e DDo0S), ataques por forga bruta ou qualquer outra agdo que possa
comprometer a confidencialidade, disponibilidade ou integridade das
informacdes do TJCE.

4.7.14. Software e Hardware necessarios para a solugdo SIEM no servico de

monitoramento.

4.7.14.1

A CONTRATADA ¢ responsavel por fornecer os softwares e hardwares
necessarios para implantar os servicos gerenciados de monitoramento e
correlacdo de eventos de seguranca da informacdo, durante o prazo do

contrato e sem custos adicionais para o TJCE.

4.7.15.Configuragdo do Security Information and Event Management (SIEM).

4.7.15.1

4.7.15.2

4.7.15.3

47154

A CONTRATADA devera ativar 0 servico que sera utilizado como
ferramenta, durante a vigéncia do contrato e antes do TRD de
implantacdo, para prestacdo do Servico de Coleta, Analise e Correlacéo
de Logs, através de uma solugdo SIEM.

A CONTRATADA deve realizar a implementacdo das configuracdes,
regras e politicas apropriadas para o ambiente do TJCE, levando em
consideracdo as necessidades especificas do ambiente.

O TJCE, com o suporte da CONTRATADA, sera responsavel por
realizar as configuracbes nos equipamentos de rede (switches,
roteadores, servidores, etc.), servidores Linux/Windows e equipamentos
de seguranca da informacdo do TJCE para enviar os logs para a solucao
de SIEM. Adicionalmente, as configuracGes na solucdo de SIEM sdo de
responsabilidade da CONTRATADA.

As configuracdes, regras de correlagéo, alertas e outras configuracdes do
SIEM seréo implementadas pela CONTRATADA e de propriedade
intelectual e responsabilidade exclusiva do TJCE. Portanto, essas

configuragbes ndo devem ser extraidas, copiadas, manipuladas ou
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removidas sem o consentimento expresso do TJCE.

4.7.155 A Solucdo de SIEM deve abrir automaticamente chamados na
ferramenta de ITSM do TICE sempre que detectar um possivel incidente
de disponibilidade ou seguranca.

4.7.15.6 Toda a mdo de obra especializada necessaria para a instalacdo e
configuracdo da solucdo de SIEM deve ser fornecida pela
CONTRATADA.

4.7.15.7 A CONTRATADA ¢ responsavel por executar todas as operacGes de
monitoramento, gerenciamento e administracdo da solucdo de SIEM,
conforme determinacdo do TJCE, abrangendo, mas nao se limitando a:

4.7.15.7.1. Coleta de logs.

4.7.15.7.2. Criagdo de regras de correlacdo, ndo havendo limite minimo
para qualquer ativo e obrigatoriamente tratando todos o0s
ativos monitorados.

4.7.15.7.3. Realizacdo de configuracdes do SIEM (agentes, regras de
incidentes, regras de correlacéo, etc).

4.7.15.7.4. Interagcdo com o fabricante da solucéo.

4.7.15.7.5. Backup e restore.

4.7.15.7.6. Resolucéo de problemas.

4.7.15.7.7. Suporte.

4.7.15.7.8. Instalagéo de servigos relativos ao escopo contratado.

4.7.15.7.9. Atualizacdo, de acordo com as recomendacdes do fabricante.

4.7.15.7.10. Outras operacdes citadas nos itens 4.3, 4.4 e 4.5.

4.7.15.8 Durante a fase de implantacdo, a CONTRATADA deve apresentar um
conjunto de regras pre-definidas para ativacdo. Essas regras s serao
implementadas apos a aprovacao do TJCE.

4.7.15.9 A CONTRATADA sera responsavel por documentar as regras aprovadas
pelo TICE. A documentacdo de regras aprovadas (novas ou atualizadas)
deve seguir os processos de gerenciamento de mudancas do TJCE.
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4.7.15.10 O TJCE tem permissdo para solicitar alteracbes nas regras de
correlacdo de eventos, de forma a ajusta-las as suas necessidades.

4.7.15.11 A CONTRATADA devera prestar todos os servigos relativos ao SIEM
(implantacdo, configuracdo, manutencdo, analise de logs,
deteccdo/resposta a incidentes, backup e restore, etc), conforme
requisitos de funcionamento do SIEM apresentados nos itens 4.1 até
4.6.

4.7.15.12 A operacdo da console de administracdo e operacdo deverd ser de
responsabilidade  exclusiva da  CONTRATADA, conforme
especificacOes técnicas dos itens 4.1 até 4.6.

4.7.15.13 E de responsabilidade da CONTRATADA realizar a integracdo do
SIEM de forma a possibilitar o recebimento de alertas e a abertura

automatica de incidentes na ferramenta de ITSM do TJCE.

4.8. Perfil dos profissionais do Analista de Seguranca Sénior - SIEM.

48.1.

4.8.2.

4.8.3.

4.8.4.

Devem possuir graduacdo em cursos de tecnologia da informacédo e contar com
experiéncia comprovada (CTPS ou contrato de Pessoa Juridica), no cargo a ser
executado, de no minimo 12 meses.

Deve contar com a certificacdo oficial relacionada e emitida pelo fabricante da
ferramenta SIEM usada no servigo de monitoramento e correlacdo de eventos.
Deve contar com proficiéncia de inglés intermediario para poder estabelecer
comunicacdo com a comunidade técnica do fabricante da ferramenta SIEM, com o
objetivo de obter informacBes que ajudem na implantacdo, execuc¢do, configuracao
e manutencdo da ferramenta SIEM.

Deve contar com especializacdo em seguranga da informacéo, comprovada através
de certificado de conclusdo ou diploma emitido por instituicdo de ensino superior
reconhecida pelo Ministério da Educacdo ou com, pelo menos, uma das seguintes
certificagcbes: CompTIA Security+; EXIN Information Security Foundation; EXIN
Ethical Hacking Foundation; GIAC Security Essentials (GSEC).
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NIVEIS MINIMOS DE SERVICO

5.1

5.2.

5.3.

5.4.

5.5.

5.6.

Os Niveis Minimos de Servigo (NMS) sdo parametros claros e mensuraveis que tém como
objetivo avaliar e verificar varios aspectos dos servicos contratados, incluindo qualidade,
desempenho, disponibilidade, abrangéncia/cobertura e seguranga. Esses critérios sao
estabelecidos de forma objetiva para garantir a exceléncia na prestacao dos servicos.

Os servicos serdo avaliados por meio de indicadores e NMS estabelecidos em formulas de
calculo especificas.

A responsabilidade de cumprir os NMSs é da CONTRATADA. A avaliagdo serd realizada
pela equipe de fiscalizacdo do TJCE mensalmente, levando em consideracdo as metas
exigidas dos servicos, conforme descrito na Tabela 5. Indicadores de Nivel de Servico.
Para os casos de haver mais de uma ocorréncia, as glosas por inadimplemento (pontos)
serdo cumulativas.

A CONTRATADA devera emitir mensalmente, junto ao pedido de pagamento, 0s

relatorios constando indicadores de requisicGes de servigos, NMS e chamados técnicos

abertos, em andamento e encerrados no periodo, com no minimo as seguintes informagdes:

5.4.1. Numero do contrato.

5.4.2. Numero de acionamento

5.4.3. Descricédo da ocorréncia.

5.4.4. Severidade.

5.4.5. Nome de quem registrou o chamado ou solicitou abertura do chamado.

5.4.6. Data e hora de abertura do chamado.

5.4.7. Data e hora do inicio do atendimento.

5.4.8. Data e hora do atendimento local, se for o caso.

5.4.9. Data e hora de solugdo ou medida de contorno.

5.4.10. Descri¢éo da resolucao adotada.
Os relatorios deverdo ser entregues mesmo quando ndo houver chamados/ocorréncias no
periodo.
A empresa contratada é responsavel por manter os padrdes de qualidade estabelecidos
para a prestacdo dos servigos, conforme Tabela 5. Indicadores de Nivel de Servigo e
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Tabela 6. Glosas por descricdo de referéncias para todos 0s servigos contratados.
A CONTRATADA tera uma reducdo de 2% (dois por cento) sobre o valor da fatura
referente ao més de ocorréncia, a cada 15 pontos, ou um valor proporcional de reducéo de
2% a cada 15 pontos de glosa. Exemplo: para uma glosa de 10 pontos, a reducdo sera de
1,33% como resultado da conta proporcional (10/15)*2%.
A meta exigida estabelece o valor exato (=), o limite maximo (<=) ou o limite minimo (>=)
que a CONTRATADA deve alcancar para cada um dos indicadores.
A meta exigida do calculo com base no més calendario sera aplicado ao menor valor
instantaneo entre os indicadores relativos aos horarios de expediente regular ou horarios
de plantdo continuo. Por exemplo, um incidente que tenha sido inicializado no horario de
plantdo continuo faltando 5 minutos para que comece o horério de expediente regular,
passara a ter a menor meta entre ambos 0s horéarios (apds os 5 minutos) até a sua solugéo.
Da mesma forma, um incidente que tenha sido inicializado no horario de expediente
regular faltando 5 minutos para que comece o horario de plantdo continuo, passara a ter a
menor meta (apds 0s 5 minutos) entre ambos os horarios até a sua solucéo.
A CONTRATADA sera responsavel apenas pelos indices relacionados as solicitacfes de
servicos e incidentes atribuidos a ela. Ela ndo podera ser responsabilizada por chamados
pendentes de fornecedores/prestadores de servicos externos ou encaminhados a outras
equipes do TJCE, nem por situacdes dependentes de terceiros, que, portanto, ndo serdo
consideradas para fins de célculo.
Requisigdes de servigo e incidentes reabertos referem-se a solicitagbes de servigco ou

incidentes que foram considerados resolvidos, mas ainda estdo pendentes de solucdo.

Tabela 5. Indicadores de Nivel de Servico

Servico
da
Tabela 1

N° Indicadores de Nivel de Servico Calculo com base no més calendario | Meta Glosa

Exigida

1,2e3

Atividades rotineiras mensais definidas Tempo = (Horas investidas nas <=0 60 pontos
nos itens 2, 3 e 4, e programadas de| atividades programadas) — ([Horas | minutos
acordo com o Plano de Trabalho ou por acordadas na OS]*1,25)
Requisicdo de Servico.
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2 |indice de disponibilidade dos servigos de 100 * [(Total de tempo com >= | 5 pontos (+2
monitoramento e correlacdo de eventos| disponibilidade no més — com excecdo | 99,7% |pontos a cada
(SIEM). de indisponibilidade de energia ou link hora

de conexdo) / (Total de tempo no excedente)
més)] %

3 |Tempo maximo para diagnostico de| Tempo = (Hora do diagnostico) — <=60 | 30 pontos
incidente nos servicos de seguranca do| (Hora do inicio da indisponibilidade) | minutos (+5
TJCE, em caso de indisponibilidade e em pontos a cada
horéario de expediente regular. 10 minutos

excedentes)

4 |Tempo méximo para diagnéstico de| Tempo = (Hora do diagnostico) — <=180 | 30 pontos
incidente nos servigos de seguranca do| (Hora do inicio da indisponibilidade) | minutos (+5
TJCE, em caso de indisponibilidade e em pontos a cada
horario de plantéo continuo. 20 minutos

excedentes)

5 |Tempo maximo para diagndstico de|Tempo = (Hora do diagnostico) - (Hora| <=120 | 15 pontos
incidente nos servicos de seguranca do do inicio da degradacédo de minutos (+5
TJCE, em caso de degradacdo de desempenho) pontos a cada
desempenho e em horéario de expediente 10 minutos
regular. excedentes)

6 |Tempo maximo para diagndstico de|Tempo = (Hora do diagnostico) - (Hora| <=240 | 15 pontos
incidente nos servigos de seguranca do do inicio da degradacéo de minutos (+5
TJCE, em caso de degradacdo de desempenho) pontos a cada
desempenho e em horario de plantdo 10 minutos
continuo. excedentes)

7 |Tempo méximo de ndo acompanhamento| Tempo = (Hora da solicitacdo de <=15 10 pontos
a incidentes criticos de disponibilidade| acompanhamento) — (Hora de resposta | minutos (+5
que estdo sendo solucionados por outras da solicitacéo) pontos a cada
equipes e em horario de expediente 10 minutos
regular. excedentes)

8 |Tempo méximo de ndo acompanhamento|  Tempo = (Hora da solicitacéo de <=45 10 pontos
a incidentes criticos de disponibilidade| acompanhamento) — (Hora de resposta | minutos (+5
que estdo sendo solucionados por outras da solicitaco) pontos a cada
equipes e em horério de plantdo continuo. 10 minutos

excedentes)

9 |Tempo méaximo de ndo acompanhamento|  Tempo = (Hora da solicitagdo de <=30 |5 pontos (+2
a incidentes de degradacdo  de| acompanhamento) — (Hora de resposta | minutos |pontos a cada
desempenho que estdo sendo solucionados da solicitacéo) 10 minutos
por outras equipes e em hordrio de excedentes)
expediente regular.

10 |Tempo méximo de ndo acompanhamento|  Tempo = (Hora da solicitacdo de <=90 |5 pontos (+2
a incidentes de degradacdo  de| acompanhamento) — (Hora de resposta | minutos |pontos a cada
desempenho que estdo sendo solucionados da solicitagdo) 10 minutos
por outras equipes e em hordrio de plantdo excedentes)
continuo.

11 |Tempo méximo para requisicdo de Tempo = (Hora de conclusédo do <=72 |5 pontos (+2
mudanca para aplicacdo de patches e planejamento da requisicdo de horas |pontos a cada

hotfixes de seguranca ou indicacdo de
solucdo de contorno para tratamento de

mudanca) — (Hora de disponibilizacdo
dos patches e hotfixes ou divulgacdo de

hora
excedente)
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grave  vulnerabilidade ou ameaca| grave vulnerabilidade ou ameaca
emergente. emergente)

12 |[Tempo maximo para abertura de Tempo = (Hora de abertura do <=30 |5 pontos (+2
chamados de suporte com terceiros. chamado) — (Hora da triagem) minutos |pontos a cada
Somente aplicavel a partir do horéario de 5 minutos
expediente regular. excedente)

13 |[Tempo méaximo para resolucdo de Tempo = (Hora de resolucédo da <=180 | 10 pontos
requisicGes de servicos relacionados aos| solicitacdo) — (Hora da solicitacdo) | minutos (+3
Produtos de UTM, NGFW, EDR, WAF, pontos a cada
Gestor de vulnerabilidades. Somente 10 minutos
aplicavel a partir do horério de expediente excedentes)
regular.

14 |Tempo méaximo para resolucdo de Tempo = (Hora de resolucéo da <=30 | 10 pontos
requisicbes de servicos relacionados a| solicitagdo) — (Hora da solicitagdo) horas (+3
outros ativos de seguranga da informacéo. pontos a cada

hora
excedente)

15 |Tempo maximo para triagem de incidentes| Tempo = (Hora da triagem) — (Horade | <=15 |3 pontos (+1
de seguranca e em horério de expediente entrada do evento de seguranga) minutos | ponto a cada
regular. 5 minutos

excedentes)

16 |Tempo maximo para triagem de incidentes| Tempo = (Hora da triagem) — (Hora de | <= 120 | 3 pontos (+1
de seguranca e em horério de plantdo| entrada do evento de seguranca) minutos | ponto a cada
continuo. 5 minutos

excedentes)

17 |Tempo maximo para resposta de| Tempo = (Hora do inicio da resposta) —| <=60 | 10 pontos
incidentes de seguranca de gravidade alta (Hora da triagem) minutos (+3
e em horario de expediente regular. pontos a cada

5 minutos
excedentes)

18 [Tempo maximo para resposta de| Tempo = (Hora do inicio da resposta) —| <=480 | 10 pontos
incidentes de seguranca de gravidade alta (Hora da triagem) minutos (+3
e em horario de plantdo continuo. pontos a cada

5 minutos
excedentes)

19 |Tempo maximo para resposta de| Tempo = (Hora do inicio da resposta) —| <= 150 | 10 pontos
incidentes de seguranca de gravidade (Hora da triagem) minutos (+3
média e em horario de expediente regular. pontos a cada

5 minutos
excedentes)

20 [Tempo méaximo para resposta de| Tempo = (Hora do inicio da resposta) —| <=420 | 10 pontos
incidentes de seguranca de gravidade (Hora da triagem) minutos (+3
média e em horério de plantdo continuo. pontos a cada

5 minutos
excedentes)

21 |Tempo maximo para resposta de| Tempo = (Hora do inicio da resposta) —| <= 210 | 5 pontos (+2
incidentes de seguranca de gravidade (Hora da triagem) minutos |pontos a cada

baixa e em horério de expediente regular.

hora
excedente)
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22 [Tempo maximo para resposta de| Tempo = (Hora do inicio da resposta) —| <=420 |5 pontos (+2
incidentes de seguranca de gravidade (Hora da triagem) minutos |pontos a cada
baixa e em horario de plantdo continuo. hora

excedente)

23 |Tempo maximo para comunicacdo de| Tempo = (Hora da comunicagao) — <=15 |5 pontos (+2
incidentes a central de servicos da (Hora da triagem) minutos |pontos a cada
CONTRATADA e a equipe de seguranca 5 minutos
do TJCE. Somente aplicavel a partir do excedentes)
horéario de expediente regular.

2 24 |indice de cumprimento dos prazos Tempo = (Horas investidas na <=0 15 pontos
acordados para a execucdo das Ordens de|  Requisic¢do de Servigo) — ([Horas minutos
Servico. acordadas na 0S]*1,25)

Tabela 6. Glosas por descricdo de referéncias para todos os servigos contratados

N° Descricédo Referéncia Glosa

1 |N&o implementar a coleta de logs (via coletores), sua integracdo com a| Por ocorrénciae 15 pontos
ferramenta SIEM e a retengéo de logs apds o periodo de caréncia de glossa. por dia

2 |Deixar de disponibilizar presencialmente no TJCE o Red Team, conforme| Por ocorrénciae 15 pontos
descrito no item 1.3.1. por dia

3 |Deixar de fornecer os documentos comprobatorios de qualificacdo de qualquer| Por ocorréncia e 15 pontos
profissional. por dia

4 |Deixar de documentar atividades rotineiras ou de requisicdo de servico na| Por ocorréncia 5 pontos
ferramenta de ITSM.

5 |Manter profissionais sem formalizacdo ou sem a qualificacdo exigida para| Por profissional e 15 pontos
executar 0s servigos contratados, mesmo em situacBes de substituicdo por dia
temporaria.

6 |Causar qualquer indisponibilidade dos servicos da contratante por motivo de| Por ocorréncia 50 pontos
impericia ou imprudéncia na execucao das atividades contratuais

7 |Suspender, colocar como pendente, pausar ou interromper, salvo por motivo de| Por ocorréncia 5 pontos
forga maior ou caso fortuito, os servicos solicitados.

8 |Realizar mudangas de configuracdo nas solucfes de seguranca sem autorizagdo| Por regra incluida, 10 pontos
da unidade responsavel. alterada ou

excluida

9 |Fraudar, manipular ou descaracterizar indicadores, metas de niveis de servigo e| Por ocorréncia 100 pontos
de desempenho por quaisquer subterflgios.

10 |Deixar de cumprir qualquer outra obrigacdo estabelecida no contrato e ndo| Por ocorréncia 10 pontos
prevista nesta tabela, de forma reincidente, apds formalmente notificada pelo
CONTRATANTE.

11 |Perder dados ou informacdes corporativas por erros na operacdo devidamente| Por ocorréncia 180 pontos
comprovados.

12 |Causar qualquer dano aos equipamentos do TJCE por motivo de impericia na| Por ocorréncia 50 pontos
execucado das atividades contratuais.

13 |Recusar-se a executar servico relacionado ao objeto do contrato, determinado| Por ocorréncia 10 pontos
pela fiscalizaco, por servigo.

14 |Utilizar indevidamente os recursos de T (acessos indevidos, utilizacdo para fins| Por ocorréncia 10 pontos
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particulares, etc.) ou utilizar equipamento particular, salvo em situacéo
excepcional e devidamente autorizado pelo TJCE.

15 |Incluir, excluir ou alterar regras nos dispositivos de seguranca sem autorizacdo| Por ocorréncia 20 pontos
do gestor de TI, ou contrariando as politicas de seguranca do CONTRATANTE.

16 |Ndo respeitar o cronograma apresentado em uma proposta de execucdo de| Por ocorréncia 10 pontos
atividades quando se tratar de uma Requisicdo Planejada ou Rotineira.

17 |Interromper unilateralmente a prestagéo de servigcos sem que haja evento de forca| Por ocorréncia 60 pontos
maior que o justifique, sem prejuizo de outras sancGes legais e das cabiveis
penais previstas no art. 156, da Lei n. 14.133/2021.

18 |Deixar de apresentar relatorios, levantamentos ou inventarios no prazo| Por ocorréncia 15 pontos
determinado em comum acordo.

19 |Deixar de comunicar o contratante da substituicdo de profissionais responsaveis| Por ocorréncia 30 pontos
pela execucdo das atividades.

20 |Deixar de atuar tempestivamente no caso de incidentes graves. Por ocorréncia 60 pontos

21 |Deixar de cumprir ou implementar as rotinas em conformidade com a Politica de| Por ocorréncia 10 pontos
Seguranca ou determinac@es da equipe de fiscalizagdo do contrato.

22 |Deixar de cumprir ou implementar as rotinas em conformidade com os processos| Por ocorréncia 10 pontos
de trabalho do TJCE e da Diretoria de Tecnologia da Informacéo

23 |Deixar de apresentar mensalmente propostas de melhorias no ambiente Por ocorréncia 5 pontos

24 |Deixar de notificar sobre ocorréncias recorrentes. Por ocorréncia 5 pontos
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ESTADO DO CEARA
PODER JUDICIARIO
SECRETARIA DE TECNOLOGIA DA INFORMACAO

MAPA DE GERENCIAMENTO DE RISCOS

Cédigo PAC 2023: TJICESETIN_UGP_2023_09

AQSETIN2022010 — Servicos Gerenciados de Seguranca da Informacao

1. INTRODUCAO

O Tribunal de Justica do Estado do Ceara reconhece a importancia fundamental da seguranca da
informacao na protecdo de seus ativos e no cumprimento de suas obrigaces legais e institucionais.
Com o objetivo de fortalecer suas defesas e promover a mitigacdo de riscos cibernéticos, o Tribunal
estd em busca de um fornecedor de Servico de Operacdo e Gerenciamento de Seguranca (SOC -
Security Operations Center).

Este documento faz parte do processo de elaboracdo do edital para a contratacdo dos servigos de
SOC, que englobam a gestdo de incidentes de seguranca (Blue Team), os testes de invasdo (Red
Team) e 0 monitoramento e correlagéo de eventos de seguranca da informagéo com uma ferramenta
SIEM.

O gerenciamento de riscos permite acfes continuas de planejamento, organizacao e controle dos
recursos relacionados aos riscos que possam comprometer o sucesso da contrata¢do, da execugédo
do objeto e da gestdo contratual. O mapa de gerenciamento de riscos permitira uma andlise siste-
matica dos perigos potenciais, considerando ameacas internas e externas, vulnerabilidades existen-
tes e 0 impacto que cada risco pode ter nas operagdes do Tribunal. Com base nessa analise, serdo
propostas medidas de seguranca adequadas e eficazes para minimizar 0s riscos e aumentar a resi-
liéncia do ambiente de TI.

E essencial destacar que este mapa de gerenciamento de riscos sera uma ferramenta continua e
dindmica, sujeita a revisdes e atualizacbes periddicas para refletir as mudancas no cenario de ame-
acas e as evolugdes tecnoldgicas. A tabela mostrada abaixo apresenta as métricas de classificacdo

que serdo utilizadas para o diagndstico do grau ou nivel de risco para cada risco identificado:
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Classificacdo Valor
Muito Baixo 1
Baixo 2
Médio 3
Alto 4
Muito Alto 5

A tabela acima apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a defini¢ao
dos critérios de classificacdo do nivel de risco.

Matriz de o poslcao a0 Macos
Impacho

P ok il clacke

2. IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento.

Id Risco Relacio- p2
nado ao(a):
1

RO1 | Problemas no processo de licitacdo para contra- | Planeja- 5
mento da

tacdo de servico de Tl Contratacio

RO2 | Falha na caracterizagdo do objeto Gestdo Con- | 1 5 5
tratual e So-
lugdo Tec-
noldgica

RO3 | Falha na justificativa para escolha da solucao Planeja- 1 5 5
mento da
Contratacéo

RO4 | Restricdo a competitividade Selecédo do 1 4 4

Fornecedor

RO5 | Falha na pesquisa de precos Planeja- 1 4 4
mento da
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Contratacéo
R0O6 | Impugnacdes ou interposicédo de recurso Selecédo do 8
Fornecedor
RO7 | Interrupcdo da execucao ou rescisdo do con- Gestdo Con- 10
tratual e So-
trato <
lugdo Tec-
nolégica
RO8 | Falta de pessoal técnico competente para fisca- | Gestdo Con- 5
- tratual
lizacdo do contrato
RO9 | Prestacdo de servigo por profissionais inexperi- | Gestdo Con- 12
: " tratual
entes ou sem conhecimento técnico adequado
R10 | Nao atendimento dos Niveis Minimos de Servi- | Gestdo Con- 8
cos tratual e So-
lucdo Tec-
noldgica
R11 | Falha na estimativa de volume de servicos Gestao Con- -
tratual
R12 | Contingenciamento orcamentario Gestao Con- 4
tratual
R13 | Descumprimento de clausulas contratuais pela | Gestdo Con- 8
Contratada tratual e So-
lucdo Tec-
noldgica
R14 | Irregularidade no cumprimento de questdes tra- | Gestdo Con- 6
balhistas tratual
R15 | Risco de dependéncia excessiva do fornecedor | Gestdo Con- 6
. tratual e
(vendor lock-in). ~
Execucédo
dos servigos
R16 | Problemas de integracdo e compatibilidade de | Execugéo
. . dos servicos
sistemas entre 0 servigo contratado e o parque
tecnoldgico do TJCE.

3. AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

Risco | Risco: Problemas no processo de licitacdo para contratagéo de servigo de TI.
01 Probabili- Muito alto

dade:

Impacto: Alto

Dano 1: Atraso na contratacdo e consequente indisponibilidade de servigo por
falta de manutencdo em funcionalidades, comprometendo a capaci-
dade deteccéo e resposta a incidentes.

Tratamento: Mitigar

Id Acdo Preventiva | Responsével
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1 Acompanhamento do cronograma, revisdo e | Equipe de
gestdo das mudancas nos documentos de pla- | Planejamento da Con-
nejamento da contratacdo, visando garantir o | tratagéo
cumprimento dos prazos.

2 Produzir os documentos de planejamento da | Equipe de
contratacdo em conformidade rigorosa com a | Planejamento da Con-
legislacéo e os normativos complementares. | tratagcdo

Id Acdo de Contingéncia Responsavel

1 Dedicacdo prioritaria da equipe de planeja- | Equipe de
mento para minimizar os impactos. Planejamento da Con-

tratacdo

2 Solicitar novos prazos ao demandante com a | Equipe de
devida justificativa. Planejamento da Con-

tratacdo
Risco | Risco: Falha na caracterizacéo do objeto a ser contratado.
02 "Probabili- Muito baixo
dade:
Impacto: Muito alto
Dano 1: Né&o atendimento das necessidades da contratacéo.
Dano 2: Resciséo contratual.
Dano 3: Descontinuidade dos Servicos.
Tratamento: Mitigar

Id Acédo Preventiva Responsével

1 Alinhar os requisitos técnicos as necessida- | Equipe de
des do negécio e aos objetivos da contrata- Planejamento da Con-
cdo. tratacdo

2 Verificar se os artefatos de planejamento da | Equipe de
contratacdo atendem as necessidades e obje- | Planejamento da Con-
tivos propostos. tratacdo

Id Acédo de Contingéncia Responsével

1 Ajustar os artefatos de planejamento da con- | Equipe de
tratacdo a fim de solucionar as falhas identi- | Planejamento da Con-
ficadas. tratacdo

2 Detalhar minuciosamente as caracteristicas | Equipe de
do objeto da contratacéo para aperfeicoar a | Planejamento da Con-
elaboracdo dos documentos de planeja- tratacdo
mento.

Risco | Risco: Falha na justificativa para escolha da solugéo
03 ["Probabili- Muito baixo
dade:
Impacto: Muito alto
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Dano 1: N&o atendimento ao principio da motivagdo dos atos administrativos.
Dano 2: Impossibilidade de contratag&o.
Tratamento: | Mitigar
Id Acdo Preventiva Responsavel
1 Alinhar as necessidades da contratagdo ao Equipe de
justificar a exigéncia dos requisitos técnicos, | Planejamento da Con-
especialmente quando resultarem em redu- tratacdo
cao da competitividade no processo de sele-
¢do do fornecedor.
2 Verificar se 0s requisitos exigidos sdo estri- | Equipe de
tamente necessarios e justificveis para aten- | Planejamento da Con-
der as expectativas da proposta de contrata- | tratacéo
cao.
Id Acdo de Contingéncia Responsavel
1 Apresentar justificativa da necessidade pe- Equipe de
rante 6rgdos de controle. Planejamento da Con-
tratacdo
2 Melhorar a elaboragdo dos documentos de Equipe de
planejamento da contratacdo, solicitando so- | Planejamento da Con-
mente 0s requisitos estritamente necessarios | tratacdo
e justificaveis para atender as expectativas
da contratacdo proposta.
Risco | Risco: Restricdo a competitividade
04 ["Probabili- Muito baixo
dade:
Impacto: Alto
Dano 1: Valores de contratacdo ndo realistas.
Dano 2: Suspensdo da contratacao.
Dano 3: Direcionamento indevido do objeto.
Tratamento: | Mitigar
Id Acédo Preventiva Responsével
1 Garantir que sejam evitados a inclusdo de re- | Equipe de
quisitos excessivos e restritivos a competiti- | Planejamento da Con-
vidade, focando apenas nos requisitos estri- | tratacdo
tamente necessarios para atender ao objetivo
da contratacao.
2 Verificar se 0s requisitos exigidos sdo estri- | Equipe de
tamente necessarios e justificaveis para aten- | Planejamento da Con-
der as expectativas da contratacdo proposta. | tratacdo
Id Acéo de Contingéncia Responséavel
1 Supressao dos critérios restritivos. Equipe de
Planejamento da Con-
tratacdo
2 Melhorar a elaboracédo dos documentos de Equipe de
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planejamento da contratagcdo ao exigir so-
mente 0S requisitos estritamente necessarios
e justificAveis para atender as expectativas
da proposta de contratacéo.

Planejamento da Con-
tratacao

Risco | Risco: Falha na pesquisa de precos
05 ["Probabili- Muito baixo
dade:
Impacto: Alto
Dano 1: Elevacgéo dos precos ou inexequibilidade das propostas.
Dano 2: Impossibilidade de contratag&o.
Tratamento: | Mitigar
Id Acao Preventiva Responsavel
1 Executar os procedimentos para a realizagdo | Equipe de
de pesquisa de precos seguindo as orienta- Planejamento da Con-
cOes da lei 14.133 e Resolugéo de contrata- | tratacéo
coes do CNJ.
2 Expandir a pesquisa de precos, ndo limi- Equipe de
tando-se a apenas trés propostas. Planejamento da Con-
tratacdo
3 Verificar se os procedimentos adotados estdo | Equipe de
em conformidade com os requisitos normati- | Planejamento da Con-
VOS. tratacao
4 Considerar os questionamentos das empresas | Equipe de
concorrentes. Planejamento da Con-
tratacdo
Id Acéo de Contingéncia Responsavel
1 Seguir os procedimentos da lei 14.133 e Re- | Equipe de
solucéo de contratagdes do CNJ, ao refazer a | Planejamento da Con-
pesquisa de precos. tratacdo
Risco | Risco: Impugnac@es ou interposicBes de recursos.
06 Probabili- Alto
dade:
Impacto: Baixo
Dano 1: Atraso no processo de contratagao.
Dano 2: Suspensdo da contratacao.
Dano 3: Impossibilidade de contratag&o.
Tratamento: Mitigar
Id Acdo Preventiva Responsavel
1 Revisar e elaborar criteriosamente os artefa- | Equipe de

tos de planejamento da contratacéo de
acordo com 0s normativos vigentes.

Planejamento da Con-
tratacdo
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2 Realizar e avaliar os ajustes recomendados Equipe de
pela Consultoria Juridica a fim de sanar in- | Planejamento da Con-
conformidades dos documentos de planeja- | tratacdo
mento da contratacdo com a legislacéo vi-
gente.
Id Acdo de Contingéncia Responsavel
1 Buscar nos repositdrios legais e jurispruden- | Equipe de
ciais os elementos de sustentacdo das opc¢des | Planejamento da Con-
adotadas para a contratacdo, empenhando-se | tratacdo
no atendimento aos pedidos de esclareci-
mento.
2 Revisar a elaboracdo dos documentos de pla- | Equipe de
nejamento da contratagcdo com estrita obser- | Planejamento da Con-
vancia a legislacdo e normativos comple- tratacéo
mentares.
Risco | Risco: Interrupcéo da execucgdo ou rescisao do contrato
07 Probabili- | Baixo
dade:
Impacto: Alto
Dano 1: Comprometimento dos servicos de detecgéo e resposta a incidentes
Tratamento: | Mitigar
Id Acao Preventiva Responsavel
1 Verificar criteriosamente a execucgdo dos ser- | Fiscal Técnico
vicos, assegurando o cumprimento dos re-
quisitos de qualidade exigidos e identifi-
cando problemas de execugdo em sua ori-
gem, a fim de evitar maiores impactos no
contrato.
2 Verificar se os servicos prestados satisfazem | Fiscal Técnico e Ges-
as expectativas da contratacéo. tor do Contrato
Id Acéo de Contingéncia Responsavel
1 Recomecar o processo de contratacdo, em- Area demandante e
pregando os artefatos de planejamento pro- | Gestor do Contrato
duzidos, com as atualiza¢6es fundamentadas
na infraestrutura e experiéncia obtida no pro-
cesso de gestdo e fiscalizacao.
Risco | Risco: Falta de pessoal técnico competente para fiscalizacdo do contrato
08 Probabili- Muito baixo
dade:
Impacto: Muito alto
Dano 1: Deficiéncia na fiscalizagdo do contrato com comprometimento na afe-
ricdo dos niveis de servico.
Dano 2: Baixa qualidade nas entregas dos servigos.
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Dano 3: Né&o atendimento das expectativas da contratacao.
Dano 4: Atrasos no pagamento, pagamento indevido

e sem o devido desconto das glosas.
Dano 5: Inexecucéo parcial ou total do contrato.
Tratamento: | Mitigar

Id Acdo Preventiva Responsavel

1 Utilizar indicadores de f&cil mensuracéo e Equipe de Planeja-
gue possam ser monitorados por meio da fer- | mento da Contratacao
ramenta de gestdo de servicos de TIC.

2 Prever Plano de Fiscalizacao, descrevendo Equipe de Planeja-
como realizard a fiscalizagdo dos contratos, | mento da Contratacéo
incluindo modelos de planilhas de afericédo e
listas de verificacao.

3 Verificar se ha servidores com habilidades e | Equipe de Planeja-
competéncias adequadas em TIC e em quan- | mento da Contratagdo
tidade suficiente para atuar na fiscalizacao
dos servicos contratados e medir sistematica-
mente os indicadores e a qualidade dos ser-

VigOos.

Id Acdo de Contingéncia Responsavel

1 Priorizar a demanda de atividades criticas Fiscal Técnico
que envolvam a disponibilidade do ambiente
tecnoldgico.

Risco | Risco: Prestacdo de servico por profissionais inexperientes ou sem conheci-
09 mento técnico adequado
Probabili- Médio
dade:
Impacto: Alto
Dano 1: Baixa qualidade nas entregas dos servigos.
Dano 2: Atraso na entrega dos servicos.
Dano 3: Indisponibilidade de servigos de monitoramento, deteccao e resposta a
incidentes.
Dano 4: Descumprimento dos requisitos contratuais.
Tratamento: | Mitigar

Id Acdo Preventiva Responséavel

1 Adequar requisitos de qualificacdo técnicae | Equipe de Planeja-
experiéncia profissional conforme a comple- | mento da Contratacéo
xidade de cada tipo de servico.

2 Verificar o cumprimento dos requisitos de Fiscal técnico e Gestor
qualificagdo técnica e experiéncia profissio- | do Contrato
nal exigidos por meio da fiscalizacéo.

Id Acédo de Contingéncia Responsavel

1 Notificar formalmente a Contratada quando | Fiscal técnico e Gestor

0s requisitos do contrato ndo forem cumpri-
dos.

do Contrato
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2 Coibir a reincidéncia através da aplicacdo de | Fiscal técnico e Gestor
glosas e penalidades previstas no instru- do Contrato
mento convocatorio.
Risco | Risco: Né&o atendimento dos Niveis Minimos de Servigos
10" "Probabili- Baixo
dade:
Impacto: Alto
Dano 1: Né&o atendimento aos requisitos de negocio.
Dano 2: Ineficiéncia e ndo efetividade da contratacéo.
Tratamento: | Mitigar
Id Acdo Preventiva Responsavel
1 Estabelecer penalidades pelo descumpri- Fiscal técnico e Gestor
mento dos Niveis Minimos de Servicos. do Contrato
2 Monitorar e controlar proativamente a quali- | Fiscal técnico
dade dos servigos por meio de estabeleci-
mento de meios.
3 Intervir ativamente e de forma continua na Fiscal técnico
afericdo da qualidade dos servigos executa-
dos, corrigindo os desvios identificados.
Id Acdo de Contingéncia Responsavel
1 Executar as intervencoes que se fizerem ne- | Fiscal técnico
cessarias para o reestabelecimento imediato
do atendimento e dos servicos.
2 Revisar o cumprimento das clausulas do Fiscal técnico e Gestor
contrato, notificando formalmente a contra- | do Contrato
tada quando forem descumpridas ou viola-
das.
3 Coibir a reincidéncia através da aplicacdo de | Fiscal técnico e Gestor
glosas e penalidades previstas no instru- do Contrato
mento convocatorio.
Risco | Risco: Falha na estimativa de volume de servicos
11 I"Probabili- Alto
dade:
Impacto: Alto
Dano 1: Né&o atendimento das expectativas da contratagéo.
Dano 2: Superdimensionamento ou subdimensionamento do contrato.
Dano 3: Contratagdo antiecondmica e sobreprego.
Dano 4: Rescisdo contratual.
Tratamento: Mitigar
Id Acdo Preventiva | Responsével
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1 Para servicos profissionais, estimar o volume | Equipe de Planeja-
previsto realizando o levantamento do vo- mento da Contratacédo
lume de servigos executados em outros or-
gaos.

2 Para servicos que usem ferramentas tecnolé- | Equipe de Planeja-
gicas (SIEM), estimar o volume usando apli- | mento da Contratacao
cacOes de estimativa (planilhas e sites).

3 Elaboracdo minuciosa da memdria de cal- Equipe de Planeja-
culo. mento da Contratacéo

Id Acdo de Contingéncia Responsavel

1 Solicitar a adi¢do ou supressdo contratual Fiscal técnico e Gestor
através de aditivo. do Contrato

2 Elaborar, caso seja negada a continuidade da | Fiscal técnico e Gestor
contratagdo, um documento de oficializagdo | do Contrato
da demanda para instituir uma nova equipe
de planejamento da contratacéo e realizar
uma nova contratacao.

Risco | Risco: Contingenciamento orcamentario
12 Fprobabili- Muito baixo
dade:
Impacto: Alto
Dano 1: Descontinuidade dos servigos.
Dano 2: Reducéo da qualidade dos servicos entregues.
Tratamento: | Aceitar

Id Acédo Preventiva Responsével

1 Explorar outras alternativas de orcamento Equipe de Planeja-
para efetuar a contratacao. mento da Contratacéo

2 Apresentar a necessidade e a relevancia do Equipe de Planeja-
contrato para manutencéo e sustentagdo dos | mento da Contratacéo
servigos de TIC suportados e custodiados
contratados.

Id Acéo de Contingéncia Responsavel

1 Apresentar de forma clara a alta gestdo a im- | Fiscal técnico e Gestor
portancia da contratacéo. do Contrato

2 Identifique os pontos que causardo menor Fiscal técnico
impacto caso sejam suprimidos, caso seja
extremamente necessario o contingencia-
mento no contrato.

Risco | Risco: Descumprimento de clausulas contratuais pela Contratada
13 Probabili- | Baixo
dade:
Impacto: Alto
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Dano 1: Né&o entrega dos servigos.
Dano 2: Atraso na entrega dos servicos.
Dano 3: Baixa qualidade dos servigos entregues.
Dano 4: Descontinuidade dos servigos.
Dano 5: Falta de efetividade da contratacéo.
Tratamento: | Mitigar
Id Acdo Preventiva Responsavel
1 Verificar a execucdo dos servicos, assegu- Fiscal técnico
rando se 0s requisitos exigidos no contrato
estdo sendo cumpridos de acordo com a qua-
lidade exigida.
2 Verificar se os servicos prestados satisfazem | Fiscal técnico
as expectativas da contratacao.
3 Adequar o dimensionamento do corpo de fis- | Fiscal técnico
calizacdo e gestdo contratual.
4 Aprimorar a capacitacdo da equipe de fisca- | Fiscal técnico
lizacdo e gestdo contratual.
5 Fiscalizar e gerir contratos de forma intensi- | Fiscal técnico
ficada.
Id Acdo de Contingéncia Responsavel
1 Informar devidamente a contratada quando Fiscal técnico e Gestor
clausulas do contrato forem descumpridas. do Contrato
2 Coibir a reincidéncia, aplicando glosas e pe- | Fiscal técnico e Gestor
nalidades previstas no instrumento convoca- | do Contrato
torio.
3 Promover uma nova contratacao e instituir Area demandante e
uma equipe de planejamento da contratacdo, | Gestor do Contrato
a fim de evitar o comprometimento da conti-
nuidade dos servicos do TJCE, caso as in-
conformidades ndo possam ser resolvidas.
Risco | Risco: Irregularidade no cumprimento de questdes trabalhistas
14" TProbabili- Baixo
dade:
Impacto: Médio
Dano 1: Desmotivacao dos profissionais prestadores de servigos
Dano 2: Aumento da rotatividade dos profissionais.
Dano 3: Baixa qualidade dos servicos entregues.
Dano 4: Corresponsabilizacdo de equipe de gestdo e fiscalizacéo.
Dano 5: Descontinuidade dos servigos.
Tratamento: | Mitigar
Id Acéo Preventiva | Responsavel
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1 Verificar a elaboracédo da lista que devera ser | Fiscal técnico
observada pela fiscalizacdo administrativa
durante a execuc¢éo do contrato.
2 Verificar o cumprimento das obrigagdes tra- | Fiscal técnico
balhistas conforme legislacéo vigente.
Id Acdo de Contingéncia Responsavel
1 Identificar irregularidades trabalhistas e noti- | Fiscal técnico e Gestor
ficar formalmente a Contratada. do Contrato
2 Executar glosas e penalidades previstas no Fiscal técnico e Gestor
instrumento convocatorio. do Contrato
Risco | Risco: Risco de dependéncia excessiva do fornecedor (vendor lock-in).
15 Probabili- Baixo
dade:
Impacto: Médio
Dano 1: Dificuldade de troca de fornecedor
Dano 2: Descontinuidade dos servicos.
Tratamento: Mitigar
Id Acao Preventiva Responsavel
1 Estabelecer critérios claros para uma selecdo | Equipe de Planeja-
de tecnologia oferecida por muitas empresas | mento da Contratacao
2 Realizar estudo das tecnologias existentes. Equipe de Planeja-
mento da Contratacdo
3 Realizar estudo de mercado com multiplas Equipe de Planeja-
empresas. mento da Contratacdo
Id Acédo de Contingéncia Responsavel
1 Estabelecer o uso de funcionalidades padro- | Fiscal técnico
nizadas e presentes nas ferramentas tecnolo-
gicas.
Risco | Risco: Problemas de integragdo e compatibilidade de sistemas entre o servico
e contratado e o parque tecnoldgico do TJCE.
Probabili- Médio
dade:
Impacto: Muito alto
Dano 1: Descontinuidade dos servigos.
Dano 2: Baixa qualidade dos servicos entregues.
Dano 3: Né&o entrega dos servigos.
Dano 4: Falta de efetividade da contratacdo.
Tratamento: Mitigar
Id Acéo Preventiva | Responsavel
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1 Realizar uma analise detalhada dos requisi- | Equipe de Planeja-
tos de integracao e compatibilidade durante a | mento da Contratacao
fase de planejamento da contratacao, identi-
ficando possiveis conflitos e lacunas.

2 Estabelecer critérios claros de compatibili- Equipe de Planeja-
dade técnica e interoperabilidade nos termos | mento da Contratacao
do contrato, garantindo que o servico contra-
tado seja compativel com o parque tecnolo-
gico do TJCE.

Id Acdo de Contingéncia Responsavel

1 Manter uma comunicagdo aberta e constante | Fiscal técnico
com a equipe responsavel pelo pargue tecno-

I6gico do TJCE, para identificar rapidamente
qualquer problema de integracdo e buscar
solucdes em conjunto.
2 Identificar rapidamente problemas de com- | Fiscal técnico

patibilidade entre as ferramentas tecnol6gi-
cas contratadas e o parque tecnolégico do
TJCE para implementar solugdes.

4, ACOMPANHAMENTO DAS ACOES DE TRATAMENTO DE RISCOS

Data Id. Risco Id. Registro e acompanhamento das ac¢des de tratamento
Acao dos riscos
16/03/2023 | R01, R02 e PO1 | Dedicagdo prioritaria do Integrante Técnico para elabora-
a Atual- RO3 ¢do do DOD. ETP, MGR, PSU e TRF.
mente
20/04/2023 | R01, R02 e P02 | Envio da primeira versdo do DOD.
RO3
27/04/2023 | RO1, R02 e P03 | Envio da primeira final do DOD.
RO3
12/06/2023 | R01, R02 e P04 | Envio da primeira versdo do ETP.
RO3
27/03/2023 | RO1, R02, P05 | Reunido de projeto SOC com a empresa Network Secure.
R03, R04,
RO5 e R16
13/04/2023 | R0O1, RO2, P06 | Reunido de projeto SOC com a empresa Decatron.
R0O3, R04,
RO5 e R16
14/04/2023 | R0O1, RO2, P07 | Reunido de projeto SOC com a empresa QOS Tecnolo-
R0O3, R04, gia.
RO5 e R16
26/04/2023 | R0O1, R02, P08 | Reunido de projeto SOC com a Gartner para tirar davidas
R03 e R11 da caracterizacao do objeto e escolha da solucéo.
26/04/2023 | R0O1, R02, P09 | Reunido de projeto SOC com a empresa Oi Solucdes.
R0O3, R04,
RO5 e R16
08/05/2023 | RO1, RO2, P11 | Reunido de projeto SOC com a empresa Fortinet.
RO3, R04,
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RO5 e R16

08/05/2023

RO1, RO2,
RO3, RO4,
RO5 e R16

P12

Reunido de projeto SOC com a empresa Fortinet.

10/05/2023

RO1, RO2,
RO3, R05 e
R11

P13

Reunido interna para preenchimento de planilha de di-
mensionamento.

15/05/2023

RO1, RO2,
RO3, R04,
RO5 e R16

P14

Reunido de projeto SOC com a empresa Network Secure.

16/05/2023

RO1, RO2,
RO3, RO4,
RO5 e R16

P15

Reunido de projeto SOC com a empresa NTSec.

17/05/2023

RO1, RO2,
RO3, R04,
RO5 e R16

P16

Reunido de projeto SOC com a empresa TrendMicro.

17/05/2023

RO1, R0O2,
RO3, RO4,
RO5 e R16

P17

Reunido de projeto SOC com a empresa Viwsec.

18/05/2023

RO1, RO2,
RO3, R04,
RO5, R11e
R16

P18

Reunido de projeto SOC com a empresa QOS Tecnologia
— Dimensionamento.

19/05/2023

RO1 e ROS

P19

Reunido de projeto SOC com Cristiano e Heldir (TJCE).

20/05/2023

RO1, R0O2,
RO3, RO4,
RO5, R11e
R16

P20

Reunido de projeto SOC com a empresa Decatron — Di-
mensionamento.

20/05/2023

RO1, R0O2,
RO3, RO4,
RO5,R11e
R16

P21

Reunido de projeto SOC com a empresa Oi — Dimensio-
namento.

25/05/2023

RO1, RO2,
RO3, RO4,
RO5 e R16

P22

Reunido de projeto SOC com a empresa Lanlink.

25/05/2023

RO1, RO2,
RO3, R04,
RO5, R11e
R16

P23

Reunido de projeto SOC com a empresa Network Secure
— Dimensionamento.

30/05/2023

RO1, RO2,
RO3, R04,
RO5 e R16

P24

Reuniéo de projeto SOC com a empresa Stefanini.

30/05/2023

RO1, R0O2,
RO3, ROS,
R08, R11,
R14

P25

Reuni&o interna para verificagdo da modalidade de con-
tratacdo via UST e USTD com George Pereira.

31/05/2023

RO1, RO2,
RO3, RO5,
RO8, R11,
R14

P26

Reunido interna para verificagdo da modalidade de con-
tratacdo de mao de obra com Francisco Moacir Medeiros.
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02/06/2023 | RO1, R02, P27 | Reunido de projeto SOC com a empresa Embratel.
R0O3, R04,
RO5 e R16

07/06/2023 | RO1, R02, P28 | Reunido de projeto SOC com a empresa NTSec — Dimen-
R0O3, R04, sionamento.
RO5, R11e
R16

12/06/2023 | R0O1, RO2, P29 | Reunido com Heldir para o fechamento da primeira ver-
RO3, RO5 e séo do ETP.
R11

15/06/2023 | R0O1, RO2, P30 | Reunido de projeto SOC com a empresa Stefanini — Di-
R03, R0O4, mensionamento e proposta comercial.
RO5, R11 e
R16

16/06/2023 | R0O1, RO2, P31 | Reunido com Heldir para apresentacdo das corre¢des do
R03, RO5 e ETP solicitadas pelo Moacir.
R11

20/06/2023 | RO1, R02, P32 | Reunido com Heldir e Moacir para validacdo das corre-
R03, RO5 e ¢Oes do ETP solicitadas pelo Moacir.
R11

21/06/2023 | RO1, R02, P33 | Reunido com Heldir e Ederley da Silva para validacdo do
R0O3 e R11 uso do ITSM Assyst no projeto SOC.

04/07/2023 | RO1, R02, P34 | Reunido com a TrendMicro — Dimensionamento e pro-
R03, RO4, posta comercial.
RO5, R11 e
R16

07/07/2023 | RO1, R02, P35 | Reunido com a Network Secure e com a IBM para di-
R03, RO4, mensionamento e proposta comercial.
RO5, RO6,
RO7, R10,
R11,R13e
R16

17/07/2023 | R0O1, R02, P36 | Reunido com a Gartner dos Estados Unidos contendo o
R03, RO4, Feedback deles da documentacéo técnica contida no ETP.
R0O5, R06, O Feedback conteve elogios da documentacao técnica
R07, R10, completa e com projeto pronto para ser licitado.
R11,R13e
R16

24/07/2023 | RO1, R02, P37 | Reunido com a Davi para esclarecer quantidade de EPS,
R03, RO4, possibilidade de divisdo do Lote unico e referenciar o edi-
RO5, RO6, tal do MPSP.
RO7, R10,
R11,R13e
R16

26/07/2023 | R0O1, RO2, P38 | Reunido com a ServicelT — Dimensionamento e proposta
RO03, R0O4, comercial.
RO5, R11 e
R16

26/07/2023 | R0O1, RO2, P39 | Reunido com a ESY — AT&T — Dimensionamento e pro-
R03, R0O4, posta comercial. Eles ndo contam com SIEM, contam
R0O5,R1le com outra ferramenta XDR com arquitetura diferente de
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R16

EPS, coletor e funcionamento

02/08/2023

RO1, RO2,
RO3, RO4,
RO5, R11e
R16

P40

Reunido com a IBM — Dimensionamento e proposta co-
mercial.

30/08/2023

RO1, RO2,
RO3, R04,
RO5, RO6,
RO7, RO8,
R09, R10,
R11, R12,
R13, R14,
R15e R16

P41

Aprovacao da documentacéo por parte do BID (Santiago
Paz).

05/09/2023

RO1, RO2,
RO3, RO5,
R06, R14.

P42

Reunido com Elaine da CONJUR do TJCE para tirar dd-
vidas das observacdes da documentacéo.

5. APROVACAO E ASSINATURA

Max Eduardo Vizcarra

Melgar - 48994
Integrante Técnico

Heldir Sampaio Silva — 9630
Integrante Demandante

Fabio de Carvalho Leite — 9594
Integrante Administrativo

Fortaleza, 7 de outubro de 2023.
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