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PORTARIA N°1712/2023

Dispde sobre as diretrizes de Gestdo de
Identidade e de Controle de Acessos no
ambito do Poder Judiciario do Estado do
Ceara.

O PRESIDENTE DO TRIBUNAL DE JUSTICA DO ESTADO DO CEARA

(TJCE), no uso de suas atribuigdes legais e regimentais,

CONSIDERANDO os termos da Resolugdo do Conselho Nacional de Justiga
(CNJ) n® 370/2021, que instituiu a Estratégia Nacional de Tecnologia da Informagio e
Comunica¢do do Poder Judiciario (ENTIC-JUD) e estabeleceu as diretrizes para sua

governanca, gestdo e infraestrutura;

CONSIDERANDO os termos da Resolugao do CNJ n°® 396/2021, que instituiu a
Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO os termos da Resolugdo do Orgdo Especial do TJICE n°
15/2023, que atualiza a Politica de Seguranca da Informacdo no dmbito do Poder Judiciario

do Estado do Ceara.;

CONSIDERANDO os termos da Portaria do CNJ n° 162, que aprovou
protocolos e manuais criados pela Resolugdo CNJ n° 396/2021, que instituiu a Estratégia

Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ); e

CONSIDERANDO as boas praticas de Governanga de Tecnologia da
Informagdo que visam a garantir a disponibilidade e a integridade de sistemas, aplicativos,

dados e documentos digitais do Poder Judiciario do Estado do Ceara;
RESOLVE:

Art. 1° Definir as diretrizes de Gerenciamento de Identidade e de Controle de
Acessos no dmbito do Poder Judiciario do Estado do Ceard, na forma do Anexo I desta

portaria.

Art. 2° A Secretaria de Tecnologia da Informag@o (SETIN) devera informar ao
Comité de Governanga da Seguranca da Informacdo, de Crises Cibernéticas e de Protecdo de

Dados Pessoais (CGSICCPDP), em até 180 (cento e oitenta) dias apds publicacdo deste
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normativo ato, o tempo necessario para adequar-se as normas nele descritas, no que diz

respeito as suas competéncias.

Art. 3° Os casos ndo previstos deverdo ser apreciados pelo Comité de Governanga
da Seguranga da Informagdo, de Crises Cibernéticas ¢ de Protecdo de Dados Pessoais

(CGSICCPDP).

Art. 4° Esta Portaria revoga o Anexo V — Norma para controle de acesso (fisico e
logico n° 05/NSI05/CGSI/TJCE, Portaria n° 1186/2018, do Tribunal de Justiga do Estado do

Ceara.
Art. 5° Esta Portaria entra em vigor na data da sua publicago.
REGISTRE-SE, PUBLIQUE-SE E CUMPRA-SE.

GABINETE DA PRESIDENCIA DO TRIBUNAL DE JUSTICA DO
ESTADO DO CEARA, em Fortaleza, aos 25 de junho de 2023.

Desembargador Antonio Abelardo Benevides Moraes
Presidente do Tribunal de Justi¢a do Estado do Ceara

ANEXO1I DA PORTARIA N° 1712/2023

NORMA DE GERENCIAMENTO DE IDENTIDADE E CONTROLE DE ACESSO

Dos principios gerais:

Art. 1° A presente norma tem como objetivo definir as diretrizes em relagdo ao
gerenciamento de identidade e controle de acesso no ambito do Poder Judicidrio do Estado do

Ceara.

Art. 2° Esta norma aplica-se a todos os usudrios e usudrias de tecnologia da informacgao
gue possuem ou s3o responsaveis por uma conta, bem como qualquer forma de acesso com
privilégios de “administrador” de rede, sistemas de informagdes, equipamentos locais, servigos e

banco de dados no ambiente de Tecnologia da Informagdo do Poder Judiciario do Estado do Ceara.
Art. 3° Para efeitos deste ato normativo consideram-se:

| - usuario(a) de TIC: magistrados(as) e servidores(as) ocupantes de cargo efetivo ou em

comissdo, requisitados(as) e cedidos(as), desde que previamente autorizados(as), empregados(as)
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de empresas prestadoras de servigos terceirizados, conveniados(as), consultores(as), estagiarios(as),
e outras pessoas que se encontrem a servigo da Justica Estadual, utilizando em carater temporario

os recursos tecnoldgicos do Poder Judicidrio do Estado do Cear3;

Il - conta de acesso: codigo de acesso atribuido a cada usuario. A cada cédigo de acesso
é associada uma senha individual e intransferivel, destinada a identificar o Usuario, permitindo-lhe o

acesso aos recursos computacionais disponiveis; e

IIl - administrador: usudrios que podem posuir contas que permitem acesso total e

irrestrito a quaisquer recursos da rede, sistema ou servico em que estdo configuradas.
CAPITULO |
DO CONTROLE DE ACESSO FisICO
SECAO |

Art. 4° controle de Acesso Fisico:

| - os controles de acessos fisicos visam restringir o acesso aos equipamentos,
documentos e suprimentos do Poder Judicidario do Estado do Ceara e a protegdo dos recursos

computacionais, permitido apenas as pessoas autorizadas;

Il - devem ser adotados controles que restrinjam a entrada e saida de visitantes, pessoal

interno, equipamentos e midias;

Ill - deve ser estabelecido perimetros de seguranca e habilitado o acesso apenas de
pessoal autorizado. No caso de sistemas criticos, convém que sejam criados ambientes reservados,

de uso exclusivo, para abriga-los;

IV - todo o pessoal envolvido em trabalhos de apoio, tais como a manutengdo das
instalagdes fisicas, deve ser orientado e capacitado para manter a adog¢do de medidas de protecdo

a0 acesso,

V - todas as pessoas devem portar algum tipo de identificagdo visivel que informe se é

um servidor ou ndo, bem como o nivel de autoriza¢do de acesso;

VI - o ingresso de visitantes deve ser controlado de tal forma a impedir o acesso destes
as areas de armazenamento ou processamento de informagdes sensiveis, salvo acompanhados e

com autorizagdo do responsavel;
VII - deverao ser criados procedimentos de acesso:

a) as dependéncias do Paldcio da Justigca — TICE, Corregedoria, Centro de Documentagdo

e Informatica — CDI e outras unidades do Poder Judicidrio do Estado do Ceara que venham a ser
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instaladas no Centro Administrativo Governador Virgilio Tavora (Cambeba);

b) as dependéncias do Férum Cldvis Bevilaqua e demais unidades da Justica Estadual na

Comarca de Fortaleza;

c) as dependéncias do Forum das Turmas Recursais, ESMEC e Creche Escola do Poder

Judiciario e demais unidades da Capital; e

d) as dependéncias das unidades da Justica Estadual nas Comarcas do interior do

Estado do Cear3;

VIIl - deverdo ser criados procedimentos de acesso e seguranga contra incéndios e
outros desastres naturais:
a) nas dependéncias dos Datacenteres localizados no Centro de documentagdo e

Informatica — CDI, no Férum Clévis Bevilaqua e outros a serem construidos;

b) aos setores que possuem equipamentos de rede, comunicagdo e dispositivos de TIC
que estdo fora dos Datacenteres e nas dependéncias dos prédios do Poder Judicidrio do Estado do

Cearsd;

c) aos locais onde ficam instalados nobreaks e geradores que alimentam equipamentos
e dispositivos de TIC nos ambientes dos Datacenteres e Racks de todas as Comarcas do Poder

Judicidrio do Estado do Cear3; e
d) aos locais onde ficam instalados equipamentos e dispositivos de telefonia.
SECAO II
DOS EQUIPAMENTOS DE PROCESSAMENTO E ARMAZENAMENTO

Art. 5° Para evitar perdas, danos, furtos ou comprometimento de ativos e interrupgao

das operagdes da organizagao, o Tribunal deve observar as seguintes diretrizes:

| - adotar controles para minimizar o risco de ameagas fisicas potenciais e ambientais,
como furto, incéndio, explosivos, fumacga, agua, poeira, vibragao, efeitos quimicos, interferéncia com
o suprimento de energia elétrica, interferéncia com as comunicagGes, radiagdo eletromagnética e

vandalismo;

Il - verificar se os suprimentos de energia elétrica, telecomunicag¢des, agua, gas, esgoto,
calefagdo/ventilagdo e sistema de ar-condicionado estejam em conformidade com as especificagdes

do fabricante do equipamento e com os requisitos legais da localidade;

Ill- adotar controles para evitar a retirada de equipamentos do Tribunal sem prévia

autorizagdo da unidade competente, conforme regulamentacgdo especifica; e
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IV- utilizar, sempre que possivel, racks que disponham de fechaduras com chave ou
mecanismo semelhante, garantindo que apenas a(s) equipe(s) responsaveis pelos ativos instalados

nos racks tenham acesso fisico a eles.
SECAO Il
DA SEGURANCA DO CABEAMENTO

Art. 6° O cabeamento de energia elétrica e de telecomunicagGes que transporta dados
ou da suporte aos servicos de informagdes deve ser protegido contra interceptagdo, interferéncia ou

danos, conforme as seguintes diretrizes:

| - as linhas de energia elétrica e de telecomunicagGes que entram nas instalagGes de
processamento da informagdo devem ser subterraneas ou ficar abaixo do piso, sempre que possivel,

e devem atender aos requisitos minimos de protecdo; e

Il - os cabos de energia elétrica devem ser segregados dos cabos de comunicacgdo, para

evitar interferéncias.
SECAO IV
DA MANUTENCAO EXTERNA DOS EQUIPAMENTOS

Art. 7° A manutencdo dos equipamentos de processamento de informacdes deve seguir

as seguintes diretrizes:
| - ser realizada somente por pessoal de manutencdo identificado e autorizado;

Il - manter registro de todas as falhas, constatadas ou suspeitas, e de todas as

operagdes de manutencgdo preventiva e corretiva realizadas;

Il - eliminar as informacgdes sensiveis do equipamento, quando possivel, ou tratar de

forma alternativa os riscos de sua exposi¢ao;

IV - inspecionar o equipamento, apds a manutengdo, para garantir que nao foi alterado

indevidamente e que estd em perfeito funcionamento.

SECAO V

DA REUTILIZACAO OU DESCARTE SEGURO DOS EQUIPAMENTOS OU DOS
EQUIPAMENTOS EM PROVA DE CONCEITO

Art. 8° Todos os equipamentos que contenham midias de armazenamento de dados
devem ser examinados antes da reutilizacdo ou descarte, para assegurar que dados sensiveis e

softwares licenciados tenham sido removidos ou sobregravados com seguranga.
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Paragrafo Unico. As midias que contenham informagGes com acesso restrito de
propriedade intelectual devem ser apagadas fisicamente. Da mesma forma, as informagdes devem
ser destruidas, apagadas ou sobregravadas por meio de técnicas que tornem as informagdes
originais irrecuperaveis.

CAP{TULO Il
DO CONTROLE DE ACESO LOGICO
SECAO |

Art. 9° Os controles de acesso ldgico sdo um conjunto de procedimentos, recursos e
meios utilizados com a finalidade de prevenir e/ou obstruir agdes de qualquer natureza que possam

comprometer recursos computacionais, redes corporativas, aplicagdes e sistemas de informacao;

Art. 10. Os locais que abrigam meios de comunicagdao devem ser protegidos para evitar

a interceptacdo e/ou interferéncia de dados;

Art. 11. Os computadores, equipamentos e dispositivos de TIC e sistemas do Poder
Judicidrio do Estado do Ceara devem possuir controle de acesso de modo a assegurar o uso apenas a

usuarios ou processos autorizados.

Art. 12. O acesso logico aos recursos da Rede Local e aos sistemas deve ser realizado
por meio de sistema de controle de acesso. O acesso deve ser concedido e mantido pela Secretaria
de Tecnologia da Informagdo, baseado nas responsabilidades e tarefas de cada usudario, observando

os itens:

| - terdo direito a acesso ldgico aos recursos da Rede Local e aos sistemas os usuarios de

recursos de tecnologia da informacao.

Il - para fins deste normativo, consideram-se usuarios de recursos de tecnologia da

informacao os usudrios definidos no Inciso I, Art. 3° deste normativo.

Ill - o acesso remoto deve ser realizado por meio de VPN — Rede Virtual Privada, ou
outra tecnologia disponibilizada pela Secretaria de Tecnologia da Informacdo, apds as devidas

autorizagdes.

IV - deve ser utilizado a Autenticagdo Multifator, Multi Factor Authentication (MFA)

para a autenticag¢do de acesso remoto.

V - 0 acesso a todas as aplicagbes corporativas ou de terceiros que estejam hospedados

em fornecedores deve utilizar MFA.

VI - a concessdo e a revogacdo de acesso serdo implementadas por meio de um

processo formal, preferencialmente automatizado, com estabelecimento de responsaveis pela
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solicitagcdo, administragdo, concessao, bloqueio e revogacao.
§ 1° Compete aos proprietdrios de todos os tipos de ativos estabelecer regras de
concessdo, bloqueio e revogagdo de acesso aos ativos para os usudrios, levando em conta as

politicas, principios e normas de controle de acesso aplicaveis.

§ 2° Os acessos deverdo ser retirados imediatamente apds a revogacgdo dos direitos ou o
encerramento das atividades, contratos ou acordos, ou ajustados apds qualquer mudanga de

atribuigGes.

§ 3° As contas deverdo ser desabilitadas, em vez de excluidas, para preservagdo de

trilhas de auditoria.
§ 4° A criagdo de nomes de usudrio e de contas de e-mail seguira critério padronizado.

Art. 13. A Coordenadoria de Seguranga da Informacgdo, deve estabelecer e manter um
inventario de todas as contas gerenciadas, este deve incluir contas de usuario, administrativas,

testes e servigo. Em caso de contas de servigo, o inventdrio deve conter no minimo informagdes de:
| - unidade proprietaria.
Il - data de criagdo/ultima autorizacdo de renovagdo de acesso;

Ill - a Coordenadoria de Seguranca da Informacdo, deve e é responsavel por validar

todas as contas ativas a cada 45 (quarenta e cinco) dias.

Art. 14. A Coordenadoria de Seguranca da Informag¢do deve implementar a

centralizacdo da gestdo de contas por meio de servico de diretério e/ou identidade.

Art. 15. A Coordenadoria de Seguranca da Informacgdo deve estabelecer e manter um
inventario dos sistemas de autenticagdo e autorizagdo, tal inventario deve ser revisado

periodicamente.

Art. 16. A Coordenadoria de Seguranca da Informacdo deve centralizar o controle de
acesso para todos os ativos de informagdo do Poder Judicidrio do Estado do Ceara (PJCE) por meio

de um servico de diretério ou provedor de SSO.

Art. 17. A Coordenadoria de Seguranga da Informagdo deve definir e manter o controle

de acesso dos usuarios baseado em fungées.

I- o modelo de controle de acesso serd, preferencialmente fundamentado no controle
de acesso baseado em papéis (RBAC), em que as credenciais recebam os privilégios
de acesso conforme os papéis e as responsabilidades executadas pelos usuarios;

Il - deve ser elaborada a documentagdo dos direitos dos acessos para cada fungao

dentro do PJCE.
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Ill - a Coordenadoria de Seguranga da Informagdo devera realizar analises de controle
de acesso aos ativos institucionais para validar se todos os privilégios estdo autorizados para a
execugao de atividades de cada fungdo, este processo deve ser repetido de forma periddica ou

quando novas fungdes e ativos de informacgdo forem inseridos na organizagao.
SECAO I

DA CONTA DE ACESSO LOGICO, SENHA , ACESSO A INTRANET E AOS SISTEMAS DE
TECNLOGIA DA INFORMAGAO

Art. 18. Para utilizagdo das estagOes de trabalho do PJCE, sera obrigatdrio o uso de uma
conta de rede com Unica identificacdo (login) e de senha de acesso, fornecidos pela Secretaria de

Tecnologia da Informagdo, mediante solicitagdo formal pelo titular da unidade do requisitante.
I. A solicitagdo deve ocorrer por chamado Via CatiNet ou por processo administrativo.

1. Os privilégios de acesso dos usuarios a Rede Local devem ser definidos pela unidade
requisitante ao qual o usudrio estd vinculado, limitando-se a atividades estritamente necessarias a

realizacdo de suas tarefas.

lll. Na necessidade de utilizacdo de perfil diferente do disponibilizado, o titular da
unidade do usudrio devera encaminhar solicitacgdo para a Coordenadoria de Seguranca da

Informagdo que a examinara, podendo nega-la nos casos em que a entender desnecessaria.

Art. 19. O login e senha sdo de uso pessoal e intransferivel, sendo proibida a sua
divulgagdo, sob pena de serem bloqueados pela Coordenadoria de Seguranga da Informagao quando

constatada qualquer irregularidade.

Paragrafo Unico. Para retomar o acesso a rede, devera ser formalizada nova requisicdo

pelo titular da unidade do requisitante.

Art. 20. O padrdo adotado para o formato da conta de acesso do usudrio é o
estabelecido no documento critérios de padronizagdo de nome de usudrio e conta de e-mail,

disponibilizado na base de conhecimento de TI.

Paragrafo Unico. Nos casos de ja existéncia de conta de acesso para outro usuario, a
Coordenadoria de Seguranca da Informacao realizard outra combinagdo utilizando o nome completo

do usuario para o qual a conta esta sendo criada.

Art. 21. Acesso a recursos da Intranet:

| - o Poder Judiciario do Estado do Ceara utiliza o Active Directory (AD) para controlar o

acesso dos usuarios/administradores a rede e seus recursos;

Il - para a concessdo ou revogac¢do dos acessos a rede para os magistrados, servidores
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ocupantes de cargo efetivo ou em comissao, terceirizados contratados pela Secretaria de Gestdo de

Pessoas — SGP, requisitados, cedidos, estagiarios, deverdo ser considerados os requisitos abaixo:

a) estar em pleno exercicio de suas atividades e cadastrados no Sistema ADMRH Gestao
de Recursos Humanos ou Cadastrados no Sistema de Cadastro Geral de Vinculos, ou autorizado pelo

CGSICCPDP;

b) a solicitacdo de acesso a rede do TJCE e criagdo da conta de e-mail institucional

devera ser realizada pelo gestor da unidade de lotacgdo; e

c) cessado o motivo da concessdo, o gestor da unidade de origem, ou seu substituto,
devera requerer a Secretaria de Tecnologia da Informagdo (Setin), a imediata desabilitagdo do

usuario do perfil;

Il - para a concessdo ou revogacdo dos acessos a rede para os servidores/funcionarios
de Orgdos Publicos ou Instituicdes Particulares conveniadas deverdo ser considerados os requisitos

abaixo:

a) existéncia de clausulas nos convénios que preveem concessdo de acesso a rede, bem

como a necessidade de acessar os servicos computacionais do Poder Judiciario do Estado do Cear3;

b) estar em pleno exercicio de suas atividades e cadastrados no Sistema ADMRH Gest&o
de Recursos Humanos ou Cadastrados no Sistema de Cadastro Geral de Vinculos, ou autorizado pelo

CGSICCPDP;

c) a solicitagdo de acesso a rede do TJCE e criagdo da conta de e-mail institucional
devera ser realizada pelo gestor da unidade de lotagdo e autorizada pelo responsdvel pelo convénio

por parte do TJCE; e

d) cessado o motivo da concessdo, o responsdvel pelo convénio por parte do TJCE,
deverd requerer a imediata revogacdo do perfil junto a Secretaria de Tecnologia da Informagdo
(Setin);

IV) para a concessdo ou revogacado dos acessos a rede do TJCE para funciondrios de
empresas contratadas pelo TICE para prestacdo de servigos, deverdo ser considerados os requisitos

abaixo:

a) existéncia de cldusulas em contratos/acordos que preveem o acesso a rede, bem
como a necessidade de acesso aos servicos computacionais do Poder Judicidrio do Estado do Cear3,
devendo ainda constar Termo de Ciéncia do Termo de Compromisso ou Termo assinado para

contratos de Tecnologia da Informagdo ou de Confidencialidade para outras contratacgées.

b) a solicitagio de acesso a rede do TJCE a funcionarios lotados fisicamente nas

dependéncias do Poder Judicidrio do Estado do Ceard ou a servico de forma remota deverd ser
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realizada pela equipe gestora do contrato.

c) estar em pleno exercicio de suas atividades, contrato com o TJCE vigente e possuir
vinculo com a empresa contratada, bem como cadastrado no Sistema de Cadastro Geral de Vinculos,

ou autorizado pelo CGSICCPDP;

d) cessado o motivo da concessdo, a equipe gestora do contrato devera requerer a

imediata revogacado do perfil a Secretaria de Tecnologia da Informacgdo (Setin);
V - ndo serdo concedidos acessos a rede, a usuarios genéricos;

VI - 0 acesso como administrador da mdaquina local sé sera concedido nos seguintes

Casos:

a) para servidores do Poder Judicidrio do Estado do Ceara da 4rea de Tecnologia da
Informagao, quando solicitado pelos gestores de suas respetivas areas, com as devidas justificativas,

e autorizado pela Coordenadoria de Seguranga da Informacao;

b) para usuarios de empresas prestadoras de servigos de Tl ou terceirizados da area de
Tl, quando solicitado pelos fiscais do contrato ou o gestor do terceirizado da area de Tl, com as

devidas justificativas, e autorizado pela Coordenadoria de Seguranga da Informagao; e

c) para os demais casos, deverd ser solicitado a Coordenadoria de Seguranca da
Informagdo, que apods anadlise, submeterda ao Coordenador do Grupo de Apoio Técnico ao

CGSICCPDP;

VII - terd direito ao uso da Rede Privada Virtual — RPV, os usuarios(a) de TIC a servigo do

Poder Judiciario do Estado do Ceard, desde que atendam os seguintes requisitos:

a) com vinculo permanente com o PJCE e verificado nos sistemas ADMRH ou SCGV;
b) Na auséncia de vinculo permanente, a solicitagio deverd ser encaminhada a

Coordenadoria de Seguranca da Informacao, para analise.

VIl - Durante a implantacdo de sistemas em ambientes de treinamento ou
homologagdo, a equipe de fiscalizacdo e gestdo de contratos da drea de TI, podera solicitar ao
Coordenador de Seguranga da Informacgdo acesso via VPN para funciondrios de empresas que

prestam servicos ao TJCE, desde que solicitado pelo preposto do contrato e devidamente justificado.

IX - ndo serdo concedidos acessos a rede e aos Seus recursos, a usuarios que nao
possuam vinculos formais com Poder Judicidrio do Estado do Ceara, exceto quando autorizados pela

Coordenadoria de Seguranga da Informagao e com o de acordo da Gerencia de Infraestrutura de TI.
Art. 22. Da concessdo de Acesso aos Sistemas Judiciais e Administrativos:

| - para a concessao ou revogacdo dos acessos aos Sistemas Judiciais e Administrativos
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para os magistrados, servidores ocupantes de cargo efetivo ou em comissdo, terceirizados
contratados pela Secretaria de Gestdo de Pessoas — SGP, requisitados, cedidos, estagidrios, deverdo

ser considerados os requisitos abaixo:

a) estar em pleno exercicio de suas atividades, possuir acesso a rede do TJCE estar
ativo no Sistema ADMRH Gestao de Recursos Humanos ou ativo no Sistema de
Cadastro Geral de Vinculos, ou autorizado pelo Gestor ou Gestora do Sistema ou
CGSICCPDP;

b) a solicitagdo de acesso devera ser realizada pelo gestor da unidade de lotagdo de
acordo com os procedimentos estabelecidos pelo Gestor ou Gestora do Sistema; e

c) cessado o motivo da concessdo, o gestor da unidade de origem, ou seu substituto,
deverd requerer a Secretaria de Tecnologia da Informacgdo (Setin), a imediata

desassociacdo do usuario do perfil.

Il - para a concess3o ou revogagdo dos acessos dos servidores/funcionarios de Orgdos
Publicos ou InstituicGes Particulares conveniados aos Sistemas Judiciais e Administrativos, deverao

ser considerados os requisitos abaixo:

A) existéncia de clausulas nos convénios que preveem concessdo de acesso a rede,
bem como a necessidade de acessar os sistemas computacionais do Poder
Judiciario do Estado do Cear3;

B) a solicitagdo de acesso devera ser realizada pelo gestor da unidade de lotagdo
mediante comprovagdo de que o usuario possui acesso a rede do TICE e
autorizada pelo responsavel pelo convénio por parte do TICE de acordo com os
procedimentos estabelecidos pelo Gestor ou Gestora do Sistema;

C) cessado o motivo da concessdo, o responsavel pelo convénio por parte do TICE,
deverd requerer a imediata revogacdo do perfil junto a Secretaria de Tecnologia

da Informacgao (Setin).

Il - para a concessdo ou revogacdo dos acessos de funciondrios de empresas contratadas
pelo TICE para prestacdo de servicos, aos Sistemas Judiciais e Administrativos, deverdo ser

considerados os requisitos abaixo:

a) existéncia de cldusulas em contratos/acordos que preveem o acesso aos Sistemas
Judiciais e Administrativos, bem como a necessidade de acessar os servigos
computacionais do Poder Judicidrio do Estado do Ceard, devendo ainda constar
Termo de Ciéncia assinado para contratos de Tecnologia da Informacao;

b) a solicitagdo de acesso aos Sistemas Judiciais e Administrativos do TJCE a
funcionarios lotados fisicamente nas dependéncias do Poder Judicidrio do Estado

do Ceard devera ser realizada pela equipe gestora do contrato mediante
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comprovagdo de que o usuario possui acesso a rede do TJCE e de acordo com os
procedimentos estabelecidos pelo Gestor ou Gestora do Sistema; e
c) cessado o motivo da concessdo, a equipe gestora do contrato devera requerer a

imediata revogacado do perfil a Secretaria de Tecnologia da Informacgao (Setin).

IV - ndo serdo concedidos acessos aos Sistemas Judiciais e Administrativos e aos seus
recursos:

a) a usudrios que ndo possuam acesso a Rede do TICE e ndo possuam vinculos
formais com Poder Judiciario do Estado do Ceard; e

b) e a usuarios genéricos.
Art. 23. Da defini¢do dos perfis para acesso aos Sistemas Judiciais e Administrativos:

| - apenas usuarios autorizados terdo acesso aos recursos de sistemas com perfis bem

definidos e acesso apenas aos recursos realmente necessarios para a execu¢do de suas tarefas;

Il - Os usuarios devem ser impedidos de executar operagdes incompativeis com as

atribuidas a seu perfil.

Ill - os usudrios dos Sistemas Judiciais e Administrativos deverdo ser identificados e

autenticados (logon).

IV - os gestores dos sistemas em conjunto com o analista da area de Tecnologia da
Informacdo deverdao definir os perfis de acesso aos Sistemas Judiciais e Administrativos,

estabelecendo as atribui¢Ges de cada perfil.

V - os gestores de Sistemas Judiciais e Administrativos estabelecerdo os procedimentos
para a concessao e revogac¢do dos acessos, de forma a complementar esta norma, contemplando: os

perfis e a forma de solicitar e revogar os acessos;

VI - os gestores de Sistemas Judiciais e Administrativos concederdo e revogardao os
acessos aos usuarios do sistema, de acordo com os perfis estabelecidos, diretamente no sistema,
quando houver viabilidade técnica, ou através de solicitagio a Central de Atendimento em

Tecnologia da Informacgdo (CATI);

VII - todos os perfis, suas atribuigcdes, os procedimentos para concessao e revogagao dos
acessos definidos pelos gestores de Sistemas Judiciais e Administrativos, deverdo ser encaminhados

a Central de Atendimento de Tecnologia da Informagdo — CATI; e

VIIl - quando ndo houver definicdo de perfis, suas atribuicGes, procedimentos para
concessao e revogagao dos acessos aos Sistemas Judiciais e Administrativos, o usuario devera ser
orientado a solicitar o acesso ao sistema através de processo administrativo para o gestor ou gestora

do referido sistema.
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SECAO Il

DO BLOQUEIO, DESBLOQUEIO E CANCELAMENTO DA CONTA DE ACESSO
Art. 24. A conta de acesso serd bloqueada nos seguintes casos:

| - apds 5 (cinco) tentativas consecutivas de acesso errado;

Il - solicitagdo do superior imediato do usudrio com a devida justificativa;

Ill - quando da suspeita de mau uso dos servigos disponibilizados pelo Poder Judiciario
do Estado do Ceard ou descumprimento da Politica de Seguranga da Informagdo — PSI e normas

correlatas em vigéncia.
IV - apds 45 (quarenta e cinco) dias consecutivos sem movimentagdo pelo usuario.

Art. 25. O desbloqueio da conta de acesso a Rede Local sera realizado apenas apods

solicitagdo formal do superior imediato do usuario a Coordenadoria de Seguranga da Informagao.

Art. 26. Quando do afastamento temporario do usuario, a conta de acesso deve ser

bloqueada a pedido do superior imediato ou do Setor responsavel pela Gestdo de Pessoas.

Art. 27. A conta de acesso ndo utilizada ha mais de 180 (cento e oitenta) dias podera ser

cancelada.

Art. 28. A Geréncia de Infraestrutura de Tl deve configurar o bloqueio automatico de
sessdo nos ativos apds um periodo de inatividade preestabelecido. Tal prazo pode ser especifico

para cada tipo de ativo.

Art. 29. A Geréncia de Infraestrutura de Tl deve, sempre que possivel, priorizar a

revogacdo/desativacdo de contas com o objetivo de manter dados e logs para possiveis auditorias.
SECAO IV
DA MOVIMENTAGAO INTERNA

Art. 30. Quando houver mudanga do usudrio para outro setor ou o usudrio ocupar uma

nova fungdo, os direitos de acesso a Rede Local devem ser revogados.

I - o novo superior imediato ou o Setor responsavel pela Gestdo de Pessoas deve

realizar a solicitagdo de novos acessos de acordo com novo setor / fungdo do usuario.

Il - os direitos de acesso antigos devem ser imediatamente cancelados/desabilitados

conforme solicitagdo do antigo superior imediato ou do Setor responsavel pela Gestdo de Pessoas.
CAPITULO Il

SECAO |
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DA CONTA DE ACESSO BIOMETRICO

Art. 31. A conta de acesso biométrico, quando implementada, deve ser vinculada a uma
conta de acesso légico e ambas devem ser utilizadas para se obter um acesso, a fim de atender os

conceitos da autenticagdo de multifatores.

Paragrafo Unico. O Poder Judicidrio do Estado do Ceard tratara os respectivos dados
biométricos como dados sigilosos, preferencialmente, utilizando-se de criptografia, na forma da

legislacdo vigente.

CAP{TULO IV
SECAO |
DO CONTROLE DE ACESSO AO CODIGO-FONTE DE PROGRAMAS

Art. 32. O cddigo-fonte e itens associados (esquemas, especificagcdes, planos de
validagdo, etc) dos sistemas de informagdo desenvolvidos pelo Tribunal somente serdo acessiveis
pelos usuarios que tenham como atribui¢do funcional seu desenvolvimento, manutengdo ou outra

atividade para a qual o acesso seja imprescindivel.

§ 12 As bibliotecas de cédigo-fonte e itens associados devem ser armazenadas em
ferramentas apropriadas para este fim, em ambientes segregados dos sistemas operacionais onde os

respectivos sistemas de informacgdo sejam executados.

§ 22 Os eventos de acesso as bibliotecas de cddigo-fonte e itens associados devem ser

registrados, permitindo sua auditoria.

§ 32 Os cddigos-fonte que sejam publicados para entidades externas devem contar com

controles adicionais que garantam sua integridade.
CAPITULO V
SECAO |
DOS ACESSOS PRIVILEGIADOS DOS ADMINISTRADORES

Art. 33. A utilizagdo de identificagdo (login) com acesso no perfil de administrador é
permitida somente para usuarios cadastrados para execucdo de tarefas especificas na administragdo

de ativos de informacao.

| - somente os técnicos/analistas das Geréncias de Tecnologia da Informacdo,
devidamente identificados e habilitados, terdo senha com privilégio de administrador nos
equipamentos locais e na rede, quando autorizados por suas geréncias e pela Coordenadoria de

Seguranca da Informagao.
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I - na necessidade de utilizagdo de login com privilégio de administrador do
equipamento local, os requisitos devem ser de acordo com o inciso VI, Art. 21. Deste normativo, cuja
solicitagdo podera ser negada pela drea de Seguranga da Informacdo os casos em que entender

desnecessaria a utilizagdo.

lll - se concedida a permissdo ao usudrio como administrador local na estacdo de
trabalho/notebook, esse serd responsavel por manter a integridade da maquina, ndo podendo
instalar, desinstalar ou remover qualquer programa sem autorizacdo formal da Geréncia de

Infraestrutura de TI].

IV - caso constatada a irregularidade, o usuario perderd o acesso como administrador,

ndo mais podendo requerer outra permissao.

V - a identificagdo (login) com privilégio de administrador nos equipamentos locais sera
fornecida em cardter provisério, podendo ser renovada por solicitacdo formal do titular da unidade

requisitante.

VI - salvo para atividades especificas da area responsavel pela gestdo da tecnologia da
informagdo, ndo sera concedida, para um mesmo usuario, identificagdo (login) com privilégio de
administrador para mais de uma estagdo de trabalho, ou para acesso a equipamentos servidores e a

dispositivos de rede.

VIl - o acesso privilegiado deve ser concedido ao usuario por meio de credenciais de

acesso exclusivas para este fim, distintas das credenciais de acesso concedidas a tal usudrio para a
realizagdo de suas atividades normais de negdcio.

VIl - o procedimento de concessao de acesso privilegiado deve manter arquivo de

registro contendo informagdes sobre este pedido para posterior auditoria.

IX- o Gestor do ativo de informacdo deve definir prazos de expiracdo para as
credenciais de acesso privilegiado, apds os quais deve ser reavaliado o atendimento aos critérios

para a atribuicdo de acesso privilegiado ao detentor das credenciais expiradas.

X - a solicitacdo de acesso privilegiado para qualquer unidade que ndo seja gestora do
ativo deverd ser encaminhada através de processo administrativo ao Coordenador d CGSICCPDP,

para analise e autorizagdo.

Xl - as competéncias dos usudrios com acesso privilegiado aos sistemas e ativos de
informacdo deverdo ser avaliadas em intervalos ndo superiores a um més, para que estejam

alinhadas as atividades e obedecendo as regras de segregagao de fungGes.

XIl - 0 acesso privilegiado aos sistemas e ativos de informagdo através do uso de ID de

usuario administrador genérico deve ser evitado, se o sistema assim permitir e, quando ndo houver
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esta possibilidade, deve ser concedido mediante procedimentos de troca periédica de senha e
auditoria dos acessos, criados pelo gestor do ativo.
A) apds a saida ou mudanga de lotagdo de usuario com conhecimento de senha de
usuario administrador genérico, esta deve ser modificada.
B) a conta de administrador genérico deve ser renomeada e ter sua fun¢do apagada,
para que nao possa ser facilmente identificada.
C) a conta de administrador genérico ndao deve ser usada para acesso a Internet, iniciar
servigos de rede e acessar arquivos externos.
D) a criagdo de conta de administrador genérico sempre deverd ser aprovada pelo
Coordenador de Seguranga da Informagdo e sempre devera ter um servidor responsavel

pelo uso de tal conta.

XIlI - excepcionalmente, poderdo ser concedidas identificagdes (login) de acesso a rede
de comunicacdo de dados a visitante em carater temporario apds apreciagcdo do Coordenador de

Seguranca da Informagdo por meio da Coordenadoria de Seguranca da Informagao.

XIV - a Coordenadoria de Seguranca da Informacdo deve implementar o MFA para

todas as contas de administrador.

XV - a Coordenadoria de Seguranca da Informacdo deve restringir os privilégios de
administrador a contas de administrador dedicados nos ativos de informacdo, para que o usuario
com privilégio de administrador ndo consiga realizar atividades gerais de computagdo, como
navegac¢do na Internet, e-mail e uso do pacote de produtividade, estas atividades deverdo ser

realizadas preferencialmente a partir da conta primaria ndo privilegiada do usuario.
CAPITULO V
SECAO |
DAS RESPONSABILIDADES

Art. 34. E de responsabilidade do gestor imediato do usuario comunicar formalmente
ao Setor responsavel pela Gestdo de Pessoas e a Coordenadoria de Seguranga da Informacgdo o
desligamento ou saida do usuario do Poder Judicidrio do Estado do Ceara para que as permissGes de
acesso a Rede Local e demais sistemas/servicos sejam canceladas/desabilitadas, mantendo-se as

trilhas de auditoria.

Art. 35. Cabera ao Setor responsavel pela Gestdo de Pessoas do Poder Judicidrio do
Estado do Ceard, a comunicacdo imediata a Coordenadoria de Seguranca da Informacdo sobre

desligamentos, férias e licengas de magistrados, servidores e estagiarios e usuarios de TIC sob sua

Publicagdo Oficial do Tribunal de Justica do Estado do Ceara - Lei Federal n® 11.419/06, art. 4°

siNa,
g ]

a®
TE

&

@
‘¥



I Mg
el

&%
T

Disponibilizagdo: terga-feira, 25 de julho de 2023 Caderno 1: Administrativo Fortaleza, Ano XIV - Edigao 3124

W
TE

=)

&

@

‘¥

gestdo, para que seja efetuado o bloqueio momentaneo ou a revogacao definitiva da permissdo de

aCesso aos recursos.

Art. 36. E responsabilidade do Setor responsavel pela gestdo de m3o-de-obra
terceirizada e pelos fiscais/gestores de contrato/convénio/acordos do Poder Judiciario do Estao do
Cearad a comunicagdo imediata a Coordenadoria de Seguranga da Informagdo da Informagdo sobre
desligamentos, férias e licengas de funcionarios de empresas prestadoras de servigos, para que seja

efetuado o bloqueio momentaneo ou revogacdo definitiva da permissdo de acesso aos recursos.

| - os servigos serdo filtrados por programas de antivirus, anti-phishing e anti-spam e,

caso violem alguma regra de configuragao, serdo bloqueados ou excluidos automaticamente.

Il - nenhum técnico da Secretaria de Tecnologia da Informagao terd acesso ao contetudo
das informagGes armazenadas nos equipamentos servidores do Poder Judiciario do Estado do Cear3,
salvo se autorizado, por autoridade competente, para resolugdo de incidentes que envolvam

seguranca das informacGes.

Art. 37. E de responsabilidade da Geréncia de Infraestrutura de Tl o monitoramento da
utilizacdo de servigos de rede e de acesso a Internet, podendo ainda exercer fiscalizagdo nos casos
de apuragdo de uso indevido desses recursos, bem como bloquear, temporariamente, sem aviso
prévio, a estacdo de trabalho que esteja realizando atividade que coloque em risco a seguranca da
rede, até que seja verificada a situacdo e descartada qualquer hipotese de dano a infraestrutura

tecnoldgica do Poder Judiciario do Estado do Ceara.
Art. 38. E de responsabilidade da Assisténcia Militar:

| - criar procedimentos em relagdo aos acessos fisicos as unidades, areas criticas, areas

de armazenamento e processamento de informac¢ées do Poder Judiciadrio do Estado do Ceara; e
Il - comunicar imediatamente a autoridade superior o descumprimento desta
norma. Art. 39. E de responsabilidade dos gestores de Sistemas:

Il - definir os perfis de acesso aos sistemas, estabelecendo as atribui¢des de cada perfil,
bem como conceder e revogar os acessos concedidos aos usudrios do sistema de acordo com esses
perfis, diretamente no sistema ou através de solicitacdo a Central de Atendimento em Tecnologia da

Informacgao — CATI.

Il - estabelecer procedimentos para a concessdo de acesso, contemplando: os perfis de

acesso ao sistema, quem podera ter acesso ao sistema e qual a forma de solicitar o acesso.
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IV - autorizar, conceder e revogar acesso a rede e aos sistemas sob sua gestdo, aos
usudrios de outras instituices quando solicitados pelo gestor do Convénio, observando o item

4.2.7.4 desta norma.

V - definir os perfis adequados de acesso para auditorias e inspegdes internas e

externas.

Art. 40. O usuario é responsavel por todos os acessos realizados através de sua conta de
acesso e por possiveis danos causados a Rede Local e a recursos de tecnologia custodiados ou de

propriedade do Poder Judicidrio do Estado do Ceara.

| - o usuario é responsavel pela integridade e utilizagdo de sua estagao de trabalho,
devendo, no caso de sua auséncia temporaria do local onde se encontra o equipamento, bloquea-lo

ou desconectar-se da estagdo, para coibir acessos indevidos.

Il - a utilizagdo simultanea da conta de acesso a Rede Local em mais de uma estac¢do de
trabalho ou notebook deve ser evitada, sendo responsabilidade do usuario titular da conta de acesso

os riscos que a utilizagao paralela implica.

Il - o usuario ndo podera, em hipdtese alguma, transferir ou compartilhar com outrem

sua conta de acesso e respectiva senha a Rede Local.

Art. 41. O usuario deve informar a Geréncia de Infraestrutura de Tl qualquer situacdo da
qual tenha conhecimento que configure violagdo de sigilo ou que possa colocar em risco a seguranca

inclusive de terceiros.

Art. 42. E dever de o usudrio zelar pelo uso dos sistemas informatizados, tomando as

medidas necessdrias para restringir ou eliminar riscos para o PJCE, a saber:

| - ndo permitir a interferéncia externa caracterizada como invasdao, monitoramento ou

utilizacdo de sistemas por terceiros, e outras formas;

Il - evitar sobrecarga de redes, de dispositivos de armazenamento de dados ou de

outros, para ndo gerar indisponibilidade de informagGes internas e externas;

Il - interromper a conexdo aos sistemas e adotar medidas que bloqueiem o acesso de
terceiros, sempre que completarem suas atividades ou quando se ausentarem do local de trabalho

por qualquer motivo;

IV - ndo se conectar a sistemas e ndo buscar acesso a informagdes para as quais ndo lhe

tenham sido dadas senhas e/ou autoriza¢do de acesso;
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V - ndo divulgar a terceiros ou a outros usuarios dispositivos ou programas de seguranca

existentes em seus equipamentos ou sistemas;

VI - utilizar corretamente os equipamentos de informatica e conserva-los conforme os

cuidados e medidas preventivas estabelecidas; E

VIl - ndo divulgar suas senhas e nem permitir que terceiros tomem conhecimento

delas, reconhecendo-as como pessoais e intransferiveis.
CAPITULO VI

DISPOSICOES GERAIS

Art. 43. Os incidentes que afetem a Seguranga das Informagdes, assim como o
descumprimento da Politica de Seguranga da Informacdo e Normas de Seguranga devem ser
obrigatoriamente comunicados pelos usudrios ao [Setor responsavel pela Tecnologia da

Informagao].

Art. 44. Quando houver suspeita de quebra da seguranca da informagdo que exponha
a0 risco os servigos ou recursos de tecnologia, a Geréncia de Infraestrutura de Tl fara a investigagao,
podendo interromper temporariamente o servico afetado, sem prévia autorizagdo, observando os

itens:

| - nos casos em que o autor da quebra de seguranga for um usudrio, a Geréncia de
Infraestrutura de Tl comunicard os resultados ao superior imediato do mesmo para adogdo de

medidas cabiveis;

Il - agbes que violem a Politica de Seguranca da Informacgdo (PSI) ou a Politica Gral de
Protecdo de Dados Pessoais (PGPDP) ou que quebrem os controles de Seguranca da Informagio
serdo passiveis de sangdes civis, penais e administrativas, conforme a legislagdo em vigor, que

podem ser aplicadas isoladamente ou cumulativamente;

Il - processo administrativo disciplinar especifico devera ser instaurado para apurar as

acGes que constituem em quebra das diretrizes impostas por esta Norma e pela PSI ou a PGPDP; e

IV - resolucdo de casos de violagdo/transgressdes omissos nas legislacbes correlatas

sera resolvida pelo CGSICCPDP do Poder Judiciario do Estado do Ceara.
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