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1. INTRODUGAO

1.1.Um incidente de seguranca pode ser definido como qualquer evento adverso,
confirmado ou sob suspeita, relacionado a seguranca de sistemas de informacdo
levando a perda de um ou mais principios basicos de seguranga da informacao:
Confidencialidade, Integridade e Disponibilidade.

1.2.0 tratamento de incidentes de seguranca da informacdo consiste na implementacao
de procedimentos e etapas bem definidas que conduzirdo a equipe para a resolugado
destes incidentes. Estes procedimentos permitem determinar um fluxo légico,
especificando a¢des a serem realizadas nas diferentes etapas do processo.

2. OBIJETIVO
2.1.0 Plano de Gestdao de Incidentes de Seguranga da Informacgdo tem o objetivo de
estabelecer principios, conceitos, diretrizes e responsabilidades nas fases de
deteccdo, resolucdo, prevencdao e reducdo da ocorréncia sobre a gestdo de
incidentes de seguranga da informacdo no TJCE, orientando o funcionamento do



processo, de forma que este seja tratado adequadamente, mitigando ao maximo os
impactos para o negdcio, proporcionando um ambiente cada vez mais confidvel,
disponivel e integro.

3. ABRANGENCIA
3.1.Este plano abrange todos os recursos computacionais pertencentes, operados,
mantidos e controlados pelo TJCE.

4. CONCEITOS E DEFINICOES

4.1.Invasao: Evento de explora¢do de vulnerabilidades, ocorre quando um atacante
tenta executar acbes maliciosas, como invadir um sistema, acessar informacdes
confidenciais ou tornar um servigo inacessivel,

4.2,

4.3.Virus: Programa ou parte de um programa de computador, normalmente malicioso,
gue se propaga inserindo cdpias de si mesmo e se tornando parte de outros
programas e arquivos;

4.4,

4.5.Base de Conhecimento: biblioteca on-line de autoatendimento de informag&es
sobre um produto, procedimento, servico, departamento ou tépico

4.6.

4.7.Incidente: qualquer ato, suspeita, ameaca ou circunstancia que comprometa a
confidencialidade, integridade ou a disponibilidade de informag¢des que estdo em
posse da SEFIN ou que ela venha a ter acesso;

4.38.

4.9, Sistemas: hardware, software, network de dados, armazenador de midias e demais
sistemas usados, adquiridos, desenvolvidos, acessados, controlados, cedidos ou
operados pelo TJCE para dar suporte na execu¢ao de suas atividades.

4.10.

4.11. Tratamento: qualquer operag¢do ou conjunto de operac¢des efetuadas sobre
os dados, por meios automatizados ou nado, incluindo, mas nao se limitando, a
coleta, gravacdo, organizacdo, estruturacdo, alteracdo, uso, acesso, divulgacdo,
cOpia, transferéncia, armazenamento, exclusdo, combinacdo, restricdo, adaptacao,
recuperac¢ao, consulta, destruicao ou anonimizagao;

4.12.

4.13. Vazamento de dados: qualquer quebra de sigilo ou vazamento de dados que
possa resultar, criminosamente ou ndo, na perda, alteracdo, compartilhamento,
acesso, transmissdo, armazenamento ou processamento de dados ndo autorizado.

5. PAPEIS E RESPONSABILIDADES

5.1. Notificador - pessoa ou sistema de monitoracdo que notifica o incidente;

5.2.Acionadores (Atendimento e Suporte de Tl): equipe de 1°, 2°, 3° nivel e ETIR (Equipe
de Tratamento e Resposta a Incidentes de Seguranga Cibernéticas);

5.3.Equipe de Tratamento e Resposta a Incidentes de Seguranga Cibernéticas (ETIR) -
Denominacgao tradicionalmente atribuida a grupos de resposta a incidentes de
seguranca da informacdo, embora os incidentes ndo mais se limitem a tecnologia;

5.4.Comité de Governanga de Seguran¢a da Informagcdo e de Crises Cibernéticas
(CGSICC) - no ambito do Poder Judiciario do Estado do Ceard, vinculado a
Presidéncia do TJCE, que atuara com vistas a promoc¢ao da cultura de segurancga da



informacao, inclusive no que diz respeito a prevengdo e ao tratamento de crises
cibernéticas de forma continua, estabelecendo um modelo de gestdo de seguranca
da informacao.

5.5.Responsavel por Sistema ou Controlador de Sistema - analista responsavel
identificado no inventdrio de solugGes tecnoldgicas (quando houver), com
capacidade de propor solu¢des de resposta a serem apreciadas pela ETIR, para
autorizar ou vetar procedimentos de emergéncia (preferencialmente deve ser
identificado no inventario de solugdes, com formas de contato para emergéncias);

5.6.Responsavel por Processo ou Negdcio — gestor de unidade identificado na estrutura
organizacional, com capacidade de propor solu¢des de resposta a serem apreciadas
pela ETIR, para autorizar ou vetar procedimentos de emergéncia;

5.7.Comité de Gestdo de Tecnologia da Informa¢dao e Comunica¢do (CGETIC): Obter
aprovacdo da alta gestdo ou outros érgdos para execucdo de plano de acdo com
impacto em diversas dreas ou outros orgaos.

5.8.Gestor da area de Seguranca da Informacgao: responsavel pelas a¢Ges de seguranca
da informacgao e comunicag¢des na organizagdo.

5.9.Coordenador da Equipe de Tratamento e Resposta a Incidentes: responsavel por
gerenciar os membros e as atividades da equipe de resposta a incidentes.

5.10. Coordenador do Comité de Crises Cibernéticas: responsavel por analisar o
cenario de crise, solicitar preparacdo da Sala de Situa¢do, convocar os membros do
Comité e demais dreas e responder a ETIR em caso de ndo reconhecimento da
inexisténcia de Crise.

5.11. Ponto de Contato: responsavel estratégico pela comunica¢do e ponto focal
de contato da equipe de resposta a incidentes com outros setores da organizagdo ou
grupos externos.

5.12. Administrador de Infraestrutura Computacional: profissional com
conhecimento em sistemas operacionais e suas aplicacGes, responsavel por instalar,
configurar, suportar e manter servidores e outros sistemas.

5.13. Administrador de banco de dados: responsavel por gerenciar, instalar,
configurar, atualizar e monitorar um banco de dados ou sistemas de banco de
dados.

5.14. Administrador de redes de dados e comunicagdes: responsavel por projetar
e manter uma rede de computadores em funcionamento, gerenciando a rede local e
0s recursos computacionais e ativos a ela relacionados, direta ou indiretamente.

6. DESCRICAO DOS PROCESOS
6.1.A entrada dos chamados de incidentes de Sl segue o fluxo descrito no processo
“Gerenciar Incidentes”.
6.2.Ap0ds o incidente de Sl ser registrado, deve ser realizado a triagem e verificacdo do
“Plano de Gestdo de Incidentes — (PGI)” e da “Base de Conhecimento — BC”:

6.2.1.  Acessar as ferramentas de registro de chamados de TIC;

6.2.2.  Verificar no Plano de Gestdo de Incidentes e se encontrar um
incidente semelhante ou igual, verificar o histérico de licdes aprendidas;

6.2.3.  Anexar Plano de Gestdo de Incidentes ao chamado.

6.3.Apds a verificagdo acima, deve-se iniciar a andlise do incidente, seguindo os passos
abaixo:

6.3.1. Investigar o Incidente com base nas informag¢des registradas no
AssytWeb, suporte de fornecedores das tecnologias utilizadas no TICE, sites
de parceiros de seguranca da informagao, orientagGes de instituicdes do
governo e do judiciario, devera averiguar as possiveis causas, extensdo e



impacto do incidente, a fim de subsidiar as decisGes e agdes para sua
contencdo ou para seu encaminhamento. Podera solicitar informacgdes as
areas técnicas responsaveis, a fim de elucidar a extensdo e o impacto do
problema, quais ativos e sistemas estdo sendo afetados e comecar a definir
uma acdo para conter o incidente. A identificacdo do tipo* e impacto** do
incidente é muito importante pois ela definird o encaminhamento a ser
dado quanto a necessidade de acdes de contencdo, de comunicacdo a
outras areas sobre a ocorréncia do incidente e de realizacdo de investigacao
de acessos.

6.3.2.  OBS: Nesta fase o incidente ainda podera ser recategorizado.

6.3.3. * Averiguar se é uma investigacdo de acesso indevido,
descumprimento da Politica de Seguranca da Informacdo, indisponibilidade
de um servico ou sistema por falha de segurancga, invasdo, propagacao de
virus, vazamento de dados etc.

6.3.4. ** Se necessario, envolver outras equipes (Manuten¢do TJCE/FCB,
Assisténcia Militar, etc);

6.3.5.  Verificar se ocorreram eventos semelhantes, quais foram as acbes
tomadas, os impactos gerados, consultando os registros de incidentes
anteriores e os registros de licdes aprendidas;

6.3.6. Verificar a origem, extensdo, danos do incidente e a¢bes necessarias;

6.3.7. Verificar a necessidade de tratamento imediato;

6.3.8.  Identificar os setores responsaveis por executar as agdes necessarias;

6.3.9. Se o incidente for acerca de investigacdo sobre acessos de
determinado(s) servidor(es) em sistemas e servicos disponibilizados,
investigacdo de acessos nao autorizados ou que exijam a verificacdo de
dados dos usudrios, a equipe técnica de Resposta e Tratamento de
Incidentes realizara a auditoria necessaria e compilara os dados em relatério
a ser encaminhado as dreas competentes;

6.3.10. Identificar os dados necessarios a elucidacdo do incidente, os dados
podem ser coletados de sistemas de monitoramento diversos;

6.3.11. Realizar a coleta e compilacdo de dados.

6.3.12. NOTA: Quando envolver outras areas, verificar o envolvimento, se
sim, aciona-las, se ndo, prosseguir com ag¢dOes autorizadas pelos gestores da
Setin ou Geréncia de Informatica do Férum Cldvis Bevilaqua.

6.3.13. Verificar também se ha necessidade de autorizacdo do CGSI ou da
Presidéncia.

6.4.Caso seja identificado a necessidade do gerenciamento de crise, o processo
“Gerenciar Crise de Seguranca da Informacdo” deve ser consultado (link abaixo).

6.4.1.  LINK:
https://www.tjce.jus.br/seplag/Processos/Administrativos/Desenv_e_Prove
r_TI/Gerir_Seg_Info/ProcSetin060/HTML/index.html#diagram/d2f934ca-
4eed-4e75-8¢c67-34a6d6a8c063

6.5.Quando for identificado a necessidade de coletar evidencias, o processo “Coletar
Preservar Evidéncias” deve ser consultado (link abaixo).

6.5.1.  Link:https://www.tjce.jus.br/seplag/Processos/Administrativos/
Desenv_e_Prover Tl/Gerir_Seg_Info/ProcSetin060/HTML/
index.html#tdiagram/blec2ff8-b5ed-4bc3-984f-7c474c4eff81

6.6. 0 proximo passo é a execucdo das acoes de contencao:



https://www.tjce.jus.br/seplag/Processos/Administrativos/Desenv_e_Prover_TI/Gerir_Seg_Info/ProcSetin060/HTML/index.html#diagram/d2f934ca-4eed-4e75-8c67-34a6d6a8c063
https://www.tjce.jus.br/seplag/Processos/Administrativos/Desenv_e_Prover_TI/Gerir_Seg_Info/ProcSetin060/HTML/index.html#diagram/d2f934ca-4eed-4e75-8c67-34a6d6a8c063
https://www.tjce.jus.br/seplag/Processos/Administrativos/Desenv_e_Prover_TI/Gerir_Seg_Info/ProcSetin060/HTML/index.html#diagram/d2f934ca-4eed-4e75-8c67-34a6d6a8c063
https://www.tjce.jus.br/seplag/Processos/Administrativos/Desenv_e_Prover_TI/Gerir_Seg_Info/ProcSetin060/HTML/index.html#diagram/b1ec2ff8-b5ed-4bc3-984f-7c474c4eff81
https://www.tjce.jus.br/seplag/Processos/Administrativos/Desenv_e_Prover_TI/Gerir_Seg_Info/ProcSetin060/HTML/index.html#diagram/b1ec2ff8-b5ed-4bc3-984f-7c474c4eff81
https://www.tjce.jus.br/seplag/Processos/Administrativos/Desenv_e_Prover_TI/Gerir_Seg_Info/ProcSetin060/HTML/index.html#diagram/b1ec2ff8-b5ed-4bc3-984f-7c474c4eff81

6.6.1. Confirmar a ndo identificacdo da causa-raiz do incidente;

6.6.2.  Verificar que solucdo/procedimento é possivel ser executada para
contornar o incidente reportado.

6.6.3. Executar a solucdo definida pela equipe;

6.6.4. Verificar se o incidente foi contornado/resolvido;

6.6.5. Registrar a sugestdo de problema no sistema de gerenciamento de
Servigos;

6.6.6.  Informar o registro no chamado de Incidente em andamento.

6.7.Posteriormente devemos comunicar o incidente as areas de negécio quando afetar
um ou mais grupos de servigo/sistemas ou uma grande quantidade de usuarios:

6.7.1. Se o incidente de seguranca afetar um ou mais grupos de
servico/sistemas ou usuarios, o gestor da ETIR/GRISI ou seguranca da
informacdo, de posse da extensdo e do impacto do incidente, devera
comunicar as areas da Setin e afins sobre a ocorréncia e, em conjunto com a
area de Seguranca da informacdo, deliberar se é necessario informar outras
areas do TJCE sobre o incidente;

6.7.2. A drea de seguranca da informagdo comunicard as areas afetadas
internas do TJCE com as informagcGes necessdrias, com relatério de
Incidentes preenchido e com as informacGes sobre o plano de
comunicagoes;

6.7.3. Informar a extensdo do impacto e quais sistemas/ servicos foram
afetados.

6.8.Caso os procedimentos necessarios para resolucdo ndo constem no PGl e/ou na BC
os procedimentos abaixo sdo necessarios:

6.8.1. Investigar, analisar e avaliar a natureza do incidente.

6.8.2.  Definir grupo de trabalho, com o envolvimento de especialistas no
assunto, referente ao incidente de seguranga.

6.8.3. Determinar as premissas e restricdes das acBes/projeto a ser
executado.

6.8.4.  Avaliar a necessidade de contratacdo de fornecedores ou aquisi¢cdo
de equipamentos para mitigar ou prevenir o risco de novos incidentes.

6.8.5. Definir as a¢Oes preventivas/corretivas necessarias para contencio
ou prevencado de novos incidentes.

6.8.6.  Elaborar cronograma de execugao.

6.8.7. Identificar os recursos necessarios (humanos, tecnoldgicos,
financeiros).

6.8.8.  Avaliar a necessidade de realizar investigacdo legal do incidente e
analisar as evidéncias que poderao ser coletadas.

6.8.9.  Definir os resultados desejados com a implementagdo das agdes.

6.8.10. Enviar, quando necessario, plano de a¢do para aprovac¢do do CGSI ou
Presidéncia ou para outras areas;

6.9.Caso necessario a obtencdo de aprovacdo da alta gestdo ou outros érgdos para
execucdo do plano de acdo com impacto em diversas areas ou outros érgaos, vocé
devera:

6.9.1.  Solicitar aprovacao;

6.9.2.  Obter aprovacao.



6.10. O préximo passo é adicionar a base de conhecimento informagdes sobre o
incidente, suas caracteristicas e solugdao implementada:

6.10.1. Abrir chamado referente a registro de conhecimento;

6.10.2. Informar no chamado de conhecimento os procedimentos e
informacgdes relevantes que devem ser executados para a resolucdo do
incidente registrado;

6.10.3. Vincular o chamado aberto de Conhecimento ao chamado de
Incidente em andamento;

6.10.4. Adicionar o tipo de incidente no documento Plano de Gestdao de
Incidentes de SI.

6.11. Apds adicionarmos os documentos a base de conhecimento ou caso o
mesmo ja exista, vamos agora executar os procedimentos que foram definidos no
plano de a¢do para tratamento do incidente:

6.11.1. Executar as a¢des definidas no plano de acao.

6.11.2. Coletar e registrar evidéncias do incidente.

6.11.3. Elaborar Relatdrio de Implementagdo de Tratamento Incidente

6.11.4. NOTA: Podera haver o armazenamento das evidéncias com o
formulario no Assyst “Tratamento de Incidentes de Seguranga”.

6.12. Agora devemos analisar todas as etapas do incidente, objetivando propor
outras providéncias necessdrias ao encerramento do incidente:

6.12.1. Analisar Causa Raiz;

6.12.2. Propor melhorias no ambiente investigado;

6.12.3. Elaborar Relatdrios (InvestigacGes que envolvam acessos, o GRISI
JETIR devera analisar logs e utilizar as ferramentas de auditoria disponiveis
para elucidar a suspeita informada e encaminhar o relatdrio a apreciagdo do
CGSL.);

6.12.4. Avaliar mudangas nos processos de negdécios, na politica de
seguranca, na tecnologia utilizada, no comportamento;

6.12.5. Avaliar impacto na Organizacao;

6.12.6. Atualizar os Indicadores de Segurancga da Informacao;

6.12.7. Enviar Relatdrio Final de Incidentes para a Alta Gestao;

6.12.8. Atualizar o repositério (base de conhecimento) de Incidentes de
Seguranga;

6.12.9. NOTA: Outras areas poderdo ser envolvidas

6.13. Para finalizar, devemos realizar a avaliagdo de histdrico de incidentes:

6.13.1. Realizar reunido de andlise critica apds a elaboracdo do relatdrio
final de Incidentes com o objetivo de determinar quais as melhorias e a¢ées
necessdrias para o refinamento e ajustes no processo de controle de
incidentes;

6.13.2. Esta reunido devera ocorrer em até uma semana apos a emissdo do
relatério e deverd emitir um relatério de LigGes Aprendidas.

6.13.3. Assessorar o Comité Gestor de Seguranca da Informagdo, a
ETIR/GRISI e a Setin na analise e tomada de decisdes a respeito de situacdes
resultantes de incidentes de seguranca da informacgao.

6.13.4. NOTA: Esta reunido deverda ocorrer em até uma semana apds a
emissao do relatdrio e devera emitir um relatdrio de Ligdes Aprendidas.



7. TIPOS DE INCIDENTES DE SEGURANGCA DA INFORMAGAO
7.1.Este item por ser dindmico pode alterado a qualquer tempo,

Item

Indicagdo de Incidente
Cibernético

Descrigao

Procedimento

01

Campanha de phishing

O 6rgdo é alvo de uma campanha
de phishing.

https://www.tjce.jus.br/seplag/
Processos/Administrativos/
Desenv_e_Prover_TI/
Gerir_Seg_Info/ProcSetin060/
HTML/index.html#diagram/
51f83baa-6d70-4e74-92b3-
2b11a3469a6e

02

Degradacgdo de Servigos

Degradacdo ou interrupcgdo de
servigos ou sistemas por ataque
de negagdo de servigo (DoS).

https://www.tjce.jus.br/seplag/
Processos/Administrativos/
Desenv_e_Prover_TI/
Gerir_Seg_Info/ProcSetin060/
HTML/index.html#diagram/
51f83baa-6d70-4e74-92b3-
2b11a3469a6e

03

Comprometimento de
Credenciais

Comprometimento de
credenciais com acesso a
informacgGes sensiveis.

https://www.tjce.jus.br/seplag/
Processos/Administrativos/
Desenv_e_Prover_TI/
Gerir_Seg_Info/ProcSetin060/
HTML/index.html#diagram/
51f83baa-6d70-4e74-92b3-
2b11a3469a6e

04

Impossibilidade de
Acesso a Informagdo

Importantes informagdes
organizacionais inacessiveis por
encriptacdo (ransomware).

https://www.tjce.jus.br/seplag/
Processos/Administrativos/
Desenv_e_Prover_TI/
Gerir_Seg_Info/ProcSetin060/
HTML/index.html#diagram/
51f83baa-6d70-4e74-92b3-
2b11a3469a6e

05

Vazamento de
Informacdo e Dados
Pessoais

Informagdes criticas encontradas
fora da organizagao.

https://www.tjce.jus.br/seplag/
Processos/Administrativos/
Desenv_e_Prover_TI/
Gerir_Seg_Info/ProcSetin060/
HTML/index.html#diagram/
51f83baa-6d70-4e74-92b3-
2b11a3469a6e

06

Conteudo Abusivo

Spam, Assédio, etc

https://www.tjce.jus.br/seplag/
Processos/Administrativos/
Desenv_e_Prover_TI/
Gerir_Seg_Info/ProcSetin060/
HTML/index.html#diagram/
51f83baa-6d70-4e74-92b3-
2b11a3469a6e

07

Cédigo Malicioso

Worm, Virus, Trojan, Spyware,
Scripts

https://www.tjce.jus.br/seplag/
Processos/Administrativos/
Desenv_e_Prover_TI/
Gerir_Seg_Info/ProcSetin060/
HTML/index.html#diagram/
51f83baa-6d70-4e74-92b3-




2blla3469a6e

Prospecgao por

varredura, sniffing, engenharia

https://www.tjce.jus.br/seplag/
Processos/Administrativos/
Desenv_e_Prover_TI/

08 Informacaes social Gerir_Seg_Info/ProcSetin060/
¢ HTML/index.html#diagram/
51f83baa-6d70-4e74-92b3-
2b11a3469a6e
https://www.tjce.jus.br/seplag/
Processos/Administrativos/
Tentativas de exploracdo de Desenv_e_Prover_TI/

09 Tentativa de Intrusdo vulnerabilidades, tentativas de Gerir_Seg_Info/ProcSetin060/

acesso légico HTML/index.html#diagram/
51f83baa-6d70-4e74-92b3-
2b11a3469a6e
https://www.tjce.jus.br/seplag/

L ., Processos/Administrativos/
Acesso légico indesejavel,
. Desenv_e_Prover_TI/
N comprometimento de conta de . .

10 Intrusdo , . . Gerir_Seg_Info/ProcSetin060/
usuario, comprometimento de i i
aplicacio HTML/index.html#diagram/

plicat 51f83baa-6d70-4e74-92b3-
2b11a3469a6e
https://www.tjce.jus.br/seplag/
Processos/Administrativos/
Desenv_e_ Prover TI/
Indi ibilidade d - - -
11 " |s'pon| fidaae eN Negacdo de servico, Sabotagem Gerir_Seg_Info/ProcSetin060/
Servigo ou Informagao . .
HTML/index.html#diagram/
51f83baa-6d70-4e74-92b3-
2b11a3469a6e
https://www.tjce.jus.br/seplag/
Processos/Administrativos/
Acesso ndo-autorizado a Desenv_e_Prover_TI/
Seguranga da . o e . .
12 - informacdo, modificacdo ndo Gerir_Seg_Info/ProcSetin060/
Informacgdo . . o . .
autorizada da informacgao HTML/index.html#diagram/
51f83baa-6d70-4e74-92b3-
2b11a3469a6e
https://www.tjce.jus.br/seplag/
Violacdo de direitos autorais, Processos/Administrativos/
fingir ou falsificar identidade Desenv_e_Prover_TI/

13 Fraude pessoal ou institucional, uso de Gerir_Seg_Info/ProcSetin060/
recursos de forma n3o- HTML/index.html#diagram/
autorizada 51f83baa-6d70-4e74-92b3-

2b11a3469a6e

14 Ataque de Ransomware | O TJCE pode ser alvo de um https://www.tjce.jus.br/seplag/

ataque do tipo Ransomware.
Ransomware é um tipo de cdédigo
malicioso, software, utilizado por
cibercriminosos. Se um
computador/servidor ou rede for
infectado com ransomware, este
malware bloqueia acesso ao
sistema ou criptografa os dados.
Os cibe criminosos exigem

Processos/Administrativos/
Desenv_e_Prover_TI/
Gerir_Seg_Info/ProcSetin060/
HTML/index.html#diagram/
51f83baa-6d70-4e74-92b3-
2b11a3469a6e




dinheiro de resgate em troca da
liberagdo dos dados.
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