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Vara Unica da Comarca de Reriutaba
Vara Unica da Comarca de Uruoca

12 Vara da Comarca de Camocim

Carla Tais Dourado Silva Vasconcelos
Eduardo Augusto Ferreira Abreu Filho
Patricia Fernanda Toledo Rodrigues | Francisca Narjana de Almeida Brasil

Quéren Bandeira Mesquita de Vara Unica da Comarca de Santana do
Albuquerque Acarau

Amanda Monte Lima

Vara Unica da Comarca de Ipaumirim

22 Vara Civel da Comarca de Santa
Quitéria

12 Vara da Comarca de Massapé
12 Vara da Comarca de Horizonte

Juizado Especial Civel e Criminal da

Comarca de Sobral
Vara Unica da Comarca de Solonépole

Vara Unica da Comarca de Chaval

André Medeiros Sales

Paulo Sérgio Reis Renata Valéria Lima Leitao

Wanine Marcelle Dias

§1°. Aos(as) juizes(juizas) leigos(as) designados(as) na forma do caput deste artigo competirdo o desempenho das
fungdes constantes no §1° do art. 1° da Resolugéo n° 02/2019 do Orgéo Especial do TJCE.

Art. 3° A Secretaria de Tecnologia da Informacdo devera providenciar os acessos necessarios aos fluxos dos sistemas
processuais utilizados nas unidades em referéncia.

Art. 4° Esta Portaria entra em vigor na data de sua publicagao.

REGISTRE-SE, PUBLIQUE-SE E CUMPRA-SE.

GABINETE DA PRESIDENCIA DO TRIBUNAL DE JUSTIGA, aos 28 dias do més de novembro de 2022.

DESEMBARGADOR MARIA NAILDE PINHEIRO NOGUEIRA
PRESIDENTE DO TRIBUNAL DE JUSTICA

PORTARIA N° 2521/2022

Dispde sobre os protocolos de prevencgdo de incidentes, gerenciamento e investigagdo de ilicitos cibernéticos no Poder
Judiciario do Estado do Ceara.

A PRESIDENTE DO TRIBUNAL DE JUSTICA DO ESTADO DO CEARA (TJCE), no uso das atribuigdes legais e regimentais,

CONSIDERANDO os termos da Resolugédo do CNJ n°® 396/2021, que instituiu a Estratégia Nacional de Seguranca Cibernética
do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO os termos da Portaria do CNJ n° 162, que aprovou protocolos e manuais criados pela Resolugdo CNJ n°
396/2021, que instituiu a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO os termos da Resolugéo do Orgéo Especial n° 07/2022, que atribui ao Comité de Governanga de Seguranga
Informacéo e de Crises Cibernéticas a Elaboragéo da Politica de seguranga da Informagao e normas internas correlatas;

CONSIDERANDO as boas préaticas de Governanga de Seguranga e Tecnologia da Informagdo que visam a garantir a
disponibilidade e a integridade de sistemas, aplicativos, dados e documentos digitais do Poder Judiciario do Estado do Cearg;

RESOLVE:

Art. 1° Aprovar os Anexos I, Il e lll, desta Portaria, que contém, respectivamente, os seguintes protocolos:
| - Prevengéo de Incidentes Cibernéticos do Poder Judiciario do Estado do Ceara (PPINC-PJCE);

Il - Gerenciamento de Crises Cibernéticas do Poder Judiciario do Estado do Ceara (PGCC-PJCE); e

Il - Investigagéo para llicitos Cibernéticos do Poder Judiciario do Estado do Ceara (PIIC-PJCE).

Art. 2° Esta Portaria entra em vigor na da sua publicagao.
PUBLIQUE-SE, REGISTRE-SE E CUMPRA-SE.

GABINETE DA PRESIDENCIA DO TRIBUNAL DE JUSTICA DO ESTADO DO CEARA, em Fortaleza, aos 29 de novembro de
2022.

Desembargadora Maria Nailde Pinheiro Nogueira
Presidente do Tribunal de Justica do Estado do Ceara
ANEXO | DA PORTARIA N° 2521/2022

PROTOCOLO DE PREVENGAO DE INCIDENTES CIBERNETICOS DO PODER JUDICIARIO DO ESTADO DO CEARA

Publicagdo Oficial do Tribunal de Justica do Estado do Ceara - Lei Federal n® 11.419/06, art. 4°
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(PPINC-PJCE)

Art. 1° O Protocolo de Prevencdo de Incidentes Cibernéticos do Poder Judiciario do Estado do Ceara (PPINC-PJCE) contempla
um conjunto de diretrizes para a prevencgéao a incidentes cibernéticos em seu mais alto nivel.

Art. 2° Este protocolo é composto por: fungdes basicas que expressem a gestao do risco organizacional e que permitam as
decisdes adequadas para o enfrentamento de ameagas e a melhor gestao de praticas e de metodologias existentes; conceitos,
boas praticas de seguranca cibernética; gestdo de incidentes de seguranga da informacao; processo e plano de gestdo de
incidente de seguranca da Informacédo; e é complementado pelos protocolos de Gerenciamento de Crises Cibernéticas de
Investigacao para llicitos Cibernéticos do Poder Judiciario do Estado do Ceara.

Art. 3° Séo fungdes basicas do PPINC-PJCE: identificar, proteger, detectar, responder e recuperar, nos seguintes termos:

| - identificar: entendimento organizacional para gerenciar o risco direto e/ou indireto de ataques cibernéticos a sistemas,
pessoas, ativos, dados e recursos. Permite ao TJCE avaliar os recursos que suportam fungdes criticas e os riscos relacionados.
Sao medidas de concentragéo e priorizagdo dos esforgos na gestédo de ativos, ambiente de negdcios, governanga, avaliagao de
riscos e estratégia de gestao de riscos;

Il - proteger: desenvolvimento e implementacéo de salvaguardas que assegurem a protecédo de dados, inclusive pessoais, e
de ativos de informagdo, bem como a prestagéo de servigos criticos;

Il - detectar: desenvolvimento e implementacéo de atividades adequadas a descoberta oportuna de eventos ou a detecgédo
de incidentes de seguranca cibernética. Estdo contempladas agdes de monitoramento continuo de seguranga, processos de
detecgé@o de anomalias e eventos;

IV - responder: desenvolvimento e implementacéo de atividades apropriadas a ado¢ao de medidas em incidentes cibernéticos
detectados. Nessa categoria, sdo incluidos os planos de resposta, de comunicacdes, de analise, de mitigacdo e de melhorias; e

V - recuperar: desenvolvimento, implementagdo e manutencdo dos planos de resiliéncia e de restauragdo de quaisquer
capacidades ou servicos que foram prejudicados em razéo de incidentes de segurancga cibernética.

Art. 4° Para efeito deste protocolo consideram-se:

| - base de conhecimento: consiste no uso de informacgdes e conhecimento de ataques reais que comprometeram sistemas.
Informacdes conseguidas por meio de experiéncias vivenciadas pelas equipes técnicas e interacédo e de cooperagédo com outras
equipes de tratamento a incidentes e respostas;

Il - priorizagéo: foco prioritario na formagéo, na revisdo de controles/acessos, nos processos e na disseminagéo da cultura
de seguranga cibernética. Contribui para a redugdo de riscos e para a protecdo contra as ameagas mais sensiveis e que
encontram viabilidade em sua célere implementagao;

Il - instrumentos de medigdo e métricas: definicdo e estabelecimento de métricas comuns que fornecem linguagem
compartilhada e de compreensdo abrangente para magistrados, servidores, colaboradores, prestadores de servigos,
especialistas em tecnologia da informacgao, auditores e demais atores do sistema de seguranga. Permite a medigéo da eficacia
das medidas de seguranca dentro do TJCE. Fornece insumos para que os ajustes necessarios, quando identificados, possam
ser implementados de forma célere;

IV - diagnéstico continuo: processo de trabalho que realiza continuamente medigdo para testar e validar a eficacia das
medidas de seguranca atuais e contribui para a definicdo de prioridades e para os proximos passos a serem tomados;

V - formagédo, capacitagdo e conscientizagdo: processos formais de educagdo continuada com a inclusdo em planos de
capacitacdo que contemplem a disseminagédo, a formagéao, a conscientizagéo e a instru¢ao para todos os atores envolvidos em
atividades diretas ou indiretas que contribuam para a cultura de seguranca cibernética dentro da organizagéo. Tais instrumentos
deverédo ser revisados periodicamente;

VI - automacgéo: incentivo a busca de solugdes automatizadas de seguranga cibernética para que as organizagdées obtenham
medicdes confidveis, escalaveis e continuas; e

VII - resiliéncia: poder de recuperagdo ou capacidade de a organizagéo resistir aos efeitos de um incidente, bem como
impedir a reincidéncia secundaria do incidente identificado.

Art. 5° Compete as areas abaixo descritas as seguintes atribuigbes na Gestdo de Incidentes de Seguranca Cibernética
devem ser observadas:

| - equipe de Tratamento e Resposta a Incidentes de Seguranca Cibernética (ETIR):

a) devera ser formalmente instituida Equipe de Tratamento e Resposta a Incidentes de Seguranca Cibernética (ETIR);

b) a ETIR podera solicitar apoio multidisciplinar para responder aos incidentes de seguranca de maneira adequada e
tempestiva, em areas como: tecnologia da informacéo, seguranca da informacao, juridica, pesquisas judiciarias, comunicagao,
controle interno, seguranga institucional, entre outras;

c) o Comité de Governanga de Seguranga da Informagédo (CGSICC) avaliara o adequado posicionamento da ETIR no
organograma institucional, considerando-se o desenho organizacional e suas peculiaridades;

d) a ETIR tera autonomia compartilhada, ou seja, participara do resultado da decisdo recomendando os procedimentos a
serem executados ou as medidas de recuperagao durante a identificacdo de uma ameaca e debatera sobre as agdes a serem
tomadas, seus impactos e a repercussao, caso as recomendacgdes ndo sejam seguidas; e

e) o funcionamento da ETIR devera ser regulado por documento formal de constituicdo, publicado no sitio eletrénico do
TJCE, devendo constar, no minimo, os seguintes pontos: definigdo da miss&o, publico-alvo, modelo de implementagéo, nivel
de autonomia, designacao de integrantes, canal de comunicacao de incidentes de seguranga e servigos que serdo prestados.

Il - Comité de Gestdo de Tecnologia da Informagédo e Comunicagdo — CGETIC:

a) contactar atores externos, aguardar informagdes/aprovagédo, reunir-se durante crises cibernéticas para apoiar o Comité
de Crises.

Il - Grupos Resolvedores:

a) realizar agdes de contengao.

IV - Supervisdo da Area de Seguranca da Informag&o:

a) realizar com o apoio da ETIR e outras areas a gestao do incidente cibernético.

Art. 6° O Presente protocolo devera observar as seguintes praticas:
| - a seguranga cibernética € um empreendimento coletivo. Para melhor detectar, conter e eliminar ataques cibernéticos
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e minimizar eventuais impactos na operacdo, assegurando o funcionamento dos sistemas criticos do TJCE, sobretudo em
ambiente de constante ameaca, é necessario possuir mecanismos de respostas e prevengao.

Il - a prevencao a incidentes contempla fungdes de preparacgéo, identificagdo, contengéao, erradicagéo, recuperagao e licbes
aprendidas.

Il - Sdo assim definidas as dimensdes e praticas da segurancga cibernética:

a) preparagao: processo que envolve as equipes de tratamento a incidentes e respostas. Trata-se de resposta metddica,
contemplando ferramentas forenses de analise e custddia, planejamento sobre como responder e notificar cada incidente de
seguranca, identificagdo de cadeia de comando em situacao de crise, processos de educagao e de formagéo;

b) identificagcéo: capacidade de identificar que um ataque cibernético esta em andamento, por meio da percepg¢éao de sinais
de anomalias ou de comportamentos inesperados. Trata-se da aptiddo dos entes para diferenciar as irregularidades em redes de
dados e identificar o mau funcionamento dos sistemas criticos, em razdo de ataques cibernéticos em curso. Para essa atividade,
podem ser elaboradas listas de verificagdo investigativas para apoiar o processo de diagndstico, triagem e acionamento das
equipes de resposta, permitindo a avaliagdo do impacto e a determinagao dos préximos passos a serem tomados;

c) contengéo: visa a garantir que o incidente ndo cause mais danos. Nessa dimenséo, a prioridade geral é isolar o que foi
afetado, manter a produgéo e, acima de tudo, garantir que as agdes nao comprometam, ainda mais, a seguranga ou as operagoes
criticas. Tal atividade tende a ser complexa incluindo, dentre outros, a imediata comunicacéo prevista na Estratégia Nacional
de Seguranga Cibernética do Poder Judiciario (ENSECPJ) e seus anexos, o isolamento da fonte do ataque, a aplicagdo de
ferramentas forenses para remogédo de malware das redes de producao, a limitagdo de transferéncias de dados desnecessarias
e a adogdo dos mecanismos de comunicagao previstos no Protocolo de Gerenciamento de Crises Cibernéticas;

d) erradicacdo: remogédo da ameacga, garantindo que as operagdes essenciais sejam apoiadas, caso surjam desafios no
processo de restauragdo. Os métodos possiveis para essa fungdo podem variar desde patches ou reconstru¢des do sistema
até redesenho completo da arquitetura, devendo, sempre que possivel, preservar evidéncias que apoiardo o processo de
investigagédo do crime cibernético;

e) recuperagdo: promulgacgao de plano de recuperagao em fases para restauragdo de operagdes, com foco prioritario nos
sistemas criticos ou na execugdo da operagdo em modo analdgico até que haja confianga no desempenho do sistema. Nessa
atividade, sdo necessarias verificagbes ambientais e de seguranga paralelas ao controle dos impactos de desempenho nao
intencionais da restauracgao;

f) licdes aprendidas: atividade continua que nao s6 deve capturar os impactos imediatos de um incidente, mas também as
melhorias em longo prazo da segurancga cibernética do 6rgéo. Tal fungdo pode variar de um sistema de controle de processos
melhor projetado até a evolugao e preparagéo de centros de identificagdo e resposta a ataques cibernéticos do Poder Judiciario.

Art. 7° O presente protocolo devera observar o Plano de Gestéo de Incidentes de Seguranga da Informacgéao:

| - o plano tem o objetivo de estabelecer principios, conceitos, diretrizes e responsabilidades nas fases de detecgéo,
resolugdo, prevencao e redugéo da ocorréncia sobre a gestdo de incidentes de seguranca da informagéo no TJCE, orientando o
funcionamento do processo, de forma que este seja tratado adequadamente, mitigando ao maximo os impactos para o negdcio,
proporcionando um ambiente cada vez mais confiavel, disponivel e integro; e

Il - a gestédo de incidentes de seguranga cibernética é realizada por meio de processo (fluxo) abaixo:

O Plano de Gestdo de Incidente de Seguranga da Informagao pode ser acessado pelo link: https:/tjnet/wp-content/uploads/2022/08/plano-de-gestao-de-

incidentes-de-si-versao-final.pdf

ANEXO Il DA PORTARIA N° 2521/2022

PROTOCOLO DE GERENCIAMENTO DE CRISES CIBERNETICAS DO PODER JUDICIARIO DO ESTADO DO CEARA
(PGCC-PJCE)

Art. 1° O Protocolo de Gerenciamento de Crises Cibernéticas do Poder Judiciario do Estado do Ceara é complementar
ao Protocolo de Prevencao de Incidentes Cibernéticos do Estado do Ceara e prevé as agdes responsivas a serem colocadas
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em pratica quando ficar evidente que um incidente de seguranga cibernética ndo sera mitigado rapidamente e podera durar
dias, semanas ou meses. Fazem parte deste protocolo os itens: o processo Gerenciar Crise de Seguranca da Informacgéo,
identificagao de crise cibernética, as fases do gerenciamento de crises, o planejamento da Crise (pré-crise), execugao (durante
a crise), melhoria continua e ligdes aprendidas no pds-crise.

Art. 2° Processo Gerenciar Crise de Seguranga da Informacgéo:

Responder a
ETIR
Nio
lim’\

nio
confirmada

Analisar
Cendrio de

Soiiatar
preparagio da
Salade
Situacdo

Convocar
Comité e
demais dreas

CoordenadorComité de Crises Cibernéticas

Elaborar/
Revisar Proced
Especifico

ETR / 3N(Te Contratados)
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E uma Crise Grave Comunicar a0
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Comunicar ao
Analisar correu vazaments CGFD e a0 Analisar feito
s dados pessoais/sensivels? | encarregado de das agbes
dados do TICE

Consolidar
alternativas

Registrar Ligoes
Aprendidas

Crise

tratads

Elaborar
Relatério final
da Crise

executar agdes

Comité de Gestio de Crise Cibernética

L 2

Executar Agbes

de tratamento
da crise

Areas Executoras

Art. 3° Identificagéo de Crise Cibernética:

Paragrafo unico. O gerenciamento de incidentes se refere as atividades que devem ser executadas para avaliar o problema
e determinar a resposta inicial diante da ocorréncia de um evento adverso de seguranca da informagéo.

| - o gerenciamento de crise se inicia quando:

a) ficar caracterizado grave dano material ou de imagem;

b) restar evidente que as agdes de resposta ao incidente cibernético provavelmente persistirdo por longo periodo, podendo
se estender por dias, semanas ou meses;

c) o incidente impactar a atividade finalistica ou o servigo critico mantido pela organizacéo; ou

d) o incidente atrair grande atengcdo da midia e da populagdo em geral.

Art. 4° Fases do Gerenciamento de Crises:

Paragrafo unico. O Gerenciamento de Crises pode ser dividido em 3 (trés) fases:
| - planejamento (pré-crise);

Il - execugdo (durante a crise); e

Il - melhoria Continua (pds-crise).

Art. 5° Planejamento da Crise (pré-crise):

| - Para melhor lidar com uma crise cibernética, é necessario prévia e adequada preparagao, sendo fundamental que o TJCE
estabelega um Programa de Gestao da Continuidade de Servigos que contemple as seguintes atividades:

a) observar o Protocolo de Prevencéo a Incidentes Cibernéticos do Poder Judiciario do Estado do Cear3;

b) definir as atividades criticas que sdo fundamentais para a atividade finalistica do Poder Judiciario do Estado do Cear3;

c) identificar os ativos de informacgéo criticos, ou seja, aqueles que suportam as atividades primordiais, incluindo as pessoas,
0s processos, a infraestrutura e os recursos de tecnologia da informagao;

d) avaliar continuamente os riscos a que as atividades criticas estdo expostas e que possam impactar diretamente na
continuidade do negécio;

e) categorizar os incidentes e estabelecer procedimentos de resposta especificos (playbooks) para cada tipo de incidente,
de forma a apoiar equipes técnicas e de lideranga em casos de incidentes cibernéticos;

f) priorizar o monitoramento, acompanhamento e tratamento dos riscos de maior criticidade. Tais atividades deveréo ser
detalhadas e consolidadas em um plano de contingéncia que contemple diversos setores, em razdo de possiveis cenarios
de crise, a fim de se contrapor a escalada de uma eventual crise e com o objetivo de manter os servigos prestados pela
organizagéao; e

g) realizar simulagdes e testes para validagido dos planos e procedimentos.

Il - Deve-se definir a sala de situagdo e criar um Comité de Crises Cibernéticas, composto por representantes da alta
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administracéo e por representantes executivos, com suporte da ETIR e de especialistas:
a) da area Juridica;
b) da area de Comunicagéo Institucional;
c) da area de Tecnologia da Informagédo e Comunicagao;
d) da area de Privacidade de Dados Pessoais;
e) da area de Segurancga da Informagao;
f) das unidades administrativas de apoio a contratacao; e
g) da area de Seguranca Institucional.

Art. 6° Execucgédo (durante a crise):

| - assim que a ETIR ou o CGETIC identificar que um incidente constitui uma crise cibernética, o Comité de Governanga de
Seguranca da Informacgédo e de Crises Cibernéticas (CGSICC) devera se reunir imediatamente na sala de situagao previamente
definida;

I - os planos de contingéncia existentes, caso, aplicaveis, devem ser efetivados imediatamente, visando a continuidade dos
servigos prestados;

Il - a coordenagédo do CGSICC deve ficar a cargo de indicado pelo (a) Presidente do do Poder Judiciario do Estado do
Ceara, com autoridade e autonomia para tomar decisdes sobre conteido de comunicacdo a serem divulgados, bem como
delegar atribuicdes, estabelecer metas e prazos de agoes;

IV - a sala de situagéo € o local a partir do qual seréo geridas as situagdes de crise, devendo dispor dos meios necessarios
(ex.: sistemas de audio, video, chamadas telefonicas) e estar preferencialmente préxima a um local onde se possa fazer
declaragdes publicas a imprensa e com acesso restrito ao CGSICC e a outros entes eventualmente convidados a participar das
reunides;

V - a sala de situagdo deve ser um ambiente que permita ao Comité deliberar com tranquilidade e que possua uma equipe
dedicada a execugao de atividades administrativas para o periodo da crise;

VI - para eficacia do trabalho, & necessario o CGSICC:

a) entender claramente o incidente que gerou a crise, sua gravidade e os impactos negativos;

b) levantar todas as informagdes relevantes, verificando fatos e descartando boatos;

c) levantar solugdes alternativas para a crise, avaliando sua viabilidade e consequéncias;

d) avaliar a necessidade de suspender servigos e/ou sistemas informatizados;

e) centralizar a comunicagao na figura de um porta-voz para evitar informagdes equivocadas ou imprecisas;

f) realizar comunicagao tempestiva e eficiente, de forma a evidenciar o trabalho diligente das equipes e a enfraquecer boatos
ou investigagdes paralelas que alimentem noticias falsas;

g) definir estratégias de comunicagdo com a imprensa e/ou redes sociais e estabelecer qual a midia mais adequada para se
utilizar em cada caso;

h) aplicar o Protocolo de Investigacdo para llicitos Cibernéticos do Poder Judiciario do Estado do Ceara;

i) solicitar a colaboragéo de especialistas ou de centros de resposta a incidentes de seguranga;

j) apoiar equipes de resposta e de recuperagdo com gerentes de crise experientes;

k) avaliar a necessidade de recursos adicionais extraordinarios a fim de apoiar as equipes de resposta;

1) orientar sobre as prioridades e estratégias da organizagéo para recuperacgao rapida e eficaz;

m) definir os procedimentos de compartilhamento de informagdes relevantes para a protecdo de outras organizagdes com
base nas informagdes colhidas sobre o incidente; e

n) elaborar plano de retorno a normalidade.

VIl - todos os incidentes graves deverdo ser comunicados ao Centro de Prevencado, Tratamento e Resposta a Incidentes
Cibernéticos do Poder Judiciario (CPTRIC-PJ), 6rgéo superior vinculado ao Conselho Nacional de Justica.

Art. 7° Melhoria continua e licdes aprendidas no pos-crise.

§ 1° Apds o retorno das operagdes a normalidade, o CGSICC devera realizar a analise criteriosa das agdes tomadas,
observando as que foram bem-sucedidas e as que ocorreram de forma inadequada.

§ 2° Para a identificagédo das licbes aprendidas e a elaboragao de relatorio final, devem ser objeto de avaliagao:

| - a identificagado e analise da causa-raiz do incidente;

Il - a linha do tempo das agdes realizadas;

Il - a escala do impacto nos dados, sistemas e operacbes de negdcios importantes durante a crises;

IV - os mecanismos e processos de detecgéo e protegdo existentes e as necessidades de melhoria identificadas;

V - o0 escalonamento da crise;

VI - a investigagéo e preservagao de evidéncias;

VIl - a efetividade das agdes de contengao;

VIIl - a coordenacgao da crise, lideranga das equipes e gerenciamento de informacgdes; e

IX - a tomada de deciséo e as estratégias de recuperacéo.

§ 3° As licdes aprendidas devem ser utilizadas para a elaboragéo ou revisdo dos procedimentos especificos de resposta
(playbooks) e para a melhoria do processo de preparagdo para crises cibernéticas.

§ 4° Deve ser elaborado Relatério de Comunicagédo de Incidente de Segurancga Cibernética, que contenha a descrigdo e
o detalhamento da crise, bem como o plano de agdo tomado para evitar que incidentes similares ocorram novamente ou para
que, em caso de ocorréncia, se reduzam os danos causados. Deve ser elaborado Relatério de Comunicacdo de Incidente
de Seguranca Cibernética, que contenha a descrigdo e o detalhamento da crise, e o plano de agcdo tomado para evitar que
incidentes similares ocorram novamente ou para que, em caso de ocorréncia, se reduzam os danos causados.

ANEXO Il DA PORTARIA N° 2521/2022

PROTOCOLO DE INVESTIGAGAO PARA ILICITOS CIBERNETICOS DO PODER JUDICIARIO DO ESTADO DO CEARA (PIIC-
PJCE)
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Protocolo de Investigagao para llicitos Cibernéticos do Poder Judiciario do Estado do Ceara (PIIC-PJCE)

Art. 1° O Protocolo de investigacéo para ilicitos cibernéticos estabelece os procedimentos basicos para coleta e preserva-
¢ao de evidéncias e para comunicagéo obrigatéria dos fatos penalmente relevantes ao Ministério Publico e ao érgdo de policia judiciaria
com atribui¢do para o inicio da persecugéo penal.

Art. 2° Sao definidos requisitos e procedimentos para coleta e preservagéo de evidéncias, bem como, devera ser a co-
municagao do Incidente de Seguranga Cibernética penalmente relevante.

Art. 3° Este protocolo complementa o Protocolo de Prevencéo de Incidentes Cibernéticos do Poder Judiciario do Estado
do Ceara (PPINC-PJCE).

Art. 4° Fazem parte deste protocolo: requisitos para coleta e preservagéo de evidéncias, procedimento para coleta e
preservacgao das evidéncias, comunicagao do Incidente de seguranga e o processo “Coletar e Preservar Evidéncias”.

Art. 5° Para coleta e preservagéo de evidéncias s&o necessarios os seguintes requisitos:

| - adequacgao dos Ativos de Tecnologia da Informacéo:

a) horério dos ativos de tecnologia da informacédo deve ser ajustado por meio de mecanismos de sincronizagao de
tempo, de forma a garantir que as configuragbes de data, hora e fuso horario do reldgio interno estejam sincronizados com a Hora Legal
Brasileira (HLB), de acordo com o servigo oferecido e assegurado pelo Observatério Nacional (ON); e

b) os ativos de tecnologia da informagéo devem ser configurados de forma a registrar todos os eventos relevantes de
Seguranga da Informagéo e Comunicagdes (SIC), tais como: autenticagao, tanto as bem-sucedidas quanto as malsucedidas; acesso a
recursos e dados privilegiados; e acesso e alteragéo nos registros de auditoria.

Il - os registros dos eventos previstos no item “B” devem incluir as seguintes informagoes:

a) identificagdo inequivoca do usuario que acessou 0 recurso;

b) natureza do evento, como, por exemplo, sucesso ou falha de autenticagao, tentativa de troca de senha etc.;

c) data, hora e fuso horario, observando-se a HLB; e

d) enderego IP (Internet Protocol), porta de origem da conexéo, identificador do ativo de informagado, coordenadas
geogréaficas, se disponiveis, e outras informagdes que possam identificar a possivel origem do evento.

Il - os ativos de informagéo que nado propiciem os registros dos eventos listados no item “C” devem ser mapeados e
documentados quanto ao tipo e formato de registros de auditoria permitidos e armazenados.

IV - os sistemas e as redes de comunicag¢ao de dados devem ser monitorados, registrando se, minimamente, os seguintes
eventos de seguranga, sem prejuizo de outros considerados relevantes:

a) utilizagéo de usuarios, perfis e grupos privilegiados;

b) inicializacdo, suspensao e reinicializagdo de servicos;

c) acoplamento e desacoplamento de dispositivos de hardware, com especial atengdo para midias removiveis;

d) modificagbes da lista de membros de grupos privilegiados;

e) modificagdes de politica de senhas, como, por exemplo, tamanho, expiragdo, bloqueio automatico apds exceder
determinado nimero de tentativas de autenticagao, histérico etc.;

f) acesso ou modificagéo de arquivos ou sistemas considerados criticos; e

g) eventos obtidos por meio de quaisquer mecanismos de seguranga existentes.

VI - os servidores de hospedagem de pagina eletrénica, bem como todo e qualquer outro ativo de informacédo que
assim o permita, devem ser configurados para armazenar registros histéricos de eventos (logs) em formato que possibilite a completa
identificagao dos fluxos de dados;

VIl - os registros devem ser armazenados pelo periodo minimo de 6 (seis) meses, sem prejuizo de outros prazos previstos
em normativos especificos; e

VIIl - os ativos de informacdo sejam configurados de forma a armazenar seus registros de auditoria ndo apenas
localmente, mas também remotamente, por meio do uso de tecnologia aplicavel.

Art. 6° Procedimento para Coleta e Preservagéo das Evidéncias:

| - a ETIR, sob a supervisdo de seu responsavel, ou o Coordenador do CGETIC durante o processo de tratamento do
incidente penalmente relevante, devera, sem prejuizo de outras agdes, coletar e preservar:

a) as midias de armazenamento dos dispositivos afetados ou as suas respectivas imagens forenses;

b) os dados volateis armazenados nos dispositivos computacionais, como a memoéria principal (memodria RAM); e

c) todos os registros de eventos citados neste documento.

Il - nos casos de inviabilidade de preservagdo das midias de armazenamento dos dispositivos afetados ou das suas
respectivas imagens forenses, em razao da necessidade de pronto restabelecimento do servigo afetado, a ETIR, sob a supervisdo do
seu responsavel, ou o Coordenador do CGETIC devera coletar e armazenar copia dos arquivos afetados pelo incidente, tais como: logs,
configuracdes do sistema operacional, arquivos do sistema de informacgéo, e outros julgados necessarios, mantendo-se a estrutura de
diretérios original e os “metadados” desses arquivos, como data, hora de criacdo e permissoes;

Il - o agente responsavel pela ETIR devera fazer constar em relatério a eventual impossibilidade de preservagao das
midias afetadas e listar todos os procedimentos adotados;

IV - as agbes de restabelecimento do servico ndo devem comprometer a coleta e a preservagéo da integridade das
evidéncias;

V - para a preservagéo dos arquivos coletados, deve-se:

a) gerar arquivo que contenha a lista dos resumos criptograficos de todos os arquivos coletados;

b) gravar os arquivos coletados, acompanhados do arquivo com a lista dos resumos criptograficos descritos na alinea a
deste subitem; e

¢) gerar resumo criptografico do arquivo a que se refere a deste subitem.

VI - todo material coletado devera ser lacrado e custodiado pelo agente responsavel pela ETIR, o qual devera preencher
Termo de Custddia dos Ativos de Informagéo relacionados ao incidente de seguranga penalmente relevante;

VIl - o material coletado ficara a disposigcéo da autoridade responsavel pelo érgéo do Poder Judiciario competente.
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Art. 7° Da Comunicagao do Incidente de Seguranca:

| - assim que tomar conhecimento de Incidente de Seguranga Cibernética penalmente relevante, devera o responsavel
pelo 6rgédo do Poder Judiciario afetado comunica-lo de imediato ao érgéao de policia judiciaria com atribuigdo para apurar os fatos e ao
Ministério Publico;

Il - considerado o incidente Crise Cibernética, o Comité de Governanga de Seguranga da Informagdo e de Crises
Cibernéticas (CGSICC) devera ser acionado, nos termos do Protocolo de Gerenciamento de Crises Cibernéticas;

Il - apés a conclusdo do processo de coleta e preservagdo das evidéncias do incidente penalmente relevante, o
responsavel pela ETIR devera elaborar Relatério de Comunicagao de Incidente de Seguranga Cibernética, descrevendo detalhadamente
os eventos verificados.

IV - o Relatério de Comunicagéo de Incidente de Seguranga Cibernética devera conter as seguintes informagdes, sem
prejuizo de outras julgadas relevantes:

a) nome do responsavel pela preservacdo dos dados do incidente, com informagdes de contato;

b) nome do agente responsavel pela ETIR e informagdes de contato;

c) 6rgdo comunicante com sua localizagado e informagdes de contato;

d) numero de controle da ocorréncia;

e) relato sobre o incidente que descreva o que ocorreu, como foi detectado e quais dados foram coletados e preservados;

f) descrigdo das atividades de tratamento e resposta ao incidente e todas as providéncias tomadas pela ETIR, incluindo
as acdes de preservagao e coleta, a metodologia e as ferramentas utilizadas e o local de armazenamento das informacgdes preservadas;

g) resumo criptografico dos arquivos coletados;

h) termo de Custddia dos Ativos de Informagao Relacionados ao Incidente de Seguranga;

i) nimero de lacre de material fisico preservado, se houver; e

j) justificativa sobre a eventual inviabilidade de preservacéo das midias de armazenamento dos dispositivos afetados,
diante da impossibilidade de manté-las.

V - o Relatério de Comunicagao de Incidente de Seguranca em Redes Computacionais devera ser acondicionado em
envelope lacrado e rubricado pelo agente responsavel pela ETIR, protocolado e encaminhado formalmente ao (a) Presidente do Poder
Judiciario do Estado do Ceara;

VI - devera constar no documento formal de encaminhamento a que se refere o item 4.5, apenas a informagao de que se
trata de comunicagao de evento relacionado a seguranga da informagao, sem a descrigado dos fatos; e

VIl - recebida a Comunicagéo de Incidente de Seguranca em Redes Computacionais, o (a) Presidente do Poder Judiciario
do Estado do Ceara devera encaminha-la formalmente ao Ministério Publico e ao 6rgdo de policia judiciaria com atribuicdo para apurar
os fatos, juntamente com o todo o material previsto neste protocolo, para fins de instrugdo da noticia crime.

Art. 8° Processo Coletar e Preservar Evidéncias:

Coletare
preservar
evidéncias

Verificar condigbes tlabarar Comunicar
de guarda e Criptografar Relatério de e o
preservagdo de Evidéncias Coleta de :
P . coleta
evidéncias 55| Evidéncias

Evidéncias
aramazenadas

ETIR / 3N(T)e Contratados)

Relevante

Efetuar copia
dos dadaes
necessarios

Restabelecer
Servico

Infraestrutura de TI

PORTARIA N° 2522/2022
Dispde sobre atuagéo do Nucleo de Produtividade Remota.

A PRESIDENTE DO TRIBUNAL DE JUSTIGA DO ESTADO DO CEARA, no uso de suas atribuigdes legais,

RESOLVE:

Art. 1° Designar os(as) magistrados(magistradas) abaixo relacionados(as) para, no dmbito do Nucleo de Produtividade
Remota, auxiliarem as varas infra relacionadas, no periodo de 19 de dezembro de 2022 a 31 janeiro de 2023:

Magistrado Unidade Judiciaria

Comarca Agregada de Jucas

Ana Claudia Gomes de Melo Comarca Agregada de Saboeiro

Comarca Agregada de Hidrolandia
Daniel de Menezes Figueiredo Couto Bem Vara Unica da Comarca de Jijoca de Jericoacoara
3? Vara Civel da Comarca de Juazeiro do Norte

Comarca Agregada de Morrinhos
Francisco Marcello Alves Nobre Coma'rca Agregada de Marco
Vara Unica da Comarca de Ipaumirim

Publicagdo Oficial do Tribunal de Justica do Estado do Ceara - Lei Federal n® 11.419/06, art. 4°



