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1. INTRODUCAO

A crescente digitalizacao dos processos judiciais, com a
implementacao do PJe e SAJ no TICE, exige a adogcao de medidas
robustas de seguranca cibernética para proteger os dados sensiveis
e garantir a continuidade dos servigos. Esta nota técnica tem como
objetivo estabelecer diretrizes e protocolos de seguranca cibernética
para o Ple e SAJ, visando mitigar riscos e assegurar a integridade,
confidencialidade e disponibilidade dos dados judiciais.

2. PROTOCOLOS DE SEGURANGCA CIBERNETICA

Os protocolos de seguranca cibernética para o Ple e SAJ
devem abranger os seguintes aspectos:

- Autenticacao e Controle de Acesso:

® Implementagao de autenticacao multifator para acesso aos
sistemas (preferéncia para Token instalado em celular).

® Definicao de perfis de acesso com base em funcgoes e
responsabilidades, sem prejuizo de acessibilidade ampla
para Magistrados.

® Revisao periddica dos perfis de acesso e revogacdo de
acessos desnecessarios, notadamente para estagiarios.

- Protecao de Dados:

® Criptografia de dados em repouso e em transito.

® Implementacdo de politicas de backup e recuperacao de
dados.

® Anonimizacdo ou pseudonimizacdo de dados sensiveis,
guando necessario.
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- Deteccao e Resposta a Incidentes:

® Monitoramento continuo dos sistemas para deteccao de
atividades suspeitas.

® Implementacao de um plano de resposta a incidentes
cibernéticos.

® Realizacao de testes de intrusao e simulacdoes de ataques
cibernéticos.

- Seguranca de Rede:

® Implementacao de firewalls e sistemas de deteccao de
intrusao.

® Segmentacdo da rede para isolar sistemas criticos.

® Atualizacao regular de softwares e firmwares.

- Conscientizagao e Treinamento:

® Treinamento continuo dos servidores e usuarios sobre
seguranca cibernética.

® Divulgacao de boas praticas de seguranca cibernética.

®Realizacao de campanhas de conscientizagcao sobre
phishing e outros ataques.

- Conformidade com a LGPD e outras regulamentacgoes:

® Adequacao dos sistemas e processos as exigéncias da Lei
Geral de Protecao de Dados (LGPD).

©® Acompanhamento das atualizacoes e novas
regulamentacgdes sobre seguranca cibernética.
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3. RECOMENDACOES

Para a implementacao eficaz dos protocolos de seguranca
cibernética, recomenda-se:

® Realizacao de auditorias de seguranca cibernética periddicas.

® Investimento em tecnologias de seguranca cibernética de ultima
geragao.

® Criacao de politicas internas de seguranca cibernetica, e seu
constante aperfeicoamento.

4. CONCLUSAO

A segurancga cibernética é fundamental para garantir a
confianca e a integridade do processo judicial eletronico. A
implementacao de protocolos robustos e a adocao de medidas
preventivas sao essenciais para proteger os dados judiciais e
assegurar a continuidade dos servigos.

Fortaleza, 10 de Margo de 2025.

Centro de Inteligéncia do Tribunal de Justica do Estado do
Ceara

Grupo Decisorio
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