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Estado do Ceara
Poder Judiciario

Tribunal de Justica
Comité Gestor de Seguranca da Informacao
Anexo VI

PJSETIN2015004 — Implantacdo do Programa de Seguranca Corporativa
da Informacao no Aambito do Poder Judiciario do Estado do Ceara

06/NSI06/CGSI/TJCE — Norma de gestiao de riscos — Metodologia de Gestao
de Riscos de Seguranca da Informacao

1. FINALIDADE

Este documento tem por finalidade apresentar a Metodologia de Gestdo de
Riscos em Seguranga da Informagdo para o Poder Judiciario do Estado do Ceara, bem
como descrever os procedimentos correlatos ao referido Processo.

2. CAMPO DE APLICACAO

e Poder Judiciario do Estado do Ceara.

3. DEFINICOES

e Aceitacao do risco — E a decisdo de concordar com o risco, considerando-se
as limitagdes para seu tratamento.

o Probabilidade — E a possibilidade da vulnerabilidade (Controle nao
implementado) ser explorada pelas ameacas.

¢ Relevancia — E o grau de importancia do Ativo para o negocio do Poder
Judiciario do Estado do Ceara, considerando os componentes de negocio que ele apoia.

¢ Risco residual — E o risco remanescente ap6s o tratamento do risco.

e Severidade — E a consequéncia, na seguran¢a da informagdo, caso as
ameacgas explorem a vulnerabilidade nos aspectos de confidencialidade, integridade e
disponibilidade.

e Tratamento do risco — E o processo de selecio e implementacdo de
medidas de controle de seguranga da informacdo no intuito de reduzir um risco de
determinado ativo.
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4. CONSIDERACORES INICIAIS

e A implantagio da Metodologia de Gestdo de Riscos de Seguranca da
Informacado busca identificar as necessidades da organizacdo em relacdo aos requisitos de
seguranga da informagdo, bem como.

e Convém que a Metodologia de Gestdo de Riscos de Seguranca da
Informacao esteja alinhada ao Planejamento Estratégico do Poder Judicidrio do Estado do
Ceara e o Plano Estratégico de Tecnologia da Informacao - PETI do Poder Judicidrio do
Estado do Ceara e também, com o processo maior de Gestao de Riscos corporativos, se
esse existir.

e A Gestao de Riscos de Seguranca da Informagao, objeto desta Metodologia,
estd limitada ao escopo das agdes de Seguranca da Informacao e tais agdes compreendem
apenas as medidas de prote¢do dos ativos de informagdo, conforme definido nesta
Metodologia.

5. DIRETRIZES

e Neste capitulo estdo descritas as diretrizes da Gestdo de Riscos de
Seguranca da Informacgao, que sdo as declaragdes de alto nivel sobre como esse processo
sera utilizado nas atividades de trabalho do Poder Judiciario do Estado do Ceara.

e As diretrizes descritas nesta norma estdo em conformidade com a ABNT
NBR ISO 31000:2009 - Gestao de riscos — Principios e diretrizes. A utilizagdo de um
modelo baseado em padrdes e metodologias formalizados, reconhecidos
internacionalmente, ¢ capaz de se adequar as estratégias, iniciativas e estrutura
organizacional do Poder Judicidrio do Estado do Ceara, além de atender as exigéncias dos
orgaos reguladores e fiscalizadores da administracdo publica.

e As diretrizes gerais da Metodologia de Gestdo de Riscos de Seguranca de SI
deverdo considerar, prioritariamente, os objetivos estratégicos, 0s processos, 0s requisitos
legais e a estrutura do Poder Judiciario do Estado do Ceard, além de estarem alinhadas a
respectiva Politica de Seguranga da Informacao do Poder Judicidrio do Estado do Ceara.

e O processo de Gestdo de Riscos de Seguranga da Informagdo deve ser
continuo.

e Os riscos de Seguranca da Informacdo devem ser identificados, aceitos ou
tratados.

e As decisoes estratégicas de Seguranca da Informacdo serdo baseadas nos
niveis de exposi¢ao aos riscos.

e A adocdo das boas praticas de Governanga de Seguranga da Informagdo ¢
uma forma sistemadtica, estruturada e oportuna de mitigar os riscos da gestdo das
informagdes com o objetivo de alcangar e manter a transparéncia, a qualidade e a
seguranga das informagdes do Poder Judicidrio do Estado do Ceara.
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6. RESPONSABILIDADES

6.1. COMITE GESTOR DE SEGURANCA DA INFORMACAO

e Aprovar o nivel desejavel de risco de SI para o Poder Judiciario do Estado
do Ceara.

e Aprovar os investimentos nos controles de seguranca da informacao para
tratamento dos riscos identificados.

6.2. SECRETARIA DE TECNOLOGIA DA INFORMACAO
(SETIN)

e Divulgar a Metodologia de Gestdo de Riscos de SI no ambito do Poder
Judiciario do Estado do Ceara.

e Gerenciar e garantir a execu¢do da norma de Gestdo de Riscos de SI no
ambito do Poder Judiciario do Estado do Ceara.

6.3. GERENCIAS DE GOVERNANCA, SISTEMAS
INFRAESTRUTURA DE TECNOLOGIA DA INFORMACAO DA SETIN E
GERENCIA DE INFORMATICA DO FORUM CLOVIS BEVILAQUA

e Definir e coletar indicadores para avaliar a efetividade da Metodologia de
Gestao de Riscos de SI.

¢ Identificar oportunidades de melhorias no processo.

e Aprovar, acompanhar e dar condi¢cOes para implementacdo do Plano de
Tratamento do Risco de SI nos ativos de sua responsabilidade.

6.4. SERVICO DE SEGURANCA DA INFORMACAO

e Administrar a ferramenta de Gestdao de Riscos do Poder Judiciario do Estado
do Ceara.

¢ Definir o contexto interno e externo da Gestao de Riscos de SI.
e Propor escopos para a andlise e avaliagdo de riscos de SI.

e Analisar, avaliar e acompanhar o tratamento dos riscos de Seguranga da
Informagao, identificadas.

e Fornecer ao Comité Gestor de SI informagdes para aprovagdo do nivel de
risco.

e Elaborar o Plano de Tratamento de Risco de SI.
e Acompanhar a implementa¢do do Plano de Tratamento de Risco de SI

e Aprovar os riscos residuais.
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e Comunicar riscos as partes interessadas.

6.5. GESTORES DO PODER JUDICIARIO DO ESTADO DO
CEARA

e Acompanhar e dar condi¢des para implementa¢ao do Plano de Tratamento
do Risco nos ativos de sua responsabilidade.

6.6. AREA RESPONSAVEL PELA IMPLANTACAO DOS
CONTROLES DE SEGURANCA DA INFORMACAO

e Implementar os controles de seguranca da informacdo sob suas

responsabilidades relacionadas no Plano de Tratamento de Risco de SI.

7. DESCRICAO DA METODOLOGIA

7.1. METODOLOGIA DE GESTAO DE RISCOS DO PODER
JUDICIARIO DO ESTADO DO CEARA

A Metodologia de Gestdao de Riscos de SI permite identificar os riscos que
podem causar impacto negativo nas atividades operacionais ¢ administrativas do Poder
Judiciario do Estado do Ceara.

Consiste na aplicacdo sistematica de politicas, procedimentos e praticas de
gestdo para as atividades de comunicacdo, consulta, estabelecimento do contexto, e na
identificacdo, analise, avalia¢do, tratamento, monitoramento e analise critica dos riscos.

7.2 VISAO GERAL METODOLOGIA DE GESTAO DE RISCOS

Segue abaixo o fluxograma da Gestdo de Riscos de acordo com a ABNT
NBR ISO 31000:2009 — Gestao de riscos — Principios e diretrizes.
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Figura 1

De modo geral, a Metodologia ¢ um conjunto sequencial de agdes ou
atividades particulares com a finalidade de alcangar um determinado objetivo. Pode ser
composto de uma ou mais entradas, que sdo processadas, retornando uma ou mais saidas.

O processo sera dividido em subprocessos, que por sua vez poderdo também
ser subdivididos em outros subprocessos denominados etapas ou fases.

A Metodologia de Gestdo de Risco ¢ composta por 6 (seis) subprocessos a
seguir descritos: definicdo de contexto, identificagdo dos riscos, andlise e avaliagdo de
risco, tratamento de risco, aceitacdo de riscos, comunicacdo de risco e monitoragao e
analise critica, conforme ilustrado na figura 2.

GRSI — Metodologia de Gestao de Riscos
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Figura 2 — Visao Geral da Metodologia de Gestio de Riscos

7.2.1 Subprocesso “ESTABELECER CONTEXTO”

Contexto ¢ um conjunto de circunstancias que se relacionam de alguma forma
com um determinado acontecimento. E a situacdo geral ou o ambiente a que estd sendo
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referido um determinado assunto, neste caso a analise e avaliagdo de riscos. Denomina-se
contextualizagdo a atividade de mapear todo o ambiente que envolve o evento sob analise.

Este subprocesso ¢ composto de 3 (trés) etapas, a saber: identificar as
informagdes sobre o contexto interno e externo, definir os critérios da Gestao de Risco e,
por ultimo, mapear os ativos de informacao, conforme ilustrado na figura 3.

~
- -~ - B
GRSI — Metodologia de Gestao de Riscos /‘»
\ \ 'z A\ \ \
\ \ \ \ \ X
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Entradas: Saidas:
= InformacgGes relevantes sobre o ambiente (processos, = |dentificagdo do Escopo

servicos associados a estes processos, ativos relacionados a
estes servigos, entre outros).

Figura 3 - Subprocesso “Estabelecer Contexto”

Responsavel: Servico de Seguranca da Informacao

Nas atividades que envolvem a Gestao de Riscos de Seguranca da Informagao,
o estabelecimento do contexto ¢ a parte inicial e tem como objetivo permitir o
conhecimento do ambiente da organizagao.

Contextualizagdo ¢ a atividade de mapeamento de todo o ambiente que envolve
o evento em analise.

Além de identificar o contexto interno e externo da organizagdo, os critérios da
gestao de riscos deverao ser identificados e os ativos de informagao mapeados.

Para identificar as informag¢des sobre o contexto interno e externo, devera ser
realizada uma analise no ambiente do Poder Judiciario do Estado do Ceara pela equipe de
analistas de seguranca da informacdo, identificando os elementos que caracterizam a
Organizagao e que contribuem para o seu desenvolvimento.

No que tange a etapa de definicdo de critérios da Gestdo de Riscos, ¢
importante ressaltar que os critérios fazem parte da Metodologia de Gestao de Riscos e sao
a forma e o valor (pesos) com que os riscos € impactos serdo valorados.

Quanto a etapa de identificagdo dos ativos, deve ser feita em um nivel de
detalhamento que permita o fornecimento de informag¢des adequadas e suficientes para a
analise ¢ avaliagdo de riscos. Devem ser listados os ativos de informacao considerados
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criticos para o Poder Judiciario do Estado do Ceara e, também, uma lista de componentes
organizacionais que este ativo suporta.

A ferramenta utilizada para a identificacdo dos ativos de informacao que fardo
parte do escopo da analise e avaliagdao de riscos no Poder Judiciario do Estado do Ceara
serd o0 Mddulo Risk Manager®. Também sera organizada toda a analise e avaliagdo dos
ativos de informacdao do escopo, por intermédio do Mapa de Governanca, conforme
exemplo abaixo na figura 04.

Processo| |Processo Processo | |Processo | [Processo Processo| |Processo| |Processo

Sistema

Ativos Ativos Ativos Ativos Ativos
Risk Index % Risk Index % Risk Index % Risk Index % Risk Index %

c e Inide = e Inda: © Sacufity |nd
ity T S y Ir ] Securty Index % Saecurity Index
Security Index % aCUrty Index SECUty Index ¥

Security Index %
Figura 4 — Exemplo do Mapa de Governanca com os ativos de informacio do escopo
da analise e avaliacao de riscos.
7.2.1.1 Entradas e saidas do subprocesso “Estabelecer Contexto”

Entradas:

» Informagdes relevantes sobre o ambiente (processos, servigos associados a
estes processos, ativos de informagao relacionados a estes servigos, entre outros).

Saidas:
» ldentificagdo do Escopo
» Mapa da Governanca

7.2.2 Subprocesso “IDENTIFICAR RISCOS”

Convém que o Servico de Seguranca da Informagdo apoiado por areas
estratégicas do Poder Judicidrio do Estado do Ceard (SETIN, GERENCIA DE
INFORMATICA DO FCB, SEPLAG, CGSI etc) identifique as fontes de risco, areas de

impactos, eventos (incluindo mudangas nas circunstancias) e suas causas € consequéncias
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potenciais. A finalidade desta etapa ¢ gerar uma lista abrangente de riscos baseada nestes
eventos que possam criar, aumentar, evitar, reduzir, acelerar ou atrasar a realizacdo dos
objetivos.

Convém que a identificacdo inclua todos os riscos, estando suas fontes sob o
controle do Poder Judicidrio do Estado do Ceara ou ndo, mesmo que as fontes ou causas
dos riscos possam nao ser evidentes.

O Poder Judiciario do Estado do Ceard aplicara ferramentas e técnicas de
identificagdo de riscos que sejam adequadas aos seus objetivos e capacidades e aos riscos
enfrentados. Informagdes pertinente e atualizadas s3o importantes na identificacdo de
riscos. Convém que incluam informagdes adequadas sobre os fatos por tras dos
acontecimentos, sempre que possivel. Convém que pessoas com um conhecimento
adequado sejam envolvidas

Este subprocesso ¢ composto de 3 (trés) etapas, a saber: identificar as ameagas
envolvidas; as vulnerabilidades existentes nos ativos de informacao; e os controles de
Seguranca da Informagao ja implantados, conforme ilustrado na figura 5.

GRSI — Metodologia de Gestao de Riscos
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Figura 5 — Subprocesso “Identificar Riscos”

Responsavel: Servico de Seguranca da Informacdo apoiado por dreas
estratégicas do Poder Judicidrio do Estado do Ceara (SETIN, GERENCIA DE
INFORMATICA DO FCB, SEPLAG, CGSI etc.

Devem-se identificar todas as ameagas que podem causar impacto no escopo
da analise e avaliacao de Riscos, pois sdo essas ameacas identificadas que podem explorar
as vulnerabilidades causando prejuizo para os processos de negocio do Poder Judiciario do
Estado do Ceara.

Uma ameaga tem o potencial de comprometer os ativos de informacao e, por
1sso também os processos de negdcio do Poder Judicidrio do Estado do Ceara. Ameacas
podem ser de origem natural ou humana e podem ser acidentais ou intencionais.
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Convém que todas as fontes das ameagas acidentais, quanto as intencionais,
sejam identificadas. Uma ameaca pode surgir de dentro ou fora do Poder Judicidrio do
Estado do Cear4. Algumas ameacas podem afetar mais de um ativo de informagdo. Nesses
casos, elas podem provocar impactos diferentes, dependendo de quais ativos sdo afetados.

Deve-se identificar as vulnerabilidades que podem se exploradas por ameagas
para comprometer os ativos de informagao e os processos de negécio do Poder Judiciério
do Estado do Ceara.

Vulnerabilidades podem ser identificadas nas seguintes areas: Organizacao
(TJCE, unidades administrativas e judiciais), em pessoas, processos € procedimentos,
rotinas de gestdo, recursos humanos, ambiente fisico, configuragdo do sistema de
informacao, hardware, software ou equipamentos de comunicagdo ¢ dependéncia de
entidades externas.

Deve-se identificar os controles de seguran¢a da informacao, implantados e os
planejados.

Convém que a identificacdo dos controles existentes seja realizada para evitar
custos e trabalho desnecessarios, por exemplo: na duplicagdo de controles. Além disso,
enquanto os controles existentes estdo sendo identificados, convém que seja feita uma
verificagdo para assegurar que eles estdo funcionando corretamente. Um controle que nao
funcione como esperado pode provocar o surgimento de vulnerabilidades.

7.2.2.1 Entradas e saidas do subprocesso “Identificar Riscos”
Entradas:

» ldentificagdo do Escopo

Saidas:

» Riscos Identificados

7.2.3 Subprocesso “ANALISAR E AVALIAR RISCOS”

Este subprocesso visa produzir os dados que auxiliardo na decisdo sobre quais
riscos serdo tratados e quais formas de tratamento serdo empregadas. Também se subdivide
em duas etapas, a saber: analise e avalia¢ao dos riscos, conforme ilustrado na figura 6.
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Figura 6 - Subprocesso “Analisar e Avaliar Riscos”

Responsavel: Servico de Seguranca da Informacdo apoiado por dreas
estratégicas do Poder Judiciario do Estado do Ceard (SETIN, GERENCIA DE
INFORMATICA DO FCB, SEPLAG, CGSI, etc.

A ferramenta utilizada para andlise de risco no Poder Judiciario do Estado do
Ceara sera o Modulo Risk Manager®. Esta ¢ uma metodologia de célculo de Risco
aderente as normas ABNT NBR ISO/IEC 27005:2011, ABNT NBR ISO 31000:2009 ¢
ISO Guide 73:2009. A metodologia utilizada no Modulo Risk Manager® permite que o
calculo do risco seja aplicavel a elementos tecnologicos, de ambiente fisico, processo e
pessoas do Poder Judiciario do Ceara.

O Moddulo Risk Manager® utiliza um método de Analise de Riscos qualitativa
que calcula um indice ("rating") denominado PSR® (Probabilidade, Severidade e
Relevancia). Este indice define o Risco para cada Controle ausente encontrado na Anélise.
Da férmula do Risco: RISCO = PROBABILIDADE X IMPACTO

No Moédulo Risk Manager®, o valor do impacto no negdcio ¢ atendido pelas
duas variaveis S e R, Severidade e Relevancia respectivamente, e esta formula do Risco ¢
calculada entdo pela seguinte equagao:

RISCO = PROBABILIDADE X SEVERIDADE X RELEVANCIA

O Modulo Risk Manager® considera que a auséncia de Controle de Seguranca
da Informagao representa uma ou mais vulnerabilidades associadas ao Controle. Caso nao
exista a vulnerabilidade associada a falta de um Controle especifico em algum ambiente,
entdo o Controle deve ser considerado como Nao Aplicavel — N/A.

Em conformidade com a ISO Guide 73:2009, que define o risco como “a
combinagdo da probabilidade de um evento e sua consequéncia”, o Modulo Risk
Manager® considera para calculo do risco um indice (PSR®) que representa a estimativa
destes fatores.
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Este valor PSR® representa o grau de risco associado a auséncia de um
controle, sendo calculado pela equacdo Risco = Probabilidade x Severidade x Relevancia,
onde os fatores da Probabilidade e Severidade sdo pontuados durante as analises técnicas, e
a Relevancia pontuada considerando-se a visdo do negdcio, em termos da relevancia do
ativo de informacao para o Poder Judiciario do Estado do Ceara.

Assim, o Risco associado a cada Controle ausente ¢ calculado multiplicando-se
os trés fatores basicos, ¢ o resultado é um valor numérico entre 1 ¢ 125, com seu nivel
variando conforme o resultado desta multiplicagao:

Aelel dsee Possiveis\ll°askl"?r(gs
Muito Baixo 1,2,3,4,5,6
Baixo 8,9, 10,12, 15,16
Médio 18, 20, 24, 25, 27,30
Alto 32, 36, 40, 45, 48,50
Muito Alto 60, 64, 75, 80, 100,125

O PSR® representa o indice para o calculo do Risco no Modulo Risk
Manager®. Para os ativos de informacgdo, o seu indice de Risco ¢ o resultado da soma
algébrica do PSR® dos Controles ausentes em seus componentes.

O PSR® de um ativo de informacao € o resultado da soma dos PSR® de seus
Controles nao implementados.

Apesar de o risco técnico (bindmio Probabilidade e Severidade) da auséncia do
Controle ser importante para os gestores de tecnologia, para a analise e avaliacao de riscos
e, consequentemente, para a Seguranga da Informacgao, o que importa ¢ considerar o Risco
ao negocio como fator de priorizagdo de agdes (pois considera o fator Relevancia do
Ativo).

A Matriz a seguir segue como referéncia para se estabelecer uma pontuagao
adequada para cada um dos fatores do PSR®. E importante frisar que esta matriz serve
como instrumento de sintonia do senso comum, de forma a substituir avaliagdes subjetivas
por critérios mais objetivos para cada um dos fatores do PSR®, transformando-os em
valores de 1 a 5.
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Figura 7 — Matriz de Probabilidade X Severidade X Relevincia

A etapa de avaliagdo de riscos tem por objetivo comparar os niveis de riscos
identificados na fase anterior com os critérios de avaliagdo e aceitacdo de riscos e obter
uma lista de riscos ordenados por prioridade.

ApoOs a emissao dos relatorios, o Servico de Seguranca da Informacao_apoiado
por areas estratégicas do Poder Judiciario do Estado do Ceard (SETIN, GERENCIA DE
INFORMATICA DO FCB, SEPLAG, CGSI, etc.) avalia e verifica se o nivel de risco esta
dentro dos padrdes definidos no contexto interno e externo para a andlise e avaliagdo de
riscos para cada um dos ativos de informagao que estao no escopo determinado.

7.2.3.1 Entradas e saidas do subprocesso “Analisar e Avaliar Riscos”
Entradas:

» Riscos Identificados

Saidas:

> Relatério de Andlise de Risco (RAR) onde ¢ apresentado, de forma
consolidada, o resultado da analise do nivel atual do risco dos ativos do Poder Judiciario do
Estado do Ceard e os riscos encontrados nos componentes de negdcio, bem como, a
consolidagdo por tipo de ativo de informagao.

» Relatério Operacional de Risco (ROR), onde ¢ apresentado o detalhamento
das acoes e controles que devem ser implementados para eliminar ou mitigar os riscos.
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7.2.4 Subprocesso “TRATAR RISCOS”

Este subprocesso visa relacionar os riscos que requeiram tratamento,
priorizando-os de acordo com os critérios estabelecidos na defini¢do de escopo, detalhados
na figura 6.

E importante ressaltar que se recomenda a implantacdo dos controles de
seguran¢a da informacdo descritos no Plano de Tratamento de Riscos de acordo com as
melhores praticas de gestdo de mudangas para ndo ocasionar possiveis incidentes na
implantac¢do dos controles de seguranca da informacao.

Este subprocesso ¢ composto de 4 (trés) etapas, a saber: determinar a forma de
tratamento dos riscos, obter parecer do proprietario do ativo de informacao, gestao de
mudangas e identificar os riscos residuais, conforme ilustrado na figura 8.

GRSI — Metodologia de Gestdao de Riscos

A\ \ b \ N
A\ Y Y B Nz

> Tratar Riscos \f
/ / / / /

/ / / / / /

—
g

Determinar a forma \\ Obter parecer do -
de tratamento dos ) proprietario do ;
fiscos /| ativo de informagio

rd e

Vi r

GMUD - Gestiao

Identificar Riscos \\
de Mudancas

b >
Residuais Y

Entradas: Saidas:
= Relatdrio de Analise de Risco (RAR) = Plano de Tratamento de Riscos
= Relatono Operacional de Risco (ROR)

Figura 8 — Subprocesso “Tratar Riscos”

Responsavel: Servico de Seguranca da Informacdo apoiado por dreas
estratégicas do Poder Judicidrio do Estado do Ceard (SETIN. GERENCIA DE
INFORMATICA DO FCB, SEPLAG, CGSI, etc).

Em relagdo ao subprocesso “Determinar a forma de tratamento de risco”, para
cada risco identificado devera ser informada a a¢do de tratamento. Com a utilizagdao da
ferramenta Moddulo Risk Manager® toda as informagdes de tratamento para cada risco
identificado estdo descritas detalhadamente no Relatorio Operacional de Risco (ROR).

O subprocesso de tratamento de risco ¢ realizado apds os subprocessos de
estabelecimento do contexto e analise/avaliagdo de riscos. Ao final desses subprocessos, a
equipe do Servico de Seguranga da Informacdo devera fazer uma andlise critica dos
resultados a fim de verificar a situagcdo dos trabalhos desenvolvidos. Caso essa analise se
mostre insatisfatoria, deve-se retornar ao inicio do processo, para ajustes.

Os Gestores do Poder Judicidrio do Estado do Ceara deverdo emitir parecer
sobre os riscos identificados nos ativos de informacdes sob sua responsabilidade. Este
poderé concordar ou ndo em relagdo aos riscos identificados.
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Convém que os controles de segurancga da informag@o necessarios para tratar os
riscos deverdo ser implementados de acordo com o processo de Gestdo de Mudangas

dependendo da agdo de tratamento escolhida.

A equipe do Servico de Seguranca da Informacdo apoiado por areas
estratégicas do Poder Judiciario do Estado do Ceara (SETIN, GERENCIA DE
INFORMATICA DO FCB, SEPLAG, CGSI, etc) deve elaborar o Plano de Tratamento de
Risco, baseado nas informacdes contidas no Relatdrio Operacional de Risco (ROR),
apresentando:

O que? — o controle que deve ser implementado;

PSR® — o valor do risco encontrado (nivel de risco);
Por que? — a importancia da implementacao do controle;
Como? — a descri¢cdo de como implementar o controle;
Quem? — o responsavel pela implementagao do controle;

Quando? — o prazo para a implementacao do controle;

e Onde? — o local para implementacao do controle;

e Quanto custa? — o valor em reais ou em HH (homem-hora) para a

implementagao do controle (opcional);

o Justificativa — uma explicac¢do para a ndo implementacao do controle.

O Poder Judiciario do Estado do Ceara utilizara a seguinte interpretacdo dos

resultados do PSR® para o Tratamento dos Riscos:

Nivel de Risco do T T
Controle PSR® P
Muito Alto Sao Riscos inaceitaveis, € os gestores dos ativos devem
ser orientados para que os eliminem imediatamente.
Alto Sao Riscos inaceitaveis e os gestores dos ativos devem
ser orientados para pelo menos controlé-los.

Médio Sao Riscos que podem ser aceitaveis apOs revisao €
confirmacdo dos gestores dos ativos, contudo a
aceitacdo do Risco deve ser feita por meios formais.

Baixo Sao Riscos que podem ser aceitaveis apds revisao e
confirmacao dos gestores dos ativos.

Muito Baixo Sao Riscos aceitaveis e devem ser informados para os
Gestores dos ativos.

O Servigo de Seguranga da Informagdo apoiado por areas estratégicas do Poder
Judicidrio do Estado do Ceard (SETIN, GERENCIA DE INFORMATICA DO FCB,
SEPLAG, CGSI, etc.) devera apresentar o Plano de Tratamento de Risco para a Secretaria
de Tecnologia da Informacdo e para o CGSI e solicitar a sua aprovacdo para

implementagao.
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O Servigo de Seguranca da Informacao devera enviar o Plano de Tratamento de
Risco para as areas responsaveis pela sua implementagdo e fazer o acompanhamento da
implementagao das recomendagdes que tratam os riscos identificados.

Uma vez implantado os controles de seguranca da informacdo do Plano de
Tratamento de Risco, ¢ necessario identificar os riscos residuais apds implementagdo de
controles para evitar, transferir ou mitigar riscos, ou seja, apds a implementagdo de um
determinado controle, ¢ possivel que ele ndo seja suficiente para mitigar totalmente um
risco. A diferenga, isto €, a possibilidade restante da ocorréncia dos riscos, apds a
implantacdo do controle para mitigé-lo caracteriza o risco residual.

7.2.4.1 Entradas e saidas do subprocesso "Tratar Riscos"
Entradas:

> Relatorio de Analise de Risco (RAR)

» Relatorio Operacional de Risco (ROR)

Saidas:

» Plano de Tratamento de Riscos

7.2.5 Subprocesso “COMUNICAR E CONSULTAR”

A Gestdo de Riscos de Seguranca da Informagdo pode ter diversas partes
interessadas. Essas partes devem ser identificadas e seus papéis e responsabilidades
delimitados. Os riscos serdo comunicados para os seus respectivos responsaveis. Assim, o
subprocesso de comunicar e consultar se encarrega de proporcionar essa comunicagao,
sendo composta de duas etapas: a primeira relativa a identificagdo das partes interessadas e
a outra efetivamente associada a comunicagdo, ambas ilustradas na figura 9.

-
GRSI — Metodologia de Gestado de Riscos >
P
\ \ \ \ \ \
X \ \ \ . i\ A\
\; \; \; \f Comunicare \f \
/ / / /
/ / / / Consultar / /
4 / y y / /
X %
N ™
: R Comunicar os b
Identificar as partes \\ = 9
interessadas / TEEEE S A
y interessadas y
/ /
/ /
Entradas: Saidas:
= |dentificacdo de Riscos = Relatério Executivo da Andlise

= Relatdrio de Analise de Risco (RAR)
m Relatorio Operacional de Risco (ROR)

Figura 9 — Subprocesso “Comunicar e Consultar”

Responsavel: Servico de Seguranca da Informacao
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A comunicacdao do risco ¢ uma troca interativa, documentada formalmente,
continua e intencional de informacgdes, conhecimentos e percepgdes sobre como 0s riscos
devem ser gerenciados.

A comunicagdo ¢ realizada entre a equipe envolvida na Gestdo de Riscos e
partes interessadas nas decisoes dos processos de negdcio que estdo no contexto da analise
e avaliacdo de riscos, por isso as partes interessadas deverdo ser identificadas e
documentadas.

No que se refere a comunicacdo dos riscos as partes interessadas, esta etapa
devera abordar com o maximo de detalhes dos riscos encontrados, informando:

» A existéncia da ameaga, vulnerabilidade e risco;
» A natureza ¢ forma de acao;

» A estimativa de probabilidade;

» Sua severidade e consequéncias possiveis; e

» Tratamento ¢ aceitagdo de riscos.

7.2.5.1 Entradas e saidas do subprocesso “Comunicar e Consultar”
Entradas:

» Identifica¢ao de Riscos

> Relatorio de Analise de Risco (RAR)

» Relatorio Operacional de Risco (ROR)

Saidas:

» Relatoério Executivo da Anélise

7.2.6 Subprocesso “MONITORAR E ANALISAR CRITICAMENTE”

Intrinseco a todo processo, a retroalimentacdo € necessaria para corrigir e
aperfeicoar o proprio processo. Assim, este subprocesso permite detectar possiveis falhas
nos resultados, monitorar os riscos, os controles de seguranca da informacao e verificar a
eficacia do processo de Gestdo de Riscos. Subdivide-se em trés etapas, conforme ilustrado
na figura 10.
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GRSI - Metodologia de Gestdo de Riscos >
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Entradas: Saidas:

= Relatdrio de ldentificacdo de Escopo
u Relatdrio de Analise de Risco (RAR)
u Relatério Operacional de Risco (ROR)
= Planode Tratamenio de Riscos

= Relatdrio Executivo daAnalise

Figura 10 — Subprocesso “Monitorar e analisar criticamente”

Responsavel: Gerencias de Governanca, Sistemas e Infraestrutura de TI,
Gerencia de Informatica do Forum Clévis Bevildqua e Servigo de Seguranca da

Informacao

Apds o tratamento dos riscos, ¢ necessario consolidar informacdes sobre o
processo e identificar oportunidades de melhoria.

Na etapa de “Analisar e Consolidar Informagdes sobre os Riscos” deve-se
identificar e quantificar os indicadores do processo no documento de Relatorio Executivo
da Analise.

Quanto a etapa “Identificar Oportunidades de Melhoria”, deve-se analisar as
informacgdes consolidadas do processo, através dos seus indicadores, e identificar
oportunidades de melhoria.

Por fim, no que se refere a etapa “Monitorar Riscos Residuais”, os riscos
residuais e seus fatores deverdo ser monitorados.

7.2.5.1 Entradas e saidas do subprocesso “Monitorar e analisar
criticamente”

Entradas:

> Identificagdo de Riscos

> Relatorio de Analise de Risco (RAR)
» Relatorio Operacional de Risco (ROR)
» Plano de Tratamento de Riscos

Saidas:
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> Relatério Executivo da Andlise

8. REGISTROS GERADOS

= RECUPERACAO | TEMPO DE =
IDENTIFICAGAO | ARMAZENAMENTO (INDEXACAO) RETENCAO DISPOSICAO
Relatorio — de Médulo Risk N
Analise de Manager® Por assunto 5 anos Eliminar
Riscos - RAR gere.
Relatério i .
Operacional de hﬂﬂc;dnu;oel'\:gk Por assunto 5 anos Eliminar
Riscos - ROR gere.
Painel de Médulo Risk Por assunto 5 anos Eliminar
Controle Manager®.
Mapa de Médulo Risk Por assunto 5 anos Eliminar
Governanga Manager®.
Plano de Médulo Risk
Tratamento de odulo RIS Por assunto 5 anos Eliminar
Risco Manager®.
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